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Parabéns, vocé acaba de adquirir um produto com a qua-
lidade e seguranca Intelbras.

O Roteador Wireless N Intelbras WRN 342 fornece uma
solucdo completa para redes domésticas e de pequenas
e médias empresas. Com ele, é possivel compartilhar o
acesso & internet e a arquivos, além de conectar diversos
computadores. Sua instalag@o e gerenciamento podem ser
feitos através de interface web, de forma rapida e facil.

O roteador adota uma tecnologia de transmisséo de
alto desempenho com taxas de dados de até 300 Mbps,
operando com dispositivos IEEE802.11b, IEEE802.11g e
IEEE802.11n.
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Especificacoes técnicas

Padrées
Protocolo
L AN
Portas
WAN
Faixa de
frequéncia
Taxa de

transferéncia

Faixa de canais
Seguranca
Parametros | Modo d_e
wireless operagao
Espalhamento
espectral

Modulacéo

Distancia de
transmissao

Poténcia
wireless

Antena

Cabeamento suportado

LEDs

Fonte de alimentagéo

Meméria
Caracteristicas de ambiente
Dimensées

IEEE802.11n, IEEE802.11g, IEEE802.11b, IEEE802.3,
IEEE802.3u, IEEE802.3x, IEEE802.1x

CSMA/CA, CSMA/CD, TCP/IP, ICMP, NAT, PPPoE,
DHCP, UDP, DDNS, VPN (PPTP)

4 portas 10/100 M Auto MDI/MDI-X RJ45
1 porta 10/100 M Auto MDI/MDI-X RJ45

2,4 a2,4835 GHz
IEEE802.11n: 300, 270, 150, 144, 135, 120, 90, 81,

60, 30 Mbps (automatico)

|EEE802.11g: 54/48/36/24/18/12/9/6 Mbps
(automatico)

IEEE802.11b: 11/5,5/3/2/1 Mbps (automatico)

1 a 13 (Brasil)

WEP 64/128/152-bits; WPA-PSK/WPA2-PSK; TKIP/
AES; 802.1x; WPS

Access Point; Cliente AP; WDS; WPS

DSSS (Espalhamento espectral de sequéncia direta)
BPSK, QPSK, CCK e OFDM (BPSK/ QPSK/

16-QA M/ 64-QA M)

Interno até 100 m, externo até 300 m (padréao de
distancia limitada a um ambiente)*.

* Fatores ambientais podem interferir nestes valores.
20 dBm a 300 Mbps

Poténcia: 100 mW

2 antenas removiveis de 5 dBi — (2T x 2R)

10Base-T: UTP categoria do cabo 3, 4, 5 (mdximo
100 m)

100Base-Tx: UTP categoria do cabo 5, 5 e (maximo
100 m)

EIA/TIA-568 100 Q STP (maximo 100 m)
Alimentacao, Sistema, Wireless, LAN 1, 2, 3, 4, WAN,
WPS

Entrada: 100-240 VAC/50-60 Hz/0,5 A

Saida: 9 VAC/0,6 A

Poténcia de consumo maximo: 5 W

Flash 4 MB; SDRAM 32 MB

Temperatura de operacgéo: 0 °C a 40 °C

146 x 93 x 25 mm



Caracteristicas

¢ Compartilhamento do acesso a internet banda larga.

¢ Permite conexéo wireless ou através de 4 portas LAN 10/100 Mbps.
¢ Compatibilidade com IEEE802.11n e IEEE802.11b/g.

¢ Permite velocidade de conexdo de até 300 Mbps.

* Possui 2 antenas removiveis (2T x 2R).

¢ Possui poténcia de transmisséo de 20 dBm.

¢ Frequéncia de 2,4 GHz.

* QoS (WMM) ideal para aplicagées de voz e video.

¢ Controle de banda por IP

* Suporte a PPPoE, IP dinadmico, IP estatico, L2TP, PPTP, UPnP, DDNS, DMZ,
e NAT.

¢ Funcéo Cliente AP e AP roteador.
¢ Firewall SPI.
¢ Controle de pais com suporte a filiro de MAC.

¢ Controle de acesso por filtro de IP, filiro de MAC, filiro de dominio, filtros
de aplicacbes e protegdo DoS.

¢ Seguranga wireless através de WEP 64/128/152 bits, WPA-PSK/WPA2-
-PSK, TKIP/AES, 802.1x.

* Multiplos SSID.
¢ WPS para configuracéo simplificada da seguranca wireless.

¢ Fonte de alimentacéo bivolt automética.

Configuracoes

Para acessar a interface web, digite http://10.0.0.1 no campo de endereco
do navegador web.

E possivel configurar o roteador facilmente através da interface web e de
um navegador. A interface web pode ser utilizada em qualquer sistema
operacional Windows®, Macintosh® ou UNIX® (Linux®, FreeBSD®, etc.) com
um navegador web compativel (Internet Explorer® 8.0/Mozilla Firefox® 3.5
ou superiores). Para configurar, siga o procedimento:



1. Conecte o computador ao roteador digitando http://10.0.0.1 no campo
de endereco do navegador web:

|®_- a-(  hitps/10001/ > -]

2. Em seguida, seré exibida a interface de login, conforme a figura a seguir:

Autenticadu wlitilmda » o ———— - - g

Q Um nome de usudrio & senha estdo sendo solicitados por http:/10.0.01.
O site diz: “Roteador Wircless N 200Mbps”

Mome de usudric:  admin

Senha:  seses

Interface de login
3. Para acessar seu roteador, preencha os campos com:
* Nome de usudrio: admin
¢ Senha: admin
4. Em seguida, clique em OK.

Status

Este menu exibe informagées do estado atual do roteador para as portas
WAN, LAN e WLAN, além da verséo do hardware e firmware. Este menu é
somente de visualizagéo, ou seja, nenhuma configuracéo poderd ser alterada.



Status

Versio de Hrmware:

Versia de Hardware:

Fraberms HAC:
Enderece 1Py
Miscara de Sub rede:

Wircless
Interface Wireless:
Mz (SST0):
Canal
Mexder:
Frequéncial
Taxs Miximas Tx:
Endarecs MAC:
Shatus da WDS:

WAN
[ndereca MAC:
Endurago 1P
Mascara de Sub rede:
[

Servidor DS

Estatisticas de Trafego

Bytes

Pacales

Tempo Ative do Sistema:

Atrvado
winllzan

Autamiteo (Canal Abual 5]

DO-50-4C-DF

12063101

11100

0 Dials) & 00:04:40

Status do roteador

Emviados
1153722

7393

19 Estiten

Modo de operacgéo

Neste menu, é possivel configurar o roteador para um dos seguintes modos:

¢ Cliente AP roteador: nesse modo, o roteador se conectara a internet
através da interface wireless (a um provedor wireless), permitindo que varios
usudrios compartilhem a internet. Todos os dispositivos ligados as portas LAN
e Wireless (opcional), compartilharéo o enderego IP fornecido pelo prove-
dor através da conexéo wireless. Neste modo, a porta WAN ¢é desativada.



* AP roteador: nesse modo, o roteador permite que vérios usudrios compar-
tilhem o acesso a internet através de uma conexéo cabeada (ADSL, cabo,
etc). Todos os dispositivos ligados as portas LAN e wireless compartilharéo
o endereco IP fornecido pelo provedor através da porta WAN e a interface
wireless ird operar como access point para a rede local.

Clique em Salvar para gravar as alteragées nas configuragdes dessa interface.

Modo de Operacao

Cliente AP Roteador;

@ AP Roteador:

Obs.: o roteador reiniciard automaticamente apés clicar em Salvar.

Rede

Rede

LAN

WAN
Conar MAC

No menu Rede ha os seguintes submenus: LAN, WAN e Clonar MAC. Clique

em qualquer um e a funcdo correspondente poderd ser configurada. As
explicagdes detalhadas para cada submenu seréo fornecidas a seguir.

LAN

O usudrio poderéd configurar os parametros IP da LAN nesta interface.

LAN
Endereco MAC: D8-50-4C-OF-21-EA
Endereco 1P: 10001
Mascara de Sub-rede: 2552852550 b
Sabear

Configuragées da LAN



* Endereg¢o MAC: o endereco MAC do roteador para a porta LAN. O valor
ndo pode ser alterado.

* Endereco IP: digite o endereco IP de seu roteador em notacéo decimal
com pontos entre os octetos (padréo de fabrica: 10.0.0.1).

* Mascara de sub-rede: um endereco de 32 bits (4 octetos) que determina
o tamanho da rede. Normalmente, é usado 255.255.255.0 como padréo
para mascara de sub-rede, que permite até 254 enderecos IP

Obs.:

¢ Se o enderecgo IP LAN foi alterado, use o novo endereco IP para efetuar o
login do roteador.

* Se o novo endereco IP LAN configurado ndo estiver na mesma sub-rede,
serd necessdrio reiniciar o roteador para que o servidor DHCP distribua
novos enderecos IP que estejam na mesma sub-rede.

* Se o novo endereco IP configurado da LAN néo estiver na mesma sub-rede,
os servidores virtuais e o host DMZ deverdo ser alterados de maneira cor-
respondente para poderem funcionar.

WAN

O usudrio poderéa configurar os parémetros da porta WAN nesta tela. Pri-
meiro, escolha o tipo de conexdo WAN (IP Dinamico/IP Estatico/PPPoE/L2TP/
PPTP) com a internet.

Obs.: o roteador jG vem pré-configurado com IP Dinédmico.

Esse é o tipo mais usual de conexdo, quando néo for fornecido qualquer
parametro de login (endereco IP fixo, ID, etc.). Se possuir um IP fixo, selecione
IP Estdtico. Se possuir um nome de usudrio e uma senha, selecione o tipo
utilizado por seu provedor (PPPoE/L2TP/PPTP).

Se ndo tiver certeza sobre o tipo de conexéo que estiver sendo usada, con-
sulte seu provedor.

IP Dinémico
Se for escolhido IP Dinédmico, o roteador obterd automaticamente os paré-
metros de IP de seu provedor de internet ou do seu modem ADSL.

Obs.: esta forma de conexdo geralmente é utilizada quando o modem ADSL
esta configurado como roteador, ou seja, a autenticagdo do provedor de internet
(usudrio e senha) estd configurada diretamente no modem.



Tipo de Comexao WAN: ® Dindenico ~ | Detecta

Enderega IP:
Mascara de Sub-rede:

[r—
MU 1500 (O padrio & 1500, ndo akere s¢ ndo for recessdno)
Usar ees Servrlores DS
DM Prinsirio:
DS Seamddrio: (Opoonal)
Momeds Most:  WRN 342

Dtter TP com DHCP Uncast (ndo ¢ USUamente requenco)

Sabear

Configuragées da WAN - IP Dindmico

Esta tela exibe os parametros de IP WAN fornecidos de maneira dindmica por
seu provedor, incluindo endereco IP, mascara de sub-rede, Gateway padréo,
etc. Clique em Renovar para obter os parametros IP de seu provedor. Em
seguida, clique em Liberar para limpar os parametros IP obtidos.

Tamanho da MTU: o valor padrdo da MTU (Unidade Méxima de Trans-
miss@o) para a maioria das redes Ethernet é de 1500 bytes. Em alguns
provedores, esse valor precisa ser alterado, mas isto é raramente neces-
sario. Recomenda-se a alteracdo desse valor somente se houver certeza
de que isso é requerido pelo provedor de acesso a internet.

Obs.:

Quando utilizar o roteador junto a alguns modelos de roteador ADSL, alguns
aplicativos, como o MSN Messenger® podem apresentar erros de conexdo
ou problemas com acesso a alguns sites. Para resolver esse problema, altere
o valor da MTU na tela WAN do roteador wireless para 1492 ou menor
(1482, 1472, etc.).

Se deseja especificar um ou dois enderecos IP para DNS diferentes dos
atribuidos automaticamente por seu provedor, selecione Usar os seguintes
DNS e insira o endereco IP do DNS primdrio e DNS secunddrio nos res-
pectivos campos.

Obs.: alguns servidores DHCP néo suportam as aplicacées de broadcast. Se
néo puder obter o endereco IP normalmente, é possivel escolher esta opgdo
(isto é raramente necessdrio).



IP Estdtico

Se for escolhida a opcéo IP Estatico, serd necessdrio possuir os pardmetros
de IP fixos especificados por seu provedor. A tela das configuragées de IP
Estatico aparecerda conforme a figura a seguir:

WAN
Tipo de Conexiio WAN: IPEstdtico = | Delactar

Endereqo [P 0000
Mascara de Sub-rede: 0000

Gatewsy: 0000 (Opcnnal)
MU 1500 O paddo € 1500, N30 akere se Ao for Pecessdiic)
DNS Priesirio: oooo

DNS Secunddrio:  0.00.0
Sabvar

* Endereco IP: digite o endereco IP em notagdo decimal com pontos divi-
dindo os octetos (ex.: notagéo fornecida pelo seu provedor).

* Mascara de sub-rede: digite a mascara de sub-rede, em notacéo decimal
com pontos fornecida por seu provedor. Geralmente é 255.255.255.0.

* Gateway (opcional): digite o endereco IP do gateway em notagéo decimal
com ponto fornecido por seu provedor.

¢ MTU: o valor padrédo da MTU (Unidade Méxima de Transmiss@o) para a
maioria das redes Ethernet é de 1500 bytes. Em alguns provedores, esse
valor precisa ser alterado, mas isto é raramente necessario. Recomenda-se
a alteragéo desse valor somente se houver certeza de que isso é requerido
pelo provedor de acesso @ internet.

Obs.: quando utilizar o roteador junto com alguns modelos de modem ADSL,
alguns aplicativos, como o MSN Messenger® podem apresentar erros de co-
nexd@o ou problemas com acesso a alguns sites. Para resolver esse problema,
altere o valor da MTU na interface WAN do roteador wireless para 1492 ou
menor (1482, 1472, etc.).

* DNS Primdrio (opcional): digite o endereco DNS na notacdo decimal
com divisGo por pontos, conforme fornecido por seu provedor.

* DNS Secundadrio (opcional): digite um outro endereco DNS em notacéo
decimal com diviséo por pontos, conforme fornecido por seu provedor.



PPPoE

Se for escolhido PPPoE, serd necessdrio configurar o nome de usudrio e senha
fornecido pelo seu provedor para a realizagéo da autenticacéo da internet,
conforme mostra a figura a seguir:

Obs.: esta forma de conexéo geralmente é utilizada caso seu modem ADSL
estiver configurado em modo BRIDGE, ou seja, néo realiza a autenticagdo
da internet.

WAN
Tipode Comendo WAN:  PPROE = | Dulectar
Concxio PPPeks
Ummario: NS JEAWIN X0 If
S ELLTITTTT T
Canenan Secimdiriar & Desatvads 1# Dnderico. 1P Extincs

Meods de Cemexlio WAN:

Minutas [ mancém sempre atva)

Pinutas (i mantém sempre ativa)

Desconactadol

Salar Aangads

Configuragées da WAN - PPPoE

¢ Usudrio/Senha: digite o nome do usudrio e a senha fornecidos por seu
provedor. Estes campos diferenciam maiusculas e minusculas.

¢ Conexé&o por demanda: é possivel configurar o roteador para interrom-
per sua conexdo & internet apés um periodo de inatividade especificado
(Tempo inativo).

Se a sua conexdo de internet for interrompida devido a inatividade, a Cone-
x@o por demanda permitird que o roteador automaticamente restabeleca a
conexdo na proxima tentativa de acesso @ internet.

Se deseja que a sua conexdo com a internet permaneca ativa continuamente,
digite 0 no campo Tempo inativo. Caso contrdrio, digite o tempo, em minutos,
que deseja que o roteador espere até desconectar, a menos que uma nova
conexdo seja solicitada.



Obs.: as vezes, a conexdo ndo serd encerrada embora tenha sido especificado
um tempo em Tempo inativo, porque alguns aplicativos utilizam a internet
continuamente em segundo plano.

* Conexdao automatica: permite conectar automaticamente apés o roteador
ter desconectado.

¢ Conexdo baseada em tempo: é possivel configurar o roteador para
conectar ou desconectar & internet em um hordrio determinado.

Digite o tempo inicial no formato HH:MM (hora:minuto) para conectar e
o tempo final no formato HH:MM para desconectar nos campos Periodo.

Obs.: somente quando a hora do sistema for configurada no menu
Sistema>Data/Hora a fungGo Conexdo baseada em hordrio poderd ter efeito.

¢ Conexéo manual: é possivel configurar o roteador para conectar ou
desconectar manualmente. Apés um periodo de inatividade especificado
(Tempo inativo), o roteador poderd desconectar-se da internet e néo sera
possivel restabelecer a conexéo automaticamente na préxima tentativa
de acesso. Se deseja que sua conexdo com a internet permaneca ativa
constantemente, digite 0 no campo Tempo inativo. Caso contrdrio, digite
o tempo, em minutos, que deseja que o roteador espere até desconectar,
a menos que uma nova conexdo seja solicitada.

Obs.: as vezes, a conexdo pode néo ser encerrada, embora tenha sido espe-
cificado um valor em Tempo inativo, pois alguns aplicativos utilizam a internet
continuamente em segundo plano.

Clique em Conectar para conectar imediatamente ou clique em Desconectar
para desconectar imediatamente e, logo apés, clique em Salvar para salvar
as configuracdes.

Clique em Avangado para acessar as opgdes avancadas de configuracéo,
conforme a figura a seguir:



Configuragies Avancadas PPPoE

€ 1480, ndo abere se nlo for necessdng)

Nome do Servico:

Mome AC:

Usar o enderecs espediicadn pelo ISP

Endereco IP especificado pelo 1SP:

Detectar Intervalo Onlime: [1] Segundos (0 & 120 segundos, O valor padrlie & 0)
Usar o3 seguintes DNS
DNS Primdrio:
DNS Secundério: (epoonal)
Sahvar Valar

Configuragées da WAN - Avancadas PPPoE

MTU: o valor padréo da MTU (Unidade Mdaxima de Transmisséo) para
as conexdes PPPoE é de 1480 bytes. Em alguns provedores, esse valor
precisa ser alterado, mas isto raramente é necessario. Recomenda-se a
alteragdo desse valor somente se houver certeza de que isso é requerido
pelo provedor de acesso @ internet.

Nome do servigo/Nome AC: néo necessitam ser configurados, a menos
que seja indispensavel para seu provedor.

Endereco IP especificado pelo ISP: caso seu provedor néo fornega
automaticamente seu endereco IP ao roteador durante o estabelecimento
da conexdo, clique na caixa de opgdes Usar Endereco IP fornecido pelo
Provedor e digite o endereco IP que seu provedor forneceu.

Detectar intervalo online: o valor pré-configurado é 0, e sera possivel
entrar com um valor entre 0 e 120 segundos. O roteador detectara se o
Concentrador de Acesso (AC) estd ativo a cada intervalo especificado. Se
o valor for 0, esta verificacéo estara desabilitada.

DNS primdrio: se o provedor ndo transmitir automaticamente o enderego
DNS ao roteador durante o estabelecimento da conexéo, clique no campo
Usar os seguintes DNS e digite o endereco IP do servidor DNS primario de
seu provedor. Se um endereco de servidor DNS secunddrio estiver dispo-
nivel, digite também este endereco no campo correspondente.

Clique em Salvar para salvar suas configuracées.



L2TP

Se for escolhido L2TP, digite os seguintes parémetros, conforme mostra a
figura a seguir:

WAN

Tipar de Comelic WA (S -

senhac

Desconectado!

Undhree 10 T do Servidor:
ndereco 1P:

Miscara de Sub-rede:
Gateway:

DS

Endaraco IP da Internat:

DI da Internat:

M
Tesmipo nativo:

Modo de Conexdo WAIE

Configuracées da WAN — L2TP

¢ Usudrio/Senha: digite o nome do usudrio e a senha fornecidos por seu
provedor. Esses campos diferenciam maiusculas e mintsculas.

* IP Dinédmico/IP Estatico: escolha a opgéo correta dependendo da forma
utilizada por seu provedor. Se optar por IP Estatico, sera necessdrio possuir
as configuragdes de endereco IP mascara de sub-rede, gateway e DNS
fornecidos por seu provedor.

Clique em Conectar para conectar imediatamente; clique em Desconectar
para desconectar imediatamente.

* MTU: o valor padréo da MTU (Unidade Maxima de Transmisséo) para a
maioria das redes Ethernet é de 1500 bytes. Em alguns provedores, esse
valor precisa ser alterado, mas isto é raramente necessdrio. Recomenda-se
a alteracdo desse valor somente se houver certeza de que isso é requerido
pelo provedor de acesso & internet.



¢ Conexéo por demanda: é possivel configurar o roteador para desconectar
sua conexdo & internet apés um periodo de inatividade especificado (Tempo
inativo). Se a sua conexdo de internet foi interrompida devido & inativi-
dade, a Conexdo por demanda permite que o roteador automaticamente
restabeleca a conexéo na proxima tentativa de acesso @ internet. Se deseja
que a sua conexdo com a internet permaneca ativa continuamente, digite
0 no campo Tempo inativo. Caso contrdrio, digite o tempo, em minutos,
que deseja que o roteador espere até desconectar, a menos que uma nova
conexdo seja solicitada.

Obs.: as vezes, a conexdo nédo pode ser encerrada embora tenha sido espe-
cificado um tempo em Tempo inativo, porque alguns aplicativos utilizam a
internet continuamente em segundo plano.

* Conexdao automatica: permite conectar automaticamente apés o roteador
ter desconectado.

¢ Conex&o manual: é possivel configurar o roteador para conectar ou
desconectar manualmente. Apés um periodo de inatividade especificado
(Tempo inativo), o roteador poderd desconectar da internet e néo serd
possivel restabelecer a conexdo automaticamente na préxima tentativa
de acesso. Se deseja que sua conexéo com a internet permaneca ativa
constantemente, digite 0 no campo Tempo inativo. Caso contrdrio, digite
o tempo, em minutos, que deseja que o roteador espere até desconectar,
a menos que uma nova conexdo seja solicitada.

PPTP

Se for escolhido PPTP, digite os seguintes para@metros, conforme a figura a
seguir.



WAN

Tipe de Canexio WA PPTP %
Usadrio: Usudnio
Senhac ELTTTTET
Conactad 4 4 Descomectado!

¥ Estitin
Enderego 1P {Home do Servidor:
Endereqo 1P

Miscars do Sub-rade:
Gateway:

ous:

Endareco 1P da Intemat:

DS dla Internat:

MTIE (]
Tempo Inativoc i
Hoda de Conexbio WAIE @ Conexdo por Demanda

Conexdn Assomitics

Configuragées da WAN - PPTP

¢ Usudrio/Senha: digite o nome do usudrio e a senha fornecidos por seu
provedor. Esses campos diferenciam maiUsculas e mintsculas.

* IP Dindmico/IP Estdtico: escolha a opgéo correta dependendo da forma
utilizada por seu provedor. Se optar por IP Estdtico, serd necessdrio possuir
as configuracdes de endereco IP, mascara de sub-rede, gateway e DNS
fornecidos por seu provedor.

Clique em Conectar para conectar imediatamente ou clique em Desconectar
para desconectar imediatamente.

* MTU: o valor padrdo da MTU (Unidade Maxima de Transmisséo) para
conexdes PPTP é de 1420 bytes. Em alguns provedores, esse valor precisa
ser alterado, mas isto é raramente necessario. Recomenda-se a altera-
¢do desse valor somente se houver certeza de que isso é requerido pelo
provedor de acesso a internet.

* Conexéo por demanda: é possivel configurar o roteador para desconec-
tar sua conexéo & internet apés um periodo de inatividade especificado
(Mdx. Tempo inativo). Se a sua conexdo de internet foi interrompida
devido a inatividade, a conexdo por demanda permitird que o roteador



automaticamente restabeleca a conexéo na préxima tentativa de acesso
@ internet. Se deseja que a sua conexdo com a internet permaneca ativa
continuamente, digite 0 no campo Tempo inativo. Caso contrario, digite o
tempo, em minutos, que deseja que o roteador espere até desconectar, a
menos que uma nova conexdo seja solicitada.

Obs.: as vezes, a conexdo néGo pode ser encerrada embora tenha sido espe-
cificado um tempo em Tempo inativo, porque alguns aplicativos utilizam a
internet continuamente em segundo plano.

¢ Conexdao automatica: permite conectar automaticamente apés o roteador
ter desconectado.

¢ Conexéo manual: é possivel configurar o roteador para conectar ou
desconectar manualmente. Apés um periodo de inatividade especificado
(Tempo inativo), o roteador poderd desconectar da internet e néo serd
possivel restabelecer a conexdo automaticamente na préxima tentativa
de acesso. Se deseja que sua conexéo com a internet permaneca ativa
constantemente, digite 0 no campo Tempo inativo. Caso contrério, digite
o tempo, em minutos, que deseja que o roteador espere até desconectar,
a menos que uma nova conexdo seja solicitada.

Clonar MAC

E possivel configurar o endereco MAC da porta WAN nesta interface, con-
forme a figura a seguir:

Clonar MAC
Enderegn MAC da WAN: D8-50-4C-DF-21-EB Restaursr MAC
Indereco MAC do sew PC: 4E-4 Clonar MAC

Sahvar
Clonar MAC

Alguns provedores exigem que o usudrio registre o endereco MAC de sua
interface de rede que estiver conectada ao cable modem, ADSL ou Ethernet
durante a instalacdo. Alteracées serdo raramente necessarias.

* Endere¢o MAC da WAN: este campo mostra o endereco MAC da porta
WAN atualmente. Se o seu provedor requer o registro do enderego MAC
(e que seja diferente do exibido), digite o endereco MAC correto neste
campo. O formato para o endereco MAC é XX-XX-XX-XX-XX-XX (X é qual-
quer digito hexadecimal).



* Endereco MAC do seu PC: este campo mostra o enderego MAC do com-
putador que estd gerenciando o roteador. Se o endereco MAC for exigido
(comum em provedores wireless e internet a cabo), clique em Clonar Ende-
reco MAC e o endereco serd copiado para o campo Endereco MAC WAN.

Clique em Restaurar MAC padréo para restaurar o endereco MAC da porta
WAN de volta ao original de fabrica. Em seguida, clique em Salvar para
salvar suas configuragées.

Obs.:

¢ Somente um computador de sua LAN poderd usar o recurso de Clonar
Endereco MAC.

* Se clicar em Salvar, o roteador solicitard a reinicializaggo.

Wireless

Ha seis submenus dentro do menu Wireless: Configuragées, Seguranga, Filtro
de MAC, Avancadas, Estatisticas e WPS. Clique em qualquer um destes para
configurar a fungé@o correspondente. As explicacdes detalhadas para cada
submenu seréo fornecidas a seguir.

Wireless
Configuragies
Seguranca
Fitro de MAC
Avangadas
Estatisticas
WPS

Menu wireless



Configuracoes
As configuragdes para a rede wireless estéo descritas apés a figura a seguir:

Configuracies Wireless

S5I: INTELBRAS
SSIDE: INTELBRAS 2 Ativar
SSI03: INTELBRAS_3 Athvar
SSID4: INTELBRAS_4 Ativar
Ragibe: Bral ]
Atenclo:  Selecions o paks cometaments.

A selecho ncometa do pak pode causar nterfiringa,

Canal: n -
Modo: Tbgn -
Frequéncia: Automdtion -

Taxn Maxiesa Tx: I00MEps -

Configuragées wireless

* SSID: digite um valor de até 32 caracteres. O mesmo nome (SSID) deverd
ser designado a todos os dispositivos wireless em sua rede. O SSID pré-
-configurado é INTELBRAS, contudo, é altamente recomendavel que o
nome da rede (SSID) seja alterado para um nome diferente. Esse campo
diferencia letras maiusculas e minusculas. Por exemplo, INTELBRAS néo
é o mesmo que intelbras.

Obs.: clique em Ativar para aplicar a fungdgo Multi-ssid, podendo ser ativado
no maximo 4 SSIDs neste equipamento. Com a fun¢do Multi-ssid ativada, ndo
é possivel utilizar a criptografia WEP,

¢ Regiéio: selecione sua regido. Esse campo especifica a regiéo onde a fun-
céio Wireless do roteador poderd ser utilizada. E ilegal usar a funcéo wireless
do roteador numa regiéo que néo aquela especificada neste campo. Se seu
pais ou regid@o néo estiver listado, contate a agéncia de telecomunicacées
de seu pais para obter assisténcia. A regi@o pré-configurada é Brasil. Ao
selecionar a regido na lista e clicar em Salvar, serd exibida uma caixa de
diglogo conforme a figura seguir:
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Clique em OK para confirmar a alteracao da regido.

¢ Canal: este campo determina a frequéncia de operagéo que sera utilizada.
Né&o é necessario alterar o canal wireless a menos que sejam notados
problemas de interferéncia com outro equipamento nas proximidades.

* Modo: selecione o modo wireless desejado. As opgdes séo:

¢ Somente b: dispositivos com interface 802.11n, 802.11g e 802.11b
poderéo somente se conectar utilizando o modo de comunicacéo
wireless 802.11b.

Somente g: dispositivos com interface 802.11n, 802.11g poderéo so-
mente se conectar utilizando o modo de comunicacéo wireless 802.11g,
dispositivos com interface 802.11b néo terd suporte neste modo.

Somente n: dispositivos com interface 802.11n poderdo somente se
conectar utilizando o modo de comunicagéo wireless 802.11n, dispo-
sitivos com interface 802.11b, 802.11g néo terd suporte neste modo.

11bg: dispositivos com interface 802.11g e 802.11b poderéo se
conectar ao roteador.

11bgn: dispositivos com interface 802.11n, 802.11g e 802.11b po-
deréo se conectar ao roteador.

Obs.: o padréo pré-configurado é o modo 802.11bgn (11bgn), que permite que
dispositivos com interface 802.11n, 802.11g e 802.11b possam conectar-se ao
roteador.

* Frequéncia: pode-se escolher entre 20 MHz para fixar canais com esta
faixa, 40 MHz operar com uma largura de banda somente em 40 MHz,
sendo compativel somente com o modo 802.11n e automético (20/40 MHz)
compatibilizando o padréo IEEE 802.11b, IEEE 802.11g e |IEEE 802.11n.

¢ Taxa méxima Tx: neste campo pode ser determinado a taxa méxima de
transmissédo do modo wireless.

* Ativar interface wireless: o radio do roteador pode ser habilitado ou
desabilitado para permitir ou negar o acesso de dispositivos wireless ao
roteador. Se habilitado, dispositivos wireless poderéo conectar-se ao
roteador, caso seja desabilitado, os dispositivos wireless ndo conseguirdo
acessar o roteador.



Ativar broadcast SSID: se for selecionado Ativar broadcast SSID, o rote-
ador realizard a difuséo (broadcast) de seu nome (SSID) pelo meio aéreo.

Ativar WDS: quando esta opgéo for ativada, a interface a seguir serd
exibida para configuracéo da Bridge AP:

SSID (Bridge AP):
BSSID (Bridge AP): Exempio: 00-1A-3F-11-22-33
Locakzar
Tipo: Nanhuma -
Indice WEP: 1
Tipo Autenticacio: Sistema Aberto
Chave:

Configuragées WDS — Bridge AP

SSID (Bridge AP): informe o SSID do AP que deseja estabelecer a bridge
ou clique em localizar para listar e escolher o SSID do AP desejado.

BSSID (Bridge AP): informe o BSSID (endereco MAC) do AP que deseja
estabelecer a bridge ou clique em Localizar para listar e escolher o BSSID
do AP desejado.

Tipo: escolha o tipo de criptografia WEP (Hexadecimal ou ASCII) ou
WPA-PSK/WPS2-PSK utilizado pelo AP que deseja estabelecer a bridge.

WEP: o formato ASCII aceita qualquer combinagéo de caracteres do
tamanho especificado e o formato hexadecimal aceita qualquer combi-
nagéo de digitos hexadecimais (0-9, a-f, A-F) do tamanho especificado.
Permite inserir o tamanho da chave WEP entre 64 bits e 128 bits conforme
as opgdes a seguir:
¢ Para criptografia de 64 bits: insira 10 caracteres hexadecimais
(qualquer combinagéo de 0-9, a-f, A-F) ou 5 caracteres ASCII.

* Para criptografia de 128 bits: insira 26 caracteres hexadecimais
(qualquer combinagéo de 0-9, a-f, A-F) ou 13 caracteres ASCII.

WPA-PSK/WPA2-PSK: selecionando WPA-PSK/WPA2-PSK, a criptografia utili-
zada serd TKIP ou AES automaticamente de acordo com o AP bridge selecionado.
indice WEP: informe o indice da chave que a seguranca WEP utilizara
na segurancga wireless.
Tipo de autenticagéo: selecione o tipo de autenticagéo entre sistema
aberto e chave compartilhada, utilizado somente para criptografia WEP,

Chave: digite a chave (senha), conforme o tipo de seguranca, configurado
no AP que se deseja associar.
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Obs.: O WDS (Sistema de DistribuicGo Sem Fio) é um protocolo que ainda ndo
possui um padré@o especifico. Portanto, ndo é garantida a interoperabilidade
entre equipamentos que possuem chipset de fabricantes diferentes.

Clique em Salvar para salvar suas configuragées.

Seguranca

As configuracées para a seguranca estéo descritas apés a figura a seguir:

Seguranca Wireless
s INTELBRAS =
& Desathado
wWeR
Tigo: Aesamdies -
Foematn da Chave WEP:  Hemdecimal =
Chave Selecionada Chave WER Tipo
Chane Desstaads =
- Desatieds =
Chires Desatvada =
Crave 4 [
WRASWPAZ
Vensx:  Muomisco v
Criptogratia:  Automisies  «
TP da Servider Radius:
Porta fadies: 1812 rpratanta & ports packbo 1433)
Senba Radies:
ke 0 {em sagundos, @ minima & 30 cu 0 para il atualtaar)

WPA-PSK/WPA2-PSK

=0T {arm pagurdcn, o minimo &

Seguranca wireless

Selecione uma das seguintes opgdes de seguranca:

¢ Desativado: a funcéo de seguranca wireless pode ser ativada ou desati-
vada. Se desativada, as estagdes wireless poderéo se conectar ao AP sem
criptografia. E altamente recomendado que seja habilitado a criptografia
para a conexdo wireless. As opgdes de criptografia serdo descritas a seguir.

¢ WEP: selecionar criptografia WEP como tipo de seguranca.



¢ Tipo: selecione um dos seguintes tipos de opcdes de seguranga:

Automadtico: seleciona automaticamente o tipo de autenticagédo,
Chave compartilhada ou Sistema aberto, com base na capacidade e
na requisi¢éo do dispositivo wireless.

Chave compartilhada: selecione a autenticacéo por Chave compar-
tilhada 802.11.

Sistema aberto: selecione a autenticacéo por Sistema aberto 802.11
(Open system).

Formato da chave WEP: o formato ASCIl ou Hexadecimal pode ser
escolhido. O formato ASCII aceita qualquer combinagéo de caracteres
do tamanho especificado, com excegéo de caracteres especiais (|, @, $,&,
etc.). O formato Hexadecimal aceita qualquer combinagéo de digitos
hexadecimais (0-9, a-f, A-F) do tamanho especificado.

Chave selecionada: selecione qual das 4 chaves serd usada e insira
a chave no campo Chave WEP que serd solicitada pelos dispositivos de
sua rede. Esta chave precisa ser igual para todos os dispositivos que
se conectaréo ao AP

Chave WEP: insira a chave WEP conforme suas opgdes de formato de
chave e criptografia.

* Tipo: selecione o comprimento da chave WEP (64 bits, 128 bits ou 152
bits) para criptografia.

* Para criptografia de 64 bits: insira 10 digitos hexadecimais (qualquer
combinacéo de 0-9, a-f, A-F, exceto somente zeros) ou 5 caracteres
ASCII.

Para criptografia de 128 bits: insira 26 digitos hexadecimais
(qualquer combinagdo de 0-9, a-f, A-F, exceto somente zeros) ou 13
caracteres ASCII.

Para criptografia de 152 bits: insira 32 digitos hexadecimais
(qualquer combinagéo de 0-9, a-f, A-F, exceto somente zeros) ou 16
caracteres ASCII.

Obs.: se néo for habilitada uma chave, a funcéo de seguranca wireless per-
manecerd desabilitada até que seja selecionada a opcdo Chave compartilhada
como tipo de autenticagdo.

* WPA/WPAZ2: selecione WPA/WPA2 baseado em Servidor Radius.
¢ Verséo: selecione uma das opgdes:
¢ Automatico: habilita WPA ou WPA2 automaticamente, baseado na
requisicéo do dispositivo wireless.
¢ WPA: habilita somente WPA (acesso Wi-Fi protegido).
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¢ WPA2: habilita somente WPA verséo 2.
Criptografia: quando for selecionado WPA-PSK/WPA2-PSK ou WPA/WPA2
para o tipo de autenticagdo, devera ser selecionado também a criptografia
utilizada que podera ser do tipo Automdtico, TKIP ou AES.
IP do servidor Radius: insira o endereco IP do Servidor Radius.
Porta Radius: insira a porta que serd utilizada pelo Servidor Radius.
Senha Radius: insira a senha de autenticacéo do Servidor Radius.
GKUP (Periodo de atualizagéio da chave de grupo): especifica inter-
valo em segundos em que seré solicitada aos dispositivos conectados, a

atualizagéo da chave de grupo. O valor pode ser entre 30 e 3600. Digite
0 para desativar a atualizagéo.

WPA-PSK/WPA2-PSK: seleciona o tipo de seguranca WPA ou WPA2
baseada em chave pré-compartilhada.
Versao: selecione uma das opgées:

¢ Automadtico: habilita WPA-PSK ou WPA2-PSK automaticamente, baseado

na requisi¢cdo do dispositivo wireless.

¢ WPA-PSK: habilita somente WPA com chave pré-compartilhada.

* WPA2-PSK: habilita somente WPA2 com chave pré-compartilhada.
Criptografia: quando for selecionado WPA-PSK/WPA2-PSK ou WPA/WPA2

para o tipo de autenticagéo, deverd ser selecionado também a criptografia
utilizada, que podera ser do tipo Automatico, TKIP ou AES.

Senha PSK: deverd ser inserida uma chave WPA com tamanho entre 8
e 63 caracteres.

GKUP (Periodo de Atualizacéo da Chave de Grupo): especifica o
intervalo em segundos em que sera solicitada aos dispositivos conectados,
a atualizagdo da chave de grupo. O valor pode ser entre 30 e 3600. Digite
0 para desativar a atualizagéo.

Clique em Salvar para salvar suas configuragées.



Filiro de MAC

As configuragdes para o Filtro de enderecos MAC estéo descritas apés a
figura a seguir:

Filtro de Enderegos MAC Wireless

S810: INTELERAS «
Filtro de Enderegns MAC Wirsless: Desativado | Alvar
Regras de Filtro
§ Permite od dispositvas sem regras hatilitadas acessar & rede Wireless.
« 8 dispotivos sem rigras hablitadas acessar » radi Wil
1] Enderecn MAC Status Desericio Opcies

Filtro de endereco MAC wireless
A opcdo Filtro de enderecos MAC Wireless permite o controle dos dispositi-
vos wireless que acessam o roteador dos seus respectivos enderecos MAC.

¢ SSID: caso possua mais de um SSDI configurado em seu roteador, selecione
a rede que deseja aplicar a regra.

¢ Pressione Ativar/Desativar para habilitar a opcéo desejada.

* Regras de Filtro:
* Permitir: os dispositivos sem regras habilitadas acessar a rede wireless.
* Negar: os dispositivos sem regras habilitadas acessar a rede wireless.

Para desabilitar a opgéo Filtro de enderecos MAC Wireless, mantenha a con-
figuracdo padrao, que é Desativado.

Para configurar uma entrada, clique em Ativar e siga estas instrugdes:

Serd necessario decidir se os dispositivos wireless nao especificados podem
ou néo conectar-se ao roteador. Se desejar que um dispositivo wireless ndo
especificado possa conectar-se ao roteador, selecione a opcao Permitir os
dispositivos sem regras habilitadas para acessar a rede wireless, ou entéo, sele-
cione Negar os dispositivos sem regras habilitadas para acessar a rede wireless.
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Para adicionar uma entrada de filtro de endereco MAC, clique em Adicionar.
Ainterface Adicionar ou Alterar filtro de enderegos MAC serd exibida conforme
a figura a seguir:

Adicionar ou Alterar Filtro de Enderegos MAC

Enderson MAL:
Dasericia:
Status: Alrvado -

Salvar Woltar
Adicionar ou Alterar Filtro de Enderecos MAC

¢ Endereco MAC: insira o endereco MAC apropriado no campo Endereco
MAC. Digite o endereco MAC no formato XX-XX-XX-XX-XX-XX (X & qualquer
digito hexadecimal). Por exemplo, 00-1A-3F-B0-00-0B.

¢ Descri¢éo: insira uma descricdo simples do dispositivo wireless no campo
Descricéo. Por exemplo, Computador A.

* Status: selecione Ativado ou Desativado para ativar/desativar esta entrada
na lista da opgéo Status.

Clique em Salvar para salvar esta entrada; para adicionar mais entradas,
repita novamente os mesmos passos; para modificar ou excluir uma entrada
existente:

1. Clique em Alterar na coluna Opgées da entrada que deseja modificar.
Para excluir a entrada, clique em Excluir;

2. Modifique as informacées desejadas;
3. Clique em Salvar para salvar esta entrada.
E possivel também clicar no boté&o Ativar todos para habilitar todas as entra-

das, Desativar todos para desabilitar todas as entradas ou Excluir todos para
apagar todas as entradas.

Clique em Préximo para ir para a interface seguinte e clique em Anterior para
retornar a interface anterior.



Avancadas
Esta tela mostra as opgdes avangadas de configuracées da interface wireless:
Avancadas Wireless

Potiéncia de Transmissio: Ala -
Intervalo de Beacon: 100 {40-1000)
Limite de RTS: 2346 (1-2348)
Limite de Fragmentacio: ME | (255-2346)
Intervalo DTIM: 1 {1-255)

7| Ativar WMM
7| Mtivar Short GI

ativar Tsolacho die AP

Salvar

Avancadas wireless

* Poténcia de transmissao: define a poténcia de transmisséo da interface
wireless em alta, média e baixa.

* Intervalo de beacon: define o periodo entre dois sucessivos beacon frames.

¢ Limite de RTS: define o tamanho do pacote que ¢é utilizado para deter-
minar se RTS/CTS devera ser enviado.

¢ Limite de fragmentacéo: define o tamanho méximo do pacote utilizado
para fragmentacéo.

 Intervalo DTIM: define o intervalo de Indicagéo de entrega do tréfego de
mensagens (DTIM). Um campo DTIM é um campo de contagem regressiva
informando aos clientes da préxima interface para receber e transmitir men-
sagens de multicast. Pode especificar o valor entre 1 a 255 intervalos. O valor
padréo é 1, que indica o intervalo DTIM é o mesmo que intervalo de beacon.

¢ Ativar WMM: ativa a fungéo WiFi Multimedia (WMM) com base no padréo
IEEE 802.1 1€, e oferece recursos basicos de Qualidade de Servico (QoS) nas
redes IEEE 802.11 (wireless). O trafego de certas aplicagées como voz, dudio
e video tem prioridade baseada em quatro categorias na sua ordem de im-
porténcia: voz, video, melhor esfor¢o (navegagdo web e email, por exemplo)
e background (aplicacées que ndo dependem de laténcia, como impresséo).

¢ Ativar Short Gl: ativa a funcdo que é recomendada para aumentar a
capacidade de dados, reduzindo o intervalo de tempo de protegéao.

* Ativar Isolacéio de AP: ativa a fungdo de isolagdo de clientes wireless
conectados no roteador, ou seja, os clientes wireless poderéo se comunicar
com o roteador, mas ndo um com o outro.

Clique em Salvar para aplicar as alteracées.



30

Estatisticas
As configuracées para Estatisticas estdo descritas apés a figura a seguir:

Esta tela mostra o Endereco MAC, Status Atual, Pacotes recebidos e Pacotes
enviados para cada dispositivo wireless conectado em determinado SSID.

Estatisticas Wireless

Mibmern de Clientes Wireless Conectades: 1| Ansslirar
n Enderegn MAC Status Atual Pacotes Recebidos Pacotes Envisdos SSID
1 O0-1C-08-TF-14-65 Assoiadn 11882 9550 INTELBRAS

* Endereco MAC: endereco MAC do dispositivo wireless conectado.

¢ Status atual: o status de execucéo do dispositivo wireless conectado,
que poderd ser Autenticado, Associado, AP-Ativo, WPA, WPA-PSK, WPA2,
WPA2-PSK, Nenhum, Desconectado.

* Pacotes recebidos: pacotes recebidos pelo dispositivo.

¢ Pacotes enviados: pacotes enviados pelo dispositivo.

Néo serd possivel alterar os valores nesta interface. Para atualizar esta
interface e visualizar os dispositivos wireless atualmente conectados, clique
em Atualizar. Se o nimero de dispositivos wireless conectados ultrapassar

mais de uma interface, clique em Préximo para avancar @ préoxima tela ou
clique em Anterior para retornar & tela anterior.

Obs.: esta tela serd renovada automaticamente a cada 5 segundos.

WPS

O WPS (Wireless Protected Setup) permite que se integrem rapidamente outros
dispositivos WPS na rede wireless sem a necessidade de digitar chave de
rede e de modo seguro. Isto porque o WPS cria uma chave entre a interface
wireless do roteador e a interface wireless do cliente, que se conecta. O
roteador suporta dois modos de autenticagdo WPS, pelo cédigo PIN e PBC.



SS10: INTELERAS ~
Desativado Ativar WPS
pin: 35327509 | Restaurar PIN_| | Obler Novo PIN
Adicionar dispositivo:
Configuragées WPS

¢ SSID: selecione o SSID que deseja ativar a fungcdo WPS.
Ativar WPS: ative a funcdo WPS para o determinado SSID.

e PIN: o PIN (Personal Identification Number) é um nomero que sera utili-
zado para troca de chave e que deve ser digitado no adaptador cliente.

¢ Restaurar PIN: restaura para o ndmero PIN inicial.

¢ Obter novo PIN: cria um novo cédigo PIN.

WPS por hardware

Nesse modo de configuragdo, é necessario ativar a fungdo WPS na interface
web do roteador. Apés ativé-la, apenas com um clique em ambos equipa-
mentos, a sua rede wireless segura estard ativada.

Para adicionar cliente WPS por hardware, siga o procedimento:

1. Clique apenas uma vez no botdo WPS/reset no roteador WRN 342;

2. No adaptador cliente, clique em WPS (se disponivel — consulte o manual
do seu adaptador);

3. A associacdo serd automdtica em até 2 minutos.

Apés o procedimento de associagéo e autenticagéo via WPS, a interface WPS
do adaptador WBN 900 (em exemplo) serd exibida conforme a figura a seguir:
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® Assistents Wireless Intelbras WEN 900 - Modo Infra-estrutues 5 X

B x “ TR " l"?\ ?

Perfil Rede fvangado  Estatiticas L WPS Wireless Sobre
LIt 8
I —
10 Dcconnecin. INTELRRRS_WFS OO--AF L LA " L Tr——
Ctatign PN
[estessrs pmnmens
- Lista e el WS ~Configaraches

S Aszociagso IE batus &
B, Fionayws i PBC - Ghitida o Perfi WPS com Sucmssn,

Interface WPS do adaptador WBN 900

WPS por Software

E necessario ativar a funcdo WPS na interface web do roteador. Apés ativado,
serd solicitada a reinicializacéo do roteador.

Obs.: o adaptador cliente deve oferecer suporte a WPS para correto funcionamento.

Utilizar o cédigo PIN do Roteador

1.
2.

3.

Clique em ATIVAR WPS. Sera solicitada a reinicializacéo do roteador;

Insira o cédigo PIN do roteador (cédigo de 8 numeros) na interface de configu-
racéo do adaptador cliente Se disponivel, consulte o manual de seu adaptador;

Aguarde a associagéo a rede.

Utilizar o cédigo PIN do adaptador cliente

Se disponivel, consulte o manual de seu adaptador.

1.
2.
3.

4.

Clique no botéo ATIVAR WPS. Sera solicitada a reinicializagéo do roteador;
Clique no botdo ADICIONAR;

Selecione a opcédo “Entre com o PIN do dispositivo” e preencha o campo
com o cédigo PIN fornecido pelo seu adaptador;

Clique em CONECTAR e aguarde a associagao.;

Pressionar somente o botdo WPS do adaptador cliente

Se disponivel, consulte o manual de seu adaptador.

1. Clique em ATIVAR WPS. Sera solicitada a reinicializagéo do roteador;
2. Clique em ADICIONAR;



3. Selecione a opgdo “Pressione o botdo do novo dispositivo em dois minutos”;

4. Clique em CONECTAR e, em seguida, pressione o botdo WPS do adaptador
cliente e aguarde a associagéo. Se disponivel, consulte o manual de seu adaptador.

DHCP

Ha trés sub-menus no menu DHCP, conforme a figura a seguir: Configuracées,
Lista de Clientes e Reserva de IP Clique em qualquer um deles para configurar
a fungéo correspondente.

Conflguragies
Lista de Clientes
Reserva de IP

Menu DHCP
Explicacées detalhadas para cada submenu seréo fornecidas a seguir.

Configuracoes

O padréo de fabrica é com o servidor DHCP (Dynamic Host Configuration
Protocol) ativo que fornece a configuragdo TCP/IP para todos os dispositivos
que estéo conectados a rede local (LAN). As configuracées do servidor DHCP
s@o mostradas conforme a figura a seguir:

Configuragdes DHCP

Servidor DHCP: Desativar @ Abhvar
Endersco 1P Inicial: 10.0.0.100
Enderego 1P Final: 10.0.0.198
Tempa de Uso do Enderegos 120 mioutos (1. 2880 minutos, o padro & 120)

Gateway: 10.00.1 (opcional)

Dominlo Padrio: (opetanal)

DNS Primério: 0.0.0.0 (epcional)

DMNS Secundario: 0000 (op<ional)
Salvar

Configuragées DHCP
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¢ Servidor DHCP: ativa ou desativa o servidor. Se for desativado, serd ne-
cessario que haja outro servidor DHCP na rede local ou que o endereco
IP dos equipamentos na rede seja configurado manualmente.

* Endereco IP inicial: este campo especifica o primeiro endereco IP do
intervalo disponibilizado pelo servidor DHCP. O enderego IP inicial por
padréo é 10.0.0.100.

* Endereco IP final: este campo especifica o Ultimo endereco IP do intervalo dis-
ponibilizado pelo servidor DHCP. O ¢ltimo endereco IP por padréo é 10.0.0.199.

* Tempo de uso do endereco: é o tempo que o roteador define para que o
usudrio da rede continue conectado com o Endereco IP DHCP atual. Insira o
tempo, em minutos, que o endereco IP fornecido pelo DHCP serda “empres-
tado”. A faixa de tempo é de 1 a 2880 minutos. O padréo é 120 minutos.

¢ Gateway (opcional): caso deseje alterar o endereco IP do gateway de sua rede,
preencha conforme sua necessidade. Altere este campo somente se necessdrio.

* Dominio padré&o (opcional): caso a sua rede pertenca a um dominio,
informe-o neste campo. Preencha este campo somente se necessdrio.

* DNS Primario (opcional): digite o enderego IP do servidor DNS primadrio,
ou consulte o seu provedor para obté-lo. Preencha este campo somente
se necessario.

* DNS Secundadrio (opcional): digite o endereco IP do servidor DNS se-
cunddrio, ou consulte o seu provedor para obté-lo. Preencha este campo
somente se necessdrio.

Obs.: para usar a fungdgo Servidor DHCP do roteador, configure todos os
dispositivos da rede local (LAN) no modo Obter endereco IP automaticamente.

Essa funcéo sé tera efeito apés a reinicializagéo do roteador.

Lista de clientes

Esta tela mostra o nome do Cliente, Endereco MAC, IP Associado e Tempo
disponibilizado para cada cliente DHCP conectado ao roteador, conforme a
figura a seguir:

Lista de Clientes DHCP

1D Clente Enderego MAC 1P Assoclado Tempo Disponivel

Atualizar

Lista de Clientes DHCP



¢ ID: o indice do Cliente DHCP.

¢ Cliente: o nome do cliente (dispositivo da rede local) DHCP.

¢ Endereg¢o MAC: o endereco MAC do cliente DHCP.

¢ IP associado: o endereco IP alocado para o cliente DHCP.

¢ Tempo disponivel: o tempo alocado para o cliente DHCP utilizar o en-

dereco IP atual. Antes que o tempo se esgote, o cliente DHCP solicitard a
renovacéo da alocagéo automaticamente.

Nenhum dos valores desta interface podera ser alterado. Para atualizar a
interface e visualizar os dispositivos conectados, clique em Atualizar.

Reserva de IP

E possivel reservar um endereco IP para um dispositivo na rede local (LAN).
Desta forma, este dispositivo, mesmo configurado para obter um endereco
IP dinamicamente, receberd o mesmo endereco IP toda vez que solicitar ao
servidor DHCP. Os enderecos IP reservados podem ser destinados a disposi-
tivos que necessitam de configuracées de IP permanentes (como servidores
virtuais, ou host DMZ). As configuracées para esta fungdo séo exibidas
conforme a figura a seguir:

Reserva de Enderego

1 Enderago MAC Endereco IP Reservado Status Opgies
1 E0-CB-4E-4B-48-CE 10.0.0.101 Ativado Alterar Exclule
Adicionar Asivar Todos Desativar Todos Excluir Todos

Reserva de Endereco
¢ ID: indice da Reserva de endereco.

* Enderec¢o MAC: o endereco MAC do dispositivo que deseja reservar um
endereco de IP.

* Endereco IP Reservado: o endereco IP que o roteador reservara para
o dispositivo.
¢ Status: exibe se a entrada estd ou néo ativa.

¢ Opcgodes: para alterar ou excluir uma reserva de endereco IP existente.
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Para reservar enderecos IP:

Clique em Adicionar e aparecerd uma interface conforme a figura seguir.
Digite o endereco MAC (o formato do endereco MAC é XX-XX-XX-XX- XX-XX)
e o endereco IP em notacao decimal, do dispositivo que deseja incluir. Se-
lecione a opgdo Status e coloque-a como Ativado para habilitar a entrada.
Para concluir, clique em Salvar nesta interface e na seguinte.

Adicionar ou Alterar Reserva de Enderego
Emdereco MAC: O0-12-3F-42-42.CF

Endarego IP Resorvados 10.00.9%0
Status: Axvado -

Salvar Weitar
Adicionar ou alterar Reserva de Endereco

Para modificar ou excluir uma entrada existente:
1. Clique no link Alterar na entrada que deseja modificar. Caso queira excluir
a entrada, clique no link Excluir;

Modifique a informacéo desejada;

Clique em Salvar;

Clique em Ativar todos para habilitar todas as entradas;
Clique em Desativar todos para desabilitar todas as entradas;

Clique em Excluir todos para excluir todas as entradas;

NOo O ALODN

Clique em Préximo para ir para a interface seguinte e em Anterior para
retornar para a interface anterior.

Obs.: esta funcdo sé terd efeito apés a reinicializacéo do roteador.

Redirecionamento

Ha quatro submenus no menu Redirecionamento, conforme a figura a seguir:
Servidor virtual, Associacdo de portas, DMZ e UPnP. Clique em qualquer um
para visualizar e configurar a fungéo correspondente. A seguir, seréo forne-
cidas explicacées detalhadas de cada submenu.

Redirecionamento
Servidor Virtual
Associacio de Portas
DMZ

UPnP

Menu Redirecionamento



Servidor virtual

Servidores virtuais podem ser configurados para fornecer servigos publicos em
sua rede local (LAN), tais como DNS, email e FTP. O servidor virtual é definido
como uma porta de servigo e todas as solicitagdes originadas da internet para
esta porta de servico serdo redirecionadas para um determinado endereco
IP especificado na rede local. Qualquer dispositivo que for usado como um
servidor virtual deve ter um endereco IP estdtico ou reservado, para evitar que
seja alterado quando utilizando a fungdo de DHCP do roteador. Configure
servidores virtuais nesta interface conforme a figura a seguir:

Servidor Virtual

1D Porta Externa Parta Intema Endereco IP Protocolo Status Opies
n » 10.0.0.100 Texhos. Atheada Alteser Exchiit
Adicienar Agivar Tedos Desatvar Tacos Exciuir Tedos

Servidor Virtual

¢ Porta externa: exibe o nimero da porta externa. Digite uma porta de
servigo ou uma faixa de portas de servigo (o formato & XXXX - YYYY, XXXX
é a porta inicial; YYYY é a porta final).

¢ Porta interna: exibe o nimero da porta interna. Digite uma porta de
servigo (o formato é XXXX).

* Endereco IP: exibe o endereco IP do equipamento executando a apli-
cagéo do servico.

* Protocolo: exibe o protocolo usado para esta aplicagéo, pode ser TCP,
UDP, ou TCP/UDP (ambos).

¢ Status: exibe o estado da entrada. Ativado significa que a entrada cor-
respondente para servidor virtual estd habilitada.

Para configurar uma entrada de servidor virtual:

1. Clique em Adicionar e a interface para adicdo do novo servidor virtual
serd exibida conforme figura a seguir;

2. Selecione o servico que deseja usar na lista Porta de servico comum.
Se essa lista ndo possuir pré-configurado o servico que deseja utilizar,
digite 0 numero da porta de servico ou faixa de portas de servico na
caixa Porta de servico;

3. Digite o endereco IP do equipamento rodando a aplicagdo no campo
Endereco IP;
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4. Selecione o protocolo utilizado para esta aplicagdo, na lista Protocolo
(TCP, UDP ou Todos);

Selecione a opgdo Ativado para habilitar o servidor virtual;

6. Clique em Salvar.

Adicionar ou Alterar Servidor Virtuall

Porta Externa: 8080 PO ou 200
Porta Intema: B080 (X0, Somants uma Gnica porta intarma)
Enderego IP: 10.0.0.100
Protocola: Todes
Status: Ativade
Pusta de Servigo Cormm: ~Escolha uma Opgéo-- -
Salvar Voltar

Adicionar ou Alterar Servidor Virtual

Obs.: é possivel que seu equipamento ou servidor possua mais de um tipo
de servigo disponivel. Se for o caso, selecione outro servico, e digite o mesmo
Endereco IP do equipamento ou servidor.

Para modificar ou excluir uma entrada existente, siga o procedimento:

1. Clique no link Alterar das opg¢ées da entrada que deseja modificar. Caso
deseje excluir a entrada, clique no link Excluir;

Modifique a informacéo;

Clique em Salvar;

Clique em Ativar todos para habilitar todas as entradas;
Clique em Desativar todos para desabilitar todas as entradas;

Clique em Excluir todos para excluir todas as entradas;

N o O A WN

Clique em Préximo para ir para a interface seguinte e em Anterior para
retornar para a interface anterior.

Obs.: se um novo servidor virtual foi definido na porta de servigo 80, atribua a
ele uma nova porta de gerenciamento remoto em Seguranga>Gerenciamento
Remoto que ndo seja a porta 80, por exemplo, 8080. Caso contrdrio, haverd
conflito e a entrada para o servidor virtual ndo funcionard.



Associacdo de portas

Algumas aplicacdes requerem vdrias conexdes, como jogos na internet,
video conferéncia, VolP e outras. Essas aplicagées podem néo funcionar com
um roteador realizando NAT puro. A Associacdo de Portas (Port Triggering)
é usada para algumas destas aplicagdes que ndo podem funcionar com
um NAT puro. A Associacdo de Portas pode ser configurada nesta interface,
conforme a figura a seguir:

Associacio de Portas

1D Porta Asseclada  Probocolo Assocado  Porta de Entrada Protocolo de Entrada Status  Opglies
1 N Todos 51200-51201,51210  Tedos Atvado Altesar Excluir

Adicionar Ativar Tedos Desativar Todos Exeluir Todos
Antenar Présimo

Associagdo de Portas

Uma vez configurada, a operagéo é a seguinte:

1. Um host local faz uma conexéo de saida para um host externo utilizando
um numero de porta de destino definido no campo Porta associada;

2. Oroteador registra esta conexéo, abre a porta ou intervalo de portas associa-
das a esta entrada na tabela de Associacdo de portas e Associa ao host local;

3. Quando necessdrio, o host externo poderd se conectar ao host local
usando uma das portas definidas no campo Portas de entrada.

¢ Porta associada (Trigger port): exibe a porta para o trafego de saida. Uma co-
nexdo de saida (para a internet), que usa esta porta, ird “engatilhar” esta regra.

* Protocolo associado: exibe o protocolo que serd associado & porta, que
pode ser TCP, UDP ou TCP/UDP (todos).

¢ Portas de entrada: exibe a porta ou intervalo de portas usados pelo
sistema remoto quando este responde a uma solicitagdo de saida. Uma
resposta utilizando uma destas portas seréd encaminhada ao dispositivo da
rede local que acionou esta regra. E possivel inserir no méaximo 5 grupos de
portas (ou intervalos de portas). Cada grupo de portas deve ser separado
por “,” (virgula). Por exemplo, 2000-2038, 2050-2051, 2085, 3010-3030.

Protocolo de entrada: exibe o protocolo usado para o intervalo de portas
de entrada, que pode ser TCP UDP ou Todos.

.

¢ Status: exibe o estado da entrada. Ativado significa que a entrada para
Associacéo de portas esta habilitada.
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Para adicionar uma nova regra, digite os seguintes dados na interface de
Associag@o de portas. Clique em Adicionar, conforme a figura a seguir.

Adicionar ou Alterar Associacio de Portas

Porta Assoclada: 47624
Protocolo Associado: Todos -
Portas de Entrada: 2300-2400,28800-29000
Protocolo de Entrada: Todos -«
Status: Asivade -

Aplicagies Comuns: ~Escalha uma Opgo- -

Salvar Voltar
Adicionar ou alferar Associacdo de portas

1. Digite o numero da porta usada pela aplicacdo quando esta gera uma
solicitagdo externa;

Selecione o protocolo usado pela porta associada no campo: TCR UDP ou Todos;

Digite a porta ou intervalo de portas usada pelo sistema remoto quando
responde a uma solicitagdo do dispositivo na rede local (LAN) na opgéo
Portas de entrada;

4. Selecione o protocolo utilizado para as portas de entrada na lista suspensa
do Protocolo de Entrada que pode ser TCP, UDP ou Todos;

5. Selecione a opcéo Ativado para habilitar a regra;

6. Clique em Salvar para salvar a nova regra.

Na lista Aplicagcées comuns ha vérias pré-configuragées para algumas apli- ca-
¢oes mais populares. Selecione a aplicagéo desejada e as caixas Porta associada
e Portas de entrada seréo preenchidas automaticamente. Esse processo possui
a mesma funcionalidade de adicionar uma nova regra de forma manual.
Para modificar ou excluir uma entrada existente, siga o procedimento:

1. Clique no link Alterar das opg¢ées da entrada que deseja modificar. Caso
queira excluir a entrada, clique no link Excluir;

Modifique a informacéo;
Clique em Salvar;
Clique em Ativar todos para habilitar todas as entradas;

Clique em Desativar todos para desabilitar todas as entradas;

ook

Clique em Excluir todos para excluir todas as entradas.



Obs.:

* Quando uma conexdo de portas associadas é liberada, as portas abertas
correspondentes & essa conexéo seréo fechadas.

¢ Cada regra pode ser utilizada somente por um dispositivo da rede local
(LAN) por vez. A conexdo de portas associadas de outros dispositivos da
rede local serd rejeitada.

¢ O:s intervalos de portas de entrada ndo podem se sobrepor.

DMZ

O recurso host DMZ permite que um host local seja exposto & internet para
um servico especial, como jogo na internet ou videoconferéncia. O host DMZ
encaminha todas as portas disponiveis ao mesmo tempo, “atravessando” o
firewall. O dispositivo cujo a porta estiver sendo encaminhada (host DMZ)
deve ter sua fungéo e cliente DHCP desativada e ter um endereco IP estatico
atribuido a ele, evitando que o endereco IP possa ser alterado durante o uso da
fungdo DHCP. Configure o host DMZ nesta interface, conforme a figura a seguir:

DMZ
Status Atual da DMZ: Aivar g Desativar
Endereco TP do host DMT: 0.0.00

Saivar
DMZ
Para definir um dispositivo ou servidor como host DMZ, siga o procedimento:
1. Clique na opcéo Ativar;
2. Digite o endereco IP do host local no campo Endereco IP do Host DMZ;
3. Clique em Salvar.

Obs.: apés definir o host DMZ, o firewall ndo terd efeito sobre requisicées
relacionadas ao host DMZ.
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UPnP

A facilidade de Universal Plug and Play (UPnP) permite aos dispositivos como
computadores, acessar recursos do roteador ou outros dispositivos, conforme
necessario. Por exemplo, solicitar a abertura ou fechamento de portas para um
programa (ex.: bittorrent). Dispositivos UPnP podem ser descobertos ou requi-
sitar recursos (abertura de sesséo) automaticamente ao servigo UPnP na rede
local. A facilidade de UPnP pode ser configurada conforme a figura a seguir:

UPnP

Status Mtual do UPaP: Ativedo Deastivar

Lista Atual das Configuragies UPnP

I Aplicagie Porta Extorna  Protocols  Porta Intemna  Endoreco 1P Status
1 Shkype UDP at 10.0.0.101:18446 ( 18446 uoe 18446 10.000.101 Alivado
2 Skype TCP at 10.0.0.101:18645 13446 TP 18446 100,101 Athvado

Atualzar
UPnP

¢ Status Atual do UPnP: o UPnP pode ser ativado ou desativado clicando
em Ativar ou Desativar. Esta facilidade vem ativada de fabrica.

* Lista atual das configuracées UPnP: esta tabela exibe informagées
atualizadas sobre o servigo UPnP.

* Descricéio da Aplicacéo: exibe a descricdo da aplicagdo que iniciou
uma requisicdo UPnP.

¢ Porta externa: exibe a porta externa que foi aberta pelo roteador para
a aplicagéo.

¢ Protocolo: exibe o tipo de protocolo que estd sendo utilizado.
¢ Porta interna: exibe a porta interna que o roteador abriu para a aplicagéo.

* Endereco IP: exibe o endereco IP do dispositivo da rede local que iniciou
a requisi¢gdo UPnP.

* Status: pode ser Ativado ou Desativado. Quando ativado, indica que a
porta permanece ativa, caso contrdrio, a porta estd inativa (sesséo ja foi
finalizada).

Clique em Atualizar para atualizar a lista atual das Configuragées UPnP.



Segurancga

Ha quatro submenus no menu Seguranca, conforme a figura a seguir: Bdsi-
cas, Avancadas, Gerenciamento local e Gerenciamento remoto. A seguir, sGo
fornecidas explicacées detalhadas para cada submenu.

Basicas
Avangadas

Gerencliamento Local
Gerenclamento Remoto

Menu Seguranga
Bdsicas

Seguranca Basica

Firewall

Frewall SPIL: # Abver Dusativar

VPN
PPTP Passthrough: » Atvor o Desathar
LZTP Passthwrough: » Aiver Desativar
IPSec Passthrough: ® Nivar Dassativar

ALG
LG FTP: o Atvar o Desathar
ALG TFTP: & Atvar Desativar
ALG H323: s Avar o Desathar

Salvar

Seguranca bésica

* Firewall SPI: SPI (Stateful Packet Inspection) ou filiragem de pacotes di-
néamico, ajuda a prevenir ataques na sua rede. Ele confirma que o tréfego
que passa por cada sess@o esta em conformidade com o protocolo. Firewall
SPI é ativado por padréo de fabrica.

¢ VPN: permite o trafego de tuneis VPN utilizando IPSec, PPTP, L2TP através
do firewall do roteador.

¢ PPTP Passthrough: Point-to-Point Tunneling Protocol (PPTP). Permite
passar sessdées ponto-a-ponto o pelo roteador.
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¢ L2TP Passthrough: Layer 2 Tunneling Protocol (L2TP). Permite passar
sessdes ponto a ponto pelo roteador.

¢ IPSec Passthrough: Internet Protocol Security (IPSec) é uma suite de pro-
tocolos para garantir comunicagdes seguras sobre o protocolo IP, através
da utilizacéo de servigos de criptografia.

¢ ALG: Application Layer Gateway (ALG), permite um NAT personalizado
para tradugéo de enderegos e portas para a comunicagéo dos protocolos
como o FTP, TFTP, H323, etc.

¢ ALG FTP: mantenha ativado para permitir o NAT entre clientes e servidores
FTP para transferéncia de dados.

¢ ALG TFTP: mantenha ativado para permitir o NAT entre clientes e servi-
dores TFTP para a transferéncia de dados.

¢ ALG H323: mantenha ativado para permitir o NAT entre clientes e servi-
dores H323 para a transferéncia de dados.

Clique em Salvar.

Seguranca avancada

Na interface Seguranca avancada, é possivel proteger o roteador de ataques
em massa (flood) por TCP-SYN, UDP e ICMP provenientes da internet.

Seguranca Avancada
Tntervalo de Estatisticas de Pacotes (5 a 60): 10 - Sagundos
Proleciio Dos: » Desathar o Athaar

Avvar Fikro de Aaque ICMP-FLOOD

Linite de Pacoles IOMP-FLOOD {5 a 3600): 50 Prcotesfs
Atvor Fikro de UDP-FLOCD
Limite de Pacotes UDP-FLOOD (5 a 3600): 300 Pacotesfs
Atvar Filro de Ategque TOP-STN-PLOOD
Limdte de Pacotes TOP-SYN-FLOOD (5 a 3600): 30 Pacotesfs

Tgronar Pacoes Fing na Ports WAN

Ignorar Pacotes Ping na Porta LAN

Sabvar Lista de Hoats DS Blagueades.

Seguranga Avancada



Intervalo de estatisticas dos pacotes (5 a 60): o valor padréo é 10.
Selecione um valor entre 5 e 60 segundos na lista. O valor do Intervalo
de estatisticas dos pacotes (5 a 60) indica o tempo em que as informagdes
serdo atualizadas. O resultado dessas estatisticas é utilizado para andlise
por SYN-Flood, UDP-Flood e ICMP-Flood.

Protecéio DoS: selecione Ativar ou Desativar a fungdo de protecdo DoS
(Denial of Service). Somente quando a opgdo Ativar for selecionada, os
filtros contra ataques massivos (flood) teréo efeito.

Ativar filtro de ataque ICMP-FLOOD: habilita ou desabilita o filtro de
ataque ICMP-FLOOD.

Limite de pacotes ICMP-FLOOD (5 a 3600): o valor padréo é 50. Insira
um valor de pacotes por segundo entre 5 e 3600. Quando a quantidade
instantdnea de pacotes ICMP-FLOOD estiver além do valor definido, o
roteador iniciard a fungdo de bloqueio imediatamente.

Ativar filtro UDP-FLOOD: habilita ou desabilita o Filtro UDP-FLOOD.

Limite de Pacotes UDP-FLOOD (5 a 3600): o valor padréo é 500. Insira
um valor de pacotes por segundo entre 5 e 3600. Quando a quantidade
instantdnea de pacotes UPD-FLOOD estiver além do valor definido, o
roteador iniciard a funcéo de bloqueio imediatamente.

Ativar filtro de ataque TCP-SYN-FLOOD: habilita ou desabilita o Filtro
de ataque TCP-SYN-FLOOD.

Limite de pacotes TCP-SYN-FLOOD (5 a 3600): o valor padréo é 50. Insira
um valor de pacotes por segundo entre 5 e 3600. Quando a quantidade
instanténea de pacotes TCP-SYN-FLOOD estiver além do valor definido,
o roteador iniciara a funcéo de bloqueio imediatamente.

Ignorar pacotes ping na Porta WAN: esta fungdo vem, por padréo,
desativada. Se ativada, seréo ignorados pacotes de ping a partir da porta
WAN, sendo assim, o roteador néo responderd a pacotes de ping enviados
a partir da internet.

Ignorar pacotes ping na Porta LAN: Ativar ou Desativar. Evita que
pacotes de ping vindos pela porta LAN obtenham resposta do roteador.
O valor padréo é desativado. Se ativado, pacotes de ping enviados pela
porta LAN néo obteréo resposta do roteador. Esta opcéo fornece protecéo
contra alguns virus.
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Clique em Salvar para salvar as configuragées. Em seguida, clique em Lista
de Hosts bloqueados por DoS para visualizar a tabela de hosts bloqueados
por tentativa de ataque DoS (Denial of Service). A interface serd exibida
conforme a figura a seguir:

Lista de Hosts DoS Bloqueados

k host Do5 bl d

Atualizar Limpar Tudo Voltar
Lista de Hosts DoS Bloqueador

Esta interface exibe o endereco IP e o endereco MAC do host para cada host
bloqueado pelo roteador.

* Endereco IP do host: exibe os enderecos IP bloqueados por DoS.
* Enderec¢o MAC do host: exibe os enderecos MAC bloqueados por DoS.

Para atualizar esta interface e mostrar os hosts atualmente bloqueados,
clique em Atualizar.

Clique em Limpar para excluir todas as entradas exibidas. Apés esvaziar a
tabela, o host bloqueado ira recuperar a capacidade de acesso @ intenet.
Em seguida, clique em Voltar para retornar a interface Seguranca avancada.

Gerenciamento local

Os computadores conectados & rede local podem ter acesso a interface de
gerenciamento do roteador.

Gerenciamento Local

Regras de Gerendamento

. dos 08 computadores da rede LAN bim scesso 80 genenciador Wb

e of computadores da rede LAN bim acesso ao gerenciador Web
MAC 1:
MAC 2
MAC 3:
MAC 4:

Endersgo MAC do seu PC: E04

Gerenciamento Local



Selecione a opgéo desejada para permitir ou restringir o acesso ao geren-
ciamento web na LAN.

Regras de gerenciamento:

¢ Todos: os computadores da rede LAN tém acesso ao gerenciamento web.

* Somente: os computadores da rede LAN tém acesso ao gerenciamento web.

« MAC1, MAC2, MAC3, MAC4: o endereco MAC do dispositivo que se
deseja permitir o acesso.

* Endereg¢o MAC do seu PC: exibe o endereco MAC do computador direta-
mente conectado ao roteador. Clique em Adicionar para inserir o endereco
MAC a lista de endereco permitidos na rede Local.

Clique em Salvar.

Gerenciamento remoto

Nesta interface é possivel configurar a funcdo de Gerenciamento remoto,
conforme a figura a seguir. Este recurso permite gerenciar seu roteador de
um local remoto, via internet (pela porta WAN).

Gerenciamento Remoto

Porta de Gerenclamento Web: 80

Enderego 1P do Gerenclamento Remoto: 0.0.00 (Insira 255.255.255.255 para todos 1Ps)

Salvar
Gerenciamento remoto

* Porta de Gerenciamento web: o acesso web normalmente ¢ efetuado
pela porta de servico HTTP. A porta padréo de gerenciamento do roteador
via web é a porta 80. Por razées de seguranca, é recomendado alterar
a porta para o gerenciamento remoto web. Escolha uma porta entre o
numero 1024 e 65534, mas ndo use uma porta comum de servicos (j@
utilizada por outra aplicagéo).

* Endereco IP para gerenciamento remoto: este é o enderego IP que
podera fazer o acesso ao gerenciador web pela internet (Porta WAN).
Esta fungéo estara desabilitada quando o IP informado for o valor padréao
(0.0.0.0). Para ativar esta fungéo, troque o endereco IP 0.0.0.0 para um
endereco IP valido.

Obs.: para permitir o acesso a partir de qualquer endereco IP pela porta WAN
(internet), digite o enderego IP 255.255.255.255 no campo Endereco IP para
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Gerenciamento remoto, deixando o acesso sem restricdo de endereco IP Esta
opcdo néo é recomendada por questées de seguranca.

Para acessar o roteador, digite o endereco IP da interface WAN do roteador
em um navegador (Internet Explorer® e Firefox®) informando também a
porta predefinida para acesso web ao roteador. Por exemplo, se o enderego
IP WAN do roteador for 201.100.12.1 e for escolhida porta 8080, insira no
navegador hitp://201.100.12.1:8080. Serd exibida uma interface solicitando
o usudrio e a senha para acesso ao roteador. Se o usudrio e senha estiverem
corretos, o acesso a interface de gerenciamento e configuragéo do roteador
seré permitido.

Obs.: certifique-se de mudar o usudrio e senha padrédo do roteador para evitar
acessos indesejados a interface de gerenciamento e configuracéo.

Controle dos pais

Nesta interface é possivel restringir o acesso @ internet do computador de seu
filho através de filtros, liberando somente determinados sites.

Configuracdes de Controle dos Pais

Os computadores ndo mencionados ndo podem acessar a Internet.
Coatrole dos Pals: & Dosathvar Ativar
Endereco MAC do PC:

Endereco MAC do seu PC:

Salvar

D Endersco MAC Descricio do Site Agendamento Stalus  Oples

Amerion Précdme Pégina 1 »
Controle dos pais

* Controle dos pais: clique em Ativar para que esta funcéo seja ativada.

* Endereco MAC do PC: digite o endereco MAC do computador que ird
fazer o gerenciamento do controle de pais.



* Enderec¢o MAC do seu PC: exibe o endereco MAC do PC que estd geren-
ciando o roteador. Clique em Copiar MAC para adicionar o seu computador
como gerente do Controle de pais.

Descricéio do site: descricéo do site permitido para o PC controlado.

* Agendamento: periodo de tempo permitido para o PC controlado ao
acesso & internet. Para obter informagées detalhadas, por favor, acesse
os menus Controle de Acesso e Agendamento.

* Opcgodes: pode-se alterar ou excluir uma entrada existente.

Para adicionar uma nova entrada, siga o procedimento a seguir. Clique em
Adicionar e serd exibida uma tela conforme a figura a seguir:

Adicionar ou Alterar Controle dos Pais

O agendamento ¢ baseado no hordrio do roteador. Este hordrio pode ser configurado em “Sistema ->

Endereco MAC do PC:

Todos 05 Enderegos MAC da LAN: --Escolha uma Opgéo-- -
Descrigio do Controle dos Pals:
Nome de Dominio Permitido:

Tempo Efetivo: Cualquer Hora =
0 agendamento pode ser definido em "Controle de Acesso -> Agendament”
Status: Ativade -
Salvar Voltar

Adicionar ou alterar Controle de pais

¢ Endereco MAC do PC: insira, por exemplo, o endereco MAC do PC que
gostaria de controlar ou escolha o endereco MAC na lista de endereco
atual na LAN “Todos Enderecos MAC da LAN".
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* Descri¢éio do controle de pais: insira uma descrigdo (por exemplo:
permitir o Google) para o site poder ser acessado.

* Nome de dominio permitido: insira, por exemplo, www.google.com.br
no campo (méximo 8 dominios).

¢ Tempo efetivo: selecione na lista o tempo efetivo desejado ou clique no
link a seguir para criar um agendamento novo.

¢ Status: selecione Ativado ou Desativado para aplicar ou néo aplicar a
regra. Clique em Salvar.

Controle de acesso

Nesta interface é possivel restringir o acesso a internet através de regras
com base em agendamento.

Gerenciamento de Controle de Acesso
Ativar Controbe de Acesso a Tnternet
Politica de Acesso

smilic o8 pacotes niio especificados por qualquer politicas de acesso habiltadas passar pelo robeador,

@ Megar os pacotes ndio especificados por qualquer politicas de acesso habiitadas passar pelo roteador.

Salvar

I Nome da Regra Host Alvo Agendamento Acio  Status  Opgbes
Adicionar Ativar T
Mover i} Para 1D

Anterior Préximo | Pagina 1 =

Controle de acesso

* Ativar controle de acesso a internet: permite ativar e desativar o
controle de acesso.

* Politica de acesso: selecione Permitir ou Negar os pacotes néo especi-
ficados por qualquer politica de acesso habilitadas passar pelo roteador.

Clique em Salvar.
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Adicionar ou Alterar Controle de Acesso a Internet

Nome da Regra:

Host: Lista de host! -
Alvo: Cualquer Abve -

Agendamento: Cualquer Hora -
Aciio: Heger -

Status: Ativade =

Salvar WVoltar

Adicionar ou alterar Controle de acesso & internet

* Nome da regra: insira uma descri¢éo para a regra a ser adicionada.

Host

Selecione o Host na lista ou clique no link ao lado para adicionar um novo
host.

Adicionar ou Alterar Host

Modo: Enderecs IP -
Descricio do Host:
Enderego 1P da LAN:

Salvar Voltar
Adicionar ou alterar Host
* Modo: selecione Endereco IP ou Endereco MAC.
¢ Descri¢éio do Host: insira uma descrigéo para identificar o host inserido.

* Endereco IP da LAN: insira um endereco IP ou uma faixa de enderegos
IPs. Caso tenha escolhido por endereco MAC, insira o endereco MAC do
computador.
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Alvo
Selecione o alvo na lista ou clique no link ao lado para adicionar um novo alvo.

Adicionar ou Alterar Alvo de Acesso

Maodo: Endersco IP -
Descrigio do Alvo:
Endereco TP:
Porta do Alvo:
Protocolo: Todos -
Porta de Servico Comum: ~-Escolhs uma Opgic— =
Salvar Voitar

Adicionar ou Alterar Alvo de Acesso
* Modo: selecione entre Endereco IP ou Nome de dominio.
¢ Descrigéio do Host: insira uma descrigéo para identificar o host inserido.

* Endereco IP: insira o Endereco IP ou uma faixa de Enderecos IP Caso tenha
escolhido por Nome de dominio, insira o dominio desejado.

¢ Porta do Alvo: insira a porta do servigo que deseja atribuir a regra.
¢ Protocolo: selecione o protocolo do servico que deseja atribuir & regra.

* Porta de servigo comum: séo servicos comuns que, ao ser selecionado,
automaticamente selecionara a porta utilizada pelo servico, faltando
apenas especificar o endereco IP

¢ Agendamento: insira uma descri¢éo para o agendamento.
Configuracio de Agendamento Avancado

Hotac O spendaments & progrmaca de condo ¢

Descrigio do Agendamento:

Dia: & s D O Sebpon
Fseg @ Ter P sa P Qui B sex B sab B Dom
Hom: 24 Hons
Woratnicak [ (v
Homfmak [ (e
Sabrar Woltar

Configuragdo de agendamento avangado



* Dia: selecione a opgéo Todos os dias ou Selecione os dias, para especificar
os dias desejado.

* Hora: selecione esta opgéo para o agendamento funcionar durante 24
horas.

¢ Hora inicial: insira a hora e o minuto que deseja para iniciar o agen-
damento (HHMM).

¢ Hora final: insira a hora e o minuto que deseja para terminar o agen-
damento (HHMM).

Roteamento estdtico

Roteamento estdtico é um caminho predeterminado em que a informagéo
na rede deve percorrer para atingir um host ou uma rede especifica. Para
adicionar ou excluir uma rota, utilize a interface Roteamento estdtico, con-
forme a figura a seguir:

Roteamento Estatico

] Enderaco de Rede de Desting Miscara de Sub-reda Gateway  Status  Opcbes

Antarior Préximo

Roteamento Estdtico

Para adicionar entradas de roteamento estético, clique em Adicionar e a interfa-
ce Adicionar ou Alterar uma rota estdtica serd exibida conforme a figura a seguir:

Adicionar ou Alterar uma Rota Estética

Endereco de Rede de Destino:
Mascara de Sub-rede:
Gateway:

Status: Ativado -

Salvar Woltar

Adicionar ou alterar uma Rota estdtica
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No ok owbd

Endereco IP de destino: insira o endereco de rede ou host que deseja
alcancar (apontar) com uma rota estdatica.

Maéscara de Sub-rede: insira a mascara de rede que deseja alcangar
com uma rota estdtica.

Gateway padréo: insira o endereco IP do gateway que permite a conexdo
entre o roteador e a rede ou host de destino.

Status: selecione Ativado ou Desativado para habilitar ou desabilitar na
entrada no campo Status. Em seguida, clique em Salvar para salvar a
entrada. Para modificar ou excluir uma entrada existente:

Clique em Alterar na entrada que deseja modificar. Se desejar excluir a
entrada, clique em Excluir;

Modifique as informacées;
Clique em Salvar;

Clique em Ativar todos para habilitar todas as entradas;
Clique em Desativar todos para desabilitar todas as entradas;
Clique em Excluir todos para excluir todas as entradas;

Clique em Préximo para ir @ interface seguinte e em Anterior para retornar
a interface anterior.

Controle de banda

As configuragées de controle de banda permitem que se configure a largura
de banda do link internet (WAN), bem como a quantidade de banda minima
e maxima para cada endereco IP, conforme a préxima figura.

Configuragdes de Controle de Banda

Ativar Controle de Banda:

Tipo de Acesso: & ADSL Outro
Upload: 512 Kbps
Download: 2048 Kbps
Salvar

Configuragées de regras de controle de banda
Ativar Controle de banda: selecione esta opgéo para ativar o controle de banda.

Tipo de acesso: selecione o tipo de acesso a internet (ADLS ou Outro).
Upload: informe a quantidade disponivel para upload em Kbps.

Download: informe a quantidade disponivel para download em Kbps.

Clique em Salvar.



Regras de controle de banda

Configuracies de Regras de Controle de Banda

Atvar: P
faa de iz | |
Fatea de Porta: |
Protocoko: [Tedes -
Mirirrey (Kbes) Miiximo (Kbes)
Upload: [o []
Dovmload: [0 []
_savar | _ vohar |
Regras de Controle de Banda
) [ Upload (Kbps) [ Downioad (Kbps) [
o Descricho Mivar Alberar
| Minimo | Méxime | Minirme Méxime |
A listn esth vazia.
Adicionar | | Excluir Todos
Anterior Préximo Pagina 1 »

Para adicionar uma regra de controle de banda, clique em Adicionar e a
seguinte tela seré exibida:

Ativar: selecione esta opcéo para ativar a regra a ser adicionada.

Faixa de IP: insira o endereco IP no primeiro campo ou uma faixa de
IPs informando o endereco IP inicial no primeiro campo e o endereco IP
final no segundo campo.

Faixa de porta: insira a porta ou a faixa de portas desejada ou deixe em
branco para considerar todas as portas.

Protocolo: selecione o protocolo desejado TCP ou UDP ou todos para
ambos protocolos.

Upload: insira o upload minimo e méximo desejado.

Download: insira o download minimo e maximo desejado.

Clique em Salvar.
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Associacao ARP

A associacdo ARP (Arp Binding) é 0til para controlar o acesso de dispositivos
especificos pela rede local (LAN), pois realizara a associacéo de enderecos
MAC com seus respectivos enderecos IP (binding) tanto na porta LAN quanto
WAN. Uma vez associados, esta se torna a melhor defesa contra ARP spoofing,
i@ que néo permitird solicitagdes de maquinas que tenham o endereco MAC
ou IP alterados como tentativa de burlar o roteador.

Configuracoes

A interface de configuragées é exibida conforme a figura a seguir, bem como
as explicacdes de cada item.

Configurar Associacio ARP
Associachio ARP: s Desathor o Ativer Salvar
o Enderego MAC Endereco IP Assoclar Opgoes
A Bsta esté vazia
Adicionar Excluir Todos
R Présimo Pagina 1 =

Configuragées de Associacdo ARP

¢ Associagéio ARP: habilita ou desabilita a associagdo de ARP As configu-
ragdes seguintes néo terdo efeito se esta opgdo néo estiver ativa.

* Endere¢o MAC: exibe o endereco MAC da interface de rede do dispositivo
que se deseja associar.
* Endereco IP: exibe o endereco IP associado a interface de rede do dispositivo.

* Associar: ativa a associacdo de ARP para um determinado dispositivo.

* Opcgodes: altera ou exclui um registro.

¢ Adicionar: adiciona um novo registro manualmente.

* Ativar todos: ativa todos os registros.

* Desativar todos: desativa todos os registros.

* Excluir todos: exclui todos os registros.

¢ Buscar: procura um registro.

Obs.: ao acessar essa interface, é possivel verificar a existéncia de vdrios
enderecos MAC e seus respectivos IPs. Isso se deve ao roteador montar auto-

maticamente uma tabela ARP dos dispositivos que fazem requisi¢bes através
de suas interfaces.



Por exemplo, se for utilizada a associacdo do endereco IP 10.0.0.100 para
o dispositivo A (endereco MAC: 00-15-00-49-35-1B), ird impedir que ou-
tros dispositivos usem o endereco. Primeiro, ative a Associacéo ARP, entéo,
acrescente um novo registro na tabela clicando em Adicionar, e insira os
dados nos campos para associar o endereco IP ao endereco MAC, conforme
a figura a seguir. Clique em Salvar.

C acio de iacdo IP e MAC
Assodlar: ,
Endereco MAC:
Enderego 1P:
Salvar Voltar

Configuragao de associagéo IP e MAC

Clique em Salvar para adicionar uma associagdo IP e MAC.

Lista ARP

E possivel visualizar os enderecos IP em uso na rede local e na rede da porta
WAN e os enderecos MAC associados aos mesmos que trocaram pacotes com
o roteador (unicast, multicast ou broadcast) na lista de ARP, conforme a figura
a seguir. Clique em Carregar e Excluir para gerenciar a lista.

Lista ARP

10 Enderego MAC Endereo IP  Status Configurar
1 EO-CB-4E-48-4B-CE  10.0.0.101 Desassoclado  Camegar Exchulr
2 60-FB-42-5A-16-94  10.0.0.104 Desassoclado  Carmegar Exchul

Assaciar Canregar Todos Atualizar
Lista de Associagdo ARP

* Endereco MAC: exibe o endereco MAC da interface de rede do dispositivo.

* Endereco IP: exibe o endereco IP da interface de rede do dispositivo.

¢ Status: indica se o enderego MAC e o enderego IP estdo associados.

* Configurar: as opgdes a seguir servem para carregar ou excluir um item na lista.

* Carregar: insere o registro na lista de associagdo ARP sem associd-lo.

¢ Excluir: exclui um registro da lista.
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¢ Associar todos: carrega todos os registros na lista de associagdo ARP
e os associa automaticamente. Esta opcéo sé esta disponivel quando a
associacéo de ARP é permitida e se estiver corretamente configurada.

* Carregar todos: carrega todos os itens da lista de IP e MAC associados
sem associd-los.

Obs.: um item néo pode ser inserido na lista de associagdo ARP se o endereco
IP ja foi inserido antes. Um aviso de atencéo serd exibido na interface. Desse
modo, a opcdo Carregar todos sé carregard os itens que ndo tém nenhuma
correspondéncia com a lista de associagdo ARP

DDNS

O roteador oferece suporte ao servico de DNS dindmico (DDNS). Com o
DDNS, é possivel enderecar um dispositivo com endereco IP WAN dindmico
ou fixo a um nome de dominio que se atualiza dinamicamente na internet.
Esse recurso é Util quando deseja disponibilizar o seu préprio servidor web,
servidor FTP, ou outro servico que esteja na rede local (LAN) do roteador.
Antes de usar esta facilidade, crie uma conta de servigo em um provedor de
DDNS como www.dyndns.org. O provedor de servico DDNS deve lhe fornecer
um usudrio e senha apés o cadastro.

Para a configuragéo de http://www.dyndns.org ou http://www.no-ip.com
como provedor de DNS dindmico, uma interface sera exibida conforme a
figura a seguir:

DDNS
Provedor de Servigo: Dyndns [ www.dyndns.org ) - Begisirac.,
Usudrio: Usudria
Senha: LTI
Nome de Dominio:
At DONS

Status da Conesco: DDNS ndo funcionall
Entrar Sair

Salvar

DNS



Para configurar o DDNS, siga o procedimento:

1. Digite seu usudrio da conta do provedor DDNS;

2. Digite sua senha da conta do provedor DDNS;

3. Digite seu nome de dominio criado no provedor DDNS;

4. Clique em Entrar para se associar (ativar) ao servico DDNS;

Status da conexéo: exibe o status da conex@o com o servico DDNS.
5. Clique em Sair para desconectar do servico DDNS.

Obs.: para criar uma conta no provedor, clique em Registrar. Vocé serd re-
direcionado ao provedor, ou abra seu navegador web e acesse: http://www.
dyndns.org ou http://www.no-ip.com.

Sistema

Ha nove submenus no menu Sistema, conforme a figura a seguir: Data/
Hora, Diagnésticos, Firmware, Padrdo de fabrica, Backup, Reiniciar, Senha,
Log de Sistema e Estatisticas. Clique em qualquer um deles para configurar
a fungao correspondente. A seguir, sdo fornecidas explicacdes detalhadas
para cada submenu.

Data/Hora

Diagndsticos

Firmware

Padrio de Fébrica

Backup

Reiniciar

Senha

Log de Sistema

Estatisticas

Menu Sistema

Data/Hora

Esta tela permite a configuragdo manual de data e hora ou o sincronismo
automdtico com GMT. O roteador atualiza automaticamente se for infor-
mado o endereco IP de um servidor NTP disponivel na internet, conforme
a figura a seguir:
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Configuragies de Data/Hora

Fuso Hordrio: (GMT-03:00) Brasiia. Buenos Aires -
Dotn: 3 12 2010 (DO/MM/AMAN)
Hora: 13 7 3 {HH/MM/SS)
Servidor NTP: 0.0.0.0 0.0.0.0
Obser Gt | (AL r GMT quando conectado 3 Intemet)

Salvar

Configuragées de Data/Hora
¢ Fuso-hordrio: selecione o fuso-hordrio na lista ao lado correspondente
4 sua regido.
¢ Data: insira a data local no formato DD/MM/AAAA nos campos em
branco a direita.

¢ Hora: insira o hordrio local, no formato HH/MM/SS, nos campos em
branco a direita.

Para configurar o hordério:
1. Selecione o fuso-hordrio;
2. Informe a data e hora nos espagos em branco;

3. Clique em Salvar.

Sincronizagéo automadtica da data e hora:

1. Informe o endereco IP do servidor NTP desejado. Por exemplo:
200.160.0.8;

2. Clique em Atuadlizar hordrio para obter o hordrio atualizado de acordo
com seu fuso-hordrio;

Obs.: estas configuracées serdo utilizadas por algumas fungées baseadas
em hordrio, tais como o firewall. As fungées que dependem de data e hora
néo funcionardo corretamente se a interface Data/Hora néo for configurada.
Portanto, é importante especificar a data e hora corretamente assim que o
roteador for configurado.

As configuragées de data e hora seréo perdidas se o roteador for restaurado
para o padréo de fabrica. O roteador atualizaré o hordrio automaticamente
ao conectar-se a internet. A data final do hordrio de veréo seré considerada
para o préximo ano caso seja anterior a data inicial e estiver configurada
para o mesmo ano.



Diagnésticos

Esta interface permite utilizar duas ferramentas de diagnésticos de rede (Ping
ou Traceroute), conforme a figura a seguir:

Ferramentas de Diagndsticos

Parémetros
Ferramenta:
Endereco IP | Nome de Dominio:
Total de Ping:
Tamanho do Pacote de Ping:
Tempo de Ping:
TTL méodmo do Traceroute:

Resultados

© rokgador estd analsanda,

s ge*

Traceroute

{1-50)

(4 2 1472 Bytes)
(100-2000 ms)
{1-30)

Iniciar

Ferramentas de Diagnésticos

* Ferramenta: escolha o método que deseja para efetuar o diagnéstico de

rede (Ping ou Traceroute).

¢ Endereco IP/Nome de dominio: informe um endereco IP ou um nome

de dominio para diagnéstico.

¢ Total de Ping: informe a quantidade de ping a ser enviado (1 a 50).

¢ Tamanho do pacote Ping: informe o tamanho do pacote que deseja

enviar (4 a 1472 Bytes).

* Tempo de Ping: informe o tempo de ping em milisegundos (100 a 2000).

¢ TTL méximo do Traceroute: informe o TTL méximo do traceroute (1 a 30).

Clique em Iniciar.
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Firmware

Esta interface permite fazer upgrade para a verséo mais recente do firmware
para manter seu roteador atualizado.

Atualizacio de Firmware

Arquivo de Firmware: Seleciorar arquive..
Versido de Hrmware: LU0 Build 100709 Rel 409610
Versio de Hardware: WRN 342 v1 00003000

Apualizar
Atualizago de Firmware

Novas versées de firmware esté@o disponiveis no site www.intelbras.com.br e
podem ser obtidas através do download gratuito. Se o roteador néo estiver
apresentando problemas, néo ha necessidade de fazer atualizagéo do firmware,
a menos que o novo firmware suporte um novo recurso do qual necessite.

Obs.:

Quando o firmware do roteador é atualizado, é possivel que as configu-
racées feitas sejam perdidas, retornando ao padréo de fabrica. Portanto,
é recomendado que as configuracées sejam salvas em arquivo ou escritas
antes da atualizacéo de firmware.

Em alguns navegadores web (como o internet Explorer®), o botdo Selecionar
Arquivo pode aparecer como Procurar, mas em ambos os casos os botées
terdo a mesma funcéo. Este manual foi criado utilizando como navegador
padréo o Mozilla Firefox®, portanto, as instrugées e imagens das interfaces
sempre fazem referéncia ao modo como sdo exibidas neste navegador.

Para atualizar o firmware do roteador, siga as instrugées:

1.

3.

Realize o download da versGo mais recente do firmware acessando o site
da Intelbras: www.intelbras.com.br;

Localize o local onde o firmware foi salvo (em seu computador) clicando
no botéo Selecionar Arquivo e selecione-o de modo que o campo Arquivo
de Firmware seja preenchido (carregue/abra o arquivo);

Clique em Atualizar.

O roteador deverda reiniciar quando for finalizada a atualizagao do firmware.



* Verséao de firmware: exibe a verséo atual do firmware.

* Verséo de hardware: exibe a versdo atual do hardware. A verséo do
hardware especificada no arquivo de atualizagéo (firmware) deve estar
de acordo com a verséo atual do hardware.

Obs.: ndo desligue o roteador nem pressione Reset enquanto estiver fazendo
a atualizagéo do firmware. O processo de atualizag@o leva alguns segundos
e o roteador reiniciard automaticamente quando a atualizacéo for concluida.

Padréo de fabrica

Esta interface, conforme a figura a seguir, permite restaurar as configuragées
de fabrica do roteador:

Padréo de Fabrica
Clquee 7 bato restaurar para retomar as configuracies ao padrao de fabria
Restaurar
Padréo de fbrica

Clique em Restaurar para restabelecer todos as ajustes de configuracéo aos
valores padréo.

¢ Usudrio padréo: admin

¢ Senha padréo: admin

* Endereco IP padréo: 10.0.0.1

¢ Méscara de referéncia padréo: 255.255.255.0

Obs.: todos os ajustes personalizados seréo perdidos quando os valores padréao
forem restaurados.

Backup

Esta interface permite salvar a configuracéo atual do roteador como cépia de
seguranga (backup) ou restaurar o arquivo de configuracéo previamente salvo.

Backup e Restauracio da Configuragio

Backup: Backup
Arquivo: Selecionar arquivo... Restaurar

Backup e Restaurag@o da configuragao
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Clique em Backup para salvar todas as configuragées do roteador em um
arquivo de backup. Para restaurar a configuragéo do roteador a partir de
um arquivo de backup, siga o procedimento:

1.

2.

Clique em Enviar arquivo... para localizar o arquivo com o backup das
configuragdes que deseja restaurar;

Selecione-o de modo que o campo Arquivo seja preenchido (carregue/
abra o arquivo);

Clique em Restaurar.

Obs.:

As configuragées atuais seréo substituidas pelas configuragées do arquivo de
restauragdo selecionado. O processo leva em torno de 20 segundos e apés a
restauracdo o roteador reinicia automaticamente. Aguarde a finalizagéo do
processo de atualizagdo, caso contrdrio o roteador poderd ser danificado.

Em alguns navegadores web (como o Internet Explorer®), o botdo Arquivo
pode aparecer como Procurar, mas em ambos os casos os botées terdo a
mesma fungdo. Este manual foi criado utilizando como navegador padréo
o Mozilla Firefox®, portanto, as instrucées e imagens das interfaces sempre
fazem referéncia ao modo como séo exibidas no mesmo.

Reiniciar

Esta tela, conforme a figura a seguir, permite reiniciar o roteador.

Reiniciar

Clique neste botSo para Reiniciar o roteador.

Reiniciar

Clique em Reiniciar para reiniciar o roteador.

Algumas configuragées sé terdo efeito apés a reinicializagdo do roteador,
entre as quais:

.

Alteracéo do endereco IP da LAN (o sistema reiniciard automaticamente).
Clonar MAC (o sistema reiniciard automaticamente).

Fungéo de servidor DHCP.

Atribuicéo de endereco estatico do servidor DHCP.

Configuracées de porta de origem para NAT.



* Mudancga da porta de servigo web do roteador.

¢ Atualizagéo do firmware do roteador (o sistema reiniciard automatica-
mente).

¢ Restauracgdo das configuracdes do roteador para os padrées de fabrica (o
sistema reiniciard automaticamente).

Senha

Esta interface permite alterar o usudrio e senha padréo de fabrica do roteador.
Senha

Usudrio Anterior:
Senha Anterior:

Novo Usudrio:
Nova Senha:

Confirmar Nova Senha:

Salvar Limpar Tude
Alterar Usuério e Senha
E altamente recomenddvel alterar o nome de usudrio e senha padréo do
roteador. Sempre que se tentar acessar a interface de Configuracéo web do

roteador ou o Assistente de configuracédo, sera solicitado o nome de usudrio
e a senha de acesso.

Obs.: o novo nome de usudrio e senha nGo devem exceder o limite de 14
caracteres e nGo devem incluir nenhum espaco. Digite a nova senha duas
vezes para confirma-la.

Clique em Salvar ao concluir.

Clique em Limpar todos para limpar todos os campos.

Log de sistema

Esta tela permite consultar os registros do roteador.
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Log de Sistema

E-mail Configuragbes de e-mail
Tipo: All - Nivel: ALL b
fog vaaio.

Time = 2010-12-03 13:13:57 13165s

H-Ver = WRN 342 v1 00000000 : 5-Ver = 1.0.0 Build 100709 Rel. 40961n
L= 10.0.0.1 : M = 255.255.255.0

W1 = STATICIP : W = 10.1.27.194 : M = 255.255.255.0 : G = 10.1.27.50

Awasbzar | | Salvarlog = Emviarlog | | Limpar
Antaricr Préximo Pigina 1 -

Log de Sistema

O roteador pode armazenar os registros de todo o trafego, conexées, aces-
sos, etc. E possivel consultar os registros para encontrar e analisar o que
acontece com o roteador.

Configuracdo de conta de email

Configuracio da Conte da a-mail

Remetente:

Destinatirio:

Sorvidor SMTP:
Hurteniticagio

Athva e-mal Automédtioo
Enndar Log Todos os dias & |18 | |00
Enar Log a cada 48 | hora(s)

Salvar | | \olar

Configuragéo de conta de email
* Remetente: insira o endereco de e-mail de quem estara enviando o log.

¢ Destinatdrio: insira o endereco de e-mail da pessoa que iré receber
os logs.



¢ Servidor SMTP: insira o enderego do host ou endereco IP do servidor
de envio de e-mail.

¢ Autenticacdo: se o servidor SMTP exigir autenticagéo, ative esta opgéo e
preencha os campos Usudrio, Senha, e Confirmar Senha.

¢ Ativa e-mail automatico: caso deseje receber os logs do roteador por
e-mail periodicamente, ative esta opgéo e defina as opgds seguintes o
horério em que o e-mail com os logs serd enviado e periodicidade de envio.

Estatisticas

A tela Estatisticas mostra o trafego de rede de cada dispositivo da rede local,
incluindo o trafego total e o trafego atual definido no Intervalo de estatistica
dos pacotes em segundos.

Estatisticas
Status Atual das Fetatisticas: Desativado Ativar
Intervalo de Estatistica (5 a 60s): 10 - Segurdos
Auto-Atuslizar Ausalizar
Regras Ordenadas: Ordenar par Endereco IP = | Limpar Todos Excluir Tedos
Total Ayl
Endereco IF] ) - P Opgtes
Endereco MAC Pacotes. Bytes Pacotes | Bytes IO T | UDP Tx | TCP SYN Tx
A lista estd vewla.
Uster § « por pdgina - Pégina 1
Préxdima
Estatisticas

* Status atual das estatisticas: pode ser ativado ou desativado. O padréo
é desativado. Para habilitar, clique em Ativar. Se estiver desativado, a fun-
¢do de ProtecGo DoS nas Configuragdes de seguranca sera desabilitada.

* Intervalo de estatistica: o intervalo padréo é 10 s. Selecione um valor
entre 5 e 60 s na lista. O valor do Intervalo da estatistica dos pacotes indica
o tempo com que as estatisticas dos pacotes serdo atualizadas.

* Regras ordenadas: define como as estatisticas dos dispositivos seréo ordenadas.

Habilite a opgéo Auto-Atualizar para atualizar as estatisticas automaticamente.

Clique em Atualizar para atualizar a interface.
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Informacgdes adicionais

As redes wireless (IEEE802.11 b/g/n) operam na faixa de frequéncias de 2,4
a2,4835 GHz, que nao necessitam de liberagéo perante a Anatel para serem
utilizadas (faixa ndo homologada). Como o meio fisico utilizado nessas redes
é compartilhado por vérios tipos de transceptores, podem ocorrer problemas
de interferéncia quando esses dispositivos operarem na mesma frequéncia
e préximos uns aos outros.

Sendo assim, dependendo da localizagéo dos dispositivos sem fio (wireless)
dentro de casa ou no escritério, estes podem interferir ou sofrer interferéncia
uns dos outros, podendo, em alguns casos, derrubar a conexédo de rede.

Quanto mais barreiras fisicas ou eletromagnéticas houver no caminho em
que o sinal da rede estiver passando, mais interferéncias poderéo ocorrer,
diminuindo a velocidade e alcance da rede.

Exemplos disso s@o os reservatérios de agua (como aqudrios, bebedouros e
aquecedores de dgua), metais, vidros, paredes de concreto e fornos micro-
-ondas.

Dicas:

¢ Mantenha uma distancia suficiente (pelo menos 1 metro) entre os dis-
positivos que operam na mesma faixa de frequéncia, a fim de evitar a
interferéncia de sinal entre os transmissores.

¢ Evite um numero excessivo de barreiras fisicas entre transmissores e
receptores da rede wireless.

¢ Se os dispositivos permitirem a troca de canal de operacéo, é recomendado
configurd-los em canais diferentes uns dos outros. A Intelbras recomenda
a utilizag@o do canal 11 para seus equipamentos de rede wireless.



Termo de garantia

Para a sua comodidade, preencha os dados abaixo, pois, somente com a
apresentagéo deste em conjunto com a nota fiscal de compra do produto,
vocé poderd utilizar os beneficios que lhe séo assegurados.

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

Fica expresso que esta garantia contratual é conferida mediante as seguintes
condigbes:

1.

Todas as partes, pecas e componentes do produto séo garantidos contra
eventuais defeitos de fabricagé@o que porventura venham a apresentar,
pelo prazo de 2 (dois) anos, sendo este prazo de 3 (trés) meses de garantia
legal mais 21 (vinte e um) meses de garantia contratual, contado a partir
da data de entrega do produto ao Senhor Consumidor, conforme consta
na nota fiscal de compra do produto, que é parte integrante deste Termo
em todo territério nacional. Esta garantia contratual implica na troca
gratuita das partes, pecas e componentes que apresentarem defeito de
fabricagéo, além da méo-de-obra utilizada nesse reparo. Caso néo seja
constatado defeito de fabricacéo, e sim defeito(s) proveniente(s) de uso
inadequado, o Senhor Consumidor arcaré com estas despesas.

Constatado o defeito, o Senhor Consumidor deverd imediatamente
comunicar-se com o Servico Autorizado mais préximo que consta na
relagéo oferecida pelo fabricante - somente estes estéo autorizados
a examinar e sanar o defeito durante o prazo de garantia aqui
previsto. Se isto néo for respeitado esta garantia perderd sua vali-
dade, pois o produto terd sido violado.

Na eventualidade do Senhor Consumidor solicitar o atendimento domi-
ciliar, deveré encaminhar-se ao Servico Autorizado mais préximo para
consulta da taxa de visita técnica. Caso seja constatada a necessidade
da retirada do produto, as despesas decorrentes, transporte, seguranca
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de ida e volta do produto, ficam sob a responsabilidade do Senhor
Consumidor.

4. A garantia perderd totalmente sua validade se ocorrer qualquer
das hipéteses a seguir: a) se o defeito néo for de fabricagdo, mas
sim, ter sido causado pelo Senhor Consumidor ou terceiros estranhos
ao fabricante; b) se os danos ao produto forem oriundos de acidentes,
sinistros, agentes da natureza (raios, inundagdes, desabamentos, etc.),
umidade, tensdo na rede elétrica (sobretenséo provocada por acidentes
ou flutuagdes excessivas na rede), instalagéo/uso em desacordo com o
Manual do Usudrio ou decorrente do desgaste natural das partes, pegas
e componentes; ¢) se o produto tiver sofrido influéncia de natureza
quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o
nomero de série do produto houver sido adulterado ou rasurado; e)
se o aparelho houver sido violado.

5. Nao seréo cobertos pela Garantia do Produto: I - eventuais danos,
seja qual for a origem, causados nos demais componentes do
computador; Il - O CD (quando acompanhar o produto).

6. Em caso de inutilizagéo do CD, o seu conteUdo poderd ser baixado
no site www.intelbras.com.br.

Sendo estas condigées deste Termo de Garantia complementar, a Intelbras S/A
reserva-se o direito de alterar as caracteristicas gerais, técnicas e estéticas
de seus produtos sem aviso prévio.

O processo de fabricacdo deste produto ndo esté coberto pelo sistema de
gestdo ambiental da Intelbras.

Todas as imagens deste manual séo ilustrativas.

Intelbras S/A — Inddstria de Telecomunicagdo Eletrdnica Brasileira

Rodovia BR 101, km 213 - Area Industrial - Séio José/SC - 88104-800
Fone (48) 3281-9500 - Fax (48) 3281-9505 - www.intelbras.com.br
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fale com a gente

SUPORTE A CLIENTES
Para informagées: (48) 2106 0006
Para sugestées, reclamagées e rede autorizada: 0800 7042767
suporte@intelbras.com.br

Hordrio de atendimento
Segunda a sexta-feira: das 8 as 20 h | Sébado: das 8 as 18 h



