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Modelo WRN 140

Parabéns, vocé acaba de adquirir um produto com a qua-
lidade e seguranca Intelbras.

O roteador wireless N WRN 140 fornece uma solucéo
completa para redes domésticas e de pequenas e médias
empresas. Com ele, é possivel compartilhar o acesso a
internet e a arquivos e conectar diversos equipamentos.
Sua instalacéo e gerenciamento sdo realizados através de
interface web, de forma rapida e facil.

O roteador adota uma tecnologia de transmisséo de alto
desempenho com taxas de dados de até 150 Mbps, ope-
rando com dispositivos IEEE802.11N Draft 2.0, além de ser
compativel com dispositivos IEEE802.11g e IEEE802.11b.
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Especificacoes técnicas

IEEE802.11N (Draft 2.0), IEEE802.11g,
Padroes IEEE802.11b, IEEE802.3, IEEE802.3u,
IEEE802.3x

CSMA/CA, CSMA/CD, TCP/IP, ICMP, NAT,

Protocolo (camada 2) PPPoE, DHCP, UDP, NAT, DDNS, VPN (PPTP)

Port LAN 4 portas 10/100 Mbps Auto MDI/MDI-X RJ45
ortas
WAN 1 porta 10/100 Mbps Auto MDI/MDI-X RJ45
Faixa de frequéncia | 2,4 a 2,4835 GHz
IEEE802.11N (Draft): 150, 144, 135, 120, 90,
81, 60,30 Mbps (automatico)
IEEE802.11N (20 MHz): max. 75 Mbps
Taxa de )
A . IEEE802.11N (40 MHz): max. 150 Mbps
transferéncia
IEEE802.11g: 54/48/36/24/18/12/9/6 Mbps
(automatico)
IEEE802.11b: 11/5,5/3/2/1 Mbps (automatico)
Faixa de canais 1 a 13 (Brasil)
Seguranga WPA-PSK/WPA2-PSK; WEP 64/128-bits; TKIP/
Parametros AES; WPS
wireless ~ Access point, cliente ponto a ponto wireless
Modo de operagdo |} i40c) WDS & WPS
Espalhamento DSSS (espalhamento espectral de sequéncia
espectral direta)
Modulaco BPSK, QPSK, CCK e OFDM (BPSK/QPSK/16-
S QAM/64-QAM)

Interno até 100 m, externo até 300 m (padréo
de distancia limitada a um ambiente). Fatores
ambientais podem interferir nestes valores.

Distancia de
transmissao

Poténcia 20 dBm a 150 Mbps
(com antena) Poténcia: 100 mW
Antena 1 antena fixa de 5 dBi - (1T x 1R)

T0BASE-T: UTP categoria do cabo 3, 4, 5
(mdéximo 100 m)

Cabeamento suportado TOOBASE-Tx: UTP categoria do cabo 5, 5e
(mdaximo 100 m)

EIA/TIA-568 100 Q STP (maximo 100 m)

LEDs Alimentacao, SYS, WLAN WAN, 1,2, 3, 4
Entrada: 100-240 VAC 50-60 Hz 0,5 A
Fonte de alimentagéo Saida: 9VDC 1 A

Consumo maximo: 9 W



Memoéria Flash 2 MB, SDRAM 16 MB
Temperatura de operagéo: 0 °C a 40 °C
Temperatura de armazenamento: -40 °C a
Caracteristicas de ambiente 70°C
Umidade de operacéo: 10% a 90%
Umidade de armazenamento: 5% a 95%

Dimensées 146 x 93 x 25 mm

Caracteristicas

Compartilhamento do acesso a internet banda larga (ADSL/cabo).
« Compatibilidade com IEEE802.11N (Draft 2.0) e IEEE802.11b/g.
Velocidade de até 150 Mbps.
Antena fixa de 5 dBi (1T x 1R).
Poténcia de transmisséo de 20 dBm.
Frequéncia de 2,4 GHz.
+ 1 porta WAN e 4 portas LAN 10/100 Mbps.
QoS (WMM e por IP) ideal para aplicagées de voz e video.
Servidor VPN para até 5 conexdes remotas criptografadas.

Suporte a PPPoE, IP dindmico, IP estatico, UPnP, DDNS, DMZ/Twin IP,
ICMP e NAT.

Operacdo em modo roteador, access point, bridge, cliente bridge e WDS.

Firewall integrado com suporte a filiro de MAC, filtro de IP, filtro de dominio
e protegéo DoS.

Seguranga WEP 64/128 bits, WPA/WPA2 e TKIP/AES.

Botdo WPS para configuragéo simplificada da seguranca wireless.
Fonte de alimentacéo bivolt automdtica.

Interface de configuracéo em portugués.

Obs.: as instrugées para instalagdo e configuracdo bdsicas para acessar o
roteador estdo disponiveis no guia de instalagdo que acompanha o produto.



Configuracoes

Para acessar a interface web, digite hitp://10.0.0.1 no campo de endereco
do navegador web.

Para configurar o roteador, selecione a opgao Configuragées no menu inicial.
Este menu permite acesso a todas as configuracées do roteador esta dividido
em dois submenus, Bdsicas e Avancadas. Ao acessar esse menu, automatica-
mente serd feito o redirecionamento para a pdgina de status do roteador.

Bésicas

Este menu dé acesso as opgdes mais usuais do roteador. As opgdes aqui
encontradas estdo acessiveis também no menu avangado.

" Basicas
Status
WAN (Internet)
Wireless
Firmware
LAN/Servidar DHCP

Bdsicas

Status

Este menu exibe informagées sobre o estado atual do roteador para as portas
WAN, LAN e WLAN além da verséao do sistema. As informagées séo somente
para visualizagdo, nenhuma configuracéo pode ser alterada.
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Status

WAN (Intemet)
Wireless

Firmware
LAN/Servidor DHCP

@ =7 Avancadas

WAN (Internet)

Este menu permite a configuracdo da porta WAN, que conecta o roteador &

rede externa e a int

O roteador permite a configuracéo de trés modos de conexdo para a porta
WAN, por modo dindmico DHCP, para autenticacdo PPPoE e em modo

estdtico.

Usudrio DHCP

Para configurar a sua conexdo WAN no modo Usudrio DHCP, selecione a

Status da WAN

Tipo de conexdo da Intemet
Informacio de P Alocado
Tempo de Conexdo

Configuracio da LAN

Endereco IP LAN
status do Servidor DHCP
Intenvalo de P DHCP

Status

Modo Wrreless
SSID
Bridge

Sistema
Versio de Frmware

Informacdo Gerenciamento R

Tempo Ativo do Sistema

ernet.

opgdo correspondente.

Status da porta Intemet(WAN)

emoto

Status

Porta WAN desconectada
DHCP (IP Dindmico)
Tempo de IP Alocad
0 Hora 0 Min. 0 Seg

Enderego IP WAN
Segundos.

10.0.0.1
Ativado
10.0.0.100 - 10.0.0.199

Ativado - Modo AP - Sem Criptografia
INTELBRAS
Desativado

1.02
N30 configurado o gerenciamento remoto
Para configurar o acesso remoto, cique no
ink [ Gerencamento Remoto 1

0 Hora 4 Min. 10 Segundos




P waN (Internet)

Usuério DHCP (CABO MODEM, VDSL, ADSL)
O usuario PPPoE(ADSL)
O Endereco IP Estatico

CC

L clona Endereco MAC Localizar enderego MAC

O Mt [tso0

O pefinir Servidor DNS Manualmente

DNS Primario l@lﬁlﬁlﬁ_
DNS Secundario lﬁlﬁlmlf

WAN (Internet)

Caso sua operadora exija que seja clonado o MAC do computador conectado,
selecione a opgdo Clonar Endereco MAC. Caso deseje informar o endereco
MAC manualmente, preencha o campo ou clique na opgéo Localizar endereco
MAC e selecione o MAC do computador desejado.

« MTU: o valor padréo da MTU (Unidade Maxima de Transmisséo) para a
maioria das redes Ethernet é de 1500 bytes. Em alguns provedores, esse
valor precisa ser alterado, mas isto é raramente necessdrio. Recomenda-se
a alteragdo desse valor somente se houver certeza de que isso é requerido
pelo provedor de acesso & internet.

- Definir Servidor DNS Manualmente: se desejar, informe o servidor de
nomes DNS primdrio e secundario.

Ao final da alteracéao, clique em Aplicar para gravar temporariamente a
alteracéo e em Salvar no icone de disquete no topo da pdgina, para salvar
definitivamente a alteracéo.

Obs.: se for utilizar o roteador junto com certos modelos de modem ADSL,
alguns aplicativos, como o MSN Messenger® podem apresentar erros de co-
nexdo ou problemas com acesso a alguns sites. Para resolver esse problema,
altere o valor da MTU na interface WAN do roteador wireless para 1492 ou
menor (1482, 1472, etc.).

Usudrio PPPoE

Para configurar a sua conexao WAN no modo Usudrio PPPoE, selecione a
opcao correspondente, conforme a figura a seguir:



€ Usudrio DHCP {CABO MODEM, VDSL, ADSL)
[t ysudrio PPPOE(ADSL)

[al 'Endereco IP Estatico

Usugrio
Senha
[ Clonar Enderego MAC l_ I_ l_ I_ Pl_ . l_
- MTU 4
W Lcp Intervalo |30 Segundos  Total |10
[ Definir Servidor DNS Manuzlmente
DNS Primgric | } 4
DNS Secundario | i} i}
Aplicar
. ) Ativado
Agendador PPPoE & Desativado Aplicar
Data/Hora Quarta-feira, 16 Setembro de 2009, 15:14:47
Adicionar Agenda . - . Adicionar
Tempo Inicial Tempo Final Status Exciin

PPPOE Sempre Ativo

WAN (Internet)

1. Insira o usudrio e a senha fornecidos pelo seu provedor de internet;

2. Se desejar definir Servidor DNS Manualmente, informe o servidor de
nomes DNS primario e secunddrio;

3. Ao final da alteragéo, clique em Aplicar para gravar temporariamente
a alteragdo e em Salvar, no icone de disquete no topo da pdgina, para
salvar definitivamente a alteragéo.

Obs.:

Para configuragdo em modo Usudrio PPPoE seu modem deve estar confi-
gurado no modo Bridge.

As opgées Clonar endereco MAC, MTU e LCP sé deverdo ser alteradas caso
a operadora solicite.

Quando utilizar o roteador junto com alguns modelos de modem ADSL,
alguns aplicativos, como o MSN Messenger® podem apresentar erros de
conexdo ou problemas com acesso a alguns sites. Para resolver esse pro-
blema, altere o valor da MTU na interface WAN do roteador wireless para
1492 ou menor (1482, 1472, etc.).
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Endereco IP Estdtico

Para configurar a sua conexdo WAN com endereco IP Estético, selecione a
opgdo correspondente, conforme a figura a seguir:

ok wbd

" Usuario DHCP (CABO MODEM, VDSL, ADSL)
¢ Usuario PPPoE(ADSL)
= Endereco 1P Estatico

Endereco IP WAN
Mascara de Sub-rede
Gateway Padrio
DNS Primario

DNS Secunddria

M MTU

[T Clonar Enderego MAC

Aglicar

Endereco IP Estdtico

Digite o endereco IP para o roteador. Preferencialmente este IP deve estar
fora da faixa de IP da interface LAN;

Digite a mascara de sub-rede para a interface WAN;
Digite o endereco IP do gateway para o roteador;
Informe o IP do servidor de nomes DNS primdrio e secunddrio;

O valor padréo da MTU (Unidade Méxima de Transmiss@o) para a maioria
das redes Ethernet é de 1500 bytes. Em alguns provedores, esse valor
precisa ser alterado, mas isto é raramente necessério. Recomenda-se a
alteracéo desse valor somente se houver certeza de que isso é requerido
pelo provedor de acesso & internet;

Caso sua configuragao de rede ou sua operadora exijam que seja clonado
o MAC do computador conectado, selecione a opgéo Clonar Endereco
MAC. Caso deseje informar o endereco MAC manualmente preencha o
campo ou clique na opgéo Localizar endereco MAC e selecione o MAC
do computador desejado;

Ao final da alteragéo, clique em Aplicar para gravar temporariamente
a alteragdo e em Salvar, no icone de disquete no topo da pdgina, para
salvar definitivamente a alteragéo.



Obs.:

« Asopgées Clonar endereco MAC, MTU e LCP sé deverdo ser alteradas caso
a operadora solicite.

« Quando utilizar o roteador junto com alguns modelos de modem ADSL,
alguns aplicativos, como o MSN Messenger® podem apresentar erros de
conexd@o ou problemas com acesso a alguns sites. Para resolver esse pro-
blema, altere o valor da MTU na interface WAN do roteador wireless para
1492 ou menor (1482, 1472, etc.).

Wireless

Esta opgéo permite a configuracéo da interface WLAN, para que dispositivos
wireless possam conectar-se ao roteador.

Operagio ® Ativado O Desativado

SSID INTELBRAS | Modo B.GN v
Regido Brasil v

Canal 11'[274762 G’HLUpper] - [ Localizar o melhor canal ]

Broadcast de SSID @ Atvado O Desativado
wMM O Atvade @ Desativado

Autenticacio Automtico v

Modo de Operacio

Criptografia ® Nenhuma O weeed O WeP128 TKIP AES TKIP/AES
Wireless

« Operacdo: mantenha a opgéo Ativado selecionada para utilizar a rede wi-
reless. Caso seja desativado, o roteador néo ira difundir o sinal wireless.

- SSID: digite um nome para a sua rede wireless com até 32 caracteres. O
SSID pré-configurado é INTELBRAS. Este campo diferencia letras maiUs-
culas e minusculas. Por exemplo, INTELBRAS néo é o mesmo que Intelbras
ou intelbras.

« Modo: mantenha o modo B, G, N selecionado para que seu roteador
seja compativel com dispositivos IEEE802.11N (150 Mbps), IEEE802.11g
(54 Mbps) e IEEE802.11b (11 Mbps), ou seja, com todos os equipamentos
que utilizam a mesma tecnologia. Se selecionado outro modo, somente
dispositivos que trabalhem no modo selecionado poderdo se conectar
ao roteador.

+ Regiéio: selecione a regiGo onde a rede wireless sera utilizada através
da lista.

1
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« Canal: clique no botéo Localizar o melhor canal para que o roteador ve-
rifique automaticamente a melhor opcéo, e em seguida selecione o canal
indicado. Para melhor entendimento sobre utilizagdo do canal wireless,
consulte a secdo Informagées adicionais.

+ Modo de operacéo:

- Broadcast de SSID: mantenha esta opgéo ativada para que seja
possivel encontrar a rede wireless.

.« WMM: ative a opcdo WMM caso sua rede possua QoS WMM confi-
gurado.

- Autenticacéo: selecione o tipo de seguranca desejado. A seguranga mais
recomendada é a WPA-PSK.

- Criptografia: selecione a criptografia que deseja inserir para seguranca
da rede wireless. A criptografia mais recomendada é a TKIP.

Ao final da alteragdo, clique em Aplicar e em seguida e no icone Salvar, no
topo da pdgina.

Obs.: a autenticag@o e criptografia escolhidas devem ser suportadas pelos
equipamentos que irdo se conectar a rede wireless.

Firmware

Este menu permite fazer upgrade para a versdo mais recente do firmware
para manter seu roteador atualizado.

Versio de Firmware 1.02
Data da Versdo Quinta-feira, 20 Malo de 2010, 09:19:44

Atualizagdo Manual

1. Obtenha o novo firmware no site [ Suporte Intelbras J.

2. Clique no bot3o [Procurar/Arquivo] e escolha a atualzacdo do firmware
3. Cligue no botdo [Atualzar].

Firmware



Novas versées de firmware estéo disponiveis no site www.intelbras.com.br e
podem ser obtidos através do download gratuito. Se o roteador néo estiver
apresentando problemas, néo ha necessidade de fazer atualizagéo do firmware,
a menos que o novo firmware suporte um novo recurso do qual necessite.

Obs.:

Quando o firmware do roteador for atualizado, é possivel que as configu-
ragées feitas sejam perdidas, retornando ao padréo de fdbrica. Portanto,
é recomendado que as configuragées sejam salvas em arquivo ou escritas
antes da atualizacéo de firmware.

Em alguns navegadores web (como o Internet Explorer®), o botdo Arquivo
pode aparecer como Procurar, mas em ambos os casos os botées terGo a
mesma funcéo. Este manual foi criado utilizando como navegador padréo,
o Mozilla Firefox®, portanto as instrucées e imagens das pdginas sempre se
referenciam ao modo como sdo exibidas.

Para atualizar o firmware do roteador, siga o procedimento:

1.
2.
3.

Realize o download do arquivo disponivel no site www.intelbras.com.br;
Utilize um software (por exemplo, WinRAR) para descompactar o arquivo;

Localize onde o firmware foi salvo (em seu computador) clicando no botéo
Arquivo e selecione-o de modo que o campo Arquivo seja preenchido
(carregue/abra o arquivo);
Clique no botéo Atualizar;

Aguarde enquanto o firmware é atualizado. Ao final, o roteador sera reini-
ciado.

Obs.:

Néo desligue o roteador nem pressione o botdo Reset enquanto estiver
fazendo a atualizagdo do firmware. Caso isso aconte¢a, podem ocorrer
danos ao produto.

O processo de atualizagdo leva alguns segundos e o roteador reiniciard
automaticamente quando a atualizagé@o for concluida.

LAN/Servidor DHCP

Neste menu é possivel configurar os par@metros da rede interna LAN.

13
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Configurar IP LAN

Endereco IP LAN 10 | Jo |0 1
Mdscara de Sub-rede 255 | 255 (255 ([0
Aplicar e Reiniciar

‘Configurar Servidor DHCP

Sanvidor DHCP :: gzt:fl\?adu suonns [
Intervalo de IP DHCP KN Y Y R A e Y 2

Tempo Disponivel IW Segundos

[T Desativar Servidor DHCP se existir outro servidor DHCP na rede local (LAN)

[T Permitic o acesso 3 Internet apenas para 0s computadores com IP's atrbuido pelo servidor DHCP
Apds escolher esta opgao € necessdrio reiniciar o roteador
Aplicar

Reservar Enderego DHCP Estatico

[ Bloguear endereco MAC na lista com o endereco IP errado
licar
[ Bloguear endereco MAC que ndo esta na lista LI
Excluir Adicionar
'_—I Reservar (IP/MAC) Estatico '_—IEndereco IP/MAC na Rede Local

S o o )
T

r 10.0.0.2/00-19-B9-61-09-4D

LAN/Servidor DHCP

Configurar IP/LAN

Nesta pagina é possivel configurar os para@metros IP da LAN.

Endereco IP LAN: digite o endereco IP de seu roteador em notagéo deci-
mal com pontos entre os octetos (padréo de fabrica: 10.0.0.1).

Mascara de sub-rede: um endereco de 32 bits (4 octetos) que determina
o tamanho da rede. Normalmente, é usado 255.255.255.0 como padrao
para mascara de sub-rede, que permite até 254 enderecos IP

Obs.:

Se o endereco IP LAN foi alterado, use o novo endereco IP para efetuar o
login do roteador.
Apés configurado o novo IR serd necessdrio reiniciar o roteador para que

o servidor DHCP distribua novos enderecos IP que estejam na mesma
sub-rede.



Se o novo endereco IP da LAN configurado ndo estiver na mesma sub-
rede, os servidores virtuais e o host DMZ deverdo ser alterados de maneira
correspondente para poderem funcionar.

Configurar Servidor DHCP

Servidor DHCP: ativa ou desativa o servidor. Se for desativado, serd ne-
cessdrio que haja outro servidor DHCP na rede local ou que o endereco
IP dos equipamentos na rede seja configurado manualmente.

Sufixo DNS: nome que identifica o roteador, pode ser utilizado no local
do endereco IP

Intervalo de IP DHCP: este campo especifica o primeiro e o Gltimo en-
dereco IP do intervalo disponibilizado pelo servidor DHCP. O endereco IP
inicial por padréo é 10.0.0.100 e o final 10.0.0.199.

Tempo Disponivel: o tempo de uso do endereco é o tempo que o roteador
define para que o usudrio da rede continue conectado com o Endereco IP
DHCP atual. Insira o tempo, em segundos, que o endereco IP fornecido
pelo DHCP sera “emprestado”. O padréo é 864000 segundos.

Desativar Servidor DHCP se existir outro servidor DHCP na rede
local (LAN): o roteador automaticamente detecta se existe outro servidor
DHCP na rede e desativa seu servidor DHCP.

Permitir o acesso a internet apenas para os computadores com IPs
atribuido pelo servidor DHCP: permite o acesso & internet somente a
computadores que obtiveram IP através do servidor DHCP.

Obs.: o padréo de fabrica é com o servidor DHCP (Dynamic Host Configuration
Protocol) ativo que fornece a configuracdo TCP/IP para todos os dispositivos
que estdo conectados a rede local (LAN).

Reservar Endereco DHCP Estdtico

Reservar (IP/MAC) Estatico: lista os IP/MAC associados em modo
estdtico. Para excluir associagéo, selecione o IP/MAC desejado e clique
em Excluir.

Endereco IP/MAC na Rede Local: insira o IP e o MAC para criar asso-

ciagéo ou selecione o IP/MAC na lista. Marque a opgéo referente @ opgéo
desejada e clique em Adicionar.

Avancadas

Este menu contém configuragées avancadas e detalhadas das configuragdes
do roteador. Dividido em seis submenus: Rede, Wireless, NAT/Roteamento,

15



Seguranca, Trafego e Sistema que quando selecionados, expandem com as
opgdes referentes.

= =7 Avancadas
" Rede
7 Wireless
7 NAT/Roteamento
© Seguranca
© Trafego
T Sistema

Rede
Menu contendo opgées referentes as opgdes de rede fisica do roteador.

=" Rede
Status da Wan
Status da LAN
WaMN (Intermet)
LAN/Servidor DHCP
WM
DOMS

Status da WAN
Exibe opgoes referentes ao estado atual da porta WAN do roteador.

WP status da WAN

Status de Conexdo Conectado
Tipo de Conexdo 1P Estatico
Endereco IP WAN 10.1.27.122
Mascara de Sub-rede 255,255,255.0

Gateway Padrdo 10.1.27.50

DINS Primario 192,168.160.6
DNS Secundario 192,168.160.11
Enderego MAC 00-08-9F-80-18-01

Status da WAN
. Status de Conexdo: exibe se a conexéao foi efetuada.

- Tipo de Conexdo: modo de conexdo na porta WAN entre Dindmico
(DHCP), Estdtico e PPPoE.

- Endereco IP WAN: IP recebido na porta WAN, que seré visto pela rede
externa ou na internet.

« Méscara de sub-rede: mascara de sub-rede do IP da WAN.

16



- Gateway Padréo: gateway que o roteador aponta como saida na porta
WAN.

- DNS Primdrio/DNS Secunddrio: enderecos do servidor de resolugéo de
nome (DNS) do roteador.

« Endereg¢o MAC: endereco fisico atribuido a porta WAN.
Status da LAN

Exibe as opcdes referentes ao estado atual da porta LAN do roteador, onde
os dispositivos da rede interna estardo conectados.

WP status da LAN

Configuragao LAN

Endereco IP LAN 10.0.0.1
Miscara de Subrede  255,255,255.0
Enderego MAC 00-08-9F-8C-18-01

Intervalo de IP DHCP 10.0.0.100 ~ 10.0.0.199

Lista de 1P Atribuidos

Endereco IP Endereco MAC Status
1 10,0.0.102 00-19-BB-00-F2-2A Cabeada : Dindmico
Status da LAN

- Configuracéo LAN: exibe as opgées configuradas a porta LAN.
« Endereco IP LAN: IP atribuido a porta LAN do roteador.
« Mascara de Sub-rede: mdscara de sub-rede do IP da LAN.
- Endereg¢o MAC: endereco fisico atribuido a porta LAN.

- Intervalo de IP DHCP: exibe a faixa de IPs que podem ser atribuidos
pelo servidor DHCP.

- Lista de IP Atribuidos: exibe os dispositivos conectados ao roteador e
modelo de conexéo.
WAN (internet)

Permite a configuragdo da porta WAN, que conecta o roteador & rede externa
e a internet.

O roteador permite a configuracéo de trés modos de conexdo para a porta
WAN, por modo dindmico DHCP, para autenticacgo PPPoE e em modo
estatico.

17



18

'WAN (Internet)

. Usuario DHCP (CAEO MODEM, VDSL, ADSL)
© usuario PPPoE(ADSL)
O Enderego IP Estatico

O clonar Endereco MAC l_l_l_l_l_l_
Localizar enderego MAC

[ mTu 1500

[ pefinir Servidor DNS Manualmente

DNS Primario mmmlﬁ—

DINS Secundario Wlﬁlﬁﬁ

WAN (internet)
Usudrio DHCP

Para configurar a sua conexdo WAN no modo Usudrio DHCP, selecione a
opcdo correspondente.

« Clonar Enderego MAC: caso sua operadora exija que seja clonado o MAC
do computador conectado, selecione esta opgdo. Caso deseje informar
o endereco MAC manualmente preencha o campo ou clique na opgéo
Localizar endereco MAC e selecione o MAC do computador desejado.

« MTU: o valor padrédo da MTU (Unidade Méaxima de Transmiss@o) para a
maioria das redes Ethernet é de 1500 bytes. Em alguns provedores, esse
valor precisa ser alterado, mas isto é raramente necessario. Recomenda-se
a alteragéo desse valor somente se houver certeza de que isso é requerido
pelo provedor de acesso @ internet.

- Definir Servidor DNS Manualmente: se desejar, informe o servidor de
nomes DNS primdrio e secunddrio.

Ao final da alteracéo, clique em Aplicar para gravar temporariamente a
alterac@o e em Salvar, no icone de disquete no topo da pégina, para salvar
definitivamente a alteracgéo.

Obs.: quando utilizar o roteador junto com alguns modelos de modem ADSL,
alguns aplicativos, como o MSN Messenger® podem apresentar erros de co-
nexdo ou problemas com acesso a alguns sites. Para resolver esse problema,
altere o valor da MTU na interface WAN do roteador wireless para 1492 ou
menor (1482, 1472, etc.).

Usudrio PPPoE

Para configurar a sua conexdo WAN no modo Usudrio PPPoE, selecione a
opcao correspondente conforme a figura a seguir:



€ Usuario DHCP (CABO MODEM, WDSL, ADSL)
Usudrio PPPoE(ADSL)
© Endereco IP Estatico

Usudrio

Senha

I clomar Enderaco MAC ’_ : l_ . l_ ; l_ . l_ ) l_
Localizar enderego MAC

7wty 1454

¥ Lcp Intervalo IF Segundos  Total IT

™ Defirir Servidor DMS Marualmente

DN Prirnério I

DMS Secundario l_l_l—l—

Aplicar

0 ativads
Agendador PPPOE Anli
& Desativado &I

DatafHora Quarta-feira, 16 Seternbro de 2009, 15:14:47

Adicionar Agenda : - : Adicionar

Termpo Inicial Tempo Final Status Excluir
PPPoE Sempre Ativo

WAN (Internet)

1. Insira o usudrio e a senha fornecidos pelo seu provedor de internet;

2. Se desejar definir Servidor DNS Manualmente, informe o servidor de
nomes DNS primario e secunddrio;

3. Ao final da alteragao, clique em Aplicar para gravar temporariamente
a alteragdo e em Salvar, no icone de disquete no topo da pagina, para
salvar definitivamente a alteracéo.

Obs.:

Para configuragdo em modo Usudrio PPPoE seu modem deve estar confi-
gurado no modo Bridge.

As opgées Clonar endereco MAC, MTU e LCP sé deverdo ser alteradas caso
a operadora solicite.

Quando utilizar o roteador junto com alguns modelos de modem ADSL,
alguns aplicativos, como o MSN Messenger® podem apresentar erros de
conexdo ou problemas com acesso a alguns sites. Para resolver esse pro-
blema, altere o valor da MTU na interface WAN do roteador wireless para
1492 ou menor (1482, 1472, etc.).
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Endereco IP Estdtico

Para configurar a sua conexdo WAN com endereco IP Estético, selecione a
opgéo correspondente.

o kw0

© Usuario DHCP (CABO MODEM, WDSL, ADSL)
© Usuario PPPOE(ADSEL)
@ Enderego IP Estatico

T
]
i

Enderego IP WaN
Mascara de Sub-rede

Gateway Padrdn ITIW—ITW
DN Priméria | e e e
DMNS Secundério 192 ||168 | [160 .|100
[ ] 1500

I Clonar Endereco MAC . |
onar Enciereco Localizar endereco MAC
Aplicar

Endereco IP Estdtico

Insira o endereco IP para o roteador. Preferencialmente este IP deve estar
fora da faixa de IP da interface LAN;

Insira a mascara de sub-rede para a interface WAN;
Insira o enderego IP do gateway para o roteador;
Informe o IP do servidor de nomes DNS primdrio e secunddrio;

O valor padréo da MTU (Unidade Méxima de Transmisséo) para a maioria
das redes Ethernet é de 1500 bytes. Em alguns provedores, esse valor
precisa ser alterado, mas isto é raramente necessério. Recomenda-se a
alteragé@o desse valor somente se houver certeza de que isso é requerido
pelo provedor de acesso a internet;

Caso sua configuragéao de rede ou sua operadora exijam que seja clonado
o MAC do computador conectado, selecione a opgéo Clonar Endereco
MAC. Caso deseje informar o endereco MAC manualmente preencha o
campo ou clique na opcéo Localizar endereco MAC e selecione o MAC
do computador desejado;

Ao final da alteragéo, clique em Aplicar para gravar temporariamente
a alteragéo e em Salvar, no icone de disquete no topo da pagina, para
salvar definitivamente a alteracéo.

Obs.:

« Asopgées Clonar endereco MAC, MTU e LCP sé deverdo ser alteradas caso

a operadora solicite.



Quando utilizar o roteador junto com alguns modelos de modem ADSL,
alguns aplicativos, como o MSN Messenger® podem apresentar erros de
conexdo ou problemas com acesso a alguns sites. Para resolver esse pro-
blema, altere o valor da MTU na interface WAN do roteador wireless para
1492 ou menor (1482, 1472, etc.).

LAN/Servidor DHCP

Neste menu é possivel configurar os paré@metros da rede interna LAN nesta
pagina.

LAN/Sel DHCP

Configurar 1P LAN

Endereco 1P LAN
Méscara de Sub-rede

Aplicar e Reiniciar

Configurar Servidor DHCP

Desativado
Intervalo de IP
e o) o1l

Tempa Disponivel 864000 Segundos

[ Desativar Servidor DHCP se existir outro servidor DHCP na rede local (LAN)
[ permitic o acesso & Intemet apenas para os compuitadares com IP's atribuido pelo servidor DHCP

Reservar Endereco DHCP Estatico

Reservar (IP/MAC) Estatico Endereco IP/MAC na Rede Local

O O
m I O O I
e it
] 10.0.0.102/00-19-BB-00-F2-2A
Computador Conectada
LAN/Servidor DHCP
Configurar IP/LAN

E possivel configurar os parametros IP da LAN nesta pagina. Para alterar
o endereco IP do seu roteador, digite o IP desejado no campo Endereco IP
LAN. Altere a mascara de sub-rede de acordo com a classe de IP definida.
A madscara de sub-rede é um endereco que determina o tamanho da rede.
Normalmente, é usado 255.255.255.0 como padréo, que permite até 254
enderecos IP.
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Obs.:

Se o endereco IP LAN for alterado, use o novo endereco IP para efetuar o
login do roteador.

Apés configurado o novo IR, serd necessdrio reiniciar o roteador para que
o servidor DHCP distribua novos enderecos IP que estejam na mesma
sub-rede.

Se o novo endereco IP da LAN configurado néo estiver na mesma sub-
rede, os servidores virtuais e o host DMZ deveréo ser alterados de maneira
correspondente para poderem funcionar.

Configurar Servidor DHCP

O servidor DHCP (Dynamic Host Configuration Protocol) fornece a configu-
ragéo TCP/IP para todos os dispositivos que estdo conectados & rede local
(LAN).

Servidor DHCP: mantenha o Servidor DHCP ativado para fornecer a
configuragéo TCP/IP para sua rede a partir do roteador. Caso ja tenha um
servidor DHCP na rede local, a fungéo Servidor DHCP do roteador poderd
ser desativada selecionando a opgdo Desativar.

Sufixo DNS: caso deseje definir um nome para o Sufixo DNS, insira-o
neste campo.

Intervalo de IP DHCP: caso deseje alterar a faixa de endereco IP, digite
o primeiro e o Ultimo endereco do intervalo.

Tempo Disponivel: caso deseje alterar o tempo de renovacéo do endereco
de IP disponibilizado para o cliente DHCP, insira o tempo, em segundos.
O padréao é 864000 segundos.

Desativar Servidor DHCP se existir outro servidor DHCP na rede
local (LAN): se este campo for selecionado, o roteador automaticamente
detectard se existe outro servidor DHCP na rede e desativa seu servidor
DHCP.

Permitir o acesso a Internet apenas para os computadores com IP’s
atribuido pelo servidor DHCP: selecione esta opgdo caso deseje que
comente os computadores que obtiveram IP através do servidor DHCP
tenham acesso a internet.

Reservar Endereco DHCP Estdtico

A configurag@o desses campos permite associar um enderego IP permanente
a um dispositivo de rede.



« Reservar (IP/MAC) Estdtico: lista os IP/MAC associados em modo
estdtico. Para excluir associacéo, selecione o IP/MAC desejado e clique
em Excluir.

+ Endereco IP/MAC na Rede Local: insira o IP e o MAC para criar uma
associag@o ou selecione o IP/MAC na lista. Marque a opgéo referente a
opgdo desejada e clique em Adicionar.

VPN

Esta pagina fornece as opgées de configuracéo do servidor VPN, que permite
acesso remoto a rede interna, a partir da internet, em modo seguro, crian-
do uma rede virtual privada. Apés a conexdo, é possivel acessar uma rede
mesmo néo estando diretamente conectada a ela. Apés conectado em uma
VPN ent@o, o usudrio terd recursos como se estivesse conectado dentro da
rede. O principal objetivo de uma VPN é oferecer esta capacidade mantendo
padréo de seguranca.

Configuracbes da VPN (PPTP)

Operagio O ativado ® pesativado
Criptografia
(MEPEQ) @ Criptografia MPPE O sem Criptoarafia

Conta VPN (PPTP)

Usudrio VPN [ l
Senha VPN
1P Atribuido

Usudrio VPN IP Atribuido Status
VPN

Configuragées da VPN (PPTP)
« Operacéo: para configurar uma VPN, ative a opgéo clicando em Ativar.

- Criptografia (MPPE): ¢ recomendado ativar a criptografia para a conexéo.
Para que os clientes VPN possam se conectar ao servidor, é necessario que
suportem o mesmo tipo de criptografia.

Clique em Aplicar para dar continuidade a configuracédo da VPN.
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Conta VPN (PPTP)

Para permitir acesso @ VPN, preencha os campos a seguir com as informagdes
referentes aos usudrios que irdo se autenticar.

1. Digite o nome do usudrio que ird conectar-se a VPN;

2. Digite uma senha para a conta;

3. Digite um IP que serd atribuido para a conexéo VPN. Este € o IP que o
usudrio ira receber do roteador, quando conectado;

4. Clique no botéo Adicionar para incluir o cliente VPN ao servidor. O usudrio
criado serd listado abaixo.

Pode-se manualmente, a partir do roteador, desconectar um usudrio, basta
seleciond-lo na lista e em seguida clica-se em Desconectar. Para excluir um
usudrio, selecione-o na lista e em seguida clique em Excluir.

Obs.: o numero mdaximo de usudrios para conexdo VPN é 5.

DDNS

Com o DDNS, é possivel enderecar um dispositivo com endereco IP WAN a
um nome de dominio que se atualiza dinamicamente na internet. Esse recurso
é util quando deseja disponibilizar o seu préprio servidor web, servidor FTP,
ou outro servigo que esteja na rede local (LAN) do roteador.

Antes de usar esta facilidade, crie uma conta de servigo no provedor de DDNS
www.dyndns.org. O provedor de servico DDNS deve |lhe fornecer um usudrio
e senha apés o cadastro.

Provedor de Servigo DONS DynDns - www.dyndns.org 7|

home de Domirio [ ]

Usudrio
adicionar |
Nome de
Dominio Status do DDNS [ Atualizar ] [ Conectar ] [ Excluir ]
DDNS

Para configurar o DDNS, preencha os campos abaixo com os pardmetros
definidos no provedor de DDNS:

1. Digite seu nome de dominio criado no provedor DDNS;

2. Digite seu nome do usudrio da conta do provedor DDNS;



3. Digite sua senha da conta do provedor DDNS;

4. Clique no botéao Adicionar para incluir o dominio ao servico DDNS. Abaixo
ficam listados os dominios criados.

Para atualizar o IP relacionado ao dominio, clique em Atualizar. Para conectar
ao servidor, selecione o nome de dominio na lista e clique em Conectar. Para
excluir um dominio, selecione um dominio e clique em excluir.

Obs.: para mais informagées de configuracdo de servidores virtuais
(redirecionamentos de portas), consulte o item Configuragdées>NAT/
Roteamento>Servidores Virtuais.

Wireless

Este menu contem opgdes referentes as opgdes de interface wireless do
roteador.

= Wireless
Status
Wirgless
Multiplo SSID
Bridge
Filtro de MaC
wWhs
RS
Avancadas
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Exibe as configuracdes atuais da interface wireless (WLAN) do roteador.

Configuracdes Wireless
Status Modo AP - Ativado
SSID INTELBRAS
Modo B, G, N
Regido Brasil
Canal Canal 11 ( 2.462 GHz,Lower,40 MHz )
Broadcast do SSID Ativado
Autenticacio Automidtico
Criptografia Desativado
Fitro de MAC Permitir Todos Enderecos MAC
Endereco MAC Wireless 00-1A-3F-56-FB-F4

Status do Cliente Wireless
Endereco MAC Velocidade  Pacotes Rx Pacotes Tx Tempo de Associagdo

Status
Wireless

Permite a configuracéo da interface WLAN, para que dispositivos wireless
possam se conectar ao roteador.

Operagio ® Ativado O Desativado

SSID INTELBRAS Modo
Regido Brasil v

Canal 11 [2.462 GHzUpper] v | Localizar o melhor canal |

Broadcast de SSID @ Atvado O Desativado
wMM QO Ativado @ Desativado

Criptografia ® Nenhuma O wepss O wep128 TKIP AES TKIP/AES

Modo de Operacio

Wireless



- Operacéo: mantenha a opcéao Ativado selecionada para utilizar a rede wi-
reless. Caso seja desativada, o roteador néo ira difundir o sinal wireless.

« SSID: digite um nome para a sua rede wireless com até 32 caracteres. O
SSID pré-configurado é INTELBRAS. Este campo diferencia letras maiUs-
culas e minusculas. Por exemplo, INTELBRAS néo é o mesmo que Intelbras
ou intelbras.

« Modo: mantenha o modo B, G, N selecionado para que seu roteador seja
compativel com dispositivos IEEE802.1 1N (150 Mbps), IEEE802.11g (54 Mbps)
e [EEE802.11b (11 Mbps). Se selecionado outro modo, somente dispositivos
que trabalhem no modo selecionado poderéo se conectar ao roteador.

- Regido: selecione a regido onde a rede wireless serd utilizada através
da lista.

« Canal: clique no botéo Localizar o melhor canal para que o roteador
verifique automaticamente a melhor opcéo e, em seguida, selecione o
canal indicado. Para mais informacées sobre utilizacéo do canal wireless,
consulte a se¢éo Informagées adicionais.

- Modo de Operacéio:

- Broadcast de SSID: mantenha esta opgdo ativada para que seja
possivel encontrar a rede wireless.

« WMM: ative a opcdo WMM caso sua rede possua QoS WMM confi-
gurado.

- Autenticacao: selecione o tipo de seguranca desejado. A seguranga mais
recomendada é a WPA-PSK.

- Criptografia: selecione a criptografia que deseja inserir para seguranca
da rede wireless. A criptografia mais recomendada é a TKIP.

Ao final da alteragéo, clique em Aplicar e em seguida no icone Salvar, no
topo da pagina.

Obs.: a autenticagdo e criptografia escolhidas devem ser suportadas pelos
equipamentos que irdo se conectar a rede wireless.

Mltiplo SSID

O roteador permite a criagéo de multiplos SSIDs, ou seja, nomes diferentes
para a mesma rede com politicas de acesso diferenciadas.
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SSI0
® Todos

Politica de Acessa O somente para Internet (WaAN)
O somente para a Rede Local(LAN)
Eroadcast de 5510 @ ativado O Desativado
WM O ativado @ Desativads
Autenticacio Autornético 9
Criptografia @ merfuma O wepad O wepiza TKIP AES

Cancelar

FMuirmero mésirno de redes Wireless & 2

Informagdo da rede Wireless

Mltiplo SSID

Para criar um outro SSID, além do principal, siga o procedimento:

1.
2.

Digite um nome para a rede wireless;
Selecione a politica de acesso, conforme desejado:

- Somente para Internet (WAN): os equipamentos conectados terdo
acesso somente a internet.

- Somente para a Rede Local (LAN): os equipamentos conectados
terdo acesso somente a rede local.

- Todos: permite o acesso tanto a internet como a rede local.

Mantenha a opcéo Broadcast de SSID ativada para que seja possivel
encontrar a rede wireless;

Ative a opgdo WMM caso sua rede possua QoS WMM configurado;

Selecione o tipo de seguranca desejado. A seguranca mais recomendada
é a WPA-PSK;

Selecione a criptografia que deseja inserir para seguranca da rede wire-
less. A criptografia mais recomendada é a TKIP;

Ao final da alteragéo, clique em Adicionar para criar o novo SSID e em
seguida e no icone Salvar, no topo da pagina.

Obs.: o roteador suporta no méaximo de 2 multiplos SSIDs diferentes.

Bridge

Este modo permite interconectar o roteador a outro AP, retransmitindo o
sinal a fim de estender a rede, ou usar sua interface wireless como WAN,
conectando a mesma a outro ponto de acesso wireless.



Operacdo QO Atvado ® Desativado

Modo Wireless Usar Bridge Wireless Usar WAN Wireless
S 00:1A:3FIS6:FB:F7

Status Wireless Desativado

SSID

Canal

Autenticagio

Criptografia Nenhuma WEP64 WEP128 TKIP AES

Para o bom funcionamento a interface Wireless deve estar ativa.

Bridge
1. Ative a funcéo bridge clicando em Ativado;
2. Selecione o modo wireless para operacéo da bridge de acordo com a
sua necessidade:
- Usar Bridge Wireless: estabelece uma bridge entre a LAN do roteador
com a LAN do outro AP
- Usar WAN Wireless: estabelece uma bridge entre a WAN do roteador
com a LAN do outro AP
3. Clique em Site Survey para selecionar a rede (SSID) a qual se pretende co-
nectar. Na janela que se abre, selecione a rede e clique em Selecionar AP;

Site Survey
&) ‘
i
/=, Homenet Poténc al - 100%
(=0 (Canal
i
i
Duplo dlique no 4P ou cliaue no botéo 'Selecionar AP' Selecionar AP

Selecionar AP
4. Selecione o tipo de autenticagdo de acordo com a configuragéo do
outro AP;
5. Insira o tipo de criptografia e a chave wireless da rede;
6. Ao final da alteragéo, clique em Aplicar e em seguida e no icone Salvar,
no topo da pdgina.
Obs.: a configuracéo desta funcéo pode alterar as configuracées wireless
do seu roteador. 29
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Filtro de MAC

A configuragao de Filtro de MAC permite o controle dos dispositivos wireless
que se conectam ao roteador através dos seus respectivos enderegos MAC.
O filtro de MAC da rede wireless é definido nesta pagina, conforme a figura
a seguir:

Seledione a rede Wireless INTELBRAS ™

& permitr Todos Enderecos MAC
€ Paimitir Samente Enderecas MAC Registradas Aplicar
o Bloguear Enderecos MAC Registrados

Excluir_| Lista de Enderecos MAC adicionar Lista de Enderecos MAC
[m] Registrados r Wireless
S
Descricdn

00-0E-E8-E9-D2-AF(10.0.0.102)
Computador Conectado

00-08-9F-D8-50-0C
00-08-9F-D8-60-00
00-08-9F-D3-60-0E
00-08-9F-D8-60-0F
00-08-9F-C5-12-8C
00-14-3F-48-DB-A0
00-14-3F-44-B0-6E
00-14-3F-49-36-94
00-14-3F-49-F2-EE
00-10-0F-F2-D0-22
00-13-02-44-DE-25 =l

i B o e e e e e M e i i

Filtro de MAC

1. Selecione a rede wireless a que se deseja aplicar os filiros de MAC;

2. Selecione uma das opgdes a seguir de acordo com os enderecos que
teréo acesso ao roteador:

- Permitir Todos Enderecos MAC: todos os dispositivos terdo acesso
ao roteador.

- Permitir Somente Enderecos MAC Registrados: serd necessario
registrar todos os enderecos MAC que teréo acesso ao roteador.



- Bloquear Enderecos MAC Registrados: serd necessdrio registrar
os enderecos MAC que néo teréo acesso ao roteador. Todos os outros
MAC teréo acesso.

3. Para registrar um endereco MAC, digite o endereco na coluna Lista de
Enderecos MAC Wireless, ou selecione os enderecos listados abaixo que
se deseja registrar. Em seguida clique em Adicionar;

4. Os enderecos registrados seréo listados na coluna Lista de Enderecos
MAC Registrados. Para excluir um endereco, selecione-o e clique no botéo
Excluir.

WDS

Este modo permite interconectar o roteador a até 4 APs, retransmitindo o
sinal para estender a rede.

Endereco MAC dos AP's (BSSID) Descricio

O-0-00-0-00-0 [ site survey | [ ]

Numero maximo de AP & 4.

Endereco MAC dos AP's (BSSID) Descricdo

WDS
1. Insira um endereco MAC manualmente ou clique em Site Survey;

2. Se clicar em Site Survey, selecione o AP na janela que abre e clique em
Selecionar AP;

Site Survey

F)
uranca (Wi

inal - 100%

=) ZPF11U inal - 100%

(Canal 11 -0
=
& Rede

IA-44)
uranca (WEP)

Duplo clique no AP ou clique no botdo 'Selecionar AP Selecionar AP

Selecionar AP
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3. Se desejar, insira uma descricéo para facilitar identificagdo do AP;
4. Clique em Adicionar para adicionar WDS;

5. Os APs adicionados seréo listados abaixo. Para excluir um AP, selecione-o
e clique no botéo Excluir.

WPS

O WPS (Wireless Protected Setup) permite que outros dispositivos WPS se
integrem rapidamente na rede wireless sem a necessidade de digitar chave
de rede e de modo seguro. Isto porque o WPS cria uma chave entre a inter-
face wireless do roteador e a interface wireless clientes, que se conecta. O
roteador WRN 140 suporta dois modos de autenticagdo WPS, pelo cédigo
PIN e PBC.

Lembre-se que para utilizagdo do modo WPS é necessario que o adaptador
wireless possua suporte a fungdo WPS, e que o mesmo esteja utilizando o
assistente de configuracéo Intelbras para gerenciamento de sua conexéo.

WPS por hardware

Nesse modo de configuracé@o néo é necessdrio utilizar a interface web do
roteador, apenas com um clique em ambos os equipamentos e sua rede
wireless segura estara ativada.

Para adicionar cliente WPS por hardware.

1. Clique apenas uma vez no botédo RST/WPS no roteador WRN 140;

2. No adaptador cliente, clique no botdo WPS pressionando-o por 6 segundos;

3. A associagéo serd automdtica.
WPS por software

Status Seguranca Desativada
Codigo PIN AP's 03122572

[ opcies Avancadas
Adicionar Cliente Wireles [ cadigo Piv| 0 |

Permitir que as configuracdes Wireless sejam alteradas.

Log WPS Clique no botdo [ Adicionar Cliente Wireless ].

WPS



Status: exibe o estado atual do WPS.

Cédigo PIN AP’s: exibe o PIN (Personal Identification Number) é um
nomero que serd utilizado para troca de chave, deve ser digitado no
adaptador cliente.

Opcoes Avancadas: habilita a inser¢éo de opgdes avangadas.

Codigo PIN: permite a criagdo de um cédigo PIN amigavel e conhecido
para facilitagéo da conexdo.

Permitir que as configuracoes Wireless sejam alteradas: permite
identificar o SSID com a marcacéo de WPS. Esta opgéo adiciona um sufixo
com a marcacéo “WPS” ao SSID padréo.

Log WPS: exibe o estado da autenticacdo quando se clica no botao
Adicionar Cliente Wireless.

Para adicionar cliente WPS, ha dois modos:

Por PIN:

1.

Insira o cédigo PIN da interface do roteador no adaptador cliente;

2. Clique em Adicionar Cliente Wireless;

3. Clique em no botéo PIN ou equivalente do adaptador cliente para
associar-se ao roteador;

4. A associagdo serd automatica.

Por PBC:

1. Clique em Adicionar Cliente Wireless;

2. Clique em no botéo PBC ou equivalente do adaptador cliente para
associar-se ao roteador;

3. A associagdo serd automadtica.

Obs.: o adaptador cliente deve oferecer suporte a WPS para correto funcio-
namento.

Ap6s o procedimento de associagdo e autenticagdo via WPS, a tela WPS do
adaptador WBN 900 (por exemplo) sera apresentada conforme a figura a
seguir:
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Avancadas

Fungdes Avancadas Wireless.

— ® 20/40MHz © 20 MHz )
Canal de o IEEE 802.11n Draft.

Concessdo @ atvado € Desativado

Direta RDG pode aumentar a velaci
100 (% (1~100)

Poténcia Tx A

Tx Burst

de ser uma

Agregacio de :" Desativado

ansmiss3o desde que a interface do

Frame a performance da
@ v lal v
Shot Curto Athado Desativado : :
de pode aumentar a performance em col Wireless IEEE 802.11g.
@ preimbulo Longo € Predmbulo Curto
RT3 e pouce o desempent
Pregmbulo s de redes IEEE
Limite de RTS

Tela Avangadas do adaptador WBN 900

Esta janela oferece algumas fun¢ées avangadas para a interface wireless. Em
geral, estas fungdes permitem ajustes que buscam melhorar o desempenho
da conexdo.

Canal: selecione entre 20 MHz para fixar canais com esta faixa, e 20/40 MHz
para uma melhor operagéo no padréo IEEE802.11N.

Concesséio Direta: selecione esta opgéo para habilitar RDG, o que pode
aumentar a velocidade wireless.

Poténcia Tx: a cobertura wireless pode ser ajustada através da poténcia
do sinal. O intervalo de poténcia é de 1 a 100. Quanto maior a poténcia,
maior serd a cobertura do sinal wireless.

Tx Burst: habilitar esta funcéo pode aumentar o desempenho, habili-
tando rajadas de trafego. Em ambientes com muitas conexdes wireless,
aconselha-se desativar este recurso.

Agregacéo de Frame: habilita a agregacdo de frame de trafego. Este
recurso pode aumentar o desempenho da transmisséo desde que a inter-
face do cliente suporte a fungéo.



- Slot Curto: esta facilidade pode aumentar o desempenho em conexées
wireless IEEE802.11g.

+ Tamanho do Pre&dmbulo: oferece a opgéo de preédmbulo curto ou lon-
go. Para compatibilizar com demais interfaces de redes IEEE802.11b/g é
necessdrio o uso de um predmbulo longo.

- Limite de RTS: define o tamanho do pacote que é utilizado para deter-
minar se RTS/CTS devera ser enviado.

- Limite de Fragmentacgéio: define o tamanho maximo do pacote utilizado
para fragmentagéo.

« Protecéo BG: selecione entre uma das opgoes:

- Automadtica: iré mudar dinamicamente os anincios da interface
wireless.

- Sempre Ativado: sempre enviar frame com protecéo.
- Sempre Desativado: sempre enviar frame sem protegéo.
- Intervalo de Beacon: define o periodo entre dois sucessivos beacon

frames.

NAT/Roteamento

Esta pagina permite acesso & criagdo de rotas e regras detalhadas para
comunicag@o.

= NAT/Roteamento
Servidores Virtuais
DMZ | T IP
Rotas Estaticas

Servidores virtuais

Este menu permite configurar o redirecionamento de portas para fornecer
servigos publicos em sua rede local (LAN), tais como DNS, email e FTP O
servidor virtual é definido como uma porta de servigo e todas as solicitagoes
originadas da internet para esta porta de servigo seréo redirecionadas para
um determinado endereco IP especificado na rede local. Qualquer dispositivo
que for usado como um servidor virtual deve ter um enderego IP estdtico
ou reservado, para evitar que seja alterado quando utilizando a fungéo de
DHCP do roteador. Configure servidores virtuais nesta pagina conforme a
figura a seguir:
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Tipo de Regra Definido pelo Usuario x| Descricdo [:]

O configurar endereco 1P do PC conectado (10.0.0.102)

hoon [ PO % D P

Endereco IP

MNumero maximo de regras & 60, Cancelar
Mimero menor, menor prioridade.
Executar - Excluir
Descricio IP Endereco Protocalo POrta Porta
O Externa Intema O

Servidores virtuais

1. Selecione o servico que deseja utilizar na lista Tipo de Regra. Se a lista
néo possuir pré-configurado o servigo que deseja utilizar, utilize a opgéo
Definido pelo usudrio;

2. Caso tenha escolhido a opgdo Definido pelo usudrio, adicione uma des-
crigdo para identificar a regra;

3. Digite o endereco IP do equipamento onde a aplicagéo estd sendo exe-
cutada no campo Endereco IP LAN;

4. Selecione o protocolo utilizado para esta aplicagéo na lista Protocolo (TCP
ou UDP);

5. Informe as portas a serem mapeadas. A externa receberd a solicitagéo
e a interna serd redirecionada;

6. Clique em Adicionar para criar uma regra de Servidor Virtual;
7. As regras criadas seréo listadas abaixo;

8. Para excluir uma regra, selecione a regra desejada e clique no botdo
Excluir.

Obs.: é possivel que seu equipamento ou servidor possua mais de um tipo
de servigo disponivel. Se for o caso, selecione outro servico e digite o mesmo
Endereco IP do equipamento ou servidor.

DMZ

O host DMZ encaminha todas as portas disponiveis ao mesmo tempo,
“atravessando” o firewall. O dispositivo cuja porta esteja sendo encami-
nhada (host DMZ) deve ter sua funcgéo de cliente DHCP desativada e ter um
endereco IP estatico atribuido a ele, evitando que o endereco IP possa ser
alterado durante o uso da fungdo DHCP. Configure o host DMZ nesta pagina,
conforme a figura a seguir:



Pomz / Twin IP

O pesativado
@ DMZ (Todas as conexdes da Intermet serdo redirecionadas para a computador da DMZ.)

O Twin IP (O TwinlP terd um endereco IP publico da WAN.)

1
[ configurar endereco 1P do PC conectado (10.0.0.102)

Endereco IP LAN

DMZ
1. Para configurar a fungdo DMZ, selecione a opgéo correspondente;
2. Insira um IP em Endereco IP LAN. Caso o IP seja do computador conectado,
basta marcar a opgéo Configurar enderego IP do PC conectado;

3. Clique em Aplicar.
Twin IP

Esta fungéo encaminha todas as portas disponiveis ao mesmo tempo, seme-
lhante ao DMZ, contudo o computador configurado como twin IP receberd o
mesmo IP publico da WAN através do servidor DHCP. Ativando esta opgéo,
somente o equipamento configurado terd acesso & internet, enquanto os outros
equipamentos conectados ao roteador teréo acesso somente & rede interna.

M2 / Twin IP

O pesativado
O DMZ (Todas as conexdes da Intemet serdo redirecionadas para a computador da DMZ.)

@ Twin IP (O TwinlP terd um endereco IP piiblico da WAN.)

[ adicionar endereca MAC do PC conectado

- 0- (- L+ - LJ{ tocatearenasreco e |
Periodo de renovacdo do IP Segundos

Twin IP
1. Para configurar a fungéo twin IP selecione a opgéo correspondente;

2. Insira o endereco MAC do computador em questéo. Caso seja o com-
putador conectado, basta marcar a opgéo Adicionar endereco MAC do
PC conectado. Caso contrdrio, clique em Localizar endereco MAC, que
abrird uma janela com os MACs conectados, clique sobre o endereco
desejado;

3. Marque o periodo de renovacéo de IP em segundos, que é o tempo que a
funcionalidade twin IP verifica mudanca de endereco para o MAC marcado;

4. Clique em Aplicar.
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Rotas estdticas

O roteamento estdtico é um caminho pré-determinado que a informagéo
na rede deve percorrer para atingir um host ou rede especifica. Para adi-
cionar ou excluir uma rota, utilize a pagina Roteamento Estdtico, conforme
a figura a seguir:

WP Rotas Estaticas

Tipo Rede Mascara Gateway

[ ] o0

* Podem ser criadas até 20 rotas,
Tipo Rede Mascara Gateway

O

Rotas Estdticas

1. Selecione o tipo de rede a alcancar entre Rede (para rede interna/externa)
ou PC (para um computador em sua rede);

2. No campo Rede, insira o endereco IP da rede ou do computador que
deseja alcancar com uma rota estética;

3. Caso tenha selecionado a opgdo Rede, digite a mascara de sub-rede
(determina que parte do endereco IP se refere a rede e que parte se
refere ao host):

Exemplo de valores em bits para as méscaras de redes.

Mascara Mascara em bits
255.0.0.0 8
255.255.0.0 16
255.255.255.0 24

4. No campo Gateway Padréo, digite o endereco IP do gateway que permite
a conexdo entre o roteador e a rede ou host de destino;

5. Clique no botdo Adicionar para salvar a entrada. As rotas criadas seréo
listadas abaixo;

6. Para excluir uma rota, selecione-a e clique no botdo Excluir.

Seguranca

Este menu permite o acesso as opgdes de seguranga do roteador como
firewall, controle parental, gerenciamento remoto, controle de flood.



= Seguranca
Firenweall
Ger. Remoto
Avancado

Firewall

O firewall do roteador WRN 140 permite uma variedade de regras, opgdes e
servigos, tanto regras pré-configuradas como a criagéo de regras especificas,
conforme descrito:

Tipo de Filtro Basicas - Descrican
Enderaca IP de Origem I:- IT‘ID—‘ a l_ ~ lT‘ a ID—I_ I odos

ERrellat O - sEsressmme
Permitir/Bloquear Bloquear = Priaridacle 0
™ agendamenta

Murmero mdximo de configuracdes & 200, Adicionar Cancelar

Quanto menor o ndmero da regra, menor sera a prioridade.
Cligue em uma regra se deseja modificar 3 mesma.

. Excl
Cxscutsr Descricdo Agendamento Regras de Filtragem Permitir/Bloguear %‘

o

Firewall
1. Selecione o tipo de filtro que deseja adicionar:

- Bésicas: permite adicionar um filtro para os enderecos IP ou MAC, libe-
rando ou bloqueando o acesso dos equipamentos.

- Avangadas: permite adicionar um filtro para os enderegos IP ou MAC,
para liberar ou bloquear o acesso a aplicacées especificas, bem como
selecionar protocolos, portas, fluxo de tréfego, etc.

«  Filtro URL: permite adicionar um filtro para os enderecos IP ou MAC, para
liberar ou bloquear o acesso a sites.

« Outros filtros pré-determinados: exibe uma lista de filtros para apli-
cagdées como Messenger®, P2P e Games.

Basicas

Para configuracéo de regras de filtros, pode-se efetuar bloqueio por IP e
MAC.
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1. Adicione uma descrigéo para o filtro criado;

2. Selecione entre as opgdes endereco IP ou MAC para aplicar o filtro. Digite
o endereco IP ou MAC ao qual o filtro seré aplicado. E possivel escolher o
endereco MAC clicando no botéo Localizar endereco MAC e selecionando
o MAC desejado. Para definir o filiro para todos os enderecos IPs, clique
na opgdo Todos;

3. Selecione entre as opgdes Permitir ou Bloquear, para criar um filtro de
bloqueio ou permissdo dos enderecos IP ou MAC para as aplicagées;

4. Defina a prioridade para a regra criada. Quanto menor o numero, menor
a prioridade;

5. Sedesejar aplicar a regra somente em determinado hordrio, selecione a opgéo
Agendamento e defina os dias e hordrios em que a regra serd aplicada;

6. Clique no botédo Adicionar para salvar o filiro. Os filtros criados ficam
listados abaixo;

7. Para excluir um filtro, selecione-o e clique no botao Excluir;

8. Como segundo passo, em Endereco IP de origem marca-se a opgéo
Todos os IP e em Permitir/Bloquear, seleciona-se Bloquear. Adiciona-se
a regra. Esta fard com que todos os IP/MAC sejam bloqueados, exceto
os conhecidos, adicionados acima.

Avancadas

A configuracéo de regras de filiros avancadas permite especificar o sentido
do trafego da regra, o endereco IP de destino e porta e o protocolo para a
respectiva regra.

Tipo de Filtro Avangadas - Descricdo
Direcionamento LAN -» Interret [~

Endereca IP de Origem Ilf lm—'lﬂ_' a l— ~ IT' a l']_l_ I Todos

ETS?;CD FHEED e[ - - - - |ilscaiizarenderecomac)|
Endereco IP de Destino l_ l_ l_ l_ l_ l_ l_ l_

Protocalo Porta de Desting l— l—
Perritir/Bloguear IW Prioridace l—

™ agendamento

Murmero maximo de configuracdes & 200, Adicionar Cancelar

Quanto menor o ndmero da regra, menor serd a prioridade,
Cligue em uma regra se deseja modificar 3 mesma.

. Excl
'_Exe:utar Descricdo Agendamento Regras de Filtragern Perrmitir/Bloguear %I

Avancadas



Para configuracéo de regras de filtros, pode-se efetuar bloqueio por IP e
MAC de acordo com o procedimento a seguir:

1.
2.

1
12

Adicione uma descrigéo para o filtro criado;

Selecione o direcionamento do filtro de LAN-> Internet para aplicar a regra
no sentido de trafego da LAN para a internet. Selecione Internet -> LAN para
aplicar a regra no sentido de trafego da internet para a LAN. Ou ainda
ambos os sentidos, para a regra ser aplicada independente do sentido;

Selecione entre as opgdes Endereco IP ou MAC de Origem para aplicar o
filtro. Digite o endereco IP ou MAC de origem ao qual o filtro serd aplicado
no campo correspondente. E possivel escolher o endereco MAC clicando
no botéo Localizar endereco MAC e selecionando o MAC desejado. Para
definir o filtro para todos os enderecos IPs, clique na opcéo Todos;

Digite o endereco IP ou a faixa de IP de destino para a regra no campo
Endereco IP de Destino;

Selecione entre os protocolos TCP, UDP e ICMP. Se néao deseja filtrar
nenhum protocolo, néo é necessdrio selecionar nenhuma opgéo;

Caso tenha selecionado os protocolos TCP ou UDP, informe a porta inicial
e final de destino;

Selecione entre as opgdes Permitir ou Bloquear, para criar um filtro de
bloqueio ou permissdo dos enderecos IP ou MAC para as aplicagées;
Defina a prioridade para a regra criada. Quanto menor o nUmero, menor
a prioridade;

Se desejar aplicar a regra somente em determinado hordrio, selecione
a opgdo Agendamento e defina os dias e hordrios em que a regra serd
aplicada;

. Clique no botéo Adicionar para salvar o filtro. Os filtros criados ficam

listados abaixo;

. Para excluir um filtro, selecione-o e clique no botéo Excluir;

. Como segundo passo, em Endereco IP de origem selecione a opgéo Todos

os IP e em Permitir/Bloquear, selecione Bloquear. Adicione a regra. Esta
fara com que todos os IP/MAC sejam bloqueados, exceto os conhecidos,
adicionados acima.
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Tipo de Filtro Avangadas > Descrico Fitro
Direcionamento LAN -> Intemet |
Endereco IP de Origem P 1o ¢ B & L [ Todos

Endereco MAC de (‘ l_ l_ l_ l_ l_ l_

Origem Localizar endercs MAC

Endereco IP de Destino ,HITI_ l—l_l_l—

Protacalo = Porta de Destino [
Permitir/Bloguear IWI Prioridade l—

[ Agendamento

Namero mdxime de configuragdes é 200. Adicionar | | Carcelar

rioridade.

Quantc r
Cligue em urma regra se

= Brcluir
=

Descrigao Agendamento Regras de Fitragem Permitir/Bloguear
r

Firewall

Exemplo: para bloquear o trafego TCP do IP 10.0.0.102 da LAN, para o

enderego IP externo 200.233.133.1, siga o procedimento:

1. Selecione o tipo de filtro Avancadas;

2. Adicione uma descrigdo amigavel para a regra criada;

3. Selecione a opgéo LAN-> Internet no campo Direcionamento;

4. Em endereco IP de origem, adicione o IP da LAN 10.0.0.102 como final
e inicial;

5. Em endereco IP de destino, adicione o IP da WAN 200.233.133.1 como
final e inicial;

6. Em Permitir/Bloquear, selecione Bloquear;

7. Adicione a regra clicando em Aplicar.

Filtro de URL

A pagina Filtro de URL, exibida na figura a seguir, permite controlar o acesso
a certos sites na internet, mediante a especificagdo de seus dominios ou
palavras-chave.



Tipo de Filtro Filtra de URL - Descricio
Endereco IP de Crigem Ilf 1o o fi LLA L BE U I Todos

E'Pigiﬁw MAEED .- - - - [ Locolizar snderssa miac

Fitro cle URL |
Permitir/Bloguear Bloguear = Prioridade 0
Tl sgendamento

Murnero maximo de configuracdes & 200, Adicionar Cancelar

Quanto menar o numero da regra, menor serd a prioridade.
Clique em urna regra se deseja modificar a mesma.

. Exclui
—IExecutar Descricdn Agendamento Regras de Filtragem Permitir /Bloguear %‘

=

Filtro de URL

Para configuracéo de regras de filtros, pode-se efetuar bloqueio de sites por
IP ou MAC de acordo com o procedimento:

1.
2.

Adicione uma descri¢éo para o filtro criado;

Selecione entre as opgoes Endereco IP ou MAC para aplicar o filtro. Digite
o endereco IP ou MAC ao qual o filtro seré aplicado. E possivel escolher o
endereco MAC clicando no botéo Localizar endereco MAC e selecionando
o MAC desejado. Para definir o filiro para todos os enderecos IPs, clique
na opgdo Todos;

No campo Filtro de URL, digite o endereco do site ao qual deseja aplicar
o filtro;

Selecione entre as opgdes Permitir ou Bloquear, para criar um filtro de
bloqueio ou permisséo dos enderegos IP ou MAC para os sites;

Defina a prioridade para a regra criada. Quanto menor o nUmero, menor
a prioridade;

Se desejar aplicar a regra somente em determinado hordario, selecione
a opgdo Agendamento e defina os dias e hordrios em que a regra serd
aplicada;

Clique no botéo Adicionar para salvar o filiro. Os filiros criados ficam
listados abaixo;

Para excluir um filtro, selecione-o e clique no botéo Excluir;

Como segundo passo, em Endereco IP de origem marque a opgéo Todos
os IP e em Permitir/Bloquear, seleciona-se Bloquear. Adicione a regra. Esta
fara com que todos os IP/MAC sejam bloqueados, exceto os conhecidos,
adicionados acima.
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Tipo de Fitro Filtro de LURL Descrigdo
Enderego IP de Origem ® l_ l_ l_ l— l_ l_ l_ l_ I Tados 1P
Enderego MAC de o l_ l_ l_ l_ l_ ,_

Origem LoealzarenderegaiAE
Fitro de URL [ Yy .com br
Permitir/ Bloquear Bloquear . Prioridade o

¥ Agendamento

I pom. ¥ seq. W Ter. W qua. ¥ qui. W sex. W séb

Agendar Dias
¥ Todos 0s Dias
Agendar Haras 02:00 =] ~ |20:00[=] Fracdo de Horas 124 Horas
N & g 200 Adicionar (GancelEn
Bl
Descrigio Agendamento Regras de Fitragem Permitir/Bloguear ]

Filtro de URL

Exemplo: para bloquear o acesso ao site www.xxyy.com.br para os dispositivos
da rede entre 08:00 a 20:00 todos os dias, sem limitar o acesso a outros
sites, siga o procedimento.

1. Selecione a opcéo Filtro de URL;

2. Na descrigéo digite Bloqueio de xxyy ou outra descricdo desejada para
identificar o filtro;

Em endereco IP de origem selecione a opcdo Todos os IPs;
Em Filtro de URL adicione o endereco www.xxyy.com.br;
Em Permitir/Bloquear, selecione Bloquear;

[ =

Selecione a opgéo agendamento, e selecione a opgdo Todos os Dias,
marque a hora inicial 08:00 e final 20:00;

7. Adicione a regra clicando em Adicionar.

Gerenci to r to (Ger. R to)

Nesta pdgina é possivel configurar a funcéo de gerenciamento remoto,
conforme a figura a seguir. Este recurso permite gerenciar seu roteador de
um local remoto, via internet (pela porta WAN). Como recurso adicional,
é possivel restringir os IPs que teréo acesso dentro da LAN a interface de
gerenciamento do roteador.



Lista de Acesso Remoto Lista de Acesso Interna

[ porta de gerenciamento O Usar lista de acesso interno
remata
[ Usar lista de acesso remoto P
Permitido L0 je o
P I Descrigio [ [ Adicionar
Permitico h i h
. Numero maxime IPe10
Descricéio l— Adicionar
Numero maximo de IP & 10 P Descricdo Exclir
]

Excluir

=] Descricdo
(]

Gerenciamento remoto

Lista de Acesso Remoto

1. Para configurar a funcéo de gerenciamento remoto, selecione a opgéo
Porta de gerenciamento remoto. O acesso web normalmente é efetuado
pela porta de servico HTTP. A porta padréo de gerenciamento do roteador
via web é a porta 80. Por razées de seguranca, é recomendado alterar
a porta para o gerenciamento remoto web. Escolha uma porta entre o
nomero 1024 e 65534 (verifique se a porta escolhida néo é utilizada por
outra aplicacéo);

2. Se desejar permitir o acesso remoto somente para determinados IPs,
selecione a opgéo Usar Lista de acesso remoto;

3. Adicione um endereco IP que terd acesso ao gerenciamento remoto e
adicione uma descrigdo;

4. Em seguida clique no botéo Adicionar.

Obs.: caso esteja configurando o roteador remotamente, certifique-se de
adicionar o IP do dispositivo que estd acessando a interface remotamente para
evitar que o acesso seja bloqueado quando adicionar a regra para outro IP

Para acessar o roteador remotamente, apés configurada essa fungéo, digite
o endereco IP da interface WAN do roteador em um navegador informando
também a porta predefinida para acesso web ao roteador. Por exemplo, se o
endereco IP WAN do roteador for 201.233.133.1 e for escolhida porta 8080,
insira no navegador http://201.233.133.1:8080. Caso tenha sido configurada
uma senha anteriormente, serd exibida uma janela solicitando o usudrio e a se-
nha para acesso ao roteador. Se o usudrio e senha estiverem corretos, o acesso
a interface de gerenciamento e configuracéo do roteador sera permitido.
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Obs.: certifique-se de mudar o usudrio e senha padréo do roteador, para
evitar acessos indesejdaveis a interface de gerenciamento e configuracao
do roteador. Para isso acesse a funcdo na guia Configuragdes>Menu
Sistema>Administracdo na interface web do roteador.

Lista de Acesso Interna

O acesso a interface de gerenciamento do roteador, para a rede LAN, vem
por padréo habilitado permitindo o acesso a todos os IPs da rede e sempre
estaré configurado na porta 80. A lista de acesso interna permite que sejam
especificados somente IPs que poderéo acessar o roteador.

1. Para permitir que somente alguns IPs tenham acesso & interface de
gerenciamento, selecione a opgéo Usar lista de acesso interno;

2. Adicione um endereco IP que terd acesso ao gerenciamento e adicione
uma descrigéo;

3. Em seguida clique no botao Adicionar.
Obs.:

- Certifique-se de adicionar o IP do dispositivo que esta acessando a interface
do roteador para evitar que o acesso seja bloqueado quando adicionar
a regra para outro IP.

« O IP padréo do roteador é 10.0.0.1, caso seja alterado, o novo endereco
devera ser utilizado.

Avancado

Esta pagina oferece algumas opcdes avancadas de segurancga.



B @ atvado O Desativado
SYN Flood 0 5YN fi
Smurf
P source
routing
IP Spoofing
Protegio de
Virus ARP
Bloguear ICMP (Ping) Recebido da W C Ativado & Desativado
Bloguear ICMP (Ping) Enviado da LAM para WAN © ativado @ Dagativado
Aplicar

Avangado

SYN Flood: esta fung@o é uma forma de ataque denial-of-service (negacéo
de servigo) no qual um atacante envia uma sequéncia de pedidos de SYN
a um sistema. Somente quando a opgdo Ativar for selecionada, os filtros
contra ataques massivos (flood) teréo efeito.

Smurf: o ataque smurf é uma negacgéo de servico que usa o ataque
broadcast de mensagens falsas de ping para exceder um determinado
sistema.

IP source routing: esta técnica permite estabelecer previamente o cami-
nho que um pacote seguiré até o destino, e vice-versa. Assim, se o caminho
for “hackeado”, os pacotes poderéo ser interceptados fazendo o destino
acreditar que o hacker é a origem correta dos pacotes.

IP Spoofing: a técnica de IP Spoofing gera pacotes com endereco IP de
origem forjado, com a finalidade de ocultar a identidade da fonte.
Protecéo de Virus: permite restringir a quantidade de pacotes ARP na
rede cabeada como na rede wireless, podendo ser definido a quantidade
de pacotes a trafegar na rede.

Bloquear ICMP (Ping) Recebido da WAN: permite bloquear ping vindos
da interface WAN.

Bloquear ICMP (Ping) Enviado da LAN para WAN: permite bloquear
o envio de ping de dentro da LAN para a WAN.
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Trafego
Este menu oferece opcdes de controle e estatisticas de trafego.
=57 Trafego
Qos
Status
Caonexdo

QoS

A configuragéo de QoS (Quality of Service) permite que se determine a largura
de banda da internet disponibilizada para cada equipamento conectado ao
roteador através da garantia de banda por IP

Configuracdo de QoS

Operagio € ativado @ Desativado
g'nprseggn Definido pelo Usuario |7
Diownload 0 Kbps ¥ Upload 0 Khps ™

Mao insira pontos para a configuracdo de Download e Upload, Ex) 2.5Mbps - 2500Kbps

Aplicar I

Configurar Regras de QoS

& Regra Definida pelo Usudria ' Regra Predefinida
0 0
Modo (¥ Permitida | ™ Download Upload
aximo Permtido m m
o ®ho o o | I A o e ™ Banda por 1P (BP1)
' Twin IP

Protocalo d Porta Externa B
Mimero mdxinn de regras & 127. Aplicar

Quanta menar o nomero da regra, menar serd a prioridade.
A prioridade 'Minima Garantido' & superior a prioridade Maximo Permitido’.

& Maima Permitido € Minime Garantido
o Exclui
P Definigties Modo Download Upload LW;_I
QoS

Configuragdo de QoS

Para ativar o QoS e definir a largura de banda de sua conexédo com a
internet:
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4.

No item Operacdo, selecione a opgéo Ativar;

Defina o tipo de conexdo selecionando na lista o seu tipo de conexéo com
a internet. Caso desconhega o tipo de conexdo, consulte seu provedor
de internet. Se desejar definir as taxas de Download e Upload, selecione
a opgéo Definido pelo Usudrio;

Nos campos Download e Upload, defina a largura de banda do seu plano
de internet. Caso tenha selecionado Tipo de Conexdo no campo acima,
esses valores aparecem predefinidos, porém é possivel alterd-los;

Em seguida clique no botéo Aplicar.

Apés ativada a opgéo de QoS, deve-se configurar as regras especificas para
cada necessidade.

Configurar Regras de QoS

As configuragdes de regras de QoS (Quality of Service) permitirdo que se
configure a lagura de banda garantida para cada IP ou faixa de IP

1.

Selecione entre as opgées:

Regra Definida pelo Usudrio: possibilita criar uma regra especifica de
QoS definindo o protocolo e a porta do servigo.

Regra Predefinida: possibilita utilizar umas das regras pré-definidas pelo
roteador por tipo de aplicagdo.

No item Modo, selecione entre as opgdes:

Maximo Permitido: a velocidade maxima néo serd maior que a velocidade
de download e upload especificada na regra.

Minimo Garantido: a velocidade minima garantida ndo sera menor que
a velocidade de download e upload especificada na regra.

Defina as taxas de Download e Upload que deseja aplicar a regra;

Selecione a opgdo IP e digite o IP ou faixa de IP ao qual se deseja aplicar
a regra. Caso deseje ativar as regras de QoS para o equipamento de
rede conectado através do endereco IP recebido pelo twin IP, selecione
a opgao Twin IP;

Caso tenha selecionado a opgéo Regra Definida pelo Usudrio no campo
anterior, selecione entre os protocolos TCP ou UDP, ou TCP/UDP para
ambos. Se néo for selecionada nenhuma opgéo, a regra sera véalida para
qualquer tipo de protocolo. Em seguida defina a porta inicial e final para
prioridade de trafego;

Caso tenha selecionado a opgéo Regra Predefinida, escolha entre os tipos
de aplicagdes que constam na lista de aplicagéo;
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7.

8.

Clique no botéo Aplicar para salvar a regra. As regras criadas ficam
listadas abaixo;

Para excluir uma regra, selecione-a e clique no botéo Excluir.

Obs.: ndo digite pontos ou virgulas para a configuracdo de Download e
Upload. Ex: ao invés de digitar 2.5 Mbps, digite 2500 Kbps.

Exemplo: levando em consideragéo que existe um telefone VolP com o IP
10.0.0.50 dentro da rede e este requer uma banda garantida de 32 kbps
tanto para download como upload, siga o procedimento:

1.

Ative a configuragdo de QoS;

2. Selecione a opgao Definido pelo Usudrio;

3. Digite 2 Mbps no campo Download e 1 Mbps no campo Upload (esses va-
lores séo referentes ao link de internet contratado com a operadora);
Clique em Aplicar;

5. Em regras, clique na opgéo Regra Definida pelo Usudrio;

6. Como a aplicagdo em questdo requer 32 kbps e uma taxa inferior a
este valor pode interferir no funcionamento, selecione a opgao Minimo
Garantido;

7. Em Download e Upload insira a taxa desejada, no caso, insira 32 e
selecione a opgéo kbps em ambos os campos;

8. Adicione o IP do equipamento, neste exemplo o IP do Telefone IP é
10.0.0.50;

9. Clique em Aplicar para adicionar a regra.

Status

Esta tela exibe estatisticas de trafego de rede de cada dispositivo da rede
local, incluindo o tréfego total e o trafego atual definido no intervalo de
estatistica dos pacotes.



1 c» [l vor [l icve
Informacdes de Conexdo
L Pacotes Rx Bytes Rx
Atual/Maximo (19 f 8192)
Pacotes Tx Bytes Tx
0 2 10 50 2590 24 MB
[ 2108 813.9K8
Informacdes de Conexio por IP
E:cotes Bytes Rx
P Informacdes de Conexdo
Pacates Bytes Tx
Tx d
- —— 2590 24 Me
1000102 i 0.21% (18) ] [ Excluir |
2107 613.3KB
= 0B
1000253 I 0.01% (1) | [ Excluir |
576 B

Status

Informacées de Conexdo: exibe as estatisticas da conexdo com a
internet.

Informacdes de Conexéo por IP: exibe as estatisticas de trafego por
IP da LAN.

Conexdo

Neste menu hé algumas caracteristicas avancadas referente a conexédo com
a internet.

Maximo de Requisi¢ées: maximo de requisicdes de trafego permitida.

Maximo de Requisicoes UDP: maximo de requisicdes de trafego UDP
permitida.

Méaximo de Requisi¢oes ICMP: maximo de requisicoes de trafego ICMP
permitida.

Maximo de Requisi¢des por Dispositivo: maximo de requisicdes de
trafego permitida por equipamento conectado dentro da LAN.
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Sistema

Este menu oferece as funcionalidades intrinsecas ao funcionamento do rote-
ador como estatisticas gerais, relatério de funcionamento e firmware.

=17 Sistema
Log de Sistema
Administracio
Firrmyare:
DatajHora
Backup
Ferramentas
Reiniciar o Sistemna

Log de Sistema

Este menu permite consultar os registros do roteador.

Log de Sistema

Log de Sistema

Operacao @ ptivado O Desativado
Status Total : 3(400)
Relatdrio por E-mail Atencdo, configure o endereco de e-mail e servidor SMTP,

Visualizar Log de Sistema

Intervalo Conteldo do log de sistema

2009/04/14 13:20:40 IP : 10.0.0.102 Acesso com sucesso

2009/04/14 12:58:38 Endereco 1P atribuido pelo Servidor DHCP:: 10.0.0.102
R Sistema reiniciado ( Vers3o:1.00 )

Log de sistema

O roteador pode armazenar registros de ocorréncias do sistema. Para isto,
selecione a opgéo Ativado e clique em Aplicar.

Administragéo

Esta pagina permite definir o usudrio e senha do roteador para controle de
acesso a interface do roteador e adicionar o email do administrador da rede
para controle de logs.
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Configuragdes de Usuario e Senha

Usudrio Atual e Senha Usuario - Ndo Configurado  Senha - Mao Configurado
Novo Usudrio

configurar E-mail do Administrador

E-mail do Administrador :}
Servidor de E-mail (SMTP) :}
E-mail do Remetende :}

Usar Autenticacio O sm  ® Nao
Conta SMTP

Senha SMTP

Administragdo

Configuracées de Usudrio e Senha

E altamente recomendavel definir o nome de usuério e senha do roteador.
Quando alterada esta configuragdo, sempre que se tentar acessar a Interface
de Configuragéo web do roteador ou o Assistente de Configuragéo serd
solicitado o nome de usudrio e a senha de acesso.

Para definir a senha:

1.
2.
3.
4.

Digite o nome do usudrio em Novo Usudrio;
Digite a senha em Nova Senha;

Redigite a senha em Re-Digite a Nova senha;
Clique em Aplicar.

Configurar E-mail do Administrador

O roteador permite que seja enviado email dos logs para o administrador
da rede.

1.

NoOohWDN

Insira o email do administrador da rede que recebera os logs;

Digite o nome do servidor SMTP do emaiil;

Insira o email do remetente da mensagem;

Se o servidor requer autenticagéo para a conta SMTR. marque esta opgéo;
Digite o0 nome da conta para autenticar no servidor do email;

Digite a senha da conta para autenticar no servidor do email;

Clique em Aplicar. 53
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Firmware

Este menu permite fazer upgrade para a verséo mais recente do firmware
para manter seu roteador atualizado.

Vers3o de Firmware 1.02
Data da Versio Quinta-feira, 20 Malo de 2010, 09:19:44

Atualizagdo Manual

1. Obtenha o novo firmware no site [ Suporte Intelbras ].

2. Clique no botdo [Procurar/Arquivo] e escolha a atualizagdo do firmware
3. Cique no botdo [Atvalzar].

(Procuer.

Firmware

Novas versées de firmware estéo disponiveis no site www.intelbras.com.br e
podem ser obtidas através do download gratuito. Se o roteador néo estiver
apresentando problemas, ndo ha necessidade de fazer atualizagéo do firmware,
a menos que o novo firmware suporte um novo recurso do qual necessite.

Obs.:

Quando o firmware do roteador é atualizado, é possivel que as configura-
¢oes feitas sejam perdidas, retornando ao padrdo de fdbrica. Portanto, é
recomendado que as configuracées sejam salvas em arquivo, ou escritas
antes da atualizagdo de firmware.

Em alguns navegadores web (como o internet Explorer®), o botdo Arquivo
pode aparecer como Procurar, mas em ambos os casos os botées terdo a
mesma fungdo. Este manual foi criado utilizando como navegador padréo,
o Mozilla Firefox®, portanto as instrugées e imagens das pdginas sempre
se referenciam ao modo como séo exibidas no mesmo.

Para atualizar o firmware do roteador, siga o procedimento:

1.
2.

Realize o download do arquivo; disponivel no site www.intelbras.com.br;

Localize o local onde o firmware foi salvo (em seu computador) clicando
no botéo Arquivo e selecione-o de modo que o campo Arquivo seja
preenchido (carregue/abra o arquivo);

Clique no botéo Atualizar;

Aguarde enquanto o firmware é atualizado. Apés a atualizacéo do fir-
mware o roteador serd reiniciado.



Obs.:

Néo desligue o roteador nem pressione o botdo Reset enquanto estiver
fazendo a atualizagdo do firmware. Caso isso aconteca, podem ocorrer
danos ao produto.

O processo de atualizagdo leva alguns segundos e o roteador reiniciard
automaticamente quando a atualizagéo for concluida.

Data/Hora

Este menu permite a configuracdo manual de data e hora ou o sincronismo
automdtico com GMT. O roteador atualiza automaticamente se for infor-
mado o endereco IP de um servidor NTP disponivel na internet, conforme
a figura a seguir:

Data/Hora

Data/Hora Terca-feira, 14 Abril de 2009, 17:54:14

|t\me.wmduws‘mm

Servidor NTP

[ ativar Horério de Verso

Fuso Horario [(GMTVOE:OO) Brasil (Brasilia), Buenos Aires <

Data/Hora

Selecione o servidor NTP desejado ou caso deseje adicionar manualmente,
selecione a opgéo Servidor NTP Manual;

2. Sedesejar atualizar automaticamente hordrio de verdo selecione a opgcao
Ativar Hordrio de Verdo;

3. Selecione na lista o fuso hordrio correspondente & sua regido;

4. Clique no botao Aplicar.

Obs.:

Estas configuracées serdo utilizadas por algumas fungées baseadas em
hordrio, tais como o firewall. As fungées que dependem de data e hora
néo funcionaréo corretamente se a pagina Data/Hora néo for configurada.
Portanto, é importante especificar a data e hora corretamente assim que o
roteador for configurado.

As configuracées de data e hora serdo perdidas se o roteador for restaurado
para o padréo de fabrica.

O roteador atualizard o hordrio automaticamente ao conectar-se & internet.
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Backup

Este menu permite salvar a configuragéo atual do roteador como cépia de
segurancga (backup) ou restaurar o arquivo de configuragéo previamente
salvo.

Backup de Configuragao Salvar a

T

—_————— = Restaurar co
Restaurar Configuragdo

Padréc de Fabrica Clique neste

) em seu computador

chup

de fabrica.

O para restaurar aos pada:

Backup

Clique no botéo Backup de configuragdo para salvar todas as configuragées
do roteador em um arquivo de backup. Para restaurar a configuragéo do
roteador a partir de um arquivo de backup, siga o procedimento:

1. Clique no botéo Arquivo... para localizar o arquivo com o backup das
configuragées que deseja restaurar;

2. Selecione-o de modo que o campo Arquivo seja preenchido (carregue/
abra o arquivo);

3. Clique no botao Restaurar Configuragédo.

Caso queira restaurar as configuragées do roteador para padréo de fabrica,
clique em Padréo de Fabrica.

Obs.:

«  As configuracées atuais serdo substituidas pelas configuragées do arquivo de
restauracdo selecionado. Apés a restauracdo o roteador reinicia automati-
camente. Aguarde a finalizagdo do processo de atualizagdo, caso contrdrio
o roteador poderd ser danificado.

« Em alguns navegadores web (como o Internet Explorer®), o botdo Arquivo
pode aparecer como Procurar, mas em ambos os casos os botées terdo a
mesma fungéo. Este manual foi criado utilizando como navegador padréo
o Mozilla Firefox®, portanto as instrugbes e imagens das pdginas sempre
se referenciam ao modo como séo exibidas no mesmo.

Ferramentas

Este menu apresenta algumas configuracées adicionais do roteador.



MNome do Haost Aplicar

Salwar

Automaticamente @ ptvado O Desativado M
R o @ ptiado O Desativado
edredonamento Redrecionar as conexdes da Web para a pagina de
Automatica configuracio do roteador quanda a intemet estiver M
desconectada

Assistente de @ riciar com o Assistente de Configuracio

= Aplicar
Configuracao © Iriciar sern o Assisterite de Configuracio p_l
Interface de € Otimizada (PopUP)

Aplicar

GErEnCiEmenta  Estendida (Telka Cheia) p_l

@ ptivado O Desativado

LPMP
Portas UPnP _tplier |

Ferramentas

Nome do Host: digite um nome para o roteador. Este nome aparecerd
como o nome do gateway nas mdquinas.

Salvar Automaticamente: selecione Ativado para salvar as alteracées
automaticamente ao clicar em Aplicar ou Desativado, para sempre pedir
o clique em Salvar.

Redirecionamento Automatico: redirecionar as conexdes da web
para a pagina de configuragdo do roteador quando a internet estiver
desconectada.

Assistente de Configuracéo: ao iniciar a interface do roteador, é pos-
sivel Iniciar com o Assistente de Configuracéo ou Iniciar sem o Assistente
de Configuragéo.

Interface de Gerenciamento: modo que as paginas do roteador abriréo
quando acessadas, entre: Otimizada (PopUP) ou Estendida (Tela Cheia).

UPNP: a facilidade Universal Plug and Play (UPnP) permite aos dispositivos,
como computadores, acessar recursos do roteador ou outros dispositivos,
conforme necessario, por exemplo, solicitar a abertura ou fechamento de
portas para um programa.

Reiniciar o Sistema

Para reiniciar o sistema, acesse este menu e clique em Aplicar.

Reiniciar o Sistermna Aplicar

Reiniciar o sistema
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Reset

Hda dois modos para restaurar as configuracées do roteador para o padréo

de fébrica:

- Bot&o Reset: mantenha pressionado até que o LED SYS pisque (aproxima-
damente 6 segundos). Solte o botéo e aguarde o roteador reiniciar.

- Fungéio Padréio de Fabrica: acesse a funcéo na guia Configuracées>Menu
Sistema>Backup>Padréo de Fdbrica na interface web do roteador.



Todas as imagens deste manual sGo ilustrativas.
Firefox é uma marca registrada da Mozilla Foundation.
Windows, Windows Vista, MSN e Internet Explorer sGo marcas registradas ou marcas comerciais
da Microsoft Corporation nos Estados Unidos ou em outros paises ou regides.
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Para informacées: (48) 2106 0006
Para sugestdes, reclamacées e rede autorizada: 0800 7042767
suporte.inet@intelbras.com.br

Hordrio de atendimento
Segunda a sexta-feira: das 8 as 20 h | Sabado: das 8 as 18 h



