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Roteador wireless Intelbras
Modelo WRG 240 E

Parabéns, vocé acaba de adquirir um produ-
to com a qualidade e seguranga Intelbras.

Este roteador fornece uma solucdo completa
para redes domésticas e de pequenas e
médias empresas. Com ele, toda sua rede
estara conectada, seja ela com fio ou sem
fio (Wireless), podendo assim compartilhar
oacesso alnternet, arquivos e interconectar
diversos dispositivos.
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Especificacoes técnicas

Padroes

Protocolo (camada 2)

Portas

Parametros
Wireless

LAN
WAN

Faixa de
frequiéncia

Taxa de trans-
feréncia

Faixa de
canais

Propagacao
espectral

Modulagéo

Distancia de
transmissao

Poténcia (sem
antena)

Antena

Conexao da
antena

|IEEE802.11g, IEEE802.11b, IEEE802.3, IEEE802.3u,
IEEE802.3x e IEEE802.1x

CSMA/CA, CSMA/CD
410/100 Mpbs Auto MDI/MDI-X RJ45
110/100 Mpbs Auto MDI/MDI-X RJ45

2,4 a2,4835 GHz

11g: 54/48/36/24/18/12/9/6 Mbps (automatico)
11b: 11/5,5/3/2/1 Mbps (automatico)

1a 13 (Brasil)

1a 11 (EUA, Canadad)

1a 13 (Europa)

1a 14 (Japao)

DSSS (espalhamento espectral de seqiiéncia
direta)

BPSK, QPSK, CCK e OFDM (BPSK/ QPSK/ 16-QAM/
64-QAM)

Interno até 100 m, externo até 300 m (padréo de
distancia limitada a um ambiente)*.

Interno até 200 m, externo até 600 m (utilizando
eXtended Range™ que aumenta o alcance de 2
a 3 vezes limitado ao mesmo ambiente)*

* Fatores ambientais podem interferir nestes
valores.

17 dBm
5dBi

(Removivel) - Conector SMA Reverso



T10BASE-T: UTP categoria do cabo

3,4, 5 (maximo 100 m)
Cabeamento suportado T00BASE-TX: UTP categoria do cabo

5, 5e (méximo 100 m)

EIA/TIA-568 100 Q2 STP (maximo 100 m)
LEDs indi- Portas WAN, 1,2,3,4
cadores  Qutros PWR, SYS, WLAN

Entrada: 100-240 VAC/50-60 Hz

Fonte de alimentagao
Saida: 9 VDC/0,6 A

Temperatura operacional: 0 °C a 40 °C
Caracteristicas de Temperatura de armazenamento: -40° Ca 70° C
ambiente Umidade operacional: 10% a 90%

Umidade de armazenamento: 5% a 95%

(180 x 126 x 33 mm) com o conector SMA da

Dimensdes
antena

*Internet Explorer, “Windows, “Windows XP, “Windows Vista® sdo marcas registradas ou
marcas comerciais da Microsoft Corporation nos Estados Unidos ou em outros paises
ou regibes.

°Linux é uma marca registrada de Linus Torvalds.

‘Macintosh é uma marca registrada da Apple Incorporation nos Estados Unidos e em
outros paises.

*Firefox é marca registrada da Mozilla Foundation.

*FreeBSD é marca registrada da FreeBSD Foundation.

“Unix é uma marca registrada de The Open Group.



Introducao

O roteador Wireless Intelbras WRG 240 E 54 Mbps adota uma tecnologia
de transmissao WLAN IEEE802.11g/b oferecendo um alto desempenho de
transmissédo com taxas de dados de até 54 Mbps.

Possuitambém a tecnologia de transmissao 2x to 3x eXtended Range™WLAN
de modo que a distancia de transmissao seja de 2 a 3 vezes maior que a das
solugdes tradicionais da norma IEEE802.11g/b, alcangando até 600 m em
campo aberto (condi¢ées ambientais e atmosféricas podem alterar esse valor).
Afaixa de transmissdao é aumentada de 4 a 9 vezes por conta desta tecnologia,
mantendoa compatibilidade com produtos [EEE802.11g e [EEE802.11b. Possui
interface Web que facilita a instalacéo e o gerenciamento.

O WRG 240 E integra um switch de 4 portas, um firewall, um roteador NAT e
um access point Wireless. O switch foi projetado para solugdes de rede Wireless
de residéncias e pequenas e médias empresas. O WRG 240 E permite conectar-
se a rede Wireless, compartilhando arquivos, acesso a Internet e integrando
computadores, servidores de impressao, PDAs com Wireless, telefones IPs, etc.
de maneira facil e segura.

No modo de seguranca, pode ser configurado para desativar a transmisséo do
nome da rede Wireless (SSID) para que somente os dispositivos que tenham
0 SSID possam ser conectados. O roteador trabalha com criptografia WEP
de 64/128/152 bits e autenticagdo WPA/WPA2 e WPA-PSK/WPA2-PSK com
criptografia TKIP/AES. Também é possivel utilizar VPN pass-through para a
transmissao segura de dados.

O WRG 240 E fornece um controle de acesso flexivel de modo que os
pais ou administradores da rede podem estabelecer politicas de acesso
restrito para seus filhos ou funcionarios. O roteador possui um servidor
NAT e DHCP incorporado que suporta a distribuicdo de enderecos IP. O
roteador também suporta configuracdes de servidor virtual e host DMZ
com configuracdo de Port Triggering, gerenciamento remoto, além da
geracdo de logs, possibilitando o gerenciamento e monitoramento da
rede em tempo real.



Caracteristicas Principais

Conformidade com as Normas IEEE802.11g, IEEE802.11b, IEEE802.3,
IEEE802.3u.

1 porta RJ45 WAN de 10/100 Mbps auto-negocidvel, 4 portas LAN auto-
negociaveis 10/100 Mbps, com suporte a Auto MDI/MDIX.

Tecnologia de transmissao 2x to 3x eXtended Range™ Wireless LAN.

Taxas de transferéncia de dados de 54/48/36/24/18/12/9/6 Mbps ou
11/5.5/3/2/1 Mbps.

Fornece autenticagdo WPA/WPA2, WPA-PSK/WPA2-PSK com criptografia
TKIP/AES.

Compartilha dados e acesso a Internet, suporta PPPoE, IP Dinamico, IP
Estatico, L2TP, PPTP e acesso a Internet via cabo.

Suporta servidor virtual, Port Triggering e host DMZ.

Fornece QoS (priorizagéo) associado ao endereco IP de cada dispositivo
da rede.

Suporta UPnP, DNS Dinamico, Roteamento estatico, VPN Pass-through.
Antena destacavel com conector SMA reverso.
Conecta a Internet sob demanda e desconecta quando nao ha trafego.

NAT e servidor DHCP incorporados que suportam distribuicdo de
enderecos IP.

Firewall incorporado que suporta os filtros de enderecos IP, dominios
e enderecos MAC.

Permite conectar/desconectar a Internet em horarios especificos.
Controle de acesso.

Criptografia WEP de 64/128/152 bits e WPA/WPA2/WPA-PSK/WPA2-PSK
com TKIP/AES.

Estatisticas de fluxo.

Filtro para ICMP-Flood, UDP-Flood, TCP-SYN-Flood.
Ignora pacotes de ping nas portas WAN ou LAN.
Suporte de atualizacdo de firmware.



Produto

Painel frontal

O painel frontal do WRG 240 E possui LEDs que indicam o status das
conexoes.

Painel frontal

Descricao dos LEDs

Nome  Acédo Descricdo

é

Apagado  Sem alimentacdo.

Aceso Alimentacao ligada.
Aceso Roteador esta iniciando.
SYS Piscando = Roteador estd operando normalmente.

Apagado  Roteador tem erro de hardware.
Apagado  Nao ha dispositivo Wireless conectado ao roteador.

WLAN
Piscando  Funcao Wireless estd habilitada.
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Apagado  Nao ha dispositivo conectado a porta correspondente.

WAN /
Portas  Aceso Ha um~d|5905|‘t|§/o conectado a porta correspondente,
laa mas nao ha atividade.

Ha um dispositivo ativo conectado a porta correspon-

Piscando
dente.

Painel posterior

O painel posterior contém as seguintes conexdes (da esquerda para a
direita):

o veww W o

Painel posterior

« Conector de alimentagao: use somente o adaptador fornecido com
o roteador.

« Portas LAN 10/100 Mbps RJ45: para conexdo do roteador com os
dispositivos de rede locais.

« Porta WAN com conector RJ45: para conexdo do roteador a Internet
(cabo, modem xDSL, rede Ethernet, etc.).

« Antena removivel.

« Botdo Reset: restaura as configuracdes de fabrica.
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Instalacao

Requisitos do sistema

Servico de acesso banda larga a Internet (xDSL/Cabo/Ethernet/Wireless)
ou a rede da empresa.

Um modem xDSL/Cabo que possua um conector RJ45 (ndo sera ne-
cessario se o roteador for conectado a rede Ethernet ou a um provedor
Wireless).

Cada equipamento conectado as portas LAN necessita de um adaptador
Ethernet e um cabo Ethernet com conectores RJ45.

O protocolo TCP/IP deve estar instalado em cada equipamento de
rede.

Navegador Web (Microsoft Internet Explorer’ 6.0 ou posterior, Mozilla
Firefox” 2.0 ou posterior).

Requisitos ambientais para a instalacao

Evite exposicao direta a luz solar e a aparelhos como aquecedores, ar-
condicionados ou ventiladores.

Evite locais fechados ou muito apertados. Devera existir no minimo 5
c¢m de espaco livre em cada lado do equipamento.

Instale o roteador em local ventilado (especialmente se for dentro de
armario ou rack).

Conexéao do roteador a um servico banda larga
pela porta WAN

Antes de instalar o roteador, certifique-se de que seu computador esta
acessando corretamente a Internet através de seu servi¢o banda larga. Se
houver algum problema, contate seu provedor. Somente ap6s isso, instale

12



o roteador de acordo com as seguintes etapas (ndo se esqueca de retirar
o plug da tomada elétrica):

1.
2.

Desligue seu computador, modem Cabo/xDSL e o roteador;

Encontre um local para instalar o roteador. O melhor local serd, ge-
ralmente, no centro da 4rea de atuagao de sua rede Wireless. O local
devera estar de acordo com as instrugdes do item Cuidados e seguran¢a
antes da instalagéo;

Ajuste a posicao da antena. Normalmente, a posicao vertical oferecera
uma melhor desempenho;

Conecte os computadores, switches, ATAs, etc., de sua rede as portas
LAN do roteador, conforme a figura a seguir. Se deseja conectar apenas
adaptadores ou placas Wireless, esta etapa podera ser omitida;

Conecte o modem Cabo/xDSL a porta WAN no roteador, conforme a
figura a sequir;

Conecte o plug do adaptador de alimentacao (fonte) ao roteador,
e conecte a outra extremidade a uma tomada elétrica. O roteador
comecara a funcionar automaticamente;

Ligue seu computador e modem Cabo/xDSL.
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Configuracao

Apds efetuar a conexao com a rede, configure as fungdes bésicas de seu
roteador conforme as instrucdes a seguir. O procedimento levara apenas
alguns minutos. Apds a configuracao, a Internet ja podera ser acessada
via roteador.

Configuracao TCP/IP

O endereco IP de fabrica do WRG 240 E é 70.0.0.7 e a mascara de sub-rede é
255.255.255.0. Esses valores poderao ser vistos através da LAN. Eles poderao
ser alterados conforme desejado. Os valores padrdo serdo usados como
exemplo para descricdo neste manual.

Conecte o(s) computador(es) a(s) porta(s) LAN do roteador. Em seguida, h&
duas maneiras de configurar o endereco IP para seu computador.

« Configure o endere¢o IP manualmente:

1. Configure o protocolo TCP/IP de seu computador. Se necessitar
instrugdes sobre como efetuar esta operacéo, consulte o item Con-
figurag¢do do computador;

2. Configure os parametros da rede. O enderego IP é 10.0.0.xxx (“xxx”
varia de 2 a 254). Amascara de sub-rede é 255.255.255.0, e 0 gateway
€ 10.0.0.7 (o endereco IP de fabrica).

« Obter um endereco IP automaticamente:

1. Configure o protocolo TCP/IP no modo Obter um Enderego IP auto-
maticamente de seu computador. Se necessitar instru¢des sobre
como efetuar esta operagao, consulte o item Configuragdo do
computador;

2. Desligue o roteador e o computador. Em seguida, ligue o roteador e
reinicialize o computador. O servidor DHCP incorporado designara
o endereco IP para o computador na faixa de 100 a 199.
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Para verificar a conexao da rede entre seu computador e o roteador, execute
o comando ping no Prompt de comando. O exemplo a seguir é do sistema
operacional Windows® 2000.

Abra um prompt de comando e digite ping 70.0.0.1 e depois pressione

Enter.

Se oresultado exibido for similar ao resultado da figura a seguir, a conexao
entre seu computador e o roteador foi estabelecida com sucesso.

rompt de comando

IC:\>ping 10.8.8.1
[Disparando contra 1 - 32 hytes de dadoes:

Resposta de
Resposta de
[Resposta de
[Resposta de

Ertat1=t1ca= do
Pac

ITL=64
TTL=64
TTL=64
TTL=64

2 de perdad.

Resultado com sucesso do comando ping

Se o resultado exibido for similar ao resultado da figura a seguir, seu
computador ndo foi conectado ao roteador.

rompt de comando [_[O[x
C:\>ping 10.
contra 18.9.8.1 con 32 bytes de dados:

Disparando

atisticas do Ping pala IB

Pacotes: Enviados

IG:N> o

tempo
tempo
tempo
tempo

limite do pedido.
linice do pedide.

te do pedido.
Timite do pedida.

Re H = @, Perdidos = 4 (108x de perdad.

16

Resultado com falha do comando ping



Para solucionar o problema, verifique os seguintes itens:
1. A conexdo entre seu computador e o roteador esta correta?

Obs.: os LEDs 1/2/3/4 da porta LAN onde o computador foi conectado ao
roteador e os LEDs da placa de rede de seu computador deveréo acender.

2. A configuragéo do protocolo TCP/IP de seu computador esta correta?

Obs.: se o endereco IP do roteador for 10.0.0.1, o endereco IP de seu com-
putador deverd estar dentro da faixa de 10.0.0.2 a 10.0.0.254, o gateway
deverd ser 10.0.0.1.

Configuracao Web

Através da interface Web, utilizando um navegador (Internet Explorerw 6/
Moxilla Firefox” 2.0 ou superiores) sera facil configurar e gerenciar o WRG
240 E. A interface Web podera ser utilizada em qualquer sistema opera-
cional Windows®, Macintosh” ou UNIX® (Linux’, FreeBSD’, etc.) com um
navegador Web compativel.

Realiza a conexdo com o roteador digitando http://10.0.0.1 no campo de
endereco do navegador Web.

0.0.0.1/ - Windows Internet Explorer

@A ~ [&] htpspn.00.; =] 22
S d @hepi0,0.0.1 | | -

Login do roteador

Em seguida, uma janela de login aparecera similar a janela da figura a seguir.
Digite admin para o Nome do Usudrio e Senha, ambos em letras minusculas.
Depois clique no botdo OK ou pressione a tecla Enter.

17



=
LR

Roteador Wireless Intelbras WRG240E

Mome de usudrio: Iﬁ | j

Senha: I

I™ Lembrar minha senha

|

Janelas de Login

Obs.: se a tela anterior ndo aparecer, significa que seu navegador foi
configurado para utilizar um proxy. No Internet Explorer”, abra o menu
Ferramentas>Opc¢oes da Internet>Conexdes>Configuracoes da LAN,
desabilite a op¢do Usar um servidor proxy para a rede local e clique em OK
para terminar (este caminho se aplica para o Internet Explorer’).

Configuracies da Rede Local {LAN) [ |

—Configuracdo automatica
A configuragdo sutomatica poderd anular as configuragdes manuais,
Para usar as configuraciies manuais, desabilibe a configuracdo
aubomatica,

I Detectar aukomaticamente as configuracies:

™ Usar script de configuracio automética

Enderega:

[ Servidar proxy

Usar umn servidor proxy para a rede local (estas configuracdes
néo se aplicam a conexdes dial-up ou YRR},

Endereco: I Forka: ISD Lyvanpadas |

I | W&o usar prowy para enderecos locais

Desabilitar o proxy no Internet Explorer@
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Se o Nome do Usudrio e a Senha estiverem corretos, serd possivel configurar
o roteador usando o navegador. Clique no link Assistente no lado esquerdo
do menu principal e a tela do Assistente de Configuragdo aparecera, con-
forme a figura a seguir:

Assistente de Configuragao

0 assistente de Configuragéo ird awdlid-lo a configurar s pardmetros basicos de rede
Para continuar, clique em Prazimo

Para sair, clique em Sair

Sair Praximo |

Assistente de Configuragdo

Clique em Proximo. A pagina Modo de Operagédo aparecera conforme a
figura a sequir:

Assistente de Configuragdo — Modo de Operagao

Escolha o Modo de Operagio Wireless:
" AP Cliente Wireless

@ Roteador Wireless

Retornar Préximo

Modo de Operagéo

Clique em Préximo. A pagina Escolha o Tipo de Conexdo WAN aparecerd
conforme a figura a seguir:

Assistente de Instalagéo - Escolha o Tipo de Conexao WAN

Escolha o Tipo de Conexdo WAN:
" PPPoE

@ IP Dinamico

" IP Estatico

Woltar Priximo

Escolha do tipo de conexdo WAN
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Ha trés maneiras de conectar o roteador a Internet pela porta WAN ou pela
interface Wireless. Selecione uma maneira compativel com seu provedor.
Clique em Proximo para digitar os parametros de rede necessarios.

Se for escolhido PPPoE, seré exibida uma tela conforme a figura a seguir:
Assistente de Configuracéao - PPPoE

Nome do Usudrio:
Senha:

“Waltar Préwitnn

Assistente de Configuragéo — PPPoE

+ Nome do Usuario e Senha: digite o Nome do Usudrio e a Senha forne-
cidos pelo seu provedor. Esses campos diferenciam letras maitsculas
e minusculas. Em caso de alguma dificuldade neste processo, contate
seu provedor.

Se for escolhido IP Dindmico, o roteador recebera automaticamente os para-
metros IP de seu provedor sem necessitar digitar quaisquer parametros.

Se for escolhido IP Estdtico, a pagina de Configuragdes de IP Estdtico apare-
cerad conforme a figura a seguir:

Assistente de Configuragio - IP Estatico

Enderego IP: 0.000
Mascara de Sub-Rede: 0.00.0

Gateway Padrao: 0000 {Opeionaly

DNS Primrio: 0,000 (Opcional)

DNS Secunddrio: 0000 {Oprionaly
Waltar Préxdmo

Assistente de Configuragao - IP Estdtico

Obs.: os paradmetros de rede deverdo ter sido fornecidos pelo seu provedor ou
administrador de redes.

« Endereco IP: digite o endereco IP da WAN pelo qual o roteador serd
conhecido na Internet (incluindo seu provedor).
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« Mascara de sub-rede: a mascara da sub-rede utilizada pelo endereco
IP da WAN. Geralmente é 255.255.255.0.

« Gateway Padrao: digite o endereco IP do gateway no campo, se
requerido.

« DNS Primario: digite o endereco IP do Servidor DNS no campo, se
necessario.

« DNS Secundario: se seu provedor fornecer um segundo servidor DNS,
digite o endereco neste campo.

Apds completar a operagdo acima, clique em Préximo. A pagina Assistente de
Configuragdo - Wireless aparecera conforme a figura a seguir, dependendo
do modo de operacdo escolhido (Cliente ou Roteador):

Assistente de Configuragao - Wireless

Configure 0s pardmetros do modo Roteador Wireless:

Interface Wireless: Alivar =

SSID: |Hcmenel
Regido: Brasil hd
Canal: 6 2

Medo: 54Mbps (80211g) =
Retornar Praximo

Assistente de Configuragao - Wireless (modo Roteador Wireless)

Assistente de Configuragao - Wireless

Configure os pardmetros do modao AP Cliente:

ssi;:  [INTELBRAS

Retornar Praximo

Assistente de Configuragao - Wireless (modo Cliente)

Nesta pagina, o usuario podera configurar os seguintes parametros Wireless
(no modo Roteador):
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Radio: indica se o recurso de Access Point do roteador esta habilitado ou
desabilitado. Se estiver habilitado, o LED WLAN acendera e os dispositivos
Wireless poderao acessar o roteador. Se estiver desabilitado, o LED WLAN
néo acenderd e os dispositivos Wireless ndo poderéo acessar o roteador.

SSID: digite um valor de até 32 caracteres. O mesmo SSID devera ser
designado a todos os dispositivos Wireless de sua rede. O SSID pré-
configurado é INTELBRAS. Este campo diferencia letras maiusculas e
minusculas. Por exemplo, INTELBRAS nao é o mesmo que Intelbras ou
intelbras.

Regido: selecione sua regido através da lista. Este campo especifica a
regiado onde a funcao Wireless do roteador podera ser usada. E ilegal
usar a fungao Wireless do roteador em uma regiao que nao seja aquela
especificada neste campo.

Canal: o canal atual em operacéo. Este campo determinara qual a fre-
qliéncia de operacdo que sera usada.

Modo: indica o modo atual 54 Mbps (802.11g), 11 Mbps (802.11b). Se for
selecionado 54 Mbps (802.11g), o roteador serd compativel com 54 Mbps
(802.11g) e 11 Mbps (802.11b). Se for selecionado 17 Mbps (802.11b), o
roteador sera compativel somente com 17 Mbps (802.11b).

Obs.: estas configuragdes sdo somente para os pardmetros Wireless bdsicos.

Pa
Wi

ra efetuar configuragbes avangadas, como criptografia, consulte o item
reless.

No modo Cliente, usuario podera configurar o seguinte parametro:

SSID: insira o SSID do Access Point ao qual deseja se conectar. Caso
nao seja alterada a opg¢do SSID, o access point Cliente ird se conectar ao
access point com SSID padrédo (INTELBRAS).

Obs.: a alteragdo das configuragées Wireless néo terdo efeito até que o
roteador seja reiniciado. A reinicializagdo pode ser feita manualmente. Se

ne
Re

Cli
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cessitar instrugées sobre como executar esta operagdo, consulte o item
iniciar o Roteador.

que no botdo Proximo. A tela Finalizar aparecera:



Assistente de Configuracao — Finalizar

Parabéns! O roteador foi configurado e tentara se conectar a Internet. Para
configuragbes avangadas, acesse os menus laterais e modifique-as se necessario.

Voltar Finalizar

Assistente de Configuragdo - Finalizar

Apbs finalizar todas as configuracdes dos parametros bésicos da rede,
clique no botao Finalizar para sair do Assistente de Configuragéo.

Obs.: para reiniciar seu roteador, acesse Sistema>Reiniciar e pressione o
botdo Reiniciar.
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Gerenciamento

Esta secdo descreve cada uma das funcdes nos menus da interface Web.

Login

Apds efetuar seu login com sucesso, sera possivel configurar e gerenciar
o roteador. Ha doze menus principais no lado esquerdo da interface Web.
Os submenus estarao disponiveis apés clicar em um dos menus principais.
Os doze menus principais sdo: Status, Assistente, Rede, Wireless, DHCP, Redi-
recionamento, Seguran¢a, Roteamento Estdtico, QoS, Associacdo IP e MAC,
DNS Dindmico e Sistema. No lado direito da interface Web, ha explicacoes e
instrucdes detalhadas para a pagina correspondente. Para aplicar qualquer
configuracao que for alterada na pagina, clique no botao Salvar.

Status

A pégina de status exibe o estado e a configuracédo atual do roteador, a
versdo de hardware e firmware utilizadas atualmente pelo equipamento.
As informacoes desta pagina ndo podem ser alteradas.

LAN

Esta secao exibe as informagodes atuais para a LAN, incluindo Enderego MAC,
Endereco IP e Mdscara de sub-rede.

Wireless

Esta secdo exibe as informacoes basicas ou o status para a funcao Wireless,
incluindo Rddio, Nome (SSID), Canal, Modo, Endereco MAC e Endereco IP.

WAN

Exibe as informagdes da porta WAN (Internet) do roteador, incluindo Ende-
reco MAC, Endereco IP, Mdscara de sub-rede, Gateway Padréo, Servidor DNS
e Tipo de Conexdo WAN (a direita). Se for escolhido PPPoE como o tipo de
conexao WAN, o botdo Conectar/Desconectar estara disponivel. Para iniciar
ou interromper a conexao, clique nesses botoes.
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Estatisticas de trdfego

Esta secdo exibe as estatisticas de trafego do roteador, ou seja, a quanti-
dade de dados enviados e recebidos pelo roteador desde que foi ligado
ou reiniciado pela ultima vez.

Tempo ativo do sistema

Esta secao exibe o tempo em que o sistema esta ativo desde a ultima vez
em que foi ligado ou reiniciado.

Status
Versdode Firmwares  1.0.0 Build 080117 Rel 630420
Versio de Hardware:  WROZ40E v1.0 08140201
LAN
EnderecoMAC:  D0-10-E0-A5-24-A4
EnderegolP:  10.0.01
Mascarade SubRede: 265266 255.0
Wireless
Radio:  Ativado
Nome (SSID; 54
Canal: 11
Modo:  S4hps (02110
Endereo MAG:  00-19-E0-A5-24-#4
Endereco Pz 10.0.01
WAN
EnderegoMAC:  00-19-E0-A5-24-A8
EnderegolP:  0.0.0.0 IF Dindmico
Mascarade SubRede:  0.0.0.0
GatewayPadido:  0.0.0.0 Renovar | Obtendo pardmetros de rede ..
ServidorDNS:  0.0.0.0, 0.0.0.0

Estatisticas de Trafego

Recebido Enviado
Bytes: 0 504
Pacotes: 0 10

Tempo Ativo do Sistema: 0 Dia(s) & 0000556 _ Atuslizer

Status do roteador
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Assistente

Ve

ritem Configuragao.

Modo de Operacao

+ Modo de Operagio

Menu Modo de Operagédo

Neste menu, é possivel configurar o roteador para um dos seguintes
modos:

Cliente Wireless: nesse modo, o roteador se conectara a Internet através
da interface Wireless (a um provedor Wireless), ao invés da porta WAN.
Com esse modo de operacao, todos os dispositivos da LAN comparti-
Ihardo o endereco IP fornecido pelo provedor Wireless, a porta WAN sera
desativada e a interface Wireless deixara de operar como Access Point.

Roteador Wireless: nesse modo, o roteador permite que varios usuarios
compartilhem o acesso a Internet através de uma conexao cabeada
(ADSL, Cabo, etc). Todos os dispositivos ligados as portas LAN e Wire-
less compartilhardo o endereco IP fornecido pelo provedor através da
porta WAN e a interface Wireless ird operar como Access Point para a
rede local.

Certifique-se de clicar em Salvar para gravar as alteragdes nas configura-
¢Oes dessa pagina.

Obs.: o roteador reiniciard automaticamente ap0s clicar em Salvar.

Rede
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No menu Rede hé os seguintes submenus LAN, WAN e Clonar MAC. Clique
em qualquer um e a fungao correspondente podera ser configurada. As
explicacoes detalhadas para cada submenu sao fornecidas a seguir.

LAN

O usuario poderd configurar os parametros IP da LAN nesta pagina.

LAN

Enderego MAC: 00-19-E0-A5-24-C8

Enderego IP: 10001
Mascara de Sub-Rede: 255,255.255.0

Salvar
LAN

« Enderego MAC: o endereco MAC do roteador para a porta LAN. O valor
nao pode ser alterado.

« Endereco IP: digite o endereco IP de seu roteador em notacao decimal
com pontos entre os octetos (padrao de fabrica: 70.0.0.1).

* Mascarade sub-rede: um endereco de 32 bits (4 octetos) que determina
o tamanho da rede. Normalmente, é usado 255.255.255.0 como padrao
para mascara de sub-rede, que permite até 254 enderecos IP.

Obs.:

« Se o endereco IP LAN foi alterado, use o novo endereco IP para efetuar o
login do roteador.

« Seonovoendereco IP LAN configurado ndo estiver na mesma sub-rede, serd
necessdrio reiniciar o roteador para que o servidor DHCP distribua novos
enderecos IP que estejam na mesma sub-rede.

« Seonovo endereco IP da LAN configurado néo estiver na mesma sub-rede,
os servidores virtuais e o host DMZ deverao ser alterados de maneira corres-
pondente para poderem funcionar.
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WAN
O usuario podera configurar os parametros da porta WAN nesta pagina.

Primeiro, escolha o tipo de conexdo WAN (IP Dinamico/IP Estatico/
PPPoE/802.1X + IP Dinamico/802.1X + IP Estatico/Cabo BigPond/L2TP/
PPTP) com a Internet. O roteador vem pré-configurado com IP Dindmico.
Esse é o tipo mais usual de conexao, quando néao for fornecido qualquer
parametro de login (Endereco IP fixo, ID, etc.). Se possuir um IP fixo (IP Es-
tatico), selecione IP Estdtico. Se possuir um nome de usudrio e uma senha,
selecione o tipo utilizado por seu provedor (PPPoE/ BigPond/ L2TP/PPTP).
Se nao tiver certeza sobre o tipo de conexdo que estiver sendo usada,
consulte seu provedor.

1. Se for escolhido IP Dindmico, o roteador obtera automaticamente os
parametros de IP de seu provedor, conforme a figura a seguir:

Tipo de Conexio WAN: IP Dinamico |
Nome do Host:
Endereco IP: 0000
Mascara de Sub-Rede: 0.0.0.0
Gateway Padrao: 0000
Renovar Liberar
Tamanho da MTU (em hytes): 1500 (O padrdo € 1500, ndo alters se ndo for necessario)

[~ Usar os sequintes DNS

DNS Primario: 0.0.0.0

DNS Secundario: 0.0.0.0 (Opcional)

[~ Obter IP com DHCP Unicast (ndo € usualments requerida)

Salvar
WAN - IP Dindmico - WAN

Esta tela mostra os parametros de IP WAN fornecidos de maneira dindamica
por seu provedor, incluindo endereco IP, Mdscara de sub-rede, Gateway
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Padrdo, etc. Clique no botdo Renovar para obter os parametros IP de seu
provedor. Clique no botéo Liberar para limpar os parametros IP obtidos.

Tamanho da MTU: o valor padrao da MTU (Unidade Maxima de Trans-
missao) para a maioria das redes Ethernet é de 1500 bytes. Em alguns
provedores, esse valor precisa ser alterado, mas isto é raramente neces-
sario. Recomenda-se a alteracdo desse valor somente se houver certeza
de que isso é requerido pelo provedor de acesso a Internet.

Obs.:

Quando utilizar o roteador junto com alguns modelos de roteador ADSL,
alguns aplicativos, como o MSN Messenger® podem apresentar erros de
conexdo ou problemas com acesso a alguns sites. Para resolver esse pro-
blema, altere o valor da MTU na interface WAN do roteador Wireless para
1492 ou menor (1482, 1472, etc.).

Se erros do tipo “Endereco ndo encontrado” aparecerem quando se tentar
acessarum site, provavelmente serd porque os enderegos dos servidores DNS
ndo estdo corretos. Contate seu provedor ou administrador de redes para
obter os enderecos corretos.

Se deseja especificar um ou dois enderecos IP para DNS diferentes dos
atribuidos automaticamente por seu provedor, selecione Usar os seguin-
tes DNS e insira o endereco IP do DNS primario e DNS secundario nos
respectivos campos.

Obtenha IP com Unicast DHCP: alguns servidores DHCP nao suportam
as aplicagdes de broadcast. Se ndo puder obter o endereco IP normal-
mente, é possivel escolher esta opcao (isto é raramente necessario).

2. Se for escolhida a opgao IP Estdtico, serd necessario possuir os pa-

rametros de IP fixos especificados por seu provedor. A pagina das
configuragoes de IP Estdtico aparecera conforme a figura a seguir:
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WAN

Tipo de Conex&ao WAN: IP Estatica -

Enderego IP: 0.00.0
Mascara de Sub-Rede: 0.0.0.0

Gateway Padrao: 0.0.0.0 (Opcional)
Tamanho daMTU (em bytes): 1500 (O padréo é 1500, ndo altere se néo for necessario)
DNS Primrio: 0.00.0 (Opcional)

DNS Secundirio: 0.0.0.0 (Opcional)

Salvar

WAN - IP Estdtico

Digite os seguintes parametros nos espagos:

- Endereco IP: digite o endereco IP em notacdo decimal com pontos
dividindo os octetos (ex. notacdo fornecida pelo seu provedor).

« Mascara de sub-rede: digite a mascara de sub-rede, em notagao
decimal com pontos fornecida por seu provedor, geralmente é
255.255.255.0.

- Gateway Padrao - (Opcional): digite o endereco IP do gateway em
notacdo decimal com ponto fornecido por seu provedor.

« Tamanho da MTU: o valor padrdo da MTU (Unidade Maxima de
Transmissdo) para a maioria das redes Ethernet é de 1500 bytes. Em
alguns provedores, esse valor precisa ser alterado, mas isto é rara-
mente necessario. Recomenda-se a alteracdo desse valor somente
se houver certeza de que isso é requerido pelo provedor de acesso
a Internet.

Obs.: quando utilizar o roteador junto com outros modelos de roteador ADSL,
alguns aplicativos, como o MSN Messenger’ podem apresentar erros de co-
nexdo ou problemas com acesso a alguns sites. Para resolver esse problema,
altere o valor da MTU na interface WAN do roteador Wireless para 1492 ou
menor (1482, 1472, etc.).
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+ DNS Primario: (opcional) digite o endereco DNS na notacéo decimal
com divisdo por pontos, conforme fornecido por seu provedor.

« DNS Secundario: (opcional) digite um outro endereco DNS em
notacdo decimal com divisdo por pontos, conforme fornecido por
seu provedor.

3. Se for escolhido PPPoE, digite os seguintes parametros conforme a
figura a seguir:

WAN

Tipo de Conexao WAN: PPPoE h

Nome do Usirio: nome@provedor com br
Senha: |

Modo de Conex30 WAN: & Conexdo por Demanda
Max. Tempo Inativa: {15 Minutos (0 mantém sempre ativa)
¢ Conectar Automaticamente
¢ Conexdo baseada em Horario
Perioga:me [0 :[0 Hwwparaf23 B cr
£~ Conectar Manualmente

Tempo Maximo Inativo: [T6 minutos (0 manterd a conexdio sempre ativa)

Conedtar Desconediar | Desconectado
Sabvar Avangado

WAN - PPPoE

- Nome do Usuario/Senha: digite o nome do usuério e a senha
fornecidos por seu provedor. Estes campos diferenciam maitsculas
e minusculas.

- Conexao por Demanda: é possivel configurar o roteador para in-
terromper sua conexao a Internet apés um periodo de inatividade
especificado (Max. Tempo Inativo). Se a sua conexao de Internet foi
interrompida devido a inatividade, a Conexdo por Demanda permite
que o roteador automaticamente restabelega a conexao na préxima
tentativa de acesso a Internet. Se deseja que a sua conexdo com a
Internet permaneca ativa continuamente, digite 0 no campo Max.
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Tempo Inativo. Caso contrério, digite o tempo, em minutos, que de-
seja que o roteador espere até desconectar, a menos que uma nova
conexéo seja solicitada.

Obs.: as vezes, a conexdo ndo pode ser encerrada embora tenha sido especi-
ficado um tempo em Max. Tempo Inativo porque alguns aplicativos utilizam
a Internet continuamente em segundo plano.

- Conectar Automaticamente: permite conectar automaticamente
apos o roteador ter desconectado.

- Conexao baseada em horario: é possivel configurar o roteador para
conectar ou desconectar a Internet em um horério determinado.
Digite o tempo de iniciar no formato HH:MM (hora:minuto) para
conectar e o tempo de terminar no formato HH:MM para desconectar
nos campos Periodo.

Obs.: somente quando a hora do sistema for configurada na pdgina
Sistema>Data/Hora a fun¢do Conexao baseada em horario poderd ter
efeito.

- Conectar Manualmente: é possivel configurar o roteador para
conectar ou desconectar manualmente. Apés um periodo de
inatividade especificado (Max. Tempo Inativo), o roteador podera
desconectar da Internet e ndo serd possivel restabelecer a conexdo
automaticamente na proxima tentativa de acesso. Se deseja que sua
conexao com a Internet permaneca ativa constantemente, digite 0
no campo Max. Tempo Inativo. Caso contrério, digite o tempo, em
minutos, que deseja que o roteador espere até desconectar,a menos
que uma nova conexao seja solicitada.

Obs.: as vezes, a conexdo ndo pode ser encerrada embora tenha sido especi-
ficado um tempo em Max. Tempo Inativo, porque alguns aplicativos utilizam
a Internet continuamente em segundo plano.

Clique no botédo Conectar para conectar imediatamente, clique no botao
Desconectar para desconectar imediatamente.

Clique no botao Avangado para opgdes avancadas de configuragao e tera
acesso a tela, conforme a figura a seguir:
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Configuragoes Avancadas PPPoE

Tamanho da MTU (em bytes): 1480 (O padrdo & 1480, ndo altere se ndo for necessario)

Nome do Servigo:
Nome AC:

[~ Usar enderego IP fornecido pelo provedor

Enderego IP fornecido pelo provedor: 0.0.0.0

Detectar intervalo Online: 0 Segundos (0 a 120 segundos, O valor padrdo & 0)

[~ Usar os seguintes DNS:

DNS Primario: 0.0.0.0

DNS Secundario: 0.0.0.0 (Opcional)

Salvar | Voltar |

Configuragbes Avangadas PPPoE

Tamanho da MTU: o valor padrao da MTU (Unidade Maxima de Trans-
missdo) para as conexdes PPPoE é de 1480 bytes. Em alguns provedo-
res, esse valor precisa ser alterado, mas isto é raramente necessario.
Recomenda-se a alteragdo desse valor somente se houver certeza de
que isso é requerido pelo provedor de acesso a Internet.

Nome do Servico/Nome AC: o Nome do Servico e o Nome AC (Con-
centrador de Acesso), ndo necessitam ser configurados a menos que
seja indispensavel para seu provedor.

Endereco IP fornecido pelo provedor: se souber que seu prove-
dor nédo transmitird automaticamente seu endereco IP ao roteador
durante o estabelecimento da conexdo, clique na caixa de opc¢des
Usar Endereco IP fornecido pelo Provedor e digite o endereco IP que
seu provedor forneceu.

Detectar Intervalo Online: o valor pré-configurado é 0, e sera possi-
vel entrar com um valor entre 0 e 120 segundos. O roteador detectara
se 0 Concentrador de Acesso esta ativo a cada intervalo especificado.
Se o valor for 0, esta verificagao estara desabilitada.

DNS Primario: se o provedor ndo transmitir automaticamente o
endereco DNS ao roteador durante o estabelecimento da conexao,
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clique no campo Usar os seguintes DNS e digite o endereco IP do
servidor DNS primario de seu provedor. Se um endereco de servidor
DNS secundario estiver disponivel, digite também este endereco no
campo correspondente.

Clique no botéo Salvar para salvar suas configuragoes.

4. Se for escolhido 802.1X + IP Dindmico, digite os seguintes parametros
conforme a figura a seguir;

WAN

Tipo de Conexéo WAN:

Home do Usurio:

Senha:

Enderego IP:
Méscara de Sub-Rede:

Gateway Padrio:

Tamanho da MTU (em bytes):

DNS Primério:

DNS Secundario:

602.1 + IP Dinamico v,

Entrar Sair Nio logado

0000
0000
0000

Renovar Liberar
1500 (0 padréo & 1500, n&o altere se néo Tor necessério)
[7 Usar os seguintes DNS:

0000

0.000 (Opcional)

[~ Obter IP corn DHGP Unicast (ndo € usuaimente requerida)

Salvar

Configuragées de 802.1X + IP Dindmico

« Usuario: digite o Nome do usudrio para a autenticacdo 802.1X, for-
necido por seu provedor.

- Senha: digite a Senha para a autenticacao 802.1X, fornecida por

seu provedor.

Clique em Conectar para iniciar a autenticacdo 802.1X.

Clique em Terminar para terminar a autenticacdo 802.1X.

+ Nome do Host: este campo é exigido por alguns provedores de

servigos.
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5.

Clig
Clig

Se for escolhido 802.1X + IP Estdtico, digite os seguintes parametros
conforme a figura a seguir;

WAN

Tipo de Conexdo WAN: 8021 + IP Estatico. =

Nome doUsudrio: [
senha: li
Entrar Sair Néo logado

Enderego P: 0.00.0
Mascara de Sub-Rede: 0.0.00

Gateway Padréo: 0.0.00 {Opcional)
Tamanho da MTU (em bytes): 1500 (O padido 6 1500, ndo altere se ndo for necessario)
ONS Primario:  [0000  (Opeional)
DNS Secundario: 0.0.0.0 (Oprional)
Salvar

Configuragdes de 802.1X + IP Estdtico

Nome do usuario: digite o nome do usudrio para a autenticacao
802.1X, fornecido por seu provedor.

Senha: digite a senha para a autenticacdo 802.1X, fornecida por
seu provedor.

ue em Conectar para iniciar a autenticacao 802.1X.
ue em Terminar para terminar a autenticagdo 802.1X.
Endereco IP: digite o endereco IP, fornecido por seu provedor.

Mascara de sub-rede: digite a mdscara de sub-rede fornecida por
seu provedor.

Gateway Padrao: (opcional) digite o endereco IP do gateway, for-
necido por seu provedor.

Tamanho da MTU: o valor padrdao da MTU (Unidade Méxima de
Transmissdo) para a maioria das redes Ethernet é de 1500 bytes. Em
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alguns provedores, esse valor precisa ser alterado, mas isto é rara-
mente necesséario. Recomenda-se a alteracao desse valor somente
se houver certeza de que isso é requerido pelo provedor de acesso

a Internet.

« DNS Primario: insira o endereco IP do DNS fornecido pelo provedor
em notacdo decimal.

- DNS Secundario: insira (se houver) outro endereco IP do DNS for-
necido pelo provedor em nota¢ao decimal.

6. Se seu provedor utiliza conexdo Cabo BigPond (ou Heart Beat Signal),
selecione a opgdo Cabo BigPond e insira os seguintes parametros,
conforme a figura a seguir;

WAN

Tipo de Conexéo WAN:

Nome do Usuério:

Senha

Servidor de Autenticacéo:

Dominio de Autenticagzo:

Tamanho da MTU {em bytes):

Caho BigPand <]

——
—

——
——

[7500 | (0 padtéa & 1500, néo altere se néo for necessérioh
« Conexdio por Demanda

Max Tempo Inativo: [15  Minutos (0 mantém sempre ativa)
« Conectar Automaticamente
¢ Conectar Manualmente

Tempo Méxima Inatva: [15 Minutos (0 mantém sempre ativo}

Canectar Desconectar Desconectado!

Sahvar

Configuragées de BigPond

+ Nome do Usuario/Senha: digite o nome do usuério e a senha
conforme fornecidos por seu provedor. Esses campos diferenciam
maiusculas e minusculas.

- Servidor de Autenticacao: digite o endereco IP do servidor ou o
nome do host de autenticacao.
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- Dominio de Autenticacao: digite o nome do servidor de dominio
baseado na sua localizagdo. Por exemplo:

« NSW/ACT - nsw.bigpond.net.br
« VIC/TAS /WA /SA/NT - vic.bigpond.net.br
- QLD - qld.bigpond.net.br

« Tamanho da MTU: o valor padrdo da MTU (Unidade Maxima de
Transmissdo) para a maioria das redes Ethernet é de 1500 bytes. Em
alguns provedores, esse valor precisa ser alterado, mas isto é rara-
mente necessario. Recomenda-se a altera¢do desse valor somente
se houver certeza de que isso é requerido pelo provedor de acesso
aInternet.

- Conexao por Demanda: é possivel configurar o roteador para in-
terromper sua conexao a Internet ap6s um periodo de inatividade
especificado (Max. Tempo Inativo). Se a sua conexao de Internet foi
interrompida devido a inatividade, a Conexdo por Demanda permite
que o roteador automaticamente restabeleca a conexdo na proxima
tentativa de acesso a Internet. Se deseja que a sua conexao com a
Internet permaneca ativa continuamente, digite 0 no campo Max.
Tempo Inativo. Caso contrario, digite o tempo, em minutos, que de-
seja que o roteador espere até desconectar, a menos que uma nova
conexao seja solicitada.

Obs.: as vezes, a conexdo ndo pode ser encerrada embora tenha sido especi-
ficado um tempo em Max. Tempo Inativo, porque alguns aplicativos utilizam
a Internet continuamente em segundo plano.

- Conectar Automaticamente: permite conectar automaticamente
apos o roteador ter desconectado.

. Conectar Manualmente: é possivel configurar o roteador para
conectar ou desconectar manualmente. Apds um periodo de
inatividade especificado (Max. Tempo Inativo), o roteador podera
desconectar da Internet e ndo sera possivel restabelecer a conexao
automaticamente na préxima tentativa de acesso. Se deseja que sua
conexao com a Internet permaneca ativa constantemente, digite 0
no campo Max. Tempo Inativo. Caso contrario, digite o tempo, em
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minutos, que deseja que o roteador espere até desconectar,a menos
gue uma nova conexao seja solicitada.

Obs.: as vezes, a conexdo ndo pode ser encerrada embora tenha sido especi-
ficado um tempo em Max. Tempo Inativo, porque alguns aplicativos utilizam
a Internet continuamente em segundo plano.

Clique no botédo Conectar para conectar imediatamente, clique no botao

Desconectar para desconectar imediatamente.

7. Seforescolhido L2TP, digite os seguintes parametros conforme a figura

a seguir;
WAN

Tipo de Conexdo WAN:

Nome do Usuario:

Senha:

Enderego IPNome do Servidor:
Enderego IP:

Méscara de Sub-Rede:
Gateway:

DNS:

Enderego IP da Internet:
DNS da Internet:

Tamanho da MTU (em bytes):

Max. Temno Inativo:

Modo de Coneséo WAN:

LT -

Conectar Desconectar Desconectado!

@ IPDingmico ~ IP Estaico
0000

0000

0000

00.00.0000

0.0.0.0

0.0.0.0,0.0.0.0

1460 (O padréo & 1450, ndo altere se ndo for necessario)

15 Minutos (0 mantém sempre ativa)

¢ Conexdo por Demanda
¢ Conestar Automaticamente

 Conectar Manualmente

Salvar

Configuragées de L2TP

+ Nome do Usuario/Senha: digite o nome do usudrio e a senha
fornecidos por seu provedor. Esses campos diferenciam maiusculas
e minusculas.

- IP Dinamico/IP Estatico: escolha a opgdo correta dependendo da
forma utilizada por seu provedor. Se optar por IP Estdtico, sera neces-
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sario possuir as configura¢oes de endereco IP, mdscara de sub-rede,
gateway e DNS fornecidos por seu provedor.

Clique no botao Conectar para conectar imediatamente.
Clique no botéo Desconectar para desconectar imediatamente.

- Tamanho da MTU: o valor padrao da MTU (Unidade Maxima de
Transmissdo) para a maioria das redes Ethernet é de 1500 bytes. Em
alguns provedores, esse valor precisa ser alterado, mas isto é rara-
mente necessario. Recomenda-se a alteragcao desse valor somente
se houver certeza de que isso é requerido pelo provedor de acesso
a Internet.

- Conexao por Demanda: é possivel configurar o roteador para
desconectar sua conexao a Internet apds um periodo de inatividade
especificado (Max. Tempo Inativo). Se a sua conexdo de Internet foi
interrompida devido a inatividade, a Conexdo por Demanda permite
que o roteador automaticamente restabeleca a conexdo na préoxima
tentativa de acesso a Internet. Se deseja que a sua conexdo com a
Internet permaneca ativa continuamente, digite 0 no campo Max.
Tempo Inativo. Caso contrario, digite o tempo, em minutos, que de-
seja que o roteador espere até desconectar, a menos que uma nova
conexao seja solicitada.

Obs.: as vezes, a conexdo ndo pode ser encerrada embora tenha sido especi-
ficado um tempo em Max. Tempo Inativo, porque alguns aplicativos utilizam
aInternet continuamente em segundo plano.

- Conectar Automaticamente: permite conectar automaticamente
apos o roteador ter desconectado.

- Conectar Manualmente: é possivel configurar o roteador para
conectar ou desconectar manualmente. Apés um periodo de
inatividade especificado (Max. Tempo Inativo), o roteador podera
desconectar da Internet e ndo sera possivel restabelecer a conexao
automaticamente na préxima tentativa de acesso. Se deseja que sua
conexao com a Internet permaneca ativa constantemente, digite 0
no campo Max. Tempo Inativo. Caso contrario, digite o tempo, em
minutos, que deseja que o roteador espere até desconectar, a menos
que uma nova conexao seja solicitada.
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Obs.: as vezes, a conexdo nédo pode ser encerrada embora tenha sido especi-
ficado um tempo em Max.Tempo Inativo, porque alguns aplicativos utilizam
a Internet continuamente em segundo plano.

8. Seforescolhido PPTP, digite os seguintes parametros, conforme a figura
a seqguir.

WAN

Tipo de Conexao YWAN: PPTP hd

Nome do Usuério:
Senha:
Canectar Desconectar Desconectado!

@ IP Dindmico ¢ IP Estatico

Enderego IPNome do Servidor:

Enderego IP: 0.0.0.0

Mascara de Sub-Rede: 0.0.0.0
Gatevray: oooo
DNS: 0000, 0000

Endereco IP da Internet:  0.0.0.0
DNSda Internet.  0.0.0.0, 0.0.0.0
Tamanho da MTU (em bytes): 1420 (O padréo & 1420. Nén altere se néo for necessario)
Max. Tempo Inativo: 15 minutas {0 mantera a conexdo sempre afiva)
Modo de Conexio WAN: @ Conexdo por Demanda

£ Conectar Automaticaments

« Conectar Manualmente

Salvar

Configuragées de PPTP

- Nome do Usuario/Senha: digite o nome do usuério e a senha
fornecidos por seu provedor. Esses campos diferenciam maiusculas
e minusculas.

- IP Dinamico/IP Estatico: escolha a opcéo correta dependendo da
forma utilizada por seu provedor. Se optar por IP Estatico, sera ne-
cessario possuir as configuragées de endereco IP, mdscara de sub-rede,
gateway e DNS fornecidos por seu provedor.
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Clique no botao Conectar para conectar imediatamente.
Clique no botao Desconectar para desconectar imediatamente.

« Tamanho da MTU: o valor padrdo da MTU (Unidade Maxima de
Transmissdo) para conexdes PPTP é de 1420 bytes. Em alguns prove-
dores, esse valor precisa ser alterado, mas isto é raramente necessario.
Recomenda-se a alteragdo desse valor somente se houver certeza de
que isso é requerido pelo provedor de acesso a Internet.

- Conexao por Demanda: é possivel configurar o roteador para
desconectar sua conexao a Internet apds um periodo de inatividade
especificado (Max. Tempo Inativo). Se a sua conexao de Internet foi
interrompida devido a inatividade, a Conexdo por Demanda permite
gue o roteador automaticamente restabeleca a conexdo na préxima
tentativa de acesso a Internet. Se deseja que a sua conexao com a
Internet permaneca ativa continuamente, digite 0 no campo Max.
Tempo Inativo. Caso contrario, digite o tempo, em minutos, que de-
seja que o roteador espere até desconectar, a menos que uma nova
conexao seja solicitada.

Obs.: as vezes, a conexdo ndo pode ser encerrada embora tenha sido especi-
ficado um tempo em Max. Tempo Inativo, porque alguns aplicativos utilizam
a Internet continuamente em segundo plano.

« Conectar Automaticamente: permite conectar automaticamente
apos o roteador ter desconectado.

- Conectar Manualmente: é possivel configurar o roteador para
conectar ou desconectar manualmente. Apds um periodo de
inatividade especificado (Max. Tempo Inativo), o roteador podera
desconectar da Internet e ndo serd possivel restabelecer a conexao
automaticamente na préxima tentativa de acesso. Se deseja que sua
conexao com a Internet permaneca ativa constantemente, digite 0
no campo Max. Tempo Inativo. Caso contrario, digite o tempo, em
minutos, que deseja que o roteador espere até desconectar, amenos
gue uma nova conexao seja solicitada.

Obs.: as vezes, a conexdo ndo pode ser encerrada embora tenha sido especi-
ficado um tempo em Max. Tempo Inativo, porque alguns aplicativos utilizam
a Internet continuamente em segundo plano.
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Clonar MAC

E possivel configurar o endereco MAC da porta WAN nesta pagina, con-
forme a figura a seguir:

Clonar MAC

Endereco MAC WAN: 00-19-E0-AS-24-CO Restaurar MAC Padréo
Enderego MAC do Computador: 00-15-00-49-35-18 Clonar Enderego MAC

Salvar
Clone de Endereco MAC

Alguns provedores exigem que o usudrio registre o endereco MAC de sua
interface de rede que estiver conectado ao seu cable modem, xDSL ou Ether-
net durante a instalacao. Alteracdes serao raramente necessarias aqui.

+ Endereco MAC WAN: este campo mostra o endereco MAC da porta
WAN atualmente. Se o seu provedor requer o registro do endereco MAC
(e que seja diferente do exibido), entre com o endereco MAC correto
neste campo. O formato para o endereco MAC é XX-XX-XX-XX-XX-XX (X
é qualquer digito hexadecimal).

« Endere¢o MAC do computador: este campo mostra o endereco MAC
do computador que esta gerenciando o roteador. Se o endereco MAC
for exigido (comum em provedores Wireless e Internet a cabo), clique
no botao Clonar Endere¢o MAC e o endereco serd copiado para o campo
Endereco MAC WAN.

Clique em Restaurar MAC Padréo para restaurar o Endereco MAC da porta
WAN de volta ao original de fébrica.

Clique no botéo Salvar para salvar suas configuragoes.
Obs.:

« Somente um computador de sua LAN poderd usar o recurso de Clonar
Endereco MAC.

o Seclicar no botdo Salvar, o roteador solicitard a reinicializagéo.
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Wireless

+ Site Survey
+ Filtro de MAC
« Estatisticas

Menu Wireless

Ha quatro submenus dentro do menu Wireless, conforme a figura anterior:
Configuragbes, Site Survey, Filtro de MAC e Estatisticas. Clique em qualquer
um destes para configurar a funcdo correspondente. As explicagdes deta-
Ihadas para cada submenu sdo fornecidas a seguir.

Configuragées

As configuragdes basicas para a rede Wireless estdo descritas na figura
a seguir:
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Configuracoes Wireless

SSiD: INTELBRAS
Regido: [Brasil |
Esteja certo de que escolheu o pais carreta

Atencdo: para estar em conformidade com as leis locais
Configurages incorretas podem gerar interferéncia.

Canal: 1 =

Modo: 54Mbps (802.11g) x

¥ Ativar Interface Wireless do Roteador
¥ Ativar Broadcast do SSID
I Ativar Bridges

I Ativar Seguranca Wireless
Tipo de Seguranga: [wep =l
Opgbes de Seguranga: ,m
Formato da Chave WEP: | Hexadecimal -]

Chave Selecionada Chave WEP Tipo de Chave
Chave 1 ¢ | [Desativade |
Chave 2 | [Desativade -]
Chave3 ¢ [ [Desativade -]
Ghave 4 & | [Desativado |

Salvar

Configuragées Wireless

SSID: digite um valor de até 32 caracteres. O mesmo nome (SSID) deverd
ser designado a todos os dispositivos Wireless em sua rede. O SSID pré-
configurado é INTELBRAS, contudo, é altamente recomendavel que o
nome da rede (SSID) seja alterado para um nome diferente. Esse campo
diferencia letras maiusculas e minusculas. Por exemplo, INTELBRAS néo
é 0 mesmo que intelbras.

Regido: selecione sua regido. Esse campo especifica a regiao onde a
funcao Wireless do roteador podera ser utilizada. E ilegal usar a funcéo
Wireless do roteador numa regido que nao aquela especificada neste
campo. Se seu pais ou regiao nao estiver listado, contate a agéncia de
telecomunicagbes de seu pais para obter assisténcia.



« Aregiao pré-configurada é Brasil. Ao selecionar a regido na lista e clicar
no botdo Salvar, uma caixa de didlogo conforme a seguir aparecera.
Cligue em OK.

A pagina em ht 10.0.0.1 diz: x|

A celecdo incotreta do pais pode causar interferéncia em outros dispositivos e violagSo das leis
(= locais.

« Canal: este campo determina qual a freqliéncia de operacao serd
utilizada. Ndo é necessério alterar o canal Wireless a menos que sejam
notados problemas de interferéncia com outro equipamento nas
proximidades.

+ Modo: selecione o modo Wireless desejado. As opgdes sao:

+ 54 Mbps (802.119): dispositivos com interface 802.11g e 802.11b
poderao se conectar ao roteador.

+ 11 Mbps (802.11b): somente dispositivos que sejam ou suportem o
modo Wireless 802.11b poderéo ser conectados ao roteador.

Obs.: o padrdo pré-configurado é o modo 54 Mbps (802.11g), que permite
que dispositivos com interface 802.11g e 802.11b possam conectar-se ao
roteador.

« Ativar Interface Wireless do Roteador: o radio do roteador pode ser
habilitado ou desabilitado para permitir ou negar o acesso de disposi-
tivos Wireless ao roteador. Se habilitado, dispositivos Wireless poderao
conectar-se ao roteador, caso seja desabilitado, os dispositivos Wireless
ndo conseguirdo acessar o roteador.

« Ativar Broadcast de SSID: se for selecionado Ativar Broadcast de SSID,
o roteador realizara a difusao (broadcast) de seu nome (SSID) pelo
meio aéreo.

« Ativar Bridges: se a opcao de Bridge for habilitada, sera possivel incluir
o endereco MAC de outros access points para que haja comunicacao
entre eles em modo Bridge. Por exemplo, se deseja estabelecer a co-
munica¢do com um access point remoto que possui o endereco MAC
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(BSSID) 00-1A-3F-00-07-BE, insira o endereco MAC 00-1A-3F-00-07-BE e
configure a opgao de Bridge também no access point remoto.

¥ Ativar Bridges

macdoapt: [
MAC do AP2: l—
macdoap: |
macdoaps: [
macdoaps: [
maCdoaps: |

Ativar Bridges

« Ativar Seguranca Wireless: a funcao de seguranca Wireless pode ser
habilitada ou desabilitada. Se desabilitada, os dispositivos Wireless estardo
aptos a conectar ao roteador sem criptografia. E altamente recomendado
que seja habilitado a criptografia para a conexdo Wireless. As opc¢des de
criptografia séo descritas a seguir.

« Tipo de Seguranca: serd possivel selecionar os seguintes tipos de
autenticacdo e opgdes de seguranca:

« WEP: seleciona 802.11 WEP como tipo de seguranca.

+ WPA-PSK/WPA2-PSK: seleciona o tipo de seguranga WPA ou WPA2
baseada em chave pré-compartilhada.

- WPA/WPAZ2: seleciona o tipo de autenticagao WPA/WPA2 baseado
em Servidor Radius.

« Opgoes de Seguranca: é possivel selecionar os seguintes tipos de
autenticacdo e opc¢oes de seguranca:

Quando for selecionado WEP para o tipo de autenticagao, sera possivel
selecionar as seguintes opgdes de seguranca:

Automatico: habilita Chave Compartilhada ou Sistema Aberto auto-
maticamente, baseado na requisicdo do dispositivo Wireless.

Chave Compartilhada: habilita somente a opgéo de Chave
Compatrtilhada.
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Sistema Aberto: habilita somente a opc¢ao de Sistema Aberto
(Open System).

Quando for selecionado WPA-PSK/WPA2-PSK como tipo de autenticacdo, as
opcdes Automdtico, WPA-PSK ou WPA2-PSK poderao ser selecionadas.

Quando for selecionado WPA/WPA2 como tipo de autenticagdo, as opgoes
Automadtico, WPA ou WPA2 poderao ser selecionadas.

« Formato da Chave WEP: selecione o formato ASCIl ou Hexadecimal. O
formato ASCIl aceita qualquer combinacédo de caracteres do tamanho
especificado. O formato hexadecimal aceita qualquer combinacao de
digitos hexadecimais (0-9, a-f, A-F) do tamanho especificado.

« Configuragées de Chaves WEP: selecione qual das 4 chaves serd usada e
insira a chave no campo Chave WEP que sera solicitada pelos dispositivos
de sua rede. Essa chave precisa ser igual para todos os dispositivos que
se conectardo ao roteador.

« Tipo de Chave: selecione o tamanho da chave WEP que sera utilizada
(64 bits, 128 bits, ou 152 bits.) para criptografia. A opg¢ao Desativado
indica que a chave WEP é invélida.

« Paracriptografia de 64 bits: insira 10 caracteres hexadecimais (qualquer
combinacdo de 0-9, a-f, A-F) ou 5 caracteres ASCII.

- Para criptografia de 128 bits: insira 26 caracteres hexadecimais (qualquer
combinagao de 0-9, a-f, A-F) ou 13 caracteres ASCII.

« Para criptografia de 152 bits: insira 32 caracteres hexadecimais (qualquer
combinagao de 0-9, a-f, A-F) ou 16 caracteres ASCII.

« Criptografia: quando for selecionado WPA-PSK/WPA2-PSK ou WPA/WPA2
como tipo de seguranca devera ser selecionado também a criptografia
utilizada, que podera ser do tipo Automadtico, TKIP ou AES.
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Tipo de Seguranga:
Opgoes de Seguranca:
Criptografia:

Chave PSK:

GKUP:

[~ Ativar Seguranga Wireless

IWPA-PSWPAZ-PSK ~

Automatico =

Automatico |
I

(A chave deve possuir entre 8 e 63 caracteres)

30 (em segundos, o minimo & 30 ou 0 para ndo atualizar)

WPA-PSK/WPA2-PSK

« Chave PSK: digite uma chave WPA com tamanho entre 8 e 63 carac-

teres.

« Periodo de Atualizacao da Chave de Grupo (GKUP): especifica o in-
tervalo em segundos em que serd solicitada a atualizacdo da chave de
grupo aos dispositivos conectados. Esse valor devera ser 0 ou no minimo
30. Se 0 for escolhido, a atualizacao serd desabilitada.

Tipo de Seguranca:
Opgbes de Seguranga:
Criptografia:

IP do Servidor Radius:
Porta Radius:

Senha Radius:

GKUP:

[~ Ativar Seguranga Wireless
IWPNWPAZ |

Automatico |

Automatico j

—

1812 (1a65535, 0identifica a porta padrdo: 1812)

30 (em segundos, o minimo & 30 ou 0 para ndo atualizar

WPA/WPA2

« IP do Servidor Radius: digite o endereco IP do servidor Radius.

« Porta Radius: digite a porta que serd utilizada pelo servico Radius.

« Senha Radius: digite a senha de autenticacao no servidor Radius.

Certifique-se de clicar no botdo Salvar para gravar suas configuragoes
feitas nesta pagina.

Obs.: o roteador serd reiniciado automaticamente apds clicar o botdo

Salvar.
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Site Survey

Lista de AP's

AP’s encontrados: 10

1D BSSID SsSID Sinal  Canal Seguranga
1 00-1A-3F-48-12-C2 ITEC3 16 dB 1 Sim
2 00-08-9F-8E-2A-AF FPED ISEC 43dB ] Sim
3 00-19-15-6B-93-B4 WB1000 6 dB 11 Sim
4 00-1A-3F-49-36-9A videoconf 11dB 11 Sim
5 00-1D-0F-E7-0B-F5 Icap-isec 1dB 11 Sim
6 00-08-9F-8E-39-66 LCAPTESTC 4dB 11 Nzo
7 00-08-9F-8E-18-1E LCAPTESTD 12dB 11 Nio
8 00-08-9F-8E-10-10 IPTIME_WPS_1010 67 dB 13 Sim
9 00-1E-E3-00-0A-12 AP-Hardware 17 dB 8 Sim
10 00-14-78-6A-DB-1C ISEC 26dB Q Sim

Atualizar

Site Survey

Esta pagina mostra a lista de redes Wireless detectadas pelo roteador. E
possivel escolher uma delas (quando no modo Cliente) para se conectar.

SSID: exibe o SSID da rede detectada.

BSSID: exibe o BSSID (Endereco MAC) da rede detectada.
Sinal: exibe a intensidade de sinal da rede detectada.

Canal: exibe o canal em que a rede detectada estd operando.

Seguranca: informa se existe seguranca Wireless ativa na rede detec-
tada.

Escolher: escolha uma das redes para se conectar (disponivel somente
no modo Cliente).
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Filtro de MAC

O Filtro de Enderegcos MAC para redes Wireless é configurado nesta pagina,
conforme a figura a seguir:

Filtro de Enderegcos MAC Wireless

Fittro de Enderegos MAC Wireless: Ativade Desativar

Regras de Filtro
(~ Permitir os dispositivos sem regras habilitadas acessar a Interngt

& Negar os dispositivos sem rearas habilitadas acessar a Internet.

D Endereco MAC  Status  Privilégio  Descrigio ¢ Chave WEP Opgies
Adicionar Novo Ativar Todos | Desativar Tudus| Excluir Todos |
Anterior | Proximo__ |

Filtro de endereco MAC Wireless

A opgao Filtro de Enderecos MAC Wireless permite o controle dos dispo-
sitivos Wireless que acessam o roteador que serd feito através dos seus
respectivos enderecos MAC.

« Enderego MAC: o endereco MAC do dispositivo que se deseja controlar
0 acesso.

o Privilégio:
« Permitir: libera a conexdo do dispositivo ao roteador.

+ Negar: impede a conexao do dispositivo ao roteador. 64 bits, 128
bits, ou 152 bits ira definir uma chave WEP Unica para o dispositivo
acessar o roteador.

« Status: o status da entrada, que pode ser Ativado ou Desativado.
« Descrigao: uma descricao simples do dispositivo Wireless.

« Chave WEP: a chave WEP Unica (em formato hexadecimal) para o dispo-
sitivo com o endereco MAC correspondente se conectar ao roteador.

Para desabilitar a opcéo Filtro de Enderecos MAC Wireless, mantenha a
configuragao padrao, que é Desativado.
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Para configurar uma entrada, clique em Ativar e siga estas instrugoes:

Primeiro, serd necessario decidir se os dispositivos Wireless ndo especifica-
dos podem ou ndo conectar-se ao roteador. Se deseja que um dispositivo
Wireless nao especificado possa conectar-se ao roteador, selecione a opcdo
correspondente, Permitir os dispositivos sem regras habilitadas acessar a
Internet, ou entdo, selecione Negar os dispositivos sem regras habilitadas
acessar a Internet.

Para adicionar uma entrada de filtro de endereco MAC, clique no botao
Adicionar Novo. A tela Adicionar ou Alterar Filtro de Enderecos MAC sera
exibida conforme a figura a seguir:

Adicionar ou Alterar Filtro de Enderegos MAC
Endereco MAC:

Descrigéo: |
Privilégio: Permitir j

Chave WEP: |
Status: Ativado j

Salvar | Voltar |

Adicionar ou Alterar Filtro de Enderecos MAC
Para adicionar uma entrada do Filtro de Endere¢o MAC, siga estas instru-
coes:

1. Insira o Endereco MAC apropriado no campo Endereco MAC. Digite o
endereco MAC no formato XX-XX-XX-XX-XX-XX (X é qualquer digito
hexadecimal). Por exemplo, 00-1A-3F-B0-00-0B;

2. Insira uma descricao simples do dispositivo Wireless no campo Descri-
¢do. Por exemplo: Computador A;

3. Privilégio: selecione o privilégio dessa entrada, que podera ser Permitir,
Negar, 64 bits, 128 bits ou 152 bits;

4. Chave WEP: se for selecionado 64 bits, 128 bits, ou 152 bits no campo
Privilégio, digite uma combinacdo de digitos hexadecimais (0-9, a-f,
A-F) do tamanho especificado. Por exemplo, 2F34D20BE2;
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5. Status: selecione Ativado ou Desativado para ativar/desativar esta
entrada na lista da opcéo Status;

6. Clique no botdo Salvar para salvar esta entrada.
Para adicionar mais entradas, repita os passos de 1 a 6.

Obs.: quando a op¢do 64 bits, 128 bits ou 152 bits for selecionada, a Chave
WEP serd habilitada.

Para modificar ou excluir uma entrada existente:

1. Clique em Alterar na coluna Opg¢des da entrada que deseja modificar.
Para excluir a entrada, clique em Excluir;

2. Modifique as informacoes desejadas;
3. Cligue no botéo Salvar.

E possivel também clicar no botédo Ativar Todos para habilitar todas as
entradas, ou Desativar Todos para desabilitar todas as entradas ou Excluir
Todos para apagar todas as entradas.

Clique no botéo Préximo para ir para a pagina seguinte e clique no botao
Anterior para retornar para a pagina anterior.

Por exemplo, se deseja que o dispositivo Wireless A com o endereco MAC
00-0A-EB-00-07-BE possa se conectar ao roteador e o dispositivo Wireless
B com endereco MAC 00-0A-EB-00-07-5F ndo esteja apto a se conectar ao
roteador, e ainda, o dispositivo Wireless C com o endereco MAC 00-0A-
EB-00-07-8A esteja apto a se conectar ao roteador com a chave WEP
2F34D20BE2E54B326C5476586A e todos os outros dispositivos Wireless
nao possam se conectar ao roteador, sera possivel configurar a fungéo
Filtro de Endereco MAC seguindo estes passos:

1. Clique no botéao Ativar para habilitar esta funcéo;

2. Selecione a opgao: Negar os dispositivos sem regras habilitadas acessar
aInternet das Regras de Filtro;

3. Exclua ou desabilite todas as entradas caso elas existam;

4. Clique no botéao Adicionar Novo e insira o endereco MAC 00-0A-EB-00-
07-BE no campo Endereco MAC, coloque Wireless Ano campo Descri¢éo,
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selecione Permitir na lista Privilégio e selecione Ativado na lista Status.
Clique no botéo Salvar e, a seguir, no botao Voltar;

Clique no botao Adicionar Novo e insira o endereco MAC 00-0A-EB-00-
07-5F no campo Endereco MAC, coloque Wireless B no campo Descrigéo,
selecione Negar na lista Privilégio e escolha Ativado na lista Status. Clique
no botéo Salvar e, a seguir, no botao Voltar;

Clique no botéo Adicionar Novo e insira o endereco MAC 00-0A-EB-00-
07-8A no campo Endereco MAC, insira Wireless C no campo Descrigdo, se-
lecione 128 bits na lista Privilégio, insira 2F34D20BE2E54B326C5476586A
no campo Chave WEP e escolha Ativado na lista Status. Clique no botao
Salvar e, a seguir, no botao Voltar.

Obs.:

Sefor selecionada a op¢éo Permitir os dispositivos sem regras habilitadas
acessar a Internet nas Regras de Filtro, o dispositivo Wireless B continuard
sem permissdo para se conectar ao roteador. Contudo, outros dispositivos
Wireless que ndo estdo na lista poderdo se conectar ao roteador.

Se for habilitada a fungdo e escolher Negar os dispositivos sem regras
habilitadas acessar a Internet para Regras de Filtro e ndo existirnenhuma
entrada habilitada na lista, nenhum dispositivo Wireless poderd conectar-
se ao roteador.

Estatisticas Wireless

Esta pagina mostra o Endereco MAG, Status Atual, Pacotes Recebidos e Pacotes
Enviados para cada dispositivo Wireless conectado.
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Estatisticas Wireless

Quanti de dispositivo(; 5 Afualizar
D Endereco MAC Status Atual Pacotes Recebid Pacotes Enviad
1 00-1A-3F-48-A2-3C AP Ativa 53200 132008
2 00-19-E0-BA-44-C1 Associado 12004 15661
3 00-19-7D-69-33-2C Associado 41058 27
4 00-1A-73-29-FE-DA Autenticado 3 4
5 00-08-9F-FF-9D-40 Desconectado 42 8
Anterior Préximo

Estatisticas dos dispositivos Wireless conectados ao roteador
« Endereco MAC: o endereco MAC do dispositivo Wireless conectado.

« Status Atual: o status de execuc¢ao do dispositivo Wireless conectado,
que podera ser Autenticado/Associado/AP-Ativo/WPA/WPA-PSK/WPA2/
WPA2-PSK/Nenhum/Desconectado.

« Pacotes Recebidos: pacotes recebidos pelo dispositivo.
« Pacotes Enviados: pacotes enviados pelo dispositivo.

N&o sera possivel alterar os valores nesta pagina. Para atualizar esta pagina
e visualizar os dispositivos Wireless atualmente conectados, clique no
botéao Atualizar.

Se o nlimero de dispositivos Wireless conectados ultrapassar mais de uma
pagina, clique no botdo Préximo para avancar a proxima pagina ou clique
no botdo Anterior para retornar a pagina anterior.

Obs.: esta pdgina serd renovada automaticamente a cada 5 segundos.
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DHCP

- DHCP
+ Configuracoe

+ Lista de Clientes
+ Reserva de IP

Menu DHCP

Ha trés submenus no menu DHCP, conforme a figura anterior: Configura-
¢bes, Lista de Clientes e Reserva de IP. Clique em qualquer um deles para
configurar a funcéo correspondente. Explicagbes detalhadas para cada
submenu sao fornecidas a seguir.

Configuragées de DHCP

O padréo de fabrica é com o servidor DHCP (Dynamic Host Configuration
Protocol) ativo que fornece a configuragcao TCP/IP para todos os dispositivos
que estdo conectados a rede local (LAN). As configuracdes do servidor
DHCP sao mostradas conforme a figura a seguir:

Configuragtées DHCP

Servidor DHCP: ¢ Desativado ¢ Alivado

Enderego IP Inicial: 10.0.0.100
Endereco IP Final: 10.0.0.199

Tempo de Uso do Enderego: 120 minutos (1 a 2880 minutos, o padrio & 120)

Gateway Padréo: 0.0.0.0 (Opcional)

Dominio Padrao: (Opcional)
DNS Primério: 0.0.0.0 (Opcional)

DNS Secundario: 0.0.0.0 (Opcional)

Salvar

Configuragées de DHCP

« Servidor DHCP: ativa ou desativa o servidor. Se for desativado, sera neces-
sario que haja outro servidor DHCP na rede local ou que o endereco IP dos
equipamentos na rede seja configurado manualmente.

55



Endereco IP Inicial: este campo especifica o primeiro endereco IP do
intervalo disponibilizado pelo servidor DHCP. O endereco IP inicial por
padrao é 10.0.0.100.

Endereco IP Final: este campo especifica o ultimo endereco IP do
intervalo disponibilizado pelo servidor DHCP. O ultimo endereco IP por
padrédo é 70.0.0.199.

Tempo de Uso do Endereco: o Tempo de Uso do Endereco é o tempo que
o roteador define para que o usuario da rede continue conectado com o
Endereco IP DHCP atual. Insira o tempo, em minutos, que o enderego IP
fornecido pelo DHCP serd “emprestado”. A faixa de tempo é de 1 a 2880
minutos. O padréo é 120 minutos.

Gateway Padréo: (opcional) o endereco IP LAN do roteador. O valor
é10.0.0.1.

Dominio Padrao: (opcional) digite o nome do dominio da sua rede.

DNS Primario: (opcional) digite o endereco IP do servidor DNS primario,
ou consulte o seu provedor para obté-lo.

DNS Secundario: (opcional) digite o endereco IP do DNS secundario se
o seu provedor tiver um segundo endereco para o servidor DNS.

Obs.: para usar a fungéo Servidor DHCP do roteador, configure todos os dis-

po.

sitivos da rede local (LAN) no modo Obter Endereco IP automaticamente.

Essa fungdo sé terd efeito ap0s a reinicializagdo do roteador.

Lista de Clientes DHCP

Esta pagina mostra o nome do Cliente, Endereco MAC, IP Associado e Tempo
Disponibilizado para cada cliente DHCP conectado ao roteador, conforme
afigura a seguir:
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Lista de Clientes DHCP

D Cliente EI’IﬂE[EgD MAC IP Associado Tempo Disponibilizado
1 Nenhum 00-18-21-09-16-38 10.0.0.100 01:58:08
2 00-4A-20-BC-FA-FO 1000102 Permanente
3 00-0B-6C-67-16-FB 1000101 Permanente
4 00-1A-73-24-2F-52 1000107 Permanente
Atualizar
Lista de Clientes DHCP

¢ ID: o indice do Cliente DHCP.

« Cliente: o nome do cliente (dispositivo da rede local) DHCP.
« Endereco MAC: o endereco MAC do cliente DHCP.

« IP associado: o endereco IP alocado para o cliente DHCP.

« Tempo disponibilizado: o tempo alocado para o cliente DHCP utilizar o
endereco IP atual. Antes que o tempo se esgote, o cliente DHCP solicitara
arenovacao da alocacdo automaticamente.

Nenhum dos valores desta pagina pode ser alterado. Para atualizar a pagina
e visualizar os dispositivos conectados, clique no botéo Atualizar.

Reserva de Endereco IP

E possivel reservar um endereco IP para um dispositivo na rede local (LAN).
Desta forma, este dispositivo, mesmo configurado para obter um endereco
IP dinamicamente, recebera o mesmo endereco IP toda vez que solicitar
ao servidor DHCP. Os enderecos IP reservados podem ser destinados a
dispositivos que necessitam de configuracdes de IP permanentes (como
servidores virtuais, ou host DMZ). As configura¢bes para esta funcao séo
exibidas conforme a figura a seguir:
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Reserva de Endereco

D Enderego MAC Endereco IP Reservado Status Opgies
1 00-1A-73-24-2F-52 10.0.0.107 Ativado Alterar Excluir
2 00-0B-6C-67-16-FB 1000101 Ativado Alterar Excluir
3 00-4A-20-BC-FA-F9 1000102 Ativado Alterar Excluir
Adicionar Novo Ativar Todos | Desativar Todos| Excluir Todos |
Anterior | Préximo |
Reserva de Endereco

Endereco MAC: o endereco MAC do dispositivo que deseja reservar
um endereco de IP.

Endereco IP Reservado: o endereco IP que o roteador reservard para
o dispositivo.

Status: exibe se a entrada esta ou nao ativa

Opcoes: para alterar ou excluir uma reserva de endereco IP existente.

Para reservar enderecos IP:
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Clique no botédo Adicionar Novo, aparecera uma pagina conforme a
figura anterior.

Digite o endereco MAC (o formato do endereco MAC é XX-XX-XX-XX-
XX-XX) e o endereco IP, em notacdo decimal, do dispositivo que deseja
incluir.

Selecione a opgdo Status e coloque-a como Ativado para habilitar a
entrada.

Para concluir, clique no botéo Salvar nesta pagina e na seguinte.



Adicionar ou Alterar Reserva de Enderego

Endereco MAC:
Endereco IP Reservado:
Status: Ativado |

Salvar | Voltar |

Incluir ou Alterar uma Reserva de Endereco IP
Para modificar ou excluir uma entrada existente:

1. Clique no link Alterar na entrada que deseja modificar. Caso queira
excluir a entrada, clique no link Excluir;

2. Modifique a informacao desejada;

3. Cligue no botéo Salvar.

Clique no botéo Ativar Todos para habilitar todas as entradas
Clique no botdo Desativar Todos para desabilitar todas as entradas.
Clique no botao Excluir Todos para excluir todas as entradas

Cligue no botao Proximo para ir para a pagina seguinte e no botao Anterior
para retornar para a pagina anterior.

Obs.: esta fungao so terd efeito apds a reinicializagdo do roteador.

Configuracoes Wireless

Configuragdes Avancadas Wireless

XR: Ativar =

Poténcia: Max. =

Salvar

Configuragées Avancadas Wireless
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Nesta pagina, é possivel alterar parametros avancados da interface Wi-
reless.

« XR: ativa ou desativa a opcdo eXtended Range.

« Poténcia: define a poténcia de transmissao da Interface Wireless, que
poderd ser Mdx. (100%), 1/2 (50%), 1/4 (25%), 1/8 (12,5%) ou Min. (10%).

Redirecionamento

- Redirecionamento
« Servidor Virtual
+ Associagdo de Portas

« DMZ
+« UPnP

Menu Redirecionamento

H4 quatro submenus no menu Redirecionamento, conforme a figura ante-
rior: Servidor Virtual, Associagéo de Portas, DMZ e UPnP. Clique em qualquer
um para visualizar e configurar a funcao correspondente. A seguir, séo
fornecidas explicacdes detalhadas de cada submenu.

Servidor Virtual

Servidores virtuais podem ser configurados para fornecer servigos publicos
em sua rede local (LAN), tais como DNS, e-mail e FTP. O servidor virtual é
definido como uma porta de servigo e todas as solicitagdes originadas da
Internet para esta porta de servico serdo redirecionadas para um deter-
minado endereco IP especificado na rede local. Qualquer dispositivo que
for usado como um servidor virtual deve ter um endereco IP estatico ou
reservado, para evitar que seja alterado quando utilizando a fungao de
DHCP do roteador. Configure servidores virtuais nesta pagina conforme
a figura a seguir:
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Servidor Virtual

1D Porta de Servigo Endereco IP Protocolo Status Opgoes
1 3389 10.0.0.70 TCPIUDP Ativado Alterar Excluir
2 110 10.0.0.59 TCP Ativado Alterar Excluir
3 21 10.0.0.2 TCP Ativado Alterar Excluir
Adic Novo | AtivarTodos | _ Desafivar Todos | Excluir Todos
Anterior | Préximo |

Servidores Virtuais

Porta de Servico: exibe os nimeros das Portas Externas. Digite uma
porta de servico ou uma faixa de portas de servigo (o formato é XXXX
—YYYY, XXXX é a porta inicial; YYYY é a porta final).

Endereco IP: exibe o endereco IP do equipamento executando a apli-
cacao do servico.

Protocolo: exibe o protocolo usado para esta aplicacao, pode ser TCP,
UDP, ou TCP/UDP (Ambos).

Status: exibe o estado da entrada. Ativado significa que a entrada cor-
respondente para Servidor Virtual est4 habilitada.

Para configurar uma entrada de servidor virtual:

Clique no botéo Adicionar Novo e a pagina para adi¢do de novo servidor
aparecera conforme figura a seguir.

Selecione o servico que deseja usar na lista Portas de Servigos Comuns.
Se a lista Porta de Servigo Comum nao possuir pré-configurado o servico
que deseja utilizar, digite o nUmero da porta de servico ou faixa de portas
de servico na caixa Porta de Servico.

Digite o endereco IP do equipamento rodando a aplicacdo no campo
Endereco IP.

Selecione o protocolo utilizado para esta aplicagdo, na lista Protocolo
(TCP, UDP ou Todos).
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« Selecione a opgao Ativado para habilitar o servidor virtual.
« Clique no botéao Salvar.

Adicionar ou Alterar Servidor Virtual

Portade Semvigo: | | 00GXKouXX)
EnderegotP: |
Protocolo: IWP;[
Status: lm

Porta de Servico Comum: I—Escolha uma Opgdo— j

Salvar Retornar

Incluir ou Modificar uma Entrada de Servidor Virtual

Obs.: é possivel que seu equipamento ou servidor possua mais de um tipo
de servico disponivel. Se for o caso, selecione outro servico, e digite o mesmo
Endereco IP do equipamento ou servidor.

Para modificar ou excluir uma entrada existente:

1. Clique no link Alterar das opgdes da entrada que deseja modificar. Caso
queira excluir a entrada, clique no link Excluir;

2. Modifique a informacao;

3. Cligue no botéo Salvar.

Clique no botéo Ativar Todos para habilitar todas as entradas.
Clique no botdo Desativar Todos para desabilitar todas as entradas.
Clique no botao Excluir Todos para excluir todas as entradas.

Cligue no botao Proximo para ir para a pagina seguinte e no botao Anterior
para retornar para a pagina anterior.

Obs.: se um novo servidor virtual foi definido na porta de servi¢o 80, atribua a
ele uma nova porta de gerenciamento remoto em Manutencao>Sistema>Ger.
Remoto que ndo seja a porta 80, por exemplo, 8080. Caso contrdrio, haverd
confiito e a entrada para o servidor virtual néo funcionard.
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Associacdo de Portas

Algumas aplicagdes requerem varias conexdes, como jogos na Internet,
video-conferéncia, VolIP e outras. Essas aplicacdes podem nao funcionar
com um roteador realizando NAT puro. A Associa¢do de Portas (Port Trig-
gering) é usada para algumas destas aplicagdes que nao podem funcionar
com um NAT puro. A Associagdo de Portas pode ser configurada nesta
pagina, conforme a figura a seguir:

Associagdo de Portas

1D Porta Associada  Protocolo Associado  Portas de Entrada  Protocolo de Entrada  Status ~ Opgdes
1 50581 UDP 50581 UDP Ativado  Alterar Excluir
2 7940 TCcp 27940 TCcP Ativado  Alterar Excluir
3 7175 Todos 51200-51201,51210  Todos Ativado  Alterar Excluir
Adic. Novo I Ativar Todos Desativar Todos | Excluir Todos I
Anterior I Préximo |

Associagdo de Portas

Uma vez configurada, a operacao é a seguinte:

Um host local faz uma conexao de saida para um host externo utilizando
um numero de porta de destino definido no campo Porta Associada.

O roteador registra esta conexao, abre a porta ou intervalo de portas
associadas a esta entrada na tabela de Associacdo de Portas e as associa
ao host local.

Quando necessario, o host externo podera se conectar ao host local
usando uma das portas definidas no campo Portas de Entrada.

Porta Associada (Trigger Port): exibe a porta para o trafego de saida.

Uma conexéo de saida (para a Internet), que usa esta porta, ird “enga-
tilhar” esta regra.

Protocolo Associado: exibe o protocolo que sera associado a porta,
que pode ser TCP, UDP ou TCP/UDP (todos).

Portas de Entrada: exibe a porta ou intervalo de portas usados pelo
sistema remoto quando este responde a uma solicitacao de saida. Uma
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resposta utilizando uma destas portas sera encaminhada ao dispositivo
da rede local que acionou esta regra. E possivel inserir no maximo 5
grupos de portas (ou intervalos de portas). Cada grupo de portas deve
ser separado por , (virgula). Por exemplo, 2000-2038, 2050-2051, 2085,
3010-3030.

Protocolo de Entrada: exibe o protocolo usado para o intervalo de
portas de entrada, que pode ser TCR, UDP ou Todos.

Status: exibe o estado da entrada. Ativado significa que a entrada para
Associagdo de Portas esté habilitada.

Para adicionar uma nova regra, digite os seguintes dados na tela de As-
sociagdo de Portas.

.

Clique no botéo Adicionar Novo, conforme a figura a seguir.

Digite o nimero da porta usada pela aplicagao quando esta gera uma
solicitagao externa.

Selecione o protocolo usado pela Porta Associada na lista suspensa:
TCP, UDP ou Todos.

Digite a porta ou intervalo de portas usada pelo sistema remoto quando
responde a uma solicitagdo do dispositivo na rede local (LAN) na caixa
Portas de Entrada.

Selecione o protocolo utilizado para as portas de entrada na lista suspensa
do Protocolo de Entrada que pode ser TCR UDP ou Todos.

Selecione a opgao Ativado para habilitar a regra.

Clique no botéo Salvar para salvar a nova regra.
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Adicionar ou Alterar Associagdo de Portas

Porta Associada: IW
Protocolo Associado: lWDP;[
PortasdeEntrada:  |512005120151210 |
Protocolo de Entrada: | TCP/UDP =]
Status: m

Aplicagbes Comuns: — Escolha uma Opgdo —
Salvar | Retornar |

Adicionar ou Alterar Associagdo de Portas

Na lista Aplicag6es Comuns ha vérias pré-configuragdes para algumas apli-
cagdes mais populares. Selecione a aplicacao desejada e as caixas Porta
Associada e Portas de Entrada serdo preenchidas automaticamente. Esse
processo possui a mesma funcionalidade de adicionar uma nova regra
de forma manual.

Para modificar ou excluir uma entrada existente:

1. Clique nolink Alterar das op¢es da entrada que deseja modificar. Caso
queira excluir a entrada, clique no link Excluir;

2. Modifique a informacéo;

3. Cligue no botéo Salvar.

Clique no botéo Ativar Todos para habilitar todas as entradas.
Clique no botdo Desativar Todos para desabilitar todas as entradas.
Clique no botao Excluir Todos para excluir todas as entradas.

Obs.:

« Quando uma conexdo de portas associadas é liberada, as portas abertas
correspondentes a essa conexao serdo fechadas.

o Cadaregrapode ser utilizada somente por um dispositivo da rede local (LAN)
por vez. A conexdo de portas associadas de outros dispositivos da rede local
serd rejeitada.
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« Os intervalos de Portas de Entrada ndo podem se sobrepor.

DMZ

O recurso host DMZ permite que um host local seja exposto a Internet para um
servico especial, como jogo na Internet ou video-conferéncia. O host DMZ enca-
minha todas as portas disponiveis ao mesmo tempo, “atravessando” o firewall.
O dispositivo cujo a porta esteja sendo encaminhada (host DMZ) deve ter sua
funcdo e cliente DHCP desativada e ter um endereco IP estético atribuido a ele,
evitando que o endereco IP possa ser alterado durante o uso da fungdo DHCP.
Configure o host DMZ nesta pagina, conforme a figura a seguir:

Status da DMZ Atual: ¢ Ativado ¢ Desativado
Endereco IP do Host DMZ: 10.0.0.107
Salvar
DMz

Para definir um dispositivo ou servidor como host DMZ:
1. Clique na opgéo Ativado;

2. Digite o endereco IP do host local no campo Endereco IP do Host
DMZ;

3. Cligue no botéo Salvar.

Obs.: apds definir o host DMZ, o firewall néo terd efeito sobre requisicoes
relacionadas ao host DMZ.

UPnP

A facilidade de Universal Plug and Play (UPnP) permite aos dispositivos
como computadores, acessar recursos do roteador ou outros dispositivos,
conforme necessario. Por exemplo, solicitar a abertura ou fechamento de
portas para um programa (ex.: bittorrent). Dispositivos UPnP podem ser
descobertos ou requisitar recursos (abertura de sessédo) automaticamente
ao servico UPnP na rede local. A facilidade de UPnP pode ser configurada
como na pagina mostrada na figura a seguir:

66



UPnP

Status Atual do UPnP: Ativado Desativar

Lista Atual das Configuragées UPnP

ID Descrigdo da Aplicagdo  PortaExterna Protocolo Portainterna Endereco IP  Status

1 Skype 37061 TCP 37061 10.0.0.103  Afivado
2 Skype 37061 UDP 37061 1000103 Afivado
Atualizar
Configuragées de UPnP
Ativar UPnP

Status Atual do UPnP: o UPnP pode ser habilitado ou desabilitado
clicando no botéo Ativar ou Desativar. Como esse servico em algumas
situagOes pode representar um risco a seguranca, esta facilidade vem
desativada de fabrica.

Lista Atual das Configuragées UPnP: esta tabela exibe informacdes
atualizadas sobre o servico UPnP.

Descricdo da Aplicacao: exibe a descricdo da aplicacdo que iniciou
uma requisicao UPnP.

Porta Externa: exibe a porta externa que foi aberta pelo roteador para
a aplicagao.

Protocolo: exibe o tipo de protocolo esta sendo utilizado.

Porta Interna: exibe a porta interna que o roteador abriu para a apli-
cagao.

Endereco IP: exibe o endereco IP do dispositivo da rede local que iniciou
a requisicao UPnP.

Status: pode ser Ativado ou Desativado, quando Ativado indica que a
porta permanece ativa, caso contrdrio, a porta esta inativa (sessao ja
foi finalizada).
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Clique no botao Atualizar para atualizar a lista atual das Configuragées
UPnP.

Seguranca

Firewall
Filtro de IP

Filtro de Dominios
Filtro de MAC
Avangado

Menu Seguran¢a

Ha cinco submenus no menu Seguranca, conforme a figura anterior:
Firewall, Filtro de Enderecos IP, Filtro de Dominios, Filtro de MAC e Seguranc¢a
Avancgada. A seguir, sédo fornecidas explicacdes detalhadas para cada
submenu.

Firewall

Acesse a pagina Firewall, conforme a figura a seguir, para ativar ou desativar
o firewall geral. A configuracéo padrao é desabilitado. Quando a opgao
Ativar Firewall estd desabilitada, as opgdes como: Filtro de Endereco IP, Fil-
tro de Dominio, Filtro de Enderecos MAC e Seguran¢a Avangada, mesmo se
estiverem selecionadas, estarao desabilitadas por dependerem do firewall
ativado para funcionar.
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Firewall

[~ Ativar Firewall

[ Ativar Filtro de Enderecos IP
Regras de Filtro de Enderego IP padrao:
(& Permitir os dispositivos sem regras habilitadas acessar a Internet

¢ MNegar os dispositivos sem regras habilitadas acessar a Internet.
[~ Afivar Filtro de Dominios

[~ Ativar Filtro de Enderegos MAC
Regras de Filtro de Enderego MAC padrao:
(" Permitir os dispositivos com regras habilitadas acessar a Intemet

(= Negar os dispositivos com regras habilitadas acessar a Internet.

Salvar

Configuragées do Firewall

Ativar Firewall (chave geral do firewall): habilita ou desabilita as
fungoes basicas de firewall.

Ativar Filtro de Endereco IP: define o filtro de endereco IP como ativado
ou desativado. Ha duas regras padrao para o filtro de endereco IP: Permitir
ou Negar dispositivos sem regras habilitadas acessar a Internet.

Ativar Filtro de Dominio: define o filtro de dominios como ativado
ou desativado.

Ativar Filtro de Endereco MAC: define o filtro de endereco MAC como
ativado ou desativado. Ha duas regras padrao para o filtro de endereco
MAC: Permitir ou Negar dispositivos sem regras habilitadas acessar a
Internet.

Filtro de IP

O recurso Filtro de Endere¢os IP permite controlar o acesso a Internet por
dispositivos especificos na LAN, com base em seus enderecos IP. O filtro de
enderecos IP é definido nesta pagina, conforme a figura a seguir:
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Filtro de Enderecos IP

Configura¢des de Firewall (Pode ser alterado na pagina Firewall)

Firewal:  Desativado
Filtro de Enderecos IP:  Desativado
Regra Padréio: Permitir os dispositivos sem regras habilitadas acessar a Internet.
() Tempo Efetivo IP LAN Porta LAN 1P WAN Porta WAN Protocolo  Agao  Status  Opgdes
Adic. Novo I Ativar Todos | Desativar Todos I Excluir Todos |

L Mover o[ pamo[

Anterior Préximo I

Filtro de Enderegos IP

Para desativar o recurso Filtro de Enderegos IP, mantenha a configuracao
padrao, Desativado.

Para habilitar o Filtro de Enderecos IP, selecione Ativar Firewall e Ativar Filtro
de Enderecos IPem Seguranca>Firewall. Entdo retorne a pagina do submenu
Filtro de Enderecos IP, clique em Adicionar Novo. A pagina Adicionar ou Alterar
Filtro de Endereco IP sera exibida conforme a figura a seguir:

Adicionar ou Alterar Filtro de Endereco IP

Tempo Efetivo: W - IT
Enderego P LAN: | -
portaLan: | [
EnderegolP WAN: | -
portawar: [ -]
Protocolo: IWF’;I
Agho:  [Negar 7|
Status: lm

Salvar Retarnar

Adicionar ou Alterar Filtro de Endereco IP

Para criar ou modificar uma entrada de filtro de endereco IP, siga o pro-
cedimento:
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Tempo Efetivo: digite o intervalo de horério no formato HHMM para
especificar o periodo em que o filtro estard ativo. Por exemplo, se o
intervalo for 0803-1705, entao o filtro ficara ativo entre 08:03 e 17:05.

Endereco IP LAN: digite um Unico endereco IP LAN ou um intervalo
em notacdo decimal. Por exemplo, uma faixa de enderecos IP poderia
ser 192.168.1.20-192.168.1.30. Deixando o campo em branco, todos os
enderecos IP da rede local serdo inseridos.

Porta LAN: digite uma Unica porta ou um intervalo de portas no campo.
Por exemplo, insira um intervalo de 1030-2000. Deixando o campo em
branco, todas as portas da LAN seréo incluidas.

Endereco IP WAN: digite um uUnico endereco IP WAN ou um
intervalo em notacdo decimal. Por exemplo, insira o intervalo
61.145.238.6-61.145.238.47. Deixando o campo em branco, todos os
enderecos IP WAN seréo inseridos.

Porta WAN: insira uma Unica porta ou um intervalo de portas no cam-
po. Por exemplo, insira um intervalo de 25-110. Deixando o campo em
branco, todas as portas da LAN serdo incluidas.

Protocolo: selecione qual protocolo sera usado. Os tipos sao TCP, UDP
ou TCP/UDP (ambos).

Acao: selecione esta opgao para Permitir ou Negar o acesso aos ende-
recos filtrados.

Status: altera o status do filtro para Ativado ou Desativado.

Clique no botéao Salvar para salvar esta entrada.

Opgoes altera ou exclui uma entrada existente.

Para modificar ou excluir uma entrada existente:

1.

2.
3.

Clique no link Alterar das op¢des da entrada que deseja modificar. Caso
queira excluir a entrada, clique no link Excluir;

Modifique a informacgao;

Clique no botéo Salvar.

Clique no botao Ativar Todos para habilitar todas as entradas.
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Clique no botéo Desativar Todos para desabilitar todas as entradas.
Clique no botao Excluir Todos para excluir todas as entradas.

Se desejar, é possivel alterar a ordem das entradas. As entradas sdo execu-
tadas na seqliéncia de ID das mesmas. Para alterar a ordem, insira o ID da
entrada no primeiro campo e na caixa ao lado insira o ID para onde deseja
mové-la e entdo clique no botdo Mover.

Clique no botédo Préximo para avancar a proxima pagina e clique no botao
Anterior para retornar a pagina anterior.

Por exemplo, a tabela de Filtro de Enderecos IP a seguir ird bloquear o envio
(porta 25) e recebimento de e-mails (porta 110) do endereco IP 10.0.0.7 da
rede local entre 8:00 e 24:00 e também fard com que o equipamento com
o Endereco IP 10.0.0.8 ndo consiga acessar nenhum servico do Endereco IP
202.96.134.12. Outros enderecos IP ndo possuirdo nenhuma restri¢ao:

ID Tempo Efetivo IPLAN Porta LAN IP WAN PortaWAN Protocolo Acéo Status  Opgies

1 0800-2100 10.007 - - 25 Todos  MNegar Ativado Alterar Excluir
2 0800-2100 10007 110 - - Todos  MNegar Afivado Alterar Exeluir
3 0000-2400 10008 - 2029613412 - Todos  MNegar Ativado Alterar Excluir
. ;.
Filtro de Dominios

A pagina Filtro de Dominio, exibida na figura a seguir, permite controlar o
acesso a certos sites na Internet, mediante a especificagdo de seus dominios
ou palavras-chave.

Filtro de Dominio

Configuragdes de Firewall (Pode ser alterado na pagina Firewall)

Firewall: Desativado
Filtro de Dominio: Desativado
D Tempo Efetivo Nome de Dominio Status Onpgées
Adicionar Nove Ativar Todos | Desat\varTudus‘ Excluir Todos
Anterior ‘ Préximo ‘

Filtro de Dominio
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Antes de adicionar um filtro de dominio, é necessério ativar o Firewall e
ativar o Filtro de Dominio no menu Seguranca>Firewall. Para incluir uma
entrada de filtro de dominio, clique no botado Adicionar Novo. A péagina
Adicionar ou Alterar Filtro de Dominio sera exibida conforme a figura a
seguir:

Adicionar ou Alterar Filtro de Dominio

Tempo Efetivo: 0000 -|2400

Nome do Dominio: |

Status: Ativado j

Salvar | Voltar |

Adicionar ou Alterar Filtro de Dominio

Para incluir ou modificar uma entrada de filtro de dominio, siga estas
instrucoes:

« Tempo Efetivo: insira o intervalo de tempo no formato HHMM para es-
pecificar quando o filtro vai atuar. Por exemplo, se for inserido 0803-1705,
o filtro estara ativo entre 08:03 e 17:05.

+ Nome de Dominio: insira 0 dominio ou palavra-chave desejada. Por
exemplo, www.xxyy.com.br, ou .net. Deixando o campo em branco, fara
com que todos os enderecos da Internet serao bloqueados.

« Status: selecione Ativado ou Desativado na lista para habilitar ou desa-
bilitar o filtro de dominio.

Clique no botéo Salvar para salvar as modificagoes.
Clique em Opgées para alterar ou excluir um registro.
Para modificar ou excluir uma entrada existente:

1. Clique na opgao Alterar da entrada que deseja modificar. Se desejar
excluir a entrada, clique em Excluir;

2. Modifique a informacao;
3. Cligue no botéo Salvar.

Clique no botéao Ativar Todos para habilitar todas as entradas.
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Clique no botéo Desativar Todos para desabilitar todas as entradas.
Clique no botao Excluir Todos para excluir todas as entradas.

Clique no botéo Proximo para ir para a pagina seguinte e em Anterior para
retornar para a pagina anterior.

Por exemplo, se deseja bloquear os dispositivos em sua LAN para que nao
acessem o endereco www.xxyy.com.br e websites com o sufixo .net, o en-
dereco www.aabbcc.com entre 8 h a 20 h na Internet e, a0 mesmo tempo,
nao limitar o acesso a outros websites, devera especificar a seguinte lista
de Filtro de dominio:

] Tempo Efetivo Nome de Dominio Status Opgoes

1 0000-2400 WWW L BY.com.br Ativado Alterar Excluir

2 0000-2400 .net Ativado Alterar Excluir

3 0200-2400 www.aabbce.com Ativado Alterar Excluir
Filtro de MAC

Similar ao Filtro de endereco IP, o Filtro de Endereco MAC, exibido na figura
a sequir, permite controlar o acesso a Internet por usuarios em sua rede
local com base no endereco MAC.

Filtro de Enderegos MAC

Configuragoes de Firewall (Pode ser alterado na pagina Firewall)
Firewall: Desativado
Filtro de Enderego MAC: Desativado

Regras de Filtro Padrio: Negar os dispositivos com regras habilitadas acessar a Internet.

1D Enderego MAC Descrigao Status Opcoes

Adic. Novo Ativar Todos | Desativar Todos | Excluir Todos

Anterior | Praximo |

Filtro de Endereco MAC
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Antes de configurar o filtro de endereco MAC, verifique se Firewall e Filtro de
Endereco MAC foram ativados na pagina Firewall. Para incluir uma entrada de
Filtro de Enderegco MAC, clique no botéo Adicionar Novo. A pagina Adicionar
ou Alterar Filtro de Endereco MAC sera exibida, conforme a figura a seguir:

Adicionar ou Alterar Filtro de Endereco MAC
Enderego MAC: I

Descrigéo: |

Status: Ativado j

Salvar | Voltar |

Adicionar ou Alterar Filtro de Endereco MAC

Para adicionar ou alterar um filtro de endereco MAC, siga estas instru-
coes:

1. Digite o endereco MAC apropriado no campo Endereco MAC. O formato
do enderego MAC é XX-XX-XX-XX-XX-XX (X é qualquer digito hexade-
cimal). Por exemplo: 00-0A-EB-B0-00-0B;

2. Digite a descricdo referente ao dispositivo no campo Descri¢cdo. Por
exemplo: Servidor de Impressao;

3. No campo Status selecione Ativado ou Desativado para esta entrada
no campo Status;

4. Clique no botao Salvar para salvar esta entrada.
Para incluir entradas adicionais, repita os passos de 1 a 4.

Ao concluir, clique no botédo Voltar para retornar para a pagina Filtro de
Endereco MAC.

Para modificar ou excluir uma entrada existente:

1. Clique na opcao Alterar da entrada que deseja modificar. Se deseja
excluir a entrada, clique na opcao Excluir;

2. Modifique a informacéo;
3. Cligue no botéo Salvar.
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Clique no botéao Ativar Todos para habilitar todas as entradas.
Clique no botéo Desativar Todos para desabilitar todas as entradas.
Clique no botéo Excluir Todos para excluir todas as entradas

Clique no botéo Préximo para ir a pagina seguinte e em Anterior para
retornar a pagina anterior.

Por exemplo, se deseja bloquear o acesso a Internet dos dispositivos com
enderecos MAC 00-E0-4C-00-07-BE e 00-E0-4C-00-07-5F, primeiro, ative
Firewall e Filtro de Endere¢co MAC na pagina Firewall. Em seguida, especifique
a Regra de Filtro de Endereco MAC Padrdo como Negar os dispositivos sem
regras habilitadas acessar a Internet na pdgina Firewall e insira a seguinte
lista de Filtro de Endereco MAC:

ID  Enderego MAC Descrigao Status Opcies
1 00-E0-4C-00-07-BE  Servidor de Impressdo  Ativado  Alterar Excluir

2 O0-E0-4G-00-07-5F  GomputadordaAna  Atvado Alterar Excluir
Seguranca Avancada

Na pagina Seguranca Avancada, é possivel proteger o roteador de ataques
massivos (flood) por TCP-SYN, UDP e ICMP provenientes da Internet.
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Seguranca Avangada

Intervalo de estatisticas dos pacotes (5 a 60): 10 ~| Segundos
Protegio DoS: & Desativar ¢~ Ativar

[~ Ativar Filtro de Ataque ICMP-FLOOD
Limite de Pacotes ICMP-FLOOD (5 a 3600): 50 Pacotesis

[~ Ativar Filtro UDP-FLOOD

Limite de Pacotes UDP-FLOOD (5 a 3600): 500 Pacotesis

[~ Ativar Filtro de Ataque TCP-SYN-FLOOD

Limite de Pacotes TCP-SYN-FLOOD (5 a 3600): 50 Pacotesis

I~ lgnorar pacotes Ping na Porta WAN

I~ Ignorar pacotes Ping na Porta LAN

Salvar Lista de Hosts blogueados por DoS

Seguranga Avancada

Intervalo de estatisticas dos pacotes (5 a 60): o valor padrdo é 10.
Selecione um valor entre 5 e 60 segundos na lista. O valor do Intervalo
de estatisticas dos pacotes (5 a 60) indica o tempo em que as informagoes
serdo atualizadas. O resultado dessas estatisticas é utilizado para analise
por SYN-Flood, UDP-Flood e ICMP-Flood.

Protecao DoS: selecione Ativar ou Desativar a fungéo de protegéao DoS
(Denial of Service). Somente quando a opc¢ao Ativar for selecionada, os
filtros contra ataques massivos (flood) terdo efeito.

Ativar Filtro de Ataque ICMP-FLOOD: habilita ou desabilita o filtro de
ataque ICMP-FLOOD.

Limite de Pacotes ICMP-FLOOD (5 a 3600): o valor padréo é 50. Insira
um valor de pacotes por segundo entre 5 e 3600. Quando a quantidade
instantanea de pacotes ICMP-FLOOD estiver além do valor definido, o
roteador iniciara a funcao de bloqueio imediatamente.
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« Ativar Filtro UDP-FLOOD: habilita ou desabilita o Filtro UDP-FLOOD.

« Limite de Pacotes UDP-FLOOD (5 a 3600): o valor padrao é 500. Insira
um valor de pacotes por segundo entre 5 e 3600. Quando a quantidade
instantanea de pacotes UPD-FLOOD estiver além do valor definido, o
roteador iniciara a funcdo de bloqueio imediatamente.

« Ativar Filtro de Ataque TCP-SYN-FLOOD: habilita ou desabilita o Filtro
de Ataque TCP-SYN-FLOOD.

o Limite de Pacotes TCP-SYN-FLOOD (5 a 3600): o valor padréo é 50. Insi-
raum valor de pacotes por segundo entre 5 e 3600. Quando a quantidade
instantanea de pacotes TCP-SYN-FLOOD estiver além do valor definido,
o roteador iniciara a funcéo de bloqueio imediatamente.

« Ignorar pacotes ping na Porta WAN: esta funcdo vem, por padrao,
desativada. Se ativada, serdo ignorados pacotes de ping a partir da
porta WAN, sendo assim, o roteador ndo respondera a pacotes de ping
enviados a partir da Internet.

« Ignorar pacotes ping na Porta LAN: Ativar ou Desativar. Evita que
pacotes de ping vindos pela porta LAN obtenham resposta do rotea-
dor. O valor padrao é desativado. Se ativado, pacotes de ping enviados
pela porta LAN nao obteréo resposta do roteador. Esta opcéao fornece
protecdo contra alguns virus.

Clique no botéo Salvar para salvar as configuracdes.

Clique no botdo Lista de Hosts bloqueados por DoS para visualizar a tabela
de hosts bloqueados por tentativa de ataque DoS (Denial of Service). A
pagina sera exibida conforme a figura a seguir:

Lista de Hosts Bloqueados

Nenhum ataque DoS.

Atualizar | Limpar | Voltar

Lista de Hosts Bloqueados

Esta pagina exibe o Endere¢o IP do Host e o Endereco MAC do Host para cada
host bloqueado pelo roteador.
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« Endereco IP do Host: exibe os enderecos IP bloqueados por DoS.

+ Endereco MAC do Host: exibe os enderecos MAC bloqueados por
Dos.

Para atualizar esta pagina e mostrar os hosts atualmente bloqueados,
clique no botéo Atualizar.

Clique no botédo Limpar para limpar todas as entradas exibidas. Depois
que a tabela estiver vazia, o host bloqueado ird recuperar a capacidade
de acesso a Internet.

Clique no botdo Voltar para retornar a pagina Seguranga Avangada.
Roteamento Estatico

Roteamento estatico é um caminho predeterminado que a informagao
na rede deve percorrer para atingir um host ou uma rede especifica. Para
adicionar ou excluir uma rota, utilize a pagina Roteamento Estdtico, con-

forme a figura a seguir.

Roteamento Estatico

ID  Endereco IP de Destino Mascara de Sub-rede Gateway Padrdo  Status Opgoes

Adicionar Novo Ativar Todos ‘DesativarTDdusl Excluir Todos

Anterior | Proximo ‘

Roteamento Estdtico

Para adicionar entradas de roteamento estatico, clique no botdo Adicionar
Novo e a pagina Adicionar ou Alterar uma Rota Estdtica aparecera conforme
a figura a seguir;
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Adicionar ou Alterar uma Rota Estatica

Enderego IP de Destino:
Mascara de Sub-Rede:
Gateway Padréo:

Status: Ativado -

Salvar | Voltar |

Adicionar ou Alterar uma Rota Estdtica
Insira os seguintes dados:

« Endereco IP de Destino: exibe o endereco de rede ou host que deseja
alcancar (apontar) com uma rota estatica.

« Mascara de Sub-rede: determina que parte do endereco IP se refere a
rede e que parte se refere ao host.

« Gateway Padrao: exibe o endereco IP do gateway que permite a cone-
xdo entre o roteador e a rede ou host de destino.

Selecione Ativado ou Desativado para habilitar ou desabilitar, a entrada
no campo Status.

Cligue no botéo Salvar para salvar a entrada.
Para modificar ou excluir uma entrada existente:

1. Clique em Alterar na entrada que deseja modificar. Se deseja excluir a
entrada, clique em Excluir;

2. Modifique as informacodes;

3. Cligue no botéo Salvar.

Clique no botéo Ativar Todos para habilitar todas as entradas.

Cligue no botéo Desativar Todos para desabilitar todas as entradas.

Clique no botéao Excluir Todos para excluir todas as entradas.

Clique no botéo Préximo para ir a pagina seguinte e em Anterior para

retornar a pagina anterior.
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QoS

As configuracdes de QoS (Quality of Service) permitirdo que se configure
através da determinacao da largura de banda do link Internet (WAN) niveis
de prioridade dos pacotes enviadas por cada dispositivo na interface LAN
ou Wireless (quando em modo roteador Wireless) do roteador (maximo de 8
regras), através de seu endereco IP, assim como a quantidade de banda minima
garantida para cada uma destes, ou a banda méaxima que cada dispositivo

pode utilizar, conforme a figura a seguir:

QoS

[ Ativar QoS por IP

Tipo de Conexéio Banda Larga: | ADSL ¥
Largura de Banda: 1024 Kbps
D Intervalo de IPs Modo Banda Descrigao Ativar  Excluir
1 10.0.0. -10.0.0. Banda Minima C.v [m] Excluir
2 10.0.0. -10.0.0. Banda Minima C.v, [m] Excluir
3 1000 -10.0.0. Banda Minima ¢ 7| [m} Excluir
4 10.0.0. -10.0.0. Banda Minima C.v, [m] Exeluir
5 10.0.0. -10.0.0. Banda Minima C v/ [m] Excluir
6 10.0.0. -10.0.0. Banda Minima C.v [m] Excluir
7 10.0.0. -10.0.0. Banda Minima C.v, [m] Excluir
8 1000 -10.0.0. Banda Minima ¢ 7| [m} Excluir
Excluir Todos
Salvar
Configuragdes de QoS

As opgdes das configuragdes de QoS estao descritas a seguir:

« Ativar QoS: habilita ou desabilita a facilidade de QoS por endereco IP.

« Tipo de Conexao Banda Larga: exibe o tipo de sua conexdo banda
larga com a Internet. Se for escolhido ADSL, o sistema entendera que
sua taxa de upload é 50% de sua taxa de download. Se for escolhido
Outra o sistema entenderd que suas taxas de upload e download séo

simétricas.



Cli
Cli
Cli

Largura de Banda: a sua largura de banda de download. Se nao tiver cer-
teza dos valores, entre em contato com seu provedor para obté-los.

Intervalo de IP’s: exibe o intervalo de enderecos IPs que deseja definir
para esta regra.

Modo: hd 2 tipos, Banda Minima Garantida e Limite Mdximo de Banda.
Banda: exibe a largura de banda que deseja definir para esta entrada.
Descricdo: um descritivo para esta entrada.

Ativar: habilita esta entrada.

que no botédo Excluir para excluir a entrada selecionada.

que no botao Excluir Todos para excluir todas as entradas.

que no botdo Salvar para salvar as configuragoes.

Obs.:
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Relagdo de converséo para taxas de largura de banda: 1 Mbps = 1000
Kbps.

Intervalos de enderecos IPs para diferentes entradas ndo devem possuir
intersegoes entre elas.

Certifique-se de clicar no botao Salvar para gravar as alteragées nas con-
figuragoes dessa pdgina.

Em caso de duvidas, consulte seu provedor ou administrador de redes os
valores corretos de largura de banda (velocidade) de upload e download
de sua conexdo com aInternet. Se ndo possuir esses valores é recomendado
que utilize valores conservadores, para que néo seja estrapolado o valor
correto, causando problemas nas configuragées de QoS.

Para ligagdes VolP utilizando o codec G.729A, serdo necessdrios cerca de 30
kbps. Para transmissao de video utilizando o codec H.264, serd necessdrio
cerca de 85 kbps.



Associacao ARP

Aassociacdo ARP (Arp Binding) é util para controlar o acesso de dispositivos
especificos pela rede local (LAN), pois realizara a associacdo de enderecos
MAC com seus respectivos enderecos IP (binding) tanto na porta LAN
quanto WAN. Uma vez associados, esta se torna a melhor defesa contra
ARP spoofing, ja que ndo permitira solicitacdes de maquinas que tenham
o endereco MAC ou IP alterados como tentativa de burlar o roteador.

Configuragées

A tela de configuragoes é mostrada na figura a seguir, bem como as ex-
plicagdes de cada item.

Configuragdes de Associagao

Associagio ARP: ¢ Desativado ¢ Ativado Salvar

] Enderego MAC Endereco IP Associar Opgies

1 00-0B-6C-B5-E5-4A 10.0.0.100 || Alterar Excluir

2 00-1A-73-24-2F-52 10.0.0.102 || Alterar Excluir

3 00-15-00-49-35-1B 10.0.0.103 r Alterar Excluir

4 00-18-3E-00-08-BE 10.0.0.104 || Alterar Excluir

5 00-E0-4C-00-07-BE 10.0.0.120 = Alterar Excluir

6  00-18-18-EB-17-CB 200.247.114.1 r Alterar Excluir
Adicionar Novo Ativar Todos | Excluir Todos | Buscar |

Anterior | Préximo | Pagina[1 <]

Configuragées de Associagdo

« Associacao ARP: habilita ou desabilita a associacao de ARP. As configu-
ragdes seguintes nao terdo efeito se esta opgao nédo estiver ativa.

« Endereco MAC: exibe o endereco MAC da interface de rede do dispo-
sitivo que se deseja associar.

« Endereco IP: exibe o endereco IP associado a interface de rede do
dispositivo.

« Associar: ativa a associacdo de ARP para um determinado dispositivo.

« Opcoes: altera ou exclui um registro.
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« Adicionar Novo: adiciona um novo registro manualmente.
« Ativar Todos: ativa todos os registros.

o Excluir Todos: exclui todos os registros.

« Buscar: procura um registro.

Obs.: ao acessar essa pdgina, é possivel verificar a existéncia de vdrios ende-
recos MAC e seus respectivos IP. Isso se deve ao roteador montar automati-
camente uma tabela ARP dos dispositivos que fazem requisicées através de
suas interfaces.

Por exemplo, se for utilizada a associacao do endereco IP 10.0.0.100 para o
dispositivo A (endereco MAC: 00-15-00-49-35-1B), ird impedir que outros
dispositivos usem o endereco. Primeiro, ative a Associacdo ARP, entao,
acrescente um novo registro na tabela (clicando no botao Adicionar Novo) e
insira os dados nos campos para associar o endereco IP ao endereco MAC,
conforme a figura a seguir. Clique no botao Salvar.

Configuracao de Associagao IP e MAC

Associar: 2

Endereco MAC:
Endereco IP:

Salvar | Voltar |

Configuragdo de Associagdo IP e MAC

A entrada aparecera associada na tabela, conforme a figura a seguir:

ID  Endereco MAC  Endereco IP Status Configurar
1 00-18-18-EB-17-CE 200.247.114.1 Desassociado Carregar Excluir

2 00-1C-23-1D-14-7B 192.168.110.21 Desassociado Carregar Excluir

3 00-15-00-49-35-1B  10.0.0100 Desassociado Carregar Excluir
4 00-05-BA-02-57-C6 1821681109 Desassociado Carregar Excluir

Associagdo IP e MAC
Para modificar ou excluir uma entrada existente:
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1. Clique em Alterar na entrada que deseja modificar. Se deseja excluir a
entrada, clique em Excluir;

2. Modifique as informacodes;

3. Cligue no botéo Salvar.

Lista ARP

E possivel visualizar os enderecos IP em uso na rede local e na rede da porta
WAN e os enderecos MAC associados aos mesmos que trocaram pacotes
com o roteador (unicast, multicast ou broadcast) na lista de ARP, conforme
a figura a seguir. Clique em Carregar e Excluir para gerenciar a lista.

Lista ARP

ID  Endereco MAC Endereco IP Status Configurar

1 00-18-18-EB-17-CB 200.247.114.1 Desassociado Carregar Excluir
2 00-1C-23-1D-14-7B 192168110 21 Desassociado Carregar Excluir
3 00-15-00-48-35-1B 10.0.0100 Desassociado Carregar Excluir

4 00-05-BA-02-57-C6 192.168.1109 Desassociado Carregar Excluir

Assoclar Todos ‘ Carregar Todos Atualizar

Lista ARP
« Endereco MAC: exibe o endereco MAC da interface de rede do dispositivo.
« Endereco IP: exibe o endereco IP da interface de rede do dispositivo.
« Status: indica se o endereco MAC e o endereco IP estdo associados.

« Configurar: as opcdes a seguir servem para carregar ou excluir um
item na lista.

- Carregar: insere o registro na lista de associagdo ARP sem associa-lo.
«  Excluir: exclui um registro da lista.

« Associar Todos: carrega todos os registros na lista de associacdo ARP
e os associa automaticamente. Esta opcdo s estd disponivel quando a
associacdo de ARP é permitida e se estiver corretamente configurada.
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« Carregar Todos: carrega todos os itens da lista de IP e MAC associados
sem associa-los.

Obs.: um item ndo pode ser inserido na lista de associagdo ARP se o endereco
IP jd foi inserido antes. Um aviso de aten¢do serd mostrado na tela. Desse
modo, a op¢do Carregar Todos so carregard os itens que néo tém nenhuma
correspondéncia com a lista de associagédo ARP.

DNS Dinamico

O roteador oferece suporte ao servico de DNS dinamico (DDNS). Com o
DDNS, é possivel enderecar um dispositivo com endereco IP WAN dinamico
ou fixo aum nome de dominio que se atualiza dinamicamente na Internet.
Esse recurso é Util quando deseja disponibilizar o seu proprio servidor Web,
servidor FTP, ou outro servigo que esteja na rede local (LAN) do roteador.
Antes de usar esta facilidade, crie uma conta de servico em um provedor
de DDNS como www.dyndns.org. O provedor de servico DDNS deve lhe
fornecer um usuario e senha apds o cadastro.

Para configurar o DDNS, siga as instrugdes a seguir:

DDNS Dyndns.org

Para a configuracao de www.dyndns.org como Provedor de DNS dindmico,
uma pagina sera exibida conforme a figura a seguir:

DNS Dinamico

Provedor de Servigo: Dyndns { www.dyndns.org ) ﬂ Criar DS Dindmico

Nome do Usuario: intelbras
Senha: R

Nome do Dominio: |mts\bras‘dyndns‘urg

|~ Ativar DDNS

Concluida/DNS ndo C:

Entrar Sair

Salvar
DNS Dinamico

Status da Conexdo:
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Para configurar o DDNS, siga estas instrucoes:
1. Digite seu nome do usuario da conta do provedor DDNS;
Digite sua senha da conta do provedor DDNS;

Digite seu nome de dominio criado no provedor DDNS;

H> W N

Clique no botao Entrar para se associar (ativar) ao servico DDNS.

Status da Conexao: exibe o status da conexao com o servico DDNS.
Clique em Sair para desconectar do servico DDNS.

Obs.: para criar uma conta no provedor, clique em Criar DNS Dinamico,
vocé serd redirecionado ao provedor, ou abra seu navegador Web e acesse:
www.dyndns.org.

Sistema

- Sistema
+ DataHora
+ Firmware
+ Padrio de Fabrica
+ Backup

+ Reiniciar

+ Senha

+ Log de Sistema
+ Ger. Remoto

«+ Estatisticas

Menu de Manutengdo do Sistema

H4 nove submenus no menu Sistema, conforme a figura anterior: Data/
Hora, Firmware, Padréo de Fdbrica, Backup, Reiniciar, Senha, Log de Sistema,
Ger. Remoto e Estatisticas. Clique em qualquer um deles para configurar a
funcdo correspondente. A seguir, sdo fornecidas explicacdes detalhadas
para cada submenu.
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Data/Hora

Esta pagina permite a configuragao manual de data e hora ou o sincro-
nismo automdtico com GMT. O roteador atualiza automaticamente se
for informado o endereco IP de um servidor NTP disponivel na Internet,
conforme a figura a seguir:

Configuragdes de Data/Hora

Fuso Horrio: | (GMT-03:00) Brasilia, Buenos Aires |
Data: 10 27 2008  (DD/MM/AAAR)
Hora: 17 6 43 (HHMMISS)

Ativar Hordrio de Verdo: ~
nicio:  [12 | [l0 | o (oomwmH
Fim: 15 12 10 (DDMM/HH)

Servidor NTP Preferencial: 146.164.485 0.0.0.0
Atualizar Horario_| (Atualizar quando conectado & Intemet)

Salvar

Configuragbes de Hordrio

« Fuso Horario: selecione o fuso horario na lista ao lado correspondente
a sua regiao.

« Data: insira a data local no formato DD/MM/AAAA nos espacos em
branco a direita.

« Hora: insira o horario local, no formato HH/MM/SS, nos espagos em
branco a direita.

Para configurar o horério:

1. Selecione o fuso horario;

2. Informe a data e hora nos espagos em branco;

3. Cligue no botéo Salvar.

Sincronizagao automatica da data e hora:

1. Informe o endereco IP do servidor NTP desejado. Por exemplo:

146.164.48.5;
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2.

Clique no botao Atualizar Hordrio para obter o horério atualizado de
acordo com seu fuso horario.

Para ativar o horario de verao:

1.

H W N

Marque a opcdo Ativar Hordrio de Veréo;
Insira a data de inicio e fim do periodo do horario de verao;
Clique no botéo Salvar para gravar as configuragoes;

Clique no botao Atualizar Hordrio para obter o horério atualizado de
acordo com seu fuso horario.

Obs.:

Estas configuragées serdo utilizadas por algumas fungées baseadas em hordrio,
tais como o firewall. As fun¢des que dependem de data e hora néo funciona-
rdo corretamente se a pdgina Data/Hora ndo for configurada. Portanto, é
importante especificar a data e hora corretamente assim que o roteador for
configurado.

As configuragées de data e hora seréo perdidas se o roteador for restaurado
para o padréo de fabrica.

O roteador atualizard o hordrio automaticamente ao conectar-se a
Internet.

Adata final do hordrio de verdo serd considerada para o préximo ano caso
seja anterior d data inicial e estiver configurada para o mesmo ano.

Firmware

Esta pagina permite fazer upgrade para a versao mais recente do firmware
para manter seu roteador atualizado.
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Atualizagdo de Firmware

Arquivo: [ Arquivo_

Verséo de Firmware: 4.0.1 Build 081024 Rel.51408n

Versao de Hardware: WRG240E 1.0 081520C2

Atualizar Firmware

Atualizagdo de Firmware

Novas versdes de firmware estdo disponiveis no site www.intelbras.
com.br e podem ser obtidos através do download gratuito. Se o roteador
nao estiver apresentando problemas, ndo ha necessidade de fazer atuali-
zacao do firmware, a menos que o novo firmware suporte um novo recurso
do qual necessite.

Obs.:

« Quando o firmware do roteador é atualizado, é possivel que as configuragbes
feitas sejam perdidas, retornando ao padréo de fdbrica. Portanto, é reco-
mendado que as configuracdes sejam salvas em arquivo, ou escritas antes
da atualizagéo de firmware.

« Emalguns navegadores Web (como o Internet Explorer@), o botdo Arquivo
pode aparecer como Procurar, mas em ambos os casos os botoes terdo a
mesma fungao. Este manual foi criado utilizando como navegador padrdo
o Mozilla Firefox”, portanto, as instrucées e imagens das pdginas sempre
fazem referéncia ao modo como séo exibidas no mesmo.

Para atualizar o firmware do roteador, siga as instrugoes:

1. Realize o download da versédo mais recente do firmware acessando
o site da Intelbras www.intelbras.com.br;

2. Localize o local onde o firmware foi salvo (em seu computador)
clicando no botao Arquivo e selecione-o de modo que o campo
Arquivo seja preenchido (carregue/abra o arquivo);

3. Clique no botao Atualizar Firmware.
O roteador deve reiniciar quando for finalizada a atualizagdo do firmware.
« Versao de Firmware: exibe a versao atual do firmware.
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« Versao de Hardware: exibe a versao atual do hardware. A versdo do
hardware especificada no arquivo de atualizagao (firmware) deve estar
de acordo com a versao atual do hardware.

Obs.:

« Nao desligue o roteador nem pressione o botdo Reset enquanto estiver
fazendo a atualiza¢do do firmware.

« O processo de atualizagéo leva alguns segundos e o roteador reiniciard
automaticamente quando a atualizagéo for concluida.
Padrdo de Fdbrica

Esta pagina, conforme a figura a seguir, permite restaurar as configuragoes
de fabrica do roteador.

Padrdo de Fabrica

Clique no botdo restaurar para retomar as configuragfes ao padrdo de fabrica

Restaurar

Restaurar os Padroes de Fdbrica

Clique no botao Restaurar para restabelecer todos as ajustes de configu-
racao aos valores padrao.

o Usuario Padrao: admin

« Senha Padrao: admin

Endereco IP Padrao: 70.0.0.1.
« Mascara de referéncia Padrao: 255.255.255.0.

Obs.: todos os ajustes personalizados serdo perdidos quando os valores
padréo forem restaurados.

Backup

Esta pagina permite salvar a configuracgdo atual do roteador como cépia de
seguranca (backup) ou restaurar o arquivo de configuragao previamente
salvo.
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Cli

Backup e Restauragdo da Configuragao

Backup: Backup
Arquivo: Arguive... | Restaurar |

Backup e Restauragéo da Configuragdo

que no botdo Backup para salvar todas as configuracdes do roteador

em um arquivo de backup.

Pa

ra restaurar a configuracao do roteador a partir de um arquivo de backup,

siga estas instrugoes:

1.

Cligue no botao Arquivo... para localizar o arquivo com o backup das
configuragdes que deseja restaurar;

2. Selecione-o de modo que o campo Arquivo seja preenchido (carregue/
abra o arquivo);

3. Clique no botéo Restaurar.

Obs.:

As configuragdes atuais serao substituidas pelas configuragées do arquivo
de restauragao selecionado. O processo leva em torno de 20 segundos
e apds a restauragdo o roteador reinicia automaticamente. Aguarde a
finalizagéo do processo de atualizagdo, caso contrdrio o roteador poderd
ser danificado.

Em alguns navegadores Web (como o Internet Explorer’), o botdo Arquivo
pode aparecer como Procurar, mas em ambos os casos os botées terdo a
mesma fungdo. Este manual foi criado utilizando como navegador padréo
o0 Moxzilla Firefox”, portanto, as instrucoes e imagens das pdginas sempre
fazem referéncia ao modo como séo exibidas no mesmo.

Reiniciar

Esta pagina, conforme a figura a seguir, permite reiniciar o roteador.
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Reiniciar

Cligue neste botdo para Reiniciar o roteador.

Reiniciar

Reiniciar o roteador

Clique no botéo Reiniciar para reiniciar o roteador.

Algumas configuragdes sé terao efeito apds a reinicializagao do roteador,
entre as quais:

Alteracédo do endereco IP da LAN (o sistema reiniciard automatica-
mente).

Clonar MAC (o sistema reiniciard automaticamente).
Funcéo de servidor DHCP.

Atribuicao de endereco estatico do servidor DHCP.
Configuragdes de porta de origem para NAT.
Mudanca da porta de servico Web do roteador.

Atualizacdo do firmware do roteador (o sistema reiniciara automati-
camente).

Restauracédo das configuragdes do roteador para os padroes de fabrica
(o sistema reiniciara automaticamente).

Senha

Esta pagina permite alterar o usuario e senha padréo de fabrica do rote-
ador.
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Senha

Usuario Anterior: admin
Senha Anterior:

Novo Usuario:
Nova Senha:
Confirmar nova senha:
Salvar | Limpar Todos |
Senha

E altamente recomendavel alterar o nome de usuério e senha padréo do
roteador. Sempre que se tentar acessar a Interface de Configuragéo Web
do roteador ou o Assistente de Configuragdo, sera solicitado o nome de
usuario e a senha de acesso.

Obs.: 0 novo nome de usudrio e senha ndo devem exceder o limite de 14
caracteres e ndo devem incluir nenhum espacgo. Digite a nova senha duas
vezes para confirmd-la.

Clique no botéo Salvar ao concluir.

Clique no botao Limpar Todos para limpar todos os campos.

Log de Sistema

Esta pagina permite consultar os registros do roteador.

Log de Sistema

indice Conteiido do Log
1 0000:Systern: Router initialization succeeded
2 0006:DHCP elient tx diseover(B)
3 0012:DHCPS: 1:0:00150048351h, 10.0.0.100, ACK in raquest.
Time = 2006-01-01 8:00:23 245
H-Mer =WRGZ240E v1.0 08140201 : 5-Ver = 1.0.0 Build 080117 Rel.68042n
L =10.0.0.1: M = 255.255.2656.0
YW1 =DHCP:¥W=10.0.0.0: M=0.0.00:G=0.000
Free=3097, Busy=1, Bind=0, Inv=0/0, Bc=0/0, Dns=0, cl=664, fc=0/0, sq=0/0

Atuslizar Limpar

Log de Sistema
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O roteador pode armazenar os registros de todo o trafego, conexdes,
acessos, etc. E possivel consultar os registros para encontrar e analisar o
que acontece com o roteador.

Clique no botéo Atualizar para renovar os registros.
Clique no botao Limpar para excluir todos os registros.
Gerenciamento Remoto

Nesta pagina é possivel configurar a fun¢do de Gerenciamento Remoto,
conforme a figura a seguir. Este recurso permite gerenciar seu roteador
de um local remoto, via Internet (pela porta WAN).

Gerenciamento Remoto

Porta de Gerenciamento Web: I 88
Enderego IP para Gerenciamento Remoto: I 0.0.0.0

Salvar |

Gerenciamento Remoto

« Portade Gerenciamento Web: o acesso Web normalmente é efetuado
pela porta de servico HTTP. A porta padrdo de gerenciamento do rotea-
dor viaWeb é a porta 80. Por razdes de seguranca, é recomendado alterar
a porta para o gerenciamento remoto Web. Escolha uma porta entre o
ndmero 1024 e 65534, mas ndo use uma porta comum de servicos (ja
utilizada por outra aplicagéo).

« Endereco IP para Gerenciamento Remoto: este é o endereco IP que
podera fazer o acesso ao gerenciador Web pela Internet (Porta WAN).
Esta funcao estara desabilitada quando o IP informado é o valor padréao
(0.0.0.0). Para ativar esta funcao, troque o endereco IP 0.0.0.0 para um
endereco IP vélido.

Obs.: para permitir o acesso a partir de qualquer enderego IP pela porta WAN
(Internet), digite o endereco IP 255.255.255.255 no campo Endereco IP para
Gerenciamento Remoto, deixando o acesso sem restri¢Go de enderego IP. Esta
opg¢do néo é recomendada por questdes de seguranga.
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Para acessar o roteador, digite o endereco IP da interface Wan do roteador
em um navegador (Internet Explorer” e Firefox’) informando também a
porta predefinida para acesso Web ao roteador. Por exemplo, se o endereco
IP WAN do roteador for 207.700.12.1 e for escolhida porta 8080, insira no
navegador http://201.100.12.1:8080. Seré exibida uma janela solicitando o
usudrio e a senha para acesso ao roteador. Se o usuario e senha estiverem
corretos, 0 acesso a interface de gerenciamento e configuragdo do roteador
sera permitido.

Obs.: certifique-se de mudar o usudrio e senha padrdo do roteador para evitar
acessos indesejados a interface de gerenciamento e configuragéo.

Estatisticas

A pagina Estatisticas mostra o trafego de rede de cada dispositivo da rede
local, incluindo o trafego total e o trafego atual definido no Intervalo de
Estatistica dos pacotes em segundos.

Estatisticas

Status Atual das Estatisticas: Ativado Desativar

Intervalo de Estatistica (5 a 60): 10 ~ | Segundos

¥ Atualizar automaticamente Atualizar
Regras Ordenadas: Ordenar porEnderego IP ~ L\mparTudas' Excluir Todos

Total Atual

Opches
Endereco IP/
Endereco MAC Pacoles | Bytes | Pacoles |Byles | ICMPTx | UDPTx | SYNTx

100070

00-19-E0-8 c1 707 510739 6 3503 28/0 0/0 omn Limpar Excluir
10.00.80 854 71838 75 6007 48/0 0i37 370 Limpar Excl
00-19-3E-00-08-BE impar Excluir
Estatisticas

« Status Atual das Estatisticas: pode ser ativado ou desativado. O
padrao é desativado. Para habilitar, clique no botao Ativar. Se estiver
desativado, a funcdo de Protegdo DoS nas Configuragoes de Seguranga
sera desabilitada.

« Intervalo da estatistica dos pacotes: o intervalo padrao é 10 segundos.
Selecione um valor entre 5 e 60 segundos na lista. O valor do Intervalo da
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estatistica dos pacotes indica o tempo com que a pagina das estatisticas
dos pacotes sera atualizada. Ver pagina de configuragdes avancadas em
Configuragées Avangadas>Seguranga>Seguranca Avangada.

« Regras Ordenadas: define como as estatisticas dos dispositivos serdo
ordenadas.

Habilite a opgédo Atualizar automaticamente para atualizar as estatisticas
automaticamente.

Clique no botéo Atualizar para atualizar a pagina.

Descricao das Estatisticas:

O endereco é exibido com as estatisticas relacionadas

Endereco IP
ao mesmo.

A quantidade total de pacotes recebidos e transmiti-

Total | Pacotes dos pelo roteador.

A quantidade total de bytes recebidos e transmitidos

Bytes pelo roteador.

A quantidade total de pacotes recebidos e transmiti-
Pacotes dos nos ultimos segundos do intervalo da estatistica
dos pacotes.

A quantidade total de bytes recebidos e transmitidos

Bytes nos ultimos segundos do intervalo da estatistica dos
pacotes.
Atual A quantidade total de pacotes ICMP transmitidos
ICMP Tx para a WAN nos ultimos segundos do intervalo da

estatistica dos pacotes.

A quantidade total da pacotes UDP transmitidos
UDP Tx para a WAN nos ultimos segundos do intervalo da
estatistica dos pacotes.

A quantidade total de pacotes TCP SYN transmitidos
TCP SYN Tx para a WAN nos ultimos segundos do intervalo da
estatistica dos pacotes.
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Configuracao do Computador

Nesta secao ha instru¢cdes de como instalar e configurar o TCP/IP cor-
retamente no Windows’ 95/98/Me. Primeiro, certifique-se de que seu
adaptador Ethernet esteja funcionando. Consulte o manual do adaptador
se necessario.

« Instale o componente TCP/IP (se usar o Windows’ 2000 ou uma
versao posterior, desconsidere este passo.)

1. Na barra de tarefas do Windows’, clique no botéo Iniciar, aponte para
Configuragées e clique em Painel de Controle;

2. Clique duas vezes no icone Rede, clique na guia Configuragdo na tela
Rede que aparece;

3. Clique no botdo Adicionar. Selecione Protocolo e, em seguida, clique
em Adicionar;

Selecionar tipo de componente da rede 2] x|

Adicionar... I
Cancelar |

Clique no tipo de componente da rede a ser instalado:

Pratocola & uma 'linguagem’ usada por computadaores.
Oz computadores precizam usar o mesmao protocalo
para poderem se comunicar.

Adicionar Protocolo de Rede

4. Em Fabricantes, na pagina Selecionar Protocolo de Rede, destaque
Microsoft. Em Protocolos de Rede, destaque TCP/IP. Clique em OK. O
protocolo TCP/IP terd efeito apos reiniciar o computador.
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Selecionar Protocolo de rede E3

Clique no protocolo de rede a ser instalado e, em sequida, cliqgue em '0K". Se
3 pozzuir um dizco de instalagio para esze dispositivo, clique em 'Com disco’.

Fabricantes: Frotocolos de rede:
 Micrasaft DLC =]

MetBELI

Protocolo compativel com [FEASFR

Provedor de servigos "Winzock2 AT

& Suporte WAN para ATM

Y TCPAP

LCom disco... |
()8 I Cancelar |

Selecionar Protocolo de Rede

« Configure o TCP/IP para o seu computador

1.

Na barra de tarefas do Windows’, clique no botao Iniciar, aponte para
Configuragbes e, em seguida, clique em Painel de Controle;

Clique duas vezes no icone Rede, destaque a guia TCP/IP na janela Rede
que aparece. Um exemplo é demonstrado na figura a seguir:
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Rede HE

Corfiguragia | Identificacia | Controle de acesso I

Oz zeguintes componentes da rede estio instalados:

B2 INTELERAS WBSIONE Wireless USE Adapter ;I
i |IEEE 2802.1x Pratocal

T TCPAP - Adaptadnr para rede dial-up

> abit E thernet Adapts
E TEIF';"IF' -+ INTELBRAS WEBGI0T Wireless USE Adaptilll
« »

Adicionar... Bemaver | Propriedades |

Logon primério da rede:
Logon de priodutos Micrazaft j

LCompartilhamenta de arquivos e impressaras. .. |

Descrigio

0 TCP/IP & o protocolo que vocé utliza para conectar-ze 4
Internet & a redes remotas.

ok I Cancelar |

Guia Configuragao

Clique em Propriedades. A seguinte janela Propriedades de TCP/IP sera
exibida e a guia Endereco IP serd aberta nesta tela como padrao;

H4 duas maneiras de configurar o protocolo TCP/IP, conforme as ins-
trucdes a seqguir:

« Atribuido pelo Servidor DHCP

Selecione Obter um endereco IP automaticamente, conforme a figura a

seg
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Propriedades de TCP/AIP

—

Guia Enderego IP
Néo digite nada no campo Novo gateway, na guia Gateway.

Propriedades de TCP/IP

Guia Gateway
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Escolha Desativ7ar DNS na guia Configuragdo de DNS, coforme a figura a
seguir:

Propriedades de TCP/IP 7] x]
Gateway | Configuragdo wINS | Endereca IP |
ligagles | Awangado | MatBlOS ConfiguragZo DHS
O Atiwar DNS
Host [pegtaz Dominie: - [intelbras. com br

(rden pesquisa seridon DS

I 1 1 Eclean |
oz |

(irdem pesquiea sufie d o hic

A I

HEmover I

Cancelar
Guia Configuragdo de DNS

« Configurar o endereco IP manualmente

Selecione Especificar um enderego IP na guia Endereco IP, conforme a figuraa
seguir.Se o endereco IP de LAN do roteador for 10.0.0.1, digite o endereco IP
10.0.0.x (x € um valor de 2 a 254) e a mascara de sub-rede 255.255.255.0.
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Propriedades de TCP/IP

——

Guia Enderego IP

Digite o endereco IP de LAN do roteador (o IP padrao é 10.0.0.1) no campo
Novo gateway da guia Gateway e clique no botédo Adicionar, conforme a
figura a seguir:

Propriedades de TCP/IP

Guia Gateway
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Na guia Configuragédo de DNS, clique em Ativar DNS, digite o nome do seu
computador no campo Host e um dominio (como minharede.com) no cam-
po Dominio.No campo Ordem de busca do servidor DNS, digite o enderego
IP do servidor DNS que foi fornecido pelo seu provedor e clique no botéao
Adicionar, conforme a figura a seguir:

Propriedades de TCP/IP B3

Gateway | Configuragdo WINS | Enderego IP |
Ligages | Avangada | NetBIOS Configurago DNS
" Desativar DNS
" Afivar DNS
Host [rchanazine | DOMiie: iigbras comb

Ordem pesquisa servidor DNS

201.120. 11 . 3 Adiciorar_|
20018426 3 Remover

Ordem pesquiza sufixo dominio

Edpiariar

Femaver

Guia Configuragdo de DNS

Agora, todas as configuragdes estao concluidas e terdo efeito apds reiniciar
o computador.
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Reset do Roteador

H4 duas maneiras de realizar o Reset para configuracoes de fabrica do
roteador:

1. Use a funcéo Padrdo de fdbrica, na pagina Sistema>Padréo de Fdbrica,
na interface Web do roteador.

ou

2. Use o botao Reset. Desligue a alimentagdo do roteador e mantenha pres-
sionado o botao Reset. Ligue a alimentacéo do roteador até que o LED SYS
acenda (aproximadamente 7 segundos). Solte o botao Reset e espere o
roteador iniciar.

Obs.: certifique-se de que o roteador esteja energizado antes de reiniciar.
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Duvidas Freqiientes

1.

Como posso configurar o roteador para o acesso a Internet por
usuarios de ADSL?

Primeiro, configure o modem ADSL em modo bridge [RFC1483 (http://
www.ietf.org/rfc/rfc1483.txt)].

Conecte o cabo Ethernet do seu modem ADSL a porta WAN do roteador.
O cabo de telefone se conecta com a porta Line do modem ADSL.

Efetue login no roteador. Clique no menu Rede a esquerda do navegador
e clique no submenu WAN. Na pagina WAN, selecione PPPoE como Tipo
de Conexdo WAN. Digite o nome do usuario e a senha. Conclua clicando
em Conectar.

Tipo de Conex&o WAN: FPPoE vl

Nome do Usuario: Iusuario@provedor.com
Senha: I
Tipo de Conexéo PPPoE

Se o seu contrato de ADSL prever pagamento por tempo de utilizagao,
selecione Conexdo por Demanda ou Conectar Manualmente como modo
de conexao a Internet. Digite um nimero apropriado de tempo ocioso
maximo em Max. Tempo Inativo para evitar desperdicio de tempo. Ou, se
desejar, selecione Conectar Automaticamente como modo de conexao
a Internet.

Modo de Conexao WAN: & Conexdo por Demanda
Max. Tempo Inative: | 15 Minutos (0 mantém sempre ativo)
£ Conectar Automaticamente
¢ Conex3o baseada em Hordrio
Periodo: De ,0_ |0— (HH MM)paralzj— B9 (HH:MM)
¢~ Conectar Manualmente
Tempo WMaximo Inativo IT minutos (0 manterd a conexdo sempre ativa)

Conectar | Desconectar | Desconectado

Modo de Conexdo PPPoE
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Obs.: as vezes, a conexdo nédo pode ser encerrada embora tenha sido especi-
ficado um tempo em Max.Tempo Inativo, porque alguns aplicativos utilizam
a Internet continuamente em segundo plano.

1.

1.

Como posso configurar o roteador para o acesso a Internet com
conexao Ethernet ou cabo?

Efetue login no roteador, clique no menu Rede no lado esquerdo do
seu navegador e clique no submenu WAN. Na pagina WAN, selecione IP
Dindmico como tipo de conexao WAN e conclua clicando em Salvar.

Alguns provedores solicitam o registro do endereco MAC do seu adap-
tador (conectado ao modem cabo/xDSL durante a instalacdo). Se o seu
provedor requerer o registro do MAC, efetue login no roteador e clique
em Rede no lado esquerdo do seu navegador. Em seguida, clique no
submenu MAC Clone. Na pégina Clonar MAC, se o endereco MAC do
seu computador for o MAC registrado, clique no botéao Clonar Endere¢o
MAC e o endereco MAC do seu computador sera preenchido no campo
Endereco MAC WAN. Ou, ainda, digite o endereco MAC desejado no
campo Endereco MAC WAN. O formato do endereco MAC é XX-XX-XX-
XX-XX-XX (onde X é hexadecimal, indo de 0 a F). Em seguida, clique
no botédo Salvar. Esta configuracéo tera efeito apds a reinicializacao
do roteador.

Clonar MAC

EnderecoMACWAN:  [00-19-E0-A524-CS | [Hesigurar MAG Padraol |
Enderego MAC do Computador:  [D0-TA-73-24-2F62 Clonar Enderego MAC

Salvar

MAC Clone

Quero usar o Netmeeting. O que é necessario?

Se o Netmeeting for iniciado como sponsor, ndo é necessario configurar
o roteador.

Se iniciar como um participante, é necessario configurar o servidor
virtual ou o host DMZ.
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3. Como configurar o Servidor Virtual: efetue login no roteador, clique
em Redirecionamento no lado esquerdo do seu navegador e cliqgue no
submenu Servidor Virtual. Na pagina Servidor Virtual, clique em Adicio-
nar Novo e, em seguida, na pagina Adicionar ou Alterar Servidor Virtual,
digite 7720 em Porta de Servico e o endereco IP de seu computador
em Enderego IP, por exemplo, 10.0.0.107. Selecione Ativado em Status
e clique em Salvar.

Servidor Virtual

D Porta de Servigo Endereco IP Protocolo Status Opgoes

AdicionarNovo Ativar Todos | _Desativar Todos | Excluir Todos

anterior | Proximo |

Servidor Virtual

Adicionar ou Alterar Servidor Virtual

Porta de Servigo: 1720 (00U XK)
EnderecolP:  [1000.107
Protocol:  [Todos 7]
status:  [Avado 7]

Porta de Servigo Comum: | — Escolha uma Opgéo — |
Salvar Voltar

Adicionar ou Alterar Servidor Virtual

Obs.: para acesso externo, digite o endereco IP WAN que é exibido na pdgina
Status.

4. Como ativar o Host DMZ: efetue login no roteador, clique em Redire-
cionamento no lado esquerdo do seu navegador e clique no submenu
DMZ.Na pagina DMZ, selecione a opcao Ativado e digite seu endereco
IP no campo Endere¢o IP do Host DMZ, por exemplo, 10.0.0.107. Clique
em Salvar.
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DMZ

Status da DMZ Atual: ¢+ Ativado ¢ Desativado

Enderego IP do Host DMZ: I‘I 0.0.0.107
Salvar |

DMz

« Desejo criar um servidor Web na LAN e acessa-lo pela Internet. O
que devo fazer?

Uma vez que a porta 80 (http) do seu servidor Web é a mesma porta 80
do gerenciador Web do roteador, é necessério alterar o nimero de porta
de gerenciamento da Web para evitar interferéncia.

1. Para alterar o numero de porta do gerenciador Web: efetue login
no roteador, clique em Sistema no lado esquerdo do seu navegador
e clique no submenu Ger. Remoto. Na pagina Gerenciamento Remoto,
digite um numero de porta diferente de 80, por exemplo, 88 no campo
Porta de Gerenciamento Web. Clique em Salvar e reinicie o roteador.

Gerenciamento Remoto

Porta de Gerenciamento Web: I 88
Enderego IP para Gerenciamento Remoto: I 0.0.00

Salvar

Gerenciamento Remoto

Obs.: se a configuragdo acima for feita corretamente, o acesso ao roteador serd
feito digitando http://10.0.0.1:88 (o enderego IP padrao da LAN do roteador:
Porta de Gerenciamento Web) no campo de endereco do navegador Web.

2. Efetuelogin noroteador, clique em Redirecionamento no lado esquerdo
do navegador e clique no submenu Servidor Virtual. Na pagina Servidor
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Virtual, clique em Adicionar Novo e, em seguida, na pagina Adicionar ou
Alterar Servidor Virtual, digite 80 no campo Porta de Servigo e o endereco
IP de seu servidor Web no campo Enderego IP, por exemplo, 70.0.0.150.
Selecione Ativado em Status e clique em Salvar.

Servidor Virtual

D Porta de Servigo Enderego IP Protocolo Status Opgoes

Adicionar Novo Ativar Todos | Desauvaandosl Excluir Todos
Anterior Préximo

Servidor Virtual

Adicionar ou Alterar Servidor Virtual

Porta de Servigo: lBU— (O ou XX
Enderego IP: IW
Protocolo: lm
Status: lm

Porta de Servigo Comum: I — Escolha uma Opgéo — j

Salvar I Voltar |

Adicionar ou Alterar Servidor Virtual

« Os dispositivos Wireless nao se conectam ao roteador.

1.

Certifique-se de que Ativar Interface Wireless do Roteador esteja sele-
cionado.

Certifique-se de que o SSID configurado nos dispositivos Wireless seja
o mesmo SSID do roteador.

Certifique-se de que os dispositivos Wireless tenham a chave (senha)
correta de criptografia quando o roteador estiver com a Seguranc¢a
Wireless ativada.
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4. Se a conexao Wireless do dispositivo estiver ativa (autenticada e as-
sociada), mas sem acesso ao roteador, verifique o endereco IP de seu
dispositivo Wireless.

« Nao consigo conectar o MSN Messenger’ ou determinados sites
néo abrem.

Altere o valor da MTU na interface WAN do roteador Wireless para 1492
ou menor (1482, 1472, etc.).
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Glossario

« 802.11b: 0 padrao 802.11b especifica uma rede a 11 Mbps usando a tec-
nologia espalhamento espectral por seqliéncia direta (DSSS) e operando
na faixa de freqiiéncia nao licenciada de 2.4 GHz, e com criptografia WEP
para seguranca.

« 802.11g: especificagao para a rede Wireless a 54 Mbps, usando tec-
nologia espalhamento espectral por seqliéncia direta (DSSS), usando
modulacdo OFDM e operando na faixa de freqiiéncia néo licenciada de
2.4 GHz, sendo compativel com dispositivos IEEE802.11b e criptografia
WEP para seguranca.

« DDNS (Dynamic Domain Name System): capacidade de atribuir um
host fixo e um nome de dominio a um endereco IP dinamico publico
(valido).

« DHCP (Dynamic Host Configuration Protocol): protocolo que configura
automaticamente os parametros de TCP/IP para todos os dispositivos
que estdo conectados em uma mesma rede.

« DMZ (Demilitarized Zone): zona desmilitarizada permite que host local
seja exposto a Internet para um servico especial, tal como jogos na In-
ternet ou video-conferéncia e, ao mesmo tempo, manter-se “separado”
da rede local.

« DNS (Domain Name System): servico da Internet que traduz os nomes
dos hosts e dominios para enderecos IP e vice-versa.

+« Nome de Dominio: nome descritivo para um endereco ou grupo de
enderecos na Internet.

o DoS (Denial of Service): ataque hacker destinado a impedir que seu
computador ou a rede operem ou se comuniquem.

« DSL (Digital Subscriber Line): tecnologia que permite que os dados
sejam enviados ou recebidos em alta velocidade por linhas telefonicas
tradicionais (pares metalicos).

« Provedor (ISP - Internet Service Provider): empresa que fornece acesso
a Internet.

* MTU (Maximum Transmission Unit): tamanho em bytes do maior pacote
que pode ser transmitido em um determinado tipo de rede.
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NAT (Network Address Translation): tecnologia NAT traduz os enderecos
IP ou de portas de uma rede local (enderecos privados) para um endereco
IP ou de portas da Internet (endereco publico).

PPPoE (Point to Point Protocol over Ethernet): PPPoE é um protocolo
para conectar hosts remotos com a Internet por uma conexao always-on,
simulando uma conexao discada.

SSID (Service Set Identification): chave de identificacao alfanumérica
de no maximo trinta e dois caracteres que identifica uma rede local
Wireless. Para os dispositivos Wireless em uma rede se comunicarem
entre si, todos os dispositivos devem estar configurados com o mesmo
SSID. Este é o parametro de configuracdo tipico para um dispositivo
Wireless. Corresponde ao ESSID no Access Point Wireless e ao nome
da rede Wireless.

Tecnologia de Transmissao 2x to 3x eXtended Range™ WLAN: o
dispositivo WLAN com tecnologia de transmissdo 2x to 3x eXtended
Range™ WLAN possui sensibilidade de sinal de até 105 dB, o que da
ao0s usuarios a possibilidade de terem conexdes Wireless robustas e de
longo alcance. Com esta tecnologia de longo alcance, um dispositivo
baseado em 2x to 3x eXtended Range™ e o access point podem manter
uma conexao com até trés vezes mais distancia de transmissao do que
os tradicionais produtos 802.11b e 802.11g, em uma area de cobertura
até nove vezes maior. A distancia de transmissdo de um produto 802.11b
e 802.11g tradicional é de aproximadamente 200 m. Uma conexao ba-
seada em 2x to 3x eXtended Range™ pode manter o enlace com uma
distancia de até 600 m em campo aberto.

WEP (Wired Equivalent Privacy): mecanismo de privacidade de dados
baseado em um algoritmo de chave compartilhada de 64, 128 ou de
152 bits, conforme descrito no padréo IEEE802.11.

Wi-Fi: um nome comercial do padrdo de rede Wireless 802.11,
dado pelo Wireless Ethernet Compatibility Alliance (WECA, consulte
www.wi-fi.net), um grupo que promove os padroes industriais de intero-
perabilidade entre os dispositivos IEEE802.11.

WLAN (Wireless Local Area Network): grupo de computadores e/ou
dispositivos associados que se comunicam entre si por uma rede sem
fio, desde que estes dispositivos de rede estejam limitados a uma drea
local.

113



Informacoes Adicionais

As redes Wireless (IEEE802.11 b/g) operam na faixa de freqliéncias de 2,4 a
2,4835 GHz, que nao necessitam de liberacdo perante a Anatel para serem
utilizadas (faixa ndao homologada). Como o meio fisico utilizado nessas
redes é compartilhado por varios tipos de transceptores, podem ocorrer
problemas de interferéncia quando esses dispositivos operarem na mesma
freqliéncia e proximos uns aos outros.

Sendo assim, dependendo da localizacdo dos dispositivos sem fio (Wi-
reless) dentro de casa ou no escritério, estes podem interferir ou sofrer
interferéncia uns dos outros, podendo, em alguns casos, derrubar a
conexao de rede.

Quanto mais barreiras fisicas ou eletromagnéticas houver no caminho em
que o sinal da rede estiver passando, mais interferéncias poderao ocorrer,
diminuindo a velocidade e alcance da rede.

Exemplos disso sao os reservatérios de agua (como aquarios, bebedouros
e aquecedores de dgua), metais, vidros, paredes de concreto e fornos
microondas.

Dicas:

1. Mantenha uma distancia suficiente (pelo menos 1 metro) entre os
dispositivos que operam na mesma faixa de freqiiéncia, a fim de evitar
ainterferéncia de sinal entre os transmissores.

2. Evite o excesso de barreiras fisicas entre transmissores e receptores da
rede Wireless.

3. Seosdispositivos permitirem a troca de canal de operacéo, é recomen-
dado configura-los em canais diferentes uns dos outros. A Intelbras
recomenda a utilizacdo do canal 11 para seus equipamentos de redes
Wireless.
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Termo de garantia

Para a sua comodidade, preencha os dados abaixo, pois, somente com a apre-
sentacdo deste em conjunto com a nota fiscal de compra do produto, vocé
podera utilizar os beneficios que lhe sédo assegurados.

Nome do cliente:

Assinatura do cliente:

Ne da nota fiscal:

Data da compra:

Modelo: Ne de série:

Revendedor:

Fica expresso que esta garantia contratual é conferida mediante as seguintes
condigoes:

1

Todas as partes, pecas e componentes do produto sdo garantidas contra
eventuais defeitos de fabricagao que porventura venham a apresentar, pelo
prazo de 2 (dois) anos, sendo este prazo de 3 (trés) meses de garantia legal
mais 21 (vinte e um) meses de garantia contratual, contado a partir da data
de entrega do produto ao Senhor Consumidor, conforme consta na nota
fiscal de compra do produto, que é parte integrante deste Termo em todo
territorio nacional. Esta garantia contratual implica na troca gratuita das
partes, pecas e componentes que apresentarem defeito de fabricagao,
além da méo-de-obra utilizada nesse reparo. Caso ndo seja constatado
defeito de fabricagdo, e sim defeito(s) proveniente(s) de uso inadequado,
o Senhor Consumidor arcard com estas despesas.

Constatado o defeito, o Senhor Consumidor deverd imediatamente
comunicar-se com o Servigo Autorizado mais proximo que consta na relagdo
oferecida pelo fabricante - somente estes estao autorizados a examinar
e sanar o defeito durante o prazo de garantia aqui previsto. Se isto ndo
for respeitado esta garantia perdera sua validade, pois o produto tera
sido violado.
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3 Naeventualidade do Senhor Consumidor solicitar o atendimento domiciliar,
deverad encaminhar-se ao Servico Autorizado mais préximo para consulta
da taxa de visita técnica. Caso seja constatada a necessidade da retirada do
produto, as despesas decorrentes, transporte, seguranca de ida e volta do
produto, ficam sob a responsabilidade do Senhor Consumidor.

4 A garantia perdera totalmente sua validade se ocorrer qualquer das
hipéteses a seguir: a) se o defeito nao for de fabricagao, mas sim, ter sido
causado pelo Senhor Consumidor ou terceiros estranhos ao fabricante; b)
se os danos ao produto forem oriundos de acidentes, sinistros, agentes da
natureza (raios, inundagoes, desabamentos, etc.), umidade, tensao na rede
elétrica (sobretensao provocada por acidentes ou flutuagées excessivas na
rede), instalagdo/uso em desacordo com o Manual do Usuario ou decorrente
do desgaste natural das partes, pecas e componentes; ) se o produto tiver
sofrido influéncia de natureza quimica, eletromagnética, elétrica ou animal
(insetos, etc.); d) se o numero de série do produto tiver sido adulterado ou
rasurado; e) se o aparelho tiver sido violado.

5 Nao serao cobertos pela Garantia do Produto: | - eventuais danos, seja
qual for a origem, causados nos demais componentes do computador;
11 - O CD (quando acompanhar o produto).

6 Em caso de inutilizacdo do CD, o seu contetido podera ser baixado no
site www.intelbras.com.br.

Sendo estas condi¢des deste termo de garantia complementar, a Intelbras S/A
se reserva o direito de alterar as caracteristicas gerais, técnicas e estéticas de
seus produtos sem aviso prévio.

O processo de fabricagdo deste produto ndo estd coberto pelo sistema de
gestdo ambiental da Intelbras.
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intelbrars

SUPORTE A CLIENTES
Para informagées: (48) 2106 0006
Para sugestdes, reclamacées e rede autorizada: 0800 7042767
suporte.inet@intelbras.com.br

Hordrio de atendimento
Segunda a sexta-feira: das 8 as 20 h | Sédbado: das 8 as 18 h




