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Parabéns, vocé acaba de adquirir um produto com a
qualidade e seguranca Intelbras.

Este roteador fornece uma solucao completa para redes
domeésticas e de pequenas e médias empresas, possibili-
tando o compartilhamento do acesso a Internet, arquivos,
e dispositivos.
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Especificacoes Técnicas

IEEE 802.3
IEEE 802.3u
Padrées
IEEE 802.3x
IEEE 802.1x
Protocolo CSMA/CD, DHCP, ICMP, NAT, PPPoE, PPPTP, L2TP
(Camada 2)
LAN 410/100 Mbps Auto MDI/MDI-X RJ45
Portas
WAN 110/100 Mbps Auto MDI/MDI-X RJ45
10BASE-T: UTP categoria do cabo 3,4, 5
(maximo 100 m)
sC:b::tr:::to 100BASE-TX: UTP categoria do cabo 5, 5e
P (maximo 100 m)
EIA/TIA-568 100 Q STP (méximo 100 m)
LEDs Portas | 1,2,3,4, WAN
indicadores Outros | PWR, SYS
Fonte de Entrada: 100-240 VAC/50-60 Hz
alimentacéo Saida: 9 VDC/0.6 A

Temperatura operacional: 0 °C a 40 °C (32 °F a 104 °F)

Temperatura de armazenamento: -40 °Ca 70 °C
Caracteristicas | (.40 °F 3 158 °F)

ambientais
Umidade operacional: 10% a 90%

Umidade de armazenamento: 5% a 95%

Dimensoes 180 x 122 x 33 mm



Caracteristicas Principais

« Configuracao através de interface Web em portugués.

« Compartilhamento de dados e acesso a Internet. Suporte a PPPOE, IP
Dinamico, IP Estético, L2TP, PPTP, cabo Big Pond e Internet via cabo.

o Suporte a servidor virtual, associacao de portas e host DMZ.

o NAT e servidor DHCP incorporados que suportam distribuicdo de
enderecos IP.

« Fornece QoS (controle de banda) por IP.
o Suporta UPnP, DNS dinamico e roteamento estatico.
« Conexao a Internet sob demanda (desconecta quando ndo ha trafego).

« Firewall incorporado, suporte afiltro de enderecos IP, filtro de dominios
e filtro de enderecos MAC.

« Conecta/desconecta a Internet em horérios programados.

« Suporta o controle de acesso. Pais e administradores da rede podem
estabelecer politicas de acesso restrito, com base na hora do dia, para
filhos ou funcionarios.

« Fornece estatisticas de fluxo.
o Filtro para ICMP-FLOOD, UDP-FLOOD, TCP-SYN-FLOOD.
« Ignora pacotes de ping nas portas WAN ou LAN.

« Suporta atualizacao de firmware.



O Produto

Painel frontal

O painel frontal possui LEDs que indicam o status das conexdes. Veja a
tabela a seguir:

Roteador 4 Portas Fast Ethernet

inteforar

RFE140Q

Painel frontal

Descricao dos LEDs

Nome | Agédo Descri¢ao
Apagado | Sem alimentacdo.
O Aceso Alimentacdo ligada.
Aceso Roteador esta inicializando.

ovs Piscando Roteador esta operando normalmente.
Y.
Apagado | Roteador tem erro de hardware.

Nao ha dispositivo conectado a porta correspon-

Portas | Apagado dente.

1a4/

) Ha um di itivo ativo con a por rres-
WAN | piscando 4 um dispositivo ativo conectado a porta corres:

pondente.



Painel posterior
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Painel posterior
O painel posterior contém as seguintes conexdes:

« Conector de alimentacgao: use somente o adaptador de alimentacao
fornecido com o roteador Intelbras. O uso de outro adaptador pode
resultar em danos ao produto.

« Botao Reset.

« Porta WAN com conector RJ45: para conexdo do roteador a internet
(cabo, modem xDSL, rede Ethernet, etc.).

« Quatro portas LAN 10/100 Mbps RJ45: para conexao do roteador com
os dispositivos de rede locais.



Conexao do Roteador

Requisitos do sistema

Servico de acesso banda larga a Internet (xDSL/Cabo/Ethernet) ou a
rede da empresa.

Modem xDSL/Cabo que possua um conector RJ45 (ndo serd necessario
se o roteador for conectado a rede Ethernet).

Cada equipamento conectado as portas LAN necessita de um adaptador
Ethernet e um cabo Ethernet com conectores RJ45.

O protocolo TCP/IP deve estar instalado em cada equipamento de
rede.

Navegador Web (Microsoft Internet Explorer® 6.x, Mozilla Firefox® 2.0
ou superior).

Requisitos ambientais para a instalacao

Nao deixe o roteador diretamente exposto a luz solar ou perto de fontes
de calor, forno microondas ou ar condicionado.

Nao coloque em locais fechados ou muito apertados. Mantenha-o com
no minimo 5 cm de espaco livre de cada lado.

Instale o roteador em um local ventilado. Se for instalar em armario ou
rack, verifique primeiro se ha ventilagao.

Conexao do roteador

Antes de instalar o roteador, certifique-se de que seu computador esta
acessando corretamente a Internet através de seu servico banda larga. Se
houver algum problema, contate seu provedor. Somente apds isso instale
o roteador de acordo com as seguintes etapas (ndo se esqueca de retirar
o plug da tomada elétrica):



w

DA

INTERNET

10

Encontre o melhor local para a instalacdo do roteador. Geralmente este
local é perto do centro da area de atuacdo de sua rede. O local devera
estar de acordo com o item Requisitos ambientais para a instalagdo;

Desligue seu computador, modem Cabo/xDSL e roteador;

Conecte os computadores, notebooks, telefones IP, ATAs, etc. de sua
rede as portas LAN no roteador, conforme a figura a seguir;

Conecte o modem xDSL/Cabo a porta WAN no roteador;

Conecte o plug do adaptador de alimentacéo (fonte) ao roteador e co-
necte a outra extremidade a uma tomada elétrica. O roteador comecara
a funcionar automaticamente;

Ligue seu computador e modem Cabo/xDSL.
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Instalagao fisica do roteador Intelbras RFE 140 Q



Instalacao

Apos efetuar a conexao com a rede, configure as fungdes basicas de seu rote-
ador conforme as instrugoes a seguir. O procedimento leva apenas alguns mi-
nutos. Apos a configuracao, ja sera possivel acessar a Internet via roteador.

Configuracao TCP/IP

O endereco IP de fabrica do RFE 140 Q é 70.0.0.250 e a mascara de sub-
rede é 255.255.255.0. Esses valores poderdo ser vistos através da LAN. Eles
poderao ser alterados conforme desejado. Os valores padréo serdo usados
como exemplo para descricdo neste manual.

Conecte o(s) computador(es) a(s) porta(s) LAN do roteador. A seguir, hd
duas maneiras de configurar o endereco IP para seu computador.

Obter um endereco IP automaticamente

1. Configure o protocolo TCP/IP no modo Obter um Endereco IP automa-
ticamente de seu computador. Se necessitar instru¢des sobre como
efetuar esta operacéo, consulte o item Configuragdo do computador;

2. Desligue o roteador e o computador. Em seguida, ligue o roteador e
reinicialize o computador. O servidor DHCP incorporado designard o
endereco IP para o computador na faixa de 100 a 199;

3. Para verificar a conexao da rede entre seu computador e o roteador,
execute o comando ping no Prompt de comando. O exemplo a seguir
é para o sistema operacional Windows® 2000.

Configure o endereco IP manualmente (se necessdrio)

1. Configure o protocolo TCP/IP de seu computador. Se necessitar instru-
¢oes sobre como efetuar esta operagao, consulte o item Configuragdo
do computador;

2. Configure os parametros da rede. O enderego IP é 70.0.0.xxx (“xxx"
varia de 2 a 254). A mascara de sub-rede é 255.255.255.0, e o gateway
€ 10.0.0.250 (endereco IP de fabrica);

1



Ping

Abra um prompt de comando e digite ping 10.0.0.250, em seguida tecle
Enter.

Se oresultado exibido for similar ao resultado da figura a seguir, a conexao
entre seu computador e o roteador foi estabelecida com sucesso.

C:\>ping 10.8.8.258
Disparando contra 18.8.8.258 com 32 hytes de dados:

de 18.8.8.25 hyte: 2 tempo<{ims TTL=64
2 tempo<{ims TTL=64
2 tempo<{ims TTL=64

tempo<{ims TTL=64

Estatisticas do Ping para 18.6.8.258:

Pacotes: Enviados = 4, Recebidos = 4, Perdidos = B (Bx de perda>,
Aproximar um nimero redondo de vezes em milissegundos:

Hinimo - Gms, Maximo - Bms, Média - Oms

CzNra

Resultado com sucesso do comando ping

Se o resultado exibido for similar ao resultado da figura a seguir, seu com-
putador nao foi conectado ao roteador.

C:\>ping 10.0.8.258
Disparando contra 10.8.8.258 com 32 hytes de dados:

tempo limite do pedido.
tempo limite do pedido.
tempo limite do pedido.
tempo limite do pedido.

Estatisticas do Ping para 10.0.0.256:
Pacotes: Enviados = 4. Recebidos = @. Perdidos = 4 (100x de perda.

CzNra

Resultado com falha do comando ping
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Para solucionar o problema, verifique os seguintes itens:
1. A conexdo entre seu computador e o roteador esta correta?

Obs.: Os LEDs 1/2/3/4 da porta LAN onde o computador foi conectado ao ro-
teador e os LEDs da placa de rede de seu computador deverao estar acesos.

2. A configuragéo do protocolo TCP/IP de seu computador estd correta?

Obs.: Se o enderego IP do roteador for 10.0.0.250, o endereco IP de seu com-
putador deverd estar dentro da faixa de 10.0.0.2 a 10.0.0.254, o gateway
deverd ser 10.0.0.250.

Configuracao Web

Através da interface Web, utilizando um navegador (Internet Explorer®
6, Mozilla Firefox® 2.0 ou superior) sera facil configurar e gerenciar seu
roteador. A interface Web podera ser utilizada em qualquer sistema ope-
racional Windows®, Macintosh® ou UNIX® (Linux®, FreeBSD®, etc.) com um
navegador Web compativel.

Conecte ao roteador digitando http://10.0.0.250 no campo de endereco
do navegador Web.

@A + & hupigino..0.250 El{->

Enderego IP do roteador

Em seguida, uma janela de login sera exibida conforme a figura a seguir.
Digite admin para o nome do usudrio e senha, ambos em letras minusculas.
Depois clique em OK ou pressione Enter.

13



O servidor 10.0.0.250 ern Roteador Fast Ethernet Intelbras
RFE 140 ¢ requer ur nome de usuério & uma senha.

Awiso! este servidor esta solicitando o envio do nome de
usuario e da senha de um modo sem seguranca (autenticagdo
basica, sem conex&o segura),

Mome ds usudrio: Iﬂ admin j

Senha: | eane

I Lembrar minha senha

Janela de login

Obs.: Se a tela anterior ndo aparecer, significa que seu navegador foi
configurado para utilizar um proxy. No Internet Explorer®, abra o menu
Ferramentas>Opcobes da Internet>Conexbdes>Configuracdes da LAN,
desabilite a op¢do Usar um servidor proxy para a rede local e cligue em OK
para terminar (este caminho se aplica ao Internet Explorer®).

Configuracies da Rede Local (LAN)

[ Configuracio automética
A configuracio automatica podera anular as configuracdes manuais,
Para usar as configuracdes manuais, desabilite a configuragdo
automatica,

™ Detectar automaticamente as configuracdest

I~ Usar script de configuracio sutomatics

Enderecar

~Servidor pro;

Usar um servidar proxy para & rede local (estas configuragdes
n&o se aplicam a conexdes dial-up ou WPR).

Endereca: Portar | &0 Awancadas

™| 1o usar proxy para enderesos locais

Desabilitar o proxy no Internet Explorer®
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Se o nome do usuério e a senha estiverem corretos, sera possivel configurar
o roteador usando o navegador. Clique no link Assistente no lado esquerdo
do menu principal e a tela do Assistente de Configuragédo aparecera, con-
forme a figura a sequir:

Assistente de Configuragao

O Assistente de Configuragdo ird auxilid-lo a configurar os parametros basicos de rede.
Para continuar, clique em Préximo

Para sair, cligue em Sair

Sair | Proimo |

Assistente de Configuragdo

Cliqgue em Préximo. A pégina Escolha o Tipo de Conexdo WAN aparecera
conforme a figura a seguir:

Assistente de Configura¢ao - Conexao WAN

Esvolha o Tipo de Conexdo VAN
 PPPoOE

£ IP Dinarmico

© IP Estitico

Waoliar Préxima

Escolha do tipo de conexdo WAN

Ha trés maneiras de conectar o roteador a Internet. Selecione uma maneira
compativel com seu provedor. Clique em Préximo para digitar os parame-
tros de rede necessarios.

Se for escolhido PPPoE, seré exibida uma tela conforme a figura a seguir:
Assistente de Configuragao - PPPoE

Home do Usiario:
Senha:

Voltar Prénimo

Assistente de Configura¢do — PPPoE

15



Nome do usuario e senha: digite 0 nome do usuério e a senha forne-
cidos pelo seu provedor. Esses campos diferenciam letras maitsculas e
minusculas. Em caso de alguma dificuldade neste processo, contate seu
provedor.

Se for escolhido IP Dindmico, o roteador recebera automaticamente os
parametros IP de seu provedor sem a necessidade de digitar quaisquer
parametros.

Se for escolhido IP Estdtico, a pagina Assistente de Configuragao - IP Estdtico
aparecera conforme a figura a seguir:

Assistente de Configuragdo - IP Estatico

Enderego IP; 0000
Wiscara de Sub-Rede: 0000
Gateway Padiio: 0000 (Optianal)

DNS Prignario: oooo (Opcional)

DHS Secundario: oooo (Opclonal)
Valtar Priwdrng

Assistente de Configuragao - IP Estdtico

Obs.: Os parametros de rede deverao ter sido fornecidos pelo seu provedor
ou administrador de redes.

« Endereco IP: digite o endereco IP da WAN pelo qual o roteador serd
conhecido na Internet (incluindo seu provedor).

« Mascara de sub-rede: digite a mascara da sub-rede utilizada pelo
endereco IP da WAN. Geralmente é 255.255.255.0.

« Gateway Padrao: digite o endereco IP do gateway no campo, se
requerido.

« DNS Primario: digite o endereco IP do servidor DNS no campo, se
necessario.

« DNS Secundario: se seu provedor fornecer um segundo servidor DNS,
digite o endereco neste campo.

16



Clique em Préximo. A tela Finalizar aparecera conforme a figura a seguir:

Assistente de Configura¢ao - Finalizar

Parabéns! O roteador foi configurado e tentara se conectar a Internet, Para configuragdes
avangadas, acesse 0s menus laterais e modifique-as se necessario.

Waltar Finalizar

Assistente de Configuragdo - Finalizar

Apbs finalizar todas as configuragdes dos parametros bésicos da rede,
clique em Finalizar para sair do Assistente de Configuragéo.

Obs.: Para reiniciar seu roteador, acesse Sistema>Reiniciar e clique em
Reiniciar.

17



Operacao

Esta secdo descreve cada uma das funcées nos menus da interface Web.

Login

Apds efetuar seu login com sucesso, serd possivel configurar e gerenciar
o roteador. Os menus principais estdo no lado esquerdo da interface Web.
Os submenus estardo disponiveis apds clicar em um dos menus principais.
Os menus principais sao: Status, Assistente, Rede, DHCP, Redirecionamento,
Seguranga, Roteamento Estadtico, IP QoS, Associagdo IPe MAC, DNS Dindmico
e Sistema. No lado direito da interface Web, ha explicacdes e instrucdes
detalhadas sobre a pagina correspondente. Para aplicar qualquer confi-
guracdo que for alterada na pagina, clique em Salvar.

Status

Este menu exibe o estado e a configuracédo atual do roteador e a verséo de
hardware e firmware utilizada atualmente pelo equipamento. As informa-
¢oes desta pagina nao podem ser alteradas.

LAN

Esta pagina exibe as informacdes atuais para a LAN, incluindo Endereco
MACG, Endereco IP e Mdscara de sub-rede.

WAN

Esta pagina exibe as informagbes da porta WAN (Internet) do roteador,
incluindo Enderegco MAC, Endereco I, Mdscara de sub-rede, Gateway Padrdo,
Servidor DNS e Tipo de Conexdo WAN (a direita). Se for escolhido PPPoE como
o tipo de conexao WAN, o botao Conectar/Desconectar estara disponivel.
Para iniciar ou interromper a conexao, clique nesses botdes.
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Estatisticas de trdfego

Esta pagina exibe as estatisticas de trafego do roteador, ou seja, a quanti-
dade de dados enviados e recebidos pelo roteador desde que foi ligado
ou reiniciado pela ultima vez.

Tempo ativo do sistema

Esta pagina exibe o tempo em que o sistema esta ativo desde a ultima vez
em que foi ligado ou reiniciado.

Status

Versao de Firmware:

‘Versao de Hardware:

1.0.0 Build 080729 Rel 618650

RFE1400 10012258

LAN

Endereco MAC:
Enderego IP:
Mascara de Sub-Rede:

00-10-0F-EF-5F-6C
10.0.0 2560
255,265.255.0

WAN

Enderego MAC:
Enderego IP:

Mascara de Sub-Rede:
Gateway Padrio:
Servidor DNS:

00-10-0F-EF-5F-50
192.168.162.162
255.255.00

IP Dinamieo

Liberar

192.168.160.6
1921681606, 200.202.30.1

Estatisticas de Trafego

Recebido Enviado
Bytes: 4800321 BE20076
Pacotes: 7317 7947

Tempo Ativo do Sistema:

Assistente

0 Diats) 01:14:57

Atualizar

Status do roteador

Consulte o item Configuragéo.

19



Rede

Os submenus deste menu sao: LAN, WAN e Clonar MAC.

+ Clonar MAC

Menu de rede

Clique em qualquer um e a funcédo correspondente podera ser configurada.
As explicacdes detalhadas para cada submenu séo fornecidas a seguir.

LAN

Configure os parametros IP da LAN.

LAN

Enderego MAC: 00-1D-0F-EF-4F-5C
Endereco IP: 10.0.0.250
Mascara de Sub-Rede: 2662662660 =

Salvar

LAN

« Enderego MAC: exibe o endereco MAC do roteador para a porta LAN.
O valor ndo pode ser alterado.

« Endereco IP: digite o endereco IP de seu roteador em notagao decimal
com pontos entre os octetos (padrao de fabrica: 10.0.0.250).

+ Mascara de sub-rede: selecione um endereco de 32 bits (4 octetos) que
determina o tamanho da rede. Normalmente é usado 255.255.255.0 como
padrdo para mascara de sub-rede, que permite até 254 enderecos IP.

Obs.:

« Se o endereco IP LAN foi alterado, use o novo endereco IP para efetuar o
login do roteador.

20



« Seonovoendereco IPda LAN configurado néo estiver na mesma sub-rede,
serd necessdrio reiniciar o roteador para que o servidor DHCP distribua
novos enderegos IP que estejam na mesma sub-rede.

« Seonovoendereco IP daLAN configurado ndo estiver na mesma sub-rede,
os servidores virtuais e o host DMZ deverdo ser alterados de maneira cor-
respondente para poderem funcionar.

WAN

Configure os parametros da porta WAN. Primeiro, selecione o tipo de co-
nexao WAN (IP Dinamico/IP Estatico/PPPoE/802.1X + IP Dinamico/802.1X
+ IP Estatico/Cabo BigPond/L2TP/PPTP) com a Internet. O roteador vem
pré-configurado com IP Dinamico. Esse é o tipo mais usual de conexao,
quando néo for fornecido qualquer parametro de login (Endereco IP fixo, ID,
etc.). Se possuir um IP fixo (IP Estatico), selecione IP Estatico. Se possuir um
nome de usudrio e uma senha, selecione o tipo utilizado por seu provedor
(PPPoE/ BigPond/ L2TP/PPTP). Se ndo tiver certeza sobre qual é o tipo de
conexao que estiver sendo usada atualmente, contate seu provedor para
obter as informacdes corretas.

Se for escolhido IP Dindmico, o roteador obtera automaticamente os para-
metros de IP de seu provedor, conforme a figura a seguir:

WAN

Tipo de Conex&o WAN: IP Din&mico -
Home do Host:

Enderego IP: 192.168.162.162
Mascara de Sub-Rede: 256.285.0.0
Gateway Padrao: 192.168.160.6

Renowvar Liberar

Tamanho da MTU (em bytes): 1500 (O padran & 1500, ndo altere se néo for necessaria)
¥ Usar os seguintes DNS:
DNS Primrio: 192.166.160.6
DNS Secundirio: 200.202.30.1 {Opeionaly
I~ Obter IP com DHCP Unicast (nio & usualmente requerido)
Salvar

21



Esta pagina exibe os parametros de IP WAN fornecidos de maneira dindmica
por seu provedor, incluindo endereco IP, Mascara de sub-rede, Gateway
Padrao, etc. Clique em Renovar para obter os parametros IP de seu provedor.
Clique em Liberar para limpar os parametros IP obtidos.

« Tamanho da MTU (Unidade Maxima de Transmissao): o valor padrao
para a maioria das redes Ethernet é de 1500 bytes. Em alguns prove-
dores, esse valor precisa ser alterado, mas isto é raramente necessario.
Sé altere-o se houver certeza de que isso é requerido pelo provedor de
acesso a Internet.

Obs.: Ao utilizar o roteador associado a alguns modelos de roteador ADSL,
alguns aplicativos, como o MSN Messenger® podem provocar erros de conex@o
ou problemas de acesso a alguns sites. Para resolver esse problema, altere
o valor da MTU na interface WAN do roteador para 1492 ou menor (1482,
1472, etc.).

Se deseja especificar um ou dois enderecos IP para DNS diferentes dos
atribuidos automaticamente por seu provedor, selecione Usar os seguin-
tes DNS e insira o endereco IP do DNS Primario e DNS Secundario nos
respectivos campos.

Obs.: Se forem exibidas mensagens de erros como “Enderego ndo encontrado”
ao tentar acessar um site, provavelmente os enderecos dos servidores DNS ndo
estdo corretos. Contate seu provedor ou administrador de redes para obter os
enderegos corretos.

« ObtenhalP com Unicast DHCP: alguns servidores DHCP n&o suportam
as aplicagoes de broadcast. Se nao puder obter o endereco IP normal-
mente, é possivel escolher esta opgao (isto é raramente necessario).

Se selecionada a opcao IP Estdtico, sera necessario digitar os parametros
de IP fixos especificados por seu provedor. O submenu das configuracdes
de IP Estdtico aparecera conforme a figura a seguir:

22



WAN

Tipo de Conexao WAN: IP Estatica -

Enderego IP: 0.0.0.0
Méscara de Sub-Rede: 0.0.0.0

Gateway Padrio: 0000 (Cpcional)
Tamanho da MTU (em bytes): 1500 (0 padréo & 1500, ndo alters se néo for necessario)
DNS Primario: 0000 (Opcional)
DNS Secundirio: 0.0.0.0 (Opcional)
Salvar

WAN - IP Estdtico
Digite os seguintes parametros nos espagos:

« Endereco IP: digite o endereco IP em notacao decimal com pontos
dividindo os octetos (notacédo fornecida pelo seu provedor).

* Mascarade sub-rede: digite amascara de sub-rede, em notagao decimal
com pontos fornecida por seu provedor, geralmente é 255.255.255.0.

« Gateway Padréo - (Opcional): digite o endereco IP do gateway em
notacdo decimal com ponto fornecido por seu provedor.

« Tamanho da MTU (Unidade Maxima de Transmiss&o): o valor padrao
para a maioria das redes Ethernet é de 1500 bytes. Em alguns prove-
dores, esse valor precisa ser alterado, mas isto é raramente necessario.
Sé altere-o se houver certeza de que isso é requerido pelo provedor de
acesso a Internet.

Obs.: Ao utilizar o roteador associado a alguns modelos de roteador ADSL,
alguns aplicativos, como o MSN Messenger® podem provocar erros de conexdo
ou problemas com acesso a alguns sites. Para resolver esse problema, altere
o valor da MTU na interface WAN do roteador para 1492 ou menor (1482,
1472, etc.).

« DNS Primario - (Opcional): digite o endereco DNS na notacao decimal
com divisao por pontos, conforme fornecido por seu provedor.

23



« DNS Secundario - (Opcional): digite outro endereco DNS em notagéo de-
cimal com diviséo por pontos, conforme fornecido por seu provedor.

Se for selecionado PPPoE, digite os seguintes parametros conforme a
figura a sequir:

WAN
Tipo de Conexao WAN: PPPoE he

Nome do Usudrio: [ Usuerio@provedor.com br
Senna; [

Tipo de Conexao WAN: @ Conexéo por Demanda
Wa. Termpe Inative: [0 minutes (0 mantém sempre ative)
 Conectar Automaticamente
(~ Conexdn baseada em Horario
FerfododeTempo:De [0 :[0 (HHMMypara[23  :[BE (HHMM)
« Conectar Manualmente

Mha. Termpa Inativo: [0 minutos (0 mantém sermpre ativo)

Canectar Desconectar | Desconectado

Sever | Avencade |

WAN - PPPoE

« Nome do Usuario/Senha: digite o nome do usuério e a senha fornecidos
por seu provedor. Estes campos diferenciam maiusculas e minusculas.

« Conexao por Demanda: é possivel configurar o roteador para desco-
nectar da Internet apds um periodo de inatividade especificado (Max.
Tempo Inativo). Se a sua conexao de Internet foi terminada devido
a inatividade, a Conexdo por Demanda permite que o roteador auto-
maticamente restabeleca a conexao na proxima tentativa de acesso a
Internet. Se deseja que a sua conexdo com a Internet permaneca ativa
continuamente, digite 0 no campo Max. Tempo Inativo. Caso contrario,
digite o tempo, em minutos, que deseja que o roteador espere até des-
conectar, a menos que uma nova conexao seja solicitada.

Obs.: Em alguns casos, a conexdo nédo pode ser encerrada embora tenha sido
especificado um tempo em Max. Tempo Inativo porque alguns aplicativos
utilizam a Internet continuamente em segundo plano.
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« Conectar Automaticamente: permite conectar automaticamente apos
o roteador ter desconectado.

« Conexao baseada em horario: é possivel configurar o roteador para
conectar ou desconectar da Internet em um horario determinado. Digite
o tempo de iniciar no formato HH:MM (hora:minuto) para conectar e
o tempo de terminar no formato HH:MM para desconectar no campo
Periodo.

Obs.: Somente quando a hora do sistema for configurada na pdgina
Sistema>Data/Hora a fung¢do Conexao com base em horario poderd ter
efeito.

« Conectar Manualmente: é possivel configurar o roteador para conectar
ou desconectar manualmente. Apés um periodo de inatividade especifi-
cado (Max. Tempo Inativo), o roteador podera desconectar da Internet e
ndo serd possivel restabelecer a conexao automaticamente na préxima
tentativa de acesso. Se deseja que sua conexao com a Internet perma-
neca ativa constantemente, digite 0 no campo Max. Tempo Inativo. Caso
contrério, digite o tempo, em minutos, que deseja que o roteador espere
até desconectar, a menos que uma nova conexao seja solicitada.

Obs.: Em alguns casos, a conexao ndo pode ser encerrada embora tenha sido
especificado um tempo em Max. Tempo Inativo, porque alguns aplicativos
utilizam a Internet continuamente em segundo plano.

Clique em Conectar para conectar imediatamente, clique em Desconectar
para desconectar imediatamente.

Cligue em Avancado para opc¢des avancadas de configuracgdo e terd acesso
a tela conforme a figura a sequir:
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Configuragdes Avangadas PPPoE

Tamanho da MTU (em hytes): 1480 (0 padrao € 1480, ndo altere se ndo for necessario)

Nome do Servigo:
Nome AC:

I~ Usarenderego IF fornecido pelo provedor

Endereco IP fornecido pelo provedor: 0.0.0.0

Detectar Intervalo Online: il Segundos (0 a 120 segundos, O valor padrio é0)

™ Usar os seguintes DNS:

DNS Primario: 0.0.0.0

DNS Secundério: 0.0.0.0 (Opeional)

Sahvar | Waoltar |

Configuragbes Avangadas PPPoE

Tamanho da MTU (Unidade Maxima de Transmissao): o valor padrao
para a maioria das redes Ethernet é de 1500 bytes. Em alguns prove-
dores, esse valor precisa ser alterado, mas isto é raramente necessario.
Sé altere-o se houver certeza de que isso é requerido pelo provedor de
acesso a Internet.

Nome do Servico/Nome AC: o Nome do Servico e o Nome AC (Concen-
trador de Acesso), nao necessitam ser configurados a menos que seja
indispensavel para seu provedor.

Endereco IP fornecido pelo provedor: se souber que seu provedor ndo
transmitira automaticamente seu endereco IP ao roteador durante o
estabelecimento da conexao, clique na opcao Usar Enderego IP fornecido
pelo provedor e digite o endereco IP fornecido por seu provedor.

Detectar Intervalo Online: o valor pré-configurado é 0, e seré possivel
digitar um valor entre 0 e 120 segundos. O roteador detectara se o Con-
centrador de Acesso esta ativo a cada intervalo especificado. Se o valor
for 0, esta verificagao estara desabilitada.

DNS Primario: se o provedor nao transmitir automaticamente o ende-
reco DNS ao roteador durante o estabelecimento da conexao, clique
no campo Usar os seguintes DNS e digite o endereco IP do servidor



DNS primario de seu provedor. Se um endereco de servidor DNS se-
cundério estiver disponivel, digite também este endereco no campo
correspondente.

Clique em Salvar para salvar suas configuragoes.

Se for escolhido 802.7X + IP Dindmico, digite os seguintes parametros
conforme a figura a seguir:

WAN

Tipo de Conexdo WAN: B02.1%+ P Dinémico «

Nome do Usuario: lm—
Senha: [
Entrar Sair Hao logado

Enderego IP: 0.0.00
Mascara de Sub-Rede: 0000
Gateway Padrao: 0000
Renovar Liberar
Tamanho da MTU {em bytes): 1500 (0 padréo & 1500, ndo altere se ndo for necessaria)

[ Usar os seguintes DNS:

DNS Primdrio: 182166160 .6

DNS Segundario: 200.202.30.1 (Opcionaly

[~ Obter IF com DHGP Unicast (ndo € usualmente requerido)

Salvar
Configuragées de 802.1X + IP Dindmico

« Usuario: digite o nome do usuario para a autenticagao 802.1X, fornecido
por seu provedor.

« Senha: digite a senha para a autenticacdo 802.1X, fornecida por seu
provedor.

Clique em Conectar para iniciar a autenticagao 802.1X.

Clique em Terminar para terminar a autenticagao 802.1X.
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+ Nome do Host: este campo é exigido por alguns provedores de ser-
Vigos.

Se for escolhido 802.1X + IP Estdtico, digite os seguintes parametros con-
forme a figura a seguir:

WAN
Tipo de Conexdo WAN: 8021 +IPEstéfico =
Nome do Usuario: nome
Senha: ol
Entrar Sair Nao logado

EnderegoIP; 0.0.0.0
Méscara de Sub.Rede: 0.0.0.0

Gateway Padrio: 0000 (Dpcional)
Tamanho da MTU (em kntes): 1500 {0 padréo é 1500, néo altere se ndo for necessario)
DNS Primrio: 0.0.0.0 (Opcional)
DNS Secundario: 0.0.0.0 (Opcional)
Salvar

Configuragées de 802.1X + IP Estdtico

+ Nome do usuario: digite 0o nome do usudrio para a autenticacao 802.1X,
fornecido por seu provedor.

« Senha: digite a senha para a autenticacao 802.1X, fornecida por seu
provedor.

Clique em Conectar para iniciar a autenticagao 802.1X.
Clique em Terminar para terminar a autenticacdo 802.1X.
« Endereco IP: digite o endereco IP fornecido por seu provedor.

« Mascara de sub-rede: digite a mascara de sub-rede fornecida por seu
provedor.

28



Gateway Padrao - (Opcional): digite o endereco IP do gateway fornecido
por seu provedor.

Tamanho da MTU (Unidade Maxima de Transmissao): o valor padrao
para a maioria das redes Ethernet é de 1500 bytes. Em alguns prove-
dores, esse valor precisa ser alterado, mas isto é raramente necessario.
Sé altere-o se houver certeza de que isso é requerido pelo provedor de
acesso a Internet.

DNS Primario: digite o endereco IP do DNS fornecido pelo provedor
em notacdo decimal.

DNS Secundario: digite (se houver) outro endereco IP do DNS fornecido
pelo provedor em notagao decimal.

Se seu provedor utiliza conexdo Cabo BigPond (ou Heart Beat Signal), se-
lecione a opcédo Cabo BigPond e digite os seguintes parametros, conforme

a figura a seguir:

WAN

Tipo de Conexao WAN: Caho BigPond -

Nome do Usudrio: Usuério
Senha: I—W

Servidor de Autenticag@o: I

Dorminio de Autenticagdo: |

Tamanho da MTU (em bytes): 1500 (0 padrdo & 1500, ndo altere se ndo for necessario)
¢ Conexdo por Demanda
Max. Tempo Inativo: IT minutos (0 mantém sempre ativo)
{+ Conectar Automaticamente
¢ Conectar Manualmente

Max. Tempo Inativo. |15 minutos (0 mantém sempre ativo)

Conectar Desconectar Desconectado!
Sahvar

Configuragoes de BigPond
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Nome do Usuario/Senha: digite o nome do usuério e a senha conforme
fornecidos por seu provedor. Esses campos diferenciam maitsculas e
minusculas.

Servidor de Autenticacéo: digite o endereco IP do servidor ou o nome
do host de autenticacdo.

Dominio de Autenticagdo: digite o nome do servidor de dominio
baseado na sua localizacdo. Por exemplo:

+ NSW /ACT - nsw.bigpond.net.br
« VIC/TAS /WA /SA/NT - vic.bigpond.net.br
- QLD - qld.bigpond.net.br

Tamanho da MTU (Unidade Maxima de Transmisséo): o valor padrao
para a maioria das redes Ethernet é de 1500 bytes. Em alguns prove-
dores, esse valor precisa ser alterado, mas isto é raramente necessario.
Sé altere-o se houver certeza de que isso é requerido pelo provedor de
acesso a Internet.

Conexao por Demanda: é possivel configurar o roteador para desco-
nectar sua conexao a Internet apdés um periodo de inatividade especi-
ficado (Max. Tempo Inativo). Se a sua conexao de Internet foi terminada
devido a inatividade, a Conexdo por Demanda permite que o roteador
automaticamente restabeleca a conexao na préxima tentativa de acesso
alnternet. Se deseja que a sua conexao com a Internet permaneca ativa
continuamente, digite 0 no campo Max. Tempo Inativo. Caso contrério,
digite o tempo, em minutos, que deseja que o roteador espere até des-
conectar, a menos que uma nova conexao seja solicitada.

Obs.: Em alguns casos, a conexdo nédo pode ser encerrada embora tenha sido
especificado um tempo em Max. Tempo Inativo, porque alguns aplicativos
utilizam a Internet continuamente em segundo plano.
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Conectar Automaticamente: permite conectar automaticamente apés
o roteador ter desconectado.

Conectar Manualmente: é possivel configurar o roteador para conectar
ou desconectar manualmente. Apés um periodo de inatividade especifi-
cado (Max. Tempo Inativo), o roteador podera desconectar da Internet e



néo serd possivel restabelecer a conexao automaticamente na proxima
tentativa de acesso. Se deseja que sua conexao com a Internet perma-
neca ativa constantemente, digite 0 no campo Max. Tempo Inativo. Caso
contrério, digite o tempo, em minutos, que deseja que o roteador espere
até desconectar, a menos que uma nova conexao seja solicitada.

Obs.: Em alguns casos, a conexao nédo pode ser encerrada embora tenha sido
especificado um tempo em Max. Tempo Inativo, porque alguns aplicativos
utilizam a Internet continuamente em segundo plano.

Clique em Conectar para conectar imediatamente, clique em Desconectar
para desconectar imediatamente.

Se for escolhido L2TP, digite os seguintes parametros conforme a figura
a seguir:

WAN

Tipo de Conexéo WAN: LeTP -

Nome do Usudrio: Usustio
Senha:
Conectar Desconectar | Descenectado!

@ IP Dindmico ¢ IP Estatico

Enderego IPNome do Servidor:

Endereco IP: 0.00.0

Mascara de Sub-Rede: 0.00.0
Gateway: 0000
DHNS: 0.000,0000

Enderego IP da Internet: 0.00.0
DHNS da Internet: 0.000,0000

Tamanho da MTU (em hytes): 1460 (O padrio & 1460, ndo altere se ndo for nesessArio)
Max. Tempo Inathvo: 15 minutos () mantém sempre ativo)
Moo de Conexao WAN: & Conexdo por Demanda

 Conectar Automaticamente

 Conectar Manualmente

Salvar

Configuragoes de L2TP
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+ Nome do Usuario/Senha: digite o nome do usudrio e a senha fornecidos
por seu provedor. Esses campos diferenciam maiusculas e mintsculas.

« [P Dinamico/IP Estatico: escolha a opcéo correta dependendo da for-
ma utilizada por seu provedor. Se optar por IP Estatico, serd necessario
possuir as configuracdes de endereco IP, mascara de sub-rede, gateway
e DNS fornecidos por seu provedor.

Clique em Conectar para conectar imediatamente.
Clique em Desconectar para desconectar imediatamente.

« Tamanho da MTU (Unidade Maxima de Transmissdo): o valor padrao
para a maioria das redes Ethernet é de 1500 bytes. Em alguns prove-
dores, esse valor precisa ser alterado, mas isto é raramente necessario.
Sé altere-o se houver certeza de que isso é requerido pelo provedor de
acesso a Internet.

« Conexao por Demanda: é possivel configurar o roteador para desco-
nectar sua conexao a Internet apés um periodo de inatividade especi-
ficado (Max. Tempo Inativo). Se a sua conexao de Internet foi terminada
devido a inatividade, a Conexdo por Demanda permite que o roteador
automaticamente restabeleca a conexao na proxima tentativa de acesso
alInternet. Se deseja que a sua conexao com a Internet permaneca ativa
continuamente, digite 0 no campo Max. Tempo Inativo. Caso contrario,
digite o tempo, em minutos, que deseja que o roteador espere até des-
conectar, a menos que uma nova conexao seja solicitada.

Obs.: Em alguns casos, a conexao nédo pode ser encerrada embora tenha sido
especificado um tempo em Max. Tempo Inativo, porque alguns aplicativos
utilizam a Internet continuamente em segundo plano.

« Conectar Automaticamente: permite conectar automaticamente apos
o roteador ter desconectado.

« Conectar Manualmente: é possivel configurar o roteador para conectar
ou desconectar manualmente. Apés um periodo de inatividade especifi-
cado (Max. Tempo Inativo), o roteador podera desconectar da Internet e
néo serd possivel restabelecer a conexao automaticamente na proéxima
tentativa de acesso. Se deseja que sua conexdo com a Internet perma-
neca ativa constantemente, digite 0 no campo Max. Tempo Inativo. Caso
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contrério, digite o tempo, em minutos, que deseja que o roteador espere
até desconectar, a menos que uma nova conexao seja solicitada.

Obs.: Em alguns casos, a conexao néo pode ser encerrada embora tenha sido
especificado um tempo em Max. Tempo Inativo, porque alguns aplicativos
utilizam a Internet continuamente em segundo plano.

Se for escolhido PPTP, digite os seguintes parametros conforme a figura

a seguir:

WAN
Tipo de Conexdo WAN: FPTP =
Nome do Usuario: Usuério
Senha: —————

Enderego IP/Nome do Servidor:
Endereco IP:

Miscara de Sub-Rede:
Gateway:

DNS:

Endereco IP da Internet:

DNS da Internet:

Tamanho da MTU (em bytes):

Max. Temno Inativo:

Modo de Conex&o WAN:

Conectar Desconectar Desconectado!

& P Dindmico ¢ IP Estitico

0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0,0000

0.0.00

0000, 0000

1460 (0 padrio & 1460, no altere se ndo for necessario)

15 minutos (0 mantém sempre ativa)

& Conexdio por Demanda
¢ Conectar Aulomaticamente

¢ Conectar Manualmente

Sabvar

Configuragées de PPTP

« Nome do Usuario/Senha: digite o nome do usudrio e a senha fornecidos
por seu provedor. Esses campos diferenciam maiusculas e minusculas.
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Cli
Cli

IP Dinamico/IP Estatico: escolha a opcéo correta dependendo da for-
ma utilizada por seu provedor. Se optar por IP Estdtico, serd necessario
possuir as configuracdes de endereco IP, mascara de sub-rede, gateway
e DNS fornecidos por seu provedor.

que em Conectar para conectar imediatamente.
que em Desconectar para desconectar imediatamente.

Tamanho da MTU (Unidade Maxima de Transmisséo): o valor padrao
para a maioria das redes Ethernet é de 1500 bytes. Em alguns prove-
dores, esse valor precisa ser alterado, mas isto é raramente necessario.
Sé altere-o se houver certeza de que isso é requerido pelo provedor de
acesso a Internet.

Conexao por Demanda: é possivel configurar o roteador para desco-
nectar sua conexao a Internet apdés um periodo de inatividade especi-
ficado (Max. Tempo Inativo). Se a sua conexao de Internet foi terminada
devido a inatividade, a Conexdo por Demanda permite que o roteador
automaticamente restabeleca a conexao na préxima tentativa de acesso
alInternet. Se deseja que a sua conexao com a Internet permaneca ativa
continuamente, digite 0 no campo Max. Tempo Inativo. Caso contrario,
digite o tempo, em minutos, que deseja que o roteador espere até des-
conectar, a menos que uma nova conexao seja solicitada.

Obs.: Em alguns casos, a conexdo nédo pode ser encerrada embora tenha sido
especificado um tempo em Max. Tempo Inativo, porque alguns aplicativos
utilizam a Internet continuamente em segundo plano.
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Conectar Automaticamente: permite conectar automaticamente apds
o roteador ter desconectado.

Conectar Manualmente: é possivel configurar o roteador para conectar
ou desconectar manualmente. Apés um periodo de inatividade especifi-
cado (Max. Tempo Inativo), o roteador podera desconectar da Internet e
nao serd possivel restabelecer a conexdo automaticamente na préxima
tentativa de acesso. Se deseja que sua conexdo com a Internet perma-
neca ativa constantemente, digite 0 no campo Max. Tempo Inativo. Caso
contrério, digite o tempo, em minutos, que deseja que o roteador espere
até desconectar, a menos que uma nova conexao seja solicitada.



Obs.: Em alguns casos, a conexdo néo pode ser encerrada embora tenha sido
especificado um tempo em Max. Tempo Inativo, porque alguns aplicativos
utilizam a Internet continuamente em segundo plano.

Clonar MAC
Configure o endereco MAC da porta WAN, conforme a figura a seguir:

Clonar MAC

Endereco MAC WAN: 00-10-0F-EF-6C-65 Festaurar MAC Padréio
Enderego MAC do Computador: 00-19-B3-61-09-4D Clonar Enderego MAC

Sakar

Clone de Endereco MAC

Alguns provedores exigem que o usudrio registre o endereco MAC de sua
interface de rede que estiver conectado ao seu cable modem, xDSL ou
Ethernet durante ainstalagdo. Alteracdes neste submenu serdo raramente
necessarias.

« Endereco MAC WAN: este campo mostra o endereco MAC da porta
WAN atualmente. Se o seu provedor requer o registro do endereco MAC
(e que seja diferente do exibido), entre com o endereco MAC correto
neste campo. O formato para o endereco MAC é XX-XX-XX-XX-XX-XX (X
é qualquer digito hexadecimal).

« Endereco MAC do computador: este campo mostra o endereco MAC
do computador que estd gerenciando o roteador. Se o endereco MAC
for exigido (comum em provedores de Internet a cabo), clique em Clo-
nar Endereco MAC e o endereco sera copiado para o campo Endereco
MAC WAN.

Clique em Restaurar MAC Padréo para restaurar o Endereco MAC da porta
WAN de volta ao original de fabrica.

Clique em Salvar para salvar suas configuragoes.
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Obs.:

« Somente 1 computador de sua LAN poderd usar o recurso de Clonar
Endereco MAC.

o Seclicarem Salvar, o roteador solicitard a reinicializagdo.

DHCP

+ Configuragies

+ Lista de Clientes
+ Reserva de IP

Menu DHCP

Os submenus do menu DHCP séo: Configuragées, Lista de Clientes e Reserva
de IP.Clique em um deles para configurar a funcéo correspondente. Expli-
cacoes detalhadas para cada submenu sao fornecidas a seguir.

Configuracées de DHCP

O padréo de fabrica é com o servidor DHCP (Dynamic Host Configuration
Protocol) ativo que fornece a configuragédo TCP/IP para todos os dispositivos
que estdo conectados a rede local (LAN). As configuracdes do Servidor
DHCP sao exibidas conforme a figura a seguir:

Configuragdes DHCP

Servidor DHCP: (" Desativado @ Alivado

Enderego [P Inicial: 10.0.0.100
Endereco IP Final: 10.0.0.199

Tempo de Uso do Enderego: 120 minutos (1 a 2880 minutas, o padrdo & 120)
Gateway Padrio: 0.0.0.0 {Opcional)
Domihio Padréo: (Opcional)
DNS Primario: 000.0 (Opcional)
DNS Secundario: 000.0 (Opcional)
Salvar
Configuragoes de DHCP
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« Servidor DHCP: ativa ou desativa o servidor. Se for desativado, sera
necessario que haja outro servidor DHCP na rede local ou que o endereco
IP dos equipamentos na rede seja configurado manualmente.

« Endereco IP Inicial: este campo especifica o primeiro endereco IP do
intervalo disponibilizado pelo servidor DHCP. O endereco IP inicial por
padréo é 10.0.0.100.

« Endereco IP Final: este campo especifica o ultimo endereco IP do
intervalo disponibilizado pelo servidor DHCP. O ultimo endereco IP por
padréo é 10.0.0.199.

« Tempo de Uso do Endereco: especifica o tempo que o roteador define
para que o usuario da rede continue conectado com o endereco IP
DHCP atual. Digite o tempo, em minutos, que o endereco IP fornecido
pelo DHCP sera “emprestado”. A faixa de tempo é de 1 a 2880 minutos.
O padréo é 120 minutos.

« Gateway Padréo - (Opcional): digite o endereco IP LAN do roteador.
O valor é 10.0.0.250.

« Dominio Padrao - (Opcional): digite o nome do dominio da sua rede.

« DNS Primario - (Opcional): digite o endereco IP do servidor DNS prima-
rio, ou consulte o seu provedor para obté-lo.

« DNS Secundario - (Opcional): digite o endereco IP do DNS secundario
se 0 seu provedor tiver um segundo endereco para o servidor DNS.

Obs.: Para usar a fungéo servidor DHCP do roteador, configure todos os dis-
positivos da rede local (LAN) no modo Obter Endereco IP automaticamente.
Essa fungdo s6 terd efeito ap0s a reinicializagédo do roteador.

Lista de Clientes DHCP

Esta pagina exibe o nome do Cliente, Endereco MAC, IP Associado e Tempo
Disponibilizado para cada cliente DHCP conectado ao roteador, conforme
afigura a seguir:
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Lista de Clientes DHCP

D Cliente Enderego MAC IP Associado Tempo disponibilizado
1 inetnei 00-18-B8-61-08-4D 10.0.0.100 01:28:08

Atslizar
Lista de Clientes DHCP
« ID:indice do Cliente DHCP.
« Cliente: nome do cliente (dispositivo da rede local) DHCP.
« Enderego MAC: endereco MAC do cliente DHCP.
« [P associado: endereco IP alocado para o cliente DHCP.

« Tempo disponibilizado: tempo alocado para o cliente DHCP utilizar o
endereco IP atual. Antes que o tempo se esgote, o cliente DHCP solicitara
a renovacdo da alocacdo automaticamente.

Nenhum dos valores desta pagina pode ser alterado. Para atualizar a pagina
e visualizar os dispositivos conectados, clique em Atualizar.

Reserva de Endereco IP

E possivel reservar um endereco IP para um dispositivo na rede local (LAN),
desta forma, este dispositivo, mesmo configurado para obter um endereco
IP dinamicamente, receberd o mesmo endereco IP toda vez que solicitar
ao servidor DHCP. Os enderecos IP reservados podem ser destinados a
dispositivos que necessitam de configuracdes de IP permanentes (como
servidores virtuais, ou host DMZ). As configuracdes para esta funcao séo
exibidas conforme a figura a seguir:

Reserva de Endereco IP

ID Enderego MAC Enderego IP Reservado Status Opgoes
1 00-18-B9-61-03-40 10.00100 Afivado Alterar Exeluir

Adicionar Novo AMivarTodos | _Desativar Todos | Excluir Todes |
Arterior Préximo

Reserva de Endereco IP
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Endereco MAC: endereco MAC do dispositivo que vocé quer reservar
um endereco de IP.

Endereco IP Reservado: endereco IP que o roteador reservard para o
dispositivo.

Status: exibe se a entrada esta ou nao ativa

Opcoes: altera ou exclui uma reserva de endereco IP existente.

Para reservar enderecos IP:

1.

Clique em Adicionar Novo, sera exibida uma pagina conforme a figura
a seguir;

Digite o endereco MAC (o formato do endereco MAC é XX-XX-XX-XX-
XX-XX.) e o endereco IP, em notagao decimal, do dispositivo que deseja
incluir;

Selecione a opgdo Status e coloque-a como Ativado para habilitar a
entrada;

Para concluir, clique em Salvar nesta pagina e na seguinte.

Adicionar ou Alterar Reserva de Enderego

Enderego MAC 00-19-B9-61-09-4D
Enderego IP Reservado 10.0.0.100
Status Afivado -

Salvar | Wioltar |

Adicionar ou Alterar uma Reserva de Endere¢o

Para modificar ou excluir uma entrada existente:

1.

2.
3.

Clique no link Alterar na entrada que deseja modificar. Caso queira
excluir a entrada, clique no link Excluir;

Modifique a informacéo desejada;

Clique em Salvar.

Clique em Ativar Todos para habilitar todas as entradas.
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Clique em Desativar Todos para desabilitar todas as entradas.
Clique em Excluir Todos para excluir todas as entradas

Clique em Préximo para ir para a pagina seguinte e em Anterior para retornar
para a pagina anterior.

Obs.: Esta funcdo s terd efeito apds a reinicializag¢do do roteador.

Redirecionamento

Os submenus deste menu sdo: Servidor Virtual, Associagdo de Portas, DMZ
e UPnP. Clique em qualquer submenu para visualizar e configurar a fungao
correspondente. A seguir sdo fornecidas explicagdes detalhadas de cada
submenu.

+ Servidor Virtual

+ Associacdo de Portas
+ DMZ
+ UPnP

Menu Redirecionamento

Servidor virtual

Servidores virtuais podem ser configurados para fornecerem servicos
publicos em sua rede local (LAN), tais como DNS, e-mail e FTP. O servidor
virtual é definido como uma porta de servico e todas as solicitagdes origi-
nadas da Internet para esta porta de servico serdo redirecionadas para um
determinado endereco IP especificado na rede local. Qualquer dispositivo
que for usado como um servidor virtual deve ter um endereco IP estético
ou reservado, para evitar que seja alterado quando for utilizada a funcéo
de DHCP do roteador. Configure servidores virtuais nesta pagina conforme
afigura a seguir:
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Servidor Virtual

D Porta de Servigo Enderego P Protocolo Status Opgies
1 8080 10.0.0.100 Todos Ativado Alterar Excluir

Adicionar Novo Ativar Todos Desativar Todos | Excluir Todos |

Anterior | Priwima |

Servidores Virtuais

« Porta de Servico: exibe os numeros das Portas Externas. Digite uma
porta de servico ou uma faixa de portas de servico (o formato é XXX -
YYY, XXX é a porta inicial; YYY é a porta final).

+ Endereco IP: endereco IP do equipamento rodando a aplicacdo do
servico.

« Protocolo: protocolo usado para esta aplicacao, que podem ser TCP, UDP,
ou Todos (todos os protocolos suportados pelo roteador).

« Status: estado da entrada. Ativado significa que a entrada correspon-
dente para servidor virtual esta habilitada.

Para configurar uma entrada de servidor virtual:

1. Cligue em Adicionar Novo. A pagina para adicao de novo servidor
apareceréa conforme figura a seguir;

2. Selecione o servico que deseja usar na lista de Portas de Servicos
Comuns. Se na lista ndo houver o servico pré-configurado que deseja
utilizar, digite o nimero ou faixa de portas de servico no campo Porta
de Servico;

3. Digite o endereco IP do equipamento rodando a aplicagdo no campo
Endereco IP;

4. Selecione o protocolo utilizado para esta aplicacéo, na lista Protocolo
(TCP, UDP ou Todos);

5. Selecione a opgéo Ativado para habilitar o servidor virtual;

6. Clique em Salvar.
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Adicionar ou Alterar Servidor Virtual

Porta de Servigo: 2000 (U U )
Endereco IP: W
Protocolo: Todos -
s [ 3]

Porta de Servigo Comum:  [—Escolha uma Opgéo— =

Salvar | Woltar |

Adicionar ou Alterar Servidor Virtual

Obs.: E possivel que seu equipamento ou servidor possua mais de um tipo
de servico disponivel. Se for o caso, selecione outro servico, e digite o mesmo
Endereco IP do equipamento ou servidor.

Para modificar ou excluir uma entrada existente:

1. Clique no link Alterar das opc¢des da entrada que deseja modificar. Caso
queira excluir a entrada, clique no link Excluir;

2. Modifique a informacao;

3. Clique em Salvar.

Clique em Ativar Todos para habilitar todas as entradas.
Clique em Desativar Todos para desabilitar todas as entradas.
Clique em Excluir Todos para excluir todas as entradas.

Clique em Proximo para ir para a pagina seguinte e em Anterior para retornar
para a pagina anterior.

Obs.: Se um novo servidor virtual foi definido na porta de servico 80, atribua a
eleuma nova porta de gerenciamento remoto em Manutencao>Sistema>Ger.
Remoto que ndo seja a porta 80, por exemplo, 8080. Caso contrdrio, haverd
conflito e a entrada para o servidor virtual ndo funcionard.
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Associacdo de Portas

Algumas aplicagdes requerem varias conexdes, como jogos na Internet,
video-conferéncia, VolIP e outras. Essas aplicagcdes podem nao funcionar
com um roteador realizando NAT puro. A Associagdo de Portas (Port Trig-
gering) é usada para algumas destas aplicagdes que nao podem funcionar
com um NAT puro. A Associagao de Portas pode ser configurada nesta
pagina, conforme a figura a seguir:

Associagio de Portas

D Porta Associada Protocolo Associado Portas de Entrada Protocolo de Entrada Status Opgdes
1 47624 Todos 2300-2400,28800-29000 Todos Ativado Alterar Excluir
Adicianar Nova AtivarTodos | | Desalivar Todos | Excluir Todos |
Anterior Préximo

Associagdo de Portas
Uma vez configurada, a operacgao é a seguinte:

Um host local faz uma conexao de saida para um host externo utilizando
um numero de porta de destino definido no campo Porta Associada.

O roteador registra esta conexdo, abre a porta ou intervalo de portas
associadas a esta entrada na tabela de Associagdo de Portas e as associa
ao host local.

Quando necessario, o host externo podera se conectar ao host local usando
uma das portas definidas no campo Portas de Entrada.

« Porta Associada (Trigger Port): porta para o trafego de saida. Uma
conexao de saida (para a Internet), que usa esta porta, ira “engatilhar”
esta regra.

« Protocolo Associado: protocolo que serd associado a porta, que pode
ser TCP, UDP ou Todos (todos os protocolos suportados pelo roteador).

« Portas de Entrada: porta ou intervalo de portas usadas pelo sistema
remoto quando este responde a uma solicitacdo de saida. Uma resposta
utilizando uma destas portas serd encaminhada ao dispositivo da rede
local que acionou esta regra. E possivel inserir no maximo 5 grupos de
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portas (ou intervalos de portas). Cada grupo de portas deve ser separado
por“’ (virgula). Por exemplo, 2000-2038, 2050-2051, 2085, 3010-3030.

Protocolo de Entrada: protocolo usado para o intervalo de portas de
entrada, que pode ser TCP, UDP ou Todos.

Status: estado da entrada. Ativado significa que a entrada para Associa-
¢ao de Portas esta habilitada.

ra adicionar uma nova regra, digite os seguintes dados na tela de As-

sociagdo de Portas.

1.
2.
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Clique em Adicionar Novo, conforme a figura a seguir;

Digite o nimero da porta usada pela aplicagao quando esta gera uma
solicitacdo externa;

Selecione o protocolo usado pela Porta Associada na lista: TCP, UDP ou
Todos;

Digite a porta ou intervalo de portas usada pelo sistema remoto quando
responde a uma solicitacdo do dispositivo na rede local (LAN) no campo
Portas de Entrada;

Selecione o protocolo utilizado para as portas de entrada na lista
Protocolo de Entrada: TCP, UDP ou Todos;

Selecione a opcao Ativado para habilitar a regra;
Clique em Salvar para salvar a nova regra.

Adicionar ou Alterar Associagdo de Portas

Porta Associadar 47624
Protocolo Associado: lm
Portas de Entrada: | 2300-2400,28800-25000
Protocolo de Entrada: lm
Status: lm

Aplicagiies Comuns: —Escalha uma Opgio— =

Salvar | Woltar

Adicionar ou Alterar Associagdo de Portas



Na lista Aplicagbes Comuns ha varias pré-configuragdes para algumas
aplicacées mais populares. Selecione a aplicacédo desejada e os campos
Porta Associada e Portas de Entrada serao preenchidas automaticamente.
Esse processo possui a mesma funcionalidade de adicionar uma nova
regra de forma manual.

Para modificar ou excluir uma entrada existente:

1. Clique na opgao Alterar da entrada que deseja modificar. Para excluir
a entrada, clique na opgao Excluir;

2. Modifique os dados conforme desejado;

3. Clique em Salvar;

Clique em Ativar Todos para habilitar todas as entradas.
Clique em Desativar Todos para desabilitar todas as entradas.
Clique em Excluir Todos para excluir todas as entradas.

Obs.:

« Quando uma conexdo de portas associadas é liberada, as portas abertas
correspondentes a essa conexao serdo fechadas.

« Cada regra pode ser utilizada somente por um dispositivo da rede local
(LAN) por vez. A conexdo de portas associadas de outros dispositivos da
rede local serdo rejeitadas.

o Osintervalos de Portas de Entrada ndo podem se sobrepor.

DMZ

O recurso host DMZ permite que um host local seja exposto a Internet para
um servigo especial, tal como jogos on-line ou video-conferéncia. O host
DMZ encaminha todas as portas disponiveis a0 mesmo tempo, “atraves-
sando” o firewall. O dispositivo cuja porta esteja sendo encaminhada (host
DMZ) deve ter sua funcéo e cliente DHCP desativada e ter um endereco
IP estético atribuido a ele, evitando que o endereco IP possa ser alterado
durante o uso da funcdo DHCP. Configure o host DMZ nesta pagina, con-
forme a figura a seguir:
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DMZ

Status da DMZ Atual: {~ Afivado ¢« Desativado

Endereco IP do Host DMZ: 0.0.0.0
Salvar

DMz
Para definir um dispositivo ou servidor como host DMZ:
1. Clique na opcéo Ativado;

2. Digite o endereco IP do host local no campo Endereco IP do Host
DMZ;

3. Clique em Salvar.

Obs.: Apés definir o host DMZ, o firewall ndo terd efeito sobre requisi¢oes
relacionadas ao host DMZ.

UPnP

A facilidade Universal Plug and Play (UPnP) permite aos dispositivos, como
computadores, acessar recursos do roteador ou outros dispositivos, confor-
me necessario, por exemplo, solicitar a abertura ou fechamento de portas
para um programa (por exemplo, Bittorrent). Dispositivos UPnP podem ser
descobertos ou requisitar recursos (abertura de sessdo) automaticamente
ao servico UPnP na rede local. A facilidade de UPnP pode ser configurada
conforme a figura a seguir:

UPNP
Status Atual do UPHE: Desativado Afivar
Lista Atual das Configuragdes UPnP
D Descrigio da Aplicagéo Porta Externa Protocolo Porta Intemna Enderego IP Status
Atulizar
Configuragées de UPnP
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Ativar UPnP

Status Atual do UPnP: o UPnP pode ser habilitado ou desabilitado
clicando em Ativar ou Desativar. Como esse servico, em algumas si-
tuacoes, pode representar um risco a seguranca, esta facilidade vem
desativada de fabrica.

Lista Atual das Configuragdes UPnP: exibe informacdes atualizadas
sobre o servico UPnP.

Descricao da Aplicacao: descricao da aplicacdo que iniciou uma
requisicao UPnP.

Porta Externa: porta externa que foi aberta pelo roteador para a
aplicacgao.

Protocolo: tipo de protocolo esta sendo utilizado.
Porta Interna: porta interna que o roteador abriu para a aplicagdo.

Endereco IP: endereco IP do dispositivo da rede local que iniciou a
requisicdo UPnP.

Status: pode ser Ativado ou Desativado. Quando Ativado indica que a
porta permanece ativa, caso contrdrio, a porta esta inativa (sessao ja
foi finalizada).

Clique em Atualizar para atualizar a lista atual das Configuragées UPnP.

Seguranca

Os submenus deste menu sdo: Firewall, Filtro de Enderecos IP, Filtro de
Dominios, Filtro de MAC e Seguranc¢a Avangada. A seguir sdo fornecidas
explicacdes detalhadas para cada submenu.

+ Firewall
+ Filtro de Enderecos IP

+ Filtro de Dominhios
+ Filtro de MAC
+ Seguranga Avancada

Menu Seguranc¢a
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Firewall

Ativa ou desativa o firewall geral. A configuracdo padrao é desativado.
Quando a opcéo Ativar Firewall estiver desativada, as opgdes como: Filtro de
Endereco IP, Filtro de Dominio, Filtro de Enderecos MAC e Seguran¢a Avangada,
mesmo se estiverem selecionadas, estardo desabilitadas pois dependem
do firewall ativado para funcionar.

Firewall

[~ Ativar Firewall (chave geral do firewall)

[~ Ativar Filtro de Endereco IP
Regras de Filtro de Endereca IP padrio
¢ Fermitir o5 pacotes ndo especificados por qualquer regra acessar a Internet

& Megar os pacotes ndo especificados por qualguer regra acessar a Internet,

[~ Afivar Filtro de Daminio

[~ Afivar Filtro de Enderego MAC
Regras de Filtro de Endereco MAC padrio:
¢ Permitir o dispositivos com regras ativadas acessar a Internet.

& Megaros dispositives com regras ativadas acessar a Internet,

Sahar

Configuragdes do Firewall

« Ativar Firewall (chave geral do firewall): habilita ou desabilita as funges
basicas de firewall.

« Ativar Filtro de Endereco IP: define o filtro de endereco IP como ativado
ou desativado. Ha duas regras padrao para o filtro de enderego IP: Permitir
ou Negar a passagem dos pacotes pelo roteador.

« Ativar Filtro de Dominio: define o filtro de dominios como ativado
ou desativado.

« Ativar Filtro de Endereco MAC: define o filtro de endereco MAC como
ativado ou desativado. Ha duas regras padrao para o filtro de endereco
MAC: Permitir ou Negar o acesso ao roteador.
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Filtro de Enderecos IP

Este recurso permite controlar o acesso a Internet por dispositivos espe-
cificos na LAN com base em seus enderecos IP. O filtro de enderecos IP é
definido neste submenu:

Filtro de Enderecos IP

Configuragbes de Firewall {(Pode ser alterado na pagina Firewall)

Firewall: Desativado
Filtro de Enderegos IP: Desativado
Regras de Filtre Padréio: Megar os pacotes néo especificados por qualquer regra acessar a Internet.
D Tempo Efefivo  Endereco IP LAN  Porta LAN  Endereco IP WAN  Porta WAN  Protocolo  Acao  Opgies
AdicionarNove | AivarTodos | DesatvarTodos | ExcluirTodos |
= D para D
Anteriar Fréimo
Filtro de Enderegos IP

Para desativar este recurso, mantenha a configuracao padrao: Desativado.

Para habilitar o Filtro de Enderecos IP selecione Ativar Firewall e Ativar Filtro
de Enderecos IP em Seguranc¢a>Firewall. Em seguida, retorne a pagina do
submenu Filtro de Enderecos IP, clique em Adicionar Novo. A pagina Adicio-
nar ou Alterar Filtro de Endereco IP sera exibida conforme a figura a seguir:

Adicionar ou Alterar Filtro de Enderecgos IP

Tempo Efetivo: oooo -| 2400

EnderegolPLaN:  [10.0.0.100 -[10.00.100
Porta LAN: -
Enderego IPWAN:  [200.202.30.1 -[200.202.30.1

potawan: [ [
Protocolo: lm
agio:  [Permir -]
staws:  [Aivado =]

Salvar | Woltar

Adicionar ou Alterar Filtro de Endereco IP
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Pa

ra criar ou modificar uma entrada de filtro de endereco IP, configure os

seguintes campos:

Pa
1.

2.
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Tempo Efetivo: digite o intervalo de horario no formato HHMM para
especificar o periodo em que o filtro estard ativo. Por exemplo, se o
intervalo for 0803-1705, entao o filtro ficara ativo entre 08:03 e 17:05.

Endereco IP LAN: digite um Unico endereco IP LAN ou um intervalo em
notacdo decimal. Por exemplo, uma faixa de enderecos IP poderia ser
10.0.0.20-10.00.30. Deixando o campo em branco, todos os enderegos
IP da rede local seréo inseridos.

Porta LAN: digite uma Unica porta ou um intervalo de portas no campo.
Por exemplo, digite um intervalo de 1030-2000. Deixando o campo em
branco, todas as portas da LAN seréo incluidas.

Endereco IP WAN: digite um Unico endereco IP WAN ou um intervalo
em notacao decimal. Por exemplo, digite o intervalo 67.145.238.6-
61.145.238.47. Deixando o campo em branco, todos os enderecos IP
WAN serdo inseridos.

Porta WAN: digite uma Unica porta ou um intervalo de portas no cam-
po. Por exemplo, digite um intervalo de 25-110. Deixando o campo em
branco, todas as portas da LAN seréo incluidas.

Protocolo: selecione qual protocolo serd usado. Os tipos sdo TCP, UDP
ou Todos (todos os protocolos suportados pelo roteador).

Acao: selecione esta opcao para Permitir ou Negar o acesso aos ende-
recos filtrados.

Status: altera o status do filtro para Ativado ou Desativado.
Clique em Salvar para salvar esta entrada.

Opcoes: altera ou exclui uma entrada existente.

ra modificar ou excluir uma entrada existente:

Clique na opcéo Alterar da entrada que deseja modificar. Para excluir
a entrada, clique em Excluir;

Modifique a informacéo;



3. Clique em Salvar.

Clique em Ativar Todos para habilitar todas as entradas.
Clique em Desativar Todos para desabilitar todas as entradas.
Clique em Excluir Todos para excluir todas as entradas.

Se desejar, é possivel alterar a ordem das entradas. As entradas sdo exe-
cutadas na sequéncia de ID das mesmas. Para alterar a ordem, digite o ID
da entrada no primeiro campo e na caixa ao lado digite o ID para onde
deseja mové-la e entdo clique em Mover.

Clique em Préximo para avancgar a proxima pagina e clique em Anterior
para retornar a pagina anterior.

Por exemplo, a tabela Filtro de Enderecos IP a seguir ird bloquear o envio
(porta 25) e recebimento de e-mails (porta 110) do enderego IP 10.0.0.7 da
rede local entre 8:00 e 24:00 e também fard com que o equipamento com
oendereco IP 70.0.0.8 ndo consiga acessar nenhum servico do endereco IP
202.96.134.12. Outros enderecos IP ndo possuirdo nenhuma restricdo:

ID Tempo Efetivo IPLAN Porta LAN IPWAN PortaWAN Protocolo Acéo Status  Opgies

1 0800-2100 10.0.0.7 = = 25 Todos  Negar Ativado Alterar Excluir

2 0800-2100 10007 110 - - Todos Negar Ativado Alterar Excluir

3 0000-2400 10.008 - 202.96.134.12 - Todos Negar Ativado Alterar Excluir
Filtro de Dominio

Esta pagina exibida na figura a seguir, permite controlar o acesso a certos
sites na Internet, mediante a especificacdo de seus dominios ou palavras-
chave.
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Filtro de Dominio

Configuragdes de Firewall (Pode ser alterado na pagina Firewall)

Fireweall: Desativado
Filtro de Dominio: Desativado
D Tempo Efetivo Nome de Dominio Status Opgies

Adicionar Novo AtvarTodos | Desativar Todos | ExcluirTodos |
Anteriar Praximo

Antes de adicionar um filtro de dominio, é necessario ativar o Firewall e
ativar o Filtro de Dominio no menu Seguranga>Firewall. Para incluir uma
entrada de filtro de dominio, clique em Adicionar Novo. A pagina Adicionar
ou Alterar Filtro de Dominio sera exibida conforme a figura a seguir:

Adicionar ou Alterar Filtro de Dominio

Tempo Efetivo: nono - -| 2400

Nome do Dominio: |

Status: Afivaclo -
Sabvar “oltar

Adicionar ou Alterar Filtro de Dominio

Para incluir ou modificar uma entrada de filtro de dominio, configure os
seguintes campos:

« Tempo Efetivo: digite o intervalo de tempo no formato HHMM para
especificar quando o filtro vai atuar. Por exemplo, se for inserido 0803-
1705, o filtro estara ativo entre 08:03 e 17:05.

« Nome de Dominio: digite 0 dominio ou palavra-chave desejada. Por
exemplo, www.xxyy.com.br, ou .net. Deixando o campo em branco, fara
com que todos os enderecos da Internet sejam bloqueados.

« Status: selecione Ativado ou Desativado na lista para habilitar ou desa-
bilitar o filtro de dominio.

o Clique em Salvar para salvar as modificacoes.
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« Opgoes: para alterar ou excluir um registro.
Para modificar ou excluir uma entrada existente:

1. Clique na opgao Alterar da entrada que deseja modificar. Para excluir
a entrada, clique em Excluir;

2. Modifique a informacao;

3. Clique em Salvar.

Clique em Ativar Todos para habilitar todas as entradas.
Clique em Desativar Todos para desabilitar todas as entradas.
Clique em Excluir Todos para excluir todas as entradas.

Clique em Proximo para ir para a pagina seguinte e em Anterior para retornar
para a pagina anterior.

Por exemplo, se deseja bloquear os dispositivos em sua LAN para que nao
acessem o endereco www.xxyy.com.br e sites com o sufixo.net, o endereco
www.aabbcc.com entre 08:00 a 20:00 na Internet e ao mesmo tempo nao
limitar o acesso a outros sites, deverd especificar a seguinte lista de Filtro
de dominio:

D Tempo Efetivo Nome de Dominio Status Opgies

1 0000-2400 WWWLoY.com.br Ativado Alterar Excluir

2 0000-2400 net Ativado Alterar Excluir

3 0800-2400 www.aabbee.com Ativado Alterar Excluir
Filtro de Endereco MAC

Similar ao Filtro de enderego IP, o Filtro de Endereco MAC permite controlar
0 acesso a Internet por usudrios em sua rede local com base no endereco
MAC.
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Filtro de Enderego MAC

Configuragdes de Firewall (Pode ser alterado na pagina Firewall)

Firewall: Desativado
Filtro de Enderego MAC: Desativado
Regras de Filtro Padriio: Negar os dispositivos com regras ativadas acessar a Internet.
D Enderego MAC Descrigédo Status Opgies

Adicionar Nowvo Ativar Todos Desativar Todos | Excluir Todos |

anterior | Presimo |

Filtro de Endereco MAC

Antes de configurar o filtro de endereco MAC, verifique se as opgoes Ati-
var Firewall e Ativar Filtro de Endereco MAC foram selecionadas na pagina
Firewall. Para incluir uma entrada de Filtro de Endereco MAC, clique em
Adicionar Novo. A pagina Adicionar ou Alterar Filtro de Endereco MAC sera
exibida conforme a figura a seguir:

Adicionar ou Alterar Filtro de Endere¢co MAC

Endereco MAC:

Descrigfio: [

Status: Alivado -
Salbvar Woltar

Adicionar ou Alterar Filtro de Endereco MAC

Para adicionar ou alterar um filtro de endereco MAC, siga o procedimento:

1. Digite o endereco MAC apropriado no campo Endereco MAC. O formato
do endereco MAC é XX-XX-XX-XX-XX-XX (X é qualquer digito hexadeci-
mal). Por exemplo: 00-0A-EB-B0-00-08;

2. Digite a descricao referente ao dispositivo no campo Descri¢céo. Por
exemplo: Servidor de Impressdo;

3. Selecione Ativado ou Desativado para esta entrada no campo Status;

4. Clique em Salvar para salvar esta entrada.
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Para incluir entradas adicionais, repita os passos 1 a 4.

Ao concluir, clique em Voltar para retornar para a pagina Filtro de Endereco
MAC.

Para modificar ou excluir uma entrada existente:

1. Clique na opgao Alterar da entrada que deseja modificar. Para excluir
a entrada, clique na opgao Excluir;

2. Modifique a informacao;

3. Clique em Salvar.

Clique em Ativar Todos para habilitar todas as entradas.
Clique em Desativar Todos para desabilitar todas as entradas.
Clique em Excluir Todos para excluir todas as entradas

Clique em Préximo para ir a pagina seguinte e em Anterior para retornar
a pagina anterior.

Por exemplo, se deseja bloquear o acesso a Internet dos dispositivos com
enderegos MAC 00-E0-4C-00-07-BE e 00-E0-4C-00-07-5F, primeiro, ative
Firewall e Filtro de Endereco MAC na péagina Firewall. Em seguida, especifique
a Regra de Filtro de Endere¢o MAC Padrdo como Negar os dispositivos sem
regras habilitadas acessar a Internet na pagina Firewall e digite a seguinte
lista de Filtro de Endereco MAC:

ID  Endereco MAC Descrigéo Status Opcoes
1 00-E0-4C-00-07-BE  Serwvidorde Impressdo  Ativado  Alterar Excluir

2 00-ED-4C-00-07-5F Computadorda Ana  Afivado  Alterar Excluir

Seguranga Avancada

Na pagina exibida conforme afigura a seguir, é possivel proteger o roteador
de ataques massivos (flood) por TCP-SYN, UDP e ICMP.
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Seguranca Avangada

Intervalo de estatisticas dos pacotes (5 a 60): 10 ~| Segundos
Protegéo Dos: o Desativar ¢ Ativar

I~ Afivar Filtro de Atague ICMP-FLOOD

Limite de Pacotes ICMP-FLOOD (5 a 3600): a0 Pacotes/s

I~ Afivar Filtro UDP-FLOOD

Limite de Pacotes UDP-FLOOD (5 a 3600): s00 Pacotes/s

I~ Aivar Filtro de Atague TCP-SYN-FLOOD

Limite de Pacotes TCP-SYN-FLOOD (5 a 3600): 50 Pacotes/s

[ lgnorar pacotes Ping na Porta WAN

™ lanorar pacotes Fing na Porta LAN

Sabar | Lista de Host DoS Blogueadas |

Seguranga Avancada

« Intervalo de estatisticas dos pacotes (5 a 60): o valor padrdo é 10. Se-
lecione um valor entre 5 e 60 segundos na lista. O valor do Intervalo de
estatisticas dos pacotes (5 a 60) indica o tempo em que as informagoes
serdo atualizadas. O resultado dessas estatisticas é utilizado para analise
por SYN-Flood, UDP-Flood e ICMP-Flood.

Obs.: Para ativar as estatisticas do roteador, acesse o menu Sistema>
Estatisticas.

« Protecao DoS: selecione Ativar ou Desativar a funcéao de protecao DoS
(Denial of Service). Somente quando a opcao Ativar for selecionada, os
filtros contra ataques massivos (flood) terdo efeito.

« Ativar Filtro de Ataque ICMP-FLOOD: habilita ou desabilita o filtro de
ataque ICMP-FLOOD.

« Limite de Pacotes ICMP-FLOOD (5 a 3600): o valor padréo é 50. Digite
um valor de pacotes por segundo entre 5 e 3600. Quando a quantidade
instantanea de pacotes ICMP-FLOOD estiver além do valor definido, o
roteador iniciara a funcdo de bloqueio imediatamente.

56



Ativar Filtro UDP-FLOOD: habilita ou desabilita o Filtro UDP-FLOOD.

Limite de Pacotes UDP-FLOOD (5 a 3600): o valor padrao é 500. Digite
um valor de pacotes por segundo entre 5 e 3600. Quando a quantidade
instantanea de pacotes UPD-FLOOD estiver além do valor definido, o
roteador iniciara a funcdo de bloqueio imediatamente.

Ativar Filtro de Ataque TCP-SYN-FLOOD: habilita ou desabilita o Filtro
de Ataque TCP-SYN-FLOOD.

Limite de Pacotes TCP-SYN-FLOOD (5 a 3600): o valor padréao é 50.
Digite um valor de pacotes por segundo entre 5 e 3600. Quando a quan-
tidade instantanea de pacotes TCP-SYN-FLOOD estiver além do valor
definido, o roteador iniciara a funcdo de bloqueio imediatamente.

Ignorar pacotes Ping na Porta WAN: esta funcdo vem, por padréo,
desativada. Se ativada, ird ignorar pacotes de ping a partir da porta WAN,
sendo assim, o roteador ndo responderd a pacotes de ping enviados a
partir da Internet.

Ignorar pacotes Ping na Porta LAN: é possivel Ativar ou Desativar.
Quando ativado, evita que pacotes de ping vindos pela porta LAN ob-
tenham resposta do roteador. O valor padrao é desativado. Se ativado,
pacotes de ping enviados pela porta LAN nao obterdo resposta do
roteador. Protecao contra alguns virus.

Clique em Salvar para salvar as configuragdes.

Clique em Lista de Hosts Bloqueados por DoS para visualizar a tabela de hosts
bloqueados por tentativa de ataque DoS (Denial of Service). A pagina sera
exibida conforme a figura a seguir:

Lista de Host DoS Blogqueados

Nenhum ataque DoS.

Atualizar Limpar Todog “oltar

Lista de Hosts Bloqueados

Esta pagina exibe o Endereco IP e o Enderego MAC para cada host blo-
queado pelo roteador.
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« Endereco IP do Host: exibe os enderecos IP bloqueados por DoS.

+ Endereco MAC do Host: exibe os enderecos MAC bloqueados por
Dos.

Para atualizar esta pagina e mostrar os hosts atualmente bloqueados,
clique em Atualizar.

Clique em Limpar para limpar todas as entradas exibidas. Depois que
a tabela estiver vazia, o host bloqueado ira recuperar a capacidade de
acesso a Internet.

Clique em Voltar para retornar a pagina Seguran¢a Avangada.

Roteamento estatico

Roteamento estético é um caminho pré-determinado que a informacéo
na rede deve percorrer para atingir um host ou uma rede especifica. Para
adicionar ou excluir uma rota, utilize esta pagina, conforme a figura a
seguir:

Roteamento Estatico

D Enderego IP de Destino Mascara de Sub-Rede Gateway Padrio Status  Opgies
Adicionar Nava MivarTodos | DesativarTodos | Excluir Todas |
Arterior Préitna
Roteamento Estdtico

Para adicionar entradas de roteamento estatico:

1. Clique em Adicionar Novo e a pagina Adicionar ou Alterar uma Rota
Estdtica aparecera conforme a figura a seguir.

2. Insira os seguintes dados:

« Endereco IP de Destino: é o endereco de rede ou host que deseja
alcancar (apontar) com uma rota estatica.

« Mascara de Sub-rede: a mascara de sub-rede determina que parte do
endereco IP se refere a rede e que parte se refere ao host.
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« Gateway Padrao: este é o endereco IP do gateway que permite a co-
nexao entre o roteador e a rede ou host de destino.

3. Selecione Ativado ou Desativado para habilitar ou desabilitar, a entrada
no campo Status;

4. Clique em Salvar para salvar a entrada;

Adicionar ou Alterar uma Rota Estatica

EnderegolPde Destino: [ |
Mascarade Sub-Rede: |
GatewayPadrdo: [
Status: lm

Salvar Waltar

Adicionar ou Alterar uma Rota Estdtica

Para modificar ou excluir uma entrada existente:

1. Clique em Alterar na entrada que deseja modificar. Para excluir a en-
trada, clique em Excluir;

2. Modifique as informacgoes;

3. Clique em Salvar.

Clique em Ativar Todos para habilitar todas as entradas.
Clique em Desativar Todos para desabilitar todas as entradas.
Clique em Excluir Todos para excluir todas as entradas.

Clique em Préximo para ir a pagina seguinte e em Anterior para retornar
a pagina anterior.

IP QoS

As configuragoes de QoS (Quality of Service) permitirdo selecionar o tipo
de largura de banda como ADSL ou Outros para demais tipos de conexdes
e determine a largura de banda do link Internet, faixa de IP, controle de
banda, largura de banda, descricéo, ativo e excluir nas opgdes a seguir
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priorizando ou restringindo os pacotes enviados e recebidos por IP no
roteador, conforme a figura a seguir:

Configuragdes de QoS por IP

[ Aiar 003

Escolha o Tipo de Largura de Banda: ADSL -

Largwadebanga:  [2000  Kops

D Faixa de IP Controle de Banda ~ Largura de Banda  Descrigéo Ativo  Excluir

1 oo 1000 [Minimo Gerentic x| | [ L] Excluir
2 1000 -1000[ 7 [Minimo Garantie <] | [ L] Excluir
3 oo 1000 [Minimo Gerentic x| | [ L] Excluir
1 1000 -1000[ 7 [Minimo Garantie <] | [ L] Excluir
5 oo 1000 [Minimo Gerentic x| | [ L] Excluir
8 10001000 [MinimoGarantic -] | [ u Excluir
4 1000 -1o00[ T [MinimaGaranic o] | [ ] Excluir
8 10001000 [MinimoGarantic -] | [ u Excluir

Excluir Todos,

Salvar
Configuragdes de QoS por IP

« Ativar QoS: habilita ou desabilita a funcdo de QoS. As configuracdes de
QoS seguintes néo terdo efeito se esta opcdo nao estiver habilitada.

« EscolhaoTipo deLargurade Banda: hd dois tipos de largura de banda
a ser escolhida, ADSL ou Outros conforme o tipo de conexao.

Obs.: Se o link de internet for ADSL, escolha a op¢do ADSL para tratar auto-
maticamente as taxas de download e Upload ou escolha Outros se o seu link
de internet for diferente de ADSL, pois o roteador ira considerar iguais as taxas
de download e upload.

« Faixa de IP: informe o endereco IP ou a faixa de IP para aplicacdo do
Qos.

« Controle de Banda: o minimo garantido e 0 méximo permitido para a
largura de banda especificada ao IP ou faixa de IP.
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« Largura de Banda: a largura de banda especificada para garantir ou
restringir em kbps.

« Descricao: descricdo da regra de QoS para facilitar a identificacao.

« Ativo: habilita ou desabilita a fungao de QoS na regra correspondente.
Se desabilitada, a configuracao sera efetuada até que a mesma seja
ativada.

o Excluir: exclui a regra definitivamente da lista de regras de QoS.

Obs.:

« Na configuragdo de largura de banda ndo pode ser superior a 10000
kbps.

« Caso haja duvidas, consulte seu provedor ou administrador de redes os
valores corretos de largura de banda (velocidade) de upload e download de
sua conexdo com a Internet. Se ndo possuir esses valores, é recomendado
que utilize valores conservadores, para que néo seja estrapolado o valor
correto, causando problemas nas configuragées de QoS.

o Para ligagées VolIP utilizando o codec G.729A, serGo necessdrios cerca de
30 kbps e a configuragéo de largura de banda garantida recomendada é
de 30 kbps. Para transmissdo de video utilizando o codec H.264, serd ne-
cessdrio cerca de 85 kbps e a configuragéo de largura de banda garantida
recomendada é de 85 kbps.

Clique em Salvar para gravar as configuracdes no roteador.

Associacao ARP

Aassociacao ARP (Arp Binding) é util para controlar o acesso de dispositivos
especificos pela rede local (LAN), pois realizara a associacao de enderecos
MAC com seus respectivos enderecos IP (binding) tanto na porta LAN
quanto WAN. Uma vez associados, esta se torna a melhor defesa contra
ARP spoofing, ja que ndo permitird solicitacoes de maquinas que tenham
o endereco MAC ou IP alterados como tentativa de burlar o roteador.
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Configuragées

Configuracdes de Associacdo

Associagio ARP: ¢ Desativado ¢ Alivado Sahsar

D Endereco MAC Endereco IP Associar Opgies

Alista esta vazia,

Adicionar Novo Ativar Todos | Excluir Tados | Buscar
Anterior Préxima Pagina |1 -

Configuragées de Associagdo

« Associacao ARP: habilita ou desabilita a associcao de ARP. As configu-
ragOes seguintes nao terdo efeito se esta opcao nao estiver ativa.

« Endere¢o MAC: o endereco MAC da interface de rede do dispositivo
que se deseja associar.

« Endereco IP: 0 endereco IP associado a interface de rede do disposi-
tivo.

« Associar: ativa a associacdo de ARP para um determinado dispositivo.
« Opgoes: altera ou excluir um registro.

« Adicionar Novo: adiciona um novo registro manualmente.

« Ativar Todos: ativa todos os registros.

o Excluir Todos: exclui todos os registros.

« Buscar: procura um registro.

Obs.: Ao acessar essa pdgina, é possivel verificar a existéncia de vdrios
enderecos MAC e seus respectivos IP. Isso se deve ao roteador montar auto-
maticamente uma tabela ARP dos dispositivos que fazem requisicoes através
de suas interfaces.

Por exemplo, se for utilizada a associacdo do endereco IP 70.0.0.100 para
o dispositivo A (endereco MAC: 00-15-00-49-35-1B), isso ird impedir que
outros dispositivos usem o endereco. Primeiro, ative a Associacao ARP,
entdo, acrescente um novo registro na tabela (clicando em Adicionar Novo)
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einsira os dados nos campos para associar o endereco IP ao endereco MAC,
conforme a figura a seguir. Clique em Salvar.

Configuragao de Associacao IP e MAC

Associar: ~

Enderego MAC:
Endereco IP:

Sabvar Waoltar

Configuragdo de Associagdo IP e MAC

A entrada aparecera associada na tabela conforme a figura a seguir:

ID  Endereco MAC  Endereco P Status Configurar

1 00-18-18-EB-17-CB 200.247.114.1 Desassociado Carreaar Excluir

2 00-1C-23-1D-14-TB 182.168.110.21 Desassociado Carregar Excluir
3 00-15-00-49-35-1B 10.0.0.100 Desassociado Carregar Excluir

4 00-05-BA-02-57-C6 1921681109 Desassociado Carreqar Excluir

Para modificar ou excluir uma entrada existente:

1. Clique em Alterar na entrada que deseja modificar. Para excluir a en-
trada, clique em Excluir;

2. Modifique as informacoes;

3. Clique em Salvar.

Lista ARP

E possivel visualizar os enderecos IP em uso na rede local e na rede da porta
WAN e os enderecos MAC associados aos mesmos que trocaram pacotes
com o roteador (unicast, multicast ou broadcast) na lista de ARP, conforme
afigura a seguir. Clique em Carregar e Excluir para gerenciar a lista.
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Lista ARP

[0} Enderego MAC Enderego [P Status Configurar

Alista estd vazia

Associar Todos Carregar Todas Atualizar
Lista ARP
« Endereco MAC: o endereco MAC da interface de rede do dispositivo.
« Endereco IP: 0 endereco IP da interface de rede do dispositivo.
« Status: indica se o endereco MAC e o endereco IP estdo associados.

« Configurar: as opcoes a seguir servem para carregar ou excluir um
item na lista.

- Carregar: insere o registro na lista de associacdo ARP sem associa-lo.
« Excluir: exclui um registro da lista.

« Associar Todos: carrega todos os registros na lista de associagao ARP
e o0s associa automaticamente. Esta opcdo so estd disponivel quando a
associacdo de ARP é permitida e se estiver corretamente configurada.

« Carregar Todos: carrega todos os itens da lista de IP e MAC associados
sem associa-los.

Obs.: Um item nédo pode ser inserido na lista de associagcdo ARP se o endereco
IP ja foi inserido antes. Um aviso de atengdo serd mostrado na tela. Desse
modo, a opgéo Carregar Todos s6 carregard os itens que ndo tém nenhuma
correspondéncia com a lista de associagéo ARP.

DNS Dinamico

O roteador oferece suporte ao servico de DNS dinamico (DDNS). Com o
DDNS, é possivel enderecar um dispositivo com endereco IP WAN dinamico
ou fixo a um nome de dominio que se atualiza dinamicamente na Internet.
Esse recurso é util quando deseja disponibilizar o seu proprio servidor Web,
servidor FTP, ou outro servico que esteja na rede local (LAN) do roteador.
Antes de usar esta facilidade, crie uma conta de servico em um provedor
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de DDNS como www.dyndns.org. O provedor de servico DDNS deve lhe
fornecer um usuario e senha apds o cadastro.

Para configurar o DDNS, siga as instrugdes a seguir.

DDNS Dyndns.org

Para a configuragdo www.dyndns.org como Provedor de DNS dindmico, uma
pagina sera exibida conforme a figura a seguir:

DNS Dinamico

Provedor de Servigo: Diyndns (www.dyndns.arg) | Criar DNS Dinamico

Nome do Usuario:
Senha:

Nome do Dominio: I

[T Afivar DONS

Status da Conexéo: Atualizagdn Concluida/DNS ndo Configurado!

Entrar Sair
Sahvar

DNS Dindmico

Para configurar o DDNS, siga estas instrucdes:

1. Digite seu nome do usudrio da conta do provedor DDNS;
2. Digite sua senha da conta do provedor DDNS;

3. Digite seu nome de dominio criado no provedor DDNS;
4

Clique em Entrar para se associar (ativar) ao servico DDNS.

Status da Conexao: exibe o status da conexao com o servico DDNS.
Clique em Sair para desconectar do servico DDNS.

Obs.: Para criar uma conta no provedor, cligue em Criar DNS Dinamico e
vocé serd redirecionado ao provedor, ou abra seu navegador Web e acesse:
www.dyndns.org.
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Sistema

Os submenus deste menu sao: Data/Hora, Firmware, Padrédo de Fdbrica,
Backup, Reiniciar, Senha, Log de Sistema, Ger. Remoto e Estatisticas. Clique em
um deles para configurar a funcdo correspondente. A seguir sao fornecidas
explicacdes detalhadas para cada submenu.

- Sistema
+ DataHora
+ Firmware
+ Padréao de Fabrica
+ Backup

+ Reiniciar

+ Senha

+ Log de Sistema
+ Ger. Remoto

« Estatisticas

Menu de Manutengao do Sistema

Data/Hora

Este submenu permite a configuracdo manual de data e hora ou o sin-
cronismo automatico com GMT. O roteador atualiza automaticamente se
for informado o endereco IP de um servidor NTP (Network Time Protocol)
disponivel na Internet, conforme a figura a seguir:

Configuragdes de Data’/Hora

Fuso Hordrio: | (GMT-03:00) Brasflia, Buenos Aires j

Data: 19 8 2008  (DDMAIAAAR)
Hora: 10 15 9 (HHMNISS)

Ativar Horério de Verao: r
Inicio: 0 0 0 (MWDDHH)
Fim: 0 0 0 (MNDDHH)

Servidor NTP Preferencia: ~ [0.0.0.0 [0o0n
Obter GMT | (Mualizar GMT quando conectado & Intemet)

Salvar

Configuragbes de Hordrio
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« Fuso Horario: selecione o fuso horério na lista ao lado correspondente
a sua regiao.

« Data: digite a data local no formato DD/MM/AAAA nos espagos em
branco a direita.

« Hora: digite o hordério local, no formato HH/MM/SS, nos espagos em
branco a direita.

Para configurar o horério:

1. Selecione o fuso horario;

2. Informe a data e hora nos espacos em branco;
3. Clique em Salvar.

Sincronizagdo automatica da data e hora:

1. Informe o endereco IP do servidor NTP desejado. Por exemplo:
146.164.48.5;

2. Clique em Obter GMT para obter o horario atualizado de acordo com
seu fuso horario.

Para ativar o hordrio de verao:
1. Marque a opcéo Ativar Hordrio de Veréo;
Digite a data de inicio e fim do periodo do horério de verao;

Clique em Salvar para gravar as configuragoes;

H W N

Clique em Obter GMT para obter o horario atualizado de acordo com
seu fuso horario.

Obs.:

« Estas configuragoes serdo utilizadas por algumas fung¢ées baseadas em
hordrio, tais como o firewall. As fungdes que dependem de data e hora néo
funcionardo corretamente se a pdgina Data/Hora ndo for configurada.
Portanto, € importante especificar a data e hora corretamente assim que
o roteador for configurado.
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« Asconfiguragées de data e hora serdo perdidas se o roteador for restaurado
para o padrdo de fabrica.

« O roteador atualizard o hordrio automaticamente ao conectar-se a
Internet.

o Adatafinal do hordrio de verdo serd considerada para o préximo ano caso
seja anterior a data inicial e estiver configurada para o mesmo ano.

Firmware

Este submenu permite fazer upgrade para a versao mais recente do fir-
mware para manter seu roteador atualizado.

Atualizagao de Firmware

Arquivo: | Arguive

Wersao de Firmware: 1.0.0 Build 080812 Rel.67671n

Verséo de Hardware: RFE1400 10012258

Auslizar

Atualizag¢do de Firmware

Novas versdes de firmware estdo disponiveis no site www.intelbras.com.br
e podem ser obtidos através do download gratuito. Se o roteador ndo
estiver apresentando problemas, ndo ha necessidade de fazer atualizacdo
do firmware, a menos que o novo firmware suporte um novo recurso do
qual necessite.

Obs.:

« Quando o firmware do roteador é atualizado, € possivel que as configura-
¢oes feitas sejam perdidas, retornando ao padréo de fdbrica. Portanto, é
recomendado que as configuragdes sejam salvas em arquivo, ou escritas
antes da atualizagéo de firmware.

o Emalguns navegadores Web (como o Internet Explorer®), o botédo Arquivo
pode aparecer como Procurar, mas em ambos os casos os botées terdo a
mesma funcao. Este manual foi criado utilizando como navegador padréo,
o Mozilla Firefox®, portanto as instru¢oes e imagens das pdginas sempre se
referenciam ao modo como sdo exibidas no mesmo.
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Para atualizar o firmware do roteador, siga as instrugoes:

1. Realize o download da versao mais recente do firmware acessando o
site www.intelbras.com.br;

2. Localize o local onde o firmware foi salvo (em seu computador) cli-
cando em Arquivo e selecione-o de modo que o campo Arquivo seja
preenchido (carregue/abra o arquivo);

3. Clique em Atualizar;

4. O roteador deve reiniciar quando for finalizada a atualizacdo do
firmware.

Versao de Firmware: exibe a versao atual do firmware.

« Versao de Hardware: exibe a versédo atual do hardware. A versao do
hardware especificada no arquivo de atualizacdo (firmware) deve estar
de acordo com a versao atual do hardware.

Obs.:

« Ndo desligue o roteador nem pressione o botdo Reset enquanto estiver
fazendo a atualizagdo do firmware.

« O processo de atualizagdo leva alguns segundos e o roteador reiniciard
automaticamente quando a atualizagéo for concluida.

Padréo de fdabrica

Esta pagina, conforme a figura a seguir, permite restaurar as configuracoes
de fabrica do roteador.

Padrao de Fabrica

Cligue no botdo restaurar para retornar as configuragfies ao padrio de fabrica

Restaurar

Restaurar os Padrées de Fdbrica

Clique em Restaurar para restabelecer todos as ajustes de configuragao
aos valores padrao.
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« Usuario Padrao: admin

Senha Padrao: admin

« Endereco IP Padrao: 70.0.0.250.
« Mascara de Sub-Rede Padrao: 255.255.255.0.

Obs.: Todos os ajustes personalizados serdo perdidos quando os valores
padréo forem restaurados.

Backup

Esta pagina permite salvar a configuragdo atual do roteador como cépia de
seguranca (backup) ou restaurar o arquivo de configuragao previamente
salvo.

Backup e Restauragdo da Configuragao

Backup: Backup
Arquivo: Arguivo, Pestaurar

Backup e Restauragdo da Configuragdo

Clique em Backup para salvar todas as configuragoes do roteador em um
arquivo de backup.

Para restaurar a configuracao do roteador a partir de um arquivo de backup,
siga estas instrucoes:

1. Clique em Arquivo... para localizar o arquivo com o backup das confi-
guracdes que deseja restaurar;

2. Selecione-ode modo que o campo Arquivo seja preenchido (carregue/
abra o arquivo);

3. Clique em Restaurar.

Obs.:

« Asconfiguragées atuais serdo substituidas pelas configuragées do arquivo
de restauragao selecionado. O processo levaem média 20 segundos e apds a
restauragdo o roteador reinicia automaticamente. Aguarde a finalizagéo do
processo de atualizagdo, caso contrdrio o roteador poderd ser danificado.
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Em alguns navegadores Web (como o Internet Explorer®), o botdo Arquivo
pode aparecer como Procurar, mas em ambos os casos terdo a mesma
fung¢ao. Neste manual foi usado o Mozilla Firefox® como exemplo.

Reiniciar

Esta pagina permite reiniciar o roteador.

Reiniciar

Cligue neste botdo para reiniciar o roteador.

Feiniciar

Reiniciar o roteador

Clique em Reiniciar para reiniciar o roteador.

Algumas configuragdes sé terao efeito apos reiniciar o roteador, como:

Alteracdo do endereco IP da LAN (o sistema reiniciard automatica-
mente).

Clonar MAC (o sistema reiniciard automaticamente).
Funcéo de servidor DHCP.

Atribuicao de endereco estatico do servidor DHCP.
Configuragdes de porta de origem para NAT.
Mudanca da porta de servico Web do roteador.

Atualizacdo do firmware do roteador (o sistema reiniciara automati-
camente).

Restauragdo das configuragdes do roteador para os padroes de fabrica
(o sistema reiniciard automaticamente).

Senha

Esta pagina permite alterar o usuario e senha padrao de fabrica do
roteador.

71



Senha

Usudrio Arterior:  [admin
Senha Anterior: [
NovoUsudrio: [
NovaSenha: [
confirmar NovaSenha: |

Salvar | Limpar Todas

Senha

E altamente recomendavel alterar o nome de usudrio e senha padréo do ro-
teador. O acesso a interface de configuracao Web do roteador ou o Assistente
de Configuracao sé é feito através do nome de usudrio e senha de acesso.

Obs.: O novo nome de usudrio e senha deve possuir até 14 caracteres e ndo
deve incluir espaco. Digite a nova senha e mais uma vez para confirmd-la.

Clique em Salvar ao concluir.

Clique em Limpar Todos para limpar todos os campos.

Log de Sistema

O roteador pode armazenar os registros de todo o trafego, conexdes,
acessos, etc. Nesta pagina é possivel consultar os registros analisar o que
acontece com o roteador.

Log de Sistema

indice Conteddo do Log
Time = 2008-08-19 10:30:23 2060s
H-Ver = RFE140Q 10012258 : S-Wer = 1.0.0 Build 080812 Rel.57671n
L = 10.0.0.250 : M = 255.255.255.0
W1 = STATIC IP ;W = 200.247.114.21: M = 265.255.255.102 : 6 = 200.247.114.1

Free-5016, Busy-4, Bind-2, Inv-010, Bc=9/56, Dns~3, ci-256, fe-010, =010

Atualizar Limpar Lag

Log de Sistema

Clique em Atualizar para renovar os registros.

Clique em Limpar para excluir todos os registros.
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Gerenciamento remoto

Este recurso permite gerenciar seu roteador de um local remoto via Internet
(pela porta WAN).

Gerenciamento Remoto

Porta de Gerenciamento Web: a0
Endereco IP para Gerenciamento Remoto: 0000

Salvar

Gerenciamento Remoto

« Porta de Gerenciamento Web: o acesso Web normalmente é efetu-
ado pela porta de servico HTTP. A porta padrao de gerenciamento do
roteador viaWeb é a porta 80. Por razes de seguranca, é recomendado
alterar a porta para o gerenciamento remoto Web. Escolha uma porta
entre o numero 1024 e 65534. Nao use uma porta comum de servicos
(ja utilizada por outra aplicacdo).

« Endereco IP para Gerenciamento Remoto: este é o endereco IP que
podera fazer o acesso ao gerenciador Web pela Internet (Porta WAN).
Esta funcao estara desabilitada quando o IP informado é o valor padrao
(0.0.0.0). Para ativar esta funcao, troque o endereco IP 0.0.0.0 para um
endereco [P vélido.

Obs.: Para permitir o acesso a partir de qualquer endereco IP pela porta WAN
(Internet), digite o endereco IP 255.255.255.255 no campo Endereco IP para
Gerenciamento Remoto, deixando o acesso sem restricéo de endereco IP. Esta
op¢do nédo é recomendada por questdes de seguranga.

Para acessar o roteador, digite o endereco IP da interface WAN do roteador
em um navegador (Internet Explorer® ou Firefox®) informando também a
porta predefinida para acesso Web ao roteador. Por exemplo, se o0 endereco
IP WAN do roteador for 201.700.12.1 e for escolhida a porta 8080, digite
http://201.100.12.1:8080 no navegador. Sera exibida uma janela solicitando
0 usudrio e a senha para acesso ao roteador. Se o usuario e senha estive-
rem corretos, o acesso a interface de gerenciamento e configuracao do
roteador serd permitido.
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Obs.: Certifique-se de mudar o usudrio e senha padrdo do roteador para
evitar acessos indesejados a interface de gerenciamento e configuragédo do

ro

teador.

Estatisticas

Es

ta pagina exibe o trafego de rede de cada dispositivo da rede local, in-

cluindo o trafego total e o tréfego atual definido no Intervalo de Estatistica
dos pacotes em segundos.
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Estatisticas

Status Atual das Estatisticas: Desativado Alivar
Intervalo de Estatistica (5 a 60): 10 ~| Segundos
™ Auto-Atualizar Atualizar
Regras Ordenadas: Ordenar por Endereco IP 2 ﬂm‘ Excluir Todos
Tatal Atual
Opglies
Enderego IPS
Endarecn MAG Facotes ‘Elvles Pacotes ‘thes ICMP T ‘ UDP Txt ‘ TR BYN TH

Alista atual esté vazia

Estatisticas

Status Atual das estatisticas: pode ser ativado ou desativado. O padréao
é desativado. Para habilitar, clique em Ativar. Se estiver desativado, a
funcdo Protegdo DoS nas Configuragées de Segurancga sera desabilitada.

Intervalo da estatistica dos pacotes: o intervalo padréo é 10 segundos.
Selecione um valor entre 5 e 60 segundos. O valor do intervalo da esta-
tistica dos pacotes indica o tempo com que a pagina das estatisticas dos
pacotes serd atualizada. Consulte a pagina de configuracdes avancadas
em Configuragbes Avang¢adas>Seguran¢a>Segurang¢a Avancada.

Regras Ordenadas: define como as estatisticas dos dispositivos serdo
ordenadas.

Habilite a opgdo Auto-Atualizar para atualizar as estatisticas automa-
ticamente.

Clique em Atualizar para atualizar a pagina.



Descrig¢ao das Estatisticas

Endereco IP

Total

Atual

O endereco é exibido com as estatisticas relacionadas ao

mesmo.

Pacotes

Bytes

Pacotes

Bytes

ICMP Tx

UDP Tx

TCP SYN Tx

A quantidade total de pacotes recebidos e
transmitidos pelo roteador.

A quantidade total de bytes recebidos e trans-
mitidos pelo roteador.

A quantidade total de pacotes recebidos e
transmitidos nos ultimos segundos do inter-
valo da estatistica dos pacotes.

A quantidade total de bytes recebidos e trans-
mitidos nos ultimos segundos do intervalo da
estatistica dos pacotes.

A quantidade total de pacotes ICMP transmi-
tidos para a WAN nos ultimos segundos do
intervalo da estatistica dos pacotes.

A quantidade total da pacotes UDP transmi-
tidos para a WAN nos ultimos segundos do
intervalo da estatistica dos pacotes.

A quantidade total de pacotes TCP SYN trans-
mitidos para a WAN nos ultimos segundos do
intervalo da estatistica dos pacotes.
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Configuracao do Computador

Nesta secao ha instrugcdes de como instalar e configurar o TCP/IP cor-
retamente no Windows® 95/98/Me. Primeiro, certifique-se de que seu
Adaptador Ethernet esteja funcionando. Se necessério, consulte o manual
de seu adaptador.

Instalacao do componente TCP/IP

Obs.: No Windows® 2000 ou superior este procedimento néo é necessdrio.

1. Na barra de tarefas do Windows®, acesse Iniciar>Configuragbes>Painel
de Controle.

2. Clique duas vezes no icone Rede, clique na guia Configuragdo, na janela
Rede que aparece.

3. Clique em Adicionar. Selecione Protocolo e, em seguida, cligue em
Adicionar.

Selecionar tipo de componente da rede K E3

Adicionar... I
Cancelar

Cligue no lipo de componente da rede a ser instalado:

Protocalo & uma linguagem’ usada por computadares.
Oz computadores precizam usar o mesmo protocolo
para poderem se comunicar.

Adicionar Protocolo de Rede

4. Em Fabricantes, na pagina Selecionar Protocolo de Rede, destaque Micro-
soft. Em Protocolos de Rede, destaque TCP/IP. Clique em OK. O protocolo
TCP/IP tera efeito apds reiniciar o computador.
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Selecionar Protocolo de rede

Clique no protocolo de reds a ser instalado e, em sequida, clique em ‘0K, Se
3 possuit um disco de instalag3o para esse dispositivo. clique em ‘Com disco’

Fabricantes: Protocolos de rede:

Microsaft DL =]
HetBEUI

Protocolo compativel com IF/5P

Provedor de servigos Winsock2 AT

Suporte WAN para ATH

LCom disco.

Selecionar Protocolo de Rede

Configure o TCP/IP para o seu computador
Na barra de tarefas do Windows®, acesse Iniciar>Configuracées>Painel de

Controle.Clique duas vezes no icone Rede, selecione a guia TCP/IP na janela
Rede que aparece conforme a figura a seguir:
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Rede 2] x]

Configuragso | Identiicagin | Controle de acesso |

Os sequintes componentes da rede estéo instalados:

Y E Gig b
E TEP!IP > INTELERAS WEGI0! Wireless USE Adapter »
r

<

Adicionar Renver | | Propiiedades |

Logan primério da rede:
Logon de produtos Microsoft j

LCompartihamenta de aiquivos & impressoras. |

Desoiigio

0 TCP/IP é o protocolo que vocg uliiza para conectar-se &
Intemet e 3 redes remotas.

Guia Configuragdo

Clique em Propriedades. A tela Propriedades de TCP/IP sera exibida e a guia
Endereco IP seréd aberta nesta janela como padréo.

Ha duas maneiras de configurar o protocolo TCP/IP, conforme as instrucoes
a seguir:

Atribuido pelo Servidor DHCP

1. Selecione Obter um endereco IP automaticamente, conforme a figura a
seguir:
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Propriedades de TCP/IP

—

Guia Endereco IP
2. Nao digite nada no campo Novo gateway, na guia Gateway;

Propriedades de TCP/IP

Guia Gateway
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3. Escolha Desativar DNS na guia Configuragédo de DNS, coforme a figura
a sequir:

Propriedades de TCP/IP

Guia Configuragéo de DNS

Configurar o endere¢o IP manualmente

1. Selecione Especificar um endereco IP na guia Endereco IP, conforme a
figura a seguir. Se o endereco IP de LAN do roteador for 10.0.0.250,
digite o endereco IP 70.0.0.x (x é um valor de 2 s 254) e a méscara de
sub-rede 255.255.255.0.
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Propriedades de TCP/IP

——

Guia Enderego IP

2. Digite o endereco IP de LAN do roteador (o IP padréo é 70.0.0.250) no
campo Novo gateway da guia Gateway e clique em Adicionar, conforme
afigura a seguir:

Propriedades de TCP/IP

Guia Gateway
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3. Na guia Configuragdo de DNS, clique em Ativar DNS, digite o nome do
seu computador no campo Host e um dominio (como minharede.com)
no campo Dominio. No campo Ordem de busca do servidor DNS, digite
o endereco IP do servidor DNS que foi fornecido pelo seu provedor e
clique em Adicionar, conforme a figura a seguir:

Propriedades de TCP/IP HE
Gatewsy | Configuragio wWiNS | EndersgalP |
ligagies |  Avanpade | NetBIOS Configuiagdo DNS
€ Desativar DNS
& Ativar DNS
Host: [minhamaguina Domii: [iniebras, com.br

Ordem pesauisa servidor DNS

201.120. 11 . 3 Adicionar |
200134263 Bemover

Ordem pesquisa sufixa dominia:

el

ez

Cancelr
Guia Configuragéo de DNS

Agora, todas as configuragoes estao concluidas e terao efeito apds reiniciar
o computador.
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Duvidas Freqiientes

1.

Como posso configurar o roteador para o acesso a Internet por
usuarios de ADSL?
Primeiro, configure o modem ADSL em modo bridge [RFC1483 (http://
www.ietf.org/rfc/rfc1483.txt)];

Conecte o cabo Ethernet do seu modem ADSL a porta WAN do roteador.
O cabo de telefone se conecta com a porta Line do modem ADSL;

Efetue login no roteador. Clique no menu Rede a esquerda do navega-
dor e clique no submenu WAN. Na pagina WAN, selecione PPPoE como
Tipo de Conexdo WAN. Digite o nome do usudrio e a senha. Conclua
clicando em Conectar;

Tipo de Conexao WAN: PPPoE -

Home do Usuario: usuario@pravedor com
Senha: A

Tipo de Conexdo PPPoE

4. Seoseucontratode ADSL prever pagamento por tempo de utilizagao,

selecione Conexdo por Demanda ou Conectar Manualmente como modo
de conexao a Internet. Digite um nimero apropriado de tempo ocioso
maximo em Max. Tempo Inativo para evitar desperdicio de tempo pago.
Ou, se desejar, selecione Conectar Automaticamente como modo de
conexao a Internet.
Modo de Conexao WAN: & Conexdo por Demanda
Max. Tempo Inativo: | 15 Minutos (0 mantém sempre ativo)
¢~ Conectar Automaticamente

¢~ Conexio baseada em Hordrio

Periodo: De IQ o (HH:MM) para | 23 ;| B9 (HH:MM)

¢ Conectar Manualmente
Tempo Méximo Inativo: | 15 minutas (0 manterd a conex3o sempre ativa)

Conectar I Desconectar | Desconectado

Modo de Conexdo PPPoE
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Obs.: Em alguns casos, a conexdo néo pode ser encerrada embora tenha sido
especificado um tempo em Max. Tempo Inativo, porque alguns aplicativos
utilizam a Internet continuamente em segundo plano.

1.

1.

Como posso configurar o roteador para o acesso a Internet com
conexao Ethernet ou cabo?

Efetue login no roteador, clique no menu Rede no lado esquerdo do
seu navegador e clique no submenu WAN. Na pagina WAN, selecione IP
Dindmico como tipo de conexao WAN e conclua clicando em Salvar.

Alguns provedores solicitam o registro do endereco MAC do seu adap-
tador (conectado ao modem cabo/xDSL durante a instalacdo). Se o seu
provedor requerer o registro do MAC, efetue login no roteador e clique
em Rede no lado esquerdo do seu navegador. Em seguida, clique no
submenu MAC Clone. Na pagina Clonar MAC, se o endereco MAC do seu
computador for o MAC registrado, clique em Clonar Endereco MAC e o
endereco MAC do seu computador sera preenchido no campo Ende-
reco MACWAN. Ou, ainda, digite o endereco MAC desejado no campo
Endereco MAC WAN. O formato do endereco MAC é XX-XX-XX-XX-XX-XX
(onde X é hexadecimal, indo de 0 a F). Em seguida, clique em Salvar.
Esta configuracao terd efeito apos a reinicializacdo do roteador.

Clonar MAC

Endereco MAC WAN: 00-1D-0F-EF-5C-65 Restaurar MAC Padrio
Endereco MAC do Computador: 00-13-B3-61-08-4D Clonar Enderego MAC

Saltvar

MAC Clone

Quero usar o Netmeeting. O que é necessario?

Se o Netmeeting for iniciado como sponsor, nao é necessario configurar
o roteador.

Se iniciar como um participante, é necessario configurar o Servidor
Virtual ou o Host DMZ.

- Como configurar o Servidor Virtual: efetue login no roteador, clique
em Redirecionamento no lado esquerdo do seu navegador e clique
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no submenu Servidor Virtual. Na pagina Servidor Virtual, clique em
Adicionar Novo e, em seguida, na pagina Adicionar ou Alterar Servidor
Virtual, digite 8080 em Porta de Servico e o endereco IP de seu com-
putador em Endereco IP, por exemplo, 10.0.0.100. Selecione Ativado
em Status e clique em Salvar.

Servidor Virtual
(] Porta de Servigo Endereco IP Protocolo Status Opcies
1 8080 10.0.0100 Todos Ativado Alterar Exeluir

Adicionar Novo Afivar Todos | DesawarTDdusl Excluir Todos |
Anteriar Praximo

Servidor Virtual

Adicionar ou Alterar Servidor Virtual

Porta de Servigo: 3080 GURX ou X

Enderego IP: IWU.D.DWDD
Protocolo: ITDst -
Status: I Ativado -

Parta de Servico Comum: I —Escolha uma Opg&o— j

Salvar | Woltar |

Adicionar ou Alterar Servidor Virtual

Obs.: Para acesso externo, digite o endereco IP WAN que é exibido na pdgina
Status.

« Como ativar o Host DMZ: efetue login no roteador, clique em
Redirecionamento no lado esquerdo do seu navegador e clique no
submenu DMZ. Na pagina DMZ, selecione a opgao Ativado e digite
seu endereco IP no campo Endereco IP do Host DMZ, por exemplo,
10.0.0.100. Clique em Salvar.
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DMZ

Status da DMZ Atual: & Atvado ¢ Desativado

Enderego IP do Host DMZ: 10.0.0.100
Sakvar |

DMz

« Desejo criar um servidor Web na LAN e acessa-lo pela Internet. O
que devo fazer?

Uma vez que a porta 80 (http) do seu servidor Web é a mesma porta 80
do gerenciador Web do roteador, é necessario alterar o nimero de porta
de gerenciamento da Web para evitar interferéncia.

1. Para alterar o nimero de porta do gerenciador Web, efetue login no
roteador, clique em Sistemano lado esquerdo do seu navegador e clique
no submenu Ger. Remoto. Na pagina Gerenciamento Remoto, digite um
numero de porta diferente de 80 (por exemplo 88) no campo Porta de
Gerenciamento Web. Clique em Salvar e reinicie o roteador.

Gerenciamento Remoto

Porta de Gerenciamento Weh: a8
Endereco IP para Gerenciamento Remato: 0000
Salvar

Gerenciamento Remoto

Obs.: Se a configuragdo acima for feita corretamente, o acesso ao roteador serd
feito digitando http://10.0.0.250:88 (o0 endereco IP padrao da LAN do roteador:
Porta de Gerenciamento Web) no campo de endereco do navegador Web.

2. Efetuelogin noroteador, clique em Redirecionamento no lado esquerdo
do navegador e clique no submenu Servidor Virtual. Na pagina Servidor
Virtual, clique em Adicionar Novo e, em seguida, na pagina Adicionar
ou Alterar Servidor Virtual, digite 2000 no campo Porta de Servico e o
endereco IP de seu servidor Web no campo Enderego IP, por exemplo,
10.0.0.150. Selecione Ativado em Status e clique em Salvar.
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Servidor Virtual

D Porta de Servigo Enderego IP Protocolo Status Opgies
1 2080 10.0.0.100 Todos Aivado Alterar Excluir
Adicionar Novo Afivar Todos | Desativar Todos | Excluir Todos |
Antetiar Praxima
Servidor Virtual

Adicionar ou Alterar Servidor Virtual

Porta de Servigo: W (O ou R
Endereco IP: W
Protocolo:  [Todas 7]
Status: IWLI

Porta de Senvigo Comum: I —Escaolha uma Opgiio— j

Salvar | “oltar I

Adicionar ou Alterar Servidor Virtual

« Nao consigo conectar o MSN Messenger® ou acessar determinados
sites.

Altere o valor da MTU na interface WAN do Roteador para 1492 ou menor
(1482, 1472, etc.).
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Glossario

« DDNS (Dynamic Domain Name System): a capacidade de atribuir um
host fixo e um nome de dominio a um endereco IP dinamico publico
(vélido).

« DHCP (Dynamic Host Configuration Protocol): um protocolo que
configura automaticamente os parametros de TCP/IP para todos os
dispositivos que estdo conectados em uma mesma rede.

« DMZ (Demilitarized Zone): uma zona desmilitarizada permite que
host local seja exposto a Internet para um servico especial, tal como
jogos na Internet ou video-conferéncia e, a0 mesmo tempo, manter-se
“separado” da rede local.

« DNS (Domain Name System): um servico da Internet que traduz os
nomes dos hosts e dominios para enderecos IP e vice-versa.

+ Nome de Dominio: um nome descritivo para um endereco ou grupo
de enderecos na Internet.

« DoS (Denial of Service): um ataque hacker destinado a impedir que
seu computador ou a rede operem ou se comuniquem.

« DSL (Digital Subscriber Line): uma tecnologia que permite que os
dados sejam enviados ou recebidos em alta velocidade por linhas
telefénicas tradicionais (pares metalicos).

« Provedor (ISP - Internet Service Provider): uma empresa que fornece
acesso a Internet.

« MTU (Maximum Transmission Unit): o tamanho em bytes do maior
pacote que pode ser transmitido em um determinado tipo de rede.

« NAT (Network Address Translation): a tecnologia NAT traduz os ende-
recos IP ou de portas de uma rede local (enderecos privados) para um
endereco IP ou de portas da Internet (endereco publico).

« PPPoE (Point to Point Protocol over Ethernet): PPPoE é um protocolo
para conectar hosts remotos com a Internet por uma conexao always-on,
simulando uma conexdo discada.
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Termo de Garantia

Para a sua comodidade, preencha os dados abaixo, pois, somente com a apre-
sentacdo deste em conjunto com a nota fiscal de compra do produto, vocé
podera utilizar os beneficios que lhe sédo assegurados.

Nome do cliente:

Assinatura do cliente:

Ne da nota fiscal:

Data da compra:

Modelo: Ne de série:

Revendedor:

Fica expresso que esta garantia contratual é conferida mediante as seguintes
condigoes:

1

Todas as partes, pecas e componentes do produto sdo garantidas contra
eventuais defeitos de fabricagao que porventura venham a apresentar,
pelo prazo de 2 (dois) anos, sendo este prazo de 3 (trés) meses de garantia
legal mais 21 (vinte e um) meses de garantia contratual, contado a partir
da data de entrega do produto ao Senhor Consumidor, conforme consta na
nota fiscal de compra do produto, que é parte integrante deste Termo em
todo territério nacional. Esta garantia contratual implica na troca gratuita
das partes, pegas e componentes que apresentarem defeito de fabricagdo,
além da méo-de-obra utilizada nesse reparo. Caso ndo seja constatado
defeito de fabricagdo, e sim defeito(s) proveniente(s) de uso inadequado,
o Senhor Consumidor arcard com estas despesas.

Constatado o defeito, o Senhor Consumidor deverd imediatamente
comunicar-se com o Servico Autorizado mais proximo que consta na relagao
oferecida pelo fabricante - somente estes estao autorizados a examinar
e sanar o defeito durante o prazo de garantia aqui previsto. Se isto nao
for respeitado esta garantia perdera sua validade, pois o produto tera
sido violado.
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3

Na eventualidade do Senhor Consumidor solicitar o atendimento domiciliar,
deverd encaminhar-se ao Servico Autorizado mais préximo para consulta
da taxa de visita técnica. Caso seja constatada a necessidade da retirada do
produto, as despesas decorrentes, transporte, seguranca de ida e volta do
produto, ficam sob a responsabilidade do Senhor Consumidor.

A garantia perdera totalmente sua validade se ocorrer qualquer das
hipéteses a seguir: a) se o defeito nao for de fabricagao, mas sim, ter sido
causado pelo Senhor Consumidor ou terceiros estranhos ao fabricante; b)
se os danos ao produto forem oriundos de acidentes, sinistros, agentes da
natureza (raios, inundagoes, desabamentos, etc.), umidade, tensao na rede
elétrica (sobretensao provocada por acidentes ou flutuagdes excessivas na
rede), instalagdo/uso em desacordo com o Manual do Usuario ou decorrente
do desgaste natural das partes, pecas e componentes; c) se o produto tiver
sofrido influéncia de natureza quimica, eletromagnética, elétrica ou animal
(insetos, etc.); d) se o numero de série do produto tiver sido adulterado ou
rasurado; e) se o aparelho tiver sido violado.

Né&o serao cobertos pela Garantia do Produto: | - eventuais danos, seja
qual for a origem, causados nos demais componentes do computador;
11 - O CD (quando acompanhar o produto).

Sendo estas condi¢des deste termo de garantia complementar, a Intelbras S/A
se reserva o direito de alterar as caracteristicas gerais, técnicas e estéticas de
seus produtos sem aviso prévio.
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