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Atria

Solucao de Comunicacdo Unificada

Atria é uma solucdo de Comunicagdo Unificada desenvolvida pela Intelbras que pro-
move a integracdo de diversos servicos de comunicagdo. A partir do Atria, 0 usuario
tem acesso aos recursos de telefonia tradicionais oferecidos por uma plataforma de
telefonia, mas possui também a disposicdo funcionalidades que facilitam a comuni-
cagao com seus contatos, possibilitando o gerenciamento simplificado das formas de
encontra-los e de ser encontrado por eles.

As informacdes contidas neste manual podem sofrer alteracées e/ou atualizacées sem aviso prévio.
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1.Requisitos

Para que a Solucdo Atria funcione corretamente, os seguintes requisitos devem ser contemplados:

1.1. Requisitos de rede

» 0O Servidor Atria deverd possuir um dominio web, como por exemplo atria.intelbras.com.br, de modo que os usuarios
possam acessar a solucdo, a qualquer hora, lugar e por meio de qualquer dispositivo de comunicacéo (desktop, laptop,
smartphone, tablet, etc.).

» Além do dominio associado ao Servidor Atria, faz-se necessario configurar a frequéncia zero associada ao dominio. Esta
configuracdo é muito semelhante a configuracdo do dominio, onde a diferenca se da pelo fato da frequéncia zero ter o
numero 0 especificado antes do dominio.

Exemplo de configuracao de um dominio:

200.249.135.211 atria.intelbras.com.br.

Exemplo de configuracdo da frequéncia zero:

200.247.135.211 0.atria.intelbras.com.br.

Desta forma, e considerando este exemplo, deve-se adicionar as seguintes linhas no arquivo de DNS do Cliente:
200.249.135.211 atria.intelbras.com.br.

200.247.135.211 0.atria.intelbras.com.br.

As seguintes portas devem ser liberadas no firewall externo para acesso via web:

» 80: HTTP.

» 443: HTTPS.

» 6969: interface web Atria.

» 17172: validacdo do licenciamento.

Caso a rede do cliente tenha um firewall interno, as sequintes portas também devem ser liberadas neste:
» 22:SSH.

» 9090: acesso HTTP ao Web Console Admin do Atria.

» 9091: acesso HTTPS ao Web Console Admin do Atria.

» 17171: porta utilizada na comunicagdo entre a plataforma Infinity e o Servidor Atria.

1.2. Requisitos de software
» Servidor Atria:

» O Servidor Atria foi desenvolvido para ser executado a partir do Sistema Operacional CentQS, versdo 6.3 e arquite-
turas 1686 ou x86_64.

» Acesso a Solucdo Atria:

» Acesso a Solugdo Atria: tanto o Web Console Admin (Interface de gerenciamento da Solugdo Atria), quanto o Cliente
Web (Interface do usuério) poderao ser acessadas a partir das seguintes versées de browsers:

» Google® Chrome: a partir da versao 21.

» Firefox®: a partir da versao 11.

» Internet Explorer®: a partir da versao 9.
Obs.: os usudrios que optarem pelo browser Internet Explorer® néo terdo disponiveis as funcionalidades de Troca de
foto pessoal, de Notificacdes de chat e de Notificagdes de chamadas telefonicas.

1.3. Requisitos de hardware
Para atender a demanda de 1140 usuarios logados simultaneamente, se faz necessaria a sequinte configuragao:
» Deve suportar o Sistema Operacional CentOS 6.3.
» Configuracdo minima recomendada:
» 2 interfaces de rede, sendo uma para geréncia do servidor e outra para acesso a Solugéo Atria.
» Processador Core i3 ou Xeon.
» 8 GB de memdria RAM, na qual deve permitir expansao até 32 GB.
» HD de 500 GB.



2.Capacidades da Solucao Atria

Um Servidor Atria possui a seguinte capacidade:

Usuarios logados simultaneamente: 1140.

Usudrios criados na solucao: 1140.

Tamanho de uma mensagem de texto: 300 caracteres.

Tamanho da foto do usuario: 100 KB.

NUmero de participantes de usudrios associados a um sala de chat: 25.
Contatos de um usuario: 1139.

Grupos de um usuério: ilimitado.

Telas de chat simultaneas por usuarios: 1139.

Salas de chat simultaneas por usuarios: ilimitado.

3. Administracdo da Solucao Atria

Considerando que o Servidor Atria esteja instalado e configurado (isto deve ser feito a partir do treinamento oferecido
pelo Itec - Intelbras), a administracdo da solucdo deve ser feita a partir do Web Console Admin. O acesso pode ser feito
especificando o enderego https://<dominio.do.servidor>:9091 a partir de um browser, como exibe a Figura 1.

File Edit View Higtory-’ Bookmarks Tools Help

J&Untrusted Connection d Inicio - Inicial ® HG Intelbras Atria Server 2 HQIOUTLook Web App ® H L |
[ https //atriateste.eaguc: 9091 e J] [BV Q] ()
This Connection is Untrusted

“

]

You have asked Firefox to connect securely to atriateste.eaguc:9091, but we can't confirm
that your connection is secure.

Mormally, when you try to connect securely, sites will present trusted identification to prove
that you are going to the right place. However, this site's identity can't be verified.

What Should | Do?

If you usually connect to this site without problems, this error could mean that someone is
trying to impersonate the site, and you shouldn't continue.

| Get me out of here! ‘
Technical Details

| Understand the Risks

Figura 1 - Acesso ao Web Console Admin



Apenas no primeiro acesso, deve-se adicionar a excegdo do certificado de seguranca gerado pelo servidor e, somente apés
isto, 0 acesso seguro através da porta HTTPS sera disponibilizado, conforme exibe a Figura 2.

Atria Server - Mozilla Firefox -
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Figura 2 - Acesso ao Web Console Admin do Atria

O administrador da Solugdo Atria também podera acessar o Web Console Admin através da porta HTTP 9090. Para isto,
deverd informar o dominio do Servidor Atria seguido de dois pontos (:) e o nimero da porta na barra de endereco do
browser, ou seja, http://atriateste.eaguc:9090, por exemplo.
O primeiro acesso devera ser feito a partir do usuario admin e senha admin. Recomenda-se que esta senha seja alterada
jé no primeiro acesso. Uma senha relativamente segura é aquela que possui pelo menos 10 caracteres incluindo letras
maitsculas, mindsculas, nimeros e simbolos (consulte a secdo Senha na pdgina 23 para saber como alterar a senha).
As informacdes disponibilizadas via o Web Console Admin Atria estao separadas da seguinte forma:
» Servidor:
» Gerenciamento do servidor.
» Configuracdes do servidor.
» Configuraces de backup.
» Licenciamento Atria.
» Usuarios:
» Usuarios.
» Controle de licenca.
» Sessoes:
» Sessdes ativas.
» Ferramentas.
Todos estes itens serdo tratados a seguir, de forma detalhada.

3.1. Licenciamento

Apbs finalizar a instalacéo da Solucdo Atria, deve-se providenciar o licenciamento, a fim de que a configuracdo da solugdo
possa ser concluida. Sem um licenciamento valido, o administrador ndo podera criar usudrios, configura-los na solucéo e
disponibilizar o acesso.

Para validar o licenciamento de um Servidor Atria, o responsavel pelo servidor deve acessar o enderego
http://atria.intelbras.com.br/licenciamento e preencher o formulério de requisicdo de licenciamento. A Figura 3 exibe este
formuldrio.



"\\
(atrile Licenciamento

Dados do Cliente

Nome:

CHNPJ:

CEP: m

Endereco:
Bairra:

Cidade:

Dados do Senvidor Atria

|dentificador:

Dados da Plataforma

Quantidade de plataformas: 1 -

ldentificador:
Modelo:

Quantidade de ramais:

Dados do Responsavel

MNome:

CPF:

Email:

Funcéo:

Telefone:

Celular:

CEP: [ Buscar |
Endereco:

Bairra:

Cidade:

Digite o texto

weight |

Requisitar licenga

Figura 3 - Requisicdo de licenciamento



Apos concluir (preenchendo todos os campos), deve-se clicar no botéo Requisitar licenca. Esta acdo iré inicializar um pro-
cesso interno de liberacdo de licencas Atria, que serd realizado pela equipe comercial de Telecom Corporativo da Intelbras
e tem como objetivo analisar e validar as informacGes, assim como atribuir licencas de uso da Solucdo Atria as requisicdes
recebidas.

0 processo de atualizagdo das informagGes de licenciamento ocorre de forma automética e o servidor devera estar liberado
para uso em no méaximo uma hora apos o licenciamento liberado pela equipe comercial de Telecom Corporativo da Intel-
bras. Sendo assim, ndo ha necessidade de nenhuma interacdo por parte do administrador do servidor. Entretanto, o status
do licenciamento pode ser acompanhado através do Web Console Admin, na guia Licenciamento Atria que se encontra
dentro do menu Servidor.

Particularidades da solucéo de licenciamento

Conforme comentado anteriormente, o Servidor Atria deverd se conectar obrigatoriamente ao servidor atria.intelbras.com.br
para validar o licenciamento.

Inicialmente, esta validacdo esta programada para ocorrer a cada sessenta minutos, no entanto, este tempo pode ser
alterado para mais ou para menos a partir do servidor atria.intelbras.com.br, conforme necessidade.

Ha uma tolerancia a falhas de comunicacao entre o Servidor Atria do(s) cliente(s), com o servidor atria.intelbras.com.br
de dez dias corridos e caso a conexdo ndo seja restabelecida e o licenciamento validado, o servidor iré parar de funcionar
por falta de validacdo do licenciamento.

Nos casos de downgrade de licenciamento, ou seja, quando os nimeros licenciados sofreram uma redugéo, o responsa-
vel pelo servidor em questdo terd 10 dias corridos para adequar as configuracdes do servidor conforme o licenciamento.
Caso isto ndo seja feito neste prazo, o servidor ird parar de funcionar por falta de validagdo do licenciamento.

Por outro lado nos casos de upgrade, deve-se negociar inicialmente com a equipe comercial de Telecom Corporativo da
Intelbras. Apds a negociacdo, a equipe comercial ird atualizar o sistema de licenciamento conforme o que foi negociado
com o cliente. Por sua vez, o sistema de licenciamento ird repassar as novas informacdes de licenciamento automatica-
mente para o servidor em questdo. E num prazo que podera variar de 10 minutos a uma hora (dependendo das tarefas
do servidor e do sistema de licenciamento) as novas informacdes de licenciamento j& estardo disponiveis para uso no
servidor Atria.

Avisos da solucao de licenciamento
A solucdo de licenciamento ird informar o responséavel pelo servidor (cadastrado na requisicao de licenciamento) e a

equipe comercial de Telecom Corporativo da Intelbras quando o licenciamento de um determinado servidor estiver prestes
a expirar.

Estes avisos serdo feitos por meio de e-mails, enviados a partir do momento que a aplicagdo de licenciamento identificar
que falta menos de quinze dias para expirar o licenciamento. Caso o licenciamento ndo seja regularizado e faltar menos
de sete dias, outro e-mail serd enviado. Esta situacdo se repetir quando faltar trés dias e vinte e quatro horas para expirar
o licenciamento.

Entretanto, se o licenciamento for renovado a qualquer momento (dentro deste prazo de quinze dias), um novo e-mail sera
enviado para o responsavel pelo servidor e para a equipe comercial de Telecom Corporativo da Intelbras, informando que
a situacdo do servidor foi regularizada, permitindo que o servidor continue em funcionamento, porém, caso a renovagao
ndo seja realizada, o servidor ird parar de funcionar por falta de licenca.

Nos casos de falha de conexdo, na qual ndo permita que o licenciamento seja validado, a solucdo de licenciamento enviara
um e-mail para o responsavel pelo servidor, como também para o suporte da Intelbras a cada vinte e quatro horas até que
a situacdo seja corrigida ou o prazo de dez dias de tolerancia seja ultrapassado.

Obs.: outras informacdes sobre o licenciamento podem ser obtidas na secdo 3.5 Contetdo licenciado, como também na
secdo 4.2 Controle de licencas do servidor Atria.

3.2. Servidor

Esta secdo trata das informacdes e configuracdes associadas ao Servidor Atria e esta dividida em Gerenciamento do
Servidor, Configuragées do Servidor e Configuragées de Backup, como segue.

Gerenciamento do servidor

Ao iniciar uma secdo no Web Console Admin do Atria, as primeiras informacdes exibidas estdo relacionadas as configura-
cOes do Servidor, como exibe a Figura 4.



No item Propriedades do Servidor pode-se observar:
» Quanto tempo o Servidor Atria estd ativo.
» O ntimero da versao da Solucao Atria instalada.
» As versdes de cada pacote associada a um componente da solucdo.

» 0O path do servidor XMPP, ou seja, onde ele esta instalado na estrutura de diretdrio.
» O dominio associado.

Atria Server: Configuragdes do Servidor - Mozilla Firefox O
File Edit View History Bookmarks Tools Help
& Atria Server: Configuragées do %

& [x_u atria.eaguc

ndex jsp "@'H"u Cl] & Gy *#* v
a‘t?ia Atria atria_T I
( 1y Logoed in as admin
m Usuarios Sessies
Gerenciamento do Servidor | Configuracées do Servidor : Configuracées de Backup @ Licenciamento Atria

, Configuragbes do . . .
Servidor Configuragdes do Servidor
Idioma e Fuso Horario
Banco de Dados Abaixo estdo as propriedades para esﬁe servidor. Clique no botdo "Editar Propriedades” para mudar algumas das configuragies

do senvidor. Algumas configuragdes ndo podem ser mudadas.

Propriedades do Servidor
Inicio de Atvidade do Servidor: Menos de 1 minuto -- started 24/06/2013 10:42:54
Versao: Alria atria_Teste
Aped: Aped+irl299+1+Fedora_l6+x86_64 toz
BD_Atwia: BD_Atfria_Teste
InterfaceWeb: Interface_Web+r1370+2+Fedora_16+x86_64 tgz
MultiClientCore: MultiClient_Core+r1372+00000+Fedora_16+x86_64.1gz
Servidor: Servidor_XMPP_Teste
Tools_Admin: Tools_Admin_Teste
Caminho do servidol

ia: fhomelgilsor getiopenfire

Mome do Servidor: atria.eaguc
Identificador Awia: S237]507341548

Ambiente
Versao e Fabricante da JVM: 1.6.0_24 Sun Microsystems Inc. -- OpenJDK 64-Bit Server Vi
Servidor de Aplicacao: jetty7.0.1.v20091125
Home do Host ID20573000.eaguc
S0 /Hardware: Linux/amd64
Idioma / Fuso Hor ario: pt_BR/Brasilia Time (-3 GMT)
Meméria do Java [ 14.90 MB of 173156 MB (0.9%) used

Portas do Servidor

Interface Porta Tipo Descrigio
;ul'\ddu:regns 9080 izpnsi:::tratwn Porta utilizada para conexdo insegura ao Console Administrativo
E%ddisregos 9001 4 /ﬁgnmsi?:ztratwo Porta utilizada para conexdo segura ao Console Administrativo L

Figura 4 - Informagdes do Servidor Atria
Ja no item Ambiente, observa-se:

» Aversdo da maquina virtual do Java instalada no servidor.

» Aversdo do servidor web (Jetty) utilizada pelo servidor XMPP.
» O nome do Servidor Atria.

» O sistema operacional instalado e a arquitetura do servidor.

» O idioma e o fuso horario configurado.

» A utilizacdo de memdria pela maquina virtual do Java.

A secdo Portas do Servidor exibe as portas disponiveis para comunicacdo entre o cliente XMPP e o Servidor Atria, assim
como as portas de acesso ao Web Console Admin.



Ao clicar no botéo Editar Propriedades, a pagina de configuracdo serd exibida, conforme a Figura 5.
A partir desta péagina pode-se:

» Alterar o dominio associado ao Servidor Atria.

» Alterar as portas de comunicages associadas a clientes XMPP.

» Ativar ou ndo o SSL. O padrao é deixar ativado.

» Alterar as portas (HTTP e HTTPS) de acesso ao Web Console Admin: é importante lembrar que apds alterar as portas de
acesso (ndo recomendado), deve-se atualizar as regras do firewall para que as novas portas sejam liberadas (ver se¢do
Requisitos de rede).

Atria Server: Editar Propriedades do Servidor - Mozilla Firefox - (O
File Edit View History Bookmarks Tools Help
% Atria Server: Editar Propriedad... H + |

§° [ “V atria.eaguc:© rver-props.jsp ~ @'] [V Google Q] & i v
d-\? Atria atria_Teste |
(atr@ Logged in as admin - Sair
m Usuirios Sessies
Gerenciamento do Servidor | Configuragées do Servidor | Configuracies de Backup | Licenciamento Atria
R Configuragoes do ; . .
Servidor Editar Propriedades do Servidor
Idioma e Fuso Horario
Eanco de Dados Utilize o formulério abaixo para editar as propriedades do servidor,

Propriedades do Servidor

Mome do Servidor: [atriz.eague
Porta do cliente: 5222
® Ativado

el e .
S5L Ativado: () Desativado

Porta do Cliente S5L:
Porta do Console de
Administragdo:
Porta Segura do Console

de Administragao

[ Salvar Propriedacles ][ Restaurar padries ][ Cancelar ]

Senidor | Usuérios | Sessdes

Figura 5 - Pagina de edicdo das propriedades do Servidor Atria

Salve a nova configuracdo clicando no botao Salvar Propriedades e para ativar a nova configuracdo, faz-se necessério
reiniciar o servidor XMPP, através do sequinte comando: /etc/init.d/openfire restart. Este comando deve ser executado a
partir do usuério root, logado num terminal no Servidor Atria.

Para restaurar as configuracées do servidor, clique no botdo Restaurar padrdes. Esta agao ira reassumir todas as confi-
guracdes padrao do servidor. Por sua vez, o botdo Cancelar faz com que nenhuma acdo seja realizada e a pagina seja
redirecionada para as Propriedades do Servidor.



Idioma e fuso horario

Nesta secao, pode-se alterar o contetdo do Web Console Admin entre os idiomas:
» Inglés.
» Espanhol.
» Portugués brasileiro (padrao).

0 fuso horario do servidor também pode ser alterado de acordo com a localizacdo onde o servidor foi/esta instalado.
A Figura 6 exibe estas opgdes.

Atria Server: ConfiguragSes de Idioma e Fuso Horério - Mozilla Firefox

File Edit View History Bookmarks Tools Help
% Atria Server: Configurages de ... || 5

§e [ﬂ" atria.eaquc: 9090/server-locale j<p M g] [" Google
o
atria

(0

m Usuérios Sessies

Gerenciamento do Servidor Configuracies do Servidor Configuracoes de Backup Licenciamento Atria

Configuragdes do . - . L.
Senidor Configuracdes de Idioma e Fuso Horario
+ Idioma e Fuso Horario

Banco de Dados Utilize o formulario abaixo para definir o idioma do sistema e o fuso horério

Defina o Idioma

Configuragéo Awal: portugués (Brasil) / (GMT-3:00) Brasilia Summer Time
Escolha o Idioma:

(O English {en)
() Espafiol (es)
@ Portugués Brasileiro (pt_BR)

Escolha o Fuso Horario:

[ (GMT-3:00) Brasilia Summer Time o

Salvar Configuragdes

Servidor | Usuarios | Sessdes

Figura 6 - Configuracdo do idioma e do fuso hordrio do Servidor Atria




Propriedades do banco de dados
Nesta pagina, pode-se analisar vérias informacdes associadas ao banco de dados utilizado pela Solucéo Atria, como exibe
a Figura 7.

Atria Server: Propriedades do Banco de Dados - Mozilla Firefox -

File Edit View History Bookmarks Tools Help
% Atria Server: Propriedades do B... | 4

<o [r_~ atria.eaguc: server-db.jsp ~ ‘f_’ll [V Google
-~

(atr@

m Usudrios  Sessies
Gerenciamento do Servider | Configuracoes do Servidor | Configuracies de Backup | Licenciamento Atria

Configuragdes do R
Senvidor Propriedades do Banco de Dados

Idioma e Fuso Horario

+ Banco de Dados Abaixo segue & lista de propriedades para seu banco de dados e do driver JDBC.

Informagio de Conexio do Banco de Dados

Banco de Dados e Versdo PostgreSQL 9.1.7

Driver JDBC PostgreSQL Mative Driver

Versdo do Driver JDBC Postgre5QL 8.3 JDBC3 with S5L (build 605)
URL de conexdo ao BD: jdbe:postgresql:4127 0.0 1:5432/atria
Usudrio do banco de dados postares

Suporte & Transacfes: Yes

Nivel de Isolamento de Transagdo: TRANSACTION_READ_COMMITTED

Suporta multiplas conexdes

abertas de uma vez e

Em modo somente |eitura: No

Informagées do Gerenciamento de Conexdes
House Keeping Interval 30 segundos

Ternpo Méximo de Conexdo Ativa: 86400 segundos

Minimo de Conexdes B
Maximo de Conexdes 25
Conexdo te Teste SQL: select 1

Teste de Conexdo Antes de Usar:  Yes
Teste de Conexdo Apds Usar Yes

0 (ativo), 5 (disponivel), 25 (maximo)

Conexdes ‘ T
Conexdes Aceitas: 164
Conexdes Recusadas: [

Id Quando Criado Uhimo ausar Thread

5 09:42:54 09:43:53 XMPP LicencasDaSolucaollC Handler
Detalhes das Conexdes: 4 09:42:54 09:48:53 XMPP LicencasDaSolucaolJC Handler

3 09:42:54 09:49:07 Jetty-QTP-AdminConsole-35

2 09:42:54 00:48:53  XMPP LicencasDaSolucaocUC Handler

1 09:42:54 09:48:53  XMPP LicencasDaSolucaocUC Handler

ﬂ Estatistica de Consulta do Banco de Dados

Semvidor | Usudrios | Sessdes

[

Figura 7 - Propriedades do banco de dados da Solucao Atria



Estas configuracBes sdo previamente definidas de modo que o administrador da Solucéo Atria ndo se depare com erros e
inconsisténcias de informagdes. Por este motivo, ndo se permite que as mesmas sejam alteradas. A Solugdo Atria permite
que o administrador ative as Estatisticas de Consulta do Banco de Dados clicando no respectivo link. Este recurso pode ser
(til para monitorar o desempenho do banco ou por questdes de debug. Todavia, ndo é recomendado que o administrador
deixe as estatisticas de consulta ativadas permanentemente, pois elas causarao degradacéo da performance do banco e
consequentemente, da Solugdo Atria. A Figura 8 exibe esta pagina de configuragdo.

Atria Server: Estatfstica de Consulta do Banco de Dados - Mozilla Firefox - g

File Edit View History Bookmarks Tools Help

| % Atria Server: Estatistica de Con... H £l ‘

ver-db-stats.jsp ~ @] [B~ Googie a & @ #~
¢ Atria atria_Teste
@tr@ Logged in as admin - Sair
m Usudrios ~ Sessbes
Gerenciamento do Servidor  SRSETTR TS EEE T st e G T e e e e F e 1t Y e Tt e SR e

Configuragdes do L.
Senidor Estatistica de Consulta do Banco de Dados

Idioma e Fuso Horario
+ Banco de Dados Ativa estafisticas de consulta do banco de dados para rastrear todas as consultas feitas no banco. Este recurso pode ser Util para monitorar
aperformance do bance ou por questdes de debug. Todavia, ndo & recomendado que vocé deixe as estafisticas de consultarodando
permanentemente, pois elas causardo degradagdo da performance.
Status das Estatisticas de Consulta

© ptivado @ Desativado |_Atuizar

Senidor | Usl

Figura 8 - Estatisticas de consulta do banco de dados



Ao clicar na opgao Ativado e apos no botdo Atualizar, serd exibido o conteddo associado, como exibe a Figura 9.

|
Atria Server: Estatistica de Consulta do Banco de Dados - Mozilla Firefox | o

File Edit View History Bookmarks Tools Help

| & Atria Server: Estatistica de Con... H £l ]

@D -] atria.eaguc: 9090/server-db-stats jsp?enableStats=true v @] V Google Q] @ @ w» v
a—t.ﬁa Alria airia_Teste
l =] Logged in as admin - Sair
m Usuarios  Sessdes
Gerenciamento do Servidor | Configuragées do Servidor ; Configuragées de Backup Licenciamento Atria

Configuragdes do L

Senidor Estatistica de Consulta do Banco de Dados

Idioma e Fuso Horario
+ Banco de Dados Aliva estatisticas de consulta do banco de dados para rastrear todas as cyngu\tas feitas no banco. Este recurso pode ser Util para

monitorar & performance do banco ou por questdes de debug. Todavia, ndo € recomendado que vocé deixe as estatisticas de consulta
redando permanentemente, pois elas causario degradagio da performance.

Status das Estatisticas de Consulta
@ Atvado O Desafivado

Configuragdes das Estatisticas de Consulta

Aualizar | | Auwalizar | | | Limpar todas as estatisticas
Estaiistica de Consulta SELECT
MNumero Total de operagdes 1
Tempo total para todas as operagdes (ms) 2
Tempo médio para cada operagdo (Ms) 2.00
Operagdes por segundo 21.28
Consultas SQL mais comuns
‘Cunsulla ‘M |Tempu Total \Tem po Médio |
|SELECT id FROM oflD WHERE idType=" 1 |2 2 |
Estatistica de Consulta INSERT
MNumero Total de operagdes 1
Tempo total para todas as operag@es (ms) 9
Tempo médio para cada operagéo (ms) 9.00
Operagdes por segundo 16.13
Consultas SQL mais comuns
Consulta Contar | Tempo Total | Tempo Médio
INSERT INTO ofSecurityAuditLog(msalD, username, entryStamp, 1 a 9
summary, node, defails) VALUES(?,7,2,7,7,7)
Estatistica de Consulta UPDATE
Mumero Total de operagies 1
Temnpo total para todas as operagdes (ms) 1
Tempo médio para cada operagéo (ms) 1.00
Operagdes por segundo 15.62
Consultas SQL mais comuns

‘ Consulta Contar |Tempu Total

|UPDATE oflD SET id=7 WHERE idTyne=? AND id=? 1 1 |
Estatistica de Consulta DELETE

Mamero Total de operagies 1]

Temnpo total para todas as operagdes (ms) 0

Tempo médio para cada operagdo (ms) 0.00

Operagdes por segundo 0.00

Consultas SQL mais comuns Sem consultas

Semidor | Usuarios | Sessdes

Figura 9 - Estatisticas de consulta do banco de dados da Solucdo Atria

3.3. Configuracoes do servidor

Nesta opcdo de menu do Web Console Admin da Solucdo Atria pode-se acessar as informagdes associadas ao XML
Debugger.




XML debugger
O XML Debugger é uma ferramenta que permite o administrador da Solugdo Atria redirecionar as seguintes informacdes
para o arquivo /opt/atria/servidor_xmpp/logs/nohup.out:

» O trafego da porta de conexdo do cliente.

» O tréfego SSL.

» De componentes externos (médulos integrados ao Servidor Atria que sdo executados em outro(s) equipamento(s). Até a
versao atual nenhum componente externo é utilizado nesta solucao).

» Do gerenciador de conexdes do servidor (responsavel por atender as centenas de conexdes simultaneas recebidas pelo
servidor).

Por padréo recomenda-se deixar todos os itens ativados para fins de analises em eventuais problemas operacionais da
Solucéo Atria, como exibe a Figura 10.
Atria Server: XML Debugger Properties — Mozilla Firefox - [ O
File Edit View History Bookmarks Tools Help
J . Atria Server: XML Debugger Pr... ” + |

& [ atria.eaguc © plugins/xmldebugger/ V\.J] [V Google Q] J\—/L U
-

(atrii

m Usuarios  Sessies
Gerenciamento do Servidor Configuracées do Servidor | Configuragées de Backup | Licenciamento Atria

+ Debugger Propertes

XML Debugger Properties

Debug connections

Client (default port)
Client (old SSL port)

External Component

R E R &

Connection Manager

| Salvar Configuragées \

Senidor | Usuarios | Sessées

Figura 10 - Configuragao do XML Debugger

3.4. Configura¢des do backup

A Solugéo de Backup do Servidor Atria pode ser acessada a partir do menu Servidor / Configuracdes de Backup, conforme

exibe a Figura 11.

De forma resumida, o objetivo desta solucdo, é criar um arquivo compactado (tgz) com o contelido especificado e transferir

este arquivo para uma maquina remota. Entretanto, para utilizar a solucéo, os sequintes campos devem ser configurados:
» Diretério: especifica-se 0 nome do diretério onde o arquivo de backup ficara armazenado no Servidor Atria.

» Conteudo: especifica-se 0 nome do(s) diretorio(s) e arquivo(s) separados por espaco em branco que serdo copiados. Na
Solucdo Atria, atualmente faz-se o backup do seguinte contetdo:

» Ivar/lib/pgsql/data/*.conf.
» lopt/IntelbrasUC/conf.
» letc/atrial*.

Banco de dados: especifica-se o nome do banco de dados a ser “backupeado”. O nome associado a Solucdo Atria é
"atria”.



» Usuario banco de dados: especifica-se o login do usuério associado ao banco de dados da Solucdo Atria “postgres”.

» Arquivo: especifica-se o path e nome do arquivo na qual o dump do banco de dados sera criado. O path e arquivo
associados a Solucdo Atria é " /opt/atria/conf/dbServerUC.sql”.

» IP: especifica-se o endereco IP do Servidor Atria. O valor padrdo é 127.0.0.1 e eventualmente pode mudar dependendo
das configuracGes de acesso ao banco de dados.

Atria Server: Configuragdes de Backup - Mozilla Firefox - .

File Edit View History Bookmarks Tools Help

| & Atria Server: Configuracées de ... | % |

&> [@ atria.eaguc:9090/plLugins/controlelicencas/configuration-backup.isp ~ @] (B Google Q) & o@ow v
\ tria atria_Teste
(5"9 Logged n 2= admin - Sair
Tl vsuirios  Sessies
Gerenciamento do Servidor | Configuragées do Servidor Configuragées de Backup Licenciamento Atria
, Configuragdes de ) _
Backup Configuracées de Backup
Aquivocé ir realizar as configuragdes basicas de backup do servidor Atria
Dirstério [fmo ]
) [ e ]
Conteiido
Banco de Dados [ara ]
Usudrio Banco de Dados [postares ]
. (ot conf abDunp At s ]
[Zro01 ]
"
2 s )
Diretério do destino ) ] L
i e )
Senha [builduser ]
Timeout E ]
- [arsen comir )
Validagio [irue ]
Hora [ ]
Minuto [ ]
Dins (2345 ]
(Csaver |
Senidor | Usuérios
: =

Figura 11 - Configuracdes de backup

destino (onde o arquivo serd transferido).

padrdo utilizado é 10 segundos.

de falha do backup da solugéo.

Host: especifica-se 0 endereco IP do host na qual o arquivo de backup sera transferido.
Diretorio destino: especifica-se o path do repositdrio/diretério onde o arquivo de backup ficaré armazenado no Host

Usuario: especifica-se o login do usudrio ssh que faré a transferéncia do arquivo de backup para o Diretcrio Destino do Host.
Senha: especifica-se a senha do usuario ssh.

TimeOut: especifica-se 0 tempo em segundos associado ao timeout da transferéncia do arquivo de backup. O valor

E-mail: especifica-se a conta de e-mail do administrador do servidor, de modo que este receba as eventuais informacoes



» Validacdo: especifica-se true para que a solugdo valide a transferéncia do arquivo de backup, garantindo assim que o
mesmo nao seja corrompido durante a transferéncia. Especifique false para desativar esta funcionalidade.
» Hora: especifica-se a hora (no formato 24h) em que o backup deverd ser realizado.
» Minutos: especifica-se 0s minutos em que o backup devera ser realizado.
» Dias: especifica-se o nimero do dia da semana separado por virgula, onde 1=segunda, 2=terca, 3=quarta, 4=quinta,
5=sexta, 6=sabado e 7=domingo.
Para que o backup seja transferido para uma maquina remota, faz-se necessario que os seguintes campos estejam pre-
enchidos:
» Host.
» Diretério destino.
» Usuario.
» Senha.
Caso o administrador ndo configure algum destes campos, o backup sera realizado e armazenado localmente no diretério
configurado no campo Diretdrio. Se este campo for igual a null (ndo configurado), o backup néo sera realizado.

3.5. Conteudo licenciado

A partir desta guia é possivel visualizar todo o contetido licenciado, em uso e disponivel para uso da Solucdo Atria, assim
como a data de licenciamento, como exibe a Figura 12.

Obs.: consulte a secdo 3.1 Licenciamento para obter mais informacées sobre o sistema de licenciamento Atria.

Atria Server: Licenciamento Atria - Mozilla Firefox - [ O
File Edit View History Bookmarks Tools Help

Jn". Atria Server: Licenciamento Atria U 4 |

Ee [ atria.eaguc: 9 ugins/mostralicenciamento/licenses.jsp e \_J] [V Google Q] \n; oy ¥ Vv
~ =
tatrii Logged in
m Usuarios Sessbes
Gerenciamento do Servidor | Configuracies do Servidor | Configuraciées de Backup Licenciamento Atria

+ Licenciamento Auia . R R
Licenciamento Atria

Validade: 22/06/2014
Identificador do Servidor: 5237J507341548

Usudrios Licenciados: 100

Usudrios em Uso: 20

Usudrios Disponiveis: 80

Plataformafs}) Modelo[s) Ramais Emuso  Disponiveis
VBaadldaab-deci7lle  Infinity Extension 10 4 6
VBE634da037-c675bd29  Infinity Extension 4 l 0
WB182aade4-0absb8cy  Infinity Extension 1 0 1

Senvidor | Usuarios

Figura 12 - Contelido licenciado



4. Usuarios

0 contetdo desta secdo esté dividido em Usudrios (4.1) e Controle de Licencas (4.2), as quais serdo detalhadas a seguir.

4.1. Usuarios

Esta opcdo de menu do Web Console Admin da Solugdo Atria, permite que o administrador gerencie os usuarios criados no
servidor Atria. Ao clicar no menu Usudrios, o administrador visualizara primeiramente a lista de usudrios criados, conforme
exibe a Figura 13.

EETE -Iolx|
5 Atria Server: Lista de Usuirios x ||| EAG Comunicagdo Unificada - Politic.. = | + |
€ @ hitps/atriateste.eague:0001 fuser-summary.jsp c | |B- Google Pl A B < -
7‘\ e
latrii Logged in 55 acmin - sair
servidor [T Sessoes
Usuarios | Controle de licencas

» Lista de Usuarios . L
. . Lista de Usuarios
Criar Novo Usudrio
Pesquisa de Usuario
Total de Usudrios: 8 - Ordenado por Nome de Usudrio — Usudrios por pagina: [ 100+

Conectado Nome de Usuario Tipo de usudric Nome Criado Ultima Desconexdo Editar Apagar
1 & ‘admin vy Comum Administrator 31/12/1969 » )
2 & angelina Endpoint angelina 5000 28/03/2013 16 horas, 21 minutos (% []
3 & ermione Comum ermione 28/03/2013 ® [}
4 & harry. Endpoint harry 6000 28/03/2013 13 horas. 52 minutos [ ]
5 8 house Comum house 06/04/2013 16 horas, 21 minutos [ <]
& B infinity Gateway minfy ymdentrodo a703/2013 ¥ o
7 & jonny Endpoint jonny 7000 28/03/2013 16 horas, 21 minutos [ )
8 & roberto Comum roberto 27/03/2013 16 horas, 22 minutos % )

Servidor | Usudrios | Sessfes

Figura 13 - Lista de usuarios da Solugdo Atria

Nesta pagina, podem-se observar algumas informagGes individuais, tais como:
» O status do usuario (ndo conectados, ativo ou ausente, por exemplo).
» O login de acesso. Uma estrela amarela ao lado do Nome do Usudrio indica que o mesmo possui permissao de admi-
nistrador da Solucdo Atria.
» O tipo associado, podendo ser:

» Comum (usuario basico): onde os usuarios terdo acesso apenas as funcionalidades de mensagem instantaneas
(chat) e informagdo do status de presenca de chat.

» Endpoint (usuario de voz): este tipo de usuario tem disponivel as funcionalidades de mensagem instantaneas, rich
presence (status de presenca de chat e telefonia) e telefonia (CMD, click-to-call, desvio, ndo perturbe e mensagem
unificada).

» Gateway (usuario de plataforma): este tipo de usudrio esta associado a plataforma de telefonia (PABX Intelbras,
no momento, apenas a Infinity pode ser integrada a Solugdo Atria).

» 0 nome completo do usuario.

» A data de criacdo na solugéo.

» O tempo associado a Ultima desconexdo da solugao.
» A opcdo para editar as propriedades dos usuarios.

» A opgdo para apagar o usudrio do Servidor Atria.



Propriedades do usuario
Ao clicar no icone Editar propriedades do usudrio ou clicar diretamente no Nome do Usuario serdo exibidas as sequintes
informacdes passiveis de configuracdo. Por sua vez, a Figura 14 exibe as informacdes da usuaria " angelina":

» Nome completo.

» Endereco de e-mail.

» Tipo do usudrio (Comum, Endpoint ou Gateway).

» Fazer do usuario em questdo um administrador da Solugao Atria.

[ refox ~ i [=1

(& Atria Server: Editar Usudrio x ||;| EAG Comunicacdo Unificada - Pelitic.. |T|

(' & https://atriateste.eaguc:9091 fuser-edit-form jspfuser c | |" Google Pl i B = -~
= e

latrl?} 5 -ac-llmil"u ‘M
Servidor m Sessoes
Usuarios | Controle de licencas

Lista de Usuarios

Editar Usuario

Opgbes do Usuario

Propriedades do

-

Usuario Utilize o formulario abaixo para editar as propriedades do usudrio.
Roster Propriedades do Usudrio
Senha i
Mome de Usuario:  angelina
Lock Cut - -
Mome: |Ange||r|a Jolie
Apagar Usudrio _ S -
E-mail: 'ange||na.Jolle@atrlateste.eaguc.cor
EEANDLETETD Tipo de usurie: | Endpoint |

Pesquisa de Usudrio -
q Is Administrator? ™ (Grants admin access to Atria)

Salvar Propriedades I Cancelar

* Campos requeridos

Sewvidor | Usudrios | Sess@es

Figura 14 - Editar as propriedades do usuério(a)

Para que as configuracbes sejam efetivadas, faz-se necessério clicar no botéo Salvar Propriedades. Também pode-se evitar
que as alteracdes sejam salvas clicando no botdo Cancelar.
Roster do usuario

Entende-se por roster do usudrio, o0 mesmo que lista de contatos do usudrio. Desta forma, a Figura 15 exibe a lista de
contatos da usudria “angelina”. Nesta pagina, o administrador da Solugéo Atria pode visualizar 15, 25, 50, 75 ou 100
usuarios por pagina. Também pode selecionar/visualizar:

» Os contatos de todas as listas de contatos.

» Apenas contatos de grupos compartilhados (criados pelo administrador).

» Apenas contatos de grupos ndo compartilhados (criados pelos usudrios da solucéo).
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As outras informacdes disponiveis para visualizacdo nesta pagina séo:

JID: composto pelo login do usuario, @ e dominio do Servidor Atria. Clicando-se em algum JID da lista, serdo exibidas
as respectivas informagGes do contato, conforme mostra a Figura 17.

Nickname: nome que ir& aparecer nas listas de contatos dos usuarios.

Groups: grupos associados aos usuarios.

Subscription: indica a inscricdo de presenca do usuério, podendo ser:

» Both: envia e recebe o status de presenca associado ao contato.

» None: ndo envia e ndo recebe status de presenca associado ao contato.

» To: envia o status de presenca para o contato, porém, ndo recebe o status de presenca desta.
» From: recebe o status de presenca do contato, porém, n&o envia o seu status para esta.
Edit: permite o administrador editar as informacdes do contato, conforme exibe a Figura 14.

Apagar: permite 0 administrador remover um contato da lista de contatos do usuério. Porém, os contatos que possuem
um cadeado associado ndo poderdo ser removidos, por pertencerem a grupos compartilhados.

[ Firefox - o[ x]

{ Atria Server: User Roster x ||;| EAG Comunicagio Unificada - Politic... | + |

& B nitps.//atriateste.eaguc:909L /user-roster.jspTusemame=angelina ¢ | B - Google Pl A B =~
ﬁ-\7_ A

latr@
Servidor m Sessbes
Usuarios | Controle de licencas

Lista de Usudrios

User Roster

Opgoes do Usuario

Propriedades do
Usudrio Below is the list of roster items for user angelina. Shared groups are represented in the Groups column as underlined
links to an associated group edit screen. Roster items provided by shared groups may not be deleted via this interface.

Roster
Tt Total ltems: 6 — Sorted by JID
o ltems perpage:[15 | —Show: [ All roster items | Add Hew item
Loek ot D Nickname  Groups Subscription Edit Apagar
Apagar Usudrio i
— ermione . .
EET U 1 ermione@atriateste eaguc 2000 DEFAULT both 3
Pesquisa de Usudria 2 harry@atriateste eaguc harry 6000 com ramal, DEFAULT both g ]
3 house@atriateste.eaguc house com ramal 2, DEFAULT both g B
4 infinity@atriateste eaguc  infinity None none g a
. . com ramal, com ramal 2 =
V@ este.e ' , . >
5 jonny@atriateste.eaguc jonny 7000 DEFAULT both ]
com ramal, com ramal 2 ey
J 2 g
6 roberto@atriateste eaguc  roberto DEFAULT both 3

or | Usudrios | Sessdes

Figura 15 - Roster da usudria “angelina”

0 administrador da Solugéo Atria, também pode adicionar um novo contato na lista de contato de um usuario, neste caso,
se ele clicar na opgao Add New [tem, a pagina de configuracdo sera disponibilizada para que tal operacéo seja realizada,
conforme exibe a Figura 16. Para isto, as seguintes informaces sdo necessarias:

» JID que é composto pelo login do usuério, @ e dominio do Servidor Atria.

» Nickname é o nome que ird aparecer nas listas de contatos dos usuarios.

» 0 nome do grupo (compartilhado).



[ Firefox =l

" Atria Server: Add Roster Item | + |
6 @ https://atriateste. eaguc:D091/ user-roster-add jsplusername=: 77 7 C' | |' Google P| A B = -
a-EF[a Atria 1.0.0.i686
( / Logged in as admin - Sair
servidor |GG gl Sessoes
Usuarios | Controle de licencas

Lista de Usudrios

Add Roster Item

Opgdes do Usuario

Propriedades do

Usuario Use the form below to add a new roster itemn for user angelina.
aasiey Add New Roster ltem
Senha
Jio:*
Lock Out Il
= Nickname: |
Apagar Usuario
Groups: |

Criar Novo Usudrio

) . Add Item | Add & Add Another Cancelar
Pesquisa de Usuario

* Required fields

Senvidor | Usudrios | Sessdes
Figura 16 - Adicionar usuario na lista de contato

Nesta pagina o administrador podera adicionar apenas um contato por vez em cada grupo. Caso o botdo Add Item seja
clicado, o contato sera adicionado na lista do usudrio em questao (neste caso, na lista de usuarios da usuaria “angelina”).
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|t | =

| i Atria Server: Edit Roster ltem m
_\é @ https://atriateste.eaguc:0091 /user-roster-editjspiu 77 7 & | |v Google P| 4 & B~ = -~
-‘\-' Atria 1.0.1.i886
latrLaJ Logged in as admin - Sair
servidor [ENEICR) Sessoes
Usuarios | Controle de licencas

Lista de Usuarios

Edit Roster Item
Opgbes do Usuario
Propriedades do
Usudrio Use the form below to edit the roster item of user angelina.
+ Roster Roster ltem Settings
Senha
JID: harry@atriateste. eaguc
Lock Out .
Nickname: |harry 5000
Apagar Usudrio
Groups: Icom ramal
Cantiauiistng Shared Groups:  DEFAULT

Pesquisa de Usudrio Subscription: | Both .[

Salvar I Cancelar |

Senidor | Usudrios | Sessdes

Figura 17 - Propriedades do roster

Para adicionar mais de um contato, o administrador devera clicar no botéo Add & Add another e para cancelar a operagao,
deve-se clicar no respectivo botéo.



Senha

Para alterar a senha de acesso a Solugéo Atria, o administrador deve acessar a opcdo Senha nas propriedades do usuério.
A Figura 18 exibe a alteracdo de senha da usuéria “angelina”. Desta forma, basta digitar a nova senha no campo Nova
Senha, redigita-la no campo Confirmar Nova Senha e clicar no botéo Atualizar Senha. Caso o botéo Cancelar seja pressio-
nado, as informacdes do respectivo usuario serdo exibidas ao administrador da solucdo.

Para se definir uma senha relativamente segura, deve-se misturar letras maitsculas, mintsculas, nimeros, caracteres espe-
ciais e 0 tamanho minimo recomendado sdo de seis caracteres.

[ Firefox (=[5

i Atria Server: Mudar Senha | + |
6 @ https://atriateste.eaguc:9091/user-password jsplusername=ar 7.7 7 € | |" Google /o| @ B = -
™ [
atr|a Atria 1:,. ::.:
l P Logged in as admin - Sair
Servidor m Sesstes
Usuarios | Controle de licencas

Lista de Usudrios

) ) Mudar Senha
Opgoes do Usuario
Propriedades do
Usuario Utilize o formuldrio abaixo para mudar a senha do usudrio.
Roster Mudar Senha
» Senha
MNome de Usudrio: angelina
Lock Out
MNova Senha: |

Apac 5
Apagar Usudrio Confirmar Nova |—
Criar Movo Usudrio Senha:

Pesquisa de Usudrio

Atualizar Senha Cancelar

Senvidor | Usudrios | Sessbes

Figura 18 - Alterar senha do usuério
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Bloqueio de acesso
Esta funcionalidade quando ativada, evita que o usudrio acesse a Solugao Atria a partir de um momento, com um tempo as-
sociado, ou seja, no campo Iniciar Bloqueio (Begin the lock out), 0 administrador devera selecionar uma das seguintes opcdes:
» Imediatamente.
» Em uma hora.
» Em um dia.
» Em uma semana.
» Em um ndmero de minutos que o mesmo deve especificar.

[ Firefox ~ i [=1

| i Atria Server: User Lock Out | + |
6 @ https://atriateste.eaguc:9091/user-lockoutjsplusername=ang 77 7 C' | |" Google P| i B~ = -
T
atria e
( %Y iin as admin - Sair
Servidor m Sessbes
Usuarios | Controle de licencas

Lista de Usudrios

User Lock Qut

Opgoes do Usuario

Propriedades do

Usudrio Are you sure you want to lock outthe user angelina from the system?
Roster Beqgin the lock out:
— % immediately
" in one hour
» Lock Out (® Fname day
Apagar Usuario " in one week
("' . .
Criar Movo Usudrio Inl s
Pesquisa de Usuario Lock out the account for the following duration:
* forever

 for one hour
 for one day
© for one week

C for minutes

Lock Out User I Cancelar

Senidor | Usudrios | Sessdes
Figura 19 - Bloqueio de usudrios na Solucdo Atria

0 administrador também devera definir quanto tempo o usuario tera o seu acesso restrito. Para este caso, as seguintes
opgdes estdo disponiveis:

» Para sempre.

» Por uma hora.

» Por um dia.

» Por uma semana.

» Por um niimero de minutos que o mesmo deve especificar.
A Figura 19 exibe estas opcdes. Para ativar o bloqueio, 0 botdo Lock Out User deve ser clicado. Para cancelar a operacéo,
deve-se clicar no respectivo botéo.



Apagar usuario

Esta acdo deve ser realizada com o usuério desconectado (consulte a secéo 5.1. Sesses de Clientes) e permite que o
administrador remova-o da Solugdo Atria. O acesso a esta funcionalidade se dé a partir das propriedades do usuério, con-
forme exibe a Figura 20. No exemplo desta figura, ao remover a usuaria “angelina” pressionando o botéo Apagar Usuério,
por se tratar de um usuario do tipo Endpoint, serd removido também a associacdo com o ramal licenciado e configurado
para esta usuaria. Esta operacdo pode ser cancelada, clicando-se no respectivo botéo.

[ Firefox | (ol x|

(" Atria Server: Apagar Usudrio |T|

(' @ https://atriateste.eaguc:9091/user-deletejsplusername=ange 77 7 ¢ | |v Google /o| @ B~ « -
-

{atl’iil
Servidor m Sessdes
Usuarios | Controle de licencas

Lista de Usudrios

Apagar Usuario

Opgbes do Usuario

Propriedades do

Usudrio Vocé tem certeza que guer apagar o usudrio angelina do sistema?

Roster O usudrio que deseja apagar & do tipo Endpoint e possui ramal associado.
Sua licenca tambEm sera removida.

Senha

Lock Out Apagar Usuario Cancelar

+ Apagar Usuario
Criar Novo Usudrio

Pesquisa de Usudrio

Senvidor | Usudrios | Sessdes

Figura 20 - Apagar usudrio da Solugdo Atria
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Criar usuario

Todas as pessoas que irdo utilizar/acessar a Solucéo Atria, deverdo ter um usudrio associado que deve ser criado pelo
administrador da Solugdo. Esta funcionalidade esté disponivel a partir do menu Usudrio / Criar Novo Usudrio, conforme
exibe a Figura 21.

[ Firefox ~ (ol x|

| " Atria Server: Criar Usudrio |T|
6 @ https://atriateste.eaguc:9091 fuser-create, jsp c | |v Google ,Ol @A B # -
-
latrijb
Servidor m Sesstes
Usuarios | Controle de licencas

Lista de Usudrios

» Criar Novo Usuario Criar Usuario

Pesquisa de Usudrio
Utilize o formuldrio abaixo para criar um novo usuario.

Criar Novo Usuario

Mome de Usudrio: * |

Nome: |

E-mail; [

Senha:* I—
Confirmar senha: * I—
Tipo de usudrio: Im

|5 Administrator? ™ (Grants admin access to Atria)

Criar Usugrio I Criar & Criar Outro I Cancelar I

* Campos regueridos

Sewidor | Usudrios | Sessdes

Figura 21 - Criar usudrio

Para manter o ambiente relativamente organizado, recomenda-se que seja adotada uma politica de criacdo de logins de
usudrios, a fim de evitar conflitos e redundéncias. Alguns exemplos possiveis sdo:
» 0 nome seguido das iniciais do nome do meio e sobrenome. Exemplo: Jodo Paulo da Silva. O login ficaria joaops.
» 0 nome seguido do nome do meio ou sobrenome. Exemplo: Jodo Paulo da Silva, poderia ficar joao.paulo ou joao.silva.
» As duas letras iniciais do nome, seguido do nimero de registro ou matricula do usuario na empresa. Exemplo: conside-
rando que a matricula do Jodo Paulo da Silva seja 456, ficaria jo456.
E importante lembrar que a identificacio de usurios dentro da Solucdo Atria se daré pelo login, @, sequido do dominio
do Servidor Atria. Exemplo: joao.paulo@atriateste.eaguc.com.br.



Baseado nisto, ao criar um usudrio, o administrador devera especificar as seguintes informagdes:

» Nome do usuario: login de acesso.

Nome: que aparecera nas listas de contatos.

E-mail: especificar a conta de e-mail para eventuais contatos e repasse de informacdes.

Senha: para acesso a solugdo.

Tipo do usuario: podendo ser Comum, Endpoint e Gateway.

Se 0 usuario em questdo tera privilégios de administrador da Solugéo Atria ou ndo. Deve-se lembrar que este tipo de
privilégio deve ficar restrito ao administrador da Solugéo Atria.

0O novo usuario sera registrado na solucdo quando os botdes Criar Usudrio ou Criar & Criar Outro forem pressionados.
Nesse Ultimo caso, uma nova pagina para criar outro usudrio sera exibida. Por sua vez, esta acdo sera cancelada caso o
botdo Cancelar seja clicado, exibindo a lista de usuarios criados no Servidor Atria.

Busca por usuario

Esta funcionalidade visa auxiliar o administrador a encontrar as informacGes de um determinado usuario criado na Solucéo
Atria. Para isso, 0 administrador devera especificar o login associado ao usuario alvo de pesquisa. O Unico e principal deta-
lhe é que o administrador deve saber exatamente como é o login do usuério, caso contrario, a pesquisa falhara.

A Figura 22 exibe a pagina associada a esta funcionalidade, onde, apds identificar o usuario, clique no botdo Buscar, a
aplicacdo ird tentar localizar o usuario na solucdo. Desta forma, ele sendo encontrado, serd exibida a pagina com as infor-
mac0es relacionadas ao usuario, caso contrario, sera exibido a seguinte mensagem na cor vermelha na pagina: Usudrio
néo encontrado. Por favor tente uma busca diferente.
| & Atria Server: Busca por Usuario L+
€ @ hitps//atriateste.eague0091 /user-search jp & | |B- Google P A B #= -
-
tatnﬁ,
Servidor m Sesses

Usuarios | Controle de licencas

e

Lista de Usudrios

Criar Novo Usudrio Busca por Usuario

» Pesquisa de Usuario
Buscar por Usudrio

Nome de Usudrio® |

Buscar! | Cancelar

Semvidor | Usudrios | Sessdes

Figura 22 - Busca por usudrio

4.2. Controle de licencas

Nesta secdo, 0 administrador realiza as configuraces de telefonia dos usudrios Atria. A partir do link Licenciamento de En-
dpoints ele atribui um ramal a um usuario, selecionando primeiramente a plataforma/gateway que possui o ramal e apos
isto, seleciona o ramal propriamente dito. No link Licenciamento de Gateways, o administrador pode associar um usuério
do tipo Gateway a um gateway licenciado, permitindo com isto que o gateway se conecte no servidor Atria e disponibilize
as suas funcionalidades de telefonia e status de presenca aos usuarios da solucao.
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Licenciamento de endpoints

Nesta pagina, o administrador encontra a lista de usuarios do tipo Endpoint, ou seja, todos os usuérios que possuem
licenca para utilizar as funcionalidades de telefonia. A Figura 23 exibe a pagina de licenciamento correspondente. Além do
login dos usuérios, 0 administrador pode visualizar o nome do usuario que é exibido na lista de contatos da Solugdo. No
campo Gateway correspondente, é listado o(s) gateway(s) licenciado(s) na solugdo, com a sua respectiva lista de ramais.
Diante disto, o administrador deve selecionar primeiramente o gateway que possui o ramal que deve ser associado ao
usuario, para finalmente, selecionar o respectivo niimero.

Um gateway sem nenhum ramal associado pode indicar um problema de licenciamento da solucdo. Apés a alteracéo de
qualquer tipo de informagdo relacionada ao licenciamento de ramais, ou seja, apds o administrador clicar no botéo Salvar,
0 mesmo deve orientar os usuarios a sairem da aplicagdo, caso estejam logados nela, e fazer o login novamente.

e 1Bl x|
| (< Atria Server: Licenciamento de endpoints | + |
*I & hitps;//atriateste. eaguc:9091/plugins/controlelicencas/endpoint-licenses,jsp (& E’v Google Al B = -~
latrii Logged - Sair
Servidor m Sessoes
Usuédrios | Controle de licencas

Licenciamento de

" endpoints Licenciamento de endpoints
Licenciamento de
gateways
Usuario Nome Gateway correspondente Ramal
1 angelina angelina 5000 | Modelo 1 - ID: VB306191a4-dbba: ~ | | 5000 =
2 harry harry 6000 | Modelo 1 - 1D: VB306131a4-dbba: - | | 6000 B3|
3 jonny jonny 7000 [ Modelo 1 - ID: vB306191a4-dbbat_+ | [ 7000 -
4 ermione ermione 8000 [ Modelo 1 - ID: VB306151a4-dbbai -] | 8000 3|
5 et testt | Nenhum | [ Nenhum -]
Salvar

Servidor | Ususrios | Sessfes

Figura 23 - Licenciamento de endpoints

E importante lembrar que os ramais devem ter as respectivas categorias (para desvios para niimeros extemnos e correio
de voz) habilitadas no Gateway, de modo que os usudrios possam utilizar estas funcionalidades. Uma mensagem de erro
sera exibida na interface do Atria para o usuério indicando tal necessidade, caso ele tente utilizar qualquer uma destas
funcionalidades sem a respectiva categoria atribuida ao seu ramal.



Licenciamento de gateways
Um gateway esta associado a uma plataforma PABX que pode ser integrada a Solugdo Atria. Até o momento, apenas a
plataforma Infinity est4 apta a funcionar de forma integrada ao Atria.

Sendo assim, na pagina de licenciamento de gateways, o administrador devera associar um usuério do tipo Gateway a
um gateway licenciado. A lista de usuarios deste tipo é exibida automaticamente ao administrador, ficando a cargo deste,
apenas a tarefa de especificar o gateway associado. Apos efetivar a relacéo, o botéo Salvar deve ser clicado, a fim de que
as informagGes sejam salvas na Solugdo Atria.

== -lolx]
(& Atria Server: Licenciamento de gateways | + |

€ | @ hitps://atriateste.caguc:9091/plugins/controlelicencas/gateway-licenses jsp ¢ | |B- Google Pl A B~ =~
(BU'@ Logged in as admin - Sair

servidor [JEEEE Sesses

Usuérios Controle de licencas

Licenciamento de

enapoints Licenciamento de gateways
Licenciamento de
gateways
Usuario Nome Gateway de Plataforma
1 infinity infinity vm dentro do atriadev [Modelo 1 - 10: VB305181a4-dbbai -]
Salvar

Gateways licenciados
1 Nome Usuério UC  Tipo de Gateway Endereco de rede Quantidade de licencas

VB306191ad-dbba22c3 infinity vm dentro do atriadey Modelo 1 0000 99

infinity

Servidor | Ususrios | Sessdes

Figura 24 - Licenciamento de gateways

Nesta pagina, o administrador também pode observar a lista de gateways licenciados, na qual inclui as sequintes informacdes:
Identificador do gateway (ID).

Nome associado dentro da Solucdo Atria.
0 login do usuario associado.

0 tipo de gateway, podendo ser:

» Modelo 1: infinity.

» Modelo 2: 92200.

» Modelo 3: impacta.

» Modelo 4: desconhecido.

0 endereco IP associado ao gateway.

A quantidade de licengas associadas.
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5.Sessoes

Nesta secdo, o administrador podera visualizar o status dos usudrios logados na Solugdo Atria, assim como enviar uma
mensagem administrativa a todos os usuérios logados.

5.1. Sessoes de clientes

Conforme a Figura 25, nesta pagina o administrador pode visualizar as seguintes informagdes:
» Alista de usudrios conectados a Solucao Atria.
» O recurso de comunicacdo associado.
» O status e o tipo da conexdo, se a conexdo esta usando algum tipo de criptografia ou ndo.
» O status da presenca do usuario.
» O indice de prioridade associado.

0 endereco IP do equipamento onde o usuario se conectou.

ETERE -lolx|
{5 Atria Server: Lista de Sessdes L+
€ @ hitps://atriateste.cagucdid] /session-summery jsp ¢ |[B- coogle Pl & B~ =~
atria ogged in as adrmin - Sair
(25 Logged in as admin - Sair
Servidor Usuarios
Sessbes Ativas | Ferr

+ Sessoes de Clientes

Lista de Sessdes

Sessdes Ativas: 1 — Sessles por pagina: |15 - Atualizar: | 10 ~| (segundos)
Nome [ Recurso Status Presenca Prioridade 1Ip do Cliente Fechar conexio
1 infinity gwucintelbras  Autenticado 4 @ Conectado -5 10.1.50.65 Q

Utima atualizacio da lista: 12/04/2013 17:46:20

r | Usudrios | Sessdes

Figura 25 - Sessdes de clientes conectados na solucdo

Caso o administrador clique no botéo Fechar Conexao, o usuario associado terd a sua se¢do encerrada incondicionalmente
e para acessar a solucdo, devera fazer um novo login.



5.2. Enviar mensagem administrativa

Esta funcionalidade permite que o administrador envie de forma rpida e simples, mensagens administrativas a todos os
usuarios logados na Solugdo Atria. Para fazer isto, basta apenas digitar a mensagem a ser enviada e clicar no botdo Enviar
Mensagem. Desta forma, a mensagem aparecera para os usuarios logados no servidor, num pop-up com o titulo Mensa-
gem do Administrador e a hora de envio. Para cancelar a operagao, basta clicar no respectivo botao.

A Figura 26 exibe a pagina correspondente.

{ Atria Server: Enviar Mensagem Administ... | +

‘- @ https://atriateste.eaguc:d091/ user-mess c E" Google Al A B~ = ~
-"\
latr@ Sair
Servidor Usuérios
Sessies Ativas | Ferramentas

¥ Enviar Mensagem

Enviar Mensagem Administrativa

Utilize o farmuldrio abaixo para enviar uma mensagem administrativa para todos os usudrios

Para: Todos os Usudrios Online
Mensagem:
Enviar Mensagem | Cancelar

or | Usudrios | Sessdes

Figura 26 - Enviar mensagem administrativa

6.Duvidas frequentes

Esta secdo aborda os problemas mais comuns na qual o administrador pode se deparar durante a ativacéo e/ou operacao
de um Servidor Atria. A primeira observagao é verificar se os requisitos e limitagdes da solucdo estdo sendo contemplados,
conforme os itens descritos na secdo 1. Requisitos.

6.1. Erro ao acessar o Web Console Admin
Cenario: quando o administrador a partir de um browser se depara com erro ao tentar acessar o Web Console Admin
do Servidor Atria. No erro apresentado pelo browser aparece uma mensagem semelhante a “Firefox can't establish a
connection to the server at atriademo.eaguc:9090" .

Os pontos a serem verificados sdo:
6.1.1. Se o servidor XMPP (openfire) esta ativo: isto pode ser confirmado executando-se o seguinte comando

Jetc/init.d/openfire status a partir de um terminal logado como root no servidor. Se a resposta do comando for openfire is
running o servidor esta OK! Entdo siga para o proximo item. Caso a resposta seja algo como " openfire is not running”,
deve-se consultar primeiramente o arquivo error.log e arquivo debug.log para obter mais informacGes. Estes arquivos ficam
armazenados no diretdrio /opt/atria/servidor_xmpp/logs/.

6.1.2. Confirmar mais uma vez se o endereco digitado corresponde ao dominio configurado no servidor. Neste caso,
vale lembrar (por exemplo) que atriademo.eaguc:9090 é diferente de atriademo.eag.uc:9090, como também de
atriademo.eaguc:9091. Neste Ultimo caso, para acessar o Web Console Admin por meio de uma conexao segura, deve-se
digitar https://atriademo.eaguc:9091. Caso o endereco digitado esteja correto, siga para o préximo item.
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6.1.3. Verificar pelos eventuais problemas de conectividade de rede. Neste caso, o primeiro passo é pingar para o ende-
reco do servidor (no exemplo citado, executar o comando ping atriademo.eaguc a partir do computador onde o erro foi
percebido). Neste ponto, é muito provavel que o comando falhe. Sendo assim, deve-se rever as configuracées de DNS,
rotas e regras de firewall.

6.2. O(s) usuario(s) ndo consegue(m) acessar a pagina de login do Atria

Cenario: ao tentar acessar a pagina de login do Atria, o usuario se depara com um erro de pégina ou endereco invalido.
Os pontos a serem verificados sdo:

6.2.1. Confirmar se o endereco do Servidor Atria foi digitado corretamente.

6.2.2. Verificar pelos eventuais problemas de conectividade de rede. Neste caso, o primeiro passo é pingar para o ende-
reco do servidor (no exemplo citado, executar o comando ping atriademo.eaguc a partir do computador onde o erro foi
percebido). Neste ponto, é muito provavel que o comando falhe. Sendo assim, deve-se rever as configuracées de DNS,

rotas e regras de firewall. Caso contrério, deve-se rever a instalacéo da solucdo no Servidor, pois o pacote da interface web
apresenta alguma inconsisténcia. Neste caso, o suporte Intelbras devera ser acionado.

6.3. Apos o usuario informar o seu login e senha, ele se depara com o seguinte erro: “Falha na
comunicacdo com o servidor (APE)!"

0 ponto a ser verificado é:

6.3.1. Verificar se o servico APE (Ajax Push Engine) estd ativo. Para isto, deve-se executar o seguinte comando a partir
do usuario root logado no servidor Atria: /etc/init.d/aped status.

» Caso seja exibida uma resposta semelhante a “Ativo com o seguinte PID associado: 1809", deve-se verificar os proble-
mas de conectividade de rede citados no item 6.2.2.

» Caso seja exibida uma resposta semelhante a "Parado!”, deve-se inicializar o servico a partir do sequinte comando:
Jetc/init.d/aped start.

» Se nenhuma destas aces resolverem o problema, o suporte da Intelbras deverd ser acionado.

6.4. Ao tentar acessar o Atria, o usuario se depara com a seguinte mensagem: “Usuario ou
senha incorretos!”

As possiveis acdes a serem tomadas s&o:

6.4.1. Confirmar se 0 mesmo esta criado no Servidor Atria.

6.4.2. Alterar a senha de acesso do usudrio para uma senha padrao.

6.5. Problemas de licenciamento do Servidor Atria

Uma inconsisténcia de licenciamento da Solugdo Atria ira influenciar diretamente na disponibilidade do Servidor Atria, caso
a mesma ndo seja resolvida no prazo maximo de dez dias. Desta forma, apds este periodo, o Servidor Atria sera automa-
ticamente desativado e 0 mativo pelo qual isto ocorreu sera escrito nos arquivos de logs errorlog e debug.log do servidor
xmpp, que ficam armazenados no diretério /opt/atria/servidor_xmpp/logs/.

Qualquer alteragdo nas informagdes do sistema de licenciamento, podera levar até 15 minutos para serem atualizadas/
repassadas ao Servidor Atria associado. Este periodo esta associado aos tempos dos diferentes poolings da solucéo de
licenciamento, de modo que as aplicacbes possam automaticamente atualizar as respectivas informagées.

Diante disto, podera ocorrer uma inconsisténcia nos seguintes casos:
6.5.1. O servidor ainda ndo foi licenciado.

Acdo: preencher a requisicdo de licenciamento no endereco atria.intelbras.com.br/licenciamento e aguardar o contato da
equipe comercial de Telecom Corporativo da Intelbras.

6.5.2. O servidor parou de funcionar por falta de renovacdo de licencas.



Acdo: entrar em contato com a equipe comercial de Telecom Corporativo da Intelbras para renovar o licenciamento do
servidor em questdo. Apos a renovacao, o administrador podera ter que esperar até 15 minutos para reativar o servidor
em questdo. Para evitar que esta situacdo chegue neste ponto (parar o Servidor Atria), o sistema de licenciamento envia
um e-mail para o responsavel pelo servidor, ou seja, para quem fez a requisicao de licenca e para a equipe comercial de
Telecom Corporativo da Intelbras quando faltarem 15 dias para expirar o licenciamento. O mesmo ocorre quando faltarem
7,3 e 1dia.

6.5.3. O servidor ndo inicializa por que o nimero de usuarios criados no servidor esta maior que o ndmero de usuarios
licenciados.

Acdo: excluir usuarios de modo que o nlimero de usudrios criados no servidor Atria seja menor ou igual ao nimero de
usuarios licenciados.

6.5.4. O servidor n&o inicializa por que o nimero de plataformas criadas no servidor esta maior que o nimero de plata-
formas licenciadas.

Acdo: executar o comando /opt/atria/tools_admin/remove_plataforma <lIdentificador da Plataforma> de modo a remo-
ver uma ou mais plataformas do Servidor Atria. Neste caso, para remover mais de uma plataforma, deve-se executar um
comando para cada plataforma a ser removida.

6.5.5. O servidor mesmo licenciado para de funcionar.

Isto pode ocorrer quando o Servidor Atria em questdo e o sistema de licenciamento da Solugdo Atria (na Intelbras) perde-
rem a comunicagdo por mais de 10 dias seguidos. Este é o tempo méximo que o sistema de licenciamento permite que os
servidores fiquem sem validar os respectivos licenciamentos.

Acdo: corrigir a falha de conectividade entre o servidor e o sistema de licenciamento.

6.6. O servidor nao recebeu nenhum ramal da(s) plataforma(s)

Cenario: esta situacdo é detectada quando o administrador ao relacionar um usuério a um ramal, percebe que ndo ha
ramais disponiveis para serem atribuidos aos usuarios.

Os pontos a serem verificados sdo:

6.6.1. O usuario associado a plataforma possui uma secdo XMPP ativa no Servidor Atria, ou seja, o usuario da plataforma
est4 conectado no servidor?
» Este ponto pode ser validado consultando a pagina de sessdes ativas do servidor no Web Console Admin, clicando-se
na guia Sessoes.
Se ndo estiver, deve-se verificar os sequintes pontos:
» Asenha e o usuario associado a plataforma foram configurados corretamente nas configuracoes de UC da plataforma?
» Existe algum problema de conectividade entre a plataforma e o Servidor Atria? A plataforma pinga o dominio do
servidor? E importante lembrar que a porta de validacdo UC é 17171 e a porta UC é 5222.
» A plataforma esta licenciada no servidor?
Caso a plataforma esteja conectada no Servidor Atria, o processo ictisync desta deve ser reiniciado de modo que as
informacdes possam ser sincronizadas. Se o problema persistir, o suporte de Telecom Corporativo da Intelbras devera
deverd ser acionado.

Google é uma marca registrada da Google Inc.
Firefox é uma marca registrada da Mozilla Foundation.
Internet Explorer é uma marca registrada da Microsoft Corporation.
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