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Manual do usuario

AP 300 + WiseFi Discovery

Antes de instalar o produto leia cuidadosamente as instrucdes de
uso e as informacdes sobre as caracteristicas elétricas do produto.
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AP 300 + WiseFi Discovery
Access point corporativo
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

O AP 300 é um access point corporativo que permite o gerenciamento de forma
individual ou centralizada pelo software de gerenciamento WiseFi. Com o software
de gerenciamento WiseFi é possivel ter o controle de todos os dispositivos AP 300
Intelbras conectados a rede e gerencié-los de um Unico lugar.

Neste manual iremos abordar apenas a configuracdo de forma individual e o uso do
WiseFi Discovery, uma ferramenta que ajuda na instalacdo fazendo a descoberta de
access points AP 300 Intelbras em uma rede.
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1.Como usar este manual?

Seja bem-vindo a este documento que tem como objetivo auxilia-lo na configuracdo de seu AP 300. Entenda nas linhas a
sequir como este manual foi organizado e, dessa forma, obter melhor proveito das informacdes aqui presentes.

Na secdo 2. Especificacdes técnicas estdo os detalhes mais comuns do AP 300. Essa secdo possui uma tabela que retine
as informacdes técnicas Uteis para conhecer o produto e poder dimensionar sua utilizacdo dentro de suas necessidades.
Essa mesma tabela de informacdes também estd presente no datasheet do AP 300.
Na secdo 3. Instalacdo do Wisefi Discovery estao as orientacdes de uso desse aplicativo, abordando tanto a instalacdo em
modo desktop quanto a instalagdo em dispositivo mével.
Na secdo 4. Conhecendo o AP 300 fisicamente vocé vera detalhes sobre seu produto, para que, logo depois de abrir a
caixa, saiba por onde comecar.
Na secéo de 5. Configuracdo do AP 300 estéo as orientacdes de configuracdo do equipamento pelo assistente de con-
figuracdo, em seus trés modos de operacéo distintos: configuracdo em modo Access Point (AP), Configuragdo em modo
Roteador, Configuracdo em modo Repetidor.
Entretanto, é preciso fazer o acesso ao equipamento, entdo existe uma sec&o para explicar justamente isso.
Dentro de cada secdo que explica a configuracdo de determinado modo de operagdo, estdo presentes também as explica-
¢Oes das funcionalidades adicionais, pois, de acordo com o modo de operacao, algumas delas podem variar.

» Funcionalidades adicionais do modo de access point: configuragdes e telas adicionais — Access point.

» Funcionalidades adicionais do modo Roteador: configuragdes e telas adicionais — Roteador.

» Funcionalidades adicionais do modo Repetidor: configuragdes e telas adicionais — Repetidor.
Em sequida, 0 menu Servicos (para todos os modos de operacéo) é explicado uma Unica vez ao final, pois sua funcionali-
dade é bem semelhante para qualquer modo de operagdo.

Por fim, o menu Sistema (para todos os modos de operacdo) é explicado nesta Ultima secdo, pois sua funcionalidade é
idéntica para qualquer modo de operagdo.

2. Especificacoes técnicas

Detalhes
Até 100 usuarios conectados
Access point

Especificacao
Capacidade simultanea

Modo de operagéo Repetidor
Roteador

Chipset Ralink® RT3662

Memoria flash 8 MB

Memaria SORAM 64 MB

Porta Ethernet

Chipset Atheros® AR8032

Porta 1 WAN/LAN (PoE passivo)
1LAN

Padrdo 10/100 Mbps

WLAN (Wi-Fi)

Chipset Ralink® RT3662

Frequéncia 2,4 GHz

Canais de operacao Auto, 1a 11

Poténcia de RF 500 mW

Sensibilidade de recepcdo Até -90 dBm

Antenas

2 antenas removiveis 5 dBi

Padrdo

IEEE 802.11 b/g/n 300 Mbps 2T2R

Tabela 1 - Geral



2.1. Tabela de funcionalidades versus modo de operacdo

Modo de operacdo

Wireless AP Roteador  Repetidor
WEP X X X

Sequranca WPA-PSK (TKIP/AES)' X X X
WPA2-PSK (AES) X X X
Radius X X

Controle de acesso X X X

Funcéo de WDS X X

MultiSSID 4 X X

Site survey X

! Criptografia TKIP/AES esta presente quando AP estd em modo IEEE 802.11 b/g, b ou g.

Wireless
Modo de operacdo
QoS AP Roteador  Repetidor
Wireless WMM X X X
Alocacao dindmica Por sesséo de fluxo X X
Limite de banda Por SSID X X
QoS
Modo de operacdo
Rede AP Roteador  Repetidor
IP estatico X
WAN IP dindmico X
PPPoE X
DNS DNS a.ut?m.élico X
DNS dinamico X
Apelidos de IP X
Rotas o
Rotas estdticas X
HTTP/HTTPS X X X
SNMP v1, v2c X X X
Gerenciamento VLAN por SSID X
SSH X X X
NTP X X X
DDNS X
) SysLog X X
Servicos WatchDog X X X
Cliente NTP X X
Rede
Modo de opera¢do
Seguranca AP Roteador  Repetidor
DDOS: blogueio de ping na WAN X
) Filtro por palavras, IP, MAC e URL X
Firewall - -
Filtro de faixa de IP e de rede X
UPnP, redirecionamento de porta, DMZ X
Sistema
Backup/Restauragao

Configuragdo-padrao
Métodos de alimentacao

Alimentacao PoE passiva  De 12V a 24V (porta PoE/WAN)

Fonte de alimentacdo Entrada: 110/240 Vac ~ 60 Hz / Saida: 12 Vdc

Seguranca, sistema e alimentacdo



3.Instalacao do WiseFi Discovery

O WiseFi Discovery é um software para descoberta dos equipamentos AP 300 da Intelbras instalados em sua rede.
Esta disponivel tanto para Microsoft Windows® quanto para Android™.

Sendo que é necessario preencher os requisitos minimos descritos a seguir:

Sistema operacional Microsoft Windows® 7, 8 ou 10
Espaco livre em disco 151 MB

Interface de rede 100/1000BASE-T Mbps
Meméria RAM 1GB

Processador 1 GHz

3.1. Instalacdo em modo desktop

Para instala-lo em Windows® acesse o site www.intelbras.com.br/downloads e pesquise pelo nome WiseFi Discovery,
clique no link do WiseFi Discovery localizado na categoria Softwares no resultado da busca; o download devera comegar.

Apds o download concluido, descompactar o arquivo e executar o instalador dando um duplo clique em seu icone.
Para executar o instalador é necessario ser o administrador da maquina.

[cone do instalador

Seguir os passos avancando em cada tela, conforme instalador:

i5 Wisefi Discovery - Programa de Instalacdo =

Selecionar Tarefas Adicionais
Quais tarefas adicionais devem ser executadas?

Selecione as tarefas adicionais gue vocé deseja gue o Programa de Instalacdo execute
enquanto instala Wisefi Discovery e dique em Avangar.

Icones adicionais:

Criar um icone na Area de Trabalho

Tela de instalagdo



Depois de instalado, execute o software com um duplo clique em seu icone na érea de trabalho:

Fd
Wi P sishiciny

[cone do WiseFi

Apbs aberto, aparecera a tela inicial do WiseFi Discovery, conforme figura a seguir:

intelbras

e b Endereco Atual : 10.0.0.105

—

Localizar Descrigao P MAC

Gerenciar
AP 300 AP 300 10.0.0.1:443 00:1A:3F:61:EE: 1A ﬁ

Tela inicial WiseFi

Provavelmente os enderecos IP e MAC exibidos na figura acima serdo diferentes das informacdes em sua rede local.
E nessa tela que serdo exibidos os dispositivos AP 300 encontrados em sua rede. Lembrando que é necessario que o
computador esteja conectado fisicamente na mesma rede em que o AP 300.



Repare que a tabela tem uma coluna que se chama Localizar. Essa funcionalidade permite que o administrador de rede
acione o LED principal do produto AP 300, facilitando assim a identificacdo. Essa opcao é muito Util ao fazer configuracdes
importantes, visto que precisam ser feitas nos equipamentos corretos para evitar problemas e confusdes. Essa funcionali-
dade exige autenticaco, conforme visto na figura a seguir.

AP 300
10.0.0.1:443

Usuario

admin

Senha

Login

Localizador Dispositivo

0O dispositivo que vocé procura esta piscando o LED

ok

Mensagem localizacdo

Na coluna Descricdo sao exibidas as descricdes configuradas em cada equipamento. Nas colunas IP e MAC sdo exibidos
o endereco IP e 0 endereco MAC respectivamente dos equipamentos localizados. O botdo presente na coluna Gerenciar o
levara para o browser no enderego https.//ip_do_equipamento_selecionado/ para fazer as demais configuragGes:

intelbrar ‘ AP 300

Access Point

Acesso de Usuario

Usuario: Edmin

Senha: ernee

Enviar

Tela de login AP 300



3.2. Instalacdo em dispositivo mével
0 software WiseFi Discovery também esta disponivel para o sistema operacional Android™ (dispositivo mével —tablets/
smartphones). Para obté-lo, acesse a loja de aplicativos Google® Play:

Logo Google® Play

Procure por Intelbras WiseFi Discovery com o icone abaixo. Na pagina do aplicativo Wisefi Discovery no Google® Play é
apresentada uma mensagem informando se o aplicativo é compativel com o dispositivo que esta tentando instala-lo:

Logo Wisefi Discovery

Apos instalar, execute o aplicativo clicando em seu icone no menu de aplicativos instalados.

Tela inicial Android™

Inicialmente, verifique se esta conectado na mesma rede Wi-Fi dos access points. Dessa forma, assim que o aplicativo for
aberto, ele iniciara a busca pelos access points disponiveis na rede. Nessa tela, basta aguardar alguns segundos até que o
aplicativo faca a listagem dos dispositivos encontrados.

Vocé s6 consequira encontrar os access points conectados na mesma rede.



Tela de busca Android™
Uma vez conectado na mesma rede que os access points, o software WiseFi Discovery exibira todos os roteadores encon-
trados, reunindo primeiramente informacées como Nome e Endereco IP.

Nessa tela é possivel procurar por nome usando o campo de busca presente no topo da pagina, bem como atualizar a lista
de access points usando o botdo Atualizar presente no rodapé da pagina.

Entretanto, o mais importante ¢ de fato listar algumas informacdes adicionais de um determinado access point usando a
seta logo a direita de seu nome.

Configuragdo

Ao abrir as informacdes, aparecerdo os enderecos IP e MAC do dispositivo listado. Nessa tela é possivel consultar e editar
a descricdo do equipamento. A opgdo que se chama Localizar € uma funcionalidade que permite que o administrador
de rede acione o LED principal do produto AP 300, facilitando assim sua identificacdo. Essa opcdo é muito Util ao fazer
configuracGes importantes, visto que precisam ser feitas nos equipamentos corretos para evitar problemas e confusoes.



O botdo Gerenciar o levara para o browser no endereco https://ip_do_equipamento_selecionado/ para fazer as
demais configuragdes.

Na figura a sequir podemos ver a tela de gerenciamento do AP 300 para a qual o administrador da rede é levado apds
clicar no botdo Gerenciar do equipamento selecionado.

intelbras | a s

Tela de login do AP 300 no navegador

4. Conhecendo o AP 300 fisicamente

Nesta secdo vocé conhecera fisicamente seu AP 300.

4.1. Vista frontal

intelbras

—

Vista frontal

A parte frontal do AP 300 possui um LED cuja cor pode variar, dependendo do status do produto.



4.2. Status do LED

Modo Cor Descricao

Modo AP Verde Conectado em outro equipamento via inteterface LAN
Vermelho ~ Sem conexao com outro equipamento via LAN
Verde Com internet

Modo roteador -
Vermelho  Sem internet

) Verde Conexdo Wi-Fi estabelecida

Modo repetidor FEye— - -

Vermelho  Sem conexao Wi-Fi como o equipamento a ser repetido

4.3. Vista lateral

PWR

LAN Reset

PoE/WAN

Vista lateral

Conforme a figura, o painel lateral contém as seguintes conexdes:

4.4. Conexdes do painel lateral

Nome Descricao

Informacao

PWR Conector de alimentacao

Use o adaptador de alimentacéo fornecido com o AP. Se outro adaptador for
utilizado, podera provocar danos ao produto.

PoE/WAN Porta internet

Porta para conexdo do access point a internet. Possui suporte a PoE passivo'.

LAN Porta de rede local

Porta para conexdo do AP com os dispositivos de rede locais (computadores,
notebooks, telefones IP).

Reset Padréo de fabrica

Mantenha o pino do reset pressionado por aproximadamente 10 segundos
para retornar as configuracdes de fabrica.

! Acompanha o produto adaptador PoE.



4.5. Conexoes

» Passo 1: conecte uma das extremidades do cabo de rede a porta PoE/WAN do AP 300 e a outra extremidade a
porta Pof do injetor PoE;

PoE/WAN

= J e

B

’ intelbras

| (o] [N |-

Cabo de rede

Conexao PoE/WAN

» Passo 2: conecte uma das extremidades de outro cabo de rede a porta LAN do adaptador PoE e a outra extremidade
a porta LAN de seu computador ou de outro dispositivo, de acordo com a necessidade;

PoE/WAN

| (o I |

Cabo de rede Cabo de rede Rede
local

Conexao LAN

Obs.: recomenda-se utilizar até 30 metros de cabo de rede entre o adaptador PoE e o AP. Vale lembrar que a soma do
comprimento dos cabos das portas PoE e LAN do adaptador ndo pode ultrapassar 100 metros.



» Passo 3: conecte a fonte de alimentacdo ao adaptador e em seguida ligue-a na tomada elétrica 110/220V. O LED acendera.

PoE/WAN
J

Cabo de alimentacéo

Rede
local

Cabo de rede

Conexdo fonte de alimentacdo

4.6. Fixacdo do produto

0 AP 300 foi projetado para instalagbes em caixa de luz padrao 4x2", o que facilita a instalagdo quando o cabo Ethernet
j& esté aguardando o ponto de instalagdo na parede. Esse tipo de fixacdo é utilizado principalmente em aplicacdes com
0 adaptador PoE passivo, incluso na embalagem. Ao final do Guia de instalagdo (também incluso na embalagem), vocé
encontra um gabarito com a indicacdo de furacdo dos parafusos.

jnteloro/

JTULVVIARUAARARARARMARAA

Fixacao



4.7. Reset (padrao de fabrica)
Ha trés modos de redefinir as configuracdes:
» Reset: mantenha pressionado o botéo Reset por aproximadamente 10 segundos. Solte o botdo e aguarde o access
point reiniciar.
» Reset simultaneo: através do software de gerenciamento WiseFi, é possivel selecionar o padrao de fabrica para um
grupo de access points ou todos os access points na rede simultaneamente.
» Selecionar padréo de fabrica na interface web do access point, digitando o endereco IP-padrdo do aparelho no navega-
dor, e acessando a op¢do na guia Sistema>Configuracao-padrao.
Obs.: ndo desligue o equipamento durante o processo de reiniciacéo.

4.8. Informacées adicionais

Este equipamento opera em carater secundario, isso €, ndo tem direito a protecdo contra interferéncia prejudicial, mesmo
de estacdes do mesmo tipo, nem pode causar interferéncia a sistemas operando em carater primario. As redes wireless
(IEEE 802.11 b/g/n) operam na faixa de frequéncia de 2,4 a 2,4835 GHz, que ndo necessita de liberagdo perante a Anatel
para ser utilizada (faixa ndo homologada). Como o meio fisico utilizado nessas redes é compartilhado por varios tipos
de transceptores, podem ocorrer problemas de interferéncia quando esses dispositivos operarem na mesma frequéncia e
proximos uns aos outros. Sendo assim, dependendo da localizacdo dos dispositivos sem fio dentro de casa ou no escri-
torio, estes podem interferir ou sofrer interferéncia, podendo, em alguns casos, derrubar a conexdo de rede. Quanto mais
barreiras fisicas ou eletromagnéticas houver no caminho em que o sinal da rede estiver passando, mais interferéncias po-
deréo ocorrer, diminuindo a velocidade e o alcance da rede. Exemplos disso sdo os reservatdrios de dgua (como aquarios,
bebedouros e aquecedores de agua), metais, vidros, paredes de concreto e fornos de micro-ondas.

Dicas
1. Mantenha uma distancia suficiente, pelo menos de um metro, entre os dispositivos que operam na mesma faixa de
frequéncia, para evitar a interferéncia de sinal entre os transmissores.

2. Evite um numero excessivo de barreiras fisicas entre transmissores e receptores da rede wireless.
3. Se os dispositivos permitirem a troca de canal de operacdo, é recomendado configura-los em canais diferentes uns dos outros.

5. Configuracao do AP 300

Existem dois caminhos para configuracéo do AP 300. Uma delas é pelo software controlador de rede WiseFi, e outra é pelo
proprio sistema de gerenciamento pela interface web do equipamento.

Este manual aborda apenas sua configuracdo pela interface web. Para mais detalhes sobre como configurar seus equipa-
mentos pelo WiseFi, é recomendavel utilizar o manual do WiseFi.

5.1. Acesso ao equipamento

Inicialmente é necessario configurar seu computador na mesma rede em que 0 AP 300 se encontra. Para isso, € importante
saber que, se estiver conectado diretamente ao computador, ou a uma rede sem servidor DHCP, a interface de rede LAN do
AP 300 estd configurada com IP 10.0.0.1 (de fabrica), mas essa mesma interface é configurada como cliente DHCP. Logo,
se for conectada a uma rede que tenha um servidor DHCP atuando, o IP do equipamento sera configurado conforme re-
gras do servidor DHCP. Uma sugestéo fortemente recomendada é encontrar seus equipamentos usando o Wisefi Discovery
jé abordado no capitulo anterior deste manual.

Caso 0 AP 300 esteja conectado diretamente ao seu computador, acesse as configuragées de rede de acordo com seu
sistema operacional e configure-o, por exemplo, com o enderego IP 10.0.0.250 e méscara de sub-rede 255.0.0.0. Apds ter
configurado seu computador para entrar na mesma rede que o roteador, acesse seu AP 300. O endereco IP configurado
de fabrica para acesso a interface é o 10.0.0.1 e a méscara de sub-rede é 255.0.0.0.

/) Intelbras - Acesso de Usu... x

€ 10.0.0.1|

Acesso ao AP 300



Na tela de login, digite seu usudrio e sua senha, sendo que as credenciais de acesso definidas por padrdo de fabrica
Sao as seguintes:

» Usuario: admin
» Senha: admin
Ao longo do assistente de configuracéo essa senha podera ser alterada. Essa é uma pratica fortemente recomendada.

intelbrar | AP 300

Access Point

Acesso de Usudrio

Usuario:
Senha;

Enviar

Tela de login

Caso esteja sendo gerenciado pelo WiseFi, ndo sera possivel acessar o sistema pelo navegador. Lembrando que o AP 300
s6 sera gerenciado pelo WiseFi se for configurado como Access point.

intelbras ‘ AP 300

Access Point

Este equipamento € gerenciado
pelo WiseFi.

Aplique as configuracdes de fabrica
manualmente para acessar a
interface WEB.

Alerta WiseFi

Apbs o login serd exibida a tela de assistente para configuracéo de seu AP 300. Este manual abordard a configuracdo dos
modos de operagdo AP, Roteador e Repetidor usando o assistente de configuracéo, pois é recomendado para a maioria das
instalacbes. Entretanto, é possivel fazer manualmente as mesmas configuracdes sem usar o assistente (modo avancado).

Durante as configuracdes feitas através da interface web, perceba que o menu Sistema ficara grifado com cor amarela.

intelbrars ' AP 300

Status  Assistente  Rede Wireless Servigos  Firewall QoS  Clientes Conectados  Sinal

Atualizagéo sistema

Este comportamento importante serve para lembra-lo que, em Sistema>Aplicar as modificacbes salvas é possivel salvar
as configuragBes feitas nas outras guias do sistema. Essa opcdo é muito importante e deve ser utilizada sempre que vocé
alterar as configuracdes de seu AP 300. Caso contrario, serdo perdidas quando sair do sistema fechando o navegador, por
exemplo, ou mesmo reiniciando-o normalmente.



5.2. Configuracdo em modo Access point (AP)

No modo de operacdo Access point, o equipamento atuara como uma extensdo sem fios para uma determinada rede ca-
beada, onde a WAN sera a interface de rede cabeada (identificada fisicamente como WAN) e a LAN serd tanto a interface
de rede cabeada (identificada como LAN) quanto a interface wireless. Sera um cliente, podendo ter IP estatico ou dinamico,
de acordo com a necessidade e tera também uma configuracdo de interface Wi-Fi.

intelbrar,

AR R R &
wypy pyey PUEE ¥ Computadores

Switch B B

AP 300

AP 300

AP 300
Exemplo de cendrio access point

A configuragdo pode ser feita através do assistente, conforme segue:

intelbras | AP 300

Status Assistente Rede  Wireless Servicos Firewall QoS  Clientes Conectados  Sinal  Sistema

Assistente de Configuragao

Seja bem vindo ao assistente de configuracio do AP 300

Modo de Operagao:

Avangar

Tela 1 assistente modo AP



Na préxima tela, faca a configuracdo da rede TCP/IP conforme sua necessidade, podendo ser IP fixo ou dindmico.
Por exemplo, se quiser que seu AP 300 receba IP de um servidor DHCP, escolha a opcdo Cliente DHCP e clique em Avancar.

intelbras | AP 300

Status Assistente Rede Wireless Sernvigos Firewall Qos Clientes Conectados Sinal Sistema

2. Configuragdes de TCP/IP

Configure o endereco de IP LAN (rede local).

Tipo de Configuracao 1P:

Voltar Avancar

Tela 2 assistente modo AP

Configure a rede wireless de acordo com sua necessidade, escolhendo o identificador da rede (SSID). No assistente é
possivel configurar apenas dois SSIDs, porém, na quia Wireless é possivel expandir para até 4 SSID.

intelbras | AP 300

Status Assistente Rede  Wireless Servigos Firewall Qos Clientes Conectados Sinal Sistema

3. Configuragdes da interface de rede sem fio (wireless)

SSID1 AP 300
[ ssip2

Voltar

Tela 3 assistente modo AP

Para configurar o segundo SSID, marque a caixa de selecdo ao lado da opgdo SSID 2.

intelbras | AP 300

Status Assistente Rede  Wireless  Servicos  Firewall QoS  Clientes Conectados  Sinal  Sistema

3. Configuragdes da interface de rede sem fio (wireless)

SSID1 AP300
[ ssip2 visitante

Voltar Avancar

SSID 2



Configure a senha para seu SSID, o tipo de autenticacdo, a criptografia e clique em Avancar.
Se estiver configurando com mais de um SSID, alterne entre eles para configurar a seguranca para cada um, na op¢éo SSID.

intelbras | AP 300

Status ~ Assistente  Rede Wireless Servigos Firewall QoS  Clientes Conectados  Sinal  Sistema

4, Configuragdes de seguranga da rede sem fio

Recomenda-se a utilizagao do sistema de autenticagao WPAZ/IWPA2-PSK com criptografia AES.

SSID: AP 300 j
Tipo de Autenticagao: WPA-PSK j
Criptografia: AES j
Senha: LLITITIT (Mo minimo 8 caracteres)

l—l Mostrar caracteres

Voltar Avancar

Tela 4 assistente modo AP

0 proximo passo auxilia a definir como sera o acesso as configuragdes do AP 300.

Altere sua senha e guarde-a em um local seguro. Vocé precisara dela para acessar o painel de configuragdes sempre
que necessario.

Caso a senha seja esquecida, sera necessario efetuar o procedimento de restauracdo das configuraces de fabrica através
do botdo de reset fisico.

.
intelbras | ae o0
Status Assistente Rede Wireless Servigos  Firewall QoS  Clientes Conectados  Sinal  Sistema

5. Configuragoes de gerenciamento

Configure um usuério e senha para acesso ao gerenciamento do AP 300.

Usuario: admin
Nova Senha: LTI
Confirme a Nova Senha: ssene

l_‘ Mostrar caracteres

Voltar Finalizar

Tela 5 assistente modo AP

Agora seu AP 300 esta pronto para uso em modo Access point.
Essas sdo as configuracGes possiveis de fazer pelo assistente de configuragao no modo AP.

A sequir, tem-se uma breve explicacdo de cada tela de configuracdo do AP 300 em modo Access point, sendo necessario
consultar também a tabela de Funcionalidades vs modos de operacdo, disponivel na secdo 2. Especificagbes técnicas no inicio
deste manual.



5.3. Configuragdes e telas adicionais — access point

Tendo em vista que o assistente de configuracdo é opcional, as outras telas podem ser utilizadas a vontade para fazer
as configuracGes e adequar o comportamento do seu AP 300, conforme sua necessidade. Esta secdo aborda justamente
essas telas adicionais para seu conhecimento do que é possivel configurar em cada uma delas.

Status
Na tela Status é possivel conferir as configuragdes, o status do sistema e as informacGes da wireless de seu AP 300.

intelbras | AP 300

Status  Assisienie Rede Wireless  Sevios Firewall QoS  Clientes Conectados  Sinal  Sistema

Sistema Configuragao de TCPIIP - LAN
Modelo AP 300 Endereco IP 10001
Identificagao do Equipamento AP 300 Méscara de Sub-rede 255.255.255.0
Tempo Online Oh:im:33s Gateway Padrio 10.0.0.254
Versdo do Firmware 111 Endereco MAC 00:1A:3F:61:EE:19
Cliente NTP Desativado
Data e Hora 13/05/2015 00:01:30

Configuragao DHCP

Modo de Operacio ap Servidor DHCP Desativado

Informagdes da Wireless.

Modo IEEE bigi

ssiD1 AP 300

Canal 1(2412 MHz)
BSSID 00:1A3FELEEIS
Clientes Conectados. )

Potencia de TX 270Bm

Mac daWireless 00:1A3FBLEEIR

Status

Rede

Na tela de rede é possivel alterar a configuracdo da LAN, que podera ser Cliente DHCP ou IP fixo. Se quiser que o AP
300 trabalhe com os beneficios fornecidos pelo protocolo Spanning tree, baseado na norma IEEE 802.1d, podera ativar
a opcdo de Spanning tree.

intelbras | AP 300

Status  Assistente Rede Wireless  Servicos  Firewall QoS  Clientes Conectados  Sinal  Sistema
Configuracao da LAN

Tipo de Configuracao I1P: Cliente DHCP j
802.1d Spanning Tree: O

Salvar

Rede



Wireless

Em Wireless>Bdsico, é possivel alterar o modo de operaco da interface de rede Wi-Fi de seu AP 300, bem como os SSIDs. E
também aqui que se faz o mapeamento de VLAN por SSID. Dessa forma os clientes que se conectarem em cada SSID criado
também terdo todo o seu trafego marcado com TAG da VLAN estipulada, conforme protocolo IEEE 802.1¢. Poténcia de trans-
misséo, canal e largura de banda sdo op¢Bes ajustaveis nessa tela, e sdo de importancia fundamental em um ambiente Wi-Fi.

intelbras | a0

Status  Assistente Rede Wireless Servicgos  Firewall QoS Clientes Conectados  Simal

Basico | Seguranga | Controke de Acesso | Configuragdo WDS

SSID:

SSID1 AP 300 VLAN 0 # Mostrar SSID
# SSID 2 | visitantd VLAN 0 #| Mostrar SSID

SSID 3 VLAN 0 Mostrar SSID
SSID 4 VLAN 0 Mostrar SSID

Modo IEEE: 11bfg/n v

Canal: Auto v

Largura de Banda: 20/40 MHz v

Isolagdo de SSID: #] Ativo

Isolacdo Entre Clientes: Ativo

Poténcia de TX: 27 dBm

Salvar
Wireless

Especificacbes dos campos:

Modo de operacéo:

» AP: habilita o funcionamento como AP (access point). Nesse modo o equipamento opera como uma bridge, interco-
nectando todas as interfaces de rede.

» Roteador: o equipamento fard o roteamento entre as interfaces de rede.

» Repetidor: funciona como cliente e AP ao mesmo tempo, permitindo estender o sinal de outro AP.
SSID: define 0 nome da rede sem fio.

VLAN: quando habilitado é possivel definir uma marcacdo com tag para cada SSID.

Mostrar SSID: desabilitando essa fungéo, o nome da rede nao ficara visivel na busca de rede por outros dispositivos,
dessa forma s6 poderao conectar-se a rede dispositivos que fizerem configuracao manual dela.

Identificacdo do equipamento: esse é o nome/apelido que pode ser configurado para cada equipamento na rede
com o intuito de facilitar sua identificacdo. Exemplo: sala de reunido, refeitdrio, auditorio.

Modo IEEE: define o padrdo de comunicacdo da rede wireless.
Canal: seleciona o canal que o equipamento ira utilizar, o modo Auto tentara encontrar um canal menos utilizado.

Largura de banda: o padrao IEEE 802.11 é definido com 20 MHz de largura de banda, no entanto, 0 802.11n permite
a juncdo de dois canais, totalizando 40 MHz, trazendo um aumento na taxa de transferéncia de dados.

Isolacdo de SSID: essa opcdo faz com que clientes de SSIDs diferentes néo se comuniquem do mesmo radio. Trata-se
de um isolamento entre redes Wi-Fi de um equipamento.

Isolacéo entre clientes: permite isolar todos os clientes conectados no equipamento independentemente do SSID em
que esta conectado.
Poténcia de TX: permite selecionar a poténcia de transmissdo do equipamento.
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Na guia Wireless>Seguranca é possivel alterar o tipo de autenticacdo, a criptografia e senha de cada um dos SSIDs configura-
dos. A senha deve ter no minimo 8 caracteres.

intelbras I AP 300

Status  Assistente  Rede  Wireless  Servicgos  Frewall QoS  Clientes Conectados  Sinal  Sistema

Basico | Seguranca | Controle de Acesso | Configuracdo WDS

SSID: AP 300 v
Tipo de Autenticacdo: WPAPSE T
Criptografia: AES v
Senha: Prrer- (No minimo 8 caracteres)

U Mostrar caracteres

Salvar

Wireless/Seguranca

Configuragcao WDS

Na guia Wireless>Configuracdo WDS é possivel habilitar seu AP 300 para participar de um sistema de distribuicdo WDS
(Wireless Distribution System).

intelbras | AP 300

Status  Assistente  Rede  Wireless  Servicos  Firewall QoS  Clientes Conectados  Sinal  Sistema

Bésico | Seguranca | Controle de Acesso | Configuracdo WDS

& Habilimr wos

Salvar

Wireless/WDS



Habilitando essa opcdo, aparecerdo as configuracdes e o tipo de criptografia desejada. Digite na caixa a sequir o endereco
MAC do equipamento remoto e clique no botdo +.

intelbras | AP 300

Status  Assistente  Rede Wireless Servicos  Firewall
Basico | Seguranca | Controle de Acesso | Configuracdo WDS

QoS Clientes Conectados  Sinal  Sistema

¥ Habilisr wDS

Atencdo. O MAC (58:10:8C:1F:05:98) deste equipamento deve ser configurado no outro radio.

Enderego MAC Comentario Opgodes
+ Ativo
Criptografia WDS: Ausente v
Salvar
Habilitar WDS

Servigos
As configuracdes de Servicos sao semelhantes para todos os modos de operacdo, com algumas opcdes a mais no
modo Roteador. Para melhor abordagem, elas estdo descritas na secdo 5.8. Menu Servicos (para todos os modos de

operacdo) deste manual.

Firewall
As configuragbes da quia Firewall estdo disponiveis apenas no modo Roteador. Por essa razéo, sempre que estiver uti-
lizando 0 AP 300 em modo AP, ao tentar acessar as configuracdes de firewall o sistema exibira a seguinte informacao:

O Firewall s6 est4 disponivel em modo Roteador

Firewall
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QoS

Em QoS o AP 300 trabalha com limite de banda por SSID, logo, é possivel estipular a taxa maxima de upload e a taxa
maxima de download, ambas medidas em kbps. Apds preenché-las, utilize os botdes conforme sua funcdo: Alterar: altera
0 registro para ser utilizado; Salvar: salva na flash permanente; Aplicar. aplica o registro alterado em tempo de execugdo.

intelbras | AP 300

Status  Assistente  Rede  Wireless Servicos  Firewall QoS Clientes Conectados  Sinal

| Habilitar Sistema de QoS

Limite de Banda
SSID 1 Maximo Upload Maximo Download
AP 300 102400 Kbps 102400 Kbps Alterar
Salvar Aplicar
QoS

Clientes conectados
Em Clientes conectados é possivel visualizar algumas informag6es basicas sobre os clientes conectados via Wi-Fi ou
rede cabeada.

intelbras | AP 300

Status  Assistente Rede  Wireless Servicos  Firewall QoS Clientes Conectados  Sinal  Sistema
Clientes Conectados WiFi | Clientes Conectados
Endereco MAC Cliente Taxa de dados Sinal SSID

Atualizar

Clientes conectados Wi-Fi

Especificacbes dos campos:
» Endereco MAC: endereco MAC do cliente.
» Cliente: nome do dispositivo (disponivel somente em modo Roteador).
» Taxa de dados: taxa maxima de transferéncia de dados em que o cliente pode trafegar no momento.
» Sinal: nivel de sinal de recepcao do equipamento em relacdo ao cliente conectado.
» SSID: indica em qual SSID o cliente esté4 conectado.

intelbras | AP 300

Status  Assistente  Rede  Wireless  Servicos  Firewall QoS Clientes Conectados Sinal  Sistema

Clientes Conectados WiFi | Clientes Conectados

Enderego IP Enderegco MAC Cliente Interface
10.0.0.2 00:1E:C9:F9:33:1C br0

Atualizar

Clientes conectados



Especificacbes dos campos:
» Endereco IP: endereco IP do equipamento.
» Endereco MAC: endereco fisico do equipamento.
» Cliente: nome do dispositivo conectado (somente em modo Roteador).
Sinal
A opcéo de Sinal esta disponivel apenas para modo Repetidor. Por essa razdo, sempre que estiver utilizando o AP 300 em
modo AP, ao tentar acessar a guia de Sinal, o sistema exibira a seguinte informacéo:

Esta funcionalidade esta disponivel somente em modo Repetidor

Sinal

Sistema
As configuraces de Sistema sdo as mesmas para todos os modos de operaao. Estéo descritas na secdo 5.9. Menu siste-
ma (para todos os modos de operagdo) deste manual.

5.4. Configuracdo em modo Roteador
Para configurar o AP 300 para interagir com duas redes (Roteador), a interface de rede cabeada WAN terd um endereco
de IP em uma faixa diferente da LAN cabeada e wireless.

Nesse modo de operacdo o AP 300 atuara como o roteador da rede local (LAN). Sua interface de rede LAN e os clientes
wireless terdo enderecos IP de uma faixa de rede diferente da sua interface de rede WAN.

O primeiro passo é fazer o acesso ao equipamento, conforme descrito anteriormente neste mesmo manual, e selecionar
Roteador na opcéo Modo de operacdo no assistente de instalagao.

intelbras | AP 300

Status Assistente Rede  Wireless Servicos Firewall QoS  Clientes Conectados  Sinal  Sistema

Assistente de Configuragao

Seja bem vindo ao assistente de configuragao do AP 300
Modo de Operacao:

Avancar

Tela assistente modo Roteador
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Em seguida, faca a configuracdo de rede na interface LAN e WAN, conforme sua necessidade. Lembrando, LAN é a sua
rede local (uma porta cabeada + Wi-Fi) e WAN € a porta cabeada que conecta o AP 300 a internet.

intelbras | AP 300

Status  Assistente  Rede Wireless Servicos Firewall QoS  Clientes Conectados  Sinal  Sistema

2. Configuragdes de TCPIIP

Configure o enderego de IP LAN (rede local).

Endereco IP: 10001

Mascara de Sub-rede: 255.255.255.0

Servidor DHCP: Ativado =
Intervalo do servidor DHCP: 10.0.0.100 - 10.0.0.200

Configure o endereco de IP WAN (Internet).

Tipo de Configuragao: Cliente DHCP j

Configure os enderegos de DNS.
Modo DNS: DNS Automatico -l

Voltar Avancar

Tela 2 assistente modo Roteador

Configure a rede wireless de acordo com sua necessidade, escolhendo o identificador da rede (SSID). No assistente é
possivel configurar apenas dois SSIDs, porém, na quia Wireless é possivel expandir para até 4 SSIDs.

intelbras | AP 300

Status Assistente Rede  Wireless Servicos Firewall QoS  Clientes Conectados  Sinal  Sistema

3. Configuragdes da interface de rede sem fio (wireless)

SSID1 AP300
[ ssinz

Voltar

Tela 3 assistente modo Roteador

Configure a senha para seu SSID, o tipo de autenticacdo, a criptografia e clique em Avancar.



Se estiver configurando com mais de um SSID, alterne entre eles para configurar a seguranca para cada um, na opcéo SSID.

intelbras | AP 300

Status Assistente Rede Wireless Senvigos Firewall Qas Clientes Conectados Sinal Sistema

4. Configuragdes de seguranga da rede sem fio

Recomenda-se a utilizacao do sistema de autenticacao WPAZIWPA2-PSK com criptografia AES.

SSID: AP 300 Al
Tipo de Autenticagao: WPA-PSK j
Criptografia: AES j
Senha: ssssssss (No minimo 8 caracteres)

l—l Mostrar caracteres

Woltar Avancar

Tela 4 assistente modo Roteador

0 proximo passo auxilia a definir como sera o acesso as configuragdes do AP 300.

Altere sua senha e guarde-a em um local seguro. Vocé precisara dela para acessar o painel de configuracdes sempre
qUe necessario.

Caso a senha seja esquecida sera necessario efetuar o procedimento de restauragdo das configuracdes de fabrica através
do botdo de reset fisico.

intelbras | AP 300

Status Assistente Rede  Wireless Servicos Firewall QoS  Clientes Conectados  Sinal  Sistema

5. Configuracées de gerenci

)

Selecione o modo de acesso do gerenci via WEB (HTTP e HTTPS):
Modo de Acesso: Somente pela LAN j
Configure um usuéario e senha para acesso ao gerenci do AP 300.
Usuario: admin
MNova Senha:

Confirme a Nova Senha:

L) Mostrar caracteres
Voltar Finalizar

Gerenciamento

Agora seu AP 300 esta pronto para uso em modo Roteador.
Essas sdo as configuracdes possiveis de fazer pelo assistente de configuracdo para modo Roteador.

A sequir, tem-se uma breve explicacdo de cada tela de configuragao do AP 300 em modo Roteador, sendo necessario consul-
tar também a tabela de Funcionalidades vs Modos de operagéo, disponivel na secdo 2. Especificacbes técnicas deste manual.
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5.5. Configuracdes e telas adicionais — roteador
Tendo em vista que o assistente de configuracdo é opcional, as outras telas podem ser utilizadas a vontade para fazer
as configuracdes e adequar o comportamento do seu AP 300, conforme sua necessidade. Esta secdo aborda justamente
essas telas adicionais, para seu conhecimento do que é possivel configurar em cada uma delas.
Status
Na tela Status é possivel conferir as configuragdes, o status do sistema e as informacdes da wireless.

intelbrars | AP 300

Status  Assistente  Rede Wireless  Servigos Firewall QoS  Clientes Conectados  Sinal

Sistema Configuragao de TCP/IP - LAN
Modelo AP 300 Endereco IP 10001
Identificagao do Equipamento AP 300 Mascara de Sub-rede 255.255.255.0
Tempo Online OhGmdds Endereco MAC ODIABFLEEIA
Versao do Firmware 111 ~
Cliente NTP Desatwado Configuragao de TCP/IP - WAN
Tipo de Configuraca P DHCP
Data ¢ Hora 1310572015 00:06:41
. Endereco IP 0000
Modo de Operagdo Roteador
Méscara de Sub-rede 0000
Informagdes da Wireless Gateway Padréo 0000
Modo IEEE bigin Endereco MAC ODIATFLEELS
ssip1 AP 300 o
Canal 6 (2437 MiHz) Configuragao DHCP
Servidor DHCP. Ativado
BsSID 001ABFELEEE
Clientes Conectadas °
Poténcia de TX 27 48m
Mag da Wireless 001ABFELEES

Status sistema

Rede

Pelo fato de estar configurado em modo Roteador, as opces de rede séo bem mais completas do que em modo Access
point. No menu Rede>Configuracdo da LAN, é possivel fazer a configuracdo da LAN (cabeada + Wi-Fi), que podera servir
DHCP de acordo com sua necessidade.

intelbras | AP 300

Status  Assistente Rede Wireless  Servicos  Firewall QoS  Clientes Conectados  Sinal

Configuragao da LAN | Configuracao da WAN | Configuragdo de DNS | Apelidos e Rotas

Endereco IP: 10.0.01
Mascara de Sub-rede: 255.255.255.0
Servidor DHCP: Ativado =
Intervalo do servidor DHCP: 10.0.0.100 - 10.0.0.200
Dominio: AP300
Tempo de Renovacao (s): 1800

Salvar

Configuragéo LAN



Para verificar a lista de enderecos IP ativos, fornecidos pelo servidor DHCP, clique na mensagem destacada Ver lista de IPs
em uso do servidor DHCP e a uma lista serd exibida.

Ver lista de IP's em uso do servidor DHCP

Endereco MAC Cliente Endereco IP
80:56:f2:f4:1a:b% giancarlo-Lenovo-B49 10.0.0.105
58:10:8c:beicc:0b joacvendra 10.0.0.195
68:76:4f:e3:70:fa android-cc53b557bdds 10.0.0.185
18:89:5b:06:89:e2 android-f79c163d6b7c 10.0.0.178
14:1a:a3:2e:91:2¢ android-869f4chdde47 10.0.0.184
28:e0:2c:60:2a:b4 iPhonedaneMaria 10.0.0.157
Lista de IPs

Para configuracdo da WAN, acesse o menu Rede>Configuracao da WAN onde é possivel configura-la para obtencéo de IP
dindmico (Cliente DHCP) ou IP fixo, PPPoE ou PPTP.

intelbras | AP 300

Status  Assistente Rede Wireless  Servicos  Firewall QoS  Clientes Conectados  Sinal  Sistema

Configuragdo da LAN | Configuragao da WAN | Configuracdo de DNS | Apelidos e Rotas

Tipo de Configuragao: {Ciiene DHCP
Clonar Endereco MAC da WAN: 000000000000
Salvar
Configuragdgo WAN

No menu Rede>Configuracdo de DNS é possivel configura-lo para obtencdo dos servidores de DNS automaticamente ou
especifica-los manualmente.

intelbras | AP 300

Status ~ Assistente  Rede  Wireless  Servicos  Firewall QoS Clientes Conectados — Sinal  Sistema

Configuragao da LAN | Configuragao da WAN | Configuragao de DNS | Apelidos e Rotas

Modo DNS:

DNS

29



30

Por fim, no menu Rede>Apelidos e rotas é possivel adicionar enderecos de IP adicionais, tanto na interface LAN quanto
WAN. Esses enderecos de IP adicionais séo conhecidos como apelidos ou aliases. Também é possivel manipular a tabela
de roteamento inserindo, editando ou removendo rotas estaticas, conforme sua necessidade.

intelbras | AP 300

Status ~ Assistente Rede Wireless Servigos Firewall QoS Clientes Conectados Sinal Sistema

Configuracao da LAN | Configuracdo da WAN | Configuragdo de DNS | Apelidos e Rotas

Apelidos de IP

Ip Mascara Interface Opcoes
00.00 0,000 Lan - +

Rotas estaticas

Ip Mascara Gateway Comentario Opcdes
0.00.0 0.0.0.0 0.000 +

Apelidos e rotas

Wireless

Em Wireless>Basico, é possivel alterar o modo de operacdo da interface de rede Wi-Fi de seu AP 300, bem como os SSIDs.
Poténcia e Canal também ajustaveis e sdo de importancia fundamental num ambiente Wi-Fi. Em modo Roteador ndo esta
disponivel 0 mapeamento de VLAN por SSID.

intelbras I AP 300

Status  Assistente  Rede Wireless Servicos  Frewall QoS  Clientes Conectados  Sinal  Sistema

Basico | Seguranca | Controke de Acesso | Corfiguracio WDS

SSID:
SSID 1 AP 300 ¥ Mostrar SSID
SSID 2 ¥ Mostrar SSID
J SSID 3 ¥ Mostrar SSID

SSID 4 « Maostrar S5ID
Mado IEEE: 11b/a/n v
Canal: Auto v
Largura de Banda: 20/40 MHz v
Isolacdo de SSID: ¥ Ativo
Isolaggo Entre Clientes: Ativo
Poténcia de TX: 27 dBm

Salvar
Wireless



Especificacbes dos campos:

Modo de operacdo:

» AP: habilita o funcionamento como AP (access point). Nesse modo o equipamento opera como uma bridge, interco-
nectando todas as interfaces de rede.

» Roteador: o equipamento fara o roteamento entre as interfaces de rede.

» Repetidor: funciona como cliente e AP ao mesmo tempo, permitindo estender o sinal de outro AP.

SSID: define 0 nome da rede sem fio.

Mostrar SSID: desabilitando essa funcéo, o nome da rede nao ficara visivel na busca de rede por outros dispositivos,

dessa forma, s6 poderao conectar-se a rede dispositivos que fizerem configuracdo manual dela.

Identificacdo do equipamento: este é o nome/apelido que pode ser configurado para cada equipamento na rede
com o intuito de facilitar sua identificacdo. Exemplo: sala de reunido, refeitorio, auditrio.

Modo IEEE: define o padrdo de comunicacdo da rede wireless.
Canal: seleciona o canal que o equipamento ira utilizar, o modo Auto tentara encontrar um canal menos utilizado.

Largura de banda: o padrao IEEE 802.11 é definido com 20 MHz de largura de banda, no entanto, 0 802.11n permite
a juncdo de dois canais, totalizando 40 MHz, trazendo um aumento na taxa de transferéncia de dados.

Isolacdo de SSID: essa opcdo faz com que clientes de SSIDs diferentes ndo se comuniquem do mesmo radio. Trata-se
de um isolamento entre redes Wi-Fi de um equipamento.

Isolacéo entre clientes: permite isolar todos os clientes conectados no equipamento independentemente do SSID em
que esta conectado.

Poténcia de TX: permite selecionar a poténcia de transmissdo do equipamento.

Na guia Wireless>Seguranca é possivel alterar o tipo de autenticacdo, a criptografia e a senha de cada um dos SSIDs configu-
rados. A senha deve ter no minimo 8 caracteres.

intelbras | 0o

Status  Assistente  Rede  Wireless Servicos  Firewall QoS Clientes Conectados  Sinal

Basico | Seguranga | Controle de Acesso | Configuragdo WDS

SSID: AP 300 v
Tipo de Autenticacio: WPAPSK v
Criptografia: AES A
Senha: tesnnane (No minimo 8 caracteres)

Mostrar caracteres

Salvar

Wireless/Sequranga
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Controle de Acesso
Na guia Wireless>Controle de acesso é possivel controlar os dispositivos que terdo permissdo ou serdo blogqueados da

rede criada informando o endereco MAC do dispositivo.

intelbras | AP 300

Status  Assistente Rede Wireless Servigos
Basico | Seguranca | Controle de Acesso | Configuracdo WDS

Firewall QoS Clientes Conectados Sinal  Sistema

Modo do Controle de Acesso: Desativado

Salvar
Wireless/Controle de Acesso
Habilitando a opcéo Permitir listados, o usuario deve informar os dispositivos que terdo acesso a rede inserindo o endereco

MAC do aparelho.
intelbras | AP 300

Status  Assistente  Rede  Wireless  Servigos
Basico | Seguranca | Controle de Acesso | Configuragdo WDS

Firewall QoS Clientes Conectados Sinal  Sistema

Modo do Controle de Acesso: Permitir listados

Entre com o MAC e a regra da rede WiFi Visitante. M3ximo de até 60 regras

Clients MAC Opgdes
00:00:00:00:00:00 +
Lista de registros:
Cliente MAC OpgBes
Aplicar

Salvar

Wireless/Controle de acesso/Permitir listados
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Habilitando a opcéo Bloguear listados, o usuério deve informar os dispositivos que serdo bloqueados e ndo terdo acesso

a rede inserindo o endereco MAC do aparelho.

intelbras | AP 300

Status  Assistenfte  Rede  Wireless
Basico | Seguranga | Controle de Acesso | Configuragdo WDS

Clientes Conectados  Sinal ~ Sistema

Servigps  Firewall QoS

Bloguear listad os

Modo do Controle de Acesso:
Entre com o MAC e a regra da rede WiFi Visitante. Maximo de até 60 regras

MAC Opgles

Cliente
+

00:00:00:00:00:00

Lista de registros:

Clients MAC Opghes

Aplicar
Salvar

Wireless/Controle de acesso/Bloquear listados

Na guia Wireless>Configuragdo WDS é possivel habilitar seu AP 300 para participar em um sistema de distribuicdo WDS
(Wireless Distribution System). Habilitando essa opcdo, aparecerdo as configuracdes e o tipo de criptografia desejada.

Digite na caixa a sequir o Endereco MAC do equipamento remoto e clique no botéo +.

intelbras | AP 300

Wireless

Clientes Conectados  Sinal  Sistema

Servicos  Frewall QoS

Status  Assistente  Rede
Basico | Seguranga | Controle de Acesso | Configuracdo WDS

1# Habiliar WDS
Atencdo. O MAC (58:10:8C:1F:05:98) deste equipamento deve ser configurado no outro radio.

Endereco MAC Comentario Opcoes

+ Ativo
Criptografia WDS: AES A
Senha WDS:
) Mostrar caracteres
Salvar
WDS
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Servicos

As configuracdes de Servicos sao semelhantes para todos os modos de operacdo, com algumas opcdes a mais no
modo Roteador. Para melhor abordagem, elas estdo descritas na secdo 5.8. Menu Servigos (para todos os modos de
operacdo) deste manual.

Firewall

Apenas com seu AP 300 em modo Roteador, esté disponivel a funcionalidade completa do Firewall.

A opcdo Ativa UPnP faz com que o firewall do AP 300 permita que o trafego UPnP ocorra normalmente, sem que vocé
precise estipular as regras especificas nas portas, enderecos e protocolos com que o UPnP ira trabalhar em sua rede.

A funcionalidade UPnP (Universal Plug and Play) é muito (til e vem habilitada por padrédo no AP 300. Geralmente esta
presente em cendrios de rede residenciais e pequenos escritorios. Esse protocolo permite que dispositivos comuns na
rede, tais como computadores, impressoras e dispositivos méveis, comuniquem-se automaticamente para estabelecer
configuracdes funcionais necessarias aos servicos de rede que prestam. Por exemplo, um dispositivo compativel com UPnP,
independentemente do fabricante, é capaz de entrar na rede, obter endereco IP, anunciar seu nome, receber requisicdes
sobre suas capacidades e respondé-las, bem como aprender sobre a presenca e sobre o que cada dispositivo é capaz de
fazer. Tudo isso baseado na norma ISO/IEC 29341.

A opgdo Ativa ping na WAN permite que o seu AP 300 passe a responder as requisicdes de ping vindas da internet pela
WAN. Por padrdo, por razdes de seguranca, essas respostas sao bloqueadas.

intelbras ' AP 300

Status  Assistente  Rede  Wireless  Servicos  Firewall QoS Clientes Conectados  Sinal

Opgoes gerais do firewall
B ativa upnp
[ ativa ping na WAN
Regras de Firewall - (Recomenda-se o uso de ate 30 regras de firewall)
Nome da Regra Tipo Detalhes Fungao Grupos Opgoes

Nenhum registro encontrado.

Salvar

Ping na WAN

Para adicionar regras no Firewall do AP 300, use o botdo Adicionar regra e preencha as informacdes de acordo com cada
regra. Por exemplo, é possivel manipular regras conforme as oito categorias apresentadas na figura a sequir:

Adicionar Regra

Nome da Regra:
Tipo: Filtro de palavras (strin 'h'

Filtro por 1P
Filtro de palavras (strings)  Filtro de Rede
Filtro Faixa de Rede
Filtro por Endereco MAC
Redirecionamento de Portas
DMZ
Filtro de Pagina (URL)

Palavra chave:

Salvar

Tipos de regras



Para adicionar regra relacionada a uma palavra, utilize regra do tipo Filtro de palavras (string):

X

Adicionar Regra

Nome da Regra: palavra proibida
Tipo: Filtro de palavras (strin ¥

Filtro de palavras (strings)

Palavra chave palavra proibida

Salvar

Filtro de palavras

Para adicionar regra relacionada a um determinado endereco IP, utilize a regra do tipo Filtro por IP:

x

Adicionar Regra

Nome da Regra: gerente
Tipo: Filtro por IP v
Protocolo: TCP, UDP v
Filtro por IP
Endereco IP 10.1.10.45
Salvar
Filtro por IP

Para adicionar regra relacionada a uma determinada rede IP, utilize a regra do tipo Filtro de rede:

x

Adicionar Regra

Nome da Regra rede um
Tipo: Filtro de Rede v
Protocolo: TCP, UDP v

Filtro de Rede

Endereco IP: 10.1.00 116

Salvar

Filts d
iltro por rede 35



Para adicionar regra relacionada a uma faixa de IP, utilize a regra do tipo Filtro faixa de rede:

X
Adicionar Regra

Nome da Regra:

range tal
Tipo: Filtro Faixa de Rede v
Protocolo: TCP, UDP v
Filtro Faixa de Rede
IP Inicial: 101101
IP Final: 10.1.10.20

Salvar

Regra por faixa de IP
Para adicionar regra relacionada a um determinado endereco MAG, utilize a regra do tipo Filtro por endereco MAC

X

Adicionar Regra

Nome da Regra MAC da camera

Tipa: Filtro por Endereco MA v

Filtro por Enderego MAC

Endereco MAC: 00:1a:3f@ |

Salvar

Regra por endereco MAC

Para adicionar regra de redirecionamento de portas, utilize a regra do tipo Redirecionamento de portas:

X
Adicionar Regra

Nome da Regra:

equipamento
Tipo Redirecionamento de F v
Protocolo: TCP, UDP v
Redirecionamento de Portas
Intervalo de Portas: 37777 - 37779
Redireciona Para IP:  10.1.10.2
Salvar

Regra por redirecionamento de portas



Para adicionar regra relacionada a DMZ, utilize a regra do tipo DMZ:

Adicionar Regra

Nome da Regra: dmz
Tipo: DMZ v
DMZ

Redireciona ParaIP:  192.168.80.99

Salvar

Regra DMZ

Para adicionar regra relacionada a uma URL, utilize a regra do tipo Filtro de pdgina (URL):

x

Adicionar Regra

Nome da Regra: site proibido
Tipo: Filtro de Pagina (URL) v

Filtro de Pagina (URL)

Filtro de Pagina (URL): www.siteproibido.com|

Salvar

Regra URL

Apbs adicionadas, suas regras serdo listadas conforme a seguir, sendo possivel edita-las ou remové-las usando as opgbes

disponiveis na coluna de Opgdes.
Obs.: quando utilizadas as regras, haverd limitacdo de clientes conectados.

intelbras | AP 300

Status  Assistente Rede Wireless  Servigos Firewall QoS  Clientes Conectados  Sinal  Sistema

Opgoes gerais do firewall
¥ Ativa UPnP
) Ativa ping na WAN

Regras de Firewall - adicionar regra (Recomenda-se o uso de até 30 regras de firewall)
Nome da Regra Tipo Detalhes Fungao Grupos

siteproibido String www siteproibido.com(TCP, UDP) Bloguear

DVR Redir. Simples 37777 37779 10.1.10.2(TCP, .

UDP]

palavra proibida String palavra proibida(TCP, UDP) Bloguear
gerente P 10.1.10.45(TCP, UDP) Bloquear
rede um Rede 10.1.0.0/16(TCP, UDP) Bloquear
range tal Faixa de Rede 10.1.10.1-10.1.10.20(TCP, UDP) Bloquear
MAC da camera MAC 00:1a:3.00:00:00(TCP, UDP) Bloguear

DMZ DMZ 192.168.80.99(TCP, UDP) -

Salvar
Editando as regras
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QoS

Em QoS o AP 300 trabalha com limite de banda por SSID, logo, é possivel estipular a taxa maxima de upload e a taxa
maxima de download, ambas medidas em kbps. Apds preenché-las, use os botdes conforme sua funcéo: Alterar: altera o
registro para ser utilizado; Salvar: salva na flash permanente; Aplicar. aplica o registro alterado em tempo de execugao.

intelbras | AP 300

Status  Assistente  Rede  Wireless  Servicos  Firewall QoS Clientes Conectados ~ Sinal

¥ Habilitar Sistema de QoS

Limite de
SSID1 Méaximo Upload Maximo Download
AP 300 102400 Kbps 102400 Kbps Alterar

Salvar Aplicar

QoS

Clientes conectados
Nesta secéo é possivel consultar os clientes conectados na rede Wi-Fi, conforme figura a seguir.

intelbras | AP 300

Status  Assistenie  Rede  Wireless Servicos  Firewall QoS Clientes Conectados Sinal  Sistema

Clientes Conectados WiFi | Clientes Conectados

Endereco MAC Cliente Taxa de dados Sinal SSID
AB:92:2C:7C:66:D6 android-af17c1c5af10 72.2 Mbps -46/-37 dBm AP 300
60:AF:6D:0B:99:62 android-Bafaa5aBB662 52 Mbps -79/-72 dBm AP 300
58:A2:B5:A0:41:66 android-7555a1051e9f 72.2 Mbps -64/-63 dBm AP 300
AB:TCI01:1C:94:72 android-458b44132f05 65 Mbps -70/-58 dBm AP 300

Atualizar

Clientes conectados Wi-Fi

Especificacbes dos campos:
» Endereco MAC: endereco MAC do cliente.
» Cliente: nome do dispositivo (disponivel somente em modo Roteador).
» Taxa de dados: taxa maxima de transferéncia de dados que o cliente pode trafegar no momento.
» Sinal: nivel de sinal de recepcdo do equipamento em relacdo ao cliente conectado.
» SSID: indica qual SSID o cliente esta conectado.
Também é possivel consultar os clientes conectados nas demais interfaces de rede.



intelbras | AP 300

Status A

ite  Rede Wi

Servigos

Clientes Conectados WiFi | Clientes Conectados

Endereco IP
10.0.0.155
10.0.0.108

10.0.0.2
10.0.0.153
10.0.0.152

Endereco MAC
58:A2:B5:A0:41:66
AB:TC:01:1C:94:72
00:1E:C9:F9:33:1C
B60:AF:6D:0B:99:62
AB:92:2C:7C:66:D6

Especificacbes dos campos:
» Endereco IP: endereco IP do equipamento.
» Endereco MAC: endereco fisico do equipamento.
» Cliente: nome do dispositivo conectado (somente em modo Roteador).

Sinal

Cliente
android-7555a1051e9f
android-458b44132f05

android-Bafaa5aBB662
android-af17clc5af10

Atualizar

Firewall

Clientes Conectados Sinal Sistema

QoS

Interface
br0
br0
br0
br0
br0

Clientes conectados

A opcdo de sinal esta disponivel apenas para modo Repetidor. Por essa razéo, sempre que estiver utilizando o AP 300 em
modo Roteador, ao tentar acessar a guia de sinal, o sistema exibira a sequinte informacéo:

Sistema

Esta funcionalidade esta disponivel somente em modo Repetidor

Sinal em modo Roteador

As configuracdes de sistema sdo as mesmas para todos os modos de operacdo. Estdo descritas na secdo 5.9. Menu siste-
ma (para todos os modos de operacdo) deste manual.
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5.6. Configuracdo em modo Repetidor

No modo de operacdo Repetidor, o equipamento atuard como uma extensdo do sinal para uma rede sem fio existente.
Sera necessario conecta-lo como se fosse um cliente de uma rede Wi-Fi.

intelbras | AP 300

Status ~ Assistente  Rede Wireless  Servicos  Firewall QoS  Clientes Conectados — Sinal  Sistema

Assistente de Configuragao

Seja bem vindo ao assistente de configuragio do AP 300

Modo de Operagao:

Avancar

Configuragdo em modo Repetidor

Na préxima tela, faca a configuracdo da rede TCP/IP, conforme sua necessidade, podendo ser IP fixo ou dindmico.

Por exemplo, se quiser que seu AP 300 tenha um IP fixo manualmente, escolha a opcéo IP fixo, preencha os enderecos
conforme sua necessidade e clique em Avancar.

intelbras | AP 300

Status Assistente Rede Wireless Servicos Firewall QoS Clientes Conectados Sinal Sistema

2. Configuragoes de TCP/IP

Configure o enderego de IP LAN (rede local).

Tipo de Configuragao IP: (P
Endereco IP: 10001
Mascara de Sub-rede: 255.255.255.0
Gateway Padrao: 10.0.0.254
Voltar Avancar

Tela 2 assistente em modo Repetidor



Na proxima tela, vocé poderé escolher qual rede sem fios deseja repetir. Encontrar a rede na lista que relaciona informa-
¢des como APs encontrados, canal, criptografia, sinal. Caso use a lista, é necessario aguardar alguns instantes para que as
informacGes sejam exibidas, conforme aviso grifado em vermelho na tela.

intelbras | AP 300

Status ~ Assistente  Rede  Wireless  Servicos  Firewall QoS Clientes Conectados — Sinal

Sistema

3. Configuragoes da interface de rede sem fio (wireless)

Conectar no S5ID:

BSSID
Lista de equipamentos encontrados:
Atualizando a lista... Este procedimento pode levar varios segundos para ser concluido

Modo Canal SSID BSSID Criptografia Sinal Selecionar
Voltar

Tela 3 assistente em modo Repetidor
Apbs a lista ser atualizada, selecione a rede desejada usando a coluna Selecionar (a direita) e entdo prossiga.
.
intelbras | AP 300

Status Assistente Rede Wireless Servicos Firewall QoS  Clientes Conectados  Sinal

Sistema
3. Configuragdes da interface de rede sem fio (wireless)
Conectar no SSID:
BSSID - mee -
Lista de equipamentos encontrados: Atualizar
Modo Canal SsID BSSID Criptografia Sinal Selecionar
AP 2412 - “  WPA1PSKWPA2PSKITKIPAES | s cam (@]
AP 2412 - - - - WPA2PSK/AES - -0 dlan O
AP 2412 - - - - WPAZPSK/AES _ (o]

Selecionando rede
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Nessa tela, informe a configuracdo de seguranca da rede sem fio que deseja repetir, ou seja, a senha para entrar na rede
em que 0 AP 300 serd conectado.

intelbras | AP 300

Status Assistente Rede  Wireless Servicos  Firewall QoS  Clientes Conectados  Sinal Sistema

4. Configuragoes de seguranca da rede sem fio

Autenticagdo do dispositivo que o AP 300 sera conectado.

ssiD: e 3
Tipo de Autenticagdo: WPAZ-PSK |
Criptografia: AES |
Senha: sssescen (Mo minimo 8 caracteres)

] Mostrar caracteres

Voltar Avancar

Tela 4 assistente modo Repetidor

0 préximo passo auxilia a definir como serd o acesso as configuracdes do AP 300.
Altere sua senha e guarde-a em um local seguro. Vocé precisara dela para acessar o painel de configuracdes sempre

que necessario.
Caso vocé esqueca sua senha, serd necessario utilizar o botdo Reset disponivel fisicamente no AP 300, logo todas as

configuracdes serdo perdidas.

intelbras | AP 300

Status Assistente Rede  Wireless Servicos Firewall QoS  Clientes Conectados  Sinal  Sistema

5. Configuragoes de gerenciamento

Configure um usuéario e senha para acesso ao gerenci » do AP 300.
Usuario: admin
MNova Senha:

Confirme a Nova Senha: sssssssns

J Mostrar caracteres

Voltar Finalizar

Tela 5 assistente modo Repetidor

Agora seu AP 300 esta pronto para uso em modo Repetidor.
Essas sdo as configuracdes possiveis de fazer pelo assistente de configuracdo para o modo Repetidor.

Segue breve explicagdo de cada tela de configuracdo do AP 300 em modo Repetidor, sendo necessario consultar também
a tabela de Funcionalidades vs Modos de operagéo, disponivel na secdo 2. Especificacdes técnicas deste manual.



5.7. Configuracdes e telas adicionais — repetidor

Tendo em vista que o assistente de configuracdo é opcional, as outras telas podem ser utilizadas a vontade para fazer
as configuracdes e adequar o comportamento do seu AP 300, conforme sua necessidade. Esta secdo aborda justamente
essas telas adicionais para seu conhecimento do que é possivel configurar em cada uma delas.

Status
Na tela Status é possivel conferir as configuragdes, o status do sistema e as informacGes da wireless de seu AP 300.

intelbrars | AP 300

Status  Assistente Rede Wireless Servicos Firewall QoS  Clientes Conectados  Sinal  Sistema

Sistema Configuragao de TCP/IP - LAN
Modelo AP 300 Enderego IP 10001
Identificagdo do Equipamento AP 300 Méscara de Sub-rede 2552552550
Tempo Online on1m:lls Gateway Padrdo 1000254
Versio do Firmware 111 Enderego MAC O00:1A:SF BLEELD
Cliente NTP Desativado
Data & Hora 1300512015 00:01:08 Configuragao DHCP
Modo de Operagio Repetidor Servidor DHCP Desativado

Informagdes da Wireless

Modo IEEE bigin
ssiD1 smalbee

Canal 1(2412 MHz)
BSSID OD1AFELEE LB
Clientes Conectados 2

Poténcia de TX 274Bm

Mac da Wireless 00:1A3FELEE 1B

Status

Rede

Na tela Rede é possivel alterar a configuracdo da LAN, que pode ser IP fixo ou Cliente DHCP. Se quiser que o AP 300
trabalhe com os beneficios fornecidos pelo protocolo Spanning Tree, baseado na norma IEEE 802.1d, poderd ativar a
opcdo de Spanning Tree.

intelbras | AP 300

Status  Assistente Rede  Wireless Sewicos Firewall QoS  Clientes Conectados  Sinal  Sistema

Configuracao da LAN

Tipo de Configuragao IP: IP Fixo =
Endereco IP: 10001

Mascara de Sub-rede: 255.266.256.0

Gateway Padrao: 10.0.0.254

802.1d Spanning Tree: ]

Salvar

Rede em modo Repetidor
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Wireless

Em Wireless>Basico, é possivel alterar o modo de operacdo da interface de rede Wi-Fi de seu AP 300, bem como o SSID
onde esta conectado para repetir o sinal. O campo BSSID equivale ao endereco MAC da interface de rede Wi-Fi do access
point onde o AP 300 esta conectado para repetir. Canal e Poténcia de transmissdo também sdo opcdes ajustaveis nessa
tela, e sdo de importancia fundamental em um ambiente Wi-Fi.

intelbras | AP 300

Status  Assistente  Rede  Wireless  Servigps  Firewall QoS  Clientes Conectados  Sinal
Basico | Seguranca | Controle de Acesso

Sistema

Conectar no SSID: Intelbras_tests Procurar

BSSID 78:44:76:8186:FF

Modo IEEE: 11bfa/n v

Canal: 2{2.417) A

Canal de Extensdo: Acima v

Largura de Banda: 20/40 MHz v

Isolagdo de SSID: 1 Ativo

Isolacdo Entre Clientes: L] Ativo

Poténcia de TX: 27 dBm

Salvar

Wireless

Na guia Wireless>Seguranca é possivel alterar o tipo de autenticacdo, a criptografia e a senha de cada um dos SSIDs
repetidos. A senha deve ter no minimo 8 caracteres.

intelbras | AP 300

Status  Assistente  Rede  Wireless  Servicos  Frewall QoS  Clientes Conectados  Sinal  Sistema
Basico | Seguranca | Controle de Acesso

SSID: Intelbras tests A
Tipo de Autenticacio: WPA-PSK v
Criptografia: AES v
Senha: - (No minimo 8 caracteres)

Maostrar caracteres

Salvar

Wireless/Seguranca



Controle de acesso
Na guia Wireless>Controle de acesso é possivel controlar os dispositivos que terdo permissdo ou serdo bloqueados da

rede criada informando o endereco MAC do dispositivo.

intelbras | AP 300

Wireless

Sistema

Servigps  Firewall QoS Clientes Conectados  Sinal

Status  Assistente  Rede
Basico | Seguranga | Controle de Acesso

Modo do Controle de Acesso: Desativado

Salvar

Wireless/Controle de acesso
Habilitando a opcéo Permitir listados, o usurio deve informar os dispositivos que terdo acesso a rede inserindo o endereco

MAC do aparelho.

intelbras | AP 300

Status  Assisiente  Rede  Wireless
Basico | Segurangz | Controle de Acesso

Servicos  Firewall QoS  Clientes Conectados  Sinal  Sistema

Modo do Controle de Acesso: Permitir istados

Entre com o MAC e a regra da rede WiFi Visitante. Maximo de at€ 60 regras

Cliente MAC Opgdes
00:00:00:00:00:00 +
Lista de registros:
Clienta MAC Opgbes
Aplicar

Salvar

Wireless/Controle de acesso/Permitir listados
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Habilitando a opcéo Bloguear listados, o usuério deve informar os dispositivos que serdo bloqueados e ndo terdo acesso
a rede inserindo o endereco MAC do aparelho.

intelbras | AP 300

Status  Assistente  Rede  Wireless  Servicos  Firewall QoS Clientes Conectados  Sinal  Sistema

Basico | Seguranca | Controle de Acesso

Modo do Controle de Acesso: Bloguear listados ¥

Entre com o MAC e a regra da rede WiFi Visitante. Maximo de até 60 regras

Clienta MAC Opcoes
00:00:00:00:00:00 +

Lista de registros:
Clientz MAC Opcdes

Aplicar
Salvar

Wireless/Controle de acesso/Bloquear listados
Obs.: a ferramenta CONFIGURACAQ WDS néo estd presente no modo roteador.

Servigos

As configuracdes de Servicos sdo semelhantes para todos os modos de operacdo, com algumas opcdes a mais no
modo Roteador. Para melhor abordagem, elas estdo descritas na secéo 5.8. Menu Servicos (para todos os modos de
operacdo) deste manual.

Firewall

As configuragtes da quia Firewall estdo disponiveis apenas no modo Roteador. Por essa razao, sempre que estiver utilizan-
do 0 AP 300 em modo Repetidor, ao tentar acessar as configuraces de firewall, o sistema exibira a sequinte informag&o:

O Firewall s6 esta disponivel em modo Roteador

Firewall



QoS

As configuragées da guia QoS estdo disponiveis apenas no modo Access point ou Roteador. Por essa razdo, sempre
que estiver utilizando o AP 300 em modo Repetidor, ao tentar acessar as configuracées de QoS, o sistema exibira a

seguinte informagdo:

‘Opcao ndo dispoenivel em modo repetidor.

QoS

Clientes conectados

Nesta secdo é possivel consultar os clientes conectados na Wi-Fi, conforme figura a sequir.

intelbras | AP 300

Status  Assistente  Rede  Wireless  Servicos  Firewall QoS Clientes Conectados
Clientes Conectados WiFi | Clientes Conectados

Enderego MAC Cliente Taxa de dados Sinal
02:1A:3F:61:EE: 2A N/D 117 Mbps -27/-30 dBm
34:FC:EF:F9:D1:16 72.2 Mbps -50/-37 dBm
00;71:CC:96:16:B9 72.2 Mbps -50/-40 dBm

Atualizar

Clientes conectados Wi-Fi

Especificacbes dos campos:
» Endereco MAC: endereco MAC do cliente.
» Cliente: nome do dispositivo (disponivel somente em modo Roteador).

Sinal

Sistema

SSID
Intelbras Visitantes
Intelbras Visitantes
Intelbras Visitantes

» Taxa de dados: taxa méaxima de transferéncia de dados em que o cliente pode trafegar no momento.

» Sinal: nivel de sinal de recepcdo do equipamento em relacdo ao cliente conectado.

» SSID: indica em qual SSID o cliente esté4 conectado.
Também é possivel consultar os clientes conectados nas demais interfaces de rede.
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intelbras | AP 300

Status  Assistente  Rede  Wireless  Servigos  Firewall QoS Clientes Conectados Sinal  Sistema
Clientes Conectados WiFi | Clientes Conectados

Endereco IP Enderego MAC Cliente Interface

10.1.20.122 34:FC:EF:F9:D1:16 bro

10.1.20.100 00:71:CC:96:16:B9 bro
Atualizar

Clientes conectados

Especificacbes dos campos:

» Endereco IP: endereco IP do equipamento.

» Endereco MAC: endereco fisico do equipamento.

» Cliente: nome do dispositivo conectado (somente em modo Roteador).
Sinal
A opcéo de Sinal esta disponivel somente em modo Repetidor. Aqui além de informar em que SSID e canal 0 AP 300 esta
conectado, ha também um grafico mostrando exatamente qual o nivel da poténcia de sinal recebido, medido em dBm, des-
tacado na cor verde. Ha também a medicdo do ruido no ambiente, grifado na cor vermelha. Se preferir, a barra de SNR é
uma medicdo também muito utilizada, chamada também de Signal vs noise. Trata-se de uma relacéo entre o nivel de sinal
recebido e o ruido presente no ambiente. Em aplicagdes de voz é recomendado um SNR bem baixo, por exemplo, de 25 dB.

intelbras | AP 300

Status ~ Assistente  Rede  Wireless Servigos Firewall QoS Clientes Conectados Sinal Sistema

Anélise de Sinal
Conectado em - " " - Canal: 1 (2412 MHz)
Vertical

200,

1 2 3 4 5
Bl sinal -20 dBm
[l Ruido  -90dBm

Atualizar

Sinal

Sistema

As configuracbes de sistema sdo as mesmas para todos os modos de operacdo. Elas estdo descritas na secdo 5.9. Menu
sistema (para todos os modos de operacao) deste manual.



5.8. Menu Servicos (para todos os modos de operacgao)
Em Servicos>Geral, existem duas opcdes que estdo disponiveis somente em modo Roteador.

A opcdo PPPoE relay permite que se tenha um servidor PPPoE na WAN, e os computadores ou outros dispositivos que
estejam conectados na LAN do AP 300 facam autenticagdo normalmente, mesmo estando em redes diferentes.

Quando habilitada a opcdo Relay de DNS, o AP 300 responderd as requisicdes de DNS reencaminhando a consulta ao
servidor DNS do provedor.

intelbras ' AP 300

Status  Assistente Rede  Wireless Servigos Firewall QoS  Clientes Conectados  Sinal

Geral | SNMP | Log do Sistema | WatchDog | DDNS | Hora/Data

[ pPPoE Relay
E Relay de DNS

Salvar

Sistema

Na guia Servicos>SNMP é possivel deix4-lo ativo somente na interface LAN ou libera-lo nas interfaces LAN e WAN.
0 protocolo SNMP costuma ser usado por sistemas de monitoramento de rede (NMS — Network Monitoring System) para
coletar informagGes de gerenciamento sobre os mais variados dispositivos numa rede, e montar graficos com informacdes
gerenciais para os administradores de rede. Essa opcao ativara o servidor em seu AP 300, ou seja, ele passard a disponibi-
lizar informacdes para consulta. E importante ressaltar que ndo enviara informacdes SNMP (trap).

Caso escolha ativar Somente pela LAN, preencha as demais informacdes necessarias pelo protocolo SNMP e, em seguida,
clique em Salvar.

intelbras ' AP 300

Status  Assistente Rede  Wireless Servigos Firewall QoS Clientes Conectados Sinal  Sistema
Geral | SNMP | Log do Sistema | WatchDog | DDNS | Hora/Data

Servidor SNMP

Community: public
Porta SNMP: 161
Localizag&o: localizacao
Contato: usuario@email.com
Nome: AP 300

Salvar

SNMP

Especificacbes dos campos:

Desativado: servidor SNMP desativado.

Somente pela LAN: acesso ao servidor somente pela porta LAN do equipamento.

Liberado LAN e WAN: acesso liberado a todas as portas do equipamento.

Community: define a comunidade SNMP. Essa comunidade atua como uma senha entre o agente e gerente SNMP.
Porta SNMP: define a porta do servidor SNMP.

Localizacao: define o nome da localizagdo fisica do equipamento.

Contato: define um e-mail de contato do responsével por este equipamento.

Nome: define um nome de contato responsavel por este equipamento.
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Em Servicos>Log do sistema sdo exibidas informagdes do sistema operacional bem como os servicos de rede de seu AP 300
que podem ajudar na identificagdo de algum problema. A opcéo de log remoto permite enviar as informagGes para um servidor.

-
intelbras | ae 00
Status  Assistente  Rede  Wireless Servigos Firewall QoS Clientes Conectados  Sinal  Sistema

Geral | SNMP | Log do Sistema | WatchDog | DDNS | Hora/Data

Ativado =

Log do Sistema:
I8 Enviar log para o Servidor Remoto com IP: 0.0.0.0

Salvar

Log do sistema

A opcao Servicos>WatchDog permite que, se seu equipamento nao receber a resposta de ping enviado a um determinado
endereco IP, ele ira reiniciar automaticamente. Isso pode ser Util em cendrios bem especificos. Ao habilitar essa opcéo,

preencha o Endereco IP e o tempo de checagem em segundos.

intelbras | ar s

Wireless

Status  Assistente  Rede Servigos Firewall QoS Clientes Conectados  Sinal  Sistema
Geral | SNMP | Log do Sistema | WatchDog | DDNS | Hora/Data

[ watchbog

WatchDog 1
Endereco IP: 0.0.0.0
Tempo de Checagem: 300 Segundos

Salvar
WatchDog
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A funcdo DDNS s6 fica disponivel para configuracdo em modo Roteador e com o WDS desabilitado, isso por ser feito no
submenu Configuracdo WDS do menu Wireless.

Como configurar:
Para configurar o DDNS Intelbras basta preencher os campos conforme a sequir:
» Host: crie 0 nome do dominio para acesso remoto ao equipamento.
» E-mail: insira um endereco de e-mail para vincular ao dominio.
Se 0 nome estiver disponivel no servico DDNS Intelbras e o e-mail estiver correto, o sistema ira enviar um e-mail para o
endereco cadastrado, contendo algumas informagdes de ativagdo do servico.

A opgdo Servicos>DDNS também esta disponivel apenas em modo Roteador. DDNS é uma opcao para acessar o AP 300
na internet através de sua porta WAN. E muito (til para links de interet com IP dindmico que mudam seus enderecos nos
intervalos especificados pelas operadoras, pois 0 DDNS atualiza sempre esse IP em seu banco de dados. Isso possibilita que o
usuario acesse sempre o seu dispositivo pelo nome especificado, mesmo que o IP deste tenha sido alterado pela operadora.
Ao habilitar essa opgao, preencha também o nome desejado em Host, seu E-mail e Senha nos campos subsequentes.

intelbras | AP 300

Status  Assistente Rede  Wireless Servigos Firewall QoS  Clientes Conectados  Sinal

Geral | SNMP | Log do Sistema | WatchDog | DDNS | Hora/Data

DDNS: |

Host: .ddns-intelbras.com.br
E-mail:

Senha: Mostrar caracteres

Salvar

Figura 90 - DDNS

A opcao Servicos>Hora/Data permite sincronizar o horario do AP 300 com algum servidor de horario através do protocolo
NTP (Network Time Protocol), seja ele local ou disponivel na internet. Ao habilitar Cliente NTP, preencha também o IP do
Servidor e o TimeZone desejado.

intelbrars | AP 300

Status  Assistente Rede  Wireless Servigos Firewall QoS  Clientes Conectados  Sinal  Sistema
Geral | SNMP | Log do Sistema | WatchDog | DDNS | Horal/Data

B ciiente NTP
IP do Servidor: 200.160.0.8
Zona: (GMT-03:00)Brasilia j
Salvar
Hora/Data
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5.9. Menu sistema (para todos os modos de operacao)

Em Sistema>Aplicar as modificacdes salvas é possivel salvar as configuracbes feitas nas outras guias do sistema.
Essa opgao é muito importante e deve ser utilizada sempre que vocé alterar as configuracdes de seu AP 300. Caso con-
trério, serdo perdidas quando sair do sistema fechando o navegador, por exemplo, ou mesmo reiniciando-o normalmente.

intelbras | AP 300

Status  Assistente Rede Wireless Servigos Firewall QoS  Clientes Conectados  Sinal Sistema

Aplicar as Modificagoes Salvas | Reiniciar | Atualizar Firmware/Configuragdes | Baixar Configuracao | Gerenciamento de Acesso | Configuragao Padrao

Aplicar as Modificagoes Salvas

Tempo de Teste das Novas Configurages: o Segundos

Salvar

Quando o tempo de teste for estipulado ao reiniciar o equipamento as configuracdes aplicadas ficardo somente pelo
tempo determinado, apds esse tempo, a configuracdo anterior serd restaurada.

Em Sistema>Reiniciar é possivel fazer reboot do AP 300.

intelbras | AP 300

Status  Assistenie  Rede  Wireless Servigos Firewall Qos Clientes Conectados Sinal Sistema

Aplicar as Modificagdes Salvas | Reiniciar | Atualizar Firmware/Configuragdes | Baixar Configuragao | Gerenciamento de Acesso | Configuragao Padrao

Reiniciar: Reiniciar

Reiniciar o AP 300

A opcéo Sistema>Atualizar firmware/Configuragbes serve justamente para atualizar o firmware ou restaurar as configu-
racoes salvas anteriormente. Essa opcdo é muito importante visto que podem ocorrer atualizagdes do software de seu
AP 300. Isso inclui melhorias importantes e corregdes de problemas comuns. Para atualizagdo do firmware é necessario
té-lo baixado no computador ou dispositivo de armazenamento, para entdo enviar para o AP 300.

intelbras | AP 300

Status  Assistente Rede Wireless Servigos Firewall QoS  Clientes Conectados  Sinal Sistema

Aplicar as Modificagoes Salvas | Reiniciar | i Firmware/ i oes | Baixar Configuragao | Gerenciamento de Acesso | Configuragao Padrao

Selecione o arquivo desejado para fazer a atualizagao de firmware ou restaurar as configuragoes.

Arquiva: | Selecionar arquive... | Nenhum arquivo selecionado

Enviar

Atualizar



A opcao Sistema>Baixar configuracdo cria um arquivo de backup das configuracdes atuais. Esse arquivo pode ser utilizado
posteriormente para restaurar essas mesmas configuraces. Esse procedimento devera ser feito através da tela Atualizar
firmware\Configuraces explicado anteriormente.

intelbrars | AP 300

Status  Assistente Rede Wireless Servicos Firewall QoS  Clientes Conectados  Sinal Sistema

Aplicar as Modificagoes Salvas | Reiniciar | Atualizar Firmware/Configuracdes | Baixar Configuragao | Gerenciamento de Acesso | Configuragao Padrao

Baixar Arquivo de Configuragao: Baixar

Backup

Para alterar as configuragdes de gerenciamento, tais como senha de acesso ao painel de configuracéo, porta de acesso,
acesso SSH, use o menu Sistema>Gerenciamento do acesso.

intelbras | AP 300

Status  Assistente Rede Wireless  Servigos Firewall Qos Clientes Conectados Sinal Sistema

Aplicar as Modificagdes Salvas | Reiniciar | Atualizar Firmware/Configuragdes | Baixar Configuragdo | Gerenciamento de Acesso | Configuragdo Padrao

Configuragdes do Gerenci; via WEB
Modo de Acesso: Somente pela LAN j
Parta: 80
Modo de Acesso (HTTPS): Somente pelaLAN  ~|
Porta (HTTPS): 443
Timeout da Sessao: 300 Segundos

Certificado Digital © Selecionar arquivo... | Nenhum arquivo selecionado.
Chave Privada: Selecionar arquivo... | Nenhum arquivo selecionado.

Alterar Usuario e Senha do Gerenciamento via WEB
Usuario: admin

Nova Senha:

Confirme a Nova Senha: LITTITETTY

L) Mostrar caracteres

Ci guracdes do Ger i via Terminal (SSH2)
Medo de Acesso: Desativado |

L) Mostrar caracteres
Salvar

Gerenciamento de acesso

A opcéo Sistema>Configuragdo-padrao restaurara os padroes de fabrica do AP 300. Essa opcdo tem a mesma funcionali-
dade do botdo Reset presente fisicamente na lateral do equipamento.

intelbras | AP 300

Status  Assistente Rede  Wireless Servigos Firewall QoS  Clientes Conectados Sinal Sistema

Aplicar as Modificagdes Salvas | Reiniciar | Atualizar Firmware/Configuragdes | Baixar Configuragao | Gerenciamento de Acesso | Configuracao Padrao
Voltar a Configuracao Padrao: Configuragao Padrao

Configuragao-padrao
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Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicdes:

Nome do dliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios de fabricacdo, que porventura

venham a apresentar, pelo prazo de 1 (um) ano, sendo este prazo de 3 (trés) meses de garantia legal mais 9 (nove) meses
de garantia contratual —, contado a partir da data da compra do produto pelo Senhor Consumidor, conforme consta
na nota fiscal de compra do produto, que é parte integrante deste Termo em todo o territério nacional. Esta garantia
contratual compreende a troca gratuita de partes, pecas e componentes que apresentarem vicio de fabricacdo, incluindo
as despesas com a mao de obra utilizada nesse reparo. Caso néo seja constatado vicio de fabricacao, e sim vicio(s)
proveniente(s) de uso inadequado, o Senhor Consumidor arcara com essas despesas.

. Alinstalacao do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalacdo. Caso seu produto

necessite a instalacdo e configuracéo por um técnico capacitado, procure um profissional idoneo e especializado, sendo
que os custos desses servicos ndo estao inclusos no valor do produto.

. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servico Autorizado mais préximo

que conste na relagdo oferecida pelo fabricante — somente estes estéo autorizados a examinar e sanar o defeito durante
0 prazo de garantia aqui previsto. Se isso ndo for respeitado, esta garantia perdera sua validade, pois estara caracterizada
a violacdo do produto.

. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servico Autorizado

mais proximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as
despesas decorrentes, como as de transporte e sequranca de ida e volta do produto, ficam sob a responsabilidade do
Senhor Consumidor.

. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipdteses a sequir: a) se o vicio nao for de fa-

bricacdo, mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto
forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundagoes, desabamentos, etc.), umidade, tenséo na
rede elétrica (sobretensao provocada por acidentes ou flutuagdes excessivas na rede), instalagdo/uso em desacordo com
o manual do usuario ou decorrentes do desgaste natural das partes, pecas e componentes; ¢) se o produto tiver sofrido
influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o nimero de série do produto
tiver sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faga uma

copia de seguranca regularmente dos dados que constam no produto.

. A Intelbras néo se responsabiliza pela instalagdo deste produto, e também por eventuais tentativas de fraudes e/ou sabo-

tagens em seus produtos. Mantenha as atualizagdes do software e aplicativos utilizados em dia, se for o caso, assim como
as protecdes de rede necessarias para protecdo contra invases (hackers). O equipamento é garantido contra vicios dentro
das suas condicdes normais de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento eletrdnico, ndo
esta livre de fraudes e burlas que possam interferir no seu correto funcionamento.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as carac-

teristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.
Todas as imagens deste manual s&o ilustrativas.

Produto beneficiado pela Legislacdo de Informética.



Google e Android sdo marcas registradas da Google Inc. Atheros é uma marca registrada de Atheros Communications. Ralink € uma marca
registrada de Ralink Technology Corporation. Windows, Windows 7, Windows 8 e Windows 10, sdo marcas registradas ou marcas comerciais da
Microsoft Corporation nos Estados Unidos ou em outros paises ou regides.
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