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IAD 100

Central telefonica IP com recursos de roteador

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

A central telefonica IP IAD 100 é uma solucéo para integracdo de redes de voz e dados, ideal para o comércio, micro e
pequenos negocios.

Exerce a funcdo de gateway para as tecnologias IPs, analégico e GSMILTE, provendo trés interfaces de comunicagéo (FXS,
FXO e GSMILTE), oferecendo perfeita conectividade nas redes GSM/LTE, STFC e VolIP. A central multifuncional IAD 100
possui suporte a comunicagao sem fio e portas de comunicacdo LAN, possibilitando o compartilhamento do acesso a
internet para diversos dispositivos.

/) Este é um produto homologado pela Anatel, 0 nimero de homologagdo se encontra na etiqueta do

produto, para consultas acesse o site: https://www.gov.br/anatel/pt-br.
ANATEL



Cuidados e seguranca

Ajuste a posicao da antena:
normalmente a posicao vertical é a
mais indicada. A distancia do sinal
varia de acordo com o ambiente.

Prefira instalar seu IAD 100 na parte
central do ambiente e de preferéncia
em um local mais alto, por exemplo,
em cima de um movel.

Evite um ndmero excessivo de
barreiras fisicas entre os dispositivos
transmissores e os receptores da
rede Wi-Fi.

M N&o deixe sua central multifuncional exposta a luz do sol ou as fontes de calor.

LE Nao coloque a sua central multifuncional em locais fechados ou apertados.

LebJB! Néo deixe a sua central multifuncional préxima do microondas.

Desligue a alimentacao elétrica do sistema durante a sua instalacéo, limpeza ou manuseio.

Nao coloque este produto sobre suporte instavel, pois o produto pode cair causando lesdes ao usudrio ou danos
ao equipamento.

Este equipamento ndo tem direito a protecdo contra interferéncia prejudicial e ndo pode causar interferéncia em
sistemas devidamente autorizados.

Para ligar o produto na energia elétrica, utilize somente a fonte de parede, que o acompanha, em uma tomada de
energia elétrica livre.

Evite utilizar o telefone durante uma tempestade. Pode haver risco remoto de choque elétrico durante um reldampago.
Nunca insira objetos pelos orificios do sistema, por haver risco de choque elétrico e/ou de danificar o equipamento.

Se o sistema n&o estiver funcionando entre em contato com um centro de servico autorizado Intelbras.

Para reduzir a interferéncia nas ligagdes telefonicas, por favor, separe os cabos de alimentacdo das linhas telefonicas.
Para garantir o funcionamento do dispositivo, por favor, certifique-se que a rede a qual o produto est4 conectado possua
largura de banda suficiente.

Se o Wi-Fi estiver ligado, por favor verifique se as antenas Wi-Fi estdo bem conectadas no dispositivo.

Se vocé deseja que a central IAD 100 se comunique com a rede GSM/LTE, insira um cartéo SIM.

O descarte de pegas elétricas e eletronicas deve ser feito em locais previstos para essa finalidade, separadamente do
lixo comum. O descarte adequado e a coleta de equipamentos antigos tém como objetivo proteger o meio ambiente e
a saude publica. Para mais informagdes sobre o descarte de aparelhos utilizados, consulte os drgaos publicos e servicos
de limpeza publica competentes em sua cidade, ou o distribuidor onde adquiriu o produto.



Protecdo e seguranca de dados
» Observar as leis locais relativas a protecéo e ao uso de dados e as regulamentacdes que prevalecem no pais.
» O objetivo da legislacdo de protecéo de dados e evitar infragdes nos direitos individuais de privacidade, baseadas no
mau uso dos dados pessoais.
Tratamento de dados pessoais

» Este sistema utiliza e processa dados pessoais como senhas, registro detalhado de chamadas, enderecos de rede e
registro dos dados de clientes, por exemplo.

» LGPD - Lei Geral de Protecéo de Dados Pessoais: este produto ndo realiza qualquer tratamento de dados pessoais.

Diretrizes que controlam o tratamento de dados
Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

Usar as facilidades de atribuicdo de senhas, sem permitir qualquer excecdo. Jamais informar senhas para pessoas
ndo autorizadas.

Assegurar que nenhuma pessoa ndo autorizada tenha como processar (armazenar, alterar, transmitir, desabilitar ou
apagar) ou usar dados de clientes.

Evitar que pessoas ndo autorizadas tenham acesso aos meios de dados, por exemplo, discos de backup ou impressées
de protocolos.

Assegurar que os meios de dados que ndo sdo mais necessarios sejam completamente destruidos e que documentos ndo
sejam armazenados ou deixados em locais geralmente acessiveis.
0 trabalho em conjunto com o cliente gera confianga.

Uso indevido e invasao de hackers

A central IAD 100 é um equipamento que permite a interligacdo e o controle total das ligacées internas e externas. Por
possuir um sistema exposto ao mundo externo (assim como qualquer PABX IP), é importante cuidar da sequranca, para
evitar possiveis invasGes ao sistema por hackers e prejuizos a empresa. A invasdo pode ocorrer quando pessoas mal-
intencionadas invadem o sistema devido a falhas na protecdo e configuragdo dos recursos.

0 acesso por IP vélido na internet pode ser facilmente rastreado e invadido. Os acessos com maior volume de invasdo
sdo: porta de manutencdo remota (IP valido) do IAD 100, entroncamento VolP via internet, utilizado para comunicagdo
entre filiais, terminais com facilidades que utilizam a internet e IP vélido, entre outros servicos associados. Os hackers e as
operadoras clandestinas utilizam programas que geram repetidas chamadas para todos os ramais dos PABX IPs suscetiveis
a invasdo. Assim que descobrem algum ramal desprotegido, que consiga realizar chamadas de longa distancia (DDD ou
DDI), ou um IP valido na internet, o ataque é feito. Saiba como prevenir invasdes e proteger o IAD 100 da sua empresa:

Crie uma politica de seguranca e passe para todos os usudrios, enfatizando a sua importancia.

Restrinja 0 acesso remoto de operagfes e manutencdo técnica somente a pessoas autorizadas. Compartilhe com elas a
responsabilidade de manter em sigilo as senhas do sistema.

Consulte periodicamente a mantenedora e/ou o fabricante sobre atualizacdes de software e pacotes de seguranca.
Oriente as telefonistas/atendentes da empresa a ndo completar chamadas recebidas externamente para nimeros externos.

Mantenha um backup de dados da central IAD 100, atualizado com o menor intervalo de tempo possivel e/ou sempre
que houver alteracdo de algum parametro no equipamento.

Determine restricoes de destinos por ramais.

Acompanhe os destinos das chamadas nacionais e internacionais, o tempo médio dessas chamadas e as ocorréncias de
ligacGes a cobrar, comparando com o perfil historico dessas chamadas.

Restrinja a facilidade de desvio externo para os ramais que realmente necessitam.

Utilize redes privadas sem acesso a internet para registro de ramais remotos ou conexao com VolP.

Garanta a distancia entre a rede de telefonia e a rede de acesso a internet. Separe-as fisicamente ou sobre VLANSs (rede
local virtual) corretamente configuradas. Observe a questao do VLAN Hopping (método de atacar recursos de rede em
uma VLAN) e também do VoIP Hopper (framework que também executa testes para avaliar a inseguranca de VLANSs).
Utilize firewalls, NAT, IPS e restricdo de portas na autenticacdo de ramais, assim como restricao de acesso as configuracées
dos terminais IP, softphones e ATAs.

Cuidado com o redirecionamento de portas, como a liberagao de acesso ao IAD 100 para a internet.



Utilize redes distintas e separadas para telefonia e para dados, se possivel, separe as redes efetivamente, de forma
fisica, e ndo apenas utilizando subnets (uma rede dividida em varias partes, aumentando assim o niimero de redes e
diminuindo o nimero de hosts) distintas.

Utilize sempre IPS (Intrusion Prevention System) para garantir a seguranca e aplique quarentena em enderecos IP com
numeros excessivos de tentativa de login.

N&o exponha os ramais (SIP) na internet (fixa ou movel). Se o fizer, procure utilizar tunelamento VPN com autenticacdo
de senha para inibir a exposicao do enderecamento IP.

Senhas de protecdo
A senha serve para autenticar um usudrio. Qualquer pessoa que possua a senha de acesso a interface de programagéo do
IAD 100 tera acesso as suas facilidades e podera utiliza-la para outros fins. Para maior sequranca, limite o acesso a senha
de programacdo do IAD 100 e siga as dicas a sequir:
» Nunca use senhas de facil memorizacdo, como o ntimero do ramal, senhas sequenciais, datas e/ou nomes conhecidos.
» Nunca utilize a senha-padrdo do sistema, troque-a sempre.
» Procure utilizar senhas até mesmo em ramais de fax e salas de reuniéo, evitando a invasao interna desses ramais.
» Altere as senhas sempre que ocorrer troca de pessoal responsavel pela manutencao e operacdo dos equipamentos PABX.
» Modifique as senhas dos Atas, terminais IP e softphones, mesmo que estes tenham sido fornecidos por provedores VoIP.
» Faca a troca de senhas periodicamente.
Consideracoes finais
Seguranca é um item muito importante em ambientes com PABX IPs instalados. Por isso, faca com que sua empresa
utilize os mecanismos de protecdo e guias com as melhores praticas dos préprios sistemas. Tanto o PABX convencional
quanto o VoIP podem ser muito seguros se utilizados em uma rede privada. Fique atento aos pequenos detalhes da
implantacéo e sempre avalie como o invasor/fraudador pode usufruir do ambiente de comunicacdo de sua empresa,
utilizando ferramentas para impedi-lo.
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1. Especificacoes técnicas

Hardware

2 antenas GSM 3 dBi

2 antenas Wi-Fi 3dBi

3 portas LAN 10/100BASE-T

1 porta WAN 10/100BASE-T
Parametros wireless

Padrées IEEE 802.11 b/g/n
Frequéncia de operacao 2.4 GHz

Largura de banda 20, 40 MHz

Taxa de transmissdo 300 Mbps

Canais de operagdo 1-11

Poténcia méxima Até 64 mW (18 dBm)
Seguranca WPA-WPA2/PSK
Parametros SIP

Protocolo de sinalizacao SIP 2.0

Transporte UDP/TCP, SDP, RTP

Codec G.71alp law, G.723.1, G.729A/B
Tipo de DTMF RFC2833/SIP Info/In-band

Corrente de loop nos ramais: 20 mA

Consumo de corrente nos ramais
Alimentacdo FXS: 48 V

FX0: 2000 0

Al das linh
cance das inhas FXS: 1100 Q (incluindo o telefone)

Parametros 2G/3G/4G

Interface 1 porta para cartao SIM

Velocidade 4G Suporte maximo pelo chipset de 50 Mbps'
Método de Acesso a rede PPP (Ponto a ponto)

Antena 2 conectores SMA fémea

Impedancia da antena: 50 Q

Acima de -75 dBm (excelente)
Entre -76 e -90 dBm (bom)
Entre -91 e -102 dBm (ruim)
Abaixo de -102 dBm (sem sinal)

Sensibilidade do sinal (dBm)

GSM (850, 900, 1800 e 1900 MHz), WCDMA (850, 900, 1900 e 2100 MHz), LTE TDD

Frequéncias de operagao (2300 MHz) e LTE FDD (2100, 1900, 1800, 1700, 2600, 900, 800 e 700 MHz)

Fonte de alimentacao

Entrada 100-240 V a 50/60 Hz
Saida 12 Vdc/1 A
Poténcia de consumo maxima 12w

! A velocidade de download 4G pode ser menor devido as caracteristicas de acesso & rede e roteamento interno do produto dependendo do uso.

2. Caracteristicas

Armazenamento de até 5.000 bilhetes.

Suporte a 32 conexdes via tronco IP e 32 conexdes entre ramais IP.
Ponto de acesso Wi-Fi. Até 20 usudrios simultaneos.

Atendimento automatico (DISA) integrado.

Suporte a fax via protocolo T.38 e Pass-through.

Entrada para cartéo SIM.

Identificacdo de chamadas DMTF e FSK.

Conferéncia de chamadas com até 3 participantes.

Hotline.

Geracdo de logs locais e remotos (SysLog).

Integracdo com ferramentas para diagndstico da rede (Ping, Traceroute e Nslookup).
Servico DDNS, permitindo receber ligagées VoIP via nome de dominio.




» Operacdo em modo Roteador e Bridge.

» Firewall para criacdo de regras e restricdo de acessos.

» 8 chamadas SIP simultaneas via rede cabeada, podendo realizar até 4 chamadas de video, ou 4 chamadas SIP simultaneas
através de softphones registrados via rede Wi-Fi, com adicdo de mais 1 chamada através dos juntores 3G/4G ou FXO
utilizando o ramal FXS.

» Cada chamada SIP ocupa somente 1 canal, independentemente se a chamada possui 1 ou mais ramais SIP.

3. Produto

3.1. Painel frontal
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1. Conector do cartao SIM.

2. LEDs indicadores do status do produto.

3.2. LEDs
Nome Acao Descricao
PR Apagado Sem alimentagéo
Ligado Com alimentagao (IAD 100 ligado)
Piscando 0 dispositivo estd inicializado e operando normalmente
STATUS Ligado 0 dispositivo esta inicializando
Apagado 0 dispositivo ndo esta operando normalmente
Piscando rapidamente O Wi-Fi esta operando normalmente
Wi-Fi Ligado 0 mddulo Wi-Fi estd com defeito
Apagado O Wi-Fi esta desligado
Piscando lentamente Aporta FXS esta em repouso
FXS Ligado A porta FXS estd sendo usada
Apagado A porta FXS ndo estd operando corretamente
Piscando lentamente A porta FXO foi inicializada e esta em repouso
FX0 Ligado A porta FXO est4 sendo usada em uma ligacdo
Apagado A porta FXO ndo estd operando normalmente
WANILAN Piscando rapidamente Rede c?nectada e trafegando dados
Apagado Rede ndo operacional ou cabo desconectado
M Piscando rapidamente Cartao SIM reconhecido e registrado (pisca a cada 2 segundos)

Piscando lentamente

0 modulo GSMI/LTE ou o cartdo SIM ndo foi detectado (pisca a cada 4 segundos)




3.3. Painel posterior
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. Conectores para as antenas GMS/LTE.

. Conectores para as antenas Wi-Fi (laterais).

. Conector para fonte de alimentacdo, 12 V/1 A.

. Porta WAN para conexdo com a rede Ethernet.

. Portas LAN 0, 1, e 2 para conexao do IAD 100 com os dispositivos de redes locais (computadores, telefones IPs, etc.).
. Portas FXS (RJ11) para conexao de aparelho analdgico.

. Porta FXO (RJ11) para conexdo da linha analdgica (linha da operadora).

. Botao WPS.

. Botdo RST (reset).
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3.4. Reset
A central IAD 100 possui um botdo de reset localizado na sua parte posterior. Este botdo permite realizar 3 fungdes:
Reinicializagéo do equipamento, reset das configuragdes de rede e reset ao padrdo de fabrica.
Reinicializacdo do equipamento
» Pressionar o bot&o de reset em até 3 sequndos fara com que ele reinicie.
Reset das configuragdes de Rede
» Pressione o botdo de reset por 3 segundos, e solte.
» Pressione novamente o botdo reset entre 3 a 6 segundos e solte. Isso fara com que as configuracées de endereco IP,
usuério e senha sejam restauradas para o padrdo de fabrica. Neste processo as portas de acesso HTTP, HTTPS, Telnet e
SSH serao também restauradas para o padrao de fabrica.
Reset ao padréo de fabrica
» Pressione o botdo de reset por 3 segundos e solte.
» Pressione novamente de 3 a 6 segundos e solte.

» Pressione o botéo de reset por mais de 7 segundos e solte. Assim, todas as configuracdes do dispositivo serdo restauradas
para o padrdo de fabrica e o produto sera reinicializado automaticamente na sequéncia.

Também é possivel restaurar as configuragdes do IAD 100 para o padréo de fabrica acessando a interface web: Sistema/
Backup/Restauracao/Atualizagao.

4.Instalacao

Importante: antes de executar qualquer um dos procedimentos a sequir, leia e siga as instrucdes do item Cuidados
e sequranga.

4.1. Requisitos
» A configuracdo do IAD 100 serd realizada através do Gerenciador Web, acessando via navegador de internet.
Recomandamos que utilizem o Internet Explorer®, Mozilla Firefox® ou Google® Chrome, em versdes superiores ao ano
de 2016.
» Ainterface 2G/3G/4G permite cartdes SIM de tamanho padrao (25 x 15 mm).
» SIP 2.0.




4.2. Desembalar os componentes
1. Siga o procedimento para desembalar corretamente o produto;
2. Verifique se os componentes entregues estao de acordo com a nota fiscal;
3. Verifique se houve danos devido ao transporte e, se for o caso, comunique-os aos responsaveis;
4. Coloque a caixa em uma superficie plana e limpa;
5. Abra a caixa;
6. Remova cuidadosamente os dispositivos da embalagem e coloque-os numa superficie limpa, estavel e sequra;
7. Faca uma inspecdo para garantir que o produto ndo esteja danificado. Reporte imediatamente qualquer dano encontrado.

3. Como instalar a sua central multifuncional IAD 100

1. Conecte as antenas Wi-Fi nos lados direito e esquerdo do produto e depois conecte as antenas GSM/LTE na parte posterior;
2. Conecte a fonte de alimentacdo na entrada DC 12 V;

3. Conecte a linha analdgica (STFC) na porta FXO e o telefone analdgico na porta FXS;

4. Conecte um computador a uma das portas LAN do dispositivo, utilizando cabo de rede;

5. Insira um cartao SIM no slot SIM.
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Atencdo: para a insercdo correta, atente-se para a ilustracdo de posicionamento tampografada na tampa frontal do
gabinete. O cartdo SIM s6 serd considerado inserido quando estiver completamente travado no slot.

O 1AD 100 é compativel com todas as prestadoras de telefonia mével 2G/3G/4G, sendo possivel retirar e inserir os cartoes
SIM sem desligar o equipamento.

Obs.: insira cartdes SIM habilitados pela sua operadora. O IAD 100 é compativel com cartées SIM de tamanho padrdo
(25 x 15 mm), s6 utilize com essas dimensoes.




E possivel realizar o acesso a interface de configuracdo pelo Wi-Fi.

inteloras

0 acesso a central IAD 100 pode ser realizado de 2 formas: através da rede sem fio ou através da rede cabeada.
Endereco IP padrdo de fabrica: 192.168.11.1.

4.4. Acesso a interface de configuracdo através do Wi-Fi
Através de um computador que tenha interface de rede sem fio ou notebook, procure pelo SSID da central IAD 100. O SSID
padrdo da central IAD 100 é IAD100-Intelbras sem necessidade de autenticacdo por padrao de fabrica.

Conexdo de Rede sem Fio ﬂ

IAD100-Intelbras ol

Abrir a Central de Rede e Compartilhamento




A central IAD 100 possui habilitado em seu padrdo de fabrica o servidor DHCP, desta forma, ao se conectar & rede
apresentada pelo dispositivo, seu computador automaticamente ird receber um endereco IP. Apds entrar na rede, sera
possivel acessar a interface de programacdo. Através de um navegador de internet (Internet Explorer®, Mozilla Firefox® ou
Google® Chrome) insira o endereco IP 192.168.11.1.

5 =1l
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4.5. Acesso a interface de configuracdo através da rede cabeada - interface WAN

A central IAD 100 opera em dois modos de rede: Roteador e Bridge. Quando configurado no modo Roteador (padrao de
fabrica), 0 endereco IP da interface WAN precisa ser diferente do endereco IP da interface LAN. Enquanto no modo Bridge,
o endereco da interface WAN e LAN serdo os mesmos.

0 endereco padrao da interface WAN, no modo Roteador, esté configurado para solicitar ao servidor DHCP um enderego
valido na rede onde ele esta sendo instalado.

Enquanto o endereco da interface LAN é 0 192.168.11.1.

E possivel ouvir o endereco da interface LAN através de um telefone analdgico conectado na posicio FXS da central
IAD 100 através do comando *158#.

Em qualquer computador, que pertenca a mesma rede da central IAD 100, serd possivel realizar o acesso a interface
de configuracdo, através de um navegador de internet (Internet Explorer®, Moxzilla Firefox® ou Google® Chrome,
recomendamos utilizar a dltima versdo dos navegadores para o bom funcionamento de todas as funcdes da central),
inserindo o IP divulgado pelo dispositivo.
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Diagrama de conexdo a central
Conecte um computador a uma das portas LAN da central IAD 100 e configure o IP do seu computador para estar no
mesmo segmento de rede (Ex.: 192.168.11.2/255.255.255.0), conforme a figura a seguir:

Internet

DC12V. WAN LAN O LAN | LAN 2

[
@ M o
RESET
FXS. FXO
L

192.168.11.1

@— ‘ — 192.168.11.2

Roteador Servidor DHCP .

Tela de configuracdo do IP do computador

Apos alterar o endereco IP do seu computador para 192.168.11.2 sera necessario inserir 0 endereco IP 192.168.11.1em
seu navegador para realizar 0 acesso ao gerenciador de configuragao.

4.6. Interface de configuracao

IAD100
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A interface de programacéo é responsavel por diversas configuracdes da central IAD 100 e é através dela que podemos
alterar 0 acesso a rede Wi-Fi ou cabeada (portas LAN e WAN), criar diferentes perfis de plano de discagem, conversdo
numérica e categoria dos ramais, além de criar ramais SIP, grupo de ramais e os juntores 3G/4G, FXO e SIP.




Visao geral

|nt¢|m§ Status Sistema Rede Perfl Ramal Juntor Gerenciador de chamadas Administrador admin

|
Sistema Desempenho
Modelo IAD100 CPU O 2 0 2e%) )
Nimero de Série DD17-1021-3080-0097 Sistema A 275 e (43%) |
1D Hardware D3 64 24 91 93 OE 38 39 Meméria R 215038 (37%) |
Versao do Firmware ~ 2.53.5.1 2019-09-10 21:22:52 CST +0800
Data/Hora 05-09-2019 12:00:00
Tempo de atividade 1d 12h00m00s
Servico em nuvem Desabilitado

. Opgdes de configuragao.
2. Todas as configuragdes realizadas na central precisam ser salvas e aplicadas. Clique em Aplicar para salvar as
configuracdes ou em Reverter para que a configuragéo ndo seja aplicada.

3. Detalhes da configuracdo das interfaces de rede e do comportamento atual do sistema.

4. Opgéo para ativar/desativar a atualizagdo automética da pagina web. As sessées que serdo atualizadas automaticamente
dentro de Status serao: Viséo geral, SIP, PSTN, Lista Access Point e Chamadas em progresso. Dentro de Sistema temos
uma sessao que é atualizada automaticamente: Configuragdes e em Gerenciador de chamadas também apenas uma
sessdo que é atualizada automaticamente: SMS.

5. Tipo de usuario.
6. Nome do usuario.

5.Operacbes basicas

5.1. Definicdo e conceitos basicos
Para correta utilizagao da central IAD 100, alguns conceitos devem ser atendidos, tais como:
» Ramais: possibilitam originar e receber chamadas, operando como linhas telefonicas internas. A central IAD 100
disponibiliza a configuracdo de ramais: analdgico e SIP.

» Rota: as rotas sdo utilizadas pelos ramais para efetuar chamadas externas (para rede publica, outra central ou um
provedor de servicos VolP) através dos juntores, sendo que ha rotas de entrada e rotas de saida.

» Juntores: permitem aos ramais realizarem e receberem ligagdes externas. Os juntores operam como sendo a ponte de
conexdo entre a central privada e a publica. Pode-se configurar juntores analégicos, GSM/3G/4G e SIP.

5.2. Fazendo ligacdes externas e entre ramais
Ha duas maneiras de realizarmos ligacdes pelos ramais:
» Digitar o nimero desejado e aguardar 4 sequndos, para que o tempo de aguardo dos digitos ocorra, ou digitar o nimero
completo diretamente (o sistema ird verificar a condi¢do do niimero de acordo com o plano de numeragéo configurado).
» Digitar o nimero e o caractere especial #.

5.3. Transferéncia de liga¢des internas e externas

E possivel realizar dois tipos de transferéncia para outros ramais da central IAD 100, sendo eles: a transferéncia sem
consulta e a transferéncia com consulta. A transferéncia pode ser realizada através do envio do flash pela posicao FXS,
através do envio do Evento Flash via protocolo SIP ou por comandos especificos da central IAD 100.

A transferéncia por comandos é utilizada quando o softphone ndo envia o evento Flash de forma apropriada para a
central. A seguir explicamos como realizar a transferéncia pelo envio do flash através dos terminais (FXS e SIP) e através
dos cdigos disponiveis pela central IAD 100.



Transferéncia através da tecla/evento Flash
Durante uma chamada interna ou externa, pode-se transferi-la para outro ramal. Podemos realizar a transferéncia de duas
formas: transferéncia com consulta e transferéncia sem consulta.

Transferéncia sem consulta (tecla/evento Flash)
A transferéncia sem consulta é a transferéncia em que a ligacéo transferida é encaminhada diretamente ao ramal desejado,
sem a necessidade de notificar o responsavel por este ramal. Exemplo:
» Aliga para B.
» B recebe e atende a ligagdo.
» B deseja realizar a transferéncia sem consulta para C.
» B pressiona a tecla Flash + o nimero de C, neste momento A comecara a ouvir a musica de espera.
» B apobs discar o nimero de C e ouvir o tom de chamada coloca o seu monofone no gancho.
» Crecebe a ligagdo enquanto A continua a ouvir a musica de espera até que o atendimento de C acontega.
» Catende.
» Ae Centram em conversacao.

Transferéncia com consulta (tecla/evento Flash)
A transferéncia com consulta é o tipo de transferéncia em que antes de realizar a transferéncia da chamada vocé entra em
contato com o ramal desejado e depois transfere a ligagdo. Exemplo:
» Aliga para B.
» B recebe e atende a ligacdo.
» B deseja realizar a transferéncia com consulta para C.
» Bpressiona a tecla Flash+ o nimero de C, neste momento A comecara a ouvir a musica de espera e B o tom de chamada.
» C recebe e atende a ligacdo.
» B e Centram em conversacao.
» Para realizar a transferéncia B coloca o monofone no gancho.

Transferéncia sem consulta por comando
Atransferéncia sem consulta por comando € a transferéncia em que a ligacéo é transferida diretamente ao ramal desejado,
sem a necessidade de notificar o responsavel por este ramal utilizando o comando *1. Exemplo:
» Aliga para B.
» B recebe e atende a ligagdo.
» B deseja realizar a transferéncia sem consulta para C.
» B realiza o comando *7 + niimero de C e A comeca a ouvir a musica de espera.
» B apds discar o nimero de C coloca o seu monofone no gancho.
» Crecebe a ligacdo enquanto A continua a ouvir a musica de espera até que o atendimento de C acontega.
» Catende.
» Ae Centram em conversacao.

Transferéncia com consulta por comando
A transferéncia com consulta por comando é o tipo de transferéncia em que antes de realizar a transferéncia da chamada
através do comando *2, vocé entra em contato com o ramal desejado e depois transfere a ligagdo. Exemplo:
» Aliga para B.
» B recebe e atende a ligacdo.
» B deseja realizar a transferéncia com consulta para C.
» Bdigita *2 + ntimero de C e A comega a ouvir a musica de espera.
Trés diferentes situacdes podem ocorrer neste momento:
» Se C estiver ocupado ou ndo houver atendimento da ligacéo por ele, a ligacdo retornard automaticamente para A.
» Mesmo se B colocar o monofone no gancho e A também, C continuara sendo chamado e quando ele atender, a ligacdo
sera encerrada no mesmo momento.
» C comeca a chamar apos o comando, ele faz o atendimento. Neste momento B e C entram em conversagao, enquanto A
estd ouvindo a musica de espera. Se B colocar o monofone no gancho, A e C, automaticamente, entrardo em conversacao.
Se C colocar o monofone no gancho, B e A, automaticamente entrardo em conversagéo.




5.4. Péndulo (tecla/evento Flash)
Durante uma ligacdo externa ou interna vocé podera deixa-la em espera para atender outra ligacdo e alternar a conversacdo
entre uma e outra utilizando o ramal FXS. Exemplo de utilizacdo do péndulo:
» Aliga para FXS.
FXS recebe e atende a ligaco.
FXS deseja verificar uma informagao com C.
FXS pressiona a tecla Flash + nimero de C, neste momento A comegara a ouvir a musica de espera e FXS o tom de chamada.
C atende.
FXS e C entram em conversacao.
FXS deseja retornar a ligacdo para A, para isso, ele pressiona a tecla Flash + 1 e neste momento C ir& ouvir a musica
de espera.
FXS e A estao em conversacdo e FXS novamente quer falar com C, para isso ele pressiona a tecla Flash + 2.

Para que FXS possa ficar pendulando entre A e C, para cada ramal sera necessério realizar o comando Flash + 1 para
primeira ligacdo e Flash + 2 para a segunda ligacdo. Caso o ramal A ja esteja em uma ligacdo com o ramal FXS e ele
receber uma ligacdo externa ou interna de C, serdo apresentados bipes sinalizando que ha uma ligacdo a ser atendida,
para entender esta ligagdo A terd que pressionar a tecla Flash + 2.

Conferéncia
Conferéncia é a conversacio com mais de um ramal ou ligaco externa ao mesmo tempo. E possivel realizar uma conferéncia
com no maximo 3 participantes utilizando o ramal FXS. Exemplo de como realizar a conferéncia na central IAD 100:
» Aliga para FXS.
» FXS recebe e atende a ligacdo.
FXS deseja realizar uma conferéncia com C.
» FXS pressiona a tecla Flash+ ndmero de C. Neste momento A comegara a ouvir a musica de espera e FXS o tom de chamada.
» Catende.
» FXS e C entram em conversacao.
» Para A, FXS e C entrarem em conferéncia sera necessario pressionar a tecla Flash + 3 no ramal FXS.

Obs.: A central IAD 100 suporta conferéncia entre o ramal FXS e ramais SIP, exceto para softphones registrados via rede Wi-Fi.

6. Lista de funcionalidades

Confira a sequir a lista de funcionalidades da central IAD 100. Lembramos que os comandos apresentados na tabela a sequir
8o 0s comandos padrdes de fabrica, e que o administrador da central IAD 100 pode alterar os cddigos das facilidades.

Item Nome Codigo

1 Ouvir 0 endereco IP da interface LAN *158

2 Ouvir o endereco IP da interface WAN *159

3 Ouvir nimero do ramal 114

¢ Tpogesee e e
*150* + 1 para enderecamento estatico

> Mado de enderecamento *150* + 2 Eara endereéamento DHCP
*152* + endereco IP + #

6 Programar o endereco P Ex.: *152%192*168*0*100# corresponde ao
endereco IP 192.168.0.100
*156* + endereco IP + #

7 Programar endereco do gateway Ex.: ¥156%192*168*0* 1# corresponde ao
endereco IP 192.168.0.1
*153* + endereco + #

8 Programar endereco da mascara de sub-rede Ex.: *153%255*255*255*0# corresponde ao
endereco [P 255.255.255.0

9 Reiniciar a central IAD 100 M

10 Habilita chamada em espera *51*

11 Desabilita a chamada em espera *50*

12 Transferéncia sem consulta *1 + ramal

13 Transferéncia com consulta *2 + ramal




14 Habilita o desvio sempre *72* + ramal
15 Desabilita o desvio sempre *73
16 Habilita o desvio se ocupado *90* + ramal
17 Desabilita o desvio se ocupado *91
18 Habilita o desvio se ndo atende *92* + ramal
19 Desabilita desvio se néo atende *93
20 Habilita 0 N&o perturbe *78
21 Desabilita o Nao perturbe *79
55+N° do ramal que esté recebendo a chamada.
0 comando também pode ser utilizado como captura
22 Captura de chamadas geral, discando apenas 55 ird capturar a chamada
entrante mais recente por padrao (a ordem da captura
pode ser alterada através da interface web).
*1E0* :
23 Acesso através da interface WAN 160°0# blogueia o acesso

*160* 1# permite 0 acesso

7.Configuracoes

7.1. Interface web

Apds o procedimento de autenticacdo, sera apresentada a interface de configuragdo do IAD 100. No primeiro acesso,
recomenda-se que o usuario administrador altere a senha padréo de fabrica.

Visao Geral

Visdo Geral é a pagina inicial da central IAD 100, nesta pagina vocé encontra informagdes sobre o sistema, o desempenho

e suas interfaces de rede, LAN, WAN, Rede movel e Wi-Fi.

Sistema

Modelo IAD100
Nimero de Série OO XXX XXXX
1D Hardware KKK XK XX XX XX XX

Versdo do Firmware ~ 2.53.5.1 2019-09-27 15:05:29 CST +0800
Data/Hora 01-10-2019 14:38:06
Tempo de atividade  3d16h35m1s

Servico em nuvem Desabilitade

Rede WAN / Online / Interface de Uplink atual

Endereco MAC XHXK-KKXHXKXK
Tipo estatico

Endereco IP 172.31.10.130
Mzscara de rede 256525500

Gateway 172.31.01

Senddor DNS 172.31.0.1

Primario

Semdof F)NS 2588

secundario

o & 1.15 KB (15 Pacotes.) / 406 Bytes (1 Pacotes.)
segundo)

RX / TX (Total) 172.95 MB (463169 Pacotes_)/ 20.68 MB (264841

Pacotes )
Rede LAN
Endereco MAC XHKXHKXEXK XK
Tipo estatico
Endereco IP 192.168.11.1
Mzscara de rede 2552552550

RX / TX (Por
) 0 Bytes {0 Pacotes.) / 29 Bytes (0 Pacotes.)
RX / TX (Total) 0.00 B (0 Pacotes.) / 552.04 KB (7204 Pacotes.)

Desempenho

CPU I o) |
Sistema 2784 kB (44%) |
Meméria R 0 = 57 |

Status da rede movel / Offline

Madulo Normal

Cartéo SIM Cartéo SIM nZo inserido
Modo Automatico / Desconhecido /
Operadora Desconhecido

Sinal °

Endereco IP 0.0.0.0

Servidor DNS

Primario oooo

Servidor DNS

secundario

RX/ TX (Por

) 0 Bytes (0 Pacotes.) / 0 Bytes (0 Pacotes.)
RX / TX (Total) 0.00 B (0 Pacotes.) / 0.00 B (0 Pacotes.)
Rede Wi-Fi

Endereco MAC KHXK-XXXK-HK-XX

SSID IAD100-Intelbras

Canal 7

Criptografia Nenhum

RX / TX (Por

) 198 Bytes (4 Pacotes ) / 61 Bytes (1 Pacotes )

10.83 MB (88439 Pacotes.) / 125.95 MB (97515

RX / TX (Total) Temen




Monitoramento de chamadas SIP

O menu Status / SIP apresenta o estado de operacéo dos perfis, juntores e ramais SIP, permitindo o monitoramento das
chamadas em progresso e apresentando o registro de chamadas recebidas e efetuadas.

Status / SIP
Perfil
P Chamada(s) em Ligacdes Ligaces
s EremplP o= progresso Entrantes(F/T) Saintes(F/T)
1 wan_padréo 172.31.2.203:5060 Operacional 0 0/0 0/0
2 lan_padréao 192.168.11.1:5060 Operacional 0 0/0 0/0
Juntor SIP

SIP Keep

Status Ligagbes Ligagbes

Bz fiarelienk Alive Entrantes(F/T)  Saintes(FIT)

Ramal SIP
indice  Nome Ramal  Origem do regisiro Status Agente Perfil
1 5000 5000 Nao registra... 1-<wan_padrdo>
2 5001 5001 N3o registra... 1-<wan_padrdo>
3 5002 5002 172.31.2.97:5060 Registrado(_.. 118 Telephone_TIP125 1-<wan_padréo>
4 5003 5003 Néo registra__. 1-<wan_padriio>
5 5004 5004 Nao registra... 1-<wan_padrdo>
6 5005 5005 N3o registra... 1-<wan_padrdo>
7 5006 5006 Néo registra . 1-<wan_padriio>
3 5007 5007 Néo registra__. 1-<wan_padriio>
9 5008 5008 172.31.2.215:5142 | Registradof... 108 Intelbras V5502 2.2.23.1 00a859e85¢chc 1-<wan_padrdo>
Perfil

» Nome: nome do perfil SIP.
» Endereco IP: endereco IP do perfil SIP e a sua porta de conexdo.
» Estado do Perfil: operando (cor verde) ou falha (cor vermelha).
» Chamadas em progresso: informa a quantidade de chamadas ativas (recebida ou efetuada).
» LigacOes entrantes: registros de chamadas recebidas pelo perfil SIP (F = Falha / T =Total).
» Ligacoes saintes: registro de chamadas efetuadas pelo perfil SIP (F = Falha / T = Total).
Juntor SIP
» Nome: nome do juntor SIP.
» Endereco: endereco IP do juntor SIP.
» Transporte: protocolo utilizado para tréfego da comunicacdo em rede.
» Registro: estado do registro do tronco SIP com a operadora de telefonia.
» SIP Keep Alive: pacote responsavel por verificar a conexdo entre o terminal e o servidor SIP
» Status
» Operando: informa que a interface esté ativada e operacional.
» Registrado/Disponivel: juntor SIP esté registrado e disponivel para realizar/receber ligacdes.

» Nao Registrado/Disponivel: juntor SIP ndo possui registro configurado, mas esta ativo no sistema. Este tipo de
juntor geralmente é utilizado para realizar a comunicagdo ponto a ponto.

» Conectando: dispositivo esta realizando o registro com o servidor SIP
» Falhou/Indisponivel: juntor SIP possui o registro configurado, mas ndo conseguiu realiza-lo.
» Ligagdes Entrantes: registro de chamadas recebidas pelo juntor SIP (F=Falha/T=Total).
» Ligagdes Saintes: registro de chamadas efetuadas pelo juntor SIP (F=Falha/T=Total).
» Perfil: perfil SIP associado ao juntor.




Ramal SIP
» Nome: nome do ramal SIP.
» Ramal: nimero do ramal, configuravel de acordo com o plano de numeragao estabelecido pelo administrador. O niimero
definido neste campo serd utilizado para autenticacdo do ramal SIP (Telefone IP/Softphone).
Origem do registro: endereco IP do dispositivo que esta efetuando o registro.
Status: informa se o ramal SIP esta ou ndo registrado.
Validacao: apresenta o tempo de expiracdo do Registro SIP.
Agente: apresenta 0 nome do terminal usado para realizar o registro.
Perfil: perfil SIP associado.

PSTN
Na interface PSTN, sera apresentado o status de conexao da interface FXS, da interface FXO e da rede mével.

Status / PSTN

FXS
Interface Status Registro SIP Condigio
Normal OK Nao Configurado No gancho
FXO
Interface Status Registro SIP Condigdo Linha
Normal OK Nzo Configurado Mo gancho Desconectada
3G/4G

Interface Condigao Numere do telefone Registro SIP Operadora Sinal Condic3o da ligagio

Nomal OK OO -XXXK Nzo Configurado Nome da operadora Ll Livre

FXS

Interface: pode apresentar até 3 estados:

» Normal: aguardando a conexéo dos dispositivos e configuracdo no servidor SIP.

» Inicializando: processo de inicializacdo da interface FXS.

» Falha: falha na conexao.

Status: apresentard OK quando a interface estiver operando normalmente e Falha, caso contrario.

Registro SIP: status atual da conexdo da interface FXS com o servidor SIP. Configuravel em Ramal / FXS.
Condicdo: apresenta o estado da interface FXS atual, sendo No gancho ou Em ligacao os estados apresentados.

FX0

Interface: poderd apresentar até 3 estados:

» Normal: aguardando a conexdo dos dispositivos e configuracdo no servidor SIP.

» Inicializando: processo de inicializacdo da interface FXO.

» Falha: falha na conexdo.

Status: apresentara OK quando a interface estiver operando normalmente e Falha, caso contrario.

Registro SIP: status atual do registro da interface FXO com o servidor SIP. Configuravel em Juntor / FXO.

Condicdo: apresenta o estado da interface FXO atual, sendo No gancho ou £m ligagéo os estados apresentados.
Linha: exibe a mensagem Conectado, quando a linha da operadora publica for reconhecida pela central e Desconectado,
€aso contrario.




3G/4G
Interface: pode apresentar até 3 estados:

» Normal: aguardando a conexéo dos dispositivos e configuracdo no servidor SIP.
» Inicializando: processo de inicializacdo da interface 3G/4G.

» Falha: falha na conexao.

Sinal: intensidade do sinal.

DHCP

Condicdo: apresentara OK quando o cartdo SIM estiver registrado na operadora movel e Falha, caso contrario.
Numero do telefone: apresentard o nimero telefonico do cartdo SIM (necessita que a operadora envie esta informacéo).
Registro SIP: status atual do registro SIP em conjunto com a interface 3G/4G. Configuravel em Juntor / 3G/4G.
Operadora: nome da operadora de telefonia do cartao SIM.

Condicao da ligacao: apresenta a mensagem Ocupado se ha uma chamada em curso pela rede mével e Livre, caso contrario.

0O IAD 100 permite que os dispositivos conectados na porta LAN ou via Wi-Fi recebam automaticamente um endereco IP, via
servidor DHCP. Na tela Status / Lista de clientes DHCP serao listados os dispositivos conectados no IAD 100, que obtiveram um
endereco de IP automaticamente. A habilitacéo e configuracéo do servidor DHCP é realizada no menu Rede / Servidor DHCP.

|nt¢“3‘£?0§ Status Sistema Rede Perfl Ramal Juntor Gerenciador de chamadas

Status / Lista de clientes DHCP

1] Nome do cliente Enderego MAC

1 Celular 1 FOKXR XXX XXX
2 Celular 2 PO XHKXAHXXXX
3 Notebook 1 O XXX XK XK
4 Notebook 2 00K XXAHXXXK

Enderego IP
192.168.11.10
192.168.11.11
192.168.11.12
192.168.11.13

Administrador:admin

Tempo de Expiragdo Status
30-08-2019 12:00:00 Online
29-08-2019 12:00:00 Online
30-08-2019 12:00:00 Online
29-08-2019 12:00:00 Online

» Nome do cliente: identificacdo do dispositivo que se conectou no IAD 100.

» Endereco MAC: descricao do endereco fisico do dispositivo.

» Endereco IP: endereco IP que foi atribuido pelo servidor DHCP

» Tempo de expiracdo: hora limite para atualizacdo do endereco IP que foi disponibilizado pelo servidor DHCP.

» Status: informa quais dispositivos estdo ativos no momento.
Obs.: caso 0 IAD 100 esteja operando em modo Bridge, os dispositivos receberdo o endereco provido pelo servidor acima

do IAD 100.

Seguranca

0 menu Status / Seguranca exibird a lista de enderecos banidos e o histérico de bloqueios.

Status / Seguranca

Lista de enderecos banidos

indice P Tempo de banimento Tempo para liberagao
1 172.31.10.135 2019/08/29 12:00:00 2019/08/29 12:10:00
Histdrico
indice P Duragio Tipo
1 172.31.10.135 2019/08/29 12:00:00-2019/08/29 12:10:00 Registro SIP

Tipo

Registro SIP

Agio

Preibido

Agdo

YEE

Tempo de operagio

2019/08/29 12:00:00



Lista de enderecos banidos
» IP: endereco IP blogueado.
» Tempo do banimento: hora em que foi bloqueado.
» Tempo para liberacdo: tempo restante em que o endereco IP bloqueado possa realizar nova tentativa de acesso/
registro ao IAD 100.
» Tipo: o tipo de acesso ou registro que esta sendo feito.
» Acdo: acdo tomada para aquele endereco IP (Permitido / Colocar na Whitelist / Colocar na Blacklist).
Histérico
» IP: endereco IP bloqueado/desbloqueado.
» Duracdo: data de inicio e fim da aco realizada.
» Tipo: o tipo de acesso ou registro que foi feito.
» Acdo: acdo tomada para aquele endereco IP ( Permitido / Proibido / Add Whitelist / Add Blacklist ).
» Tempo de operacao: tempo exato em que a acdo foi realizada.
Registros de chamadas via VPN
O menu Status / VPN exibira as conexdes ativas e o seu histérico das conexdes realizadas pela rede Privada virtual

(VPN). As abas superiores apresentam as informagGes de cada tipo de VPN utilizado pelo dispositivo, sendo: L2TP, PPTP e
OpenVPN. Para configurar uma nova conexao VPN, consulte o item Rede / Cliente VPN.

Status / VPN
Cliente L2TP  Cliente PPTP  Cliente OpenVPN

Registros on-line

Enderego do RX / TX Bytes Login Data/Hora Durag3o da conexio

indice Usudrio Endereco IP Gateway

servidor

1 Intelbras 172.31.10.133 172.31.10.130 172.31.01 3.2KB/4.0KB 30-08-2019 12:00:00 10m3ls

Histérico dos registros

Enderego do

RX/TX Bytes Login Data/Hora Duragdo da conexio

indice Usuario Endereco IP Gateway sorvidor

1 Intelbras 172.31.10.133 172.31.10.130 172.31.0.1 T2KB/10KB 29-08-2019 12:00:00 30m10s

Registros on-line

Apresenta os registros VPN ativos no momento.

Usuario: nome do cliente VPN.

Endereco IP: endereco IP do dispositivo que ird realizar a chamada via VPN.
Gateway: endereco IP da rota padréo.

Endereco do servidor: endereco do servidor VPN.

RX/TX Bytes: registro do trafego de transmissao e recepgdo.

Login Data/Hora: horério de inicio da conexdo.

Duracdo da conexao: registro de duracdo da chamada realizada pela VPN.

Historico dos registros

Apresenta o histérico dos registros VPN passados.

Usuario: nome do cliente VPN.

Endereco IP: endereco IP do dispositivo que ird realizar a chamada via VPN.
Gateway: endereco IP da rota padréo.

Endereco do servidor: endereco do servidor VPN,

RX/TX Bytes: registro do tréfego de transmissdo e recepcao.

Login Data/Hora: horério de inicio da conexdo.

Duracdo da Conexao: registro de duracdo da chamada realizada pela VPN.




Lista - Access Point
Forga do sinal

)
1
757

30%

20%

10%

1 2 3 4 5 6 7 ] ] 10 11 12 13 Canal Wi-Fi

Lista - Access Point

indice Canal SSID MAC Criptografia Sinal
1 1 Intelbras Corporativa C8.B5ADTD:ABCO WPA2+PSK 86%
2 6 .Intelbras Mobile C8:B5:AD:7D:AB:C2 WPA2+PSK 25%
3 n Intelbras Visitantes C8:B5:ADTDASCT Nenhum E7%

E possivel visualizar a intensidade de sinal e o canal de transmissdo de outros dispositivos Wi-Fi que estdo na area de
cobertura do IAD 100. Desta forma, o usuario pode observar quais canais do espectro estdo mais suscetiveis a interferéncias.
» Canal: valor associado a uma faixa de frequéncia da banda 2,4 GHz. Recomenda-se optar pelo canal com a menor
quantidade de dispositivos em operacao.
» SSID: identificacdo de cada dispositivo encontrado na rede.
» MAC: endereco fisico (MAC) associado a cada endereco IP.
» Criptografia: identificacdo do tipo de criptografia utilizada em cada rede Wi-Fi localizada.
» Sinal: intensidade do sinal Wi-Fi em porcentagem do Access Point até o dispositivo que esta acessando a interface
de configuragdo.
Chamadas em progresso
0 menu Status / Chamadas em progresso apresenta em tempo real, as chamadas realizadas e recebidas pelo IAD 100.

Status / Chamada(s) em progresso

WD Mo Inicio Atendimento Estado Duragdo

origem destino

1 Ramal FXS Ramal SIP/4/400 2000 400 12:00:00 12:00:05 Falando 00:12:00

Origem: identifica o tipo de sinalizacdo utilizada na origem da chamada.

Destino: identifica o tipo de sinalizacdo utilizada no destino da chamada.

Numero de origem: niimero do telefone que originou a chamada.

Numero de destino: nimero do telefone que recebeu a chamada.

inicio: horério de recebimento da chamada.

Atendimento: horario de atendimento da chamada.

Estado: apresenta o estado da ligagdo naquele momento.

Duracéo: tempo de duracéo da ligagéo.

Obs.: para obter mais detalhes das chamadas finalizadas, consulte o menu Status / Bilhetagem.



Bilhetagem

A interface apresenta detalhadamente os registros das ligagdes efetuadas e recebidas pelo IAD 100. No menu Parametro
dos bilhetes, é possivel filtrar uma lista de bilhetes de acordo com um pardmetro especifico, que pode ser um periodo de
tempo, um ntmero originador, nimero de destino, duracéo de chamada, entre outros. O botéo Filtrar realiza o filtro de
forma exata do que foi preenchido nos parametros acima. Ja o botdo Consulta Flexivel, filtra ligagbes que contém parte
do nimero preenchido nos parametros de niimero de origem e niimero de destino. O botdo Reiniciar, zera todos os filtros
configurados.

A lista que foi gerada poderd ser exportada clicando no bot&o Exportar listados, ou poderé&o ser exportados todos os
bilhetes clicando no botdo Exportar. Também é possivel excluir os bilhetes através do botdo Apagar, que ira excluir todos
os bilhetes gravados.

Importante: a central IAD 100 é capaz de armazenar até 5.000 bilhetes. Por padrdo a bilhetagem estd desabilitada,
sendo necessério habilitar em Sistema / Configuracdes.

Status / Bilhetagem

Pardmetro dos bilhetes

Inigio 1w 12 ~» 2024 ~ Encemamenta 12 v 12 ~ 2024 ~
Nimero de arigem Nimero de desting
Tipo Qualquer v Destino Qualquer hd
Durag3o Minima Duragdo méxima

Bilhetes Exportar listados

indice Nimerod...

Desligameniopor  Codec
1 3005 Ramal SIF/3005 3001 Ramal SIP/2001  11-12-2024 0B:04:55 11-12-2024 13:14:47 14889 Nimero dedesno G729 Desligamento normal
2 005 Ramal SIP/3005 3001 Ramal SIP/2001  10-12-2024 12:35:07 10-12-2024 1458:52 5020 Nimero dedesne G729 Desligamento normal

Fim dos bilhetes




Status dos servicos de operacao

O monitoramento de status dos servicos de comunicacdo interna, Kernel, Log, Atualizacdo, Web e SSH ja saem de fabrica
habilitados, os servicos Telnet, Proxy remoto e NATS saem de fabrica desabilitados. Os servicos Web, SSH, Telnet, Proxy
remoto e NATS sao modificaveis.

Status / Servigos

Status de operacao

Servigo de comunicacio interna (MSG) Operacional
Servigo do Kernel Operacional
Log de servigo Operacional
Atualizando o Servigo Operacional
Web Operacional
SSH Operacional
Telnet Operacional
Proxy remoto Operacional
Servico NATS Operacional

Informacodes do IAD 100
Em Status / Sobre vocé encontra informacdes do sistema da sua central IAD 100.

Status / Sobre

Sistema
Modelo 1AD100
Nimero de Série OO XHRXOK XK
ID Hardware SO0 3O XK I KK XX
Endereco MAC OGO XOKXXKXK-XX
IME1 OB
Médulo 3G/4G EC25AUFARO2AD3MAG
Imagem de Boot 4
Imagem de Root 14
Driver Wi-Fi 4

Versdo do Firmware 2.535.12019-09-27 15:05:29 CST +0800



Configuragdes do sistema

Sistema / Configuracdes

Geral

Mome do dispasitivo 1AD100

Idioma Fortugués N

Web Tempo(s) 3600

Fuso horario América/BrasilBrasilia ~

DataHora 22-06-2021 11:15:08

Formato DD-MM-AAAA A

Bilnetagem Desativar N

Log

Nivel Aviso A

Habilitar Syslog ]

Servidor NTP

Ativar servidor NTP

Endereco do servidor NTP a.ntp.br ®
b.ntp.br ®
c.ntp.br ®RA®

Geral

Nome do dispositivo: cadastre o nome que sera apresentado na guia do navegador.
Idioma: defina o idioma da interface web (portugués ou inglés).

Web Tempo(s): tempo de expiracdo da pagina. O tempo é de 300 a 3600 segundos.
Fuso horario: permite selecionar o fuso horério local, padrdo horario de Brasilia.

Data/Hora: configure a data e a hora atual ou clique no botdo Sincronizar com o navegador caso né&o tenha acesso a
rede externa.

Formato: selecione o formato em que serd apresentada a data.
Bilhetagem: habilitar ou desabilitar o registro detalhado de chamadas, desabilitado por padréo.

Log

Nivel: Debug, Info, Aviso, Atencao, Erro, Critico, Alerta e Emergéncia. Para cada um deles o IAD 100 ird gerar uma
informacdo diferente, mas acumulativa, pois cada nivel agrega as informacdes dos outros niveis. Desta forma a ordem
que é gerado o aclimulo de informacéo dos logs é: emergency<alert<critical<error<warning<notice<info<debug.

Habilitar Syslog: habilita o registro de mensagens de log do sistema.
» Endereco do servidor: endereco IP do servidor destino do Syslog.
» Porta: porta do servidor destino, padrao Syslog: 514.




Servidor NTP

» Ativar servidor NTP: habilite para sincronizar automaticamente o horério do IAD 100 com o horario atual informado
pelo servidor NTP.

» Endereco do servidor NTP: permite o cadastro de um ou mais servidores NTP (Ex.: a.ntp.br).
Usuarios

No menu Sistema / Usudrios é possivel alterar a senha padrdo e criar novos usuérios, definindo suas permissdes na

interface de configuracdo. Para seguranca da rede, recomenda-se a alteracdo do padrdo de fabrica no primeiro acesso as
configuracdes.

» Usuario padrao: admin.
» Senha padrao: admin.
Importante: a senha deve conter de 8 a 32 caracteres.

Sistema / Usuarios

Configuracées de login
Usudrio atual admin
Senha atual

Nova senha

Confirmacio de senha

Salvar

Outros usuarios

Usuario Grupo de usuarios Tempo de Expiragao Descrigae Status
O usudrio operador T terd
permiss&o para configurar .
Operador_TI Administrador 2029-2-5 todos os parametros do IAD Habilitado l@@
100
O funciondrio terd permisséo
Funcienario Operador 2029-2-5

para alterar parametros de Habilitado ’ @@

chamadas

Modificar a senha de usuério
» Usuario atual: nome do usuario que se logou na interface web.

» Senha atual: digite a senha do usuario para se autenticar novamente e alterar a senha.
» Nova senha: cadastre a nova senha.

» Confirmacdo de senha: confirme a nova senha.




Outros usuarios

Para editar um usuario, clique no icone & Também é possivel desativar o acesso de usuario, clicando no icone @ ou
excluir, clicando no icone &.

Para cadastrar um novo usuario, clique no botéo Novo. Sera apresentada a tela a seguir:

Sistema / Usuarios / Novo usuario

Nome
Grupo de usuarios Administrador v
Nova senha

Confirmacio de senha

Tempo de Expiraggc 1 1 v 2020 v
Descricie
Status Habilitar v

PermissZo de acesso a WEB

Status Visualizar

Sistema Visualizar

Rede Visualizar

Perfil Visualizar

Ramal Visualizar

Juntor ¥ Visualizar | Editar
SIP #| Visualizar | Editar
FXO #| Visualizar | Editar
3G/4G ¥ Visualizar | Editar

Gerenciador de chamadas Visualizar

‘Cancelar Salvar Reiniciar

Nome: nome do usurio.

Grupo de usuarios: grupo de usuario no qual o novo cadastro ira pertencer. Na central IAD 100 temos 3 grupos,
Administrador, Operador e Visitante. O Administrador principal, admin, possui todas as permissdes inclusive o
gerenciamento de outros usuarios, o Administrador criado pelo admin poderd possuir quase todas as permissdes, com
excecdo do gerenciamento de usuarios, o mesmo para o Operador, ja o Visitante podera possuir apenas permissao para
visualizar a interface da central.

Obs.: 0 grupo Administrador e Operador podem possuir as mesmas permissées, a diferenca esta apenas na nomeclatura,
para uma melhor organizagdo com os niveis de permisséo.

Nova senha: cadastre uma senha que possua entre 8 e 32 caracteres.

Confirmacéo de senha: repita a senha cadastrada.

Tempo de expiracao: tempo em que 0 UsUario conseguira acessar a interface.

Descricdo: descricdo do usuario (opcional).

Status: habilita ou desativa o usuério.

Permissao de acesso a web: selecione os menus em que o usuario tera permissao para visualizar e alterar.




Provisionamento

Ideal para o gerenciamento de mais de um dispositivo, o Provisionamento é responsavel pela atualizacdo automatica de
firmware e das configuracdes da central IAD 100. Para néo ter a necessidade de atualizar um a um, o usuario podera
deixar o arquivo em um servidor FTP, FTPS, HTTP, HTTPS ou TFTP e os dispositivos irdo buscar os arquivos de atualizagao
no servidor apontado.

Sistema / Provisionamento

Habilitar t
Periodo para verificacdo Ativado v
Intervalo de verificacao(s) 3600
URL
Usuaric
Senha >

Endereco do Proxy
Usuario
Senha o

Habilitar PNP

Cancelar Salvar Reiniciar

Habilitar: habilita a consulta automatica por atualizacdes em um servidor.

Periodo para verificacdo: quando ativado, permitira estabelecer um periodo para que o IAD consulte atualizagdes.
Intervalo de verificacdo: intervalo de tempo em segundos em que sera consultado se ha novas atualizacdes.
URL: endereco URL do servidor (FTP / FTPS / HTTP / HTTPS / TFTP).

Usudrio: usuario para login no endereco URL.

Senha: senha para login no endereco URL.

Endereco do Proxy (opcional): endereco do servidor proxy.

Usudrio: usuario de login no servidor proxy.

Senha: senha de login no servidor proxy.

Registro de operagdes

Habilitar PNP: habilita/desabilita uso de um servidor PNP.

Intervalo PNP (s): intervalo da conexdo.

Endereco PNP: endereco do servidor.

Perfil SIP: perfil que utilizara o servidor.

Importante: para disponibilizacdo a documentagéo do Provisionamento, consulte o suporte técnico através do Whatsapp
(48) 2106-0006.




Histérico das operacdes

Atela Histdrico das operacOes apresenta detalhes das Ultimas 100 operagdes realizadas na central IAD 100. Neste campo
sdo registradas as paginas visitadas, a acdo executada em cada pagina, a duracdo e o IP responsavel por qualquer
alteracdo no sistema. Para gerar um backup da lista de operacdes, acesse Sistema / Histérico das operacdes e clique no
botdo Exportar.

Sistema / Histdrico das operagdes
Serao apresentados 100 registros, se vocé quer ver mais registros, vocé pode exportar o arguivo!

Indice Calendario Nivel Onigem do acesso Operagac Pagina
100 04-09-2019 Qua 15:02:35 Info 172.31.10.129:55134 Visualizar system/provision -
99 04-09-2019 Qua 15:02:22  Info 172.31.10.129:55131 Visualizar
98 04-092019 Qua 150220  Info 172.31.10 12965131 Login realizado com

sucesse
a7 04-09-2019 Qua 14:48:48 Info 172.31.10.129:55055 Visualizar ucirevert
96 04-09-2019 Qua 14:44:00 Info 172.31.10.129:55021 Wisualizar ucifchanges
95 04-09-2019 Qua 14:41:16 Info 172.31.10.12%:55012 Nova configuracdo system/security/user/add
94 04-09-2019 Qua 14:40:22 Info 172.31.10.129:55003 Visualizar system/security
93 04.09-2019 Qua 14:40:17  Info 172.31.10.129:55004 ere “;);52“’““ system/securityluser/add
a2 04-08-2019 Qua 14:34:14 Info 172.31.10.129:54932 Nova configuracio system/security/user/add
a1 04-09-2019 Qua 14:34:10 Info 172.31.10.129:54932 Wisualizar system/security
0 04-09-2019 Qua 14:34:07 Info 172.31.10.129:54932 Cenfiguracaoe alterada system/security/user/Teste/edit
39 04-09-2019 Qua 14:34:04 Info 172.31.10.129:54932 Wisualizar system/security
88 04-09-2019 Qua 14:33:59  Info 172.31.10.129:54931 Visualizar
87 04-09-2019 Qua 143359 Info 172.31.10.129:54931 Login realizado com

SuCesso
86 04-08-2019 Qua 14:15:55 Info 172.31.10.129:54820 Wisualizar
85 04-09-2019 Qua 14:05:54 Info 172.31.10.129:54720 Wisualizar system/security -

» Indice: indica a quantidade de eventos registrados e a ordem de ocorréncia.

» Calendario: data e hora da acdo realizada.

» Nivel: categoria da operacao.

» Origem do acesso: informa o endereco IP e a porta que acessou a interface de configuracéo.

» Operacao: descricdo da agdo realizada.

» Pagina: local da alteraco.
Histérico do sistema
Utilizado apenas se houver uma falha no produto, o Histérico do sistema gera um arquivo de log onde somente a equipe
Intelbras ird tratar os dados, para andlise do problema.




Historico das alteracdes
As alteracdes realizadas pelo usuario admin, podem ser consultadas no menu Sistemas / Historico das alteragées. A tela
exibird a data de modificacdo, horario, campo e a descricdo da alteragdo em forma de lista.

Sistema / Historico das alteragdes

Ramal SIP / 300/ Novo

Permite ser capturado de: = Ramal local

Filtro de chamadas recebidas = Desativado

Filtro de chamadas saintes = Desativado

Desvio se ocupado = Desativado

Desvio se ndo atende = Desativado

Desvio sempre = Desativado

Desvio sempre se ramal ndo estiver registrado = Desativado
Crigem do registro = Qualguer

indice =7

IMaximo de Chamadas Simultineas = 2

Nome = 800

NAT = Desativado

N&o perturbe = Desativado

Localizag&o original de numero chamado (Enviar INVITE) = Desativade
Senna = ===

Perfil SIP = 1

Discagem rapida = Desativado

Status = Habilitado

Ramal = 300

Chamada em esnara = Nesativadn

Para exportar a lista, clique no botdo Exportar.

Backup/Restauracao/Atualizacdo
Em Sistema / Backup/Restauracao/Atualizacdo é possivel realizar a atualizacdo do Sistema, do Patch e da imagem Kernel.
Neste menu, podemos também, realizar o backup das configuragdes e realizar a restauracdo das mesmas.

Atualizacdao
Na aba Atualizagdo é possivel atualizar o Sistema, o Patch e a Imagem Kernel.

Para atualizar o Sistema é necessario um arquivo no formato ./d, para realizar a atualizacdo selecione o arquivo e clique
em Atualizacdo e aguarde, no fim serd necessario reiniciar a central.

O Patch é uma biblioteca adicional contendo adaptacdes para o firmware, para realizar a atualizacéo do Patch selecione
0 arquivo, formato ./d e clique em Atualizagdo, no fim sera necessario reiniciar a central.

O Kernel é o nticleo do sistema, responsavel por conectar o software ao hardware, devido a sua complexidade, a atualizacdo
da Imagem Kernel serd realizada apenas pela equipe Intelbras.

Importante: recomendamos utilizar sempre a Ultima verséo, disponivel em www.intelbras.com.br.

Obs.: a atualizagdo do equipamento deve ser realizada pela rede cabeada. Néo utilize o Wi-Fi para fazer a atualizacdo
do produto.

Sistema / Backup/Restauragado/Atualizacao

Atualizacéo Backup/Restauracio

Atualizag3o do sistema ird parar todas as ligagdes |

Selecione o tipo de atualizacdo Sistema v

Escolher ficheiro | Nenhum ficheiro selecionado

Backup

0 Backup permite ao usuario, que efetue o download de uma cépia das configuragdes do IAD 100, que pode ser utilizado,

por exemplo, para que o usuario possa testar novas opgdes na central e volta as configuragdes anteriores quando terminar,

ou para replicar a configuracdo de outra central. E possivel selecionar quais tipos de configuracdes serdo copiadas.

A opgéo Sistema ira copiar todas as informagdes do menu Sistema da central. O mesmo se aplica para a opcdo Rede, ja a
opcao Servicos, cobre todas as configuracdes restantes.




Para carregar configuraces para a central, é necessario utilizar o arquivo baixado anteriormente de uma central IAD 100,
através da opgao Restaurar do arquivo.

A central IAD 100 também traz a opgéo de restaurar o Backup de acordo com o historico, onde a central guarda as Ultimas
10 alteracdes aplicadas dando a op¢éo para o usuario de retornar alguma configuracéo anterior caso necessario, é possivel
consultar as alteracdes de cada backup do histérico através do botdo @. Aplique o backup do histérico desejado através
do botdo O,

Restauracao

Através da opcdo Restaurar para padrdo de fabrica, é possivel restaurar opgdes individuais da central ou o produto por
inteiro. A opcdo Sistema ird restaurar todas as informacées do menu Sistema da central. O mesmo se aplica para a opgao
Rede, j& a opcdo Servicos, cobre todas as configuracdes restantes.

Sistema / Backup/Restauragdo/Atualizagao

Afualizacao Backup/Restauragao

Escolha os arquivos de Backup e download ¥ Sistema ¥/ Rede ¥ Servigos
Restaurar para padréo de fabrica ¥/ Sistema | | Rede ¥ Servigos
Restaurar do arquivo Escolher ficheiro | Menhum ficheiro selecionado

Restaurar o Backup de acordo com o historico

indice Usudrio Horério do Backup
1 admin 06-09-2019 14:47-46 [GOI)]
2 admin 06-09-2019 13:51:28 ® @ ®
3 admin 06-09-2019 13:44:06 GO
4 admin 06-09-2019 10:55:00 OO®
5 admin 05-09-201% 10:52:58 OH®

Arquivos de Audio

Acessando o menu Sistema / Arquivos de Audio é possivel enviar arquivos de dudio para mensagem de saudacdo do
atendimento automatico (DISA) e a mensagem de espera. Vocé pode escutar as mensagens clicando no icone . Para
enviar arquivos de 4udio personalizados para musica de espera ou mensagem de pré atendimento (DISA), selecione a
opgdo na caixa de selecdo e envie o arquivo de dudio.

Importante: é possivel adicionar 1 arquivo de mUsica personalizada e 5 arquivos de DISA. O tamanho maximo do
arquivo deve ser 550 kB, extensdo .wav, monocanal, 8000Hz e 16 bits. Com essas configuragdes o arquivo podera ter
aproximadamente 35 segundos.

Sistema / Arquivos de Audio

Tipo Nome Descricio Operagio
Musica de espera Musica de espera Musica de espera padrao >
DISA DISA padrao Mensagem de pré atendimento padrio >

selecionz

O formato do arquivo de dudio WAV é: monocanal, 8000HZ, 16bit, e o seu tamanho maximo € de 550kb.

Apos selecionar o campo, clique em Arquivo e selecione o arquivo de dudio no diretério de arquivos do seu computador,
em sequida clique em Enviar. O arquivo sera listado junto com os outros arquivos de dudio.




Sistema / Arquivos de Audio

Tipo Nome Descrigiio Operagao
Musica de espera Musica de espara Musica de espera padrio )
Musica de espera Msica 1 Audio personalizado 1 ) ®

DISA DISA padric Mensagem de pré atendimento padrio ’

DISA DISA 1 Audic personalizado 1 | )

Musica de esy v Arquivo  Nic selecionz

O formato do arquivo de dudio WAV é: monocanal, 8000HZ, 16bit, e o seu tamanho maximo & de 550kb.

Vocé pode excluir a saudagdo personalizada, clicando no icone ®

Para realizar a configuracdo dos menus de atendimento automatico (DISA), consulte 0 menu Gerenciador de chamadas / DISA.
Para realizar a configuracdo da musica de espera acesse o menu Gerenciador de chamadas / Configuracées / Tom.
Linha de comando

O menu Sistema / Linha de comando permite a execucdo de comandos diretamente na interface web, evitando a
necessidade de se conectar via Telnet ou SSH. Na interface ha uma lista de programacées basicas para obtencdo de
informagGes sobre modulos, instrucdes para reiniciar perfis SIP, visualizacdo de histérico, entre outros comandos.

IﬂtQIEl;?g Stalus  Sistema Rede Perfl Ramal Juntor Gerenciador de chamadas Administrador - admin

Sistema / Linha de comando

pe—— :

Tue Mar 13 2018 10:37:30 GMT-0300 (Hora oficial do Brasil) > button pressed history
2017-11-07 Tue 08:13:02 RST Button pressed for 5 seconds
2017-11-09 Thu 07-17:58 RST Button pressed for 3 seconds
2017-11-09 Thu 07-19:00 RST Button pressed for 1 secends
2018-01-05 Fn 01:26:01 WPS Button pressed for 0 seconds
2018-01-05 Fri 02:16:01 RST Button pressed for 25 seconds
2018-01-05 Fri 02:58:28 RST Button pressed for 20 seconds

Diagnéstico

Para diagnosticar o funcionamento dos médulos FXO, FXS ou GSM/3G/4G, vocé deve conectar a porta FXS a porta FXO da
central IAD 100 e inserir um cartdo SIM no conector SIM. Acesse o menu Sistema / Diagndstico e habilite os mddulos que
serdo analisados, em sequida clique em Iniciar.

Sistema / Diagnéstico

Diagnostico dos madulos

lecione a interface que sera di: d: ¥/ FXS/FXO ¥ Rede mavel ¥/ Dados méveis

FXS/FXO Interface FXO esta conectadal Certifique-se de que a
interface FXO esteja conectada 4 interface FXS deste

equipamento!

Rede mével Cartdio SIM identificado!
Dados maveis 0Os dados méveis estio habilitados!

Apos a concluséo, a barra da cor verde indicara que a andlise dos madulos foi concluida com sucesso, caso fique vermelha,
. ocorreu algum tipo de falha dos mddulos no diagnostico.
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Servico em nuvem
0 Servico em nuvem, é geralmente utilizado para o gerenciamento dos dispositivos. Através desta opcdo é possivel
requisitar status da central, realizar a atualizacdo do sistema, acessar e configurar remotamente o IAD 100.

Proxy remoto
A opcdo de proxy remoto é um servico para coleta de informacGes, de eventuais problemas, que sera analisado pela
equipe Intelbras.

Sistema / Servico em nuvem

Proxy remoto  Senvico NATS

Status Habilitar v
Enderego do servidor
Porta do servidor

Senha s

Cancelar | Salvar | Reiniciar

» Status: habilita/desabilita proxy remoto.

» Endereco do servidor: endereco do servidor proxy.

» Porta do servidor: porta do servidor que ser4 enviado o syslog.

» Senha: senha para acesso ao servidor.
Servico NATS
O NATS é um protocolo que conecta, cliente e servidor. Para conectar o servidor NATS sera necessario os detalhes do
servidor e o carregamento de um certificado.

Sistema / Servico em nuvem

Proxyremolo  Servigo NATS

Status. Desativar v

Endereco do servidor

Usudrio
Senha

SIP Keep Alive Desativar v
Verificaggo TLS Desativar v

Pular a verificac&o do servidor TLS Desativar v
Certificado do servider Escolher ficheiro | Nenhum ficheiro selecionada
Certificado do cliente Escolher ficheiro | Nenhum ficheiro selecionada
Chave do cliente Escolher ficheire | Nenhum ficheiro selecionado

o

Status: habilita/desabilita o servico NATS.

Endereco do servidor: endereco do servidor.

Usudrio: usuario para acesso ao servidor.

Senha: senha do usuério.

SIP Keep Alive: habilitar/desabilitar SIP Keep Alive.

Verificacdo TLS: habilitar/desabilitar verificagao TLS.

Pular a verificacdo do servidor TLS: habilitar/desabilitar avanco da verificagdo.
Certificador do servidor: selecionar certificado do servidor.

Certificado do cliente: selecionar certificado do usuério.

Chave do cliente: selecionar chave do usuério.




API
Com o servico AP habilitado é possivel realizar todas as configuragdes do dispositivo através do protocolo HTTP.

Sistema / API

Status Habilitar v

Senha e o>

Cancelar Salvar Reiniciar

Importante: para disponibilizacdo a documentacdo do API, consulte o suporte técnico através do Whatsapp (48) 2106-0006.

Relatoério dos eventos

Em Sistema / Relatdrio dos eventos é possivel selecionar diversas informacdes da central IAD 100 para serem geradas
automaticamente e enviadas utilizando o método POST através do protocolo HTTP. Essas informacdes podem ser enviadas
no formato JSON ou através do NATS (configurado em Sistema / Servico em nuvem na aba Servico NATS).

Sistema: nesta aba é possivel selecionar as opgdes: Informacdes do dispositivo, Estado da ligagdo, Estado VPN e Informacdo
dos bilhetes.

SIP: nesta aba é possivel selecionar as opgdes: Ramal SIP Registrado/N&o Registrado e Juntor SIP Disponivel/Indisponivel.
FXS/FXO: nesta aba é possivel selecionar as opgdes: FXS No gancho/Fora do gancho e Estado FXO.

Cartdo SIM: nesta aba é possivel selecionar as opcdes: Status 3G/4G, SMS e Resultado SMS.

Relatorio dos logs: nesta aba serdo apresentados 100 registros dos selecionados nas abas anteriores, vocé pode
também exportar esse relatério.

Gerenciador de tarefas
Em Sistema / Gerenciador de tarefas é possivel automatizar algumas acdes.
» Reiniciar: nesta opcao é possivel programar o reinicio automético do IAD 100.
» Status: habilite/desabilite o reinicio automatico.
» Intervalo: intervalo de tempo para cada reinicio (em dias).
» Tempo de execucao: horario a ser feito o reinicio.
» Redes de dados méveis: nesta aba é possivel automatizar o horario de funcionamento dos dados maveis.
» Status: habilita/desabilita o funcionamento dos dados méveis automaticamente.
» Intervalo: intervalo de tempo para o funcionamento (em dias).
» Intervalo: horario em que os dados maveis estarao habilitados.
» Acesso aleatorio ao sublink: total de visitas | periodo de acesso (s)
» Acesso a URL: endereco URL para realizar o acesso.
» Backup dos logs: nesta aba é possivel automatizar o backup dos logs em um servidor.
» Status: habilite/desabilite o backup de logs automatico.
» Intervalo: intervalo de tempo para salvamento dos logs (em dias).
» Tempo de execucao: horario em que o backup sera salvo.
» Servidor de backup: endereco do servidor no qual serdo armazenados os logs.




» Backup dos bilhetes: nesta aba é possivel automatizar o backup dos bilhetes em um servidor.
Status: habilite/desabilite o backup de bilhetes automatico.
Intervalo: intervalo de tempo para realizar o backup dos bilhetes (em dias).
Tempo de execucdo: hordrio em que os bilhetes serdo salvos.
Tipo de backup: existem dois tipos de backup, Todos e Incremental, com a opg&o Todos, o backup irad conter todos
os bilhetes, com a opcéo Incremental, o primeiro backup ird conter todos os bilhetes porém, a partir do segundo
backup a central ir4 apenas adicionar os novos bilhetes.
Formato do arquivo de bilhetagem: escolher entre Sqlite e CSV.
Servidor de backup: habilitar exportacéo do backup para um servidor.
» Backup das configuracoes:
» Status: habilite/desabilite o backup das configuracdes automatico.
» Intervalo: intervalo de tempo para realizar o backup das configuragdes (em dias).
» Tempo de execucao: horério em que as configuracdes seréo salvas.
» Servidor de backup: habilitar exportacdo do backup para um servidor.

»

Reiniciar o sistema
Para reiniciar o IAD 100 e aplicar as configuragdes, vocé deve acessar Sistema / Reiniciar e clicar no botao Reiniciar.
Configuragdes de rede
Topologia
» Bridge: caso opte por configurar sua central IAD 100 no modo Bridge, o trafego da interface WAN sera replicado para

a LAN. Ao habilitar esta topologia n&o sera possivel utilizar as mesmas portas de escuta dos Perfis SIP (padrdo 5060,
para WAN e LAN).

» Roteador: na topologia roteador, o servidor DHCP da central IAD 100 ird entregar enderecos aos seus solicitantes
(padrdo de fabrica), desta forma o endereco IP de acesso através da interface LAN serd 192.168.11.1. Isto inclui 0 acesso
via rede Wi-Fi da central IAD 100.

Rede / Configuragdes

Topologia Rota v
WAN
Protocolo DHCP v
Obtém o enderego do servidor DNS automaticamente i
Desabilitar internet privada(RFC1918) i
MTU
LAN
Endereco IP 192 168111
Mascara de rede 2552852550 v
MTU
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WAN

Protocolo

» DHCP: permite que o IAD 100 obtenha um IP automaticamente se o recurso estiver disponivel em sua rede.

» Endereco estatico: permite que seja cadastrado um endereco IP, méascara de rede e gateway manualmente.

» PPPoE: configure um servidor de acesso ponto a ponto através da rede Ethernet. PPPoE é uma especificacéo criada
para facilitar a integracao dos usuarios e os seus servidores. Ao habilitar essa op¢ao, serdo apresentados os campos
para cadastro do endereco IP do servidor, usuério e senha. E possivel também, habilitar a reconexdo automatica com
o servidor através da opcdo Reconexdo PPPoE, definindo o intervalo da reconexao e o horario de execucao.

Obtém o endereco do servidor DNS automaticamente: quando a opcdo estiver desabilitada, serdo apresentados

0s campos para cadastro de um servidor de DNS primario e secundario.

Desabilitar internet privada (RFC1918): normalmente qualquer resultado obtido de um dominio retorna IP publico,

ndo privado. Caso ative esta opcdo, quando receber um IP privado na resolucdo de algum dominio, o IAD 100 bloqueia.

MTU: tamanho do maior pacote a ser transmitido pela interface WAN.

LAN
» Endereco IP: endereco IP da interface local do IAD 100.
» Mascara de rede: endereco da sub-rede.
» MTU: tamanho do maior pacote a ser transmitido pela interface LAN.

Wi-Fi
Rede / Wi-Fi
Configuragées Wi-Fi

Wi-Fi Habilitar v
Canal 1 v
TX - Poténcia do Sinal 100% v
Largura de banda Automatico v
Protocolo de rede 11bgn A
IsolagAc(entre SSID) Desativar v
WPS Desativar v

indice SSID Criptografia Isolagdo WMM Status
1 IAD100-Intelbras Nenhuma Desabilitado Desativado Habilitado rd @

» Wi-Fi: permite habilitar ou desabilitar a rede Wi-Fi.

» Canal: cada canal é associado a uma frequéncia de banda de 2,4 GHz, também é possivel selecionar a opgdo AUTO,
onde a central IAD 100 ira escolher o canal com menos conflito. Vocé pode consultar os canais que possuem menor
trafego em Status / Lista Access Point.

» TX - Poténcia do sinal: é possivel alterar a poténcia do sinal de transmissao até em 100%.

» Largura de banda: podemos configurar 3 opcdes de largura de banda:

20 MHz: fixa a largura de banda em 20 MHz. Desta forma os dispositivos wireless irdo se conectar ao IAD 100

utilizando a largura de banda de 20 MHz.

40 MHz: fixa a largura de banda em 40 MHz. Desta forma os dispositivos wireless irdo se conectar ao IAD 100

utilizando a largura de banda de 40 MHz.

Automatico: os dispositivos wireless irédo se conectar ao IAD 100 escolhendo a largura de banda ao se conectarem,

mantendo desta forma a opgéo 20/40 MHz.

R




Protocolo de rede: podemos selecionar diferentes tipos de protocolos de rede no IAD 100, sendo eles: 802.11b,
802.11g, 802.11bg, 802.11bgn.

Isolacao (entre SSID): é possivel criar até 4 SSIDs diferentes no IAD 100 e esta opgao permite que os usuérios fiquem
isolados uns dos outros, e também das SSIDs, fazendo com que os usuarios registrados em SSIDs diferentes nao se
comuniquem, realizando um isolamento entre as redes Wi-Fi.

WPS: quando habilitado, a funcdo WPS permite que usuario se autentique na rede Wi-Fi quando solicitar o acesso e o
botdo WPS do IAD 100 for pressionado.

» Novo: ao se criar um novo SSID, sera apresentado um novo campo de preenchimento:

SSID: nome da rede sem fio. Pode possuir letras, digitos, pontuagao, sublinhado, traco e ndo podera possuir espago,
com limite de 32 caracteres..

Criptografia: selecione o tipo de criptografia a ser usado no registro da rede sem fio, sendo: WPA+PSK, WPA2+PSK
ou podendo também, deixa-la sem criptografia.

Senha: digite a senha para o registro a rede sem fio. Precisa conter entre 8 e 32 caracteres.
Wireless multimidia extensions (WME): prové prioridade no encaminhamento dos pacotes de voz na rede sem fio.

Isolacdo (dentro do mesmo SSID): ao habilitar esta opcao os usuarios registrados na rede sem fio no irdo
conseguir se comunicar entre eles.

Status: habilita ou desabilita a rede sem fio.

VWAN e VLAN

VWAN

Na central IAD 100 é possivel criar duas redes WAN virtuais separadas, através do menu Rede/VWAN.

Rede / VWAN/VLAN

VWAN VLAN Configuragbes das portas
VWAN / Novo

indice 1 v
Nome

VLAN ID

Protocolo DHCP v
Métrica 20

MTU

Obtém o endereco do servidor DNS automaticamente »
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» Nome: nome de identificacdo para a rede virtual.

» VLAN ID: escolha a Tag para sua rede virtual.

» Protocolo: defina qual serd o protocolo utilizado, ( DHCP, Estatico ou PPPoE ).

» Métrica: define a prioridade da VWAN.

» MTU: tamanho maximo do pacote que a rede podera transmitir

» Obtém o endereco do servidor DNS automaticamente: habilita/desabilita obter o endereco DNS automaticamente.




VLAN
Na central IAD 100 é possivel criar duas redes LAN virtuais separadas, através do menu Rede/VIAN.
Rede / VWAN/VLAN

VWAN VLAN Configuragtes das portas
VLAN / Novo

Indice 1 v
Nome

Endereco IP

Mascara de rede 2652552550 A
Portas LANO L/ LAN1T L LAN2

1D da VLAN
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» Nome: nome de identificacdo para a rede virtual.
» Endereco IP: endereco IP para a rede virtual local.
» Mascara de rede: méscara para a rede virtual local.
» Portas: selecione as portas que fardo parte desta rede.
» ID da VLAN: escolha a Tag para sua rede virtual.
Configuracées das portas
Altere as definicoes das portas LAN da central IAD 100 para o uso da rede virtual, defina como Access (Tag) ou Trunk
(UnTag), e também o ID da rede virtual.
3G/4G

Na pagina Configuracbes / 3G/4G temos a opcao de ativar os dados méveis da central IAD 100, habilitando esta op¢éo e
selecionando a sua operadora, o restante das informagGes, serao preenchidos automaticamente.

Modo atual: apresenta o modo de operacdo atual.

Status: habilita/desabilita os dados méveis.

APN: selecione sua operadora, ou utilize um APN personalizado.

Usuario: usudrio relacionado ao APN.

Senha: senha relacionada ao APN.

Modo: tipo de tecnologia utilizada ( GSM, WCDMA, LTE, UMTS, entre outras.) por padrdo esta opcao vem configurada
como Automadtico, fazendo com que a central escolha a melhor opcéo disponivel.

Numero de acesso: conhecido também como Dial number, é utilizado para conectar ao servidor da operadora.
Servigos: define a tecnologia para os servicos da operadora.

Obs.: caso necessite alterar alguma dessas configuracdes, entre em contato com sua operadora para mais detalhes.




Configuragdes de uplink

Nesta configuracdo é possivel determinar qual rede de dados serd usada como principal e secundaria. O dispositivo ira
enviar pacotes ping (ICMP) para o enderego cadastrado e caso n&o haja resposta, o dispositivo automaticamente ira usar
a rede configurada como secundéria do campo Estratégia de Uplink.

Rede / Configuragées de Uplink

Esiratégia de Uplink WAN Primério, 3G/4G Secunt ¥
WAN
Rastreamento do endereca IP 0000 @
CQuantidade de Fing 1
Timeout(s) 2
Intervalo(s) 5
Quantidade de falhas 3
Quantidade bem sucedida 3
3G/4G
Rasireamento do endereco IP 0.0.00 @
CQuantidade de Fing 1
Timeout(s) 2
Intervalo(s) 5
CQuantidade de falhas 3
CQuantidade bem sucedida 3

» Rastreamento do endereco IP: endereco em que o IAD 100 ira enviar os pacotes de ping (ICMP).
» Quantidade de Ping: a quantidade de pacotes ICMP que ser&o enviados ao endereco cadastrado.
» Timeout(s): tempo limite em que o IAD 100 ird aguardar o retorno dos pacotes ICMP.

» Intervalo(s): intervalo em que os pacotes /CMPs serao enviados.

» Quantidade de falhas: a quantidade de pacotes que apresentam falhas que o IAD 100 ira aceitar antes de realizar a
troca de uma interface para outra.

» Quantidade bem sucedida: a quantidade de pacotes entregues do endereco cadastrado.




Controle de acesso
Sao as portas de acesso ao IAD 100. Aqui podemos configurar o acesso ao dispositivo pelos protocolos HTTP, HTTPS, Telnet
e SSH. Os protocolos assumem os valores padres dos protocolos TCP/UDP, mas caso necessario, os valores dessas portas
podem ser alterados, assim como podemos permitir ou ndo o acesso pela interface WAN.
Importante: » A interface web suporta os protocolos HTTP e HTTPS e o servico SSH suporta o protocolo OAuth 2.0.
» O dispositivo, por padrdo de fabrica, possui acesso liberado a sua interface de configuracao, através
da interface WAN.

Rede / Controle de acesso

Servidor WEB

Porta HTTP 80
Permite acesso através da interface WAN Ci
Porta HTTPS 443
Permite acesso através da interface WAN L4
Telnet

Habilitar

SSH

Habilitar Ci
Porta 22

Permite acesso através da interface WAN
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Firewall
Se 0 IAD 100 estiver configurado na topologia roteador é possivel habilitar o seu firewall e os seus filtros para permitir ou
ndo o acesso dos usuarios pertencentes a LAN do IAD 100 a enderecos externos.

Rede / Firewall

Controle das regras Ativado v
Acdo padrio Aceitar v
Regras
indice Nome Protocolo IP LAN/Porta/AC IP WAN/Porta Acio

Esta seco ndo possui valores

» Controle de regras: habilita/desabilita as regras criadas.

» Acao padréo: a acdo padrdo que sera permitida pelo dispositivo por regras ndo configuradas nos filtros do firewall, sendo:
» Aceitar: aceitar o pacote.
» Rejeitar: rejeitar o pacote.

Rede / Firewall / Regras / Novo

indice 1 v
Nome

Protocelo TCP v
IP LAN

Porta LAN

MAC LAN

IP WAN

Porta WAN

Agio Aceitar v
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» Indice: indica o indice da regra criada.

» Nome: o nome da regra criada.

» Protocolo: vocé pode especificar o protocolo de rede que serd filtrado, sendo: TCP, UDP, TCP/UDP ou qualquer.

» 1P LAN: o endereco IP pertencente a rede LAN do IAD 100 que sera subjugado pela regra do firewall.

» Porta LAN: o nimero da porta pertencente ao terminal da rede LAN do IAD 100 que sera subjugado pela regra do firewall.
» MAC LAN: o endereco MAC do terminal pertencente a rede LAN do IAD 100.

IP WAN: o endereco IP pertencente a rede WAN do IAD 100 que ird aceitar ou rejeitar os pacotes enderegados a ele.
Porta WAN: o niimero da porta pertencente ao terminal pertencente a rede WAN do IAD 100 que ird aceitar ou rejeitar
0s pacotes enderecados a ele.

Acao: opcao para rejeitar ou aceitar o pacote.




Servidor DHCP

Habilitando a opgao de servidor DHCP no IAD 100, serda atribuido um IP dinamicamente para todos os dispositivos que
se conectarem via rede Wi-Fi ou por uma das portas LAN, com isso podera configurar a faixa de enderecos IP que sera
distribuida, tempo de validacdo, endereco do gateway do servidor DHCP e servidores DNS.

Na aba Enderego IP estatico é possivel colocar diversos dispositivos com IP estatico através do seu endereco MAC.
Rede / Servidor DHCP

Servidor DHCP Endereco IP estatico

Rede / Servidor DHCP / Editar

indice 1

Interface LAN

Endereco inicial 192.168.11.99
Enderego final 192.166.11.198
Gateway

Tempo de validacio{Hora) 12

DNS Primario

DNS Secundario

Status Habilitar v
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Interface: interface de rede utilizada para distribuir os enderecos DHCP.

Endereco inicial: primeiro endereco IP provido pelo servidor DHCP.

Endereco final: ltimo endereco IP provido pelo servidor DHCP.

Gateway: gateway provido pelo servidor DHCP.

Tempo de validacdo (Hora): tempo de validade do endereco entregue pelo servidor DHCP.
DNS primario: primeira opgao de servidor DNS.

DNS secundario: segunda opgao de servidor DNS.

Status: habilita/desabilita o servidor DHCP.

Endereco IP estatico
Nesta aba, vocé pode fixar um endereco IP para um dispositivo através do seu endereco MAC.

Rede / Servidor DHCP

Servidor DHCP Endereco IP estatico

Endereco [P Endereco MAC

192168 11.110 HOKHKXXXRXX XX ®
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Redirecionamento de portas
Se 0 IAD 100 estiver configurado na topologia roteador, o redirecionamento de portas permitira o acesso de um cliente
da rede WAN para a rede LAN.

Rede / Redirecionamento de portas / Novo

indice 1 v
Nome Sites

Porta WAN 8000-8999

Protocolo TCP v
IP LAN 192.168.11.2

Porta LAN 3000-8999

Status Habilitar v
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indice: indica o indice do mapeamento criado.

Nome: nome que seré usado para identificacdo do mapeamento de portas.

Porta WAN: a porta do cliente WAN que serd usada para acessar a rede LAN.

Protocolo: possibilidade de escolher os protocolos TCP, UDP ou TCP/UDP.

IP LAN: o0 endereco IP do usuério que ir4 receber o acesso da rede externa.

Porta LAN: a porta do usuario que ira receber os pacotes da rede externa. Esta porta ndo pode conflitar com a porta
do IAD 100.

Status: habilite ou desabilite o redirecionamento de portas.

bmz
Quando habilitada, faz com que todos os pacotes entregues na porta WAN sejam redirecionados para o endereco configurado.

Rede / DMZ
Status DMZ Habilitado v
Endereco 192 168,56 2
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Diagnostico de rede
O menu Rede / Diagnéstico permite a utilizacdo de trés ferramentas para analise da rede:

» Ping: o comando ping permite testar se um endereco IP estd ativo na rede. Caso o IP consultado esteja ativo na rede,
ele imprimira na caixa de texto informacdes sobre o trafego dos pacotes, como o tamanho do pacote enviado, o0 niimero
de sequéncia, tempo de vida e o tempo de resposta. Note que o tempo de resposta é influenciado pela fluéncia da rede,
logo uma rede congestionada apresentara um valor alto no parametro time.

Rede / Diagnostico

Comandos de rede

PING 172.31.10.129 (172.31.10.129). 56 data byies

64 bytes from 172.31.10.129: seq=0 ti=128 time=0.740 ms
64 bytes from 172.31.10.129: seq=1 tfi=128 time=0.620 ms
64 bytes from 172.31 10.129: seq=2 =128 time=0.680 ms
64 bytes from 172.31.10.129: seq=3 t4=128 time=0.700 ms
64 bytes from 172.31.10.129: seq=4 tli=128 time=0.620 ms

— 172.31.10.129 ping statistics —
5 packets transmitted, 5 packets received, 0% packet loss
round-trip minfavg/max = 0.620/0.672/0.740 ms

» Traceroute: a ferramenta traceroute apresentara os enderecos IP da interface dos roteadores por onde o pacote passou
até chegar no endereco IP inserido como destino. Desta forma é possivel identificar se ha perda de pacotes ou atraso
maior que o esperado em algum equipamento da rede durante o percurso.

Nslookup: indicada para consulta do servidor DNS ou nome de dominio associado ao endereco IP.

Monitoracdo de rede: na interface a sequir, vocé pode capturar pacotes de dados que trafegam pelas interfaces WAN,
LAN ou WLAN. Vocé também pode especificar a porta de origem e destino e os enderecos IP origem e destino para
capturar os pacotes desejados.

Para selecionar multiplos enderecos de IP de origem ou destino, separe-os com o caractere |, por exemplo: 172.16.115.12 |
172.16.115.15.

Monitoraco da rede

Interface de rede WAN /' VWAN v
Operador l6gico ou v
IP de origem

Porta de origem
IP de destino
Porta de destino

Protocolo TCP LI UDP ! ICMP | ARP




Cadastro de dominio DDNS

Se o servico DDNS for habilitado, quando o endereco IP vinculado a um nome de dominio for atualizado,
ele serd automaticamente enviado ao servidor DDNS. Desta forma, o usuério pode acessar o dispositivo
tanto pelo novo endereco IP ou nome de dominio. Para cadastrar um servidor DDNS, acesse Rede / DDNS.
Obs.: as chamadas recebidas também podem chegar ao dispositivo via 0 home do dominio.

Rede / DDNS
DDNS Habilitar v
Lista de provedores dyn.com v

Dominio host dyndns.org

Usudrio usuario

Senha e o
IP de Origem Endereco externc v

Verificacdo IP realizada pela URL

http:ficheckip.dyndns.com v

Periodo de validagao(m) 10
Forcar o intervalo de atualizac&o(h) 72
Intervalo de tentativas em caso de falha(s) 60
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DDNS: habilite ou desabilite o servico DDNS.
Lista de provedores: cadastre o provedor de servico DDNS ou selecione na lista.

Dominio: insira 0 nome de dominio DDNS ofertado pelo provedor, caso o seu provedor néo esteja cadastrado, insira no
formato. Exemplo: http://[USERNAME]:[PASSWORD]@dynupdate.no-ip.com/nic/update ?hostname=[DOMAIN] &myip=[IP].
Usuario: usuario de login no provedor DDNS.

Senha: senha de login no provedor DDNS.

IP de origem: selecione a fonte do endereco IP vinculada ao nome de dominio, incluindo enderego externo e endereco
do dispositivo.

Verificacdo IP realizada pela URL: URL para consulta do endereco IP atual.

Periodo de validagdo (m): tempo em minutos para verificar se o endereco IP foi atualizado.

Forcar o intervalo de atualizagdo (h): intervalo em horas para atualizar o IP no provedor DDNS.

Intervalo de tentativas em caso de falha(s): intervalo para reenvio do endereco IP atual, quando ocorre falha na
atualizacdo no IP atual no servidor DDNS.




Rota estética
As rotas estaticas direcionam o trfego dos pacotes para o endereco IP cadastrado. Para configurar uma rota estatica
acesse Rede / Rota estdtica.

Rede / Rota estatica / Novo

indice 1 v
Nome

IP de destino

Mascara de rede 2552552550 v
Gateway

Interface WAN v
Status Habilitar v
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Clique no bot&o Novo para cadastrar uma nova rota estatica.
» Nome: cadastre um nome para identificar a rota estatica.
» IP Destino: rota por onde serdo encaminhados os pacotes.
» Mascara de rede: mascara da sub-rede, padrao 255.255.255.0.
» Gateway: endereco IP do gateway de saida da rota estatica.
» Interface: interface de saida da rota estatica: WAN, LAN, 3G/4G, OpenVPN, L2TP e PPTP.
» Status: habilita ou desabilita a rota estética.
Clique no # fcone para editar uma rota estatica criada, no icone @ para desabilitar a rota ou no icone & para excluir.




Seguranca
0 sistema de seguranca utilizado é o Fail2ban, que escaneia arquivos e bane IPs que apresentam tentativas de invaséo.

Rede / Seguranga

SSH

Status el

Durago do banimento(s) 600

Durag&o maxima enire as tentativas(s) E00

Quantidade méaxima de tentativas 5

\White List @

Black List @

SIP

Status o

Durag3o do banimento(s) 600

Duragdo maxima entre as tentativas(s) 600

Quantidade maxima de tentativas de registro SIP 5

Quantidade maxima de pacotes INVITE 20

\White List 172311183 ®
172.31.1.212 R

Black List @

SSH
Para tentativas de acesso via Secure Shell.

Status: habilite ou desabilite o sistema de seguranca.
Duracédo do banimento: tempo de banimento em segundos.

Duracdo maxima entre as tentativas: tempo de espera para que o IP possa tentar voltar a acessar o IAD 100 em
segundos.

Quantidade maxima de tentativas: quantidade de tentativas mal sucedidas para o banimento.

White List: endereco(s) IPv4 com ou sem mascara, hostname (nome do dispositivo) e faixas de endereco IPs que
deixarao de ser analisados pelo servico de seguranca do IAD 100.

Black List: endereco(s) IPv4 com ou sem mascara, hostname (nome do dispositivo) e faixas de endereco IPs que serdo
proibidos de acessar o IAD 100.

SIP
Para tentativas de registro via SIP.

Status: habilite ou desabilite o sistema de seguranca.
Duracédo do banimento: tempo de banimento em segundos.

Duracdo maxima entre as tentativas: tempo de espera para que o IP possa tentar voltar a acessar o IAD 100 em
segundos.

Quantidade maxima de tentativas de registro SIP: quantidade de tentativas mal sucedidas para o banimento.
Quantidade maxima de pacotes INVITE: quantidade maxima de pacotes recebidos até o banimento.

White List: endereco(s) IPv4 com ou sem mascara, hostname (nome do dispositivo) e faixas de endereco IPs que
deixardo de ser analisados pelo servico de seguranca do IAD 100.

Black List: endereco(s) IPv4 com ou sem mascara, hostname (nome do dispositivo) e faixas de enderego IPs que serdo
proibidos de acessar o IAD 100.




Cliente VPN
VPN é uma tecnologia de rede que cria uma conexdo remota segura em uma rede piblica através do tlnel criptografado
e conversao do enderego IP de destino. O IAD 100 pode ser configurado para atuar como cliente VPN em um provedor de
servico VPN, operando com os protocolos L2TR PPTP e OpenVPN. O IAD 100 ira operar como cliente VPN, o servico e o
protocolo que seréo utilizados devem ser cadastrados em um provedor de servicos VPN.
» PPTP: outro protocolo de tunelamento usado para conectar um cliente remoto a um servidor privado pela internet, neste
caso, é necessario o cadastro de um usuario e senha para autenticacéo.

Rede / Cliente VPN

PPTP L2TP OpenVPN
Status Habilitar v
Rota padrio Habilitar v
Criptografia de dados Habilitar v
Endereco do servidor 172.31.10.130
Usuario Intelbras
Sepha e o
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» L2TP: o protocolo L2TP é usado para empacotar dados da camada de enlace e transmitir os dados entre dois enderecos
IP pela internet, através de um tunel.

Rede / Cliente VPN

PPTP L2TP OpenVPN

Status Habilitar v
Rota padrao Habilitar v
Endereco do servidor 1723110130

Usudrio Intelbras

Sepha e ©
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» Open VPN: é um tipo de VPN com base na camada de aplicacdo do OpenSSL. Permite que clientes VPN usem uma chave
compartilhada, certificados ou login e senha para autenticacdo.

Rede / Cliente VPN

PPTP L2TP OpenVPN

Metodo Importar do arquive(.c ¥
Status Desativar v
Rota padrao Habilitar v
Forgar rota Desativar v

Nome de autenticacio
Senha de autorizac3o L3

Certificado Escolher ficheiro | Nenhum ficheiro selecionado

Covo T o

ALG

Application Layer Gateway (ALG), permite um NAT personalizado para tradugdo de enderecos e portas para a comunicagdo
dos protocolos como o FTP, TFTP, H323,PPTRSIPRTSP e SNMP.

Hosts

Tabela com nomes e seu respectivo endereco IP. A configuracdo de hosts é utilizada pelo sistema operacional para
relacionar hostnames e enderegos IP.

Rede / Hosts

Status Habilitar v

1 1982.168.0.150 Intelbras.com.br

Lista dos Hosts




Configuracdo de perfil SIP

O IAD 100 possui dois perfis SIP cadastrados para configuragbes de ramais e juntores SIP: lan_padréo e wan_padrao.
Esses perfis possuem configuracdes padrdes que podem ser editadas pelo usuério, de acordo com a necessidade. Caso
queira criar um novo perfil SIP, clique no botéo Novo do menu Perfil / SIP.

Perfil / SIP / Editar

indice 1

Nome wan_padrio

Interface local WAN .
Porta 5060

NAT Desativado .
Tempo de progressao(s) 55

Tipo de DTMF SIP INFO M
Evente RTP do Flash Desativado .
PRACK Desativado M
Tempo de sesso Desativado .
Campo com a informag 3o do numero chamador From: User Part v
Campo com a informag o do nimero chamado. Cabegalho To: User Pat v
Prioridade na negociago do Codec em ligages entrantes Remoto v
Perfil de Codec - LigagBes entrantes 1-< Padrio > v
Perfl de Codec - Ligabes saintes 1< Padrio > v
CNG (Gerador de ruido de conforto) Ativado v
Bypass Media(SIP to SIP) Desativado v
Proxy Media(SIP to SIP) Desativado M
Detectar se o ramal esté online Desativado v
Cabegalho de identificacdo Desativado M
Ignore ACK Desativado v
BLF Desativado v
Permite ligagBes sem identificagio Desativado v
Filtro de origem em ligagbes entrantes 0.0.0.00 @
Qs Desativado M
Criptografia SIP Desativado v
Criptografia RTP' Desativado M
Identificago do ususrio Nome do usudrio / Vers3o cor ¥
Temporizador T1(ms) 500

Temporizador T2(ms) 4000

Temporizador T4(ms) 4000

Temporizador T1X64{ms) 32000

» Indice: indica o indice do perfil SIP. £ possivel criar até 8 perfis SIP.

» Nome: cadastre o nome do perfil SIP.

» Interface local: interface associada ao perfil SIP, podera ser interface LAN, WAN, 3G/4G, L2PT, PPTP e OpenVPN.

» Porta: porta local associada ao perfil SIP (se o perfil for usado para juntor SIP, a porta de escuta sera a porta do juntor SIP).

» NAT: 0 endereco IP para NAT é usado em mensagens SIP/SDP, para enderegar corretamente o caminho do fluxo RTP,
quando o IAD 100 estiver conectado a um roteador ou firewall.




Tempo de progressdo(s): determina o tempo limite do tom de chamada para chamadas realizadas via SIP.

Tipo de DTMF: permite selecionar o modo como os DTMFs serdo enviados pelo juntor. Selecione uma das seguintes
opgdes: via SIP INFO, via RFC 2833 ou Inband. Caso escolha a opcdo RFC 2833, podera alterar o valor do payload que
pode variar de 1a 127.

Evento RTP do Flash: selecione o evento para realizar a retencéo das chamadas.

PRACK: habilita ou desabilita a mensagem PRACK, sendo que quando habilitado, o sistema ira enviar uma mensagem
PRACK como reconhecimento das mensagens SIP 1xx enviadas pelo provedor VoIP, ou seja, uma confirmacéo do
recebimento da mensagem de ring.

Tempo de sessao: define o periodo de validade de uma sessao SIP. Responsavel por atualizar a sessao SIP quando habilitado.
» Tempo de expiracao(s): tempo maximo da sessao. O tempo padrdo é de 1800 segundos.

» Tempo minimo para expiracdo(s): tempo minimo da sessao. O tempo padrdo é de 120 segundos.

» Método para atualizar a sessao: método utilizado para atualizar a sessao (re-INVITE e UPDATE).

Campo com a informacao do numero do chamador: esta opcdo define o campo em que o dispositivo ira pegar a
informacdo do originador da chamada no pacote SIP.

Campo com a informacdo do numero chamado: esta opcdo define o campo em que o dispositivo ird pegar a
informacdo do destinatario da chamada no pacote SIP.

Prioridade na negociacdo do Codec em ligagdes entrantes: possui trés opcdes em relacdo a prioridade da
negociagdo dos codecs usados em ligacdes entrantes, Remoto, Local e Forcar Local. Com a opc¢do Remoto, o IAD ird
priorizar a ordem dos codecs vindos do terminal, com Local, ird priorizar a ordem dos codecs da propria central e com a
opcdo Forcar Local, ird forcar o uso dos codecs configurados na central.

Perfil de Codec - Ligagdes entrantes: perfil de codec para ligacdes entrantes, pode ser editado em Perfil / Codec.
Perfil de Codec - Ligacdes saintes: perfil de codec para ligacdes saintes, pode ser editado em Perfil / Codec.
CNG (Gerador do ruido de conforto): habilite ou desabilite a geracdo de ruido de conforto.

Bypass Media (SIP to SIP): se habilitado, permite que ap6s estabelecida a chamada, a midia seja trocada diretamente
entre os ramais IP, sem passar pela central. Obs.: quando houver transcodificacdo, passagem por NAT e o modo de
operacdo de DTMF ndo for via SIP INFO, o RE-INVITE ndo ira funcionar, ou seja, o dudio (RTP) passara pelo processamento
do IAD 100.

Proxy Media (SIP to SIP): se habilitado, permite apenas a passagem de midia, desabilitando todos os tipos de comando.

Detectar se o ramal esta online: habilite ou desabilite a deteccdo de ramais online. Os ramais podem ser consultados
em Status / SIP.

Cabecalho de identificacdo: define o campo em que sera pego a identificacdo da chamada nas transferéncias.
Ignore ACK: habilita/desabilita a opcéo da central IAD 100 ignorar a mensagem ACK.

BLF: habilita/desabilita BLF ( Busy Lamp Field ), para os ramais SIP.

Permite ligacdes sem identificacao: permite o recebimento de ligagdes sem identificacdo ou de enderecos fora da
faixa IP dos ramais e juntores SIP.

Filtro de origem em ligacdes entrantes: permite configurar por qual endereco o perfil ird receber ligacdes.
Pode ser um IP endereco ou um segmento de rede. Se for um segmento de rede, o formato é 172.16.0.0/16 ou
172.16.0.0/255.255.0.0. O padrdo 0.0.0.0 permite a entrada de todas as ligacdes.

QoS: habilita ou desabilita a marcacdo QoS, uma tecnologia usada para resolver atraso ou congestionamento da rede.
0 DSCP (Differentiated Services Code Point) € um modelo no qual o trafego é tratado com prioridades com base no valor
atribuido ao tipo de pacote.

Criptografia SIP: habilita/desabilita o uso do TLS no transporte do protocolo SIP.

Porta TLS SIP: porta de uso do protocolo SIP em conjunto com TLS.

Criptografia RTP: habilita/desabilita criptografia no protocolo RTP.

Identificacdo do usuario: modo de identificacdo do usuario registrado no perfil SIP.

Temporizador T1(ms): estimativa do RTT (Round-trip-time).

Temporizador T2(ms): intervalo de retransmissdo maxima para pedidos e respostas dos pacotes de INVITE.
Temporizador T4(ms): duracdo maxima que uma mensagem pode permanecer na rede.

Temporizador T1X64(ms): duracdo usada pelos temporizadores B, F, H e J pelo mecanismo de transagdo SIP.




Configuracdo de perfil FXS e FXO
Para cadastrar um novo perfil FXSou FXOno IAD 100, acesse Perfil / FXS/FXO e clique no icone Novo. Os perfis cadastrados
serdo aplicados na configuragdo do ramal FXS no juntor FXO.

FXS

Perfil / FXS / Editar

indice 1
Nome padrio
Tom Brasil v
Tempo limite - digitar(s) 4
Tempo limite - discagem(s) 10
Tempo limite - chamadas externa sem atendimento(s) 55
Tempo limite - chamadas entrantes sem atendimento(s) 55
Deteccdo do FLASH T
Tempo Min (ms) 100
Tempo Max (ms) 400

Parimetros do DTMF

Intervalo de envie do DTMF(ms) 100
Duracdo do DTMF(ms) 100
Ganho do DTMF 6dB v
Limiar para detecco do DTMF -40dB v
Finalizador DTMF # v
Enviar finalizador DTMF Desativado v
DTMF FSK-BEL202 v
Modo de envio da 1D MDMF v
Formato do envio da ID Mostrar o Nome e a D v
Enviar a IdentificagZo Enviar apés o RING v
Afraso apds o RING(ms) 2000
Impedancia 600 Ohm A
REN(Ringer Equivalency Number) 1 v
Inversao de polaridade Desativado A
Enviar FLASH via SIP INFO/RFC2833 Desativado v
Deteccao de corrente - Atendimento 12mA v
Detecgdo de corrente - Em repouso 10mA v

Plano de discagem Desativado v




indice: indica o indice do perfil FXS. E possivel criar até 12 perfis FXS.
Nome: nome do perfil FXS.
Tom: padrdo dos tons a ser apresentado na interface FXS.

Tempo limite - digitar(s): tempo maximo, em sequndos, para a discagem de um niimero. Apds esse tempo, o |AD 100
entendera que o nimero esta completo e ird redirecionar a chamada.

Tempo limite - discagem(s): tempo maximo em segundos para comecar a digitar um nimero, a partir do momento
que o telefone foi retirado do gancho.

Tempo limite - chamadas externas sem atendimento(s): tempo limite em segundos em que o ramal aguardara
uma chamada externa ser atendida.

Tempo limite - chamadas entrante sem atendimento(s): tempo limite em segundos, que o ramal tocara quando
receber uma ligacdo.

Deteccdo do flash: tempo em milissequndos em que a interface FXS iré detectar que o Flash foi pressionado.
Parametros do DTMF

» Intervalo de envio do DTMF (ms): tempo em milissegundos entre o envio de dois tons DTMF.

» Duracao do DTMF (ms): duracdo em milissegundos minima de um tom DTMF.

» Ganho do DTMF: ganho do sinal DTMF no nimero discado.

» Limiar para deteccao do DTMF: valor limite para deteccdo de um tom DTMF.

» Finalizador DTMF: selecione um caractere para representar o final da sequéncia DTMF.

» Enviar finalizador DTMF: habilita/desabilita o envio do caractere finalizador.

DTMF: selecione a sinalizacdo da identificacdo que serd enviada aos ramais: FSK-BEL202, FSK-V23 ou DTMF (Brasil).
Modo de envio da ID: MDMF (formato de mensagem de dados tnicos) ou SDMF (Formato de mensagem de dados
multiplos).

Formato do envio da ID: defina como seré apresentada a identificacdo nos ramais: mostrar nome e a ID, somente
a ID ou mostrar somente o nome.

Enviar a identificacao: defina se a identificacdo sera mostrada antes ou depois do ring.

Atraso ap6s o RING (ms): caso opte por enviar a identificacdo depois do ring, defina quantos milissegundos ela
terd de atraso.

Impedancia: impedancia em ohms dos terminais analdgicos.

REN (Ringer Equivalency Number): parametro para definir a quantidade de extensées que sdo possiveis de ser
usadas na interface FXS.

Inverséo de polaridade: habilita a inverséo de polaridade permitindo que o IAD 100 reconheca o atendimento
através da alteracdo da tensdo. Se desabilitado sera necessario configurar o tempo em que seré detectado e retirado
do gancho.

Enviar flash via SIP INFO/RFC2833: permite enviar o flash identificado pela interface FXS através dos métodos SIP
INFO e RFC2833.

Deteccdo de corrente - Atendimento: ajuste o limite de corrente no qual a chamada estara em atendimento.
Deteccdo de corrente - Em repouso: ajuste o limite de corrente no qual a chamada estara em repouso.
Plano de discagem: selecione um plano de discagem acessando Perfil / Plano de discagem.

R




FXO

Perfil / FXO / Editar

indice 1

Nome padrio

Tom Brasil M

Parametros de registra Brasil v

Tempo limite - digitar(s) 4

Tempo limite - discagem(s) 10

Inversdc de polaridade Desativado v

Atraso para o atendimento(s) 3

Identificagdo de Chamada FSK v
Detec¢do do DTMF(ms) 5000

Atraso na discagem(ms) 400

Parametros do DTMF

Intervalo de envio do DTMF(ms) 100
Durag&o do DTMF(ms) 100
Ganho do DTMF 6dB v
Limiar para detecgdo do DTMF -40db v
Finalizador DTMF # v
Enviar finalizader DTMF Desativado A

Parametros para detecg3o do tom de ccupado

Quantidade de tons para a deteccio "
Detecgdo Delta do tom (%) 50
Detecco inteligente do tom de ocupado Afivado v
Cadéncia do tom de ocupado 0,0,0,0000,0 O
Plana de discagem Desativado v

Cancelar | Salvar | Reiniciar

indice: indica o indice do perfil FXO. E possivel criar até 12 perfis FXO.

Nome: cadastre o nome para o perfil FXO.

Tom: padrdo dos tons de ocupacdo e ring de acordo com o pais configurado.

Parametros de registro: define os parametros de frequéncia para operacdo da porta.

Tempo limite - digitar (s): tempo maximo em segundos, para discagem de um niimero. Apés esse tempo, o IAD 100
entendera que o nlimero esta completo, e ird redirecionar a chamada.

Tempo limite - discagem(s): tempo maximo em segundos para comegar a digitar um numero, a partir do momento
que o telefone foi retirado do gancho.

Inversdo de polaridade: habilita a inversdo de polaridade permitindo que o IAD 100 reconheca o atendimento
através da alteracdo da tenséo. Se desabilitado sera necessario configurar o tempo em que sera detectado e retirado
do gancho.




Identificacdo de chamada: define se a identificacdo sera FSK ou DTMF.

» Deteccao do DTMF (ms): tempo em milissegundos, para identificacdo do DTMF.

Atraso na discagem: tempo em milissegundos, para o envio dos digitos nas ligacdes externas.

Parametros do DTMF

» Intervalo de envio do DTMF (ms): tempo em milissegundos entre o envio de dois tons DTMF.

» Duracao do DTMF (ms): duracdo em milissegundos minima de um tom DTMF.

» Ganho do DTMF: ganho do sinal DTMF.

» Limiar para deteccdo do DTMF: valor limite para deteccdo de um tom DTMF.

» Finalizador DTMF: selecione um caractere para representar o final da sequéncia DTMF.

» Enviar finalizador DTMF: selecione um caractere para representar o final da sequéncia DTMF.

Parametros para deteccdo do tom de ocupado

» Quantidade de tons para a deteccdo: nimero de cadéncias que devem ser detectadas antes de considerar tom
de ocupado.

» Deteccao delta do tom(s): tempo da variacao que pode ocorrer para reconhecer o tom de ocupado.

Deteccdo inteligente do tom de ocupado: a central IAD 100 ira detectar o tom automaticamente.

Cadéncia do tom de ocupado: quantidade de vezes em que as cadéncias sdo apresentadas.

Plano de discagem: selecione um plano de discagem acessando Perfil / Plano de discagem.

Perfil Codec
O IAD 100 suporta os codecs G.729, G.723, PCMU e PCMA. Em cada perfil configurado, é possivel definir uma ordem de
prioridade. Esses perfis poderéo ser aplicados na configuragdo de um perfil SIP.

Perfil / Codec / Editar

Indice 1
Nome Padrao
PCMU v | 20ms v ®
PCMA ¥ | 20ms v
Codec de dudio ®
G723 v 30ms A ®
G729 ¥ | 20ms M )]
Codec de video Desativado v

Obs.:
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indice: indica o indice do perfil de Codecs. E possivel criar até 16 perfis de Codecs.

Nome: nome para o perfil de configuracdo.

Codec de audio: selecione o codec de dudio e clique no icone @ para acrescentar outros codecs, se necessario.

Codec de video: selecione um dos codecs de video disponiveis (VP8, H264, H263, H263-1998, H263-2000 e H261).

» As chamadas de video poderdo ser realizadas somente através de ramais SIP, com excegao de softphones registrados
via rede Wi-Fi. A central IAD 100 suporta até 4 chamadas de video simultaneas.

» Para garantir um desempenho adequado durante chamadas de video com 4 usuérios no IAD 100, é recomendado
reduzir nos terminais a taxa de bits para 512 kbps. Essa reduco ajuda a otimizar o desempenho da rede, evitando
congestionamentos e garantindo uma experiéncia de conferéncia de video mais estavel.

» E necessério que todos os telefones SIP registrados no IAD 100 tenham a mesma prioridades de CODEC afim de evitar
problemas de transcondificagdo em capturas e transferéncias de chamadas externas.

Plano de numeracao

Vocé pode definir um prefixo para chamadas originadas ou recebidas. Quando o prefixo de uma chamada recebida ou
originada corresponde ao prefixo definido, a chamada poderd ser encaminhada para uma rota ou ser usado para definir o
filtro de ligagdes recebidas ou saintes dos ramais da central. O plano de numeragdo é configurado diretamente nas rotas
do dispositivo em Gerenciador de chamadas / Rota e em Ramal / SIP / FXS.




Perfil / Plano de Numeragao / Novo

indice 1 v
Nome

Origem

Tamanho

Prefixo 1

Categoria (Brasil) Nio Configurado M
Destino

Tamanho

Prefixo 1

» Indice: indica o indice do perfil de Plano de numeracao. E possivel criar até 32 perfis de Plano de numeracao.
» Nome: nome do perfil.
Origem
» Tamanho: tamanho do nimero de origem, em quantidade de digitos. Exemplo: 8/9, o nimero devera conter 8 ou 9
digitos.
» Prefixo: prefixo do niimero de origem, neste campo é possivel escrever até 1500 linhas, tornando possivel a criacao de
diversas regras utilizando as Expressoes Regulares, que se encontram na tabela abaixo.

» Categoria (Brasil): define a categoria da chamada em que serd executada o plano de numeracdo, Assinante
comum, Assinante de tarifa especial, Equipamento de manutencao, Telefone publico local, Telefonista, Equipamento de
comunicacdo de dados, Telefone publico interurbano, Ligacdo a cobrar e Chamada internacional, cada categoria tem o
seu codigo de 1 a 9, respectivamente. A opcdo padrdo é Ndo configurado, com isso o plano de numeracdo servira para
todas as categorias.

Destino

» Tamanho: tamanho do niimero de destino, em quantidade de digitos. Exemplo: 8/9, o nimero devera conter 8 ou 9
digitos.

» Prefixo: prefixo do nimero de destino, neste campo é possivel escrever até 1500 linhas, tornando possivel a criagao de
diversas regras utilizando as Expressdes Regulares, que se encontram na tabela abaixo.

0bs.: 0 plano de numeragéo é uma ferramenta poderosa sendo até mesmo possivel adicionar ramais internos na blacklist,
com isto é importante observar o controle que o Administrador do dispositivo tém.




Tabela de expressoes regulares

Corresponde a posicdo inicial em uma sequéncia numérica. Por exemplo, /134 correspondem aos nimeros que comegam com 134

Corresponde 4 posicéo final em uma sequéncia numérica. Por exemplo, 2§ correspondem aos niimeros que terminam com 2

Separa as possibilidades. Por exemplo, A3]A5|A6 correspondem aos niimeros que comegam com 3, 5 ou 6

— =] >

Indica que o proximo caractere é especial

Reconhece os valores contidos no intervalo como caracteres individuais. Por exemplo, [123] corresponde 1, 2 ou 3; [0-9] corresponde a
qualquer digito de 0a 9

[A]  Corresponde a qualquer valor menos ao que sucede o "', Por exemplo, [A9] ira considerar todos os valores exceto 0 9

Corresponde a qualquer caractere na posicao do ponto. Por exemplo, 3.4 reconhecerd 314, 324, 334 ...

? Indica que pode ter nenhum caractere ou ser o caractere que precede. Por exemplo, 62?4 pode representar 64 ou 624

N Indica que pode ter nenhum caractere ou ter mais de um caractere idéntico ao que precede. Por exemplo, 62*4 pode representar 64, 624,
6224, 62224
+ Indica que pode ter um caractere ou mais de um caractere idéntico ao que precede. Por exemplo, 62+4 pode representar 624, 6224, 62224

\d Representa qualquer digito, igual ao comando [0-9]

\D Representa qualquer caractere, exceto digitos. Idéntico ao comando [0-9]

\s  Representa um caractere em branco, como barra de espago ou tab

\S Representa qualquer caractere que ndo seja um caractere em branco

E possivel criar planos de diferentes tipos, tais como:
» Prefixar os ramais que podem acessar uma determinada rota
Ex.: no campo Prefixo de Origem serdo inseridos somente os ramais que usardo a rota responsavel para realizar
ligacdes para dispositivos moveis: 3100|3101|3102. No campo Prefixo de Destino iremos inserir o prefixo responsavel
por identificar ligacdes para celular: 79. Conforme imagem a sequir:
Origem
Tamanho

Prefixo 1 3100310113102

Destino
Tamanho

Prefixo 1 9

E necessario configurar a rota para usar este plano de numeracao, conforme imagem a seguir:

Gerenciador de chamadas / Rota / Novo

Prioridade 1 M
Nome Intelbras

Condicao

Tipo Qualquer M
Plano de numeraco Intelbras v

Prefixo - Originador

Prefixo - Destino

Calendério Qualquer N
Acdo

Callback

Conversio Numerica Desativado v
Destino Juntor 3G/4G M

Transbordo condicional
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Prefixar o numero de destino para utilizar uma determinada rota.

Ex.: neste exemplo mostramos como fixar o uso de uma rota em ligacdes DDI. Nos campos referentes ao prefixo
originador ndo é necessario inserir nenhuma informacdo. No campo Prefixo de Destino iremos inserir o nimero
A00[1-9], qual informa que qualquer ntimero discado iniciado com 00 sera enviado pela rota especifica, conforme
imagem a sequir:

Destino
Tamanho

Prefixo 1+ A00[i-9]
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E necessario configurar a rota para usar este plano de numeraco, conforme imagem a sequir:

Gerenciador de chamadas / Rota / Novo

Prioridade 1 v
Nome DDI

Condicéo

Tipo Qualquer M
Plano de numeragao DDI v

Prefixo - Originader

Prefixo - Destino

Calendario Qualquer v

Acao

Callback

Conversdo Numerica Desativado v
Destino Juntor FXO M

Transbordo condicional
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Importante: o perfil de Plano de numeracéo em conjunto com as rotas pode ser uma ferramenta muito Util, existem
diversas possibilidades de configuracéo além das citadas acima.




Calendario

No menu Perfil / Calendario é possivel configurar perfis para as configuracdes de periodos em que as rotas podem
ser usadas, sendo que os periodos cadastrados serdo listados nas opgdes das rotas. Através deste recurso é possivel
determinar a data, horario e tempo em que a rota ira operar.

Perfil / Calendario / Novo

indice 1 A

Nome

Periodo da data @

Dia da semana -/ Seg ) Ter ) Qua || QuilJ Sex |/ Sab | Dom
Perfodo de tempo O
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» Nome: nome do novo perfil.

» Periodo da data: defina a data de inicio e encerramento do periodo.

» Dia da semana: selecione o(os) dia(as) da semana.

» Periodo de tempo: horario do dia no qual o perfil serd ativo.
Ex.: Perfil Calendario em uso da rota para redirecionamento & mensagem automatica.
No horario de 18:00 as 08:00, iremos redirecionar o atendimento a uma DISA.

Perfil / Calendario / Novo

indice 1 v
Nome Horério comercial
Periodo da data 2019-10-01~2019-10-31 O
Dia da semana ¥ Seq ¥ Ter ¥ Qua ¥ Qui ¥ Sex | Sab " Dom
Periodo de tempo 00:00~08:00 ®
18:00~23:59 @ @

A mensagem de DISA devera ser adicionada em Sistema / Arquivos de Audio.

Sistema / Arquivos de Audio

Tipo Nome Descriggo Operago
Mdsica de espera Mdsica de espera Misica de espera padrao >

DISA DISA padrio Mensagem de pré atendimento padrie 3

DISA Noturno, DISA para periodo notumo | J)
Misica de esy ¥ Arquivo | N selecionz

O formate do arquivo de dudio WAV é: monocanal, 8000HZ, 16bit, & o seu tamanho maximo & de 550kb.




Em sequida, é necessario configurar a DISA em Gerenciador de chamadas / DISA, configurando DTMF para sem atendimento
e 0 Destino como Saida, a central receberd as chamadas e ira reproduzir a mensagem automética e em seguida desligara.

Gerenciador de chamadas / DISA / Novo

ingice 1 v
Nome Periodo noturno
Tons Neturno v
Numero de repeticdes 3
Discagem direta a ramal Desativado v
Sem atendimento 10
Selegao invalida 3
Numero invalido de destinos 3
Status Habilitar v
Menu

DTMF Destino

Semate ¥ Saida v @

Cancelar m Reiniciar

A rota tera a definicdo da origem das chamadas, do perfil calendario e do destino, neste exemplo, chamadas entrantes nos
juntores 3G/4G e FXO utilizardo o perfil de calendario para o horério definido anteriormente, com o destino a DISA que ira
encerrar a chamada ao concluir a mensagem.

Gerenciador de chamadas / Rota / Novo

Prioridade 30 v

Nome Rota periodo noturno

Condicéo

Tipo Personalizado v

Origem personalizada Juntor 3G/4G T ®
Juntor FXO MSIS]

Plano de numerag&o Desativado r

Prefixo - Originador

Prefixo - Destino

Calendério 1-< Horério comercial > v
Aco

Callback

Conversao Numerica Desativado v
Destino DISA / Periodo noturno v

Transbordo condicional

Cancelar m Reiniciar




Conversao Numérica

As conversdes numéricas permitem converter um nimero digitado pelo usuario em um outro nimero, com base em um
determinado critério. Esta é uma forma automatica de ser aplicada e pode ser utilizada, por exemplo, para substituir ou
fidelizar as operados em ligaces DDD, melhorando o seu custo-beneficio. Na guia Perfil / Conversdo Numérica é possivel
criar diferentes perfis de origem e destino, com regras de prefixo e sufixo individuais.

Perfil / Conversao Numérica / Novo

indice 1 v
Nome
Nimero de origem 4
Quantidade de prefixos deletados
Quantidade de sufixos deletados
Adicionar Prefixo
Adicionar Sufixa
Substituir por
Nimero de destine ¥
Quantidade de prefixos deletados
Quantidade de sufixos deletados
Adicionar Prefixo
Adicionar Sufixo

Substituir por

Cancelar Salvar Reiniciar

indice: indica o indice do perfil de Converso Numérica. E possivel criar até 32 perfis de Conversio Numérica.
Nome: nome do perfil.

Numero de origem: quando habilitado, ira permitir a conversao do nimero de origem.

» Quantidade de prefixos deletados: quantidade de prefixos que seréo retirados do ndmero de origem.
» Quantidade de sufixos deletados: quantidade de sufixos que serdo retirados do niimero de origem.

» Adicionar prefixo: adiciona o prefixo inserido ao niimero de origem.

» Adicionar sufixo: adiciona o sufixo inserido ao niimero de origem.

» Substituir por: substitui o nimero de origem pelo valor inserido no campo.

» Numero de destino: quando habilitado, ird permitir a conversdo do nimero de destino.

» Quantidade de prefixos deletados: quantidade de prefixos que serdo retirados do niimero de destino.
» Quantidade de sufixos deletados: quantidade de sufixos que serdo retirados do niimero de destino.

» Adicionar prefixo: adiciona o prefixo inserido ao niimero de destino.

» Adicionar sufixo: adiciona o sufixo inserido ao nimero de destino.

» Substituir por: substitui o nimero de destino pelo valor inserido no campo.




Discagem rapida

O perfil de discagem rapida permite que o usuério realiza ligacdes de maneira simples, substituindo um niimero extenso,
por um cédigo curto, configurado no Indice de discagem. Também pode ser utilizada simplesmente para armazenar
nlmeros e facilitar a busca. £ possivel criar 32 perfis de discagem rapida e cada perfil pode possuir até 32 nimeros
cadastrados.

Perfil / Discagem rapida / Novo

indice 1 v

Nome

Tabela de numeros

Nome indice de discagem  Mimero Status

Habilitar r®

» Indice: indica o indice do perfil de Discagem rapida. £ possivel criar até 32 perfis de Discagem rapida.
» Nome: nome do perfil de discagem réapida.

Tabela de nimeros
» Nome: nome para identificacdo do niimero.
» Indice de discagem: nimero cadastrado para utilizar a discagem rapida.
» Numero: nimero do telefone a ser chamado.
» Status: habilita ou desabilita a discagem através da abreviacao cadastrada.

Plano de discagem

0 plano de discagem é usado nas ligacdes realizadas via interface FXS e FXO. Ele é configurado através de um script
padrdo personalizavel e suporta expressdes regulares (Regex e DigitMap). Para configurar um novo plano de discagem,
acesso o menu Perfil / Plano de discagem. Para associacdo desse plano acesse Perfil / FXS ou Perfil / FXO.

Perfil / Plano de discagem / Novo

indice 1 v
Nome

Formato Regex v
Pilang de discagem

EIEaET




indice: indica o indice do perfil de Plano de discagem. E possivel criar até 16 perfis de Plano de discagem.
Nome: nome de perfil do novo plano de discagem.
Formato: selecione um tipo de expressao reqular (Regex ou DigitMap).

Plano de discagem: o plano de discagem permite a modificacdo e a coleta dos digitos discados, de acordo com a
necessidade do usuario.

Sintaxe Regex

Corresponde a posicdo inicial em uma sequéncia numérica. Por exemplo, 134 correspondem aos nimeros que comecam com 134

Corresponde a posicdo final em uma sequéncia numérica. Por exemplo, 2§ correspondem aos ntimeros que terminam com 2

Separa as possibilidades. Por exemplo, A3|A5]6 correspondem aos nimeros que comegam com 3, 5 ou 6

— =] >

Indica que o proximo caractere é especial

Reconhece os valores contidos no intervalo como caracteres individuais. Por exemplo, [123] corresponde 1, 2 ou 3; [0-9] corresponde a qualquer
digitode 0a 9

[A]  Corresponde a qualquer valor menos ao que sucede o "A". Por exemplo, [A9] iré considerar todos os valores exceto 0 9

Corresponde a qualquer caractere na posicéo do ponto. Por exemplo, 3.4 reconhecerd 314, 324, 334 ...

?  Indica que pode ter nenhum caractere ou ser o caractere que precede. Por exemplo, 62?4 pode representar 64 ou 624

* Indica que pode ter nenhum caractere ou ter mais de um caractere idéntico ao que precede. Por exemplo, 62*4 pode representar 64, 624, 6224, 62224

+ Indica que pode ter um caractere ou mais de um caractere idéntico ao que precede. Por exemplo, 62+4 pode representar 624, 6224, 62224

\d  Representa qualquer digito, igual ao comando [0-9]

\D  Representa qualquer caractere, exceto digitos. Idéntico ao comando [*0-9]

\s  Representa um caractere em branco, como barra de espago ou tab

\S  Representa qualquer caractere que ndo seja um caractere em branco

» Exemplo na sintaxe Regex

709948 Corresponde ao nimero discado iniciado com 09948
A09947|709948709949  Corresponde aos nimeros iniciados com 09947, 09948 ou 09949
A[0][123][0-9]{9}$ Corresponde ao ntimero que é iniciado com 0, 0 segundo digito pode ser 1, 2 ou 3, e os 9 digitos restantes podem ser de 0 a 9
Sintaxe DigitMap
Digito 0-9
Objetos suportados T Tempo
DTMF Um digito, um temporizador ou um dos simbolos de A, B, C, D, # ou *
Série ] Um ou mais simbolos DTMF incluidos no [], mas apenas um simbolo DTMF pode ser selecionado
Série () Um ou mais simbolos DTMF incluidos no [], mas apenas um simbolo DTMF pode ser selecionado
Separador | Separa expressdes ou simbolos DTMF
Subsérie - Dois digitos separados pelo hifen (-) que corresponde a nenhum digito entre e incluindo os dois digitos
Curinga X Corresponde a qualquer digito de 0 a 9
Modificadores . Corresponde a nenhum ou mais vezes do elemento anterior
Modificadores ? Corresponde a nenhum ou uma vez do elemento anterior

» Exemplo na sintaxe Digitmap

(011]021] 031 ) XXXXXXXXX  Corresponde ao niimero discado iniciado com 011, 021 ou 031 e os 9 digitos restantes podem ser de 0 a 9

[2-5]XXXXXXX Corresponde aos niimeros iniciados entre 2 até 5 e os 7 digitos restantes podem ser de 0 a 9

OXXABXXXXXXXX Corresponde aos niimeros que sdo iniciados com 0xx48, e os 8 digitos restantes podem ser de 0a 9




Configuracdo de ramais

SIP
Na pagina Ramal / SIP podemos visualizar, criar e editar os ramais SIP da central IAD 100.

Ramal / SIP

B indce  Nome Ramal  Outbound CID DID ‘?::;::: Or”e%‘?;::" Perfil Status

a 1 100 100 Ativado Qualquer 1-< wan_padréo > Habilitado I@
o 2 200 200 Ativado Qualquer 1-<wan_padrio >  Habitado ()
o 3 300 300 Ativado Qualquer 1-<wan_padiio»  Habiitado & (@)
o 4 400 400 Ativado Qualquer 1<wan_padido>  Habiitado (@)
a 5 500 500 Ativado Qualquer 1-< wan_padréo > Desabilit.. ’ @

e~ ] oporr [ oo | cmoen e |

» Indice: indica o indice dos ramais. E possivel criar até 32 ramais IP.

» Nome: informa o nome configurado no ramal.

» Ramal: informa o nimero dado ao ramal.

» Outbound CID: informa a identificacdo de saida.

» DID: informa DID configurado no ramal.

» Senha de Registro: indica o status da senha de registro (Ativado/Desativado).

» Origem do registro: indica a configuragdo escolhida para a origem do registro (Qualquer/Especificado).

» Perfil: perfil SIP em que o ramal esta cadastrado.

» Status: indica o status do ramal (Habilitado/Desabilitado).

» Editar: botdo para editar configuracdes do ramal.

» Habilitar/Desabilitar: botdes para habilitar e desabilitar o ramal.

» Importar: importar configuracées de ramal, pode ser um arquivo padrdo Asterisk ou o padréo da central IAD 100 que
pode ser exportado de uma central para outra.

» Exportar: exportar configuracdes do ramal, pode ser usado para copiar as configuracdes a outra central.

» Novo: clique em Novo para criar um novo ramal, mais detalhes sobre a criacdo de ramais abaixo.

» Criagdo em série: criacdo de ramais em série, ideal para criacdo de diversos ramais, sem necessidade de criar um a um,
mais detalhes sobre a criacdo de ramais abaixo.

» Edicdo em série: selecione os ramais que deseja editar, ideal para edicdo de diversos ramais, sem necessidade de
editar um a um.

» Deletar: selecione os ramais que deseja apagar.




Criacdo de ramais SIP

Ramal / SIP / Novo

indice 1 v
Nome 100

Ramal 100

Senha . o
Qutbound CID

DID @
Maximo de Chamadas Simultaneas 2 v
Localizagao original do numero chamado (Enviar INVITE) Desativado v
Qrigem do registro Qualquer v
Permite ser capturado de: Ramal lacal A
Chamada em espera Desativado v
Nao perturbe Desativado v
Desvio sempre Desativado v
Desvio sempre se ramal néo estiver registrado Desativado v
Desvio se ocupado Desativado A
Desvio se ndo atende Desativado v
NAT Desativado v
Filtro de chamadas recebidas Desativado T
Filtro de chamadas saintes Desativado v
Discagem rapida Desativado A
Perfil SIP 1-< wan_padréo > v
Status Habilitar v

Cancelar | Salvar Reiniciar

Nome: nome do ramal SIP

Ramal: conta SIP que seré associada ao ramal.
Senha: senha da conta SIP.

Outbound CID: identificacdo de saida do ramal.

DID (Direct Inward Dialing): permite configurar um outro nimero para o mesmo ramal. Se o nimero chamado
possuir 0 mesmo DID, a chamada sera encaminhada diretamente para o ramal. Clique no icone @ para adicionar mais
de um nimero DID.

Maximo de chamadas simultaneas: nimero maximo de chamadas realizadas ao mesmo tempo pelo mesmo ramal.

Localizacdo original do numero chamado (Enviar INVITE): esta opcao define o campo em que o dispositivo ira

pegar a informacao do destino da chamada no pacote SIP.

Origem do registro:

» Qualquer: possibilita que qualquer cliente SIP possa se registrar neste ramal.

» Especificado: apenas o cliente SIP com o endereco IP especificado ou 0 segmento de rede é permitido para
registrar a conta SIP deste ramal.




Permite ser capturado de: define quem podera capturar este ramal.

Chamada em espera: quando ativo, permite que o ramal possua chamada em espera.
N&o perturbe: quando ativo, ndo permite que ligacdes entrantes cheguem ao ramal.
Desvio sempre: quando ativo, redireciona todas as chamadas para o niimero cadastrado.

Desvio sempre se ramal nao estiver registrado: este desvio redireciona as chamada para o nimero cadastrado
quando este ramal esta sem registro.

Desvio se ocupado: quando ativo, redireciona as chamadas para o nimero cadastrado quando este ramal estiver
ocupado.

Desvio se nado atende: quando ativo, redireciona as chamadas para o nimero cadastrado quando este ramal ndo
atender a ligacdo.

» Tempo limite para chamada(s): tempo que ficara tocando nesse ramal antes de desviar a chamada (em segundos).

NAT: se o NAT estiver ativado, o endereco IP do ramal SIP na LAN sera transformado no Endereco IP de saida da rede
publica, tornando possivel o cruzamento NAT.

Atencdo: 0 NAT precisa estar ativado caso o ramal seja utilizado com TLS para que o IAD consiga resolver as portas dos
seguintes equipamentos: ATA 200/400. GW 204/304/208/308 O e GW 208/308/216/316/232/332 S.

Filtro de chamadas recebidas: ¢ possivel criar regras de whitelist e blacklist para as ligacées recebidas no ramal SIP.
Estas regras podem ser criadas em Perfil / Plano de Numerag&o.

Filtro de chamadas saintes: é possivel criar regras de whitelist e blacklist para as ligacdes originadas no ramal SIP.
Estas regras podem ser criadas em Perfil / Plano de Numeragéo.

Discagem rapida: selecione o perfil de discagem rapida que sera relacionado ao ramal SIP.

Perfil SIP: selecione o perfil SIP que sera relacionado ao ramal SIP.

Status: habilita ou desabilita o ramal SIP

Obs.: a central IAD 100 tem compatibilidade com os terminais do modelo TIP 120i, TIP 125i, TIP 235G, TIP 425, TIP 435G,
TIP 638V, V3001, V3501, V5501 e V5502.

FXS

Ramal / FXS / Editar

Ramal 2000

DID @
Registro Desativado v
Hot Line Desativado M
Permite ser eapturado de: Ramal local v
Chamada em espera Desativado M
Nzo perturbe Desativado v
Desvio sempre Desativado v
Desvio se ocupado Desativado M
Desvio se ndo atende Desativado v
Modo de configuragao de ganho Configuractes gerais M
Ganho TX (IP->PSTN) +4dBm M
Ganho RX (PSTN->IP) 0dBm v
Tipe de operagdo voz M
Filtro de chamadas recebidas Desativado v
Fitro de chamadas saintes Desativado v
Discagem répida Desativado M
Perfil FXS 1-< padrdo > M
Status Habiiitar M




Ramal: permite o cadastro de niimero de ramal em acordo ao plano de numeracéo de ramais estabelecido pelo administrador.
DID: permite configurar um outro niimero para 0 mesmo ramal. Se 0 nimero chamado possuir o mesmo DID, a chamada
sera encaminhada diretamente para o ramal. Clique no icone @ para adicionar mais de um nimero DID.

Registro: quando ativo, as ligacdes realizadas pela interface FXS sdo associadas ao servidor SIP fazendo com que as
ligaces efetuadas por este ramal sejam direcionadas diretamente para o servidor SIP.

Servidor Primario: servidor SIP primério responsével pelo registro. precisa estar configurado como juntor SIP da
central IAD 100.

Servidor Secunddrio: servidor SIP secundario responsavel pelo registro. precisa estar configurado como juntor SIP
da central IAD 100.

Obs.: a ordem de registro da central IAD 100 respeita a prioridade dos servidores, fazendo com que a tentativa de
registro sempre comece pelo Servidor Primério.

Usuario: usuario utilizado para realizar a autenticagdo no servidor SIP.
Nome de autenticagdo: nome do usuério responsavel pelo registro de autenticagéo.
Senha: utilizada para realizar a autenticacdo no servidor SIP

Especificar o protocolo de transporte no registro URL: quando ativo faz com que seja especificado no pacote
de registro qual protocolo de transporte serd usado na comunicagdo com o servidor SIP.

Tempo de expiracao(s): é a periodicidade que é feita a atualizacdo do registro no servidor SIP.

Tentativa de registro(s): intervalo para enviar a requisicao de registro quando houver falha no registro do servidor SIP.
Hot Line: habilite para chamar automaticamente, um determinado ramal ou a linha externa.

Permite ser capturado de: define quem podera capturar este ramal.

Chamada em espera: quando ativo, permite que o ramal possua chamada em espera.

Né&o perturbe: quando ativo ndo permite que ligagdes entrantes cheguem ao ramal.

Desvio sempre: quando ativo, redireciona todas as chamadas para o nimero cadastrado.

Desvio se ocupado: quando ativo, redireciona as chamadas para o niimero cadastrado, quando este ramal estiver ocupado.
Desvio se ndo atende: quando ativo, redireciona as chamadas para o nimero cadastrado quando este ramal ndo
atender a ligacdo.

» Tempo limite para chamada(s): tempo que ficara tocando nesse ramal antes de desviar a chamada (em segundos).

Modo de configuracao de ganho: para alteracdes no ganho da chamada, selecione uma das op¢6es, Gerais para um
ajuste grosso ou Avancadas para um ajuste fino.

Ganho TX (IP->PSTN): ajuste grosso em dB, do ganho de entrada.
Ganho RX (PSTN->IP): ajuste grosso em dB, do ganho de saida.
DSP TX Gain (IP->PSTN): ajuste fino em dB, do ganho de entrada.
DSP RX Gain (PSTN->IP): ajuste fino em dB, do ganho de saida.

Tipo de operacdo: é possivel configurar a interface FXS para operar em dois modos distintos: Voz e Maquina de cartdo,
no modo Voz a central ird tratar as frequéncias usadas na comunicacdo de voz. No modo Méquina de cartdo a central ira
detectar os tons usados pelas maquinas de cartdes, melhorando a comunicacdo entre a central e as maquinas de cartdes.

Filtro de chamadas recebidas: ¢é possivel criar regras de whitelist e blacklist para as ligagdes recebidas no ramal FXS.
Estas regras podem ser criadas em Perfil / Plano de Numeracéo.

Filtro de chamadas saintes: é possivel criar regras de whitelist e blacklist para as ligacdes originadas no ramal FXS.
Estas regras podem ser criadas em Perfil / Plano de Numeraco.

Discagem rapida: selecione o perfil de discagem rapida que sera relacionado ao ramal FXS.
Perfil FXS: selecione o perfil FXS que serd relacionado ao ramal FXS.
Status: habilita ou desabilita o ramal FXS.




Grupo de ramais

Os grupos de ramais permitem que vocé agrupe dois ou mais ramais sob um Unico niimero. Desta forma, ao ligar para o
numero do grupo, qualquer um dos membros podera atender a chamada. Esta funcéo comporta-se como um roteador da
chamada para os membros do grupo, de acordo com o tipo do grupo.

Ramal / Grupo de ramais / Novo

indice 1 v
Neme

Participantes Ramal FXS v O
Tipo de grupo Hierarquico A

Nimero de acesso ao grupo
DID

Tempo de atendimento(5s-200s) 200

Cancelar Salvar Reiniciar

indice: indica o indice do Grupo de ramais. E possivel criar até 32 grupos.

Nome: cadastre um nome para o grupo de ramais.

I?articipantes: selecione os ramais que fardo parte do grupo. Clique no icone @ para adicionar mais ramais ao grupo.

E possivel adicionar até 8 ramais em cada grupo.

Tipo de grupo: selecione um tipo de distribuicdo de chamadas. Ha 4 tipos de grupos: Distribuidor, Hierarquico, Toque

multiplo e Randémico.

» Distribuidor: encaminha a chamada recebida para um membro de cada vez.

» Hierarquico: encaminha a chamada recebida para um membro de cada vez, mas diferente do distribuidor, as
chamadas possuem prioridades fixas de acordo com a configuracao do grupo.

» Toque multiplo: encaminha a chamada recebida para todos os membros do grupo de simultaneamente.

» Randémico: as ligacdes sdo direcionadas aos participantes do grupo de forma aleatéria.

Numero de acesso ao grupo: cadastre um nimero para o grupo. Ex.: cadastrando o nimero 61, caso algum usuario

disque para este nimero, serdo acionados os ramais no grupo.

DID: permite configurar um sequndo niimero para o grupo de ramais.

Tempo de atendimento: tempo em que uma chamada entrante ird tocar em cada ramal do grupo.




Grupo Busca

0O Grupo Busca tem a finalidade de funcionar como um canal de transmissao de informacdes. Quando algum ramal ligar
para o Grupo Busca, os ramais participantes do grupo serdo chamados e receberéo apenas informag@es vindas do ramal
de origem, sem poder transmitir dudio.

Ramais / Grupo Busca / Novo
[ndice 1 ~

Nome

Nimero de acesso

Participantes [ Selecionar todos ramais ["] Selecionar todos ramais
disponiveis 0115 utilizados 0/0
[JRamal SIP / 2001 / 2001 - >

[JRamal SIP /2002 / 2002
[CIRamal SIP / 2003 / 2003
[IRamal SIP /2004 / 2004 <
[CIRamal SIP / 2005 / 2005
[CIRamal SIP / 2005 / 2008
[JRamal SIP /2007 / 2007
[CIRamal SIP / 2008 / 2008
[CIRamal SIP /2009 / 2009

Cancelar | Salvar | Reiniciar

K < 2> 2

Nome: nome de identificacdo do grupo.
Numero de acesso: niimero de acesso ao grupo.

Participantes: adicionar os ramais participantes do grupo. Podem participar deste grupo apenas Ramais IP (até 8 ramais).
Deve ser habilitado a funcdo de Intercom nos Terminais IP que possuem a fungao, para que recebam ligacGes deste grupo.

Configuracao de juntores
SIp
O juntor SIP permite a conexao entre a central IAD 100 com PABXSs IPs ou servidores SIPs.

Juntor / SIP / Novo

indice 1 v
Nome

Endereco

Porta

Qutbound Proxy

Porta

Transporte UDP v
Registro Desativado v
SIP Keep Alive Desativado v
Perfil SIP 1-< wan_padrio > v
Status, Habilitar v

Cancelar Salvar Reiniciar




indice: indica o indice do juntor. E possivel criar até 32 juntores.

Nome: cadastre um nome para o juntor SIP.

Endereco: o endereco IP ou 0 nome de dominio do servidor SIP

Porta: porta SIP do servidor SIP. Padréo: 5060.

Outbound Proxy: se o proxy de saida for usado, digite o endereco de IP ou 0 nome de dominio do servidor proxy.
Porta: se a funcdo Outbound proxy estiver habilitada, cadastre o valor da porta do servidor proxy.

Transporte: protocolo de transporte: TCR UDP ou TLS.

Registro: se estiver habilitado, o juntor SIP enviara solicitacdo de registro para o servidor SIP.

Usudrio: nome do usudrio para o registro.

Nome de autentificacdo: autentificacdo do registro.

Senha: senha do usuario.

Cabecalho do caller ID: define qual informacéo vira como identificacdo (Usuario ou Ndmero de origem).
Especificar o protocolo de transporte no registro URL: habilita/desabilita especificacdo do protocolo de
transporte.

Tempo de Expiracao(s): tempo de expiracdo do registro (em segundos).

Tentativa de registro(s): intervalo de tempo para enviar nova tentativa de registro.

Servidor Secundario: define um servidor SIP secundario, necessario ter um outro junto SIP criado.

SIP Keep Alive: se a funcdo for ativada, as mensagens heartbeat serdo enviadas para examinar a conexao com 0s
servidores. O valor padréo é desativado.

Perfil SIP: perfil SIP que sera associado ao juntor SIP.
Status: habilita ou desabilita o tronco SIP.

FX0
O juntor FXO conecta a interface FXO com a rede PSTN (rede publica de telefonia comutada).

Juntor / FX0
FXO Impedancia Automatica Detectar o tom de ocupado

Juntor / FXO / Editar

Porta 1
Juntor 8901

Discagem automatica

Registro Desativado v
Formato de nome de usudrio Identificagio de Chamada /1d v
Usar nome do usudrio quando ID n3o estiver disponivel Apresentar nome / Ramal T
Modo de configuragio de ganho Configuragdes gerais v
Ganho TX (IP->PSTN) -4dBm v
Ganho RX [PSTN->IP) 0dBm v
Impedancia 600 Ohm + 1 uF v
Perfil FXQ 1-< padrao » v
Status Habilitar v

Cancelar Salvar




Juntor: nimero do juntor associado a interface FXO.

Discagem automatica: permite que as ligacdes entrantes sejam direcionadas diretamente para outro destino. Para
iss0 é necessario criar uma rota de acesso usando a interface FXO ou habilitar o registro da interface em um servidor SIP,
que fara com que as ligacoes efetuadas pela interface sejam sempre direcionadas para o servidor SIP.

Registro: quando ativo, as ligacoes realizadas pela interface FXO serdo associadas ao servidor SIP. fazendo com que as
ligacGes efetuadas por este juntor sejam direcionadas diretamente para o servidor SIP

Servidor Primario: servidor SIP primario responsavel pelo registro. Juntor SIP necessario para esta configuracao,
pode ser criado em Juntor / SIP.

Servidor Secundario: servidor SIP secundario responsavel pelo registro. Juntor SIP necessério para esta
configuracdo, pode ser criado em Juntor / SIP.

Usudrio: usuério utilizado para realizar a autenticacdo no servidor SIP

Nome de autenticagdo: nome do usuario responsavel pelo registro de autenticagéo.

Senha: utilizada para realizar a autenticacdo no servidor SIP

Cabecalho do caller ID: define se a identificacdo da chamada serd o usudrio ou o nimero de origem.

» Especificar o protocolo de transporte no registro URL: quando ativo faz com que seja especificado no pacote
de registro qual protocolo de transporte sera usado na comunicagdo com o servidor SIP.

» Tempo de expiracao(s): ¢ a periodicidade que é feita a atualizacdo do registro no servidor SIP.
» Tentativa de registro(s): intervalo para enviar a requisicdo de registro quando houver falha no registro do servidor SIP.
Formato do nome de usuario: formato em que sera apresentada a identificacao das ligaces recebidas na interface FXO.

Usar nome de usuario quando o ID néo estiver disponivel: formato em que serd apresentada a identificacdo
quando ndo houver a identificacdo da chamada.

Modo de configuracdo de ganho: escolha entre configuracbes gerais ou avancadas, para alteracdes no ganho da
chamada.

Ganho TX (IP->PSTN): ajuste grosso em dB, do ganho de entrada.

Ganho RX (PSTN->IP): ajuste grosso em dB, do ganho de saida.

Ganho TX (Ajuste fino): ajuste fino em dB, do ganho de entrada.

Ganho RX (Ajuste fino): ajuste fino em dB, do ganho de saida.

Compensar ganho PSTN: ajuste de ganho chipset FXO.

Impedancia: permite melhorar o casamento de impedancia entre a entrada de linha na central e a rede publica.
Perfil FXO: perfil FXO que seré associado a interface.

Status: habilita ou desabilita a utilizacdo do tronco FXO.

P
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Impedéncia automatica

Através desta opgdo é possivel realizar aimpedancia automética da linha, da qual é recomendada quando ha descasamento
de impedancia entre a linha analdgica (par de fios metalicos) que a conecta a operada ou a central.

Juntor / FXO

FXO Impedéancia Automatica Detectar o tom de ocupado
Modo do casamento de impedancia Simples v
Impedancia atual 600 Ohm + 1 uF
Parametro atual 0

DTMF 123456789012 3456789 m

Impedancia automatica

Calibrago automatica da hibrida

Cancelar




» Modo do casamento de impedancia: na central IAD 100 existem 3 modos de casamento de impedéncia para
0 ajuste da linha, Simples, Padrdo e Exata, cada um deles tem o seu tempo de duracdo especifico, 3, 6 e 9 minutos,
respectivamente.

» Impedancia atual: apresenta a impedancia atual da central.

» Parametro atual: apresenta o ajuste fino da impedancia atual da central.

» DTMEF: os digitos que serdo enviados para verificar a impedancia da linha.

» Impedancia automatica: serd apresentado o valor analisado pela central.

» Calibracdo automatica da hibrida: sera apresentado o valor analisado pela central.

Detectar o tom de ocupado

Nesta aba é possivel detectar a cadéncia do tom de ocupado da linha FXO, com isso a central IAD 100 podera se adequar
melhor ao tom de ocupado caso o tom FXO seja diferente do padrao (250 ms On e 250 ms Off).

Juntor / FXO

FXO Impedancia Automatica Detectar o tom de ocupado

Cadéncia atual 0,0,0,0,0,0,0,0
Nimero de destino 1234567890#

Cadéncia original

Cadéncia analisada 260,240,0,0,0,0,0,0

Cancelar Acrescentar Salvar

» Cadéncia atual: apresenta a cadéncia atual do tom de ocupado.

» Numero destino: niimero para qual a central ird ligar para realizar a analise do tom de ocupado.
» Cadéncia original: apresenta a cadéncia original da central.

» Cadéncia analisada: apresenta a cadéncia do tom de ocupado analisada pela central.



Juntor 3G/4G

»

»

Juntor / 3G/4G / Editar

Ramal 8902

Discagem automatica

Registro Desativado v
Formate do nome de usuério Identificagdo de Chamada/ Id ¥
Usar nome do usudrio quando ID n3io estiver disponivel Ramal / Ramal v
Operadora Automético v
Processar chamada refida Desativado v
Reativar Ativado v
Codificago - SMS ues2 v
Nimero - SMS

Ocultar ID Automatico v
Cédigo PIN

Ganho ne DSP RX 0dB v
Ganho no DSP TX 0dB v
Ganho no médulo RX +7dB v
Ganho no médulo TX +1dB v

Deteccio do tom de ocupado

Status Habilitar v

Cancelar m Reiniciar

Ramal: nimero associado ao juntor 3G/4G.

Discagem automatica: permite que as ligacdes entrantes sejam direcionadas diretamente para outro destino. Para
isso € necessario criar uma rota de acesso usando a interface 3G/4G ou habilitar o registro da interface em um servidor
SIP, que fara com que as ligacdes efetuadas pela interface sejam sempre direcionadas para o servidor SIP.

Registro: quando ativo, as ligacdes realizadas pela interface 3G/4G serdo associadas ao servidor SIP, fazendo com que
as ligacdes efetuadas por este juntor sejam direcionadas diretamente para o servidor SIP.

Servidor Primario: servidor SIP primério responsével pelo registro. Juntor SIP necessario para esta configuraco,
pode ser criado em Juntor / SIP.

Servidor Secundario: servidor SIP sedundario responsavel pelo registro. Juntor SIP necessario para esta
configuracdo, pode ser criado em Juntor / SIP.

Usuario: usuario utilizado para realizar a autenticacdo no servidor SIP.

Nome de autenticacdo: nome do usuério responsavel pelo registro de autenticacéo.

Senha: utilizada para realizar a autenticacéo no servidor SIP.

Cabecalho do caller ID: define se a identificacdo da chamada seré o usuario ou o nimero de origem.

» Especificar o protocolo de transporte no registro URL: quando ativo faz com que seja especificado no pacote
de registro qual protocolo de transporte sera usado na comunicagdo com o servidor SIP.

» Tempo de expiracao(s): ¢ a periodicidade que é feita a atualizacdo do registro no servidor SIP
» Tentativa de registro(s): intervalo para enviar a requisicao de registro quando houver falha no registro do servidor SIP.

Formato do nome de usudrio: formato em que serd apresentada a identificagdo das ligages recebidas na interface
3G/4G.
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Usar nome de usuario quando ID néo estiver disponivel: formato em que sera apresentada a identificacao
quando nao houver a identificacdo da chamada.

Operadora: opcdo de reconhecimento automético da operadora de telefonia celular ou para se selecionar a operadora manualmente.
Processar chamada retida: habilita/desabilita chamadas retidas na operadora.

Reativar: quando habilitado permite que o médulo seja reativado caso ocorra a perda do registro com a operadora de
telefonia movel, a fim de estabelecer o registro novamente.

Codificacdo -SMS: codificacdo responsavel por enviar SMS através da central.

» UCS2: padréo de codificacdo que representa os caracteres com tamanho fixo de bits (2 bytes). Normalmente esta é
a codificacdo usada pelas operadoras de telefonia movel.

» 7bit: padrao de codificagdo que agrupa as letras e simbolos mais comuns em diferentes tipos de linguagens.

Numero - SMS: nimero responséavel por encaminhar as mensagens SMS na rede de telefonia movel. Por padréo, o
modulo 3G/4G detecta automaticamente.

Ocultar ID: ocultar o ID das chamadas saintes do IAD 100.

Codigo PIN: o codigo PIN é um codigo de identificacdo pessoal. Quando o cartdo SIM estd inserido, vocé pode modificar
o0 codigo PIN para evitar que as informacdes do SIM sejam roubadas.

Ganho no DSP RX: defina 0 ganho da interface de entrada.

Ganho no DSP TX: defina o ganho da interface de saida.

Ganho no médulo RX: ganho aplicado no médulo de voz da interface 3G/4G.

Ganho no médulo TX: 0 ganho no modulo enviado da porta 3G/4G para porta IP.

Deteccao do tom de ocupado

»

»

»

»

»

Quantidade de tons para a deteccao: quantidade de vezes em que é apresentada a frequéncia do tom de ocupado.
Deteccao delta do tom(%): tempo da variacdo que pode ocorrer para reconhecer o tom de ocupado.

Deteccdo inteligente do tom de ocupado: a central IAD 100 ird detectar o tom automaticamente.

Cadéncia do tom de ocupado: define a candéncia do tom de ocupado.

Status: se estiver habilitado, o juntor 3G/4G pode ser usado, caso contrario, o juntor ndo estara disponivel.



Configuragdes de gerenciamento de chamadas

0 gerenciador de chamadas possui as op¢Ges para criacdo de rotas de entrada e saida, grupos de roteamento, DISA, envio
de SMS e defini¢do dos comandos usados na central IAD 100.

Gerenciador de chamadas / Configuragoes

Arquivos de Audio

Desconectar a ligag3o quando no houver pacotes RTP(audic) [

Ocultagio da perda de pacotes (PLC) O
Deteccéio da mudanca do caminho de eco (EPCD)
Processador no linear (NLP) Baixo ~
Cancelamento de eco
Ganho -4dB ~
Comprimento de atuagdo do eco (ms) 128 v
Intervalo minimo para detectar o DTMF(ms) 0
Faixa da porta RTP 10000-20000
BusyTone On->Off Enegry Threshold 34
BusyTone Off->Cn Enegry Threshold -30
Tom
Mdsica de espera DISA padréo ~
Rota
Ligagbes entre ramais locais
Acesso Direto a Juntor (FXO/3G/4G)
FAX
Protocolo T30 v
Deteccao do tom realizada localmente O
Parametros SDP
a=X-fax m]
a=fax O
a=X-modem [}
a=modem O

Cancelar | Salvar | Reiniciar

Desconectar a ligacdo quando nado houver pacotes RTP (audio): quando habilitado, verifica se ha trafego de
pacotes RTP dentro do tempo predefinido, se ndo houver nenhum pacote as chamadas serdo desconectadas.

» Periodo sem pacotes RTP (10s~300s): tempo em que a central ird analisar o tréfego dos pacotes RTP nas ligacdes VolP.
Ocultacdo de perde de pacotes (PLC): técnica para mascarar os efeitos da perda de pacotes nas ligacdes VolP.

Deteccdo da mudanca do caminho de eco (EPCD): método para melhorar o cancelamento do eco nas ligacGes
realizadas/recebidas na central.

Processador nao linear (NLP): método para remover tracos do eco em ligacdes realizadas/recebidas pela central.

Cancelamento de eco: quando habilitado permite ao usudrio alterar o ganho do eco, a fim de elimina-lo das ligacdes
realizadas/recebidas pela central.

» Ganho: defina 0 ganho do cancelamento de eco em dB.
Comprimento de atuacdo do eco: comprimento em milissegundos da cauda do eco. Valor padrdo 128 ms.
Intervalo minimo para detectar o DTMF: defina um valor minimo em milissegundos para deteccao do DTMF.

75




Tom

Rota

»

FAX

Faixa da porta RTP: a faixa de portas permitidas é de 1000 a 30000, sendo necessario utilizar no minimo 30 portas
(1000-1030). A configuracdo se refere a porta inicial - porta final, para os pacotes RTP.

BusyTone On->Off Energy Threshold: essa opcdo controla quando o tom de ocupado é ativado durante uma
chamada. Quando um destinatério esta ocupado ou indisponivel, o tom de ocupado é reproduzido para o chamador. O
parametro On->Off indica que o tom de ocupado seré ativado quando o nivel de energia do sinal de chamada atingir
um determinado limite. Esse limite é definido pelo valor do Energy Threshold. Quando o sinal de chamada ultrapassar
esse limite, 0 tom de ocupado seré ativado, indicando ao chamador que o destinatario esta ocupado ou indisponivel.

BusyTone Off->0n Energy Threshold: essa opgdo controla quando o tom de ocupado é desativado durante uma
chamada. Apds o tom de ocupado ser ativado, ele precisa ser desativado para que a chamada seja conectada. O
parametro Off->0On indica que o tom de ocupado sera desativado quando o nivel de energia do sinal de chamada cair
abaixo de um limite especifico. Esse limite é definido pelo valor do Energy Threshold. Quando o sinal de chamada cair
abaixo desse limite, o tom de ocupado seré desativado e a chamada sera conectada, permitindo que o chamador se
comunique com o destinatério.

Musica de espera: selecione a musica de espera.

Ligacdes entre ramais locais: se estiver habilitado, as chamadas entre extensdes locais n&o precisam de rotas.

FXO/GSMV/LTE ramal discou: permite o acesso direto a um juntor. O ramal podera discar o nimero do juntor (FXO ou
3G/4G) e apds a mensagem, discar um nimero externo para sair por esse juntor.

Protocolo: 738 ou T30 (Pass-through).

Deteccdo do tom realizado localmente: quando habilitado, o IAD 100 detectard os tons de fax automaticamente
durante uma chamada, entrando no modo de recebimento de fax. Neste modo a central ird enviar os parametros SDP
configurados para recebimento ou envio de fax.

» Detectar CNG/CED: quando habilitado, detecta o tom de 1100 Hz enviado para sinalizar o envio de um fax e o tom
de reposta de 2100 Hz usado pelos aparelhos de fax para iniciar a troca de dados entre os dispositivos.

ECM: disponivel apenas para o protocolo T38, detecta e corrige erros na troca dos dados em uma comunicaco de fax.
Taxa: defina a taxa do protocolo T38 de acordo com a taxa do seu dispositivo de impressao.
Obs.: o Error Correction Mode (ECM) s6 podera ser usado se ambos os dispositivos responsaveis por enviar/receber
0s faxes possuirem este método.
Parametros SDP (T.30): quando o protocolo 7.30 for o responsavel por enviar e receber os faxes é possivel especificar
o fax no pacote SDP.
» a = X-fax: é atribuido o parametro ‘a = X-fax" ao pacote SDP.
» a = fax: é atribuido o parametro ‘a = fax" ao pacote SDP.
» a = X-modem: é atribuido o parametro ‘a = X-modem' ao pacote SDP.
» a=modem: é atribuido o parametro 'a = modem, ao pacote SDP.

Grupo de roteamento
Através do grupo de roteamento é possivel agrupar os ramais analégico e SIP, juntor FXO, juntor GSM/3G/4G e juntor SIP,
de acordo com a sua necessidade, para criar diferentes rotas de destino.

Gerenciador de chamadas / Grupo de Roteamento / Novo

indice 1 v
Nome

Participantes Ramal FXS v @
Tipo de grupo Hierarquico v

Cancelar Salvar Reiniciar



» Indice: indica o indice do grupo criado.
» Nome: nome dado ao grupo criado.
» Participantes: selecione os participantes do grupo.

» Tipo de grupo: selecione um tipo de distribuicdo de chamadas. Ha 3 tipos de grupos: Distribuidor, Hierarquico e
Randdmico.

» Distribuidor: encaminha a chamada recebida para um membro de cada vez. A medida que os membros sdo
chamados, eles perdem a prioridade na proxima chamada.

» Hierarquico: encaminha a chamada recebida para um membro de cada vez, mas diferente do distribuidor, as
chamadas possuem prioridades fixas de acordo com a configuragao do grupo.

» Randdémico: as ligacdes sdo direcionadas aos participantes do grupo de forma aleatdria.
Rota

Na interface Gerenciador de chamadas / Rota vocé pode configurar rotas para chamadas entrantes e saintes. A central IAD
100 tem algumas rotas padrdes, que podem ser editadas caso necessario. Fixo Local, Fixo DDD, Celular Local, Celular DDD,
Entrada 3G/4G e Entrada FXO, sdo as rotas padrao.

Fixo local: para ligagdes com destino a um telefone fixo com o mesmo DDD, utiliza o juntor FXO.

Fixo DDD: para ligacdes com destino a um telefone fixo de diferente DDD, utiliza o juntor FXO.

Celular local: para ligagdes com destino a um celular com o mesmo DDD, utiliza o juntor 3G/4G.

Celular DDD: para ligagdes com destino a um celular de diferente DDD, utiliza o juntor 3G/4G;

Entrada 3G/4G: para ligacdes que entram pelo juntor 3G/4G, serdo destinadas ao ramal FXS da central IAD 100.
Entrada FXO: para ligacbes que entram pelo juntor FXO, serdo destinadas ao ramal FXS da central IAD 100.

Gerenciador de chamadas / Rota

Prioridade Nome Tipo Numeragio (;’;ﬁ;:;r ':)':sﬁ:r“"a Calendario Callback Agdo: Conversao/Destino CO“’:;’;:’“’E:;YM
1 Fixo Ramallocal Desativa . Qualquer  "[15]  Desativa_ Desativa . Desativado/FXO Naa Configurado P4S)
2 Fixo.. Ramallocal Desatva.. Qualquer 0[0-S][0... Desativa . Desatva . Desativado/FXO Naa Configurado P4S)
3 Celul.. Ramal local ~ Desativa.. Qualquer *9 Desativa... Desativa... Desativado/3G/4G Nao Configurade ,@
4 Celul... Ramallocal Desativa.. Qualquer ~0[0-9][0... Desativa... Desativa... Desativado/3G/4G Nzo Configurado /@
31 Enta 3GMG  Desativa . Qualquer Qualquer Desativa  Desativa .  Desativado/FXS Naa Configurado P4S)
32  Enta FXO Desativa . Qualquer Qualquer Desaliva . Desativa . Desativado/FXS Naa Configurado P 4S)

Prioridade: indica a prioridade da rota, sendo 1 a rota com maior prioridade e 32 a rota com menor prioridade, ou seja,
caso o nimero discado se enquadre em mais de uma rota, a central usara a rota com maior prioridade.

» Nome: apresenta o nome da rota.

Tipo: indica a origem da rota, podera ser configurada como Ramal (SIP e FXS), Juntor (3G/4G, FXO e SIP), Personalizado
(podera ser escolhida mais de uma origem), Qualquer (para todas as opcdes) e Ramal Local (todos os ramais da central).
Numeracdo: indica o uso do Perfil Plano de numeracéo.

Prefixo - Originador: apresenta o prefixo do nimero originador da chamada.

Prefixo - Destino: apresenta o prefixo do nimero de destino.

Calendario: indica o uso do Perfil Calendario.

Callback: indica o uso da funcdo Callback (Ativado/Desativado).

Acao: Conversao/Destino: apresenta se ha conversao numérica e o destino da chamada.

Apos falha: Conversdo/Destino: indica o uso do transhordo condicional, se ha conversédo numérica e o destino da
chamada.

Editar: botdo para editar as configuracdes da rota.
Deletar: botdo para excluir a rota.
Novo: botdo para adicionar novas rotas.




Criacdo de rotas
Ao clicar no botdo Novo a central IAD 100 entrara na pagina de criagdo das rotas.

Gerenciador de chamadas / Rota / Novo

Prioridade 1 v
Nome

Condicéo

Tipo Ramal FXS v
Plano de numeragdo Desativado v

Prefixo - Originador
Prefixo - Destino

Calendsrio Qualquer M

Acdo

Callback

Conversao Numerica Desativado v
Destino Juntor FXO v

Transhordo condicional

Cancelar | Salvar | Reiniciar

Prioridade: define a prioridade da rota, sendo 1 a rota com maior prioridade e 32 a rota com menor prioridade, ou seja,
caso o numero discado se enquadre em mais de uma rota, a central usaré a rota com maior prioridade.

Nome: nome da rota a ser criada.

Condicdo: a condicdo sob a qual a rota sera usada.

Tipo: define a origem da rota, podera ser configurada como Ramal (SIP e FXS), Juntor (3G/4G, FXO e SIP), Personalizado
(podera ser escolhida mais de uma origem), Qualquer (para todas as opcdes) e Ramal Local (todos os ramais da central).

Plano de numeracao: perfil do plano de numeragao contendo as informacdes de origem e destino.
Prefixo - Originador: prefixo do niimero chamador (suporta expressoes regulares).

Prefixo - Destino: prefixo do nimero destino (suporta expressoes regulares).

Calendario: o perfil do tempo durante o qual a rota pode ser usada.

Acao

Callback: disponivel para o juntor 3G/4G, esta funcdo permite que a central IAD 100, através de uma rota, realize
o Callback, ou seja, quando a central receber uma ligagdo em uma rota com Callback habilitado, a chamada sera
encerrada, e em sequida, sera originada uma chamada para o ntimero identificado.

Conversao numérica: habilita ou desabilita a conversao numérica dos nimeros de origem ou destino.

Destino: destino responsavel pelo encaminhamento da rota.

Transbordo condicional: procedimento realizado quando ha alguma falha ao acessar o juntor configurado na rota
de acesso.

Obs.: caso o destino antes do transbordo seja a porta FXO, é necessario que a linha possua a fungéo de inversdo de
polaridade habilitada, assim como na porta FXO.

Condicao: é possivel escolher 3 diferentes conhecidas condicées: ocupado (486), sem atendimento (408) e indisponivel (480).
Obs.: quando a condicao Sem atendimento (408) é ativada, € necessario definir um tempo de até 60 sequndos. Esse tempo
refere-se ao limite de tentativa de chamada. Quando a rota esta direcionada para um grupo de ramais e um ramal atende a
chamada e transfere para outro ramal, o tempo definido sera o tempo maximo de toque no ramal. Caso o ramal ndo atenda
a chamada dentro do tempo definido, a chamada sera desligada.

Codigo usado em outra condicao: se o servidor SIP enviar um cddigo diferente dos listados acima, é possivel inserir
0 cédigo manualmente nesta opgao. Ex.: 415, 405, 404 e etc.

Conversao numérica: habilita ou desabilita a conversdo numérica dos nimeros de origem ou destino.
Destino: destino responsavel pelo encaminhamento da rota.

~
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Ex.: criando uma rota de saida para celular DDD.

Na opgao Tipo iremos definir quem usard a rota, ramais e juntores, em ligacées saintes para celular utilizamos a opcéo
Ramal Local, com isso todos os ramais da central terdo acesso a essa rota. Na opcdo Prefixo - Destino é definido qual
discagem utilizara a rota, utilizamos a sintaxe das Expressées Regulares, 70 [0-9][0-9] [0-9][0-9] 9, ou seja 0 + N° da
operadora + DDD + N° de celular. Na opcdo Destino é definido para onde a chamada seré encaminhada, para ramais,
juntores, DISA ou derrubar a chamada, para chamadas de saida para celular DDD foi utilizado o juntor 3G/4G.

Gerenciador de chamadas / Rota / Editar

Prioridade 4 v
Nome Celular DDD

Condicéo

Tipo Ramal local v
Plano de numeragao Desativado v

Prefixo - Qriginador

Prefixo - Destino AD[0-8)[0-9)[0-9[0-9]%
Calendario Qualquer v
Acao

Callback

Conversio Nimerica Desativado v
Destino Juntor 3G/4G v

Transbordo condicional

Cancelar | Salvar Reiniciar

Sintaxe Regex

A Corresponde a posicdo inicial em uma sequéncia numérica. Por exemplo, 2134 correspondem aos niimeros que comecam com 134

§  Corresponde a posicao final em uma sequéncia numérica. Por exemplo, 2$ correspondem aos niimeros que terminam com 2

| Separa as possibilidades. Por exemplo, A3|A5]A6 correspondem aos nimeros que comegam com 3, 5 ou 6

\ Indica que o proximo caractere é especial

0 Rfecpnhece os valores contidos no intervalo como caracteres individuais. Por exemplo, [123] corresponde 1, 2 ou 3; [0-9] corresponde a qualquer
digitode 0a 9

[A]  Corresponde a qualquer valor menos ao que sucede o "', Por exemplo, [A9] ird considerar todos os valores exceto 0 9

. Corresponde a qualquer caractere na posicao do ponto. Por exemplo, 3.4 reconhecerd 314, 324, 334 ...

? Indica que pode ter nenhum caractere ou ser o caractere que precede. Por exemplo, 62?4 pode representar 64 ou 624

* Indica que pode ter nenhum caractere ou ter mais de um caractere idéntico ao que precede. Por exemplo, 62*4 pode representar 64, 624, 6224, 62224

+ Indica que pode ter um caractere ou mais de um caractere idéntico ao que precede. Por exemplo, 62+4 pode representar 624, 6224, 62224

\d  Representa qualquer digito, igual ao comando [0-9]

\D  Representa qualquer caractere, exceto digitos. Idéntico ao comando [*0-9]

\s  Representa um caractere em branco, como barra de espaco ou tab

\S  Representa qualquer caractere que ndo seja um caractere em branco

» Exemplo na sintaxe Regex

709948 Corresponde ao ntimero discado iniciado com 09948

A09947|709948709949  Corresponde aos niimeros iniciados com 09947, 09948 ou 09949

A[0][123][0-9]{9}$ Corresponde ao ntimero que é iniciado com 0, 0 segundo digito pode ser 1, 2 ou 3, e os 9 digitos restantes podem ser de 0 a 9




Sintaxe DigitMap

Digito  0-9

Objetos suportados T Tempo
DTMF Um digito, um temporizador ou um dos simbolos de A, B, C, D, # ou *
Série il Um ou mais simbolos DTMF incluidos no [], mas apenas um simbolo DTMF pode ser selecionado
Série () Um ou mais simbolos DTMF incluidos no [], mas apenas um simbolo DTMF pode ser selecionado
Separador | Separa expressoes ou simbolos DTMF
Subsérie Dois digitos separados pelo hifen (-) que corresponde a nenhum digito entre e incluindo os dois digitos
Curinga X Corresponde a qualquer digito de 0 a 9
Modificadores Corresponde a nenhum ou mais vezes do elemento anterior
Modificadores ? Corresponde a nenhum ou uma vez do elemento anterior

» Exemplo na sintaxe Digitmap

(011]021] 031 ) XXXXXXXXX  Corresponde ao niimero discado iniciado com 011, 021 ou 031 e os 9 digitos restantes podem ser de 0 a 9

[2-5]xxxxxXX

Corresponde aos niimeros iniciados entre 2 até 5 e os 7 digitos restantes podem ser de 0@ 9

OXXABXXXXXXXX

Corresponde aos niimeros que séo iniciados com 0xx48, e os 8 digitos restantes podem ser de 0a 9

Comandos

E possivel consultar informacdes e programar configuracdes basicas no IAD 100 através de comandos via telefone. Para
isso, conecte um telefone a porta FXS e consulte as programacGes possiveis no item 6. Lista de funcionalidades. Para editar

os codigos ou desabilitar a sua utilizacdo, acesse Gerenciador de chamadas / Comandos.

Gerenciador de chamadas / Comandos

Codigo das funcionalidades

indice
1
2
3

20
pal
22
23

» Cddigo das funcionalidades: ative ou desative as programacdes dos comandos. Essa funcéo sai de fabrica habilitada.
Para alterar um comando clique no icone ¢ e altere a numeracio do codigo. Caso queira desabilitar a programacio via

FungBes
Quvir 0 endereco IP da interface LAN
Quvir ¢ endereco IP da interface WAN
Quvir o ndmero do ramal
Tipo - Topologia
Medo de enderecamento IP
Configure o endereco IP
Configura o endereca do Gateway
Configura o endereco da mascara de ..
Reinicia o dispositive
Ativar chamada em espera
Desativar chamada em espera
Transferéncia sem consulta
Transferéncia
Ativar Desvio sempre
Desativar desvic sempre
Ativar Desvio se ocupado
Desativar desvio se ocupado
Ativar Desvio se ndo atende
Desativar Desvio se ndo atende
Ativar DND
Desativar DND
Captura de chamadas

Acesso WAN

Comando
158
=159
14
157
=150
*152%
=156
=153
111
*51
*50

“1607

Ativado v

Descrigio
Quvir o endereco IP da interface LAN
‘Ouvir o enderego P da interface WAN
Quvir o nimero do ramal
Digite *157*0 para escolher a topologia
“15071#-Estatico, "15072#-DHCP
Configure o endereco IPv4 192.168.1.10 através do comando *152

Configue ¢ enderego do Gateway 192.168.1.1 através do comand

Configure a mascara de Sub-rede IPv4 255.255.0.0 através do co...

Reinicia o dispositivo
Ativa a facilidade de chamadas em espera
Desativa a facilidade de chamadas em espera
Exemplo: *18000#, vocé realiza a tranferéncia sem consulta para

Exemplo: "23000#, vocé realiza a transferéncia com consulta.

Afiva o desvio sempre, Exemplo: *72*8000, envia a ligac3o direta.

Desativa o desvio sempre

Ativa o desvio se ocupado, Exemplo: *30°8000, a ligac&o sera enc. .

Desativa o desvio se ocupada

Ativa a facilidade de desvie se n3o atende. Exemplo: *92°3000, a li...

Desativa o desvio se ndo atende
Aliva o nfio perturbe

Desativa ¢ nfo perturbe

Capture o ramal que esté tocando. Exemplo: 558000, para captura -

*160"1# - Permite acesso HTTP através da WAN, *160°0# - Bloqu.

telefone de alguma programacao, clique no icone @.

Salvar

Status
Habilit.
Habilit..
Habilit
Habilit.
Habilit..
Habilit.
Habilit
Habilit..
Habilit.
Habilit..
Habilit
Habilit.
Habilit..
Habilit.
Habilit..
Habilit.
Habilit.
Habilit..
Habilit
Habilit.
Habilit..
Habilit.

Habilit..

40
40
4%
%]
4%
%)
£ Q
%)
40
4%
4%
%]
4%
%]
L0
4%
4%
L0
A%
L0
4%
%]
L0



Configurando o menu de atendimento automatico (DISA)
Na interface Gerenciador de chamadas / DISA, vocé pode realizar configuracGes especificas dos menus e submenus das
mensagens DISA que foram incluidas no menu Sistema / Arquivos de Audio.

Gerenciador de chamadas / DISA / Novo

indica 1 v
Nome
Arquivo de dudio Desativado v
Numero de repeticdes 3
Discagem direta a ramal Desativado v
Tempo espera discagem DISA (segundos) 10
Tempo limite - digitar(s) 3
Opcéo de menu invélida (tentativas) 3
Opcéo de ramal invalida (tentativas) 3
Status Habilitar v
Menu

DTMF Destino

0 v Ramal v Ramal FXS /2000 v G)

Cancelar | Salvar Reiniciar

indice: indica o indice da DISA, é possivel criar até 5 DISAs.

Nome: escolha o nome desejado para a DISA.

Arquivo de audio: selecione o arquivo de dudio personalizado, ou mantenha o tom padréo, para ser reproduzido
durante o pré-atendimento.

Numero de repeticdes: quantidade de vezes que a mensagem sera repetida.

Discagem direta a ramal: habilite/desabilite a discagem direta a ramal. Permite que o usudrio externo possa digitar
o nimero do ramal interno durante a mensagem de pré-atendimento.

Tempo espera discagem DISA (segundos): tempo apds a mensagem para discar algum ramal/opcdo do menu.
Tempo limite - digitar(s): configura o tempo que o usuério tem para digitar o ramal ap6s a discagem do primeiro digito.
Exemplo: se o tempo limite - digitar é de 3 segundos, o usuario tem até 3 segundos para digitar o segundo digito do ramal
que sera chamado. Para chamar o ramal 458, o usuario disca o digito 4, e tem até 3 sequndos para digitar o proximo digito,
e assim por diante.

Opcao de menu invalida (tentativas): quantidade de vezes que é possivel discar uma opcdo do menu invélida
durante a mensagem de pré-atendimento.

Opcao de ramal invalida (tentativas): quantidade de vezes que é possivel discar um nimero de destino/ramal
invalido durante a mensagem de pré-atendimento. Apos as tentativas, sera apresentado o tom de desconexao.

Status: habilite/desabilite a funcdo DISA.

Menu
» DTMF: nimeros de 0 a 9, *, #, Outros e Sem atendimento
» Outros: Quando configurado um menu de atendimento que ndo utilize todos os digitos (0 & 9, *, #), se o usuario discar
um digito n&o utilizado, a chamada é redirecionada para o ndmero configurado como atendedor da opgéo Outros.
» Sem atendimento: Quando o usudrio ndo discar nenhuma opgdo durante a mensagem de pré-atendimento, a
chamada serd redirecionada para o atendedor configurado na opcdo Sem atendimento.
» Destino: O destino da DISA pode ser um Ramal, um Juntor (para atendedor externo), um Grupo de Ramais, o Menu
anterior, Saida (sair da DISA), ou até mesmo outra DISA (submenu).
Obs.: » Quando o destino é um tronco, o usudrio ndo precisa pré-configurar o nimero chamado, o sistema solicitara
ao usudrio que insira 0 ndmero que sera chamado.

» Para que ligacdo néo seja encerrada caso nenhuma das opgées da DISA sejam escolhidas configurar a
opgdo como Sem atendimento.




Rota SMS
O IAD 100 permite que mensagem SMS sejam enviadas entre rede IP/ rede de telefonia movel.

Softphone para celular

Vocé pode baixar um softphone em um computador que esteja na mesma rede que o IAD 100 e precisa registrar o
softphone como um ramal SIP do IAD 100. Em seguida, configure uma rota SMS no menu Gerenciador de chamadas /
Rota SMS. Nesta rota vocé ira colocar o ramal em que o softphone foi registrado como a origem, e em destino vocé deve
colocar a opcdo de SMS. Em Numero de destino, selecione a opcdo personalizado e abaixo colocar o nimero do destino
do SMS. Assim ja sera possivel enviar um SMS do softphone ao celular.

Celular para softphone

Vocé pode baixar um softphone em um computador que esteja na mesma rede que o IAD 100 e precisa registrar o
softphone como um ramal SIP do IAD 100. Em seguida, configure uma rota SMS no menu Gerenciador de chamadas / Rota
SMS. Nesta rota vocé ira colocar a origem como SMS e o destino com o ramal em que o softphone foi registrado. Assim ja
sera possivel enviar um SMS do celular para o softphone.

Gerenciador de Chamadas / Rota SMS / Novo

Prioridade 30 ~

Nome

Tipo Ramal SIP /1000 ~
Remetente possui as palavras

0O contetido do campo contém

Para

Acdo Encaminhamento v
Destino Ramal SIP /1000 ~
Adicionar Prefixo De ${from_user} ~
Adicionar Sufixo Nenhum ~

Cancelar | Salvar | Reiniciar

» Prioridade: a prioridade para a rota SMS. Quanto mais alto o valor, menor a prioridade.
» Nome: nome da rota SMS.



De

Para

»

Tipo: ramal, juntor SIP, SMS ou USSD, responsavel por enviar as mensagens.
Prefixo do numero de origem: prefixo inserido no contetido da mensagem SMS. Por padrdo este campo €é Vazio.
0 contetdo do campo contém: contelido presente na mensagem SMS.

Remetente possui as palavras: neste campo vocé define os caracteres dos quais o equipamento ira filtrar para
receber somente as mensagens.

Assunto possui as palavras: neste campo vocé define os caracteres do assunto dos quais o equipamento ira filtrar
para receber somente as mensagens.

Acdo: permite configurar a rota como Encaminhamento ou Resposta das mensagens SMS.

Destino: destino responsavel pela mensagem SMS na acéo de encaminhamento.

Adicionar prefixo: é possivel adicionar um prefixo na mensagem SMS através desta opgao.

Adicionar sufixo: é possivel adicionar um sufixo na mensagem SMS através desta opcéo.

Resposta: é possivel deixar uma mensagem personalizada ou automética na rota SMS no modo Resposta.
Responder contetido: campo para preencher o contetido das respostas das mensagens SMS.

Numero de destino: escolha de onde serd tirado o nimero do destino ou se sera um nimero personalizado.

Numero de destino: caso escolha a opgdo de nimero personalizado este campo ird aparecer, digite o niimero de
destino desejado.

Envio e recebimento de mensagens SMS

Com

um cartdo SIM inserido no IAD 100 é possivel enviar e receber mensagens SMS via interface 3G/4G.

Importante: o limite de caracteres para a mensagem é de 500.

Gerenciador de chamadas / SMS

Mensagem enviada

Selecione aporta:  SIM 1/ 3G/4G v
Destinatario:
0 ]
Lista de mensagens enviadas
Contato Calenddrio Mensagem Status  Operagao
Lista de mensagens recebidas
Contato Calendirio [a— Stalus  Operag3o

Mensagem enviada: contetido da mensagem SMS.

Destinatario: cadastre o nimero do destinatério da mensagem. Para enviar para mdltiplos destinatarios
separe 0s niimeros com o caractere |. Por exemplo, para enviar SMS simultaneamente para 3 numeros, cadastre:
992326666/984563333]984235555.

Lista de mensagens enviadas: neste campo serdo listadas as mensagens enviadas pelo cartdo SIM, detalhando o
numero destinatério, horario de envio, resumo da mensagem e status de envio. Caso queira ler a mensagem completa clique
no icone [ Vocé também pode responder a mensagem clicando no icone E'\ ou exdluir dlicando no icone &. Para
exportar a lista clique no icone Exportar.

Lista de mensagens recebidas: neste campo serd listado o registro de mensagens recebidas pelo cartdo SIM,
detalhando o nimero do remetente, horario de recebimento, resumo da mensagem e status de leitura. Para ler a
mensagem completa clique no icone ™. Vocé também pode responder a mensagem dlicando no icone E'\ ou excluir
dlicando no icone &, Para exportar a lista clique no icone Exportar.




Configuracdo de cédigo USSD

USSD é um servico utilizado pelas operadoras de redes de telefonia moveis para enviar texto entre um telefone celular

e um aplicativo na rede. Para configura-lo, acesse o menu Gerenciador de chamadas / USSD. Seré apresentada a tela de
configuragdo a seguir:

Gerenciador de chamadas / USSD

Cédigo USSD: y Cedificacio:  Automdtico v

Mensagem USSD

» Codigo USSD: o cddigo USSD é um niimero especial que comeca com * ou #, seguido por 2 ou 3 digitos, terminando
com #. A operadora responde um menu de servico ao usuario de acordo com este codigo USSD.

» Codificacdo: defina o tipo de codificacdo que sera utilizada (ASCII ou UCS-2).
» Mensagem USSD: contetido da mensagem.

Apos preencher os campos, clique em Enviar.

Diagnostico de uma chamada telefdnica

Caso a chamada ndo possa ser completada ou perceber algum problema de qualidade na voz, vocé pode entrar na
interface Gerenciador de chamadas / Diagndstico para coletar informacdes relacionadas a falhas.

Gerenciador de chamadas / Diagnostico

Monitoramento

Selecione o modulo SIP Stack ¥ Mensagens SIP ¥ FXS/IFXO ¥ GSMI3G4G | DSP L Arquives de Audio

Procedimentos de operacdo:
1. Selecione 0 médulo que precisa ser rastreado. Por exemplo, se uma chamada de SIP para FXS tiver problemas de voz,
vocé pode selecionar SIP. FXS/FXO e Audio e em seguida, clicar no botdo Iniciar;

2. Inicie uma chamada e volte para a interface de diagnostico apos a conclusdo da chamada. Em seguida, clique no icone
Parar e Download para baixar o arquivo.



8.Duvidas frequentes

Problema

Solucao

LEDs ndo acendem

Verificar se a fonte esta conectada a tomada.

Verificar se a fonte esta conectada ao aparelho.

Caso estes dois itens estejam corretos, verificar junto a assisténcia técnica se o produto ou a fonte
dele estd com problema.

Como retornar o produto ao padréo
de fabrica?

0O usuario tem duas opcdes, uma via botdo de reset, como apresentado no item 3.4. Reset e outra
via acesso web, através do menu Sistema / Backup/Restauracao/Atualizacdo. Nesse menu o usuario
encontrara a opcao Restaurar padrdo de fabrica.

Como fago para atualizar o produto?

Via acesso web através do menu Sistema / Backup/Restauracao/Atualizacao. Nesse menu o usudrio
encontrard na opgdo Atualizagdo.

Como fago para alterar a senha do produto?

Via acesso web através do menu Sistema / Usudrios. Nesse menu o usuario encontraré a opgao
Modificar a senha do usuério.

Consigo bloquear chamadas a cobrar?

A central IAD 100 n&o possui bloqueio de chamadas a cobrar.




Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicdes:

Nome do dliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:
Revendedor:

w1

. Todas as partes, pecas e componentes do produto sao garantidos contra eventuais vicios de fabricacao, que porventura venham a

apresentar, pelo prazo de 1 (um) ano - sendo este de 90 (noventa) dias de garantia legal e 9 (nove) meses de garantia contratual -,
contado a partir da data da compra do produto pelo Senhor Consumidor, conforme consta na nota fiscal de compra do produto, que
é parte integrante deste Termo em todo o territdrio nacional. Esta garantia contratual compreende a troca gratuita de partes, pecas e
componentes que apresentarem vicio de fabricacao, incluindo as despesas com a mao de obra utilizada nesse reparo. Caso nao seja
constatado vicio de fabricagao, e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcara com essas despesas.

. Ainstalacéo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalacdo. Caso seu produto necessite a

instalacéo e configuracdo por um técnico capacitado, procure um profissional idéneo e especializado, sendo que os custos desses
servicos nao estao inclusos no valor do produto.

. Constatado o vicio, o Senhor Consumidor deverd imediatamente comunicar-se com o Servico Autorizado mais préximo que conste

na relacao oferecida pelo fabricante - somente estes estao autorizados a examinar e sanar o defeito durante o prazo de garantia
aqui previsto. Se isso nao for respeitado, esta garantia perdera sua validade, pois estar caracterizada a violagao do produto.

. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servico Autorizado mais proximo

para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as despesas decorrentes, como as
de transporte e seguranca de ida e volta do produto, ficam sob a responsabilidade do Senhor Consumidor.

. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipdteses a seguir: a) se o vicio ndo for de fabricacéo,

mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos de
acidentes, sinistros, agentes da natureza (raios, inundagdes, desabamentos, etc.), umidade, tensdo na rede elétrica (sobretenséo
provocada por acidentes ou flutuacdes excessivas na rede), instalacdo/uso em desacordo com o manual do usuario ou decorrentes
do desgaste natural das partes, pecas e componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica, eletromagnética,
elétrica ou animal (insetos, etc.); d) se o nimero de série do produto tiver sido adulterado ou rasurado; e) se o aparelho tiver sido
violado.

. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faca uma cépia de

seguranca regularmente dos dados que constam no produto.

. AIntelbras nao se responsabiliza pela instalacdo deste produto, e também por eventuais tentativas de fraudes e/ou sabotagens em

seus produtos. Mantenha as atualizacdes do software e aplicativos utilizados em dia, se for o caso, assim como as protecoes de rede
necessarias para protecdo contra invasoes (hackers). O equipamento é garantido contra vicios dentro das suas condi¢des normais
de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento eletronico, ndo estd livre de fraudes e burlas que
possam interferir no seu correto funcionamento.

. Descarte adequadamente seu produto apds vida Util - entregue em pontos de coleta de produtos eletroeletronicos, em alguma

assisténcia técnica autorizada Intelbras ou consulte nosso site www.intelbras.com.br e suporte@intelbras.com.br ou (48) 2106-
0006 ou 0800 7042767 para mais informagdes.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as
caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual s&o ilustrativas.

Internet Explorer e o logo da Internet Explorer sdo marcas registradas da Microsoft Corporation. Firefox é uma marca registrada da Mozilla Foundation.

GOOGLE é uma marca registrada da Google Inc.
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