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MANUAL DO USUARIO

Linha Smart | Manual do usuario

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranga Intelbras.

Este manual contempla os seguintes modelos da linha Smart :

e SMART SI2106G-HPA

Este € um produto homologado pela Anatel, o numero de homologagao se encontra na etiqueta
do produto, para consultas utilize o link sistemas.anatel.gov.br/sch

Exportar para PDF

Para exportar este manual para o formato de arquivo PDF, utilize o recurso de impressao que

navegadores como Google Chrome® e Mozilla Firefox® possuem. Para acessa-lo, pressione as
teclas CTRL + P ou clique aqui. Se preferir, utilize o menu do navegador, acessando a aba
Imprimir, que geralmente fica no canto superior direito da tela. Na tela que sera aberta, execute
0S passos a seguir, de acordo com o navegador:

Google Chrome®

: na tela de impressao, no campo Destino, clique em Alterar, selecione a opg¢ao
Salvar como PDF na secéo Destinos locais e clique em Salvar. Sera aberta a tela do sistema

operacional solicitando que seja definido o nome e onde devera ser salvo o arquivo.

Mozilla Firefox®: na tela de impressao, clique em Imprimir, na aba Geral, selecione a opgao
Imprimir para arquivo, no campo Arquivo, defina o nome e o local onde devera ser salvo o
arquivo, selecione PDF como formato de saida e clique em Imprimir.

Protecao e Seguranca de Dados

Observar as leis locais relativas a protegdo e uso de tais dados e as regulamentagdes que
prevalecem no pais. O objetivo da legislagdo de protecdo de dados € evitar infragbes nos
direitos individuais de privacidade baseadas no mau uso dos dados pessoais.


https://sistemas.anatel.gov.br/sch

Tratamento de dados pessoais

Este sistema utiliza e processa dados pessoais como senhas, registro detalhado de chamadas,
enderecos de rede e registro de dados de clientes, por exemplo.

Diretrizes que se aplicam aos funcionarios da Intelbras

Os funcionarios da Intelbras estédo sujeitos a praticas de comércio seguro e confidencialidade de
dados sob os termos dos procedimentos de trabalho da companhia.

E imperativo que as regras a seguir sejam observadas para assegurar que as provisdes
estatutarias relacionadas a servicos (sejam eles servigos internos ou administragdo e
manutengdo remotas) sejam estritamente seguidas. Isso preserva os interesses do cliente e
oferece protegao pessoal adicional.

Diretrizes que controlam o tratamento de dados

Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

Usar as facilidades de atribuicdo de senhas, sem permitir qualquer excecdo. Jamais informar
senhas para pessoas nao autorizadas.

Assegurar que nenhuma pessoa ndo autorizada tenha como processar (armazenar, alterar,
transmitir, desabilitar ou apagar) ou usar dados de clientes.

Evitar que pessoas nao autorizadas tenham acesso aos meios de dados, por exemplo, discos de
backup ou impressdes de protocolos.

Assegurar que os meios de dados que ndo s&o mais necessarios sejam completamente

destruidos e que documentos ndo sejam armazenados ou deixados em locais geralmente
acessiveis.

O trabalho em conjunto com o cliente gera confianga.

Uso indevido e invasao de hackers

As senhas de acesso permitem o alcance e a alteragao de qualquer facilidade, como o acesso
externo ao sistema da empresa para obtencdo de dados, portanto, € de suma importancia que
as senhas sejam disponibilizadas apenas aqueles que tenham autorizag&o para uso, sob o risco
de uso indevido.



A Intelbras ndo acessa, transfere, capta, nem realiza qualquer outro tipo tratamento de dados
pessoais a partir deste produto, com excecdo aos dados necessarios para funcionamento do
proprio produto. Para mais informagdes, consulte o capitulo sobre métodos de seguranca do
equipamento.

Acesso ao Switch

Certifique-se de que the switch e o dispositivo de configuracdo estdo conectados na mesma
faixa de rede e ligados.

Procedimento

Passo 1 - Abra o seu navegador, insira o enderecgo IP (192.168.0.1 para primeiro acesso) do
switch na barra de enderecos do navegador e pressione a tecla Enter.

Passo 2 - Leia o Acordo de Licenca de Software e a Politica de Privacidade, clique em Eu li e
concordo com os termos do Acordo de Licenga de Software e da Politica de Privacidade e, em
seguida, clique em OK.

Idioma Brasil

Politica de Privacidade

Termos de uso

Préoximo

Passo 3 - Defina a senha do usuario admin.



Configuragdes de Senha

Mome de usu... admin

Mova Senha

Confirmar Sen...

Voltar ﬂ

Passo 4 - Clique em OK.

[ O switch nao possui senha padrao, a senha sera definida no primeiro acesso ao dispositivo

Fazendo Login

Antes de fazer login, certifique-se de:
Passo 1 - Insira o enderecgo IP (192.168.0.1 por padrdo) do switch na barra de enderegos do
navegador e pressione a tecla Enter.
Passo 2 - Insira 0 nome de usuario e a senha.

Passo 3 - Clique em Login.



(A Nome de ususrio J

A __.f

[ & Senha

Login

Dashboard

Apos o login, vocé sera redirecionado para a tela inicial do dispositivo. Nesta tela vocé podera
visualizar informagdes sobre o status do dispositivo, portas, especificagdes de sistema, software
e hardware.



intelbras

Inicio

Config. do switch

Seguranca

Config de rede

Inform. do Dispositivo

Nome do dispositivo
Modelo do dispositivo

Enderago MAC

SMART $12106G-HPA

CAANCADBATSE

NS

Tempo de atividade

P

BJOC612PAID3290

0 Dias 0 Horas 8 Min 46 Seg

10.100.73.92

Monitoramento inteligente

Manutengio

VLAN de gestio Ligar v

-

VLAN de gestdo 1

Informagdes da porta

Porta Descrigio da porta Status do link Status de controle de fluxo Modo VLAN PVID Tagged VLAN Untagged VLAN Taxa TX/RX Tipo de midia

Porta 1 - 1000M_FULL Desl Access 1 0%/0% Cobre
Porta 2 B DOWN Desl Access 1 0%/0% Cobre
Porta 3 - DOWN Desl Access 1 0%/0% Cobre

Porta § - DOWN Desl Access 1

h
1
.

Porta 4 B DOWN Desl Access 1 B 1 0%/0% Cobre
1 0%/0% Fibra
1

Porta 6 B DOWN Desl Access 1

0%/0% Fibra

Configuracao do Switch

Configuracao das portas

Vocé pode configurar os parametros da porta, incluindo velocidade/duplex, controle de fluxo e

outros parametros. Os parametros da porta afetardo diretamente o modo de operacdo da

mesma.

Realize as configuracdes de acordo com os requisitos praticos.

Procedimento

Passo

Passo

(o]

1 - Selecione Configuragao do Switch > Porta.
2 - Selecione o numero da porta, configure os parametros e clique em Salvar

Speed/Duplexing (Velocidade/Duplex): Configura a velocidade e o modo duplex. A
velocidade/duplex é definida como Auto para portas combinadas (combo ports).

Flow Control (Controle de Fluxo): Ativar a funcdo de controle de fluxo pode aliviar
efetivamente o congestionamento da rede, reduzir a perda de dados e melhorar a
estabilidade da rede e a confiabilidade dos dados.

EEE Config (Configuracao EEE): Ativar a funcao EEE (Energy-Efficient Ethernet) pode
reduzir o consumo de energia quando a rede estiver ociosa e alcangar um efeito de
economia de energia.



Porta Velocidade,/Duplex Controle de fluxo Config EEE

Paorta 1,Porta 2 A00M_HALF ' Desl “ Desl W

o Passo 3 - No campo Descricao da Porta, vocé pode nomear sua porta.

» A descricdo deve seguir estas regras: Ndo pode exceder 16 caracteres. Deve conter
apenas numeros, letras e o caractere especial underline ().

Porta Descrigdo da porta  Tipo de midia Configuracio de velocidade/duplex Status de Duplex/velocidade Controle de fiuxo Status de controle de fluxo Config EEE
Porta 1 [ [ Cobre AUTO 1000M_FULL Desl. Desl. Desl.
Porta 2 [ [ Cobre AUTO DOWN Desl. Desl. Desl.
Porta 3 [ [ Cobre AUTO DOWN Desl. Desl. Desl.
Porta 4 [ [ Cobre AUTO DOWN Desl. Desl. Desl.
Poria 5 [ [ Fibra AUTO DOWN Deesl. Desl. Mo compativel.
Porta 6 [ [ Fibra AUTO DOWN Desl. Desl. Néo compativel,

Parametro Descrigcao

Status de o Online: Exibe a taxa da porta e o0 modo duplex .

Velocidade/Duplex

o Offline: Exibe DOWN.

Controle de Fluxo
Exibe se a fungéo de controle de fluxo esta ativada e o status atual do controle

Status do Controle de

de fluxo.
Fluxo
Configuragdo EEE Exibe se a funcao EEE (Eficiéncia Energética Ethernet) esta ativada.
Configurando VLAN

Vocé pode adicionar a porta a VLAN. Por padrao, a VLAN é a VLAN1.

Logicamente, uma LAN (Rede Local) pode ser dividida em muitos subconjuntos. Cada
subconjunto possui sua propria area de transmissao (broadcast): VLAN (LAN virtual). Uma
VLAN é dividida de uma LAN em uma base légica, em vez de uma fisica, para realizar a area

de transmissao isolada na VLAN.

Os tipos de porta incluem Acesso e Tronco.

Acesso: A porta pertence a uma unica VLAN e é usada para conectar a porta do computador.



Trunk: A porta permite a passagem de multiplas VLANS, para receber e enviar mensagens de

varias VLANSs, e é usada para a conexao entre os switches.

Procedimento

Passo 1: Selecione Config. do Switch > VLAN > Adicionar VLAN.

Passo 2: Insira o ID da VLAN e a descrigao, e entdo clique em Salvar.

Selecione a VLAN e clique em Excluir para excluir a VLAN. A VLAN1 nao pode ser excluida.

Inicio

Config. do switch

Porta

VLAN

PoE

Seguranga

Config de rede

Monitoramento inteligents

Manutengio

Adicionar VLAN VLAM

=2

| VLAMID Descricio
1 Default_VLAN
2 Laborataric
H Esaritorio_1

[ Escritorio_2

10 Mentagem

600 Recepozo

VLAN ID

[2-4094)

Descricie

Lista de partas marcadas

Lista de portas ndo marcadas

1-&

Passo 3: Clique na aba VLAN para configurar os parametros de VLAN da porta.

1 - Selecione uma ou mais portas.

2 - Selecione o modo da VLAN, incluindo Access (Acesso) e Trunk (tronco)

Adicionar VLAN VLAN

Pora

[ oo |

Porta 1,Porta 2 Trunk
Porta Modo
Porta 1 Access
Porta 2 Accass
Porta 3 Arcass
Porta 4 Accass
Porta 5 Accass
Porta 6 Accass

Mode

FVID

W WLANT

PVID

Tagged VLAN

Tagged VLAM(s) Untagged VLAN(s)

W WLANZ MLANS v

Untagged VLAN
1

1

1
1
1
1

3 - Configure PVID, VLAN com tag (tagged) e VLAN sem tag (untagged).



Access (Acesso): vocé deve configurar a VLAN sem tag (untagged VLAN). A
VLAN sem tag indica o ID da VLAN para a porta que tem permissao para ser
enviada sem etiqueta ao transmitir pacotes.

Trunk (Tronco): vocé deve configurar o PVID e a VLAN com tag (tagged VLAN). O
PVID indica que a porta foi adicionada a uma VLAN. Por padrao, a porta pertence a
VLAN 1. Trata-se do ID da VLAN para a porta que tem permissdo para ser
etiquetada (com tag) ao enviar pacotes.

Processamento de Processamento de

Tipo de . Transmisséo de
quadros sem etiqueta quadros com etiqueta

Porta quadros
(untagged) (tagged)

Access Recebe um quadro sem «  Aceita 0 quadro com Apods a etiqueta

(Acesso) etiqueta e adiciona uma etiqueta se o ID da PVID ser
etiqueta com o ID da VLAN do quadro removida, o quadro
VLAN padrao ao quadro. coincidir com o ID da é transmitido.

VLAN padréo

= Descarta o quadro
com etiqueta se o ID
da VLAN do quadro
for diferente do ID da
VLAN padréo.




Tipo de
Porta

Processamento de
quadros sem etiqueta
(untagged)

Processamento de
quadros com
etiqueta (tagged)

Transmissao de
quadros

Trunk
(Tronco)

= Adiciona uma tag
com o ID da VLAN
padrdao a um quadro
sem tag e aceita o
quadro se a
interface permitir o
ID da VLAN padréo.

= Adiciona uma tag
com o ID da VLAN
padrdao a um quadro
sem tag e descarta
o quadro se a
interface negar o ID
da VLAN padrao.

= Aceita um quadro
comtagse oD
da VLAN contido
no quadro for
permitido pela
interface .

= Descarta um
quadro com tag
se o ID da VLAN
contido no
quadro for
negado pela

interface.

= SeolDdaVLANdo
quadro coincidir com
o ID da VLAN padréao
e for permitido pela
interface, o
dispositivo remove a
tag e transmite o
quadro

= SeolDdaVLANdo
quadro for diferente
da VLAN padrao,
mas ainda permitido
pela interface, o
dispositivo
transmitira o quadro
diretamente

PoE Management

O PoE (Power over Ethernet) permite que o switch utilize cabos de rede comuns para

alimentar dispositivos externos (chamados de PD - Powered Devices) através de suas portas

Ethernet. Essa tecnologia centraliza a distribuicdo de energia, o que facilita o uso de backups

e elimina a necessidade de fontes de alimentagéo externas para cada terminal de rede; basta

um unico cabo para dados e energia.

Configuracao Global

Vocé pode configurar o PoE perpétuo, a poténcia disponivel e a poténcia de alerta.

Procedimento

Passo 1: Selecione Config do Swich > PoE > Config Global.

Passo 2: Selecione PoE Perpétuo e clique em Salvar.




Habilite o PoE perpétuo para permitir que os dispositivos conectados continuem

recebendo energia mesmo apds o switch ser reiniciado.
Passo 3: Configure a poténcia disponivel e a poténcia de alerta.

No final da pagina, sdo exibidos: a poténcia total, poténcia disponivel, poténcia de
alerta, consumo de energia, poténcia reservada, poténcia restante e o status do
PoE perpétuo. Poténcia reservada = Poténcia total — Poténcia de alerta.

¢ Apoténcia de alerta deve ser maior que a poténcia disponivel.

+ Refere-se a poténcia maxima que pode ser fornecida aos dispositivos conectados.
Quando o consumo atual € menor que a poténcia disponivel, novos dispositivos
podem ser ligados.

e Durante o funcionamento, o uso real de energia pode flutuar. Quando o consumo
excede a poténcia de alerta, as portas terdo o fornecimento de energia cortado da
menor para a maior prioridade (quanto maior o numero da porta, menor a

prioridade), até que o consumo de energia seja inferior a poténcia de alerta.

Passo 4: Clique em Salvar.

Configuracao da Porta

Ajuste as funcionalidades PoE para cada porta individualmente.

Procedimento

Passo 1: Selecione Switch Config > PoE > Port Config (Configuracdo do Switch > PoE >
Configuragao de Porta).

Passo 2: Selecione o numero da porta e habilite as fungdes PoE, Long Distance PoE, PD

alive e Force PoE, conforme necessario.

PoE: O dispositivo utiliza cabos de rede para conectar-se externamente a um PD
(Powered Device) para fornecimento de energia remota através das portas elétricas
Ethernet.

Long Distance PoE (PoE de Longa Distancia): Apos ativar esta funcdo, a distancia
maxima de transmisséo mudara de 100 m para 250 m, e a velocidade de transmissao sera
reduzida para 10 Mbps.



A distancia real de transmissao pode variar dependendo do consumo de energia dos
dispositivos conectados ou do tipo e estado do cabo.

PD Alive Com esta funcao ativada, vocé pode monitorar o PD para manté-lo online e
verificar seu status com base em intervalos de tempo. Se nado houver transmissao de
dados, a porta PoE sera automaticamente desligada e reiniciada. Os intervalos de tempo
para as verificagdes aumentam progressivamente, comegando em 1 minuto e dobrando a
cada vez (1, 2, 4, 8, 16, etc.), até o intervalo maximo de 1024 minutos.

Force PoE (PoE Forgado): Quando o dispositivo alimentado conectado a porta € um
modelo ndo padrao, utilize esta fungao para forgar o fornecimento de energia PoE.

Apos habilitar o Force PoE, a porta forcara a alimentacdo do dispositivo,
independentemente de ele atender ou ndo aos requisitos padrao.

As funcdes Force PoE e PD Alive ndo podem ser ativadas simultaneamente na mesma

Config. global Configuragio da porta
Porta PoE PoE Extender PO Alive PoE Force
Porta 1,Porta 2 Ligar w Ligar W Ligar “ Desl w

Salvar

Porta Nivel Energia consumida (W) Habilitar PoE PoE Extender FD Alive FoE Force

Porta 1 - o Ligar Dresl. Desl. Diesl.

Porta 2 - o Ligar Desl. Desl. Desl.

Portz 3 - o Ligar Dresl. Desl. Diezl.

Porta 4 - o Ligar Dresl. Dresl. Diesl.
Atualizar

Passo 3: Clique em salvar.

Parametro Descrigao

Nivel Exibe o nivel de fornecimento de energia dos dispositivos terminais. O
nivel de fornecimento varia de 0 a 8, e o nivel padrao de alimentagao Hi-
PoE é exibido como 5+.

Power Consumption(W) . . . ) o
: Exibe a poténcia PoE atual consumida pela respectiva porta individual.
(Consumo de Energia)




Parametro Descrigcao

PoE Enable (Habilitar PoE)

Long Distance PoE (PoE de
Longa Distancia) Exibe se a fungdo PoE esta habilitada para a porta.

PD Alive

Force PoE (PoE Forgado)

Seguranca

Configurando o Isolamento de Portas

O isolamento de portas serve para alcangar o isolamento de mensagens na Camada 2. A
funcéo de isolamento de portas oferece aos usuarios uma solugdo de rede mais segura e

flexivel.

Procedimento

Passo 1: Selecione Security > Port Isolation (Seguranga > Isolamento de Portas).

Passo 2: Ative a separacao de portas.

Apo6s o isolamento de portas ser ativado, as portas de download (downlink) ser&o isoladas
entre si, enquanto as portas de upload (uplink) ndo seréo isoladas. (Os dados s6 podem
ser transferidos entre portas uplink and downlink) .

Passo 3: Clique em Salvar.

Configurando Storm Control

Os quadros de transmissao (broadcast) na rede sdo encaminhados continuamente, o que
afeta as comunicagdes adequadas e reduz drasticamente o desempenho da rede. O controle
de tempestade pode limitar os fluxos de transmissao da porta e descartar os quadros de
transmissao assim que o fluxo exceder o limite especificado. Isso pode reduzir o risco de uma



tempestade de transmissdo e garantir a operagao correta da rede.

Procedimento

Passo 1: Selecione Security > Storm Control (Seguranga > Controle de Tempestade).

Passo 2: Selecione o tipo e a porta, habilite o controle de tempestade e insira a velocidade.

Tipo Porta Ativar Limitz de velocddade (Mbit/s)
Broadcast w Ligar v 100 {1 TODD)M
E=2
Porta Tipo da Porta Broadcast (Mbit/s) Multicast (Mbit/s) Unknown Unicast (Mbit/s)

Portz 1 Forta fizica 100 100 Digsl.

Porta 2 Porta fisica 100 100 Desl.

Passo 3: Clique em Salvar.

Configurando o limite de Velocidade da porta

Configure a politica de limitacdo de taxa das portas para controlar o fluxo de pacotes de
dados que entram e saem da porta em uma taxa desejada.

Procedimento

Passo 1: Selecione Security > Port Speed Limit (Seguranga > Limite de Velocidade da Porta).

Passo 2: Selecione a porta e a diregdo, ative o limite de velocidade da porta e, em seguida,

insira a velocidade.

Porta Diregdo Ativar Limite de welocidade (Mbit/s)
Porta 1.Perta 2 Entrada " Ligar L 100 (1~1000)81
=)
Porta Tipa da Porta Velocidade da porta de entrada (Mbit/s) Velocidade da porta de saida (Mbit/s)

Passo 3: Clique em Salvar.



Configuracoes de Rede

Configurando tabela MAC

A Tabela MAC (Media Access Control) registra a relacdo entre o endereco MAC e a porta,
incluindo informagdes como a VLAN a qual a porta pertence. Quando o dispositivo esta
encaminhando um pacote, ele consulta na tabela de enderecos MAC o endereco MAC de
destino do pacote. Se o endereco MAC de destino estiver contido na tabela, o pacote é
encaminhado diretamente através da porta indicada. Caso o enderego MAC de destino nao

conste na tabela, o dispositivo adota o modo de transmissao (broadcasting) para encaminhar
0 pacote para todas as portas da VLAN, exceto para a porta receptora.

Passo 1: Selecione Network Settings > MAC Management > Static MAC para visualizar as
informacgdes da tabela MAC.

Passo 2: Configure o endereco MAC, o ID da VLAN e a porta; em seguida, clique em Add
(Adicionar).

» Vocé pode configurar apenas até 16 MACs estaticos.

» Para excluir um MAC estatico, selecione-o e clique em Excluir.

MAC estatico Buscar MAC Lista MAC

64 peasivel configurar até 16 MAC estitices,

Endereco MAC VLAN ID Porta

00:00-00:00:00:00 (1~4084) Porta 1 w
O No. Enderego MAC VLAN ID Porta
1 00:00:00:00:00:02 z 1

Passo 3: Clique na aba MAC Search (Busca de MAC), insira o endereco MAC ou selecione a

porta e, em seguida, cligue em Search (Buscar) para pesquisar rapidamente o enderego
MAC.



WAL astatico Buscar MAC Lista MAC

Enderego MAC

00-00:00:00-00:02 Himitado
Endereco MAC Tipo de MAC
00:00:00:00:00:02 Estatica

Porta

Passo 4: Clique na aba MAC List (Lista de MAC) e visualize os enderegos MAC.

Podem ser exibidos até 100 itens.

Para pesquisar mais informacdes, utilize a funcdo MAC Search.

Clique em Clear (Limpar) e depois em OK para apagar as informacgoes.

MALC estatico Buszcar MAC Lista MAC

MNo. Enderego MAC Tipo de MAC
1 00:00-00-00-00:02 Extatica
2 DO:94:68:AEALT2 Dindmico
Até 100 itens podem sar exibidos. Para buscar mais informagbes, va para Buscar MAC
Atualizar m

Configuracao de Protecao contra Loop

Selecione Network Settings > Loop Protection (Configuragcbes de Rede > Protegao contra
Loop), habilite a protecdo contra loop e clique em Save (Salvar). Apds a ativagao, se um loop
for detectado, a porta que causou o problema sera desativada e, em seguida, restaurada

automaticamente assim que o loop for eliminado.

Configuracao de STP

O Protocolo de Arvore de Abrangéncia (Spanning Tree Protocol - STP) cria uma topologia
I6gica livre de loops para redes locais (LANs). Ele bloqueia links redundantes entre quaisquer

dois dispositivos de rede, mantendo apenas um unico link ativo entre eles para eliminar os

loops.

VLAN ID Porta

2 Porta 1



Os protocolos STP, RSTP e MSTP oferecem as seguintes capacidades:

STP: E um protocolo de gerenciamento na camada de enlace de dados, utilizado para
detectar e prevenir loops em uma rede de Camada 2. No entanto, sua convergéncia da
topologia de rede € lenta.

RSTP: Uma melhoria do STP que permite uma convergéncia rapida da topologia de rede.
Contudo, tanto o RSTP quanto o STP possuem a limitagdo de que todas as VLANs na
mesma rede compartilham a mesma instancia de spanning tree.

MSTP: Utiliza uma tabela de mapeamento de VLAN virtual onde os IDs das VLANs sao
associados a instancias de spanning tree. Além disso, o MSTP divide uma rede de comutagao
em multiplas regides, cada uma com varias instancias de spanning tree independentes entre
si. Diferente do STP e RSTP, le MSTP oferece multiplos caminhos redundantes para o
encaminhamento de dados e implementa o balanceamento de carga entre as VLANSs.

STP

Procedimento

Passo 1: Selecione Configuragoes de rede > STP > STP.
Passo 2: Habilite o STP.
Passo 3: Selecione o modo de operacéo, incluindo STP e RSTP.

Passo 4. Configure os parametros.

sTR nstancia da porta

Ativar
Tempo maximo de enmvelhecimenta & [Hello Timer + 1) = 2
Tempo méwimo de emvelhecimenta £ (Tempao de atraso de encaminfiamento - 1) = 2
Modo de trabalho Hello Timer Tempo de envelhecimanto max Tempo de atraso de encaminhamento Prioridade da ponts
5T7 - 2 i1~10)s 20 [G-~d0)s 15 4~30)s 32788 (0~61440)
==
Modo de trabalho Hello Timer Tempo de envelhecimento max. Tempo de atraso de encaminhamento Prioridade da ponte

TP 2 20 15 32762

Passo 5: Clique em Salvar.



Instancia de Porta

Selecione Configuragoées de rede > STP > Instancia de porta, escolha a porta, insira a
prioridade e o custo do caminho raiz e, em seguida, clique em Salvar.

o O valor da Prioridade varia de 0 a 240 e deve ser um multiplo integral de 16.

o O valor padrao da Prioridade & 128.

TR Instancia da porta
Porta Pricridade Custo do caminho raiz
Ports 1,Porta 2 128 (- 2400 /] (10~ 20NN}
[ sover |
Porta Regra Status Prioridade Custo do caminho raiz ID da ponte indicada ID da porta indicada
Porta 1 Porta desabilitada Descartar 128 0
Porta 2 Porta dezabilitada Descartar 128 1]
Porta 3 Porta dezabilitada Descartar 128 0
Porta 4 Porta dezabilitada Descartar 122 1]
Porta § Porta desabilitada Descartar 128 0
Porta 6 Porta desabilitada Descartar 128 0
=3

Configuracao de Agregacao de Link

A agregacao de link consiste em agrupar multiplas portas fisicas do switch para formar uma
unica porta logica. Os multiplos links no mesmo grupo podem ser considerados como um link
l6gico om uma clargura de banda maior. Através da agregacéao, as portas do mesmo grupo
podem compartilhar o fluxo de comunicagéo para gerar uma banda maior. Além disso, as
portas no mesmo grupo podem realizar backup reciproco e dindmico para aumentar a
confiabilidade do link.

o Para estabelecer a agregacao de link com sucesso, as configuragdes no dispositivo parceiro
(peer) devem ser as mesmas deste dispositivo.

o Aagregacao de link esta disponivel apenas em modelos selecionados.
Procedimento:

Passo 1: Selecione Network Settings > Link Aggregation.



Passo 2: Na area Load Balancing (Equilibrio de Carga), selecione o tipo e clique em Save.

Os tipos incluem: Configuracdo de MAC de Origem, Configuragdo de MAC de
Destino, Configuragdo de IP de Origem, Configuracdo de IP de Destino, Porta de
Origem TCP/UDP e Porta de Destino TCP/UDP.

Balanceamento de carga Configuragdo MAC de crigem Configuragdo MAC de destino | Configuragaa |P de origem Configuracie IP de destino
Porta de origem TCP/UDP Porta de destino TCR/UDP
Nimero do grupo de agregagio Porta Modo do grupo de agregacio
AGG 3 b Estatica w

=2

O Namero do grupo de agregagao Porta Modo do grupo de agregacao

O 1 34 Estéftica

O 2 1 Estatica

Passo 3: Selecione o Numero do Grupo de Agregacgao (Aggregation Group No.) e o numero
da porta.

O modo do grupo de agregacéo é Estatico (Static) por padrao.

Atencéao: Portas com Controle de Tempestade (Storm Control) ou Limite de Velocidade (Port
Speed Limit) habilitados ndo podem ser adicionadas a grupos de agregacao.

Passo 4: Clique em Add (Adicionar).

Para remover, selecione o grupo de agregacao e clique em Delete (Excluir).

Monitoramento Inteligente

Estatisticas da porta

Procedimento

Passo 1: Acesse Monitoramento Inteligente > Estatisticas da porta.

Passo 2: Visualize o tipo da porta e o uso de recebimento e envio.



Porta Tipo da Porta Uso de RX Uso de TX Bytes (KB) RM/TX Pacote RX/TX bem-sucedido Pacote R¥/TX com falha

Porta 1 Porta fisica 001% a01% 1.07TMB/826.02KB 6752/5539 0/0

Porta 2 Porta fisica 0% (15 0.008,/0.008 0/0 00
Porta 3 Porta fisica 0% 1] 0.008,/0.008 0/0 0/0
Porta 4 Porta fisica 0% ed 0.008/0.00B 0/0 00
Porta 5 Porta fisica 0% L] 0.008,/0.008 0/0 /0
Porta 6 Porta fisica 0% (1] 0.008/0.008B 0/0 L

Lista de Dispositivos (LLDP)

O LLDP (Link Layer Discovery Protocol) € um método padréo de descoberta na camada de
enlace. Ele organiza suas principais capacidades, enderego de gerenciamento, numero do
dispositivo e numero da porta no formato TLV (Type Length Value), encapsula essas
informagdes em uma LLDPDU (Link Layer Discovery Protocol Data Unit) e as envia para seus
vizinhos. O dispositivo vizinho armazena as informacbes recebidas em uma MIB
(Management Information Base) padréo, permitindo que o gerenciamento de rede consulte e
avalie o estado de comunicagao do link.

Procedimento
Passo 1: Selecione Network Monitoring > Device List (Monitoramento de Rede > Lista de
Dispositivos).
Passo 2: Habilite o LLDP e clique em Salvar.

Passo 3: Visualize as informacgdes do dispositivo remoto descoberto via LLDP.

LLOP
Porta Nome da porta remota Nome do dispositivo Endereco MAC IP

Porta 1 I |



Manutencao

Configurando o Espelhamento de Porta (Port Mirroring)

O espelhamento consiste em copiar o trafego recebido, enviado (ou ambos) de uma origem
especifica para uma porta de destino para fins de analise. A origem especificada é chamada
de origem espelhada (mirrored source), a porta de destino é chamada de porta de
observagéao (observing port), e o trafego copiado é conhecido como trafego espelhado.

O espelhamento envia uma cépia dos dados através da porta de observagao do switch para
um dispositivo de monitoramento, permitir a analise de servigos e trafego.

Procedimento

Passo 1: Selecione Maintenance > Port Mirroring (Manutengao > Espelhamento de Porta).
Passo 2: Selecione a porta de origem, a diregao e a porta de destino.
As diregdes incluem Tx Only, Rx Only e Both:
e Tx Only: Suporta apenas o envio de trafego.
e Rx Only: Suporta apenas o recebimento de trafego.

¢ Both: Suporta tanto o envio quanto o recebimento de trafego.

As mensagens de entrada e saida da porta de origem s=rdo espelhadas parz a porta de desting.

Porta de Origem Diregdo Porta Destine
Porta 2,Porta 3 Somente TX “ Porta w
Porta de Origem Diregdo Porta Destino
Porta 2-3 Somente TX Forta 4

Passo 3: Clique em Salvar



Configuracao de Firmware

Restaurar Padrao de Fabrica

Passo 1: Selecione Maintenance > Firmware Config (Manutencdo > Configuracdo de

Firmware).
Passo 2: Clique em Default (Padrdo), digite a senha e clique em OK.

o Todos os parametros retornam as configuragoes de fabrica, exceto o
endereco IP, mascara de sub-rede, gateway e DNS.

e Vocé pode restaurar todos os parametros (incluindo as configuragoes de

rede) através do botao fisico de reset.

Atualizacao de Software

Procedimento

Passo 1: Selecione Manutencgao > Configuragao de Firmware.

Passo 2: Clique em Procurar para importar o arquivo de atualizagcdo e, em seguida, clique

em Update Atualizar.
Passo 3: Clique em OK.
A atualizacado do software pode levar cerca de 3 minutos. Apos a atualizagao, o sistema sera
reiniciado automaticamente.
Reiniciar Dispositivo

o Selecione Manutengado > Configuragcao de Firmware, clique em Reiniciar e, em seguida,

clique em OK.

Alterando a Senha

Procedimento

Passo 1: Selecione Manutengao > Alterar Senha.
Passo 2: Insira a senha antiga, a nova senha e confirme a nova senha.

A senha deve ser composta por 8 a 32 caracteres (sem espacos) e conter pelo menos dois
tipos de caracteres entre: letras maiusculas, letras minusculas, numeros e caracteres



lespeciais (exceto os simbolos ' " ; : &).

Altere regularmante suz senha para evitar que usuarios ndo autorizados acessem o sEtema.

Senha antiga @
Mowva senha @ Intensidade: fraca
Confirmar senha @

Passo 3:

Clique em Salvar

Configurando a Rede

Configure o enderego IP e o servidor DNS.

Procedimento

Passo 1:

Passo 2:

Selecione Manutengao > Rede.
Configure os parametros.

Habilitar DHCP: Ao ativar o DHCP, um novo endereco IP sera adquirido e atribuido
automaticamente ao dispositivo.

Desabilitar DHCP: Insira manualmente o endereco |IP, a mascara de sub-rede e o
gateway para configurar um endereco IP estatico.

Habilitar Obtencdo Automatica de DNS: O dispositivo obtém automaticamente o
endereco IP do servidor DNS disponivel na rede.

Desabilitar Obtencdao Automatica de DNS: Insira manualmente os enderecos IP
do DNS1 e DNS2.

‘Obter automaticamente o

DS DNS1 DNS2

DHCP Endereca [P Mascara sub-rede Gateway

Liga v 10.100.73.82 255.255.255.0 10.100.72.1 Ligar w 2582



Visualizando Informagoes do Dispositivo

Selecione Manutencado > Informagdes do Dispositivo; aqui vocé pode visualizar dados
como o nome do dispositivo, versao do software, endereco MAC e tempo de atividade.

Visualizando Informacgoes de Log

Selecione Manuteng¢ao > Informagoes de registro para visualizar os registros de eventos do
sistema.

Visualizando Informac¢oes Legais

Manutencao > Declaragcao Legal e clique na aba correspondente para visualizar o contrato
de licenga de software, a politica de privacidade e os avisos de software de codigo aberto.

Recomendacoes de Seguranca

Gerenciamento de Contas

1. Use senhas complexas Siga estas sugestoes para configurar senhas:
Por favor, consulte as seguintes sugestdes para configurar senhas:

e O comprimento n&o deve ser inferior a 8 caracteres.

¢ Inclua pelo menos dois tipos de caracteres: letras maiusculas e minusculas, numeros e
simbolos.

¢ Na&o utilize o nome da conta (nem na ordem inversa).
» Nao use sequéncias de caracteres (ex: 123, abc).
e N&o use caracteres repetidos (ex: 111, aaa).

2. Altere as senhas periodicamente

Recomenda-se alterar a senha do dispositivo regularmente para reduzir o risco de



adivinhagao ou quebra por forga bruta.
3. Atribua contas e permissoes adequadamente

Adicione usuarios conforme as necessidades de servigo e atribua apenas o conjunto
minimo de permissdes necessario.

4. Habilite a funcao de bloqueio de conta

Esta fungcdo vem ativada por padrdo e deve ser mantida assim. ApoOs varias tentativas
falhas, o acesso da conta e do IP de origem sera bloqueado.

5. Atualize as informagoes de recuperacao de senha

O dispositivo suporta o reset de senha. Mantenha as informagdes de seguranca
atualizadas e evite usar respostas Obvias em perguntas de seguranca.

Configuracao de Servico

1. Habilite o HTTPS
Recomenda-se o acesso via HTTPS para garantir canais de comunicagao seguros.
2. Criptografia de audio e video

Se os dados forem sensiveis, use a transmisséao criptografada para evitar interceptacoes
durante o envio.

3. Desative servigcos nao essenciais e use o modo seguro

Se nao forem necessarios, recomenda-se desligar alguns servigos, tais como SSH,
SNMP, SMTP, UPnP, hotspot AP, etc., para reduzir as superficies de ataque.

Se necessario, é altamente recomendavel escolher modos seguros, incluindo, mas néo se
limitando aos seguintes servigos:

o SNMP: Utilize SNMP v3 com criptografia e autenticagéo fortes.

o SMTP: Utilize TLS para acessar servidores de e-mail.

e FTP: Utilize SFTP com senhas complexas.

o AP hotspot: Utilize criptografia WPA2-PSK.



4. Altere as portas padrao

Mude as portas padrdao do HTTP e outros servigos para qualquer valor entre 1024 e 65535
para dificultar a identificagao por invasores.

Configuracao de rede

1. Habilite a Lista de Permissoées (Allow List)
Permita que apenas IPs especificos acessem o dispositivo.
2. Vinculagao de endere¢co MAC

Vincule o IP do gateway ao enderego MAC do dispositivo para evitar ataques de ARP
spoofing.

3. Construir um ambiente de rede seguro

Para garantir melhor a seguranca dos dispositivos e reduzir potenciais riscos cibernéticos,

recomenda-se le seguinte:

o Desative a fungao de mapeamento de portas (port mapping) do roteador para evitar o
acesso direto aos dispositivos da intranet a partir da rede externa;

o Segmente a rede de acordo com as necessidades reais: se ndo houver demanda de
comunicacado entre duas sub-redes, recomenda-se o uso de VLAN, gateway e outros
métodos para particionar a rede e alcancar le isolamento de rede;

o Estabeleca um sistema de autenticacdo de acesso 802.1x para reduzir o risco de acesso
de terminais ilegais a rede privada.

Auditoria de Seguranca

1. Verificar usuarios online
Recomenda-se verificar os usuarios online regularmente para identificar acessos ilegais.
2. Verificar o log do dispositivo

Ao visualizar os logs, vocé pode obter informagdes sobre os enderecos IP que tentam



fazer login no dispositivo e as principais operagdes realizadas pelos usuarios logados.

3. Configurar log de rede

Devido a capacidade de armazenamento limitada dos dispositivos, o log armazenado é
restrito. Se precisar salvar os logs por um longo periodo, recomenda-se habilitar a fungao
de log de rede para garantir que os registros criticos sejam sincronizados com um servidor

de log de rede para rastreamento.

Seguranca de Software

1. Atualizar o firmware em tempo habil

De acordo com as normas operacionais padrao da industria, o firmware deve ser
atualizado para a versao mais recente para garantir que o dispositivo possua as funcdes e
seguranga mais atuais. Se o dispositivo estiver conectado a rede publica, recomenda-se

habilitar a funcao de deteccdo automatica de atualizagao online.

2. Atualizar o software cliente

Recomenda-se baixar e utilizar a versdo mais recente do software cliente.

Protecao Fisica

Recomenda-se realizar a protegédo fisica dos dispositivos (especialmente dispositivos de
armazenamento), como coloca-los em uma sala de maquinas e rack dedicados, com controle
de acesso e gerenciamento de chaves adequados para evitar que pessoal nao autorizado
danifique o hardware ou outros equipamentos periféricos (como pen drives USB ou portas

seriais).



Termo de garantia

Para a sua comodidade, preencha os dados abaixo, pois, somente com a apresentacéo deste
em conjunto com a nota fiscal de compra do produto, vocé podera utilizar os beneficios que
Ihe sdo assegurados.

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo:

N° de série:

Revendedor:

Fica expresso que esta garantia contratual é conferida mediante as seguintes condigdes:

1. Todas as partes, pecas e componentes do produto sao garantidos contra eventuais defeitos
de fabricagdo, que porventura venham a apresentar, pelo prazo de 3 (trés) anos — sendo 3
(trés) meses de garantia legal e 33 (trinta e trés) meses de garantia contratual —, contado a
partir da data de entrega do produto ao Senhor Consumidor, conforme consta na nota fiscal
de compra do produto, que é parte integrante deste Termo em todo o territério nacional. Esta
garantia contratual compreende a troca gratuita de partes, pegcas e componentes que
apresentarem defeito de fabricagao, incluindo a méo de obra utilizada nesse reparo. Caso
nao seja constatado defeito de fabricagéo, e sim defeito(s) proveniente(s) de uso inadequado,
o Senhor Consumidor arcara com essas despesas.

2. Ainstalacido do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de
Instalacdo. Caso seu produto necessite a instalacdo e configuragdo por um técnico
capacitado, procure um profissional idoneo e especializado, sendo que os custos desses
servigos nao estéo inclusos no valor do produto.



3. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera
encaminhar-se ao Servigo Autorizado mais proximo para consulta da taxa de visita técnica.
Caso seja constatada a necessidade da retirada do produto, as despesas decorrentes de
transporte e segurancga de ida e volta do produto ficam sob a responsabilidade do Senhor
Consumidor.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera
encaminhar-se ao Servigo Autorizado mais proximo para consulta da taxa de visita técnica.
Caso seja constatada a necessidade da retirada do produto, as despesas decorrentes, como
as de transporte e segurancga de ida e volta do produto, ficam sob a responsabilidade do
Senhor Consumidor.

5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipdteses a
seguir: a) se le vicio nao for de fabricagdo, mas sim causado pelo Senhor Consumidor ou por
terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos de acidentes,
sinistros, agentes da natureza (raios, inundagdes, desabamentos, etc.), umidade, tensao na
rede elétrica (sobretensdo provocada por acidentes ou flutuagdes excessivas na rede),
instalagao/uso em desacordo com o manual do usuario ou decorrentes do desgaste natural
das partes, pecgas e componentes; c) se o produto tiver sofrido influéncia de natureza quimica,
eletromagnética, elétrica ou animal (insetos, etc.); d) se o numero de série do produto tiver
sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto,
que le Consumidor faga uma cépia de seguranga regularmente dos dados que constam no
produto.

7. A Intelbras néo se responsabiliza pela instalacdo deste produto, e também por eventuais
tentativas de fraudes e/ou sabotagens em seus produtos. Mantenha as atualizagdes do
software e aplicativos utilizados em dia, se for o caso, assim como as protegdes de rede
necessarias para protegdo contra invasdes (hackers). O equipamento € garantido contra
vicios dentro das suas condigdes normais de uso, sendo importante que se tenha ciéncia de
que, por ser um equipamento eletronico, ndo esta livre de fraudes e burlas que possam
interferir no seu correto funcionamento.

A garantia contratual deste termo é complementar a legal, portanto, a Intelbras S/A reserva-se
o direito de alterar as caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso
prévio.



Sendo estas as condigbes deste Termo de Garantia complementar, a Intelbras S/A se reserva
o direito de alterar as caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso
prévio.

Todas as imagens deste manual s&o ilustrativas.
Descarte adequadamente seu produto apds vida util - entregue em pontos de coleta de
produtos eletroeletrdnicos, em alguma assisténcia técnica autorizada Intelbras ou consulte

nosso site www.intelbras.com.br e suporte@intelbras.com.br ou (48) 2106-0006 ou 0800
7042767 para mais informacoes.

»
ey

Produto beneficiado pela Legislagao de Informatica.

Este equipamento deve ser conectado obrigatoriamente em tomada de rede de energia
elétrica que possua aterramento (trés pinos), conforme a Norma NBR ABNT 5410, visando a
segurancga dos usuarios contra choques elétricos






inteloras

S

fdle com a gente
Suporte a clientes: (48) 2106 0006
Férum: forum.intelbras.com.br
Suporte via chat: intelbras.com.br/suporte-tecnico
Suporte via e-mail: suporte@intelbras.com.br
SAC: 0800 7042767

Intelbras S/A — Industria de Telecomunicacao Eletrdnica Brasileira

Rodovia SC 281, km 4,5 — Sertdo do Maruim — Sdo José/SC - 88122-001

CNPJ 82.901.000/0014-41 - www.intelbras.com.br

Industria Brasileira

ultima atualizacao


http://forum.intelbras.com.br/
http://www.intelbras.com.br/suporte-tecnico
http://www.intelbras.com.br/

