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Intelbras Moovsec

Sistema de videomonitoramento de frotas

O Moovsec é a mais nova plataforma de videomonitoramento, desenvolvida pela Intelbras com as tecnologias mais modernas disponiveis
no mercado para monitoramento e rastreamento. Com uma interface intuitiva e facil de usar, o Moovsec permite o controle total da sua frota,

oferecendo maior eficiéncia, seguranga e produtividade para negocios do mercado de transportes.
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Exportar para PDF

Para exportar este manual para o formato de arquivo PDF, utilize o recurso de impressao que navegadores como Google Chrome® e Mozilla
Firefox® possuem. Para acessa-lo, pressione as teclas CTRL + P ou clique aqui. Se preferir, utilize o menu do navegador, acessando a aba

Imprimir, que geralmente fica no canto superior direito da tela. Na tela que sera aberta, execute os passos a seguir, de acordo com o

navegador:

®

Google Chrome™: na tela de impressao, no campo Destino, clique em Alterar, selecione a opgédo Salvar como PDF na secao Destinos locais

e clique em Salvar. Sera aberta a tela do sistema operacional solicitando que seja definido o nome e onde devera ser salvo o arquivo.

Mozilla Firefox®: na tela de impressao, clique em Imprimir, na aba Geral, selecione a op¢ao Imprimir para arquivo, no campo Arquivo, defina

o nome e o local onde devera ser salvo o arquivo, selecione PDF como formato de saida e clique em Imprimir.

Cuidados e seguranca

Esta secao apresenta web e neste manual.

Protecao e seguranca dos dados

» Observar as leis locais relativas a protecdo e uso de tais dados e as regulamentagdes que prevalecem no pais.

» O objetivo da legislacao de protecdo de dados é evitar infragdes nos direitos individuais de privacidade baseadas no mau uso dos dados

pessoais.

Diretrizes que se aplicam aos funcionarios da Intelbras

» Os funcionarios da Intelbras estéo sujeitos a praticas de comércio seguro e confidencialida- de de dados sob os termos dos procedimentos

de trabalho da companhia.

» E imperativo que as regras a seguir sejam observadas para assegurar que as provisdes estatutarias relacionadas a servicos (sejam eles
servigcos internos ou administracdo e ma- nutencéo remotas) sejam estritamente seguidas. Isto preserva os interesses do cliente e oferece

protegao pessoal adicional.

Diretrizes que controlam o tratamento de dados

» Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

» Usar as facilidades de atribuicdo de senhas, sem permitir qualquer exceg&o. Jamais informar senhas para pessoas néo autorizadas.



» Assegurar que nenhuma pessoa nao autorizada tenha como processar (armazenar, alterar, transmitir, desabilitar ou apagar) ou usar dados

de clientes.
» Evitar que pessoas nao autorizadas tenham acesso aos meios de dados, por exemplo, discos de backup ou impressdes de protocolos.

» Assegurar que os meios de dados que ndo sdo mais necessarios sejam completamente destru- idos e que documentos nao sejam

armazenados ou deixados em locais geralmente acessiveis.

» O trabalho em conjunto com o cliente gera confianga.

Uso indevido do usuario e invasao de hackers

» As senhas de acesso as informagbes do produto permitem o alcance e alteragdo de qualquer facilidade, como o acesso externo ao
sistema da empresa para obtencdo de dados e realiza- ¢des de chamadas, portanto, € de suma importancia que as senhas sejam

disponibilizadas apenas aqueles que tenham autorizagao para uso, sob o risco de uso indevido.

» O produto possui configuragdes de segurangca que podem ser habilitadas, e que serdo abor- dadas neste manual, todavia, é
imprescindivel que o usuario garanta a seguranga da rede na qual o produto esta instalado, haja vista que o fabricante ndo se

responsabiliza pela invasao do produto via ataques de hackers e crackers.

Requisitos do servidor

Requisitos de maquina para realizar a instalagao do servidor da aplicagcédo Moovsec.

Numero de dispositivos Sistema operacional Processador Memoria RAM Armazenamento Placa de rede
Ubuntu
Configuragao Intel®
20.04 8 GB de 1 Placa de
minima para Core™ i7
LTS ou memoria B rede
solugdo com 102 Geragao
versao RAM de 100/1000
até 20 8M Cache,
superior (DDR 4) HD. (gigabit)
veiculos 3,80 GHz
estavel
Intel®
Ubuntu
Configuragao Xeon®
20.04 8 GB de 1 Placa de
tipica para Processor
LTS ou memoria B rede
solugado com E5-2418L 2
versao RAM de 100/1000
até 80 GHz, 4,80
superior (DDR 4) HD. (gigabit)
veiculos GT/s Intel®
estavel
QPI
Intel®
Ubuntu Xeon®
Configuracao 16 GB
20.04 Processor 1 Placa de
média para de
LTS ou E5-2650 B rede
solugado com memoria
versao 20M Cache, de 100/1000
até 400 RAM
superior 2 GHz, 8 HD. (gigabit)
veiculos (DDR 4)
estavel GT/s Intel®

QPI




Processador

Intel®
Ubuntu
Configuragao Xeon® E7- 32GB
20.04 1 Placa de
alta para 8880 v2 de
LTS ou TB rede
solugado com 37,5M memoria
versao de 100/1000
mais de 400 Cache, 2,50 RAM
superior HD. (gigabit)
veiculos: GHz, 6,40 (DDR 4)
estavel
GT/s Intel®
QPI

Instalacao do servidor

Guia passo-a-passo para instalagdo do servidor de hospedagem da aplicagdo Web Moovsec

Obs.: Este guia deve ser seguido apds a aquisi¢cdo do arquivo de instalagdo de servidor. Caso vocé ainda néo tenha acesso ao arquivo de

instalagdo, entre em contato com a equipe de suporte da Intelbras.

1. Extracdo do arquivo

O primeiro passo para a instalagéo do Servidor Moovsec, é a extragado do arquivo disponibilizado para a instalagédo. Para realizar o processo
de extragdo do arquivo, inicie o terminal do sistema operacional através do atalho CTRL + T ou pressione o botdo direito na interface do

sistema e selecione a opgao Abrir terminal
Em seguida, execute o seguinte comando no terminal do sistema:

gzip -d -c {{arquivo}} | tar -xv

Obs.: Substitua o marcador {{arquivo}} com a versdo do seu arquivo.

Exemplo: gzip -d -c MOOVSEC-BASELINE-V1-v1.4.Q-***** g7 | tar -xv

2. Execucao do script de instalacao

Uma vez que o arquivo foi extraido, deve-se iniciar processo de instalagdo do sistema. Para isto, primeiro devemos acessar o diretério do

instalador através do seguinte comando:

cd /moovsec_server_{{versdo}}

Obs.: Substitua o campo {{versao}} com a versao do seu arquivo.

Para facilitar o processo de instalagao, o servidor da aplicagdo Moovsec fornece um script de instalagdo automatica. Para executar o script,

€ necessario inserir o seguinte codigo no terminal do sistema:

sudo ./installer.sh

Apés a execugdo do comando, o sistema devera iniciar o processo de instalagdo automaticamente.

Caso esteja com duvidas sobre o processo de instalagéo, siga o tutorial abaixo:



Como instalar o servidor Moovsec

3. Preencher informacdes do servidor.

Uma vez iniciado o script de instalagdo, devem ser preenchidas todas as informacdes requisitadas pelo Prompt ao longo do processo. Caso

a opgao Utilizar configuragbes padrdo seja selecionada, somente as informagdes basicas seréo requisitadas.

Caso alguma informacao seja digitada incorretamente, os campos poderao ser futuramente alterados pelos Scripts de manutencgéo.

4. Fim do processo.

Apos a insergdo das configuragdes de instalagéo, o script finalizara o processo de instalagao e apresentara o status dos servigos no Prompt.

Apoés esta etapa, o terminal podera ser fechado e aplicacdo passara a estar disponivel para utilizagao.

Configuracao padrao de portas

Listagem de portas padrdo do sistema e suas funcionalidades.

Porta Descrigao Protocolo Acesso externo
TCP

80 Aplicagdo Web (HTTP) Sim
(HTTP)
TCP

5000 Servidor Web (HTTP) Sim
(HTTP)
TCP

3000 Servidor loT (HTTP) Néao
(HTTP)
TCP

3010 Servidor de Midia (HTTP) Sim
(HTTP)

5556 Conexao dispositivos linha iFleet 2 (TCP) TCP Sim

9500 Conexao dispositivos linha iFleet Pro (TCP) TCP Sim




31017 Banco de Dados MongoDB TCP N&o

9092 Sistema de mensageria Kafka TCP Néo
Range de portas acesso remoto iFleet Pro TCP
3020 até 3029 Sim
Intelbras Cloud (HTTP)
12020 Acesso remoto iFleet 2 TCP Sim
3478 e 3479 Range de portas audio bidirecional TCP /UDP Sim
49160 até
Range de portas audio bidirecional UbP Sim
49200
8080 Server Manager Web (HTTP) TCP Sim
8443 Server Manager Web (HTTPS) TCP Sim
5005 Server Manager Servidor Web (HTTP / HTTPS) TCP Sim

IMPORTANTE: A configuracdo indevida das portas de rede da aplicacdo pode resultar em acessos indevidos e invasdes ao sistema. E

recomendado que todas as indicagdes previstas neste manual seja configuradas na instalagdo do servidor Moovsec.

Atualizacao do servidor

Guia passo-a-passo para atualizagédo do servidor de hospedagem da aplicagdo Web Moovsec

Obs.: Este guia deve ser seguido apos a aquisi¢cao do arquivo de autalizagdo do servidor. Caso vocé ainda ndo tenha acesso ao arquivo de

instalacdo, entre em contato com a equipe de suporte da Intelbras.

1. Criagao de diretdrio de atualizagcbes

Na primeira atualizagéo do sistema, se faz necessaria a criagdo de um diretorio no servidor para controle de novas atualizagoes.
Para realizar a criagao do arquivo de atualizagéo, localize o diretério moovsec_server_{{versao}}, e entdo acesse-o.

Ao acessar o diretdrio do servidor, deve ser criada uma nova pasta com o nome updates . Esta pasta sera responsavel por armazenar as

novas atualizagdes do sistema.

A criagdo da pasta updates podera ser realizada pela interface do sistema operacional, ou através do seguinte comando no terminal do

sistema: mkdir updates .

2. Extracao do arquivo

Uma vez criado e acessado o diretdrio de atualizagbes do sistema, deve ser realizada a extragcdo do arquivo de atualizagdo do sistema
dentro deste diretdrio. para a instalagdo. Para realizar o processo de extragao do arquivo, inicie o terminal do sistema operacional através do

atalho CTRL + T ou pressione o botao direito na interface do sistema e selecione a opg¢ao Abrir terminal
Em seguida, execute o seguinte comando no terminal do sistema:

gzip -d -c {{arquivo}} | tar -xv

Obs.: Substitua o marcador {{arquivo}} com a verséo do seu arquivo.

Exemplo: gzip -d -c MOOVSEC-BASELINE-V1-v1.6.0-***** gz | tar -xv



3. Execucao do script de atualizacao

Uma vez que o arquivo foi extraido, deve-se iniciar processo de instalagdo do sistema. Para isto, primeiro devemos acessar o diretério do

instalador através do seguinte comando:

cd /MOOVSEC-UPDATE-V1-{{versao}}

Obs.: Substitua o campo {{versdo}} com a versdo do seu arquivo.
Exemplo: cd /MOOVSEC-UPDATE-V1-v1.6.0-***** gz

Para facilitar o processo de atualizacdo, o servidor da aplicagdo Moovsec fornece um script de atualizagdo automatica. Para executar o

script, € necessario inserir o seguinte cédigo no terminal do sistema:

sudo ./update.sh

Apos a execugdo do comando, o sistema devera iniciar o processo de instalagdo automaticamente.

4. Fim do processo.

Apéds a execugdo do script de atualizagdo, o script finalizara o processo de instalagdo e apresentara o status dos servigos no Prompt. Apds

esta etapa, o terminal podera ser fechado e aplicagdo passara a estar disponivel para utilizagao.

Configuracao padrao de portas

Listagem de portas padrdo do sistema e suas funcionalidades.

Porta Descrigao Protocolo Acesso externo
TCP

80 Aplicagdo Web (HTTP) Sim
(HTTP)
TCP

5000 Servidor Web (HTTP) Sim
(HTTP)
TCP

3000 Servidor loT (HTTP) Nao
(HTTP)
TCP

3010 Servidor de Midia (HTTP) Sim
(HTTP)

5556 Conexao dispositivos linha iFleet 2 (TCP) TCP Sim

9500 Conexao dispositivos linha iFleet Pro (TCP) TCP Sim

31017 Banco de Dados MongoDB TCP N&o

9092 Sistema de mensageria Kafka TCP N&o

Range de portas acesso remoto iFleet Pro TCP
3020 até 3029 Sim
Intelbras Cloud (HTTP)
12020 Acesso remoto iFleet 2 TCP Sim

3478 e 3479 Range de portas audio bidirecional TCP /UDP Sim




49160 até

Range de portas audio bidirecional UDP Sim
49200
8080 Server Manager Web (HTTP) TCP Sim
8443 Server Manager Web (HTTPS) TCP Sim
5005 Server Manager Servidor Web (HTTP / HTTPS) TCP Sim

Moovsec CLI (Interface de Linha de Comando)

Uma alternativa para gerenciar os servigos localmente € a Moovsec CLI. Ela é uma interface de linha de comandos para o Moovsec,
permitindo que, através do terminal do Linux, vocé possa editar configuragdes, checar status, recuperar senhas, dentre outras

funcionalidades.

Atencgao: A Moovsec CLI necessita de acesso ao Server Manager, e que este esteja em execugao.

Comandos Disponiveis

Abaixo esta a lista dos comandos disponiveis. Todos argumentos entre chaves ("[" e ""), devem ser substituidos pelo conteddo descrito
entre as chaves.
Exemplo

Comando Descrig¢ao

moovsec help
Vizualiza a ajuda do comando na tela moovsec help auth

[comando]

moovsec auth reset

moovsec

Recupera a senha de administrador

do Moovsec

moovsec auth reset

*
server-manager admin

Recupera a senha de administrador

do Server Manager

moovsec config list

Lista todas as configuragdes [1

moovsec config list

[nome ]

Lista a configuracdo de nome [nome]

moovsec config list

IV_SERVER_URL

moovsec config update

[nome ] [vaLor]*

Atualiza uma configuragdo de nome

[nome] para possuir o valor [valor]

moovsec config update

IV_SERVER_URL http://url-de-

exemplo
Lista dados de status e
moovsec status monitoramento do servidor e do -
Moovsec
moovsec status Lista dados de status e
moovsec monitoramento do Moovsec )
moovsec status Lista dados de status e
system monitoramento do sistema )
moovsec version Permite visualizar a verséo da CLI -
Flags Descri¢ao Exemplo
] Para comandos que possuem saida de dados, o formato moovsec config list --
--json . _
sera json json
--help/ - Maneira alternativa de escrever a ajuda do comando na moovsec auth moovsec --
h tela help




[1] Para usuarios avangados, as configuragbes do Moovsec continuam disponiveis via o arquivo .env .

* Este comando requer privilégios elevados ( sudo ) para sua execug&o.

Scripts de manutencéao

Para operacionalizar as diferentes fungdes do servidor, o sistema conta com scripts que podem ser utiliados para automatizar processos de

manutengao no servidor. Os scripts estdo armazenados no diretério de instalagédo do servidor, na pasta /scripts .
Atencgao! Lembre-se de realizar um backup do servidor antes de qualquer atualizacdo.
Na versao atual, o sistema conta com os seguintes scripts de manutencgao:

./clearLogs.sh — Realiza a exclusdo de todos os logs do servidor.

../createDatabaseBackup.sh — Realize um backup do banco de dados, salvando todas as informagdes da aplicagao.
./createSslCertificate.sh — Criagcao de certificado de SSL autoassinado.

./createTTLRule.sh — Total em dias que serdo excluidos eventos de GPS e ALARMES do servidor.
./getServicelLogs.sh — Verificagdo dos logs dos servigos disponiveis.

./listCurrentConfigs.sh — Lista todas as configuragdes do sistema.

./populateInitialDatabaseData.sh — Restaurar as informagdes basicas do servidor (atentar para evitar a perda de dados do banco).
./removeContainers.sh — Realiza a exclus&do de todos os servigos do servidor.

./removeContainersAndImages.sh — Remove todos os servigos e imagens do servidor.

./restoreDatabaseBackup.sh — Restaurar banco de dados.

./servicesStatus.sh — Apresenta o status de todos os servigos.

./stopServices.sh — Parar todos os servigos disponiveis.

./updateConfig.sh — Realiza a atualizagéo de todas as configuragdes do sistema.
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