intelbras

Guia de instalacao
AP 7739

Roteador empresarial

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca
Intelbras.

O modelo AP 7739 é membro da linha Future de roteadores empresariais de-
senvolvidos para aplicacbes em ambientes corporativos, como empresas,
hotéis e eventos.

Importante: estes sdo equipamentos para uso corporativo, ndo recomendamos
sua instalacdo em ambientes residenciais. Somente pessoal técnico
profissional pode instalar e remover esses produtos e seus acessorios. Vocé
deve ler atentamente todas as instru¢cbes de seguranga antes de trabalhar
comeste equipamento.

Para obter mais informagées baixe o manual completo em nosso site:
www.intelbras.com.br

Este equipamento ndo tem direito a protecdo contra interferéncia
prejudicial e ndo pode causar interferéncia em sistemas devidamente
autorizados. Este € um produto homologado pela Anatel, o numero de
homologagao se encontra na etiqueta do produto, para consultas acesse
o site: https://www.gov.br/anatel/pt-br

1. Protecao e seguranca de dados

Observar as leis locais relativas a protegao e uso de dados e as regulamenta-
coes que prevalecem no pais.

O objetivo da legislacdo de protecao de dados é evitar infragdes nos direitos
individuais de privacidade, baseadas no mau uso dos dados pessoais.

1.1. Tratamento de dados pessoais

» Este sistema utiliza e processa dados pessoais como senhas, registro detalhado
de chamadas, enderegos de rede e registro dos dados de clientes, por exemplo.

1.2. Diretrizes que se aplicam aos funcionarios da Intelbras
» Os funciondrios da Intelbras estao sujeitos a praticas de comércio seguro e confi-
dencialidade de dados sob os termos dos procedimentos de trabalho da companhia.
» E imperativo que as regras a seguir sejam observadas para assegurar que as provi-
sOes estatutarias relacionadas a servicos (sejam eles servicos internos ou de ad-
ministracdo e manutengdo remotas) sejam estritamente seguidas. Isso preserva os
interesses do cliente e oferece protegao pessoal adicional.

1.3. Diretrizes que controlam o tratamento de dados

» Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

» Usar as facilidades de atribuigdo de senhas, sem permitir qualquer excegao. Jamais
informar senhas para pessoas nao autorizadas.

» Assegurar que nenhuma pessoa nao autorizada tenha como processar (armazenar,
alterar, transmitir, desabilitar ou apagar) ou usar dados de clientes.

» Evitar que pessoas nao autorizadas tenham acesso aos meios de dados, por
exemplo, discos de backup ou impressoes de protocolos.

» Assegurar que os meios de dados que nao sao mais necessarios sejam
completamente destruidos e que documentos ndo sejam armazenados ou deixados
em locais geralmente acessiveis.

» O trabalho em conjunto com o cliente gera confianga.

» LGPD - Tratamento de dados pela Intelbras: este produto faz tratamento de dados
pessoais, porém a Intelbras ndo possui acesso aos dados a partir deste produto.

» LGPD - Seguranca do produto no tratamento de dados: este produto possui
criptografia na transmissdo dos dados pessoais.

1.4. Uso indevido e invasao de hackers
» As senhas de acesso as informacdes do produto permitem o alcance e a alteracdo
de qualquer facilidade, como o acesso externo ao sistema da empresa para obten-
cao de dados, portanto, é de suma importancia que as senhas sejam disponibiliza-
das apenas aqueles que tenham autorizagdo par a uso, sob o risco de uso indevido.
» O produto possui configuracdes de seguranga que podem ser habilitadas, e que sédo
abordadas no manual completo na pagina do produto, disponivel em nosso site:
www.intelbras.com.br, todavia, é imprescindivel que o usuario garanta a seguranga
da rede na qual o produto estd instalado, haja vista que o fabricante nao se respon-

2.2. Visao inferior
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sabiliza pela invasdo do produto via ataques de hackers e crackers.

2.Produto

A parte frontal dos roteadores AP 7739 possui um sistema luminoso cuja cor

pode variar, dependendo do status do produto.

2.1. Visao frontal

1. Entrada de alimentacédo 54 V 5. Interface SFP+10000M

2. Interface ethernet 10000M / PoE

6. Porta console

(802.3bt)
3. Interface ethernet 10/100/1000M 7. Botéo de reset
4. Porta USB 8. Kensington Lock

3.Instalacao

Cor daluz
indicadora Status Descricao
. O dispositivo ndo esta ligado ou
Desligado o LED néo esta ligado.
Estavel O dispositivo esta sendo
inicializado.
Amarelo Intermitente As interfaces ethernet estéo
(2 flashes por segundo) inativas, e nenhuma conexao de
P 9 malha foi estabelecida.
O AP estad em estado de espera
Estavel e se conectou a plataforma INC
Cloud, mas nenhum cliente foi
associado.
Verde Intermitente O AP se conectou a plataforma
(1 flash por segundo) INC Cloud e tem clientes
P 9 associados.
@2 flaslr?::ir;)nc;tresnggundo) O dispositivo esta atualizando.
O AP estd em estado de
Estavel espera, mas nao se conectou a
plataforma INC Cloud e nao tem
Azul clientes associados.

Intermitente
(uma vez por segundo)

O AP nao se conectou a
plataforma INC Cloud, mas tem
clientes conectados.

3.1. Requisitos ambientais para instalacao

» Nao deixe o produto diretamente exposto a luz solar ou perto de fontes de calor,
fornos micro-ondas ou condicionadores de ar.

» Nao coloque o produto em locais fechados ou apertados. Mantenha-o com no
minimo 5 cm de espaco livre de cada lado.

» Instale o equipamento em um local ventilado. Ao instalar o produto na parede,
verifique se os parafusos estao bem fixados.

» Temperatura de operagao: 0° C a 50° C.

3.2. Alimentacao
Para alimentar o AP por meio de PoE, use um cabo ethernet para conectar a
porta ethernet em um switch ou injetor PoE a porta de Uplink/PoE do AP.

Para alimentar por meio de uma fonte DC, conecte o cabo da fonte a porta de
entrada de alimentacao 54 V, e entéo alimente a fonte em uma tomada, como
na imagem a seguir:
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Obs.: o switch, fonte DC e injetor POE ndo acompanham o produto, os mesmos
devem ser adquiridos a parte.



4.Configuracao

Este produto pode ser utilizado em sua configuragao-padrao de fabrica, con-
tudo, é recomendavel configurar alguns parametros de segurancga. Para isso,
deve-se acessar a interface de gerenciamento do equipamento.

4.1. Acessando e configurando via interface web
Caso vocé coloque o roteador empresarial em uma rede com servidor DHCP,
identifique o IP obtido pelo Roteador Empresarial e digite-se no seu navega-
dor. Caso contrario, o Roteador Empresarial ird assumir o endereco 10.0.0.1/24.
Neste caso, fixe um IP na mesma faixa de rede no seu dispositivo.
Ao acessar o IP do equipamento, serd apresentada a tela de login. O usuario e
a senha padrao de acesso que sao eles:

» Login: admin

» Senha: Intelbras@AP

No primeiro login, é obrigatéria a troca da senha de acesso ao produto.
Verifique na tela os requisitos minimos da nova senha.

4.2. Configuragoes
Para as configuragdes, consulte o manual completo na pagina do produto,
disponivel em nosso site: www.intelbras.com.br.

4.3. Acessando e configurando via cloud

Vocé pode gerenciar o equipamento remotamente a partir da plataforma INC
Cloud (interface da Web ou equipamento) somente quando o equipamento
operar no modo de cloud.

Para mais informagdes consulte manual em nosso site: www.intelbras.com.br.

5.Fixacao do produto

E recomendado que os roteadores empresariais da linha Future Intelbras
sejam instalados em teto ou parede. Vocé pode utilizar os apoios e parafusos
que acompanham o produto para realizar a instalacao.

» Passo 1: o primeiro passo para a fixacdo do produto € a instalagdo do bracket no
teto ou parede. Parafuse o bracket nas marcagoes de furagdo conforme desejado,
deixando espago suficiente para a passagem do cabo de rede, caso ja exista
tubulacéo na parede ou teto.

» Passo 2: apos fixar o bracket, conecte o cabo de rede ao produto. Lembrando que
o produto possue alimentagdo PoE. Com o cabo de rede conectado ao produto,
encaixe o produto no bracket:

5.1. Reset (padrao de fabrica)

Selecione padrao de fabrica na interface web do roteador empresarial na guia:
Sistema>Gerenciamento>Configuragdo>Padrado de Fabrica.

Para realizar o procedimento através do botdo de reset, pressione o botao e
segure entre 5 e 20 segundos.

Obs.: ndo desligue o equipamento durante o processo de reiniciagéo.

6.Informacdes adicionais

Este equipamento opera em carater secundario, isto é, ndo tem direito a
protecao contra interferéncia prejudicial, mesmo de estagdes do mesmo tipo,
nem pode causar interferéncia a sistemas operando em carater primario. As
redes wireless (IEEE802.11 a/b/g/n/ac/ax/be) operam na faixa de frequéncia de
2,4 a 2,4835 GHz, 5,150 a 5,850 GHz e 5,925 a 7125 Ghz, que nao necessita
de liberagdo perante a Anatel para ser utilizada (faixa ndao homologada).
Como o meio fisico utilizado nessas redes é compartilhado por varios tipos
de transceptores, podem ocorrer problemas de interferéncia quando esses
dispositivos operarem na mesma frequéncia e proximos uns aos outros.
Sendo assim, dependendo da localizacdo dos dispositivos sem fio dentro de
casa ou ho escritério, esses podem interferir ou sofrer interferéncia, podendo,
em alguns casos, derrubar a conexao de rede. Quanto mais barreiras fisicas
ou eletromagnéticas houver no caminho em que o sinal da rede estiver
passando, mais interferéncias poderao ocorrer, diminuindo a velocidade e
alcance da rede. Exemplos disso sao os reservatdérios de dgua (como aquarios,
bebedouros e aquecedores de dgua), metais, vidros, paredes de concreto e
fornos de micro-ondas.

Dicas:

1. Mantenha uma distancia suficiente, pelo menos de um metro, entre os dispositivos
que operam na mesma faixa de frequéncia, para evitar a interferéncia de sinal entre
os transmissores.

2. Evite um numero excessivo de barreiras fisicas entre transmissores e receptores
da rede wireless.

3. Se os dispositivos permitirem a troca de canal de operagao, ¢ recomendado
configura-los em canais diferentes uns dos outros.

Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condigdes:

Nome do cliente:

Assinatura do cliente:

NP° da nota fiscal:

Data da compra:

Modelo: N° de série:
Revendedor:

-

. Todas as partes, pegas e componentes do produto sdo garantidos contra eventuais vicios
de fabricagdo, que porventura venham a apresentar, pelo prazo de 1 (um) ano - sendo 90
(noventa) dias de garantia legal mais 9 (nove) meses de garantia contratual -, contado a
partir da data da compra do produto pelo Senhor Consumidor, conforme consta na nota fis-
cal de compra do produto, que é parte integrante deste Termo em todo o territério nacional.
Esta garantia contratual compreende a troca gratuita de partes, pecas e componentes que
apresentarem vicio de fabricagéao, incluindo as despesas com a mao de obra utilizada nesse
reparo. Caso ndo seja constatado vicio de fabricacao, e sim vicio(s) proveniente(s) de uso
inadequado, o Senhor Consumidor arcara com essas despesas.

. Alinstalacao do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Ins-

talagdo. Caso seu produto necessite a instalagao e configuragdo por um técnico capacitado,

procure um profissional idéneo e especializado, sendo que os custos desses servigos nao
estdo inclusos no valor do produto.

Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servico

Autorizado mais préximo que conste na relagdo oferecida pelo fabricante — somente estes es-

tao autorizados a examinar e sanar o defeito durante o prazo de garantia aqui previsto. Se isso

nao for respeitado, esta garantia perdera sua validade, pois estara caracterizada a violacao do
produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encami-
nhar-se ao Servico Autorizado mais proximo para consulta da taxa de visita técnica. Caso
seja constatada a necessidade da retirada do produto, as despesas decorrentes, como as de
transporte e seguranca de ida e volta do produto, ficam sob a responsabilidade do Senhor
Consumidor.

. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipéteses a seguir: a)
se o vicio ndo for de fabricagéo, mas sim causado pelo Senhor Consumidor ou por terceiros estra-
nhos ao fabricante; b) se os danos ao produto forem oriundos de acidentes, sinistros, agentes da
natureza (raios, inundagées, desabamentos, etc.), umidade, tensao na rede elétrica (sobretensao
provocada por acidentes ou flutuagdes excessivas na rede), instalagédo/uso em desacordo com o
manual do usuario ou decorrentes do desgaste natural das partes, pecas e componentes; c) se 0
produto tiver sofrido influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos,
etc.); d) se o nimero de série do produto tiver sido adulterado ou rasurado; €) se o aparelho tiver
sido violado.
Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto,
que o Consumidor faca uma cdpia de segurancga regularmente dos dados que constam no
produto.
A Intelbras nao se responsabiliza pela instalacao deste produto, e também por eventuais tentativas
de fraudes e/ou sabotagens em seus produtos. Mantenha as atualizacdes do software e aplicati-
vos utilizados em dia, se for o caso, assim como as protegdes de rede necessarias para protegédo
contra invasodes (hackers). O equipamento € garantido contra vicios dentro das suas condigoes
normais de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento eletroni-
co, ndo esta livre de fraudes e burlas que possam interferir no seu correto funcionamento.

Descarte adequadamente seu produto ap6s vida Util - entregue em pontos de coleta de produtos

eletroeletronicos, em alguma assisténcia técnica autorizada Intelbras ou consulte nosso site www.

intelbras.com.br e suporte@intelbras.com.br ou (48) 2106-0006 ou 0800 7042767 para mais
informagoes.

Sendo estas as condigdes deste Termo de Garantia complementar, a Intelbras S/A se reserva

o direito de alterar as caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso

prévio. Todas as imagens deste manual sdo ilustrativas.
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fale com a gente

Suporte a clientes: (O (48) 2106 0006

Foérum: forum.intelbras.com.br

Suporte via chat: chat.apps.intelbras.com.br

Suporte via e-mail: suporte@intelbras.com.br

SAC / Onde comprar? /[ Quem instala? : 0800 7042767

Importado no Brasil por: Intelbras S/A - IndUstria de Telecomunicagéo Eletronica Brasileira
Rodovia SC 281, km 4,5 — Sertdo do Maruim - Sdo José/SC - 88122-001

CNPJ 82.901.000/0014-41 - www.intelbras.com.br 01.25
Origem: China



