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CONFIGURAGAO INTEGRAGAO ZEUS OS - INC CLOUD

OBJETIVO

Este documento demonstra o processo de adocao dos produtos legados INTELBRAS
no gerenciador INC CLOUD, bem como exibe as configuracdes disponiveis na
integracdo com este gerenciador.

PRODUTOS SUPORTADOS
Os seguintes produtos estédo aptos a serem adotados no gerenciador INC CLOUD:

e AP310 e AP360 e AP1210AC
e AP1250AC-OUT e AP1250AC-MAX e AP1350AC
e AP1350AC-S e AP1750AC e AP1800AX
e AP3000AX e AP300AX-OUT

FUNCIONALIDADES SUPORTADAS

Foram liberadas as seguintes funcionalidades do INC CLOUD para os dispositivos
legados INTELBRAS:

e SSID - Nome da rede WiFi.

e Ativacao/desativacao de rede WiFi.

e VLAN em rede WiFi.

e Ocultarrede WiFi.

e Tipo deradio: somente 2.4GHz, 5GHz e DUAL BAND.
e Encriptacao: PSK e Desligado.

e |solacdo de clientes.

e QoS- Limite de trafego por WiFi.

e Bloqueio de acesso a WiFi por MAC.

e (Capive Portal - Conta fixa e Voucher.

e Consulta de estatisticas de clientes conectados.
e Habilitar acesso via SSH aos produtos legados.

e lLargura de banda e canal.

e Atualizacao de firmware.
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PREPARAGAO DO DISPOSITIVO LEGADO PARA ADOGAO NO INC CLOUD

Para adotar o dispositivo no INC CLOUD, deve-se:

1 - Atualizar o dispositivo para a versdo 4.4.108 (ou a mais atual)
2 - Efetuar o reset de fabrica.

OBS.: Acesse o site Intelbras paraverificar aversao mais atual do firmware de integragcao
dos dispositivos legados com INC CLOUD.

- Acessar WEB ZEUS OS - tela Sistema > Atualizacado de firmware. Selecione a versao
4.4.108 e cliqgue em “Atualizar”.

inteloras

AP 3000 AX

Atualizacdo de Firmware

Versdo atual 4.4.32

Seu equipamento esta com a dltima versao disponivel: 4432

Atualizacao manual (O

Backup e restauracio

Atualizagio de firmware

AP3000AX-4.4.108.bin x

Log

- O processo ocorrera e o AP sera reinicializado.

Sucesso!

0 equipamento estd sendo reiniciado. Ao finalizar, vocé serd r

- Apds reinicio completo, acessar novamente a interface WEB e restaurar o produto para
padrao de fabrica. Tela: “Sistema > Backup e restauragdo” - opgao “Restaurar
configuracoes”.


https://www.intelbras.com/pt-br/
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AP 3000 AX

Backup e Restauragao

Backup, Recovery e Padrédo de Fébrica.

Realizar backup das configuragoes

Criar arquivo de backup

Aplicar configuragdes j4 salvas

Restaurar padrio de fébrica

Restaurar Configuragdes

Obs.: E altamente indicado efetuar o procedimento de reset do produto para padrao
de fabrica antes de adota-lo no INC CLOUD.

REGISTRO E ADOGCAO DE PRODUTOS
- Acessar o site https://inccloud.intelbras.com.br/ e registrar novo usuario acessando a

opc¢ao “Registrar” na tela de login.

Obs.: Caso necessario, acesse este video para aprender a criar sua conta no INC
CLOUD.

€« c 25 inccloud.intelbras.com.br

Intelbras Network Center Cloud

(@ MNome de Usuéria / Email

@ Senha

Lembre-se de Mim

squeceu a Senha?

GConcordo

Concordo | Pol



https://inccloud.intelbras.com.br/
https://www.youtube.com/watch?v=dOzFTrIRPrQ&list=PLds5na9TX3-J2nS91EAa7cq3HhTBTHseW&ab_channel=intelbras
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- Informar os campos e registrar através de mensagem recebida por e-mail.

MNome de Usudrio

(6-32 caracterss que comegam com uma lefra.
Apenas lefras, digitos e underscores () séo permifidos )

Email
Senha 832 caracteres. ®
Confirmar Senha Por favor, confirme a senha -

Concorde  Contralo de Usudrio  Polilica de Privacidade

Concluir

Ja tem uma conta? Login

- Apés logar, criar site em “Rede > Organizacao” e selecionar a opgao “Adicionar” na
secao “Gestao do site”.

intelbras @ Rede £ O&M Inteiigente  J8 Servico,
@ Rede Organizacio

Painel de confrole

Sites
' | Gestio de filiais \ | Gestio do site

Insira palavra-chave para filtrar ramos Nome do site % Filial

5 Con guragies

My Metwork

Manter
Mensagens

Sistema

- Avancgar para o passo “Nome do site” e informar o nome. Avangar até a concluséao.

Adicionar site x
O—© 2
Tipo de cenario Nome do site Selecionar endereco
* * Nome do site SITE-TESTE
= Ramo My Network + | Gerenciamento de filiais
# Indlstria Others ~
Contacto nsira o contacto
Descrigdo AlE 100 caracteres
b

Cancelar Anterior m




intelbras

- Selecionar a opcao “Rede > Sites” e clicar em “Adicionar dispositivo”

intelbras ede &) 08&M Inteligente D8 Servico» Q B O @ O wvanuas

Filial:My Network  Site:SITE-TESTE v

Resumo do site Gerenciamento de area Fuso horario

] Resumo do site  mmmmm ol Adicionar dispositivo

intelbras
Endpaints
- Configuracées
Manter
Mensagens | Informacdes do dispositivo
Sistema — Vs
Estado Nome do dispositivo = SN % Modelo =

- Informar o nome do dispositivo. No campo “SN”, informe o MAC do dispositivo e
selecione o modelo a partir da lista de selegao no link que sera exibido em azul.

Adicionar dispositivo

| Informacées do dispositivo

* Site SITE-TESTE v

* Nome do dispositivo D | AP3000AX

1a2b3c4d5e6t ] /

Eum produto WiFi 4 / WiFi 5/ AP1800AX / AP3000AX? Escolha seu modelo aguil

Membro da IRF IRF

Observacdes nsira as observacdes

N&o existe um site? Adicionar agora /

*SN (@)

Adicionar dispositivo
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- Selecionar o modelo do produto que esta sendo registrado e clicar em “Adicionar
dispositivo”.

Selecdo do modelo do dispositivo X
+ Modelo do
dispositivo AP3000AX ~
AP1350AC
© warning AP1350AC-S

Funcdes Disponive
-SSID: Nome do & APT750AC
- Servico sem fios]  apq1gppaX
- VLAN SSID
- Ocultar SSID AP3000AX
- Tipo de radio: sor
- Configuracdes de
Largura de banda
Alterar Canal
- Encriptacdo: PSK e Desligado
- Isolacdo de clientes
- Rate Limit: QoS por SSID
- Filtro por MACs: habilita WACL
- Consulta de estatisticas de clientes:
Resumo do cliente e detalhes do cliente
- Atualizacdo de firmware
Apenas atualizacdo via “Versdes privadas”

AP3000AX-OUT

Para mais informacdes acessar o manual:Manual Integracdo

Cancelar

- O MAC informado se transformara em um numero maior, o “SN” - Serial Number.

Adicionar dispositivo

| Informacdes do dispositivo

* Site SITE-TESTE v

M&o existe um site? Adicionar agora

* Nome do dispositivo @ | AP3000AX

* * 3N (D | 1B000000111a2b3cdd5e6f
Membro da IRF IRF

Observacdes nsira as

—’ Adicionar dispositivo
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IMPORTANTE: O “SN” é formado por 22 caracteres: 10 caracteres iniciais contendo o
identificador do produto, e os ultimos 12 caracteres sendo o MAC do produto.

Segue a lista com todos os identificadores de produto com suporte a integragcao ZEUS -
INCCLOUD:

PRODUTO IDENTIFICADOR

AP310 IBO0O000001
AP360 IBOO000002
AP1210AC IBOO000003

AP1250AC-OUT IBOO000004
AP1250AC-MAX IBOO0O00005

AP1350AC IBOO0O00006
AP1350AC-S IBOO000007
AP1750AC IBOOO0000S8
AP1800AX IBO0O000010
AP3000AX IBO0000011

AP3000AX-OUT 1BO0000012

Obs.: é possivel registrar um produto apenas informando seu nome e o SN
(“identificador + MAC do produto). Nesse caso, ndo é necessario selecionar o produto
na lista, bastando clicar em “Adicionar dispositivo” para registrar o produto.

- Apds adocdo, o registro do produto é exibido em “Informacgdes do dispositivo”. E
possivel, entre outras coisas, o estado da conexdo com INCCLOUD, o link para
informacdes do produto e a versao.

Filial Rede Geral ~ Site SITE-TESTE v

Resumo do site Serenciamento de drea Fuso hordrio

g AP Cloud
intelbras 1 1
 Dispositivos online @ Total de dispositivos
Lista de dispositivos &
| InformacBes do dispositivo
Mais v @ C
Estado Nome do dispositive ¢ SN 3 Modelo ¢ Sites Versdo do dispositivo Q
. AP3000AX _ AP3000AX SITE-TESTE Release 2603P01 4.4.108

Total: 1 * * n 10lten... v
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CONFIGURAGOES DISPONIVEIS
Configuragdes disponiveis na integracao dos produtos legados Intelbras:

- Configuracdes de SSID
o Frequéncias:
= 2.4GHz
= 5GHz
= DUALBAND
Criptografia aberta e WPA PSK
VLAN
Ocultar SSID
Desativar SSID
Isolar clientes
QoS por SSID
Captive portal — Conta fixa e Voucher
o WACL - Bloqueio de acesso a WiFi por MAC.
- Configuracao do produto

o 0O O O O O ©°O

o Habilitar acesso via SSH
o Reiniciar produto
o Migrar produto de site
o Atualizagado de firmware
- Configuragao de radio
o Largura de banda
o Alterar canal.
- Clientes conectados
o Informacéio de clientes conectados
o Quantidade de clientes conectados
o Trafego de clientes conectados
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Configuragoes de SSID
- Acessar “Rede > Configuracdes > APs Cloud” e selecionar opcao “Configuracdes
WLAN”.

@ Rede §3J 0&M Inteligente 08 Servico »

Rede FilialRede Geral ~ Site:SITETESTE ™

Endpoinis Resumo do site Gerenciamento de area Fuso horario

Monitorar | Resumo do site

- Configuraches

AP Cloud

Autenticacdo Application Avancado

(] manter
Configuractes WLAN

) Mensagens

@} Sistema

Obs.: No primeiro acesso a configuragao WLAN, deve-se salvar o codigo de regiao -
selecionar o pais e clicarem “OK”.

Filia:My Network  Site:SITE-TESTE v

Codigo de regido Definicdes de Wi-Fi Configuracdo de radio Otimizacdo da rede

Cadigo de regiao BRAZIL v

- Em “Definicdes de Wi-Fi", é possivel alterar o SSID previamente criado. Basta clicar
noicone de edicdo em “Agdes”.

Filial My Network ~ Site' SITE-TESTE v 50 d 5o de AP iado na nuvem @

Codigo de regiao Definicdes de Wi-Fi Configuraco de radio OtimizagZo da rede

| Configuracéo do servico sem fios ©  (Alguns modelos de APs gerenciados na nuvem suportam apenas os servicos sem fio 1a 7).

Cronograma da tarefa v C

Num$  SSID ¢ Estadodo.. #  Ocufar$Sl-.¢ Estadodeencr..# SSIDa.. # Estado.. #  Descrigio % Agbes.
1 INTELBRAS_WiFi_1 ON OFF OFF OFF OFF - 2R F S W
Total: 1 Primeiro | Anterior | Seguinte | Utimo | Porpagina | 10v

| Lista branca e lista negra de nomes de dominio @




- As seguintes configuracdes de SSID estao disponiveis:

Definigbes de Wi-Fi

| Editar definigbes SSID

SSID automatico & Ligado (® Desligado

*SSID (B | INTELBRAS_WiFi_1 (1-32 caracteres )
—

Descricdo do SSID nsira uma descricdo
(N&o pode exceder 50 caracteres.)

50
Servicosemfos () Ligado Desligado
| Defini¢bes avancadas
Modo de encaminhamento Bridge v
WLAN 1 ~
—
Ocultar SSID @ Ligado (®) Desligado
—
* Tipo de radio (& 2 AGHzZ 5GHz
——
Encnetacﬁo @ PSK 802.1X (® Desligado
Isolamento do utilizador & Ligado (® Desligado
——
Limite de taxa de cliente (@ Ligado (® Desligado
—
Autenticacio Ligado (®) Desligado

Filirar MACs de clientes &

- Nas configuracdes acima estéo listadas:

CSSID: Nome do SSID

Wireless Service: Ativagcao / desativacao do SSID
VLAN

Hide SSID: Ocultar SSID

Radio Type: somente 2.4GHz e 5GHz

Encryption: somente PSK e Desligado

User Isolation: Isolar clientes

Client Rate Limit: QoS por SSID

intelbras

Filter Client MACs: bloqueio via MAC. O cadastro de MACs é feito em outra tela.



intelbras

- Configuracao dos MACs - WACL

FillalMy Network ~ Site:SITE-TESTE v

do de 40 de AP iado na nuvem (@

Cédige de regiso Definigdes de Wi-Fi Configuragio de radio OtimizagZo da rede

| Configurac&o do servico sem fios ©  (Alguns modelos de APs gerenciados na nuvem suportam apenas os Servicos sem fio 1a7)
Cronograma da tarefa v C

Num $  SSID ¢ Estadodo... $ OcultarSSl.: Estadodeencr.. ¢ SSIDa.. * Estado.. $  Descricio & Agtes

1 INTELBRAS_WiFi_1 ON OFF OFF OFF OFF = 2% BH

Total: 1 Primeiro | Anterior = Seguinte | Ultimo Fur4 ina | 10v

| Lista branca e lista negra de nomes de dominio @

- Adicionar os MACs e descrigao do registro

Adicionar enderego MAC X

@ Digitos ou letras, sem distingio entre mailsculas e minlisculas, separados por hifens (-) ou
ponto-e-virgula (;)
Sao suportados os seguintes formatos: AA-cc-bB-67-e3-00, 4532-AbCD-TFdC,
AACC:bB:67:€3:00 e AA-BB-CC

* MAC 34:2DAE36:45:12
* Mascara MAC 34:2D:AE36:45:12
Descricdo CELULAR

Cancelar

- A configuragao de radio fica em “Configuragdes > APs Cloud > Configuragdes de
radio”. Para editar, clicar no icone de edi¢gdo na segao “Agdes”.

Filial'Rede Geral  Site'SITE-TESTE . 50 d -

deAP iado na nuvem (@ w

1) 2

Definigées de parametros

Cbdigo de regiio Definigdes de Wi-Fi Configuracio de radio otimizagdo da rede

Método de implantagdio padréio, aplicével & maioria dos cendrios.
| Configuracéo de um tnico PA

@ Pode ajustar os pardmetros de radio para um tnico AP nesta secco.

X
Radio 1
Estado Nome do AP AP SN Agdes
Tipo Estado Modo Banda Canal Poténcia
Y AP3000AX 1B0000001130E1F11FDF39  5GHz Ligado 802.11ax (Predefinicio) 80MHZ AUTO (Predefinicio) ~ 100% 2
Total: 1 - 10Mten.. v | vaiae 1 Pagina

- As opgoes disponiveis para edigao sao: “Modo”, “Banda” e “Canal”.
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Editar estado do radio X
Radio 1

Tipo de Radio 5GHz

Estado (8 Ligado Desligado
Tipo de antena interna (Predefinicio) v
Modo 802.11ax (Predefinicio) v
I
Banda 80MHz ™
I
Canal AUTO (Predefinicdo) v
I
Poténcia
maxima @ Percentagem
100% v
Réadio 2

Tipo de Radio 2.4GHz

Cancelar

Consulta de clientes conectados
- Acessar as opgoes em “Configuragoes > Estatisticas de cliente”.

@ Rede Lista de permiss&o de endere
L] Endpoints

Estatisticas de clientes g
@ Monitorar

25 Configuragbes

Manter

Mensagens

Sistema

Habilitar acesso via SSH
- Acesso via SSH para todos os produtos do site.
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- Acessar “Configuragcdes > APs Cloud e Iniciar sessao”.

Hs Servico »

intelbras @ Rede 53 O&M Inteligente

Lista de negacdo de enderecos MAC

Rede Lista de permiss&o de enderecos MAC

Endpoints
@ A regra para uma entrada de lista branca ou lista secunddria de MAC pode ter &
Monitorar suportados & 255. Quaisquer entradas excessivas para além das especificacte

5 Configuragies

APs Cloud
Autenticacdo Application Avancado

Lul Manter

e APP Iniciar sessao
£) Mensagens

CLI

@ Sistema

- Habilitar SSH e clicar em “OK”.

Filial:My Network  Site:SITE-TESTE

Iniciar sessdo \

Telnet (@ Ligado Fechar

SSH (@ Ligado Fechar

Atualizagdo de firmware
- Aunica opcgao de atualizagao disponivel é “Versoes privadas”. Fazer o Upload da
versdo em “Manutencdo > Versdes privadas > Carregamento da versdo”
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intelbras ) Rede pichoente

ais | helderoo
VersBes privadas
Versao prvada  Carregamento da versio

Monitorar

onfigu

escrigio
Gl Manter - Descrcd

%

Versbes privadas AEIORAK ~
AP Cloud ~
ARI60 AP620H APIB20X RIWBI02MAX
APTEIS APTT39 RWE181 AP1350AC
AP5626 RWB305W AP1250AC-OUT [ AP3000AX
APITS0AC AP3620 APSA00AX AP3000AX-OUT
ARS620 AP1Z50AC-MAX AP310 ARTBI0X
APS620XDE AP1B00AX APS630 RWE302
API622 AP1Z10AC AP1IS0AC-S RIWGI02X
= Arquivo 2, camegar

Faga upioad do arquivo, o arquive tem 1o Maximo B00MB.

Cancelar

- Para escolher a versao a atualizar, acessar “Manutenc¢éo > Atualiza¢gdo”. Na linha do
produto, selecionar a versao na coluna “Versao de atualizagao do software”.

FilialRede Geral ~ Site'SITE-TESTE v
Atualizagio

Atualizagio de software  Detalhes

© certifique-se de que o dispositivo permanece ligado durante o processo de atualizagio

40 por disposil 30 por modelo

~ G
Categoria do Estadoonine | Todos . Modelo do
dispositivo AP Cloud v dispositivo
SN do dispositivo
Repor | SN
Estado ¢ Nome do dispositivo 4 SN do dispositivo & Modelo do dispositivo 3 Sites Filial Versdo atual do softn  Verséo de atualizagio do software

[ AP3000AX _ AP3000AX SITE-TESTE Rede Geral Release 2603P01 4.4

Nenhuma verszo recomendada para atualiz:

Total: 1 10Mten.. v | Vaiatt 1 Péagina

- Selecionar o produto e clicar em “Atualizar”.
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Filial:Rede Geral  Site:SITE-TESTE

Atualizacdo

Atualizacéo de software  Detalhes

@ certifique-se de que o dispositivo permanece ligado durante o processo de atua

Atualizagdo por dispositivo Atualizacao por modelo

Atualizacdo Cancelar atualizagdo programada

Categoria do
dispositivo AP Cloud h

SN do dispositivo

Estado # Nome do dispositivo SN do dispositivo &

. AP3000AX I

4 Total: 1

OBSERVAGCOES

E possivel acessar a interface WEB do dispositivo enquanto o produto estiver
adotado no INCCLOUD. Porém é altamente indicado NAO EFETUAR
ALTERACOES EM CONFIGURAGOES ENQUANTO O AP ESTIVER ADOTADO NO
INCCLOUD. As configuragdes ficardo dessincronizadas.

Aintegracdo com o gerenciador estd em constante evolugéo, e ao longo do
tempo mais funcionalidades serdo adicionadas.
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