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Portugués
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SS 3540 MF FACE EX
SS 3540 MF FACE BIO EX

Controlador de acesso com reconhecimento facial
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

0O dispositivo SS 3540 MF FACE EX / SS 3540 MF FACE BIO EX é um controlador de acesso com autenticagdo por
reconhecimento facial, cartdo RFID 13,56 MHz e senha. Com tela sensivel ao toque de 4,3", é prético realizar cadastros
e alterar configuracdes. Pode ser instalado em ambientes internos e externos para liberar portas em geral, através do
acionamento de fechaduras elétricas, eletroimas ou solenoides.

Este equipamento ndo tem direito a protecdo contra interferéncia prejudicial e ndo pode causar
. interferéncia em sistemas devidamente autorizados. Este € um produto homologado pela Anatel,

ANATEL o0 ntmero de homologacéo se encontra na etiqueta do produto, para consultas acesse o site:
11812-21-00160 https://www.gov.br/anatel/pt-br.



Cuidados e seguranca

As instrucdes de seguranca e operacdo devem ser guardadas para referéncias futuras.

Use a fonte de alimentacdo que acompanha o produto.

0 produto deve ser utilizado em ambientes internos e externos com temperatura superior a -30 °C e inferior a 60 °C.
A tentativa de abrir o produto pode danific-lo e implica em perda do direito a garantia.

Cuidado ao manejar os cabos para ndo danifica-los.

N&o sobrecarregue as tomadas ou extensdes, pois pode causar incéndio ou choque elétrico.

Instale-o em um local seguro.

N&o coloque ou instale o produto em lugares expostos a luz solar ou fontes de calor.

Mantenha o produto longe de umidade, poeira ou fuligem.

Instale o produto de forma vertical e em local estavel, garantindo a correta fixacdo para que ndo caia causando danos
ao equipamento.

Limpe o produto com pano Umido em agua ou seco. N&o utilize produtos quimicos ou abrasivos.

Instale o produto em local ventilado e ndo bloqueie a ventilagdo do controlador de acesso.

Use apenas acessorios recomendados pelo fabricante.

LGPD - Lei Geral de Protecao de Dados Pessoais: este produto faz tratamento de dados pessoais, porém a Intelbras nao
possui acesso aos dados a partir deste produto. Este produto possui criptografia na transmisséo e armazenamento dos
dados pessoais.

Atencao: danos causados pelo ndo cumprimento das recomendagdes de instalacdo ou uso inadequado do produto ndo
sdo cobertos pela garantia. Vide certificado de garantia do produto.
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1. Especificacdes técnicas

Modelo SS 3540 MF FACE EX SS 3540 MF FACE BIO EX
Tensao de alimentacao 12 Vdc

Poténcia 24W

Capacidade de chaveamento 2A/30Vdc

Temperatura de operacao -30°Ca60°C

Umidade de operacdo

5% a 95%

Display

4,3" sensivel ao toque (capacitivo)

Cameras

2 MP CMOS RGB e 2 MP CMOS IR

Intervalo de reconhecimento facial

Distancia da camera a face: 0,3ma 1,5m

Altura do usuario: 0,9 ma 2,40 m

Tempo de reconhecimento facial 0,2s
Métodos de autenticacao Reconhecimento facial, biometria digital, cartao, senha e QR code
Interface de comunicacdo RS 485 e Wiegand
Usuérios 6.000
Faces 6.000
Capacidade Digitfais 6.000
Cartdes 6.000
Senhas 6.000
Eventos 150.000
Antena Interna
Padroes IEEE 802.11b, 802.11g, 802.11n
Wi-Fi Frequéncia operacional 2,4 GHz ~ 2,4835 GHz
Largura de banda Suporta 20 MHz e 40 MHz
Protocolo de seguranca 64/128 bit WEP, WPA/WPA2, WPA-PSK/WPA2-PSK
Modulacéo ASK
Frequéncia 13,56 MHz
RFID Taxa de transmissao 106 a 848 kbps
Codigo de emissao 13M5K2D
Tipo antena Interna
Grau de protecao 1P65

Dimensoes (L x A x P)

87,5 x 174 x 22,5mm

2. Caracteristicas

Fécil instalacao.

Visual moderno e funcional.
Compativel com Incontrol e Defense IA.
Integrado ao sistema MIP 1000 IP.

Para uso em ambiente externo.

rigoroso ou superior)

Precisao de verificacao de face >99,5%.
Baixo indice de falsa rejeicao.

Func&o anti-fake que impossibilita a autenticacdo por video ou foto em meio fisico ou digital (quando habilitado 0 modo

Suporta reconhecimento facial, biometria digital, leitor RFID, senha e QR code.
Dupla camera grande angular de 2 MP: uma de luz visivel colorida (RGB) e outra de luz infravermelha (IR).



3. Conteldo da embalagem

» 1x controlador de acesso SS 3540 MF FACE EX / SS 3540 MF FACE BIO EX
» 1x conjunto de buchas e parafusos

» 1x suporte para fixacdo em parede

» 1x fonte de alimentagdo

» 1x guia do usuario

4. Produtos
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Vista traseira SS 3540 MF FACE EX/SS 3540 MF FACE BIO EX

4.1. Descricao dos cabos
Interface de leitores (CON1)

Cor Nome Descricao

Preto/marrom PORTA._COM Contato comum do relé de acionamento de liberacao
de acesso.

Preto/Amarelo PORTA_NA C_omat? normalmente aberto do relé de acionamento de
liberacdo de acesso.

Preto/Roxo PORTA_NF Con'tato n?rma\mente fechado do relé de acionamento
de liberacao de acesso.

Preto/Azul GND Referéncia para sinal de botdo de saida e sensor de porta.

Preto/Cinza SEN Conexao para sensor de porta.

Preto/Verde BOT Conexao para botdo de saida.

Branco/Verde GND Referéncia para a entrada de alarme.

Branco/Marrom ALM_IN Entrada de alarme.

Interface de leitores (CON2)

Cor Nome  Descricdo

Amarelo 485- Sinal 485B ou 485- do barramento RS-485 /
Saida B para integracdo com MIP.

Sinal 485A ou 485+ do barramento RS-485/

Roxo 485+ Saida A para integracdo com MIP.
Entrada Wiegand D1 (para conectar um leitor auxiliar) /
Branco WD1 Saida Wiegand D1 (para conectar a outro controlador de
acesso).
e D
Preto GND Referéncia para o barramento Wiegand.
Marrom LED Saida para sinalizacdo de acesso para um leitor auxiliar /

Entrada para receber a sinalizagao de acesso.




5.Esquemas de ligacao

5.1. Fonte de alimentacao

Conecte a fonte de alimentacdo ao dispositivo e, em sequida, ligue-a na tomada.
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Alimentacao Fonte de alimentacio que
acompanha o produto

Alimentacéo do produto

Obs.: recomenda-se o uso de um nobreak para suprir situacées de queda de energia.

5.2. Fechaduras
Fechadura eletroima

Circuito de protecdo

Eletroima

PORTA_NF
PORTA_COM

CON1
GND

e

SEN

inteloras

FA12205

Fonte de alimentacdo
com bateria

Sensor

Exemplo de ligagdo de fechadura eletroima

Obs.: caso a fechadura ndo possua sensor; desconsidere a ligacdo deste.




Fechadura elétrica
Fechadura elétrica
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Exemplo de ligacdo de fechadura solenoide




5.3. Botao de saida
Botdo saida

GND ———

CON
BOT ——

Exemplo de ligagdo de botéo de saida

5.4. Ligacdo LE 3420 MF BIO

Fonte de alimentaco
com bateria

intelbras

Alimentagdo
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RS 485- (Amarelo)

CO N 2 RS 485+ (Roxo)

LED (Marrom)

inteloras

SS 3540 LE 3420 MF BIO
Exemplo ligagdo com LE 3420 MF BIO

5.5. Alarme
Entrada de alarme

Contatoseco  NA

ALM_IN——0 E
CON GND

Exemplo de ligagdo de entrada de alarme

Obs.: a entrada de alarme é acionada quando o contato seco for fechado.




5.6. Mddulo inteligente de portaria (MIP 1000 IP)
MIP 1000

Saida_1 Saida_2 SEN_1 SEN_2 Serial_1 Serial_2
A B A B A B A B A B A B

EDDDD o000 DDDD;
096 [0069)] (0099

L1

NO00 Wmnonwnmim

RS485+
CON
RS485-

Obs.: para ativar o funcionamento com o dispositivo MIP 1000 IP, acesse o menu Utilidades > MIP.

Exemplo de ligagdo com MIP 1000 IP

6. Instalacao

6.1. Locais recomendados

0 dispositivo deve ser instalado a pelo menos 2 m de uma lampada e a pelo menos 3 metros de um local onde possa
entrar claridade proveniente de raios solares.

6.2. Locais ndo recomendados

Certifique-se que o dispositivo estd instalado em um local onde ndo fique com muita claridade atras do rosto a ser identi-
ficado e a luz do sol ndo incida diretamente no dispositivo mesmo que passando através de uma janela.

Cenarios como os ilustrados na figura abaixo podem afetar o funcionamento do dispositivo.

o ¥ e ;

2 o z 5

Xluzdefundo  €Luz do sol direta X Luz do sol através da janela




6.3. Diagrama de instalacao
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Modelo de fixacdo

1. Remova o suporte (1) do equipamento;
2. Faca cinco orificios (quatro orificios de instalagdo do suporte e uma entrada de cabo) na parede de acordo com os
orificios no suporte e fixe o suporte na parede utilizando as buchas (2) e parafusos (3) que acompanham o produto;

3. Efetue a ligagdo dos cabos (ver item 5. Esquemas de ligacdo);

4. Encaixe o controlador de acesso no suporte e coloque o parafuso de fixacéo (4).
Obs.: a altura de instalagdo indicada na figura visa atender as especificacdes técnicas, conforme item 1. Especificagbes
técnicas deste manual.




7. Operacdes do dispositivo

7.1. Inicializacdo do dispositivo

Ao inicializar o dispositivo pela primeira vez escolha o idioma desejado (English, Portugués ou espafiol (Latinoamérica))
e apds ser selecionado se faz necessario a criacdo de um usuario administrador. Uma senha e um e-mail sdo de cadastro
obrigatério e devem ser definidos na primeira vez que o controlador de acesso € ativado. O nome de usuario do adminis-
trador é admin por padrdo. O controlador de acesso ndo podera ser utilizado sem a realizacdo desse cadastro.

Inicializacao

admin | admin

Repetir senha

Limpar

Importante:
» A senha do administrador pode ser redefinida através do endereco de e-mail digitado, utilize um e-mail valido e ativo.
» A senha deve conter de 8 a 32 caracteres, ndo pode conter espacos e deve conter pelo menos dois tipos de caracteres
entre mailsculas, mindsculas, nimero e caracteres especiais (excluindo " ; : &).

7.2. Tela inicial

(=K Y 3/310:56 *n}

@,

©@ 6 0

Tela inicial

a7
Nessa tela inicial o usudrio é capaz de fazer a autenticacdo do seu acesso seja através da face ( ._‘J ), biometria digital
Z . o ) S ,
( -25)) )!, cartdo (E ) e/ou senha ( ) como indicado no canto superior esquerdo. A direita s&o exibidos os icones

de conexao como Ethernet, Wi-Fi e USB.




Na lateral esquerda o icone para acesso ao menu principal ( == ), disponivel apenas para o administrador e usuarios com

esse nivel de acesso, e o icone para acesso por senha ( g ).
Obs.: o icone de senha deixa de aparecer no canto superior esquerdo caso estejam ativos os quatro métodos de verificaca
! Disponivel apenas para o modelo SS 3540 MF BIO EX.

7.3. Autenticacdo

0 usuério pode fazer o desbloqueio da porta por reconhecimento facial, biometria digital, senha e/ou cartao.

Facial

Para autenticar-se por reconhecimento facial basta se posicionar em frente ao equipamento de maneira que o rosto esteja sendo
exibido e enquadrado na tela. Um sinal visual é exibido na tela e, de forma opcional, pode haver uma sinalizacdo sonora.
Biometria digital

Para autenticar-se por reconhecimento biométrico digital basta pressionar levemente o dedo com a digital cadastrada
sobre o leitor biométrico. Um sinal visual é exibido na tela e, de forma opcional, pode haver uma sinalizacdo sonora.
Senha

Para autenticar por senha é preciso acessar o menu Senha ( g ).

No menu Senha duas opces sdo apresentadas ao usuario: Senha e senha mestra.

Na opgdo Senha o usuario poderd autenticar-se utilizando sua ID de usuario e senha cadastrados.

A opcdo Senha Mestre ndo esté relacionada a um usuario especifico e necessita ser habilitada pelo administrador do
sistema. A senha mestre ird destravar a porta independente dos modos de autenticagdo ativos, zona de tempo, feriados
e regras de anti-passback.

Cartao

A verificagdo acontece ao passar o cartdo na area indicada no centro direito da tela.

7.4. Menu principal
No menu principal pode-se cadastrar usudrios, alterar configuracdes de acesso, conexao e sistema, verificar a capacidade
do dispositivo etc.

Para acessar o menu principal se faz necessario autenticar-se como administrador. Essa autenticacdo pode ser através da
face, biometria digital’, cartdo, senha de usuério ou ainda através da senha cadastrada na inicializacdo do equipamento.
a

Na tela inicial, abra 0 menu principal através do icone (

Se esse for o primeiro acesso ao menu principal, selecione a opcdo Admin e digite a senha cadastrada na inicializacdo do
dispositivo.

« ™ Autentique-se Menu principal

Escolha um método

Usuario Acesso Conexao

)

e

Face

5 B O

Sistema Utilidades

= -
Admin B 8

Eventos  Inf. Sistema

Meétodos de autenticacdo do menu principal’ Menu principal

! Autenticar-se como administrador com biometria digital disponivel apenas para o modelo SS 3540 MF BIO EX.




7.5. Gerenciamento de usuarios

0 menu Usuério oferece opgdo para cadastro de um novo usudrio, visualizar e editar lista de usuarios e lista de adminis-
tradores, além de habilitar/desabilitar ou modificar a senha mestra.

Novo usuario

Ao acesso Novo usudrio é exibida a tela de cadastro.

ID: niimero que identifica o usuario. Esse nimero deve ser Unico e é incrementado automaticamente, entretanto pode
ser personalizado pelo administrador como, por exemplo, a matricula ou alguma referéncia ao apartamento, sala etc.
Nome: nome que sera exibido para esse usuario.

Face: foto do usuario que sera utilizada para identifica-lo através do método de autenticacdo de reconhecimento facial
(ver secdo 10. Boas praticas para o Reconhecimento Facial).

Cartdo: permite o cadastro de até 5 cartdes ou tags RFID por usuarios. Nessa opcdo é permitido habilitar um desses
cadastros como coacao (emite um alerta para o software de monitoramento e/ou aciona uma saida de alarme).

Imp. digitais: permite o cadastro de até 3 impressdes digitais por usudrio. Nessa opcdo é permitido habilitar um desses
cadastros como coacao (emite um alerta para o software de monitoramento e/ou aciona uma saida de alarme).

Senha: permite a criacdo de uma senha de acesso individual de até 8 digitos numéricos. Para acessar por esse método
de autenticacdo é necessario que o usuario insira também a ID do usuério.

Permissao: esse campo define se esse cadastro serd de um Usuario comum ou um Admin. Este Gltimo com acesso ao
menu principal e todas as configurages do dispositivo.

Zona de tempo: ID da zona de tempo atribuida ao usuario.
Plano feriado: ID do plano de feriado atribuida ao usuario.

Validade: data limite que esse usudrio terd acesso. A partir dessa data o usuario continuara cadastrado no dispositivo,
mas seu acesso sera negado.

Perfil: define o perfil que serd atribuido ao usuario. Dos quais:

Geral: usuarios com o perfil Geral podem realizar o acesso normalmente.

Lista negra: o usuario inserido desse perfil gera um evento de alarme ao efetuar o acesso.

Visitante: o usudrio tem um numero limitado de acessos a esse dispositivo.

Ronda: apenas registra evento, ndo faz nenhum acionamento.

VIP: libera o acesso independente das configuracées de zona de tempo.

PcD: estende o tempo de acionamento em 5 segundos para pessoa com deficiéncia.

Usuario 1: reservado para customizacéo. Usuarios podem realizar o acesso normalmente.

Usuario 2: reservado para customizagdo. Usuérios podem realizar o acesso normalmente.

N° de usos: campo permite selecionar quantos acessos o usuario Visitante (do campo anterior) pode realizar no dispositivo.

R

P

Informacdes de usuario

E possivel acessar a lista de usuarios, lista de usuérios administradores e editar suas informaces dentro do menu Usudrios.
Lista de usudrios

Apresenta a lista de usuarios por ordem de cadastro. Néo lista os usuarios definidos como administradores, ver subsecéo
seguinte. Ao selecionar um usudrio é possivel editar informacdes de acesso, exceto o niimero da ID do usuério.

Lista de administradores

Apresenta apenas a lista de usuarios definidos com permissao de administradores (Admin). Ao selecionar um usuério é
possivel editar informacdes de acesso, exceto o niimero da ID do usuario.

Senha mestra

Nessa opgdo do menu é possivel ativar e desativar a fungdo Senha mestra, bem como criar e alterar essa senha.

A opcdo Senha mestra n&o esta relacionada a um usuario especifico e ir4 destravar a porta independente dos modos de
autenticagdo ativos, zona de tempo, feriados e regras de anti-passback.



7.6. Gerenciamento de acesso

Zona de tempo/Feriados

As zonas de tempos servem para restringir ou liberar grupos especificos de usuérios em dias e horarios da semana. O
mesmo pode ocorrer ao cadastrar um feriado.

Periodo NA

Ao atribuir uma zona de tempo neste campo, a porta permanecera aberta durante os periodos especificados na zona de
tempo configuradas via web.

Periodo NF

Ao atribuir uma zona de tempo neste campo, a porta permanecera fechada durante os periodos especificados e ndo
podera ser desbloqueada na zona de tempo configuradas via web.

Verificacdo remota’

Na verificacdo remota, sendo apresentada uma credencial valida, é enviada uma mensagem ao software de gerenciamen-
to solicitando a liberacdo do acesso. Se confirmado, a porta abre, do contrario nada é exibido ao usuario. Apés definir a

zona de tempo que funcionara nesse modo é necessario ativa-la

" Fungdo ndo disponivel no software Incontrol Web. Verifique junto ao manual do software que vocé usa, se ha suporte para esta fungdo.

Métodos de autenticacdo
Ao selecionar a opgdo Acesso > Método de autenticacdo sao apresentadas trés opgdes:

» Autenticacdo por usuario: ao selecionar esse método pode-se optar por realizar a autenticacdo por Cartéo, impressao
digital (no modelo SS 3540 MF FACE EX, apenas se houver leitor auxiliar), Face (reconhecimento facial) e senha. Nesse menu
também é possivel fazer a combinagao de acesso. Para abrir a opcdo pressione sobre o nome Autenticagdo por usuario. O botéo
On/Off serve para habilitar o método. Remover um método fara que seja retornado acesso negado para o mesmo.

Na opgdo /Ou: o usuario utiliza de qualquer um dos métodos para realizacdo do acesso, ou seja, considerando as

opcdes Cartdo e Face selecionadas, o usuario tera seu acesso liberado se fazer a verificacdo apenas da Face e também

terd seu acesso liberado se fizer a liberacdo apenas através do cartao/tag RFID.

Ao utilizar a opcao +E: o usudrio terd que utilizar todos os métodos selecionados para que o seu acessa seja

liberado, ou seja, caso as opgdes Cartdo e Face estejam selecionadas, o usuario tera que passar seu Cartao/tag RFID

e na sequéncia realizar a verificacdo da Face. O acesso é liberado ao verificar ambas as credenciais.

Alarme
O administrador do sistema pode através do menu Acesso > Alarme habilitar ou desabilitar alarmes.

R

Anti-passback: apos autenticar-se no dispositivo na direcdo de entrada é necessario autenticar-se para sair antes de
uma nova autenticacdo de entrada e vice-versa. Para tanto, é necessario um leitor auxiliar.

Coacao: biometrias digitais e cartoes/tags RFID podem ser cadastrados como credencial de coacéo. Caso esta opcéo
esteja ativa, além de um evento de coacéo, também serd acionada a saida de alarme se houver um acesso utilizando uma
credencial de coacdo.

Intrusdo: abertura indevida da porta (requer uso do sensor de porta).

Tempo limite do sensor: define depois de quanto tempo soa um alarme sonoro no proprio dispositivo. Pode ser
configurado de 1-9999 segundos.

Sensor de porta: necessario estar ativado para que o dispositivo detecte abertura indevida da porta ou que a mesma
permaneceu aberta.

Obs.: a integracéo de alarme do dispositivo e sua configuracdo (relé de acionamento, evento ou alarme sonoro) requer
uso de software.

Estado da porta
Sao trés opcdes para o estado da porta: NA, NF e Normal.
» NA: define que a porta estard sempre aberta, ou seja, relé de acionamento sempre ativo.

» NF: define que a porta estara sempre fechada, ou seja, ndo havera acionamento mesmo que uma credencial valida seja
verificada.

» Normal: porta serd liberada com uma credencial vélida.
Tempo de abertura de porta
Define o tempo de acionamento do relé de abertura, por padrdo 3 segundos.




7.7. Configuracdo de conexao
Através do menu Conexdo é possivel gerenciar conexdes de rede e da porta serial.

Rede

» Rede cabeada: configuragdes de endereco de IP, mascara de rede e gateway padrao. Se houver um servico DHCP na
rede é possivel ativar esta opgao para que um configuragao de IP seja atribuida automaticamente.

» Registro ativo: permite conectar o controlador de acesso a plataforma de gerenciamento compativeis e dessa forma
gerenciar o dispositivo. E necessario configurar o endereco IP e porta de comunicagao do servidor, além de atribuir uma
ID ao dispositivo.

» Wi-Fi: ao ativar o rede Wi-Fi, procure pelas redes disponiveis utilizando o icone da lupa no canto superior direito. Escolha
a SSID desejada e insira a senha. A opcdo DHCP vem habilitada por padréo.

Obs.: » Para uso do software InControl Web é necessario um IP fixo. Antes de usar a opcdo DHCP, certifique-se que sua
rede ird atribuir sempre 0 mesmo IP para esse equipamento.

» Para evitar conflitos de IP. certifique-se que configurar a rede cabeada para uma faixa ndo utilizada em casos
que se opte por usar a rede sem fio.

Porta serial

Selecione a op¢éo desejada de acordo com a diregdo dos dados, entrada ou saida. As op¢do estdo disponiveis através do
menu Conexéo > Porta serial.

Selecione entrada serial quando utilizar um dispositivo externo como o leitor auxiliar 485.

A saida serial enviaré as informacdes de abertura e fechamento para o controlador de acesso. Essas informacdes podem
ser de dois tipos: ID do usuario ou N° do cartdo.

Selecionar a opcédo Entrada OSDP quando utilizar um leitor de cartdes com protocolo OSDP conectado ao controlador de
acesso.

7.8. Sistema
Data e hora

Para alterar informacGes de data e hora como ajustar data, formato de data, ajustar hora, horario de verdo, servico NTP e
fuso horario, acesse Sistema > Data e hora.

Parametros de face
Pressione sobre a(s) opcao(es) que deseja alterar, faca o devido ajuste e pressione salvar .

Limiar de deteccdo facial: ajusta a precisdo do reconhecimento facial. Quanto maior o valor, maior tem de ser a
semelhanca da captura do dispositivo com a foto utilizada para realizar o cadastro, ou seja, menor sera a tolerancia a
variagdes de aparéncia como expressdes faciais, barba, acessorios e idade do cadastro. Valor padrdo é de 85.

Max. angulo de reconhecimento facial: ajusta o angulo do perfil aceito pelo dispositivo para iniciar o reconheci-
mento facial. Valor padrdo é 90°.

Distancia pupilar: representa a quantidade de pixels na imagem entre os centros das pupilas. O valor muda de acordo
com o tamanho da face e a distancia entre a face e a lente. Quanto mais préximo o rosto da camera, maior deve ser esse
valor. A distancia pupilar para um adulto posicionado a 1,5 metros do dispositivo esta entre 50 e 70. Valor padrdo é 60.
Tempo limite de reconhecimento (s): tempo limite entre a apresentacéo para o reconhecimento facial e a mensa-
gem de acesso liberado.

Tempo limite para acesso facial negado: tempo limite entre o momento que se apresenta a face que ndo tem
acesso no dispositivo e a mensagem de acesso negado.

Limiar anti-fake: previne o uso de fotos, imagens ou videos em meio impresso ou digital de ter acesso ao dispositivo.
Desativar: desativa a funcdo de anti-fake. POR QUESTOES DE SEGURANCA, NAO RECOMENDAMOS DESATIVAR A
FUNCAO ANTI-FAKE.

Habilitar: habilita a funcdo anti-fake em nivel moderado, ou seja, para inibir parcialmente o uso de imagem ou
fotografia em frente ao dispositivo que tente reproduzir uma face humana.

Rigoroso: habilita a funcao anti-fake em nivel elevado, ou seja, inibi totalmente o uso de imagem, fotografia ou
outra forma que tente reproduzir uma face humana cadastrada no dispositivo. Além disso, aumenta o nivel de rigor
na comparacdo entre a foto cadastrada e a face detecta (similaridade acima de 90%).

»



» Extremo Rigor: habilita a funcao anti-fake em nivel extremo de verificacdo, ou seja, além de inibir totalmente o uso
de imagem, fotografia ou outra forma que tente reproduzir uma face humana cadastrada no dispositivo, ird considerar
conceder acesso para faces cadastradas no dispositivo, com similaridade acima de 96%.

Obs.: 0 valor de similaridade verificada pela algoritmo de reconhecimento facial ao comparar a face cadastrada com a face

reconhecida, ndo é o mesmo configurado no campo Limiar de reconhecimento facial.

Modo mascara: permite alertar e até bloquear usuarios sem méascara. Selecione a opcdo Nao detectar para que o
dispositivo néo alerte ou bloqueie usuarios que néo estiverem de mascara. Selecione alertar quando deseja identificar os
usuarios através de reconhecimento facial e alertar os usuarios que néo estiverem usando mascara. Caso deseje usar o
reconhecimento facial e também bloquear usuarios que nao estejam de méscara, selecione a op¢éo bloquear.

Obs: para utilizar a opcdo bloquear usudrios sem mascara, serd aceito apenas o método de autenticacdo facial. Na opcdo
alertar, o alerta seré dado a todos os usudrios que utilizarem métodos alternativos ao reconhecimento facial.
Modo de imagem
Em Sistema > Modo de imagem selecione a opcao que se adequa ao seu cenario. E possivel fazer o ajuste da tela para o
modo: Interno, Externo ou Outro.
Configuracdo do modo de luz de preenchimento
Ha trés modos que podem ser utilizados de acordo com o cendrio:
» Automatico: quando o sensor de foto detecta que o ambiente ndo esta escuro, o complemento de luz é desligado, do
contrario é ligado.
» NA: o complemento de luz permanece sempre ligado.
» NF: o complemento de luz permanece sempre desligado.
Configuracdo da luz de preenchimento
Aqui é possivel alterar a intensidade do complemento de luz de acordo com a necessidade.

Volume
Utilize as teclas + e — para ajustar o volume do equipamento.

Parametros de Imp. dig.

Ajusta o limiar de reconhecimento biométrico digital. Quanto maior o valor, maior tem de ser a semelhanca da captura do
dispositivo com o a captura utilizada para realizar o cadastro, ou seja, menor é a tolerancia a variacdes. O valor padrao 3.
Idioma

As linguagens inglés, espanhol e portugués estdo disponiveis.

Obs.: é necessério reinicializar o dispositivo.

Intensidade da luz infravermelha
Utilize as teclas + e — para ajustar a intensidade da luz infravermelha. Quanto maior o valor atribuido, mais intensa sera
a emissao da luz infravermelha.
Configuragdes de tela
» Protecdo de tela: configura quanto tempo ap6s nenhuma acéo o dispositivo exibird a protecdo de tela. Por padréo
esse tempo esta em 30 segundos.

» Tempo limite de tela acesa: configura quanto tempo apos nenhuma agao a tela serd desligada. Esse tempo é de 60
segundos na configuragao padrao.

Obs.: ao detectar movimentacdo o dispositivo retorna a tela de verificacdo automaticamente.
Restaurar padroes de fabrica

Dados serdo perdidos ao selecionar restaurar padrdes de fabrica.

As configuracdes de IP ndo séo alteradas ao restaurar os padroes de fabrica.

Ha duas opgbes para restaurar os padrées de fabrica:

» Restaurar padrdes de fabrica: restaura as configuracdes para o padrao e apaga todos os dados do dispositivo.
» Restaurar padrdes de fabrica (manter usuarios e eventos): restaura as configuracdes para o padrdo e mantém
os dados de usuario.

Apbs selecionar a opcdo desejada, confirme sua escolha.
Reiniciar
Selecione Sistema > Reiniciar e confirme para que o dispositivo seja reiniciado.




7.9.USB

Atencdo: verifique se o dispositivo de armazenamento USB esté corretamente inserido antes de exportar/importar dados
de usudrio ou atualizar o produto. Nunca remova o dispositivo de armazenamento USB enquanto faz a exportacdo/impor-
tacdo ou atualizacdo do produto. Do contrario a operacao falhara.

E necessério exportar as informacdes de um controlador de acesso antes de importar essas configuracdes em outro
produto.
A porta USB também pode ser utilizada para atualizacdo de firmware.

Exportar
Para exportar dados do dispositivo selecione USB > Exportar.

Selecione os dados que deseja exportar e confirme. O administrador pode optar por exportar os usudrios, os dados faciais,
cartbes, impressoes digitais (quando houver), eventos ou todas as opcdes anterior selecionando a op¢éo Todos.

Obs.: o dispositivo de armazenamento deve estar formatado em FAT32.

Importar

Para importar dados para o dispositivo selecione USB > Importar.

Selecione os dados que deseja importar e confirme. £ possivel importar usudrios, dados da face, cartdo e impressdo digital
que tenham sido exportados de outro dispositivo. Também é possivel importar fotos em formato JPG, onde o nome do
arquivo deve ser a ID do usudrio. Caso a ID do usuario ndo exista, uma sera criada com a foto disponivel. Consulte a seao
10 para mais informacdes sobre os requisitos das fotos.

Atualizar

Para atualizar através de um dispositivo de armazenamento USB renomeie o arquivo de atualizagdo para update.bin e
salve esse arquivo na raiz do dispositivo USB.

Para atualizar selecione USB > Atualizar e confirme.

Ou, com o controlador de acesso desligado, conecte o dispositivo de armazenamento na porta USB e ligue o equipamento.
A atualizacdo iniciard automaticamente.

7.10. Utilidades

Nesse menu estdo as configuracdes de seguranga, opcao para inverter o cédigo recebido na entrada Wiegand, habilitar o
madulo de seguranca, configurar tipo do sensor de porta e o resultado do feedback.

Configuracdes de seguranca
Habilitar redefinicdo de senha: se habilitado, é permitida a redefinicao de senha através da interface web.

HTTPS: quando habilitado, o protocolo HTTPS sera utilizado para 0 acesso aos comandos CGl, do contrario sera utilizado
HTTP. O dispositivo ir4 reiniciar ao habilitar ou desabilitar o protocolo HTTPS.

CGl: oferece um protocolo para softwares configurarem o dispositivo. Habilita o uso do protocolo CGI.
SSH: habilita o protocolo de seguranca SSH.

Capturar foto: o dispositivo ird tirar uma foto do usuario quando houver uma tentativa de acesso.
Limpar todas as fotos capturadas: promove a remogéo de todas as capturadas.

Moédulo de seguranca
Implementacdo futura.



Sensor de porta
0 sensor de porta pode ser configurado como NA ou NF.
» NA: quando a porta esta aberta, o estado do sensor é normalmente aberto ou NA.
» NF: quando a porta esta aberta, o estado do sensor é normalmente fechado ou NF.
Resultado do feedback

Sucesso ou falha: mostra a mensagem Sucesso! para acesso liberado e a mensagem Ndo autorizado para acesso
negado.

Somente nome: apresenta ID do usuério, nome e horario para o acesso liberado e a mensagem Néo autorizado e
hordrio para o acesso negado.

Foto e nome: apresenta ID do usuario, nome e horério acompanhado da foto cadastrada para o acesso liberado e a
mensagem N&o autorizado e horario para o acesso negado.

Foto, imagem e nome: apresenta ID do usuario, nome e horario acompanhado da foto cadastrada e da foto atual para
0 acesso liberado e a mensagem Néo autorizado e horario acompanhada da foto atual para o acesso negado.

MIP
Ao habilitar essa opcdo o dispositivo utilizard a porta 485 para se comunicar com o dispositivo MIP 1000.

Verifique na secdo 5.5. Mddulo inteligente de portaria (MIP 1000 IP) como se d4 a ligacéo dos dispositivos. Para informa-
cOes de operagdo e cadastro consulte o manual de usuario do MIP 1000.

7.11. Eventos

No menu Eventos é possivel visualizar todos os eventos de acesso. F possivel fazer busca por ID de usuério ao acessar o
icone de lupa no lado superior direito.

7.12. Infor. Sistema
Em informacGes do sistema é possivel consultar a capacidade de armazenamento do dispositivo, niimero de série, versao
de software, verséo de firmware e endereco MAC.

8. Interface web

0 controlador de acesso pode ser configurado e operado na web. Através da web, é possivel definir parametros de rede
e de video de acesso.

A interface web pode ser utilizada para a atualizagdo do sistema.

Importante: o gerenciamento de usudrios s6 pode ser feito diretamente no dispositivo ou com o auxilio de software, nao
é possivel realizar cadastros de usuério ou exportar/importar dados de usuérios através da interface web.




8.1. Inicializacao
Alternativamente a inicializacdo do dispositivo em tela (item 7. 1. Inicializacdo do dispositivo), pode-se cadastrar a senha
do administrador do sistema através da interface WEB.

Para isso, abra o navegador e acesse o IP do dispositivo (IP padréo da interface de rede cabeada é 192.168.1.201).
Obs.: utilize a dltima versdo do Microsoft Edge® ou Chrome®.

Assistente de inicializacao

Nome de usuério admin
Nova senha
Médio
Confirme a senha
A senha deve ter pelo menos 8 digitos e incluir pelo menos
dois tipos: nimeros, letras e caracteres comuns
Vincular Email

(Ser utilizado para redefinigdo de senha. Por favor,
preencha)

Tela de inicializacdo através da Interface web

Entre com a nova senha, confirme e adicione um e-mail vélido e avance para a proxima etapa.
Importante:
» A senha do administrador pode ser redefinida através do endereco de e-mail digitado, utilize um e-mail valido e ativo.
» A senha deve conter de 8 a 32 caracteres, ndo pode conter espacos e deve conter pelo menos dois tipos de caracteres
entre mailsculas, mindsculas, nimero e caracteres especiais (excluindo " ; : &).
Na tela seguinte o administrador pode optar por ser informado de uma nova versdo quando disponivel (exige que o
dispositivo esteja conectado a internet).

8.2. Login
Abra o navegador e acesse o IP do dispositivo (IP padrdo da interface de rede cabeada é 192.168.1.201).

Entre com o Nome de usudrio e Senha e pressione Entrar.

WEB SERVICE

Nome de usuério:

Esqueci a senha?

Tela de login



Importante:
» 0 nome de usuario padrao do administrador é admin e a senha é criada na inicializacdo do dispositivo (ver item 7.1.
Inicio del dispositivo ou 8.1. Inicializacdo).
» Se a senha de administrador for esquecida, pressione Esqueci a senha? na tela de login da interface web e siga as
instrucdes na tela (ver item Esqueci a senha).
Esqueci a senha
Caso tenha esquecido a senha, utilize a opcdo Esqueci a senha? na interface WEB. Utilize a cdmera do seu celular para
escanear o codigo QR apresentado e siga as instrucGes. Uma contrassenha sera enviada no endereco de e-mail cadastra-
do na inicializacdo do dispositivo. Insira essa contrassenha e uma janela para cadastrar nova senha sera exibida. Caso o
administrador ndo esteja mais disponivel, tdo pouco o e-mail cadastrado, siga os procedimentos apresentados na secdo
9. Restaurar senha de administrador.

8.3. Protecdo de tela
WEB SERVICE

Protecio de tela

i+ Porta

Ativar
M Link de alarme L

Protecdo de tela @

sempre ligada
Link de alarme ety

Tempo prote¢do de tela 30 (5-600)s

Eventos de alarme
OK Atualizar Adicionar

Configuracdo alarme
com.NO

Protecao de tela

» Formato: retrato;

» Arquivo tipo: JPEG ou .JPG;

» Resolucdo recomendada: 272 x 480;

» Tamanho méximo do arquivo: 512 KB.
Obs.: é possivel adicionar apenas uma imagem. A protecéo de tela sera visualizada apds o tempo de tela ativa (tempo
padréo do dispositivo é de 30 sequndos).

8.4. Link de alarme

Configuracdo de link de alarme
Dispositivos de alarme podem ser conectados ao controlador de acesso e pode-se configurar a acdo do controlador de
acesso quando receber uma entrada de alarme.

Em Link de alarme > Link de alarme é apresentado o canal de entrada. Para editar pressione o icone . na coluna editar.

Entrada: ndo pode ser modificado. Entrada 1 refere-se a entrada de alarme ALM_IN.

Nome: insira um nome para a zona de alarme.

Tipo de alarme: selecione de acordo com o sistema de alarme. Ao selecionar NA, o alarme seré disparado caso seja
detectado o fechamento de um circuito entre GND e a entrada de alarme. Ao selecionar NF, haveré o disparo de um
alarme quando for detectado que a entrada de alarme néo esta conectada ao GND.

Ativar link de incéndio: se o link de incéndio estiver ativo, o controlador de acesso destravaré a porta se houver um
acionamento na entrada de alarme. Ao ativar o link de incéndio a porta é configurada para sempre aberta. Verifique as
demais configuraces para a acéo desejada.

Ativar link de acesso: quando ativo permite forcar o estado da porta no campo Tipo de canal.

Tipo de canal: se NA, abrird e manterd a porta aberta. Na opcdo NF manterd a porta fechada e negard qualquer
tentativa de acesso.

Eventos de alarme
Na opcéo Eventos de alarme é possivel fazer uma busca por periodo e por tipo de alarme.




8.5. Capacidade
Ao acessar a aba capacidade sdo apresentadas as quantidades de usuarios e credenciais cadastradas no dispositivo.

8.6. Config. de video
Estao disponiveis configuragdes de video, detecgdo de movimento e modo de imagem.

Configuracgdes de video
Permite ajustes no streaming de video e na imagem apresentada na tela do dispositivo.

Deteccdo de movimento

A &rea em vermelho representa a drea utilizada para detectar objetos em movimento. O grafico ao lado permite visualizar
a interacdo entre movimento e deteccdo. Por padréo, todo frame é utilizado para detecdo de movimento e os pardmetros
Sensibilidade e Limiar com o valor de 50. Para salvar sua alteracéo pressione Ok. Apds pressionar Padrdo para restaurar os
padrdes de fabrica, também é necessério pressionar Ok.

Modo de imagem

Em Config. De video > Modo de imagem selecione a opcao que se adequa ao seu cenario. E possivel fazer o ajuste da tela
para 0 modo: Interno, Externo ou Outro.

8.7. Deteccdo de face
Nessa janela é possivel estabelecer uma regido para o controle de acesso facial e o tamanho da face (que vai definir a
distancia de reconhecimento).

Através do botdo Detectar regiéo é possivel ajustar a area da tela em que o dispositivo ird efetuar o reconhecimento facial.
Fora dessa rea o dispositivo ndo efetuara o reconhecimento facial.

0 botdo Desenhar alvo permite especificar a partir de qual tamanho o dispositivo efetuard a verificacdo da face. Quanto
maior essa area, mais proximo tem de estar o usuario que serd identificado. Quanto menor esse valor, maior a distancia
que o dispositivo efetuara a leitura da face.

» Limiar de reconhecimento facial: ajusta a precisdo do reconhecimento facial. Quanto maior o valor, maior tem de ser
a semelhanca da captura do dispositivo com a foto utilizada para realizar o cadastro, ou seja, menor sera a tolerancia a
variagdes de aparéncia como expressdes faciais, barba, acessérios e idade do cadastro. Valor padréo é de 85.

Max. angulo de reconhecimento facial: ajusta o angulo do perfil aceito pelo dispositivo para iniciar o reconheci-
mento facial. Valor padrdo é 90°.

Limiar anti-fake: previne o uso de fotos, imagens ou videos em meio impresso ou digital de ter acesso ao dispositivo.
Desativar: desativa a funcio de anti-fake. POR QUESTOES DE SEGURANCA, NAO RECOMENDAMOS DESATIVAR A
FUNCAO ANTI-FAKE.

Habilitar: habilita a funcdo anti-fake em nivel moderado, ou seja, para inibir parcialmente o uso de imagem ou
fotografia em frente ao dispositivo que tente reproduzir uma face humana.

Rigoroso: habilita a funcdo anti-fake em nivel elevado, ou seja, inibi totalmente o uso de imagem, fotografia ou
outra forma que tente reproduzir uma face humana cadastrada no dispositivo. Além disso, aumenta o nivel de rigor
na comparagao entre a foto cadastrada e a face detecta (similaridade acima de 90%).

Extremo Rigor: habilita a funcéo anti-fake em nivel extremo de verificacao, ou seja, além de inibir totalmente o uso
de imagem, fotografia ou outra forma que tente reproduzir uma face humana cadastrada no dispositivo, ird considerar
conceder acesso para faces cadastradas no dispositivo, com similaridade acima de 96%.

Obs.: o0 valor de similaridade verificada pela algoritmo de reconhecimento facial ao comparar a face cadastrada com a face
reconhecida, ndo é o mesmo configurado no campo Limiar de reconhecimento facial.

Luz infravermelha: ajusta a intensidade da luz infravermelha. Quanto maior o valor atribuido, mais intensa serd a
emiss&o da luz infravermelha.

Tempo limite de reconhecimento (s): tempo limite entre a apresentacao para o reconhecimento facial e a mensa-
gem de acesso liberado.

Tempo limite para acesso facial negado: tempo limite entre 0 momento que se apresenta a face que ndo tem
acesso no dispositivo e a mensagem de acesso negado.

Distancia pupilar: representa a quantidade de pixels na imagem entre os centros das pupilas. O valor muda de acordo
com o tamanho da face e a distancia entre a face e a lente. Quanto mais proximo o rosto da camera, maior deve ser esse
valor. A distancia pupilar para um adulta posicionado a 1,5 metros do dispositivo esta entre 50 e 70. Valor padrao é 60.
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ID canal: sao duas opcdes: 1 para a camera de luz visivel e 2 para a camera de luz infravermelha.

Ativar Exp. Facial: ao ativar essa opcao, prepara o dispositivo para funcionar melhor em ambientes mais iluminados
como recepcdes e areas de acesso a visitantes.

Para salvar sua alteracéo pressione Ok. Apos pressionar Padrdo para restaurar os padroes de fabrica, também é necessario
pressionar Ok.
Brilho alvo Face: ajusta o brilho da imagem capturada. O valor padréo é 50.

Intervalo de detecdo de exposicdo facial: depois que um rosto é detectado, o controlador de acesso emitira luz
para iluminar o rosto. O controlador de acesso ndo emitira luz novamente até que o intervalo definido tenha passado.

8.8. Rede

As configuracdes de endereco de IP, mascara de rede e gateway padrdo podem ser consultadas ou alteradas em Rede >
TCP/IP.Em Rede > Portas é possivel estabelecer o nimero maximo de conexdes, portas TCP, HTTP e HTTPS. A opcdo Rede
> Registro, quando ativa permite conectar o controlador de acesso a plataformas de gerenciamento compativeis e dessa
forma gerenciar o dispositivo. E necessario configurar o endereco IP e porta de comunicacdo do servidor, além de atribuir
uma ID ao dispositivo.

8.9. Seguranca

Na opcéo Seguranca > Seguranca IP é possivel limitar o acesso ao dispositivo liberando ou bloqueando IPs ou segmentos
de IP ou via MAC. Utilize lista branca para liberar ou lista negra para bloquear. E possivel configurar para ignorar comandos
de PING e impedir semijoin.

Em Seguranca > Servicos o administrador do dispositivo pode habilitar/desabilitar os protocolos SSH, CGI, HTTPS, bem
como habilitar a redefinicdo de senha através da opcéo Esqueci a senha? da tela de login na interface web.

8.10. Configuracéo de voz
No menu Config. de voz pode-se alterar a volume do dispositivo.

8.11. Usuarios rede
Permite cadastrar outros usuarios administradores e editar o usuario admin.

Importante: o usuario admin ndo pode ser excluido.

8.12. Manutencao

Define horario para que o dispositivo seja reiniciado automaticamente. Dessa forma o sistema operacional pode fazer os
ajustes necessarios para melhorar a performance e desempenho. O dispositivo tem por padrdo a configuracdo definida
para reiniciar toda terca-feira as duas horas da manhé (de acordo com relégio do dispositivo).

8.13. Geren. config.

Permite ao usudrio administrador salvar uma cdpia das configuracées do dispositivo ou restaurar uma configuracdo pre-
viamente criada. Pode ser utilizado quando varios dispositivos necessitam utilizar a mesma configuracdo. E aqui, também,
que pode-se configurar o servico de eventos.

Geren. config.

Para salvar as configuracGes do seu dispositivo pressione Exportar configuragbes e um arquivo sera salvo no seu dispositivo.

A importacdo pode ser realizada iniciando por Procurar o arquivo desejado e entdo Importar configuracdes.

Servico de eventos

Ao ativar o servico de eventos, o dispositivo passara a enviar os eventos de maneira ativa para o endereco de IP, porta e
path configurados nessa pagina. Para mais informacdes, consulte em nosso Suporte Técnico a documentacéo da API/CGI.




8.14. Atualizar
Importante: utilize apenas arquivos fornecidos pela Intelbras.

Mantenha o dispositivo e o controlador de acesso energizados durante todo o processo de atualizagao.

A atualizagdo inicia pelo botdo Procurar para indicar a localizacdo do arquivo. Utilize arquivos locais, arquivos em rede
podem causar falha no processo de atualizaco.

8.15. Informacdes da versdo
Apresenta informagbes do sistema como versdo de firmware, da interface web, nimero de série e MAC.

8.16. Usuario online
Ao acessar Usudrio online uma lista com o ID do usuario, nome do usudrio, endereco de IP e hora do login é exibida.

8.17. Eventos
Exibe uma lista com os eventos de administradores e eventos de sistema.

9. Restaurar senha de administrador

Caso ndo se tenha mais a senha do administrador e/ou acesso ao e-mail cadastrado na inicializacdo do dispositivo, pode-
-se realizar uma restauracdo através do hardware. Para isso, siga as etapas listadas abaixo.

. Desligue o controlador de acesso. Se o seu produto estd instalado na parede remova o parafuso de fixagdo do suporte
e remova o dispositivo do suporte.

. Pressione e sequre o botdo tamper localizado na parte traseira do equipamento;

. Ligue o dispositivo;

. Permaneca com o botédo tamper pressionado e aguarde a total inicializacdo do dispositivo, quando a imagem da camera
é exibida no display;

. Solte o botdo tamper;

. Aguarde 30 segundos. Observe a mensagem Por favor, feche a tampa traseira na tela do dispositivo;

. Pressione e solte o tamper 3 vezes. A mensagem Por favor, feche a tampa traseira seré exibida cada vez que o botdo
tamper € solto;

. Ao soltar o tamper pela terceira vez o dispositivo reiniciara e voltara na tela de inicializacdo permitindo o cadastro de
uma nova senha de administrador.

Obs.: todas as configuracdes sdo restauradas exceto usudrios e eventos. Usudrios que tinham privilégio de administrador

também séo mantidos restaurando apenas a senha de administrador que é cadastrada durante a inicializacdo do

equipamento.
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10.Boas praticas para o Reconhecimento Facial

10.1. Antes do registro
» Oculos, chapéus e barbas podem influenciar o desempenho do reconhecimento de rosto. N&o cubra as sobrancelhas ao
usar chapéus.
» Atualize o cadastro caso haja uma grande mudanca visual, como a retirada da barba, se houver dificuldade no acesso.
» Mantenha seu rosto visivel.

» Mantenha o dispositivo a pelo menos dois metros de distancia da fonte de luz e a pelo menos trés metros de janelas
ou portas; caso contrario, a luz solar direta pode influenciar o desempenho do reconhecimento de face do dispositivo.

10.2. Durante o registro

Vocé pode registrar faces através do controlador de acesso ou através do software. Para registro através do software,
consulte 0 manual do usuario do software. Posicione sua cabeca na moldura de captura de fotos. Uma foto do seu rosto
sera capturada automaticamente.

Registro de face

Gravado!

Gravar

Limpar

Fique imdvel, ndo balance a cabeca ou o corpo, pois o registro pode falhar.

Enquadre todo o rosto, visdo frontal e de olhos abertos;

Enquadre da cabeca aos ombros;

Dé preferéncia a um fundo neutro;

Apenas um rosto deve aparecer na foto;

Rosto deve estar completamente visivel, livre de qualquer objeto que possa cobri-lo (ex.: mascara);
Evite sombras no rosto ou ao fundo;

Faga uma expressao neutra e natural.




Posicao do rosto
Se seu rosto nao estiver na posicao apropriada, o efeito de reconhecimento de rosto podera ser influenciado.
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Requisitos de rostos
Verifique se o rosto esta visivel e se a testa ndo esta coberta por cabelos.

Enquadre todo o rosto, olhe para a cdmera ou logo abaixo dela no topo da tela e esteja de olhos abertos durante o
cadastro.

Evite usar dculos e ndo use chapéus ou outros ornamentos para o rosto que influenciem a gravacéo da imagem do rosto,
0 que inclui méscaras faciais.

Enquadre da cabeca aos ombros e dé preferéncia a um fundo neutro ou branco.

Evite sombras no seu rosto ou ao fundo.

Faca uma expressao neutra e natural e mantenha os bracos ao longo do corpo.

Ao gravar seu rosto ou durante o reconhecimento de rosto, ndo o mantenha muito préximo ou muito longe da camera.

Olhando para Olhando para
Inclinado Perfil Gima baixo
X X
a &
Muito perto Muito longe
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Requisitos para importacéo de fotos
Quando importar as fotos de usuarios - seja através da porta USB ou utilizando um software de gestao de controle de
acesso compativel - recomenda-se a utilizagdo de imagens com resolucdo superior a 500 x 500 pixels (L x A)', onde o
rosto ndo deve ocupar mais de 2/3 da area total da imagem. No caso de bases de dados pré-existente, atente-se para as
resolucGes minima e maxima:

» Resolucdo Minima: 150 x 300 pixels (L x A)'!

» Resolucdo Maxima: 600 x 1200 pixels (L x A)!
Para todos os casos, 0 tamanho maximo do arquivo deve ser inferior a 100 KB e estar no formato JPG.
T A altura ndo deve exceder duas vezes a largura. Por exemplo, se largura for 300 pixels, entéo a altura podera ser igual ou inferior a 600 pixels.




11.Boas praticas para o reconhecimento biométrico digital

11.1. Postura recomendada no momento de cadastro
» Posicione-se na frente do equipamento, coloque o dedo reto sobre o leitor biométrico e aguarde a confrmacdo de
captura do template.
:\
>
O o o ©

o

Intelbras
,

» Nao pressione demasiadamente o dedo no sensor biométrico, isso distorce a imagem da digital, ndo permitindo que o
aparelho identifque os pontos formados pelas interseccdes das linhas (cristas e vales) que compdem a digital.

» Nao posicione o dedo torto ou apenas a ponta do dedo no sensor biométrico. O uso inadequado do sensor biométrico no
momento da leitura da digital impede que o sistema transmita uma imagem capaz de ser transformada em um template.

&




Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicdes:

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios de fabricacdo, que porventura venham a
apresentar, pelo prazo de 1 (um) ano — sendo este de 90 (noventa) dias de garantia legal e 9 (nove) meses de garantia contratual —,
contado a partir da data da compra do produto pelo Senhor Consumidor, conforme consta na nota fiscal de compra do produto, que
é parte integrante deste Termo em todo o territério nacional. Esta garantia contratual compreende a troca gratuita de partes, pecas e
componentes que apresentarem vicio de fabricacao, incluindo as despesas com a mao de obra utilizada nesse reparo. Caso ndo seja
constatado vicio de fabricacdo, e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcara com essas despesas.

. Alinstalacéo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalacdo. Caso seu produto necessite a
instalacdo e configuracdo por um técnico capacitado, procure um profissional idéneo e especializado, sendo que os custos desses
servicos nao estéo inclusos no valor do produto.

. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servico Autorizado mais proximo que conste
na relacdo oferecida pelo fabricante — somente estes estdo autorizados a examinar e sanar o defeito durante o prazo de garantia
aqui previsto. Se isso nao for respeitado, esta garantia perdera sua validade, pois estara caracterizada a violagao do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servico Autorizado mais préximo
para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as despesas decorrentes, como as
de transporte e sequranca de ida e volta do produto, ficam sob a responsabilidade do Senhor Consumidor.
A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipdteses a seguir: a) se o vicio ndo for de fabricacéo,
mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos de
acidentes, sinistros, agentes da natureza (raios, inundacdes, desabamentos, etc.), umidade, tensdo na rede elétrica (sobretensao
provocada por acidentes ou flutuacoes excessivas na rede), instalacdo/uso em desacordo com o manual do usuario ou decorrentes
do desgaste natural das partes, pecas e componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica, eletromagnética,
elétrica ou animal (insetos, etc.); d) se o nimero de série do produto tiver sido adulterado ou rasurado; e) se o aparelho tiver sido
violado.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faga uma copia de

seguranca regularmente dos dados que constam no produto.

7. Alntelbras ndo se responsabiliza pela instalacéo deste produto, e também por eventuais tentativas de fraudes e/ou sabotagens em
seus produtos. Mantenha as atualizacoes do software e aplicativos utilizados em dia, se for o caso, assim como as protecoes de rede
necessarias para protecdo contra invasoes (hackers). O equipamento é garantido contra vicios dentro das suas condicdes normais
de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento eletrdnico, ndo estd livre de fraudes e burlas que
possam interferir no seu correto funcionamento.

8. Descarte adequadamente seu produto apds vida Util - entregue em pontos de coleta de produtos eletroeletronicos, em alguma as-

sisténcia técnica autorizada Intelbras ou consulte nosso site www.intelbras.com.br e suporte@intelbras.com.br ou (48) 2106-0006

ou 0800 7042767 para mais informacGes.
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Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as carac-
teristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual sdo ilustrativas.




Espanol

intelbras

SS 3540 MF FACE EX
SS 3540 MF FACE BIO EX

Controlador de acceso con reconocimiento de rostro
Felicitaciones, acabas de adquirir un producto con la calidad y seguridad Intelbras.

El dispositivo SS 3540 MF FACE EX / SS 3540 MF FACE BIO EX es un controlador de acceso con autenticacion por
reconocimiento facial, tarjeta RFID de 13,56 MHz y contrasefia. Con una pantalla tactil de 4,3", es conveniente registrarse
y cambiar la configuracién. Se puede instalar en interiores y exteriores para liberar puertas en general, mediante la
activacion de cerraduras eléctricas, electroimanes o solenoides.

Este equipamiento no tiene derecho a la proteccién contra interferencia prejudicial y no puede
. causar interferencia en sistemas debidamente autorizados. Este es un producto aprobado por

ANATEL Anatel, el nimero de aprobacion se puede encontrar en la etiqueta del producto, para consultas
11812-21-00160 vaya al sitio web: https://www.gov.br/anatel/pt-br.



Cuidados y seguridad

Debes guardar las instrucciones de sequridad y operacion, para referencias futuras.

Usa la fuente de alimentacion que acompafia el producto.

Debes usar el producto en ambientes internos y externos con temperatura superior a -30 °C e inferior a 60 °C.
El intento de abrir el producto lo puede dafiar e implica en perdida del derecho a la garantia.

Cuidado al manejar los cables para no dafiarlos.

No sobrecargues las tomas o alargues eléctricos, pues puede causar incendio o una descarga eléctrica.
Instalarlo en un local seguro.

No pongas o instales el producto en lugares expuestos a la luz del sol o fuentes de calor.

Mantenga el producto lejos de humedad, hollin o polvo.

Instala el producto de forma vertical y en local estable, garantizando la correcta fijacion para que no caiga, causando
dafios al equipamiento.

Limpia el producto con pafio humedecido en agua o seco. No utilice productos quimicos fuertes o abrasivos.
Instale el producto en local ventilado y no bloquees la ventilacién del controlador de acceso.
Usa apenas accesorios recomendados por el fabricante.

LGPD - Ley General de Proteccion de Datos Personales: la Intelbras no accede, transfiere, capta, ni realiza cualquier otro
tipo de tratamiento de datos personales a partir de este producto. Este producto tiene criptografia en la transmision y
almacenamiento de los datos personales.

Atencion: dafios causados por el no cumplimiento de las recomendaciones de instalacién o uso inadecuado del producto
no son cubiertos por la garantia. Ver el certificado de garantia del producto.




1. Especificaciones técnicas

Modelo SS 3540 MF FACE EX SS 3540 MF FACE BIO EX
Tension de alimentacion 12 Vdc

Potencia 24 W

Capacidad de conmutacion 2 A/30Vdc

Temperatura de operacion -30°Ca60°C

Humedad de operacion 5% a 95%

Pantalla

4,3" sensible al toque (capacitivo)

Camaras

2 MP CMOS RGB y 2 MP CMOS IR

Intervalo de reconocimiento facial

Distancia de la cdmara al rostro: 0,3ma 1,5m

Altura del usuario: 0,9 ma 2,40 m

Tiempo de reconocimiento facial 0,25
Métodos de autenticacion Reconocimiento facial, biometria digital, tarjeta, contrasefia y cdigo QR
Interfaz de comunicacion RS 485 e Wiegand
Usuarios 6.000
Rostros 6.000
Capacidad Dig.ilal 6.000
Tarjetas 6.000
Contrasefas 6.000
Eventos 150.000
Antena Interna
Estandares IEEE 802.11b, 802.11g, 802.11n
Wifi Frecuencia operacional 2,4 GHz ~ 2,4835 GHz
Ancho de banda Soporta 20 MHz y 40 MHz
Protocolo de seguridad 64/128 bit WEP, WPA/WPA2, WPA-PSK/WPA2-PSK
Modulacién ASK
Frecuencia 13,56 MHz
RFID Tasa de transmision 106 a 848 kbps
Codigo de emision 13M5K2D
Tipo antena Interna
Grado de proteccion IP65

Dimensiones (A x A x L)

87,5x 174 x 22,5 mm

2. Caracteristicas

Fécil instalacion.
Visual moderno y funcional.

Integrado al sistema MIP 1000 IP.
Para uso en ambiente externo.

Bajo indice de falso rechazo.

Compatible con Incontrol y Defense IA.

Funcion anti-fake que imposibilita la autenticacion mediante video o fotografia en soporte fisico o digital (cuando el
modo estricto o superior esta habilitado).

Soporta reconocimiento facial, biometria digital, lector RFID, contrasefia y QR code.

Camara doble grande angular de 2 MP: una de luz visible colorida (RGB) y otra de luz infrarroja (IR).

Precision de verificacion de rostro >99,5%.



3. Contenido del embalaje

» 1x controlador de acceso SS 3540 MF FACE EX / SS 3540 MF FACE BIO EX
» Tx conjunto de tarugos y tornillos

» 1x soporte para fijacion en la pared

» 1x fuente de alimentacion

» 1x guia del usuario

4. Productos
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Vista trasera SS 3540 MF FACE EX/SS 3540 MF FACE BIO EX

4.1. Descripcion de los cables
Interfaz de lectores (CON)

Color Nombre  Descripcion
Marrén oscuro PORTA_COM  Acceder al contacto comun del relé del gatillo de liberacion.

Amarillo negro PORTA_NA Acceda al contacto del relé del gatillo de liberacion normalmente

abierto.
Negro/morado PORTA_NF Contacto del relé del gatillo de liberacion de acceso normalmente
cerrado.
Azul negro GND Referencia para sefial de boton de salida y sensor de puerta.
Gris negro SEN Conexion para sensor de puerta.
Verde negro BOT Conexion para boton de salida.
Blanco verde GND Referencia para la entrada de alarma.
Marrén blanco ALM_IN Entrada de alarma.
Interface de leitores (CON2)
Color Nombre Descripcion
Amarillo 485- Sefial 485B 0 485 del bus RS-485 / Salida B para integracion MIP.
Plrpura 485+ Bus RS-485 485A 0 485+ sefial / Salida A para integracion MIP.
Entrada Wiegand D1 (para conectar un lector auxiliar) / Salida Wiegand
Blanco WD1
D1 (para conectar a otro controlador de acceso).
Verde WDO Entrada Wiegand DO (para conectar un lector auxiliar) / Salida Wiegand DO
(para conectar a otro controlador de acceso).
Negro GND Referencia al bus Wiegand.
Marrén LED Salida para sefializacion de acceso para lector auxiliar / Entrada para

recepcion de sefalizacion de acceso.




5.Esquematicos de conexion

5.1. Fuente de alimentacion
Conecte la fuente de alimentacion al dispositivo y en sequida, conectarla a la toma eléctrica.

—aEh e XJ

Alimentacién Fuente de alimentacion que
viene con el producto

Alimentacion del producto

Obs.: se recomienda el uso de un nobreak para suministrar situaciones de cortes de energia eléctrica.

5.2. Cerraduras
Cerradura electroiman

Electroiman
Circuito de proteccidn ;&
PORTA_NF H
PORTA_COM ol g*‘
CON - N
GND
SEN Sensor
/\

Inteloras

FA12208

Fuente de alimentacion
con bateria

Ejemplo de conexion de cerradura electroimén

Obs.: si la cerradura no tiene sensor, ignora la conexion de este.




Cerradura eléctrica
Cerradura electrica

PORTA_NA
CON
PORTA_COM

ri*:\\\\ B

Fuente de alimentacion
de cerradura eléctrica

Cerradura solenoide
Cerradura Solenoide
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Fuente de alimentacion de cerradura

Ejemplo de conexidn de cerradura solenoide




5.3. Boton de salida
Boton de salida

GND ——

N
co BOT ——

Ejemplo de conexién de botdn de salida

5.4. Conexion BIO LE 3420 MF

Fuente de alimentacion
de la baterfa

— +

Alimentacion l
8 12 Vee (Rojo) 12 Vee =
— @ GND (Negro) I GND

RS 485- (Amarillo)

CON2 RS 485+ (Purpura)

LED (Marron)

inteloras

S5 3540

LE 3420 MF BIO

Exemplo ligacdo com LE 3420 MF BIO

5.5. Alarma
Entrada de alarma

Contato seco  NA

ALM_IN——0O E
CON GND

Ejemplo de conexion de entrada de alarma

Obs.: la entrada de alarma se acciona cuando el contacto seco se cierra.




5.6. Mddulo inteligente de porteria (MIP 1000 IP)
MIP 1000

Saida_1 Saida_2 SEN_1 SEN_2 Serial_1 Serial_2
A B A B A B A B A B A B

ooOoO | 0000 DDDD;
5009 (6009 (0099

L1

NO00 Wmnonwnmim

RS485+
CON
RS485-

Obs.: para activar el funcionamiento con el dispositivo MIP 1000 IP, accede al mendi Utilidades > MIP.

Ejemplo de conexién con MIP 1000 IP

6. Instalacion

6.1. Locales recomendados

El dispositivo debe instalarse por lo menos a 2 m de una lampara y por lo menos a 3 metros de un local donde pueda
entrar claridad, proveniente de rayos solares.

6.2. Locales no recomendados

Certificate de que el dispositivo esté instalado en un local con poca claridad detrés del rostro a ser identificado y la luz del
sol no sea directamente sobre el dispositivo mismo que pasando a través de una ventana.

Escenarios como los ilustrados en la figura abajo pueden afectar el funcionamiento del dispositivo.

2 ros 2
2 57 2 R

Hluzdefondo  Luzsolar directa X Luz solar a través de la ventana




6.3. Diagrama de instalacion

intelbrag
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Modelo de fijacion

1. Retira el soporte (1) del equipamiento;
2. Haz cinco agujeros (cuatro agujeros de instalacion del soporte y una entrada de cable) en la pared de acuerdo con los
agujeros en el soporte y fija el soporte en la pared usando los tarugos (2) y tornillos (3) que acompafan el producto;

3. Efectta la conexion de los cables (ver item 5. Esquematicos de conexion);
4. Encaja el controlador de acceso en el soporte y coloque el tornillo de fijacion (4).

Obs.: la altura de instalacién indicada en la figura visa atender las especificaciones técnicas, conforme el item 1. Especi-
ficaciones técnicas de este manual.

7. Operaciones del dispositivo

7.1. Inicio del dispositivo

Al iniciar el dispositivo por primera vez, elija el idioma deseado (inglés, portugués o espafiol (Latinoamérica)) y luego de
ser seleccionado, es necesario crear un usuario administrador. Una contrasefia y un correo electronico son de registro
obligatorio y deben definirse la primera vez que se activa el controlador de acceso. EI nombre de usuario del administrador
es admin por defecto. El controlador de acceso no se puede utilizar sin este registro.

Inicializagao

admin | admin

Repetir senha

Limpar




Importante:

» Se puede rehacer la contrasefia del administrador a través del correo electronico tecleado, usa un correo electronico
valido y activo.

» La contrasefia debe tener de 8 a 32 caracteres, no puede tener espacios y debe tener por lo menos dos tipos de caracte-
res entre mayusculas, mindsculas, nimero y caracteres especiales (excluyendo ' * ; : &).

7.2. Pantalla inicial
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Pantalla inicial
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En esta pantalla inicial el usuario es capaz de autenticar su acceso a través del rostro ( ®, ), biometria digital ( -4)/)/ ),

tarjeta (E ) ylo contrasefia ( ) como indicado en la esquina superior izquierda. En la derecha se exhiben los iconos
de conexion como Ethernet, Wifi y USB.

En la lateral izquierda el icono para acceso al menu principal ( == ), disponible apenas para el administrador y usuarios
con ese nivel de acceso, y el icono para acceso por contrasefia ( @ ).

Obs.: ¢l icono de contrasefia deja de aparecer en la esquina superior izquierda caso estén activos los cuatro métodos de
verificacién.

" Solo disponible para el modelo SS 3540 MF BIO EX.

7.3. Autenticacion
El usuario puede desbloquear la puerta por reconocimiento facial, biometria digital, contrasefia y/o tarjeta.
Facial

Para autenticarse por reconocimiento facial basta posicionarse al frente del equipamiento de manera que el rostro sea exhibido y
encuadrado en la pantalla. Una sefial visual es exhibida en la pantalla y, de forma opcional, puede haber una sefializacion sonora.

Biometria digital

Para autenticar-se por reconhecimento biométrico digital basta pressionar levemente o dedo com a digital cadastrada
sobre o leitor biométrico. Um sinal visual é exibido na tela e, de forma opcional, pode haver uma sinalizacdo sonora.

Contrasefa

Para autenticar por contrasefia es necesario acceder el ment Contrasefa ( g ).

En el menU Contrasefia dos opciones se presentaran al usuario: Contrasefia y contrasefia maestra.

En la opcion Contrasefia el usuario podra autenticarse usando su ID de usuario y contrasefia registrados.

La opcion Contrasefia Maestra no estd relacionada a un usuario especifico y necesita estar habilitada por el administrador
del sistema. La contrasefia maestra destrabara la puerta, independiente de los modos de autenticacion activos, zona de
tiempo, vacaciones y reglas de anti-passback.



Tarjeta
La verificacion ocurre al pasar la tarjeta en el area indicada, en el centro derecho de la pantalla.

7.4. Ment principal

En el menU principal se pueden registrar usuarios, cambiar configuraciones de acceso, conexién vy sistema, verificar la
capacidad del dispositivo etc.

Para acceder el menU principal es necesario estar autenticado como administrador. Esa autenticacion puede ser a través del
rostro, biometria digital', tarjeta, contrasefia de usuario o a través de la contrasefia registrada en el inicio del equipamiento.
En la pantalla inicial, abre el menu principal a través del icono ( == ).

Si es el primer acceso al menU principal, selecciona la opcion Admin y teclea la contrasefia registrada en el inicio del
dispositivo.

Autentique-se 6 ﬁ
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" Inicie sesién como administrador con biometria digital solo disponible para el modelo SS 3540 MF BIO EX.
7.5. Gerencia de usuarios

El menU Usuario ofrece opcién para registro de un nuevo usuario, ver y modificar lista de usuarios y lista de administrado-
res, ademas de habilitar/deshabilitar o cambiar la contrasefia maestra.

Nuevo usuario
Al acceder Nuevo usuario, se exhibe la pantalla de registro.

ID: ntimero que identifica el usuario. Ese nimero debe ser Unico y se incrementa automaticamente, entretanto puede
ser personalizado por el administrador como, por ejemplo, la matricula o alguna referencia al apartamento, sala etc.

Nombre: nombre que se exhibir4 para este usuario.

Face: foto del usuario que se usara para identificarlo a través del método de autenticacion de reconocimiento facial (ver
seccion 10. Buenas practicas para el Reconocimiento Facial).

Tarjeta: permite el registro de hasta 5 tarjetas o tags RFID por usuarios. En esa opcion es permitido habilitar uno de esos
registros como coaccion (emite una alerta para el software de monitoreo y/o acciona una salida de alarma).

Diablillo. huellas dactilares: permite el registro de hasta 3 huellas dactilares por usuario. En esta opcion esta per-
mitido habilitar una de estas entradas como coercion (emite una alerta al software sistema de monitorizacién y/o activa
una salida de alarma).

Contrasefa: permite crear una contrasefia de acceso individual de hasta 8 digitos numéricos. Para acceder por este
método de autenticacion es necesario que el usuario también inserte la ID del usuario.

Permiso: este campo define si este registro sera de un Usuario comtn o un Admin. Este dltimo con acceso al menU
principal y todas las configuraciones del dispositivo.

Zona de tiempo: ID de la zona de tiempo atribuida al usuario.




» Plano vacacion: ID del plano de vacacion atribuida al usuario.

» Validad: fecha limite que este usuario tendra de acceso. A partir de esta fecha el usuario continuard registrado en el
dispositivo, mas su acceso se negara.

Perfil: define el perfil que se atribuira al usuario. De los cuales:

General: usuarios con el perfil General pueden acceder normalmente.

Lista negra: el usuario insertado de este perfil genera un evento de alarma al efectuar el acceso.
Visitante: el usuario tiene un niimero limitado de accesos a este dispositivo.

Ronda: apenas registra evento, no hace ningtn accionamiento.

VIP: libera el acceso independiente de las configuraciones de zona de tiempo.

PcD: extiende el tiempo de accionamiento en 5 segundos para persona con deficiencia.

Usuario 1: reservado para personalizacion. Usuarios pueden acceder normalmente.

Usuario 2: reservado para personalizacion. Usuarios pueden acceder normalmente.

N° de usos: campo permite seleccionar cuantos accesos el usuario Visitante (del campo anterior) puede realizar en el
dispositivo.

P

»

Informaciones de usuario

Es posible acceder la lista de usuarios, lista de usuarios administradores y modificar sus informaciones dentro del men
Usuarios.

Lista de usuarios

Presenta la lista de usuarios por orden de registro. No lista los usuarios definidos como administradores, ver siguiente
subseccion. Al seleccionar un usuario es posible editar informaciones de acceso, excepto el nimero de la ID del usuario.
Lista de administradores

Presenta apenas la lista de usuarios definidos con permiso de administradores (Admin). Al seleccionar un usuario es posi-
ble modificar informaciones de acceso, excepto el niimero de la ID del usuario.

Contrasefa maestra

En esta opcion del menu es posible activar y desactivar la funcion Contrasefia maestra, bien como crear y cambiar esa
contrasefia.

La opcién Contrasefia maestra no esta relacionada a un usuario especifico y destrabara la puerta independiente de los
modos de autenticacion activos, zona de tiempo, feriados y reglas de anti-passback.

7.6. Gerencia de acceso

Zona de tiempo/Vacaciones

Las zonas de tiempo sirven para restringir o liberar grupos especificos de usuarios en dias y horarios de la semana. El
mismo puede ocurrir al registrar una vacacion.

Periodo NA

Al atribuir una zona de tiempo en este campo, la puerta permanecera abierta durante los periodos especificados en la zona
horaria configurada a través de la web.

Periodo NC

Al atribuir una zona de tiempo en este campo, la puerta permanecerd cerrada durante los periodos especificados y no
podra desbloquearse en la zona horaria configurada a través de la web.

Verificacién remota’
En la verificacion remota, siendo presentada una credencial vélida, se envia un mensaje al software de gerencia, solicitan-
do la liberacion del acceso. Si confirmado, la puerta abre, de lo contrario nada se exhibe al usuario. Después de definir la

’
|

zona de tiempo que funcionaré en ese modo es necesario activarla M=

" Funcion no disponible en el software Incontrol Web. Verifica junto al manual del software que usas, si hay soporte para esta funcién.



Métodos de autenticacion
Al seleccionar la opcion Acceso > Método de autenticacion son presentadas tres opciones:

» Autenticacion por usuario: al seleccionar ese método se puede optar por hacer la autenticacion por Tarjeta, huella digital
(en el modelo SS 3540 MF FACE EX, solo si hay lector auxiliar), Rostro (reconocimiento facial) y contrasefia. En este ment
también es posible combinar el acceso. Para abrir la opcion presiona sobre el nombre Autenticacion por usuario. El boton On/
Off sirve para habilitar el método. Al eliminar un método se devolvera el acceso denegado al mismo.

» En la opcion /O: el usuario usa de cualquier uno de los métodos para realizar el acceso, o sea, considerando las

opciones Tarjeta y Rostro seleccionadas, el usuario tendra su acceso liberado si verifica apenas por el Rostro y también

tendrd su acceso liberado si hace la liberacion apenas a través de la tarjeta/tag RFID.

Al usar la opcidn +E: el usuario tendra que utilizar todos los métodos seleccionados para que su acceso se libere,

0 sea, caso las opciones Tarjeta y Rostro estén seleccionadas, el usuario tendra que pasar su Tarjeta/tag RFID y en la

secuencia verificar por Rostro. El acceso es liberado al verificar ambas las credenciales.

Alarma
El administrador del sistema a través del mend Acceso > Alarma puede habilitar o deshabilitar alarmas.

Anti-passback: después de autenticarse en el dispositivo en la direccion de entrada, es necesario autenticarse para salir
antes de una nueva autenticacion de entrada y viceversa. Para eso, es necesario un lector auxiliar.

Coaccion: biometria digital y tarjetas/etiquetas RFID se pueden registrar como credencial de coaccion. Caso esta opcion
esté activada, ademas de un evento de coaccidn, también se accionard la salida de alarma si hay un acceso utilizando una
credencial de coaccién.

Intrusion: abertura indebida de la puerta (requiere uso del sensor de puerta).

Tiempo limite del sensor: define después de cuanto tiempo suena la alarma sonora en el propio dispositivo. Puede
configurar de 1-9999 segundos.

Sensor de puerta: necesario estar activado para que el dispositivo detecte abertura indebida de la puerta o que la
misma permanecio abierta.

Obs.: la integracidn de alarma del dispositivo y su configuracion (relé de accionamiento, evento o alarma sonora) requiere
uso de software.

Estado de la puerta
Son tres opciones para el estado de la puerta: NA, NC y Normal.
» NA: define que la puerta estara siempre abierta, o sea, relé de accionamiento siempre activo.
» NC: define que la puerta estara siempre cerrada, o sea, no hay accionamiento, mismo que verifiques en la credencial
vélida.
» Normal: puerta serd liberada con una credencial vélida.
Tiempo de abertura de puerta
Define el tiempo de accionamiento del relé de abertura, por estandar 3 segundos.

7.7. Configuracion de conexion
A través del ment Conexion es posible hacer la gerencia de conexion de red y de la puerta serial.

Red
» Red cableada: configuraciones de direccion de IP, mascara de red y gateway estandar. Si hay un servicio DHCP en la red
es posible activar esta opcién para que una configuracion de IP se atribuya automaticamente.
» Registro activo: permite conectar el controlador de acceso a la plataforma de gerencia compatible y de esa forma
hacer la gerencia del dispositivo. Es necesario configurar la direccion IP y puerta de comunicacion del servidor, ademas
de atribuir una ID al dispositivo.

» Wifi: al activar la red Wifi, busca por las redes disponibles usando el icono de la lupa en la esquina superior derecha.
Elige la SSID deseada e inserte la contrasefia. La opcién DHCP por estandar viene habilitada.

Obs.: » Para uso del software InControl Web es necesario un IP fijo. Antes de usar la opcion DHCP, certificate que tu
red atribuird siempre el mismo IP para ese equipamiento.
» Para evitar conflictos de IF, certificate de configurar la red cableada para un rango no usado, en casos que se
opte por usar la red inalambrica.
Puerta serial
Selecciona la opcion deseada de acuerdo con la direccién de los datos, entrada o salida. Las opciones estan disponibles a
través del menU Conexidn > Puerta serial.




Selecciona entrada serial cuando uses un dispositivo externo como el lector auxiliar 485.

La salida serial enviara las informaciones de abertura y cierre para el controlador de acceso. Esas informaciones pueden ser
de dos tipos: ID del usuario o N° de la tarjeta.

Seleccionar la opcion Entrada OSDP cuando uses un lector de tarjetas con protocolo OSDP conectado al controlador de
acceso.

7.8. Sistema

Fecha y hora
Para cambiar informaciones de fecha y hora como ajustar fecha, formato de fecha, ajustar hora, horario de verano, servicio
NTP y huso horario, accede Sistema > Fecha y hora.

Parametros de rostro
Presiona sobre la(s) opcion(es) que deseas cambiar, haz el debido ajuste y presiona salvar .

» Umbral de deteccion facial: ajusta la precision del reconocimiento facial. Cuanto mayor el valor, mayor sera la se-
mejanza de la captura del dispositivo con la foto usada para el registro, o sea, menor serd la tolerancia a variaciones de
apariencia como expresiones faciales, barba, accesorios y edad del registro. Valor estandar es de 85.

Max. angulo de reconocimiento facial: ajusta el angulo del perfil acepto por el dispositivo para iniciar el reconoci-
miento facial. Valor estandar es 90°.

Distancia pupilar: representa la cantidad de pixeles en la imagen, entre los centros de las pupilas. El valor muda de
acuerdo con el tamafo del rostro y la distancia entre el rostro y la lente. Cuanto més préximo el rostro de la cdmara,
mayor sera ese valor. La distancia pupilar para un adulto posicionado a 1,5 metros del dispositivo esta entre 50 y 70.
Valor estandar es 60.

Tiempo limite de reconocimiento (s): tiempo limite entre la presentacion para el reconocimiento facial y el mensaje
de acceso liberado.

Tiempo limite para acceso facial negado: tiempo limite entre el momento que se presenta el rostro que no tiene
acceso en el dispositivo y el mensaje de acceso negado.

Limiar anti-fake: previne el uso de fotos, imagenes o videos en medio impreso o digital de acceder al dispositivo.
Desactivar: desactiva la funcion antifalsificaciones. POR CONSIDERACIONES DE SEGURIDAD, NO RECOMENDAMOS
DESHABILITAR LA FUNCION ANTI-FAKE.

Habilitar: habilita la funcion anti-fake a nivel moderado, es decir, inhibir parcialmente el uso de una imagen o foto-
grafia frente al dispositivo que intente reproducir un rostro humano.

Estricto: habilita la funcién anti-fake a alto nivel, es decir, inhibe por completo el uso de iméagenes, fotografias u otras
formas que intenten reproducir un rostro humano registrado en el dispositivo. Ademas, aumenta el nivel de precision
en la comparacion entre la foto registrada y el rostro detectado (similitud superior al 90%).

Rigor Extremo: habilita la funcién anti-fake a un nivel extremo de verificacion, es decir, ademas de inhibir por
completo el uso de imagenes, fotografias u otras formas que intenten reproducir un rostro humano registrado en el
dispositivo, considerara conceder el acceso. a caras registradas en el dispositivo, con similitud superior al 96%.
Obs.: el valor de similitud verificado por el algoritmo de reconocimiento facial al comparar el rostro registrado con el rostro
reconocido no es el mismo que el configurado en el campo Limiar de reconocimiento facial.

Modo mascara: permite alertar e até bloguear usuarios sem méascara. Selecione a opcdo Néo detectar para que o
dispositivo ndo alerte ou bloqueie usuarios que nao estiverem de mascara. Selecione alertar quando deseja identificar os
usuérios através de reconhecimento facial e alertar os usuarios que néo estiverem usando mascara. Caso deseje usar o
reconhecimento facial e também bloquear usuarios que nao estejam de mascara, selecione a opcdo bloquear.

Obs: para utilizar a op¢do bloquear usudrios sem mascara, serd aceito apenas o método de autenticacdo facial. Na op¢do
alertar, o alerta seréd dado a todos os usudrios que utilizarem métodos alternativos ao reconhecimento facial.

Modo mascara: permite cambiar y hasta bloguear usuarios sin méscara. Selecciona la opcién No detectar para que el
dispositivo no cambie o bloquee usuarios que no estén de mascara. Selecciona cambiar cuando deseas identificar los
usuarios a través de reconocimiento facial y modificar los usuarios que no estén de méscara. Caso desees usar el recono-
cimiento facial y también bloquear usuarios que no estén de mascara, selecciona la opcion bloquear.

Obs: para usar la opcion bloquear usuarios sin mascara, seré acepto apenas el método de autenticacion facial. En la opcion
cambiar, se dard la alerta a todos los usuarios que usen métodos alternativos al reconocimiento facial.




Modo de imagen

En Sistema > Modo de imagen selecciona la opcion que se adecua a tu escenario. Es posible ajustar la pantalla para el
modo: Interno, Externo u Otro.

Configuracion del modo de luz de relleno

Hay tres modos que se pueden utilizar segun el escenario:

» Automatico: cuando el fotosensor detecta que el ambiente no estd oscuro, el complemento de luz se apaga, en caso
contrario se enciende.

» NA: el complemento de luces permanece siempre encendido.
» NF: el complemento de luces permanece siempre apagado.
Configuracion de luz de relleno
Aqui es posible cambiar la intensidad del suplemento luminoso segun las necesidades.

Volumen
Usa las teclas + y — para ajustar el volumen del equipamiento.

Parametros de Imp. dig.

Ajusta el umbral de reconocimiento biométrico digital. Cuanto mayor sea el valor, mayor sera la similitud entre la captura
del dispositivo y la captura utilizada para realizar el registro, es decir, menor sera la tolerancia a las variaciones. El valor
predeterminado 3.

Idioma

Los idiomas inglés, espafiol y portugués estan disponibles.

Obs.: es necesario reiniciar el dispositivo.

Intensidad de luz infrarroja

Usa las teclas + y — para ajustar la intensidad de la luz infrarroja. Cuanto mayor el valor atribuido, mas intensa sera la
emision de la luz infrarroja.

Configuraciones de pantalla

» Proteccion de pantalla: configura cuanto tiempo después de ninguna accion el dispositivo exhibira la proteccion de
pantalla. Por estandar ese tiempo esté en 30 sequndos.

» Tiempo limite de pantalla prendida: configura cuanto tiempo después de ninguna accion la pantalla se apagara.
Ese tiempo por estandar en la configuracion es de 60 segundos.

Obs.: al detectar movimiento el dispositivo vuelve a la pantalla de verificacién automdticamente.
Restaurar estandares de fabrica

Datos se perderan al seleccionar restaurar estandares de fabrica.

Las configuraciones de IP no se modificaran al restaurar los estandares de fabrica.

Hay dos opciones para restaurar los estandares de fabrica:

» Restaurar estandares de fabrica: restaura las configuraciones para el estandar y borrar todos los datos del dis-
positivo.

» Restaurar estandares de fabrica (mantener usuarios y eventos): restaura las configuraciones para el estandar
y mantiene los datos de usuario.

Después de seleccionar la opcion deseada, confirma tu eleccion.
Reiniciar
Selecciona Sistema > Reiniciar y confirma para que el dispositivo se reinicie.

7.9.USB

Atencion: verifica si el dispositivo de almacenamiento USB esta correctamente insertado antes de exportar/importar
datos de usuario o actualizar el producto. Nunca remuevas el dispositivo de almacenamiento USB mientras hace la expor-
tacion/importacion o actualizacion del producto. De lo contrario la operacion fallara.

Es necesario exportar las informaciones de un controlador de acceso antes de importar esas configuraciones a otro pro-
ducto.

La entrada USB también puede ser usada para actualizacion de firmware.
Obs.: el dispositivo de almacenamiento debe estar formateado en FAT32.




Exportar
Para exportar datos del dispositivo selecciona USB > Exportar.

Selecciona los datos que deseas exportar y confirma. El administrador puede optar por exportar los usuarios, los datos fa-
ciales, tarjetas, huellas digitales (cuando hay), eventos o todas las opciones anteriormente seleccionando la opcién Todos.

Importar

Para importar datos para el dispositivo selecciona USB > Importar.

Selecciona los datos que deseas importar y confirma. Es posible importar usuarios, datos del rostro, tarjeta y huella digital
que hayan sido exportados de otro dispositivo. También es posible importar fotos en formato JPG, donde el nombre del
archivo debe ser la ID del usuario. Caso la ID del usuario no exista, una se creara con la foto disponible. Consulta la seccion
10 para mas informaciones sobre los requisitos de las fotos.

Actualizar

Para actualizar a través de un dispositivo de almacenamiento USB rebautiza el archivo de actualizacion para update.biny
salva ese archivo en la raiz del dispositivo USB.

Para actualizar selecciona USB > Actualizar y confirma.

0, con el controlador de acceso apagado, conecte el dispositivo de almacenamiento al puerto USB y encienda el dispositi-
vo. La actualizacién comenzard automaticamente.

7.10. Utilidades
En ese men estan las configuraciones de seguridad, opcion para invertir el codigo recibido en la entrada Wiegand, habi-
litar el modulo de seguridad, configurar tipo de sensor de puerta y el resultado del feedback.

Configuraciones de seguridad

Habilitar restablecer la contraseiia: si habilitado, se permite restablecer la contraseiia a través de la interfaz
web.

HTTPS: cuando habilitado, se usara el protocolo HTTPS para el acceso a los comandos CGl, de lo contrario se usara
HTTP. El dispositivo reiniciara al habilitar o deshabilitar el protocolo HTTPS.

CGl: ofrece un protocolo para que los softwares configuren el dispositivo. Habilita el uso del protocolo CGl.

SSH: habilita el protocolo de seguridad SSH.

Capturar foto: el dispositivo tomara una foto del usuario cuando hay una tentativa de acceso.

Limpiar todas las fotos capturadas: promueve la remocion de todas las capturas.

Médulo de seguridad
Implementacion futura.

Sensor de puerta

El sensor de puerta se configurard como NA o NC.
» NA: cuando la puerta esta abierta, el estado del sensor es normalmente abierto o NA.
» NC: cuando la puerta esta abierta, el estado del sensor es normalmente cerrado o NC.

Resultado del feedback

Exito o falla: muestra el mensaje jExito! acceso liberado y el mensaje No autorizado para acceso negado.

Solo nombre: presenta ID del usuario, nombre y horario para el acceso liberado y el mensaje No autorizado y horario
para el acceso negado.

Foto y nombre: presenta ID del usuario, nombre y horario acompafiado de la foto registrada para el acceso liberado y
el mensaje No autorizado y horario para el acceso negado.

Foto, imagen y nombre: presenta ID del usuario, nombre y horario acompafiado de la foto registrada y de la foto
actual para el acceso liberado y el mensaje No autorizado y horario acompafiado de la foto actual para el acceso negado.

MIP
Al habilitar esta opcion el dispositivo usara la entrada 485 para comunicarse con el dispositivo MIP 1000.

Verifica en la seccion 5.5. Mddulo inteligente de porteria (MIP 1000) como es la conexion de los dispositivos. Para infor-
maciones de operacion y registro consulta el manual de usuario del MIP 1000.



7.11. Eventos

En el men Eventos es posible visualizar todos los eventos de acceso. Es posible hacer la busca por ID de usuario al acceder
el icono de lupa en el lado superior derecho.

7.12. Info. Sistema

En informaciones del sistema es posible consultar la capacidad de almacenamiento del dispositivo, nimero de serie, ver-
sion de software, version de firmware y direccion MAC.

8. Interfaz web

El controlador de acceso puede configurar y operar en la web. A través de la web, es posible definir parametros de red y
de video de acceso.

La interfaz web se puede usar para la actualizacion del sistema.

Importante: la gerencia de usuarios solo se pode hacer directamente en el dispositivo o con la ayuda de software, no se
puede realizar registros de usuario o exportar/importar datos de usuarios a través de la interfaz web.

8.1. Inicio

Alternativamente el inicio del dispositivo en pantalla (item 7.1. Inicio del dispositivo), puede registrar la contrasefia del
administrador del sistema a través de la interfaz WEB.

Para eso, abre el navegador y accede el IP del dispositivo (el IP estandar de la interfaz de red cableada es 192.168.1.201).
Obs.: usa la ltima version del Microsoft Edge® o Chrome®.

Assistente de inicializagdo

Nome de usuario admin

Nova senha

Médio

Confirme a senha

A senha deve ter pelo menos 8 digitos ¢ incluir pelo menos

dois tipos: nimeros, letras e caracteres comuns

Vincular Email

(Serd utilizado para redefinicdo de senha. Por favor,
preencha)

Pantalla de inicio a través de la Interfaz web

Entra con la nueva contrasefia, confirma y agrega un correo electrénico vélido y sigue para la préxima etapa.
Importante:
» La contrasefia del administrador se puede restablecer a través del correo electrénico tecleado, usa un correo electrénico
valido y activo.
» La contrasefia debe tener de 8 a 32 caracteres, no puede tener espacios y debe tener por lo menos dos tipos de caracte-
res entre mayUsculas, mintsculas, nimero y caracteres especiales (excluyendo " *; : &).
En la siguiente pantalla el administrador puede optar por estar informado de una nueva version cuando disponible (exige
que el dispositivo esté conectado a la internet).




8.2. Login
Abre el navegador y accede el IP del dispositivo (el IP estandar de la interfaz de red cableada es 192.168.1.201).

Entra con el Nombre de usuario y Contrasefia y presione Entrar.

WEB SERVICE

Nome de usuario:

Esqueci a senha?

Pantalla de login

Importante:

» El nombre de usuario estandar del administrador es admin y la contrasefia es creada en el inicio del dispositivo (ver item
7.1. Inicio del dispositivo o 8.1. Inicio)
» Site olvidas la contrasefia de administrador, presiona ;Olvidé la contrasefa? en la pantalla de login de la interfaz web y
sigue las instrucciones en la pantalla (ver item OMvidé la contrasefia).
Olvidé la contraseia
Caso hayas olvidado la contrasefia, usa la opcion ¢ Olvidé la contrasefia? en la interfaz WEB. Usa la camara de tu celular
para escanear el codigo QR presentado y sigue las instrucciones. Se enviard una contrasefia en el correo electrénico re-
gistrado en el inicio del dispositivo. Inserta esa contrasefia y una ventana para registrar una nueva contrasefia se exhibira.
Caso el administrador no esté mas disponible, ni el correo electrénico registrado, sigue los procedimientos presentados en
la seccién 9. Restaurar contrasefia de administrador.

8.3. Proteccion de pantalla
WEB SERVICE

Protecio de tela

£+ Porta

Ativar @
M Link de alarme

Protedo de tela @

sempre ligada
Link de alarme Lt

Tempo protecéo de tela (5-600)s

Eventos de alarme
OK Atualizar Adicionar

Configuragdo alarme

com.NO

Proteccion de pantalla

» Formato: retrato;

» Tipo de archivo: .JPG 0 .JPEG;

» Resolucion recomendada: 272 x 480;

» Tamafio maximo de archivo: 512 KB.
Obs.: es posible afiadir sélo una imagen. El protector de pantalla se mostrara después del tiempo de pantalla activa (el
tiempo predeterminado del dispositivo es de 30 segundos).




8.4. Enlace de alarma

Configuracion de enlace de alarma
Dispositivos de alarma se pueden conectar al controlador de acceso y se puede configurar la accién del controlador de
acceso, cuando recibir una entrada de alarma.

" . . e
En Enlace de alarma > Enlace de alarma es presentado el canal de entrada. Para modificar presiona el icono . en la
columna modificar.

Entrada: no puede ser modificado. La entrada 1 se refiere a la entrada de alarma ALM_IN.

» Nombre: inserta un nombre para la zona de alarma.

Tipo de alarma: selecciona de acuerdo con el sistema de alarma. Al seleccionar NA, la alarma se disparara caso se
detecte el cierre de un circuito entre GND y la entrada de alarma. Al seleccionar NG, se disparara una alarma cuando es
detectado que la entrada de alarma no esta conectada al GND.

Activar enlace de incendio: si el enlace de incendio esta activo, el controlador de acceso destrabara la puerta si hay
un accionamiento en la entrada de alarma. Al activar el enlace de incendio la puerta es configurada para siempre abierta.
Verifica las demas configuraciones para la accion deseada.

Activar enlace de acceso: cuando activo permite forzar el estado de la puerta en el campo Tipo de canal.

Tipo de canal: si NA, abrird y mantendra la puerta abierta. En la opcion NC mantendra la puerta cerrada y negara
cualquier intento de acceso.

Eventos de alarma
En la opcion Eventos de alarma es posible hacer una busqueda por periodo y por tipo de alarma.

8.5. Capacidad
Al acceder la pestafia capacidad se presentan las cantidades de usuarios y credenciales registradas en el dispositivo.

8.6. Config. de video
Estan disponibles configuraciones de video, deteccion de movimiento y modo de imagen.

Configuraciones de video
Permite ajustes en el streaming de video y en la imagen presentada en la pantalla del dispositivo.

Deteccion de movimiento

El &rea en rojo representa el area utilizada para detectar objetos en movimiento. El grafico al lado permite visualizar la
interaccién entre movimiento y deteccion. Por estandar, todo frame es utilizado para deteccion de movimiento y los para-
metros Sensibilidad y Umbral con el valor de 50. Para salvar tu modificacion presiona Ok. Después de presionar Estandar
para restaurar los estandares de fabrica, también es necesario presionar O.

Modo de imagen
En Config. De video > Modo de imagen selecciona la opcion que se adecua a tu escenario. Es posible ajustar la pantalla
para el modo: Interno, Externo u Otro.

8.7. Deteccion de rostro
En esa ventana es posible establecer una regién para el control de acceso facial y el tamafio del rostro (que definird la
distancia de reconocimiento).

A través del boton Detectar region es posible ajustar el area de la pantalla en que el dispositivo efectuara el reconocimien-
to facial. Afuera de ese area el dispositivo no efectuara el reconocimiento facial.

El boton Dibujar objetivo permite especificar a partir de cual tamafio el dispositivo efectuara la verificacion del rostro.
Cuanto mayor el area, mas préximo tiene que estar el usuario a ser identificado. Cuanto menor ese valor, mayor la distan-
cia que el dispositivo efectuard la lectura del rostro.
» Limiar de reconocimiento facial: ajusta la precision del reconocimiento facial. Cuanto mayor el valor, mayor sera
la semejanza de la captura del dispositivo com la foto usada para realizar el registro, o sea, menor serd la tolerancia
a variaciones de apariencia como expresiones faciales, barba, accesorios y edad del registro. Valor estandar es de 85.
» Max. angulo de reconocimiento facial: ajusta el angulo del perfil acepto por el dispositivo para iniciar el reconoci-
miento facial. Valor estandar es 90°.
» Limiar anti-fake: previne el uso de fotos, imagenes o videos en medio impreso o digital de acceder al dispositivo.



Desactivar: desactiva la funcion antifalsificaciones. POR CONSIDERACIONES DE SEGURIDAD, NO RECOMENDAMOS
DESHABILITAR LA FUNCION ANTI-FAKE.

Habilitar: habilita la funcion anti-fake a nivel moderado, es decir, inhibir parcialmente el uso de una imagen o foto-
grafia frente al dispositivo que intente reproducir un rostro humano.

Estricto: habilita la funcion anti-fake a alto nivel, es decir, inhibe por completo el uso de iméagenes, fotografias u otras
formas que intenten reproducir un rostro humano registrado en el dispositivo. Ademas, aumenta el nivel de precision
en la comparacion entre la foto registrada y el rostro detectado (similitud superior al 90%).

Rigor Extremo: habilita la funcion anti-fake a un nivel extremo de verificacion, es decir, ademas de inhibir por
completo el uso de imagenes, fotografias u otras formas que intenten reproducir un rostro humano registrado en el
dispositivo, considerara conceder el acceso. a caras registradas en el dispositivo, con similitud superior al 96%.
Obs.: el valor de similitud verificado por el algoritmo de reconocimiento facial al comparar el rostro registrado con el rostro
reconocido no es el mismo que el configurado en el campo Limiar de reconocimiento facial.

Luz infrarroja: ajusta la intensidad de la luz infrarroja. Cuanto mayor el valor atribuido, mas intensa serd la emision
de luz infrarroja.

Tiempo limite de reconocimiento (s): tiempo limite entre la presentacion para el reconocimiento facial y el mensaje
de acceso liberado.

Tiempo limite para acceso facial negado: tiempo limite entre el momento que se presenta el rostro que no tiene
acceso en el dispositivo y el mensaje de acceso negado.

Distancia pupilar: representa la cantidad de pixeles en la imagen entre los centros de las pupilas. El valor muda de
acuerdo con el tamafio del rostro y la distancia entre el rostro y la lente. Cuanto més préximo el rostro de la cdmara,
mayor debe ser ese valor. La distancia pupilar para un adulto posicionado a 1,5 metros del dispositivo esta entre 50 e
70. Valor estandar es 60.

ID canal: son dos opciones: 1 para la cdmara de luz visible y 2 para la cdmara de luz infrarroja.

Activar Exp. Facial: al activar esa opcion, prepara el dispositivo para funcionar mejor en ambientes mas iluminados
como recepciones y areas de acceso a visitantes.

Para salvar tus cambios presiona Ok. Después de presionar Estandar para restaurar los estandares de fabrica, también es
necesario presionar Ok.

Brillo objeto Rostro: ajusta el brillo de la imagen capturada. El valor estandar es 50.

Intervalo de deteccion de exposicion facial: después que un rostro es detectado, el controlador de acceso emitira
luz para iluminar el rostro. El controlador de acceso no emitira luz otra vez hasta que el intervalo definido haya pasado.

8.8. Red

Las configuraciones de direccion de IP, méscara de red y gateway estandar pueden ser consultadas o cambiadas en Red
> TCP/IP En Red > Puertas es posible establecer el nimero maximo de conexiones, puertas TCP, HTTP y HTTPS. La opcion
Red>Registro, cuando activa permite conectar el controlador de acceso a plataformas de gerencia compatibles y de esa
forma hacer gerencia del dispositivo. Es necesario configurar la direccion IP y puerta de comunicacion del servidor, ademéas
de atribuir una ID al dispositivo.

8.9. Seguridad

En la opcién Seguridad>Seguridad IP es posible limitar el acceso al dispositivo liberando o blogqueando IPs o segmentos de
IP o por MAC. Usa la lista blanca para liberar o la lista negra para bloquear. Es posible configurar para ignorar comandos
de PING e impedir semijoin.

En Sequridad > Servicios el administrador del dispositivo puede habilitar/deshabilitar los protocolos SSH, CGI, HTTPS, bien
como habilitar el reinicio de contrasefia a través de la opcién ¢ Olvidé la contrasefia? de la pantalla de login en la interfaz
web.

8.10. Configuracion de voz
En el menU Config. de voz se puede cambiar el volumen del dispositivo.

8.11. Usuarios de red
Permite registrar otros usuarios administradores y modificar el usuario admin.

Importante: el usuario admin no puede ser excluido.



8.12. Manutencion

Define horario para que el dispositivo se reinicie automaticamente. De esta forma el sistema operacional se puede ajustar
para mejorar la actuacion y el desempefio. El dispositivo tiene por estandar la configuracion definida para reiniciar todo
martes a las dos de la mafiana (de acuerdo con el reloj del dispositivo).

8.13. Gest. config.

Permite que el usuario administrador salve una copia de las configuraciones del dispositivo o restaurar una configuracion
previamente creada. Se puede usar cuando varios dispositivos necesitan utilizar la misma configuracion.

Gest. config.
Para guardar la configuracién de su dispositivo presione Exportar configuracionesy un archivo se salvard en tu dispositivo.
La importacion puede ser realizada iniciando por Buscar el archivo deseado y entonces Importar configuraciones.

Servicio eventos

Al activar el servicio de eventos, el dispositivo enviara activamente los eventos a la direccion IP, puerto y Path configurados
en esta pagina. Para obtener mas informacion, consulte nuestro Soporte técnico para la documentacion API/CGI.

8.14. Actualizar
Importante: usa apenas archivos proporcionados por la Intelbras.
Mantiene el dispositivo y el controlador de acceso energizados durante todo el proceso de actualizacién.

La actualizacion inicia por el boton Buscar para indicar la localizacion del archivo. Usa archivos locales, archivos en red
pueden causar fallas en el proceso de actualizacion.

8.15. Informaciones de la version
Presenta informaciones del sistema como version de firmware, de la interfaz web, nimero de serie y MAC.

8.16. Usuario online
Al 'acceder Usuario online serd exhibido una lista con el ID del usuario, nombre del usuario, direccién de IP y hora del login.

8.17. Eventos
Exhibe una lista con los eventos de administradores y eventos de sistema.

9. Restaurar contrasefia de administrador

Caso no tengas mas la contrasefia del administrador y/o acceso al correo electronico registrado en el inicio del dispositivo,
puedes restaurar a través del hardware. Para eso, sigue las etapas listadas abajo.
1. Apague el controlador de acceso. Si su producto estd montado en la pared, retire el tornillo de fijacion del soporte y
retire el dispositivo del soporte.
2. Mantenga presionado el boton de manipulacion ubicado en la parte posterior del equipo;
3. Encienda el dispositivo;

4. Mantenga presionado el botén de manipulacion y espere a que el dispositivo se inicie por completo, cuando la imagen
de la cdmara aparece en la pantalla;
5. Suelte el boton de manipulacion;
6. Espere 30 segundos. Tenga en cuenta el mensaje Cierre la tapa trasera en la pantalla del dispositivo;
7. Presione y suelte el tamper 3 veces. El mensaje Cierre la contraportada se mostrara cada vez que se suelte el boton de
manipulacion;
8. Al soltar el tamper por tercera vez, el dispositivo se reiniciard y regresara a la pantalla de inicializacion, permitiendo el
registro de una nueva contrasefia de administrador.
Obs.: todas las configuraciones son restauradas excepto usuarios y eventos. Usuarios que tengan privilegio de
administrador también se mantienen restaurando apenas la contrasefia de administrador que es registrada durante el
inicio del equipamiento.




10. Buenas practicas para el reconocimiento facial

10.1. Antes del registro

Lentes, gorros y barbas pueden influenciar el desempefio del reconocimiento de rostro. No cubra las cejas al usar gorros.
Actualiza el registro caso haya un cambio muy grande en el visual, como la retirada de la barba, si hay dificultad en el
acceso.

Mantenga el rostro visible.

Mantenga el dispositivo por lo menos a dos metros de distancia de la fuente de luz y por lo menos a tres metros de
ventanas o puertas; de lo contrario, la luz solar directa puede influenciar en el desempefio del reconocimiento de rostro
del dispositivo.

10.2. Durante el registro

Puedes registrar rostros a través del controlador de acceso o a través del software. Para registro a través del software,
consulta el manual del usuario del software. Posiciona la cabeza en la moldura de captura de fotos. Se capturara una foto
de tu rostro automaticamente.

Registro de face

Gravado!

Gravar

Limpar

Permanezca inmovil, no muevas la cabeza o el cuerpo, pues el registro puede fallar.

Encuadra todo el rostro, vision frontal y de ojos abiertos;

Encuadra de la cabeza a los hombros;

Haz preferencia por un fondo neutro;

Apenas un rostro debe aparecer en la foto;

El rostro debe estar completamente visible, libre de cualquier objeto que lo pueda cubrir (ej.: mascara);
Evita sombras en el rostro o al fondo;

Haz una expresion neutra y natural.



Posicién del rostro
Si tu rostro no esta en la posicion apropiada, el efecto de reconocimiento de rostro se puede influenciar.
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Requisitos de rostros
Verifica si el rosto esta visible y si la frente no esta cubierta por cabellos.

Encuadra todo el rostro, mirando hacia la cdmara o luego abajo de ella en el tope de la pantalla y abre los ojos durante
el registro.

Evita usar lentes y no uses gorros u otros adornos para el rostro que influencien la grabacién de la imagen del rostro, o
que incluye mascaras faciales.

Encuadra de la cabeza a los hombros y haz preferencia por un fondo neutro o blanco.

Evita sombras en tu rostro o en el fondo.

Haz una expresion neutra y natural y mantenga los brazos a lo largo del cuerpo.

Al gravar tu rostro o durante el reconocimiento de rostro, no lo mantengas muy préximo o muy lejos de la cdmara.

Bueno Inclinado Perfil Hacia arriba Hacia abajo
\/ X X X X
Bueno Muy cerca Muy lejos
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Requisitos para importacion de fotos

Cuando importes las fotos de usuarios - a través de la entrada USB o usando un software de gerencia de control de acceso
compatible - se recomienda usar imagenes con resolucion superior a 500 x 500 pixeles (L x A)?, donde el rostro no debe
ocupar mas que 2/3 del &rea total de la imagen. En caso de bases de datos preexistente, atenta para las resoluciones
minima y maxima:

» Resolucion minima: 150 x 300 pixeles (L x A)!
» Resolucion Maxima: 600 x 1200 pixeles (L x A)!
Para todos los casos, el tamafio maximo del archivo debe ser inferior a 100 KB y estar en el formato JPG.

" a altura no debe exceder dos veces el ancho. Por ejemplo, si el ancho es 300 pixeles, entonces la altura podra ser igual o inferior a 600 pixeles.



11.Buenas practicas para el reconocimiento biométrico digital

11.1. Postura recomendada en el registro
» Coldquese frente al equipo, coloque el dedo directamente sobre el lector biométrico y espere la confirmacién de la
captura de la plantilla.
:\
5
O o o ©

— o

Intelbras
,

» No presione el dedo con demasiada fuerza sobre el sensor biométrico, esto distorsiona la imagen de la huella dactilar y
no permite que el dispositivo identifique los puntos formados por las intersecciones de las lineas (crestas y valles) que
forman la huella dactilar.

» No coloque el dedo torcido o solo la punta del dedo sobre el sensor biométrico. El uso inapropiado del sensor biométrico
en la lectura de la huella dactilar impide que el sistema transmita una imagen susceptible de ser transformada en una
plantilla.

& &




Poliza de garantia

Importado por:

Intelbras S/A - Industria de Telecomunicacion Electrénica Brasilefia

Rodovia SC 281, km 4,5 — Sert&o do Maruim — S&o José/SC — Brasil — 88122-001 — CNPJ 82.901.000/0014-41
soporte@intelbras.com | www.intelbras.com.br | www.intelbras.com/es

Industria de Telecomunicacion Electrénica Brasilefia S/A, se compromete a reparar o cambiar las piezas y componentes
defectuosos del producto, incluyendo la mano de obra, o bien, el producto entero por un periodo de 1 afio (3 meses por
norma y 9 meses adicionales otorgados por el fabricante) a partir de la fecha de compra. Para hacer efectiva esta garantia,
solamente deberd presentarse el producto en el Centro de Servicio, acompafiado por: esta péliza debidamente sellada por
el establecimiento en donde fue adquirido, o la factura, o el recibo, o el comprobante de compra, en donde consten los
datos especificos del producto. Para las ciudades en donde no hay un centro de servicio, debera solicitarse una recoleccion
mediante el servicio de paqueteria asignado por Intelbras, sin ningtn costo adicional para el consumidor. El aparato defec-
tuoso debe ser revisado en nuestro Centro de Servicio para evaluacién y eventual cambio o reparacién. Para instrucciones
del envio o recoleccion favor comunicarse al Centro de Servicio:
El tiempo de reparacion en ninglin caso sera mayor de 30 dias naturales contados a partir de la fecha de recepcion del
producto en el Centro de Servicio.
ESTA GARANTIA NO ES VALIDA EN LOS SIGUIENTES CASOS:

a. Cuando el producto ha sido utilizado en condiciones distintas a las normales.

b. Cuando el producto no ha sido instalado o utilizado de acuerdo con el Manual de Usuario proporcionado junto con el
mismo.
Cuando el producto ha sido alterado o reparado por personas no autorizadas por Industria de Telecomunicacién Elec-
trénica Brasilefia.

. Cuando el producto ha sufrido algtin dafio causado por: accidentes, siniestros, fenémenos naturales (rayos, inundaciones,
derrumbes, etc.), humedad, variaciones de voltaje en la red eléctrica, influencia de naturaleza quimica, electromagnética,
eléctrica o animal (insectos, etc.).

o

o

e. Cuando el nimero de serie ha sido alterado.

Con cualquier Distribuidor Autorizado, o en el Centro de Servicio podra adquirir las partes, componentes, consumibles y
accesorios.

Datos del producto y distribuidor.

Producto: Colonia:

Marca: CP:

Modelo: Estado:

Numero de serie: Tipo y nimero de comprobante de compra:
Distribuidor: Fecha de compra:

Calley nimero: Sello:




Término de garantia

Queda expreso que esta garantia contractual es conferida mediante las siguientes condiciones:

Nombre del cliente:

Firma del cliente:

N° de la nota fiscal:

Fecha de la compra:

Modelo: N° de serie:

Revendedor:

. Todas las partes, piezas y componentes del producto son garantizados contra eventuales vicios de fabricacion, que por ventura
vengan a presentar, por el plazo de 1 (un) afio — siendo este de 90 (noventa) dias de garantia legal y 9 (nueve) meses de garantia
contractual —, contado a partir de la fecha de la compra del producto por el Sefior Consumidor, conforme consta en la nota
fiscal de compra del producto, que es parte integrante de este Término en todo el territorio nacional. Esta garantia contractual
comprende el cambio gratuito de partes, piezas y componentes que presentaren vicio de fabricacion, incluyendo los gastos con la
mano de obra utilizada en ese reparo. Caso no sea constatado vicio de fabricacion, y si vicio(s) proveniente(s) de uso inadecuado,
el Sefior Consumidor arcaré con esos gastos.

2. La instalacion del producto debe ser hecha de acuerdo con el Manual del Producto y/o Guia de Instalacion. Caso tu producto
necesite la instalacion y configuracion por un técnico capacitado, busca un profesional idoneo y especializado, siendo que los
gastos de esos servicios no estan inclusos en el valor del producto.

3. Constatado el vicio, el Sefior Consumidor debera inmediatamente comunicarse con el Servicio Autorizado mas préximo que cons-
te en la relacion ofrecida por el fabricante — solo estos estan autorizados a examinar y sanar el defecto durante el plazo de ga-
rantia aqui previsto. Si eso no es respetado, esta garantia perdera su validad, pues estara caracterizada la violacion del producto.

4. En la eventualidad del Sefior Consumidor solicitar atendimiento domiciliar, debera encaminarse al Servicio Autorizado mas proxi-
mo para consulta de la tasa de visita técnica. Caso sea constatada la necesidad de la retirada del producto, los gastos corrientes,
como los de transporte y seguridad de ida y vuelta del producto, quedan bajo la responsabilidad del Sefior Consumidor.

. La garantia perdera totalmente su validad en ocurrencia de cualesquiera de las siguientes hipétesis: a) si el vicio no es de fabrica-
cion, mas si causado por el Sefior Consumidor o por terceros extrafios al fabricante; b) si los dafios al producto son oriundos de
accidentes, siniestros, agentes de la naturaleza (rayos, inundaciones, deslizamientos, etc.), humedad, tension en la red eléctrica
(sobretension provocada por accidentes o fluctuaciones excesivas en la red), instalacion/uso en desacuerdo con el manual del
usuario o debido al desgaste natural de las partes, piezas y componentes; ) si el producto haya sufrido influencia de naturaleza
quimica, electromagnética, eléctrica o animal (insectos, etc.); d) si el nimero de serie del producto fue adulterado o tachado; e)
si el aparato fue violado.

6. Esta garantia no cubre pérdida de datos, por lo tanto, se recomienda, si es el caso del producto, que el Consumidor haga una

copia de seguridad regularmente de los datos que constan en el producto.

7. La Intelbras no se responsabiliza por la instalacion de este producto, y también por eventuales tentativas de fraudes y/o sabotajes
en tus productos. Mantenga las actualizaciones del software y aplicaciones utilizados al dia, si es el caso, asi como las protec-
ciones de red necesarias para proteccion contra invasiones (hackers). El equipamiento es garantizado contra vicios dentro de sus
condiciones normales de uso, siendo importante que se tenga ciencia de que, por ser un equipamiento electrénico, no esta libre
de fraudes y burlas que puedan interferir en su correcto funcionamiento.

8. Deseche adecuadamente su producto después de su vida Util: entréguelo en los puntos de recoleccion de productos eléctricos y

electronicos, en un centro de asistencia técnica autorizado Intelbras o consulte nuestro sitio web www.intelbras.com.br y soporte@

intelbras.com o (48) 2106-0006 o 0800 7042767 para mas informacion.

Ul

Siendo estas las condiciones de este Término de Garantia complementar, la Intelbras S/A se reserva el derecho de alterar
las caracteristicas generales, técnicas y estéticas de sus productos sin previo aviso.

Todas las imé&genes de este manual son ilustrativas.
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