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Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

As cameras IP Intelbras sao cameras de seguranca com resolugao megapixel e alta definicao de
imagens, para sistemas de monitoramento e vigilancia por video IP. Podem ser usadas com os sistemas
de CFTV Intelbras, para um sistema de monitoramento seguro, estavel e integrado, e sua instalagéao e
seu gerenciamento podem ser feitos através de interface web de forma rapida e facil.



Cuidados e seguranca

Esta segao apresenta conteudo que aborda o manuseio adequado do dispositivo, prevencéo de riscos e
de danos materiais. Leia atentamente antes de usar o dispositivo e siga as orientacoes ao usa-lo. Todas as
instrucdes de seguranga e operagao devem ser lidas antes de se iniciarem as operagdes com o aparelho e
devem ser mantidas para referéncias futuras.

Necessidade de técnicos qualificados: todo o processo de instalagao deve ser conduzido por técnicos
qualificados. Nao nos responsabilizamos por quaisquer problemas decorrentes de modificagées ou
tentativas de reparo ndo autorizadas. A camera deve ser instalada em um local de acesso exclusivo para
profissionais, a fim de evitar o risco de ferimentos aos profissionais ndo qualificados que acessarem a
area enquanto o dispositivo estiver funcionando. Os profissionais que estiverem em contato com a camera
devem ter pleno conhecimento dos cuidados e precaugdes ao manusea-la.

Transporte do dispositivo: transporte a camera em condi¢cdes permitidas de umidade e temperatura.
Embale-a com as embalagens fornecidas originalmente e/ou embalagens da mesma qualidade antes de
transporta-lo.

Armazenamento: armazene a cadmera em condi¢cdes adequadas de umidade e temperatura. Nao coloque
a camera em locais umidos, empoeirados, extremamente quentes ou frios que tenham forte radiagao
eletromagnética ou iluminagao instavel.

Seguranca elétrica: a instalacdo e as operacdes devem estar em conformidade com os codigos locais de
seguranca elétrica. Cumpra rigorosamente os codigos e padrées de seguranga elétrica e verifique se a
fonte de alimentagao esta correta antes de operar a camera. Nao nos responsabilizamos por incéndios ou
choques elétricos causados pelo manuseio ou instalagao inadequados.

Fontes de energia: este produto deve ser operado somente com a alimentagao e corrente indicadas nas
especificagdes deste manual. Nao conecte a camera a dois ou mais tipos de fontes de alimentagao, a
menos que requisitado, para evitar danos a camera.

Instalacdo: ndo instale a camera sobre lugares instaveis. A camera pode cair, danificando o produto. Ndo
instale a camera em locais onde a temperatura exceda os niveis acima do permitido nas especificagdes
técnicas. Nao toque na lente da camera para ndo afetar a qualidade do video. Um dispositivo de desconexdo
de emergéncia deve ser instalado durante a instalacéo e a fiagdo em um local de facil acesso para corte de
energia de emergéncia.

Conexoes: nao faga conexdes ndao recomendadas pelo fabricante, pois ha risco de incéndios, choque
elétrico ou ferimentos.

Manuseio: ndo desmonte a camera, nao deixe a camera cair e ndo a exponha a choques e vibragoes.
Insercao de objetos: nunca insira nenhum objeto pelas aberturas deste aparelho, pontos de tensdo ou
partes pequenas podem ser tocadas, possivelmente causando incéndio ou choque elétrico.

Limpeza: desligue a alimentagdo da camera antes de limpa-la. Nao utilize produtos de limpeza liquidos
ou em aerossol, solventes volateis, como alcool etilico, benzeno, diluentes ou detergentes abrasivos. Use
somente um pano umedecido com agua para limpeza.

Assisténcia técnica: ndo tente consertar este produto, além de perder a garantia, pode ser perigoso.
Encaminhe o produto até uma assisténcia técnica autorizada.

Cuidados com a camera: a tampa nao deve ser aberta enquanto a camera estiver ligada. Use a camera
sob condi¢bes adequadas de umidade e temperatura. Nao aponte a camera para fontes de luzes fortes
ao focaliza-la. Evite que liquidos e umidade entrem na camera para evitar danos aos seus componentes
internos.

Cuidados com os acessorios: sempre utilize os acessérios recomendados pelo fabricante. Antes da
instalacao, abra a embalagem e verifique se todos os componentes estao inclusos. Contate o revendedor
local imediatamente caso néo localize algum componente na embalagem.

Guarde a embalagem para uso futuro: guarde cuidadosamente a embalagem da camera, caso haja
necessidade de envio ao seu revendedor local ou ao fabricante para servicos de manutencdo. Outras
embalagens que nao sejam a original podem causar danos ao dispositivo durante o transporte.

Atenda as adverténcias: siga todas as instrugdes indicadas no aparelho.



» LGPD - Tratamento de dados pela Intelbras: este produto faz tratamento de dados pessoais, porém a Intel-
bras nao possui acesso aos dados a partir deste produto.

» LGPD - Seguranga do produto no tratamento de dados: este produto possui a opcédo de criptografia dos
dados em transito, ndo sendo possivel realizar a criptografia em repouso. A Intelbras nao acessa, transfere,
capta, nem realiza qualquer outro tipo de tratamento de dados pessoais a partir deste produto, com exce-
cao aos dados necessdrios para funcionamento dos servigos. Para mais informagdes, consulte o capitulo
sobre métodos de seguranga do equipamento.

O uso deste Produto permite que vocé colete dados pessoais de terceiros, tais como imagem facial,
biometria, identificador do veiculo, e-mail, telefone. Portanto, para tratar tais dados vocé deve estar
em conformidade com a legislagao local garantindo a protecéo dos direitos dos titulares dos dados
pessoais, implementando medidas que incluem, mas nao se limitam a: informar, de forma clara e
visivel, o titular dos dados pessoais sobre a existéncia da area de vigilancia e fornecer informagoes de
contato para eventuais duvidas e garantias de direito.

Atencao:

Utilize um pano seco para limpeza da cupula e/ou o protetor transparente da lente da camera. Se houver

alguma sujeira de dificil remogéo, utilize um detergente suave (neutro) e limpe com cuidado. Nao limpe

a cupula e/ou o protetor transparente da lente com outro tipo de produto (ex.: lcool), pois este podera

manchar o equipamento, prejudicando a visualizagdo das imagens.

Para garantir a gravagao das imagens, além da adequada instalacdo, recomenda-se o uso do modo de

gravagao regular e ndao o modo de detecgao de movimento.

Recomenda-se que a gravagao por detecgdo de movimento seja feita em cendrios sem movimentos

continuos.

Evite instalar a cAmera em ambientes com movimentacao frequentes, por exemplo, arbustos e folhagens,

uma vez que poderao bloquear as imagens de interesse e também poderdo consumir o armazenamento

(processamento) de forma desnecessaria.

Para utilizacdo em cenérios criticos, como situagdes de alta periculosidade ou aplicagao da lei, utilize o

modo de gravacao regular. Nao utilize a gravacao por deteccao de movimento para cenarios criticos.

Este produto possui a opcao de criptografia dos dados em transito, ndo sendo possivel realizar a criptografia

em repouso. A Intelbras nao acessa, transfere, capta, nem realiza qualquer outro tipo de tratamento de

dados pessoais a partir deste produto, com excecao aos dados necessarios para funcionamento dos

Servigos.

O uso deste produto permite que vocé colete dados pessoais de terceiros, tais como imagem facial,

e-mail e telefone. Portanto, para tratar tais dados vocé deve estar em conformidade com a legislagao local

garantindo a protegao dos direitos dos titulares dos dados pessoais, implementando medidas que incluem,

mas nao se limitam a: informar, de forma clara e visivel, o titular dos dados pessoais sobre a existéncia da

area de vigilancia e fornecer informacoes de contato para eventuais duvidas e garantias de direito.
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1. Produto

A camera IP (Camera de Protocolo de Internet), € um tipo de camera de video digital a qual recebe dados
de controle e envia dados de imagem pela internet. Sendo comumente usados para vigilancia, ndo exigindo
nenhum dispositivo de gravagao local, mas apenas uma rede local.

A camera IP é dividida em camera de canal Unico e camera multicanal de acordo com a quantidade de
canais dentro da camera adquirida. Para a camera multicanal, vocé pode definir os parametros para cada
canal.

11.VIP 3230 SCIA e VIP 3230 D SCIA

1.1.1. Conexodes
A figura a seguir ilustra o cabo multifungdes da camera.

Cabo multifungées
Modelo Funcéao Conector  Descricéao
1 Alimentagao P4 Entrada de alimentagdo em corrente continuade 12V /1A
2 Rede e PoE  RJ45 Entrada de rede Ethernet, alimentagao PoE (802.3af)
= .
=11 1. Azul
= [ 2. Laranja
= [ 3. Roxo
= [T 4. Marrom
1 1. Cinza = o et
2.Cinza '
1 = 3. Azul =M 7.NC
= [T] 8. Vermelho
4. Amarelo = 9. Cinza
2 5. Amarelo (
6. Larani = [ 10.NC
8 - Laranja = [T] 11. Amarelo
1. Vermelho 7. Roxo =12 12.NC
2. Preto 8. Marrom — '
Cabo multifungées VIP 3230 SC IA
~
=1 1. Verde
= [ 2. Branco/Verde
= 3. Laranja
= [ 4, Branco/Laranja
1 1. Marrom z gl[: Z Ergto
2. Marrom = 7'NC
1 = 3. Verde ’
2 Azl = [{] 8.Vermelho
2 S = [ 9. Azul
5. Azul = H 10. NC
8 6. Branco/Verde = 0] 11-Marr0m
1. Vermelho 7. Laranja =112 12.NC
2. Preto 8. Branco/Laranja — :

Cabo multifungées VIP 3230 D SC IA

Atencao: em um eventual rompimento dos cabos, o guia de cores acima podera ser utilizado para a manu-
tencao dos conectores.

Recomenda-se que este procedimento seja feito por uma assisténcia técnica autorizada.




1.1.2. Botao de Reset

A parte inferior da camera contém uma tampa que pode ser aberta para acessar duas importantes fun-
cionalidades. Primeiramente, é possivel encontrar o botdo de reset da camera, que permite a restauragao
padrao de fabrica em caso de perda da senha de acesso. Para realizar o processo, basta pressionar o botao
por mais de 10 segundos.

Além disso, nessa mesma area esté localizada a entrada para o cartdo micro-SD (néo incluso). E importante
mencionar que a camera suporta cartées de até 256 GB.

\ q

\ \ :
\\ Botéo Reset




1.2. Dimensoes
» VIP 3230 SC IA: utilize as seguintes imagens como referéncia das dimensdes da camera. As unidades estdo em
milimetros (mm).
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Fixe o suporte utilizando os parafusos e buchas que acompanham o produto. A ilustragao a
seguir apresenta os detalhes:

Superficie de instalagao
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Vista detalhada VIP 3230 SC IA

» VIP 3230 D SC IA: utilize as seguintes imagens como referéncia das dimensdes da camera. As unidades estdo em
milimetros (mm).
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Fixe o suporte utilizando os parafusos e buchas que acompanham o produto. A ilustragao a seguir apre-
senta os detalhes:

Superficie

Parafuso de
fixacao Parafuso para

fixacéo

Case

Suporte

Vista detalhada VIP 3230 D SC IA

1.3. Requisitos de instalacao para andlise inteligente de video
As cameras VIP 3230 SC IA e VIP 3230 D SC IA possuem recursos de analise de video que proporcionam
um sistema de monitoramento mais completo e seguro. Atente-se aos seguintes detalhes durante a
instalagao para uso da analise de video:
» Em ambientes com alta luminosidade, é recomendada a utilizagao do WDR ou outra funcionalidade de com-
pensacao para equilibrar a iluminagao, em ambientes escuros deve-se utilizar iluminagao auxiliar.
» Instale a cAmera firmemente para evitar tremores.
» Evite posicionar a cAmera em locais com espelhos, agua ou outras superficies reflexivas.
» Evite instalar a cAmera em ambientes que possuam obstrugao de arbustos, folhagens e afins, uma vez que
estes ndo s6 bloqueiam os objetos de interesse como também consomem banda desnecessariamente.
Note que as funcdes de anadlise de video possuem as seguintes limitagoes:
Sao dependentes do processamento livre da camera, e outras fungdes como detecgao de movimento, alta
resolucao e elevada taxa de bits podem comprometer o desempenho desta funcionalidade.

A taxa de acerto é de aproximadamente 95%, podendo ser maior ou menor de acordo com os parametros
de instalacao e processamento.

Objetos em alta velocidade como carros e motos sao de dificil detecgao.
Condicdes climaticas como chuva, neblina e neve podem prejudicar a performance das detecgdes.

As fungdes de analise de video ndo devem ser utilizadas em cenarios criticos, situagdes de vida ou morte
ou para aplicagao da lei.



1.4. Instalando conector de protecao

Utilize o conector de protegao, que acompanha o produto, no cabo Ethernet que se conecta a camera. Esse
conector impede a entrada de dgua e aumenta a prote¢ao do conector RJ45 da camera, conforme imagem
ilustrativa:

Para instalar o conector de protegao, siga os passos:
1. Conecte a borracha de protegao (1) ao conector RJ45 da camera;
2. Passe o cabo Ethernet, primeiramente pela tampa de protecéo (4) e depois pela capa de protecéo (2);
3. Encaixe a borracha de vedagao (3) no cabo Ethernet, junto com a tampa de protecéo (4);
4. Conecte o cabo crimpado ao conector RJ45 da camera. A montagem devera ficar igual & segunda figura
da imagem acima;

. Enrosque a capa de protegéo (2) no conector RJ45 da camera até ficar bem firme;

. Conecte a tampa de protecgéo (4) na capa de protecéo (2) e enrosque até ficar completamente selada. Im-
portante: é obrigatoria a protecdo do conector RJ45 da camera, que acompanha o produto, pois ele ndo é
a prova d'agua, e caso se infiltre d4gua neste, ocorrera a perda da garantia do produto.

Obs.: caso nao utilize a capa protetora, recomenda-se a utilizagdo de caixas de protecéo, evitando a expo-

sicdo dos conectores ao tempo e garantindo a integridade do mesmo.

o o

1.5. Funcoes Basicas
Funcdes podem variar com dispositivos diferentes.

1.5.1. Monitoramento em tempo real
» Visualizagao.
» Ao visualizar a imagem ao vivo, vocé pode ativar o dudio, falar pelo microfone e conectar ao centro de
monitoramento para processamento rapido de anormalidade.
» Captura de foto e foto tripla da imagem de monitoramento para visualizagao e processamento subsequentes.
» Registre videos de monitoramento para posterior visualizagdo e processamento.
» Configure os parametros de codificacédo e ajuste a imagem de visualizagao ao vivo.

1.5.2. Alarme
» Defina o modo de alerta de alarme e o tom de acordo com o tipo de alarme.
» Visualize mensagens de alerta de alarme.

1.5.3. Excecao
» Inclui erro no cartdo SD, desconexao de rede, acesso ilegal, detecgao de tensdo e excegao de seguranga.

» Quando um erro no cartdo SD ou acesso ilegal é acionado, o sistema vincula a saida de alarme e o envio
de um e-mail.

» Quando o alarme de desconexao da rede é acionado, o sistema vincula a gravagéo e a saida de alarme.

» Quando a tensdo de entrada é maior ou menor que a tensdo nominal, o alarme é acionado e o sistema se
vincula enviando e-mail.

1.5.4. Deteccao de video

» Inclui deteccdo de movimento, deteccéo de violagao de video e deteccdo de mudanga de cena.

» Quando um alarme ¢é acionado, o sistema realiza agées vinculadas como gravagao, saida de alarme, envio
de e-mail e foto.



1.5.5. Deteccao de audio
» Inclui deteccdo anormal de entrada de audio e deteccdo de mudanga de intensidade.

» Quando um alarme ¢é acionado, o sistema realiza agdes vinculadas como gravagao, saida de alarme, envio
de e-mail e foto.

1.5.6. Registro
» Grave automaticamente conforme programacao.
» Reproduza videos e imagens gravados conforme necessario.
» Baixe videos e fotos gravados.
» Gravagao vinculada ao alarme.

1.5.7. Conta

» Adicione, edite e exclua o grupo de usuarios e gerencie autorizagdes de usudrio conforme o grupo de
usuarios selecionado.

» Adicione, edite e exclua o usuério e configure autorizagdes do usuario.
» Altere a senha do usuario.

1.6. Funcoes de IA

1.6.1. Protecao perimetral
» Regras: cruzamento de linha e area de intruséo;

» Quando um alarme é acionado, o sistema realiza agdes vinculadas como gravacéo, saida de alarme, envio
de e-mail e foto.

2.Fluxo de configuracao

Para o fluxo de configuracdo do dispositivo, consulte a figura abaixo. Para obter detalhes, consulte a tabela
Descricao do fluxo. Configure o dispositivo de acordo com a situagao atual.

Configuracdo de parametros Configuracao de eventos
bésicos inteligentes

Inicializado?

Inicialize

- Task principal
@@ Task secundéria
Condicional
Descricao do fluxo
Configuragao Descricao
Login Abra o navegador IE e digite o (Endere(’;o IP para fazer o login na pagina
web. O endereco IP da cadmera é 192.168.1.108 por padrao.
Inicializacéo Inicialize a caAmera ao usa-la pela primeira vez.

Configure os parametros de imagem, de encoder e de dudio para
garantir a qualidade da imagem.
X Data e Hora Defina a data e hora para garantir que a hora de gravagao esteja
Parametros correta.

basicos Altere o endereco IP de acordo com o planejamento da rede na
Enderego IP L e .
primeira utilizagao ou durante o ajuste de rede.

Parametros da camera

Criagao do evento de alarme. Quando o alarme vinculado for acionado,

Vincular Alarme X . )
o sistema registrard o alarme na aba de alarmes.

Configure as regras de deteccéo necessarias, como detecgao facial e

1A Regras de 1A Inteligéncia Perimetral.




3.Parametros de analise de video

A seguir estao listadas as recomendacdes que devem ser seguidas para o correto funcionamento do anali-
tico para obter a assertividade méxima de 95%.

» O ambiente deve atender a iluminagao minima de 300 lux;

» O desenho do analitico de video deve ser posicionado na area central da imagem e nao nas bordas;

» O tamanho do objeto impacta na distancia minima e maxima de funcionamento do analitico. Objetos menores
possuem distancias menores de funcionamento e objetos maiores distancias maiores. O objeto deve ocupar
entre 6% e 12% da imagem.

A seguir estao listados os fatores influenciadores na performance do analitico de video que reduzem a as-
sertividade, ou seja, devem ser evitados no momento do posicionamento e instalagdo da camera.

Muitas pessoas na cena;

Camera em movimento ou instavel;

Movimento constante na cena (Ex. bandeira tremulante, escada rolante, ventilador e vegetagao ao vento);
Objetos obstruindo a regido de interesse de monitoramento (Ex. pilastra e arvore);

Objetos com cores similares ao fundo da cena, causando efeito de camuflagem;

Movimentos muito rapidos podem néo ser detectados. Considerar movimentos rapidos onde o objeto cruza
o campo de visdo da cAmera em menos de 5 segundos;

Movimentos muito lentos podem nao ser detectados. Considerar movimentos lentos quando a velocidade
média do objeto é inferior a 0,1Im/s;

Efeitos de luzes causam falsos alarmes (Ex. farol de automével, lanternas e reflexao);

3.6.1. Sugestao de instalagao
A seguir é descrita uma instalacdo e configuracéo seguindo todas as normas recomendadas para atingir a
maxima performance no monitoramento de pessoas.

» Altura de instalagao: de 3 até 5 m;

» Angulo de instalagdo entre 0° e 45°;

» Tipo de instalagao: perpendicular ao movimento esperado;

» lluminagao: 300 lux

» Apenas uma analise de video ativada;

» Resolugdo maxima;
As informacdes abaixo foram medidas em um cenario aberto sem obstrucdes entre a camera e o objeto,
com a camera instalada a 3 m de altura.

» Movimento perpendicular: objeto se desloca horizontalmente na imagem.
» Movimento projetado: objeto de desloca verticalmente na imagem.

Detecgéo de pessoas (2 MP)

Movimento Perpendicular Movimento Projetado
Dist. maxima
Dist. minima entre o entre o Dist. minima entre o Dist. maxima entre o
Analitico de video objeto e a camera objetoeacamera objetoeacamera objeto e acamera
Linha virtual 3m 20m 3m 15 m
Cerca virtual 3m 20m 3m 15m




4. Acesso via rede

4.1. Requisitos de sistema

Sistema operacional: Windows® 7/Windows® 8/Windows® 10/ Windows® 11/Mac OS.
CPU: Core 2 duo 2 GHz ou superior.

Memoéria RAM: 3 GB ou superior.

Monitor: 1024 x 768 pixels ou mais, 24-bit True color ou superior.

Interface de rede: 10/100 Mbps.

Navegador web: Google® Chrome, Mozilla® Firefox, Microsoft® Edge. A compatibilidade pode variar confor-
me a versao do navegador.

4.2. Conexao de cabos
» E necessario um Computador ou um Notebook para realizar o acesso a interface da camera.
Acesso utilizando um switch ou roteador:
» Conecte um cabo de rede no conector Ethernet da camera e a outra ponta no equipamento da sua rede;

» Conecte outro cabo de rede na interface LAN do Computador e a outra ponta no mesmo equipamento de
rede onde a camera esta conectada;

» Alimente a cAmera em uma fonte 12 Vdc ou através de um dispositivo PoE+ (802.3at).

Cabo de rede

PN

|
Notebook

Switch / Roteador

| |Cabo de rede

|
,/J

Fonte
12 Vdc

Acesso conectando a camera diretamente ao computador:
» Conecte um cabo de rede no conector Ethernet da camera e a outra ponta na interface LAN do Computador;
» Conecte a camera na energia elétrica através de uma fonte de alimentagéo.

< - _ o Fonte

— 12 Vde
| I
A ]

Notebook



5.1P Utility

O IP Utility é o software da Intelbras utilizado para localizar os dispositivos de CFTV IP.

5.1. Instalacao
» Passo 1: acesse o site da Intelbras www.intelbras.com.br e digite o nome do software IP Utility no campo de
busca ou acesse a pagina do programa através do link:

www.intelbras.com/pt-br/software-para-dispositivos-de-seguranca-ip-ip-utility.

1P Utility

Software para dispositivos
de seguranca IP

Atualiza e configura dispositivos em lote, tem interface
intuitiva e é compativel com equipamentos de CFTV IP
Intelb

Cores

Busca as cdmeras IP conectadas na Configuragéo de enderego IP em lote Atualiza o firmware dos dispositivos IP
mesma rede em lote

Beneficios Suporte

P&gina do IP Utility no site da Intelbras

» Passo 2: clique em Baixar e faga o download do software no seu computador. Abra o arquivo de destino
de seus downloads, localize o arquivo do software e descompacte-o, o arquivo esta em formato .zip em
seguida de um duplo clique no icone do [P Utility.

fcone do IP Utility

» Passo 3: execute o instalador do IP Utility e clique em Préximo.

M Opgoes  Instalar

Instalacéo do IP Utility (1)



» Passo 4: leia os termos do contrato de licenca e uso da Intelbras e defina o diretério raiz da pasta do IP
Utility. Clique em Préximo e aguarde a instalagao do software.

Bem-vindo J0laasd Instalar

Termos de uso INTELBRAS

Para utilizar a cdmera IP da Intelbras, & indispensavel a aceitacdo dos termos
descritos a seguir.

Estes Termos de Uso de Produto (CONTRATO) & um acordo legal entre o USUARIO
(pessoa fisica ou juridica), denominado USUARIO, e a INTELBRAS S/A - Indstria de
Telecomunicag3o Eletrdnica Brasileira, pessoa juridica de direito privado, inscrita
no CNPJ sob n.2 82.901.000/0001-27, estabelecida a rodovia BR 101, km 210, Area
Industrial, S8o José - SC, doravante denominada INTELBRAS, para uso do PRODUTO
camera IP, podendo incluir os meios fisicos associados, bem como guaisquer
materiais impressos e qualquer documentag8o online ou eletrdnica. Ao utilizar o
PRODUTO, mesmo que parcialmente ou a titulo de teste, o USUARIO estara
vinculado aos termos deste contrato, concordando com suas disposigoes,
principalmente com relagdo 30 consentimento para 0 acesso, coleta, uso,
armazenamento, tratamento e técnicas de protec3o 3s informacdes do USUARIO
pela INTELBRAS, necessarias para a integral execucdo das funcionalidades
ofertadas pelo PRODUTO. Em caso de discordancia com os termos aqui
apresentados, a utilizacdio do PRODUTO deve ser imediatamente interrompida pelo

[V Concordo

Por favor selecione o
diretorio raiz

Instalagéo do IP Utility (2)

Depois de instalado, vocé podera executar o programa e acessar as cameras ja adicionadas na sua rede.

5.2. Acesso

5.2.1. Procedimento
» Passo 1: execute o atalho IP Utility criado na area de trabalho ou no menu iniciar.

A
IP Utility
Atalho do IP Utility

Apos executar o programa, ele ird listar automaticamente todos os dispositivos de CFTV IP da Intelbras que
estdo conectados a mesma rede do seu computador.

Utility 10 ©) - X
CE =
wortar pora scio s A
NO. Status Tipo Modelo. » MAC Versao Operacao

1 Inicializaco wC VIP-3280-B-AL-G3  10.10015.74 - . V2 840001

2 Inicializaco mc VIP-72234LPR 10.100.15.20 “ma .- V2622001

3 inicaizade  IPC VIP-5550-Z-4A 101001578 WM V2840001

4 Inicializaco L VIP-5480-Z-A 10.100 15.64 - . V3.000 000

5 incaizade  NVR SR8 1A 101001568 o8 V4000001

L] Inicializato wC VIP-5250-B-A 10.100.15.65 tTwmeew V3.120 001

7 Inicializado wC VIP-5440-D-Z4A 10.100.15.81 -l e ™ V3.120.001

8 Inicializado PC VIP-5550-Z-4A 10.100.15.11 anTaew V2.840.001

9 incaiade IPC WIP-3240- 101001575 - v2.800 001

10 inicaizado SO WP3225SD4R4A 101001515 BRI V2810001

Vocé selecionou 0 dispositivo(s) Naoinict Iniciaizado Ve

Lista de Dispositivos de CFTV IP da Intelbras



6.Acesso a interface

A inicializagao do dispositivo € necesséria para o primeiro uso. Este manual é baseado na operagao na
pagina web. Vocé também pode inicializar o dispositivo por meio do IP Utility, NVR ou dispositivos de
plataforma.

» Para garantir a seguranca do dispositivo, guarde a senha corretamente ap6s a inicializagao e altere-a
regularmente.

» Ao inicializar o dispositivo, mantenha o IP do computador e o IP do dispositivo na mesma rede.

6.2.1. Procedimento

Passo 1: abra o navegador IE, insira o endereco IP do dispositivo na barra de enderego e pressione a tecla
Enter.

O IP é 192.168.1.108 por padrao.
Passo 2: selecione regiao, idioma e formato de video de acordo com a situagao atual e clique em Proximo.

@ Definigao de érea Aviso Legal Definigao senha

Regigo  Brazil
Idioma  Portugués

Formato Video  NTSC

Seg.

Configuragao de regido

» Passo 3: clique em Proximo, e entdo a pagina de Termos de Uso e Politica de Privacidade é exibida. Leia
atentamente os termos antes de aceitar e prosseguir para a proxima tela.

©) Definicio senha —————————— [ Aviso Legal

Politica de Privacidade

Termos de uso INTELBRAS
Versio awalizada em 06.01 2020
Para utilizar o Produto Intelbras, ¢ indispensavel a aceitago dos termos descritos 2 seguir

Estes Termos de Uso de Produto (CONTRATO) é um acordo legal entre o USUARIO (pessoa fisica ou juridica), denominado USUARIO, e a INTELBRAS S/A—
Indstria de Telecomunicagao Eletronica Brasileira, pessoa juridica de direito privado, inscrita no CNPJ sob n.° §2.901 000 0001-27, estabelecida a rodovia BR
101, km 210, Area Industrial, S8 José ~ SC, doravante denominada INTELBRAS, para uso do PRODUTO, podendo incluir os meios fisicos associados, bem como
quaisquer materiais impressos e qualquer documentaclo online ou eletrénica. Ao utilizar o PRODUTO, mesmo que parcialmente ou a titulo de teste, o USUARIO
estari vinculado 20s termos deste contrato, concordando com suas disposicdes, principalmente com relaclo 20 consentimento para o acesso, coleta, uso,
armazenamento, tratamento ¢ técnicas de protecdo as informagdes do USUARIO pela INTELBRAS, necessirias para a integral execucdo das funcionalidades
ofertadas pelo PRODUTO. Em caso de discordincia com os termos aqui apresentados, a utilizacdo do PRODUTO deve ser imediatamente intesrompida pelo
USUARIO, mediante as cliusulas a segusr estabelecidas. O USUARIO declara que tem plena capacidade civil e juridica para aceitar as condigdes de uso do
PRODUTO. Para fins de aplcagdo deses Termos de Uso, entende-sc como PRODUTO, asolusio INTELBRAS fomecida como um servio e muvem, um
aplicativo, uma licenga de software (emb: disponivel para download) ou mesmo, um firmware de hardware INTELBRAS

1. Aceitagao do contrato

Ao acessar a solugdo INTELBRAS, doravante denominado simplesmente PRODUTO, o USUARIO manifesta sua concordincia em s vincular ¢ se submeter a todos
o termos deste contrato. Caso este PRODUTO venha com uma senha padrio de fibrica, caberd a0 USUARIO a configuragio IMEDIATA de umanova senhapara

] Li e aceito os termos do Contrato de Licenga de Software e da Politica de Privacidade.

Termo de uso Intelbras




» Passo 4: defina a data e a hora conforme fuso horério vigente.

©) Defiigao de irea

©) Aviso Legal (@ Datae Hora
Data e hora

» Passo 5: defina a senha da conta de administrador.

Descricédo da configuragao de senha
Parametro Descricao
Nome de usuario O nome de usuario padrao é admin.
Senha A senha deve consistir de 8 a 32 caracteres nao vazios e conter pelo menos dois tipos
de caracteres entre maiusculos, mintsculos, nimero e caractere especial (excluindo ' *
Confirmagéo de senha ; : &). Defina uma senha de alto nivel de seguranca de acordo com o aviso de seguranga
de senha.

Digite um enderego de e-mail para redefinicdo de senha e ele estard ativado por
padrao.
E-mail Quando vocé precisar redefinir a senha da conta de administrador, um cédigo
de seguranca para redefinicdo de senha sera enviado para o endereco de e-mail
reservado.

(V) Definigao de Regiao () Aviso Legal

(©) Data e Hora Definicao de Senha

Usuario admin
Nova Senha
Confirmar Senha

Namero do Celular 11

Para recuperagio de senha, recomenda-se habilitar uma ou ambas as opgdes.

) Enderego de E-mail

Para recuperago de senha, recomenda-se habilitar uma ou ambas as opgoes.

» Passo 6: clique em Seguinte, e entado a pagina Intelbras Cloud é exibida

<) Definigao de drea () Aviso Legal —— (<) Configuragao do fi (2) Definicao senha - @ Intelbras Cloud &) Atuz

Intelbras Cloud

Olntebras Cloud ativado para o ajudar a gerir remotamente o seu dispositivo. Precisamos de recolher o seu endereqo IP, endereco MAC, nome do dispositivo, NS do dispositivo
depois de ativar ointeibras Cloud € estabelecer a ligagdo & Internet. Toda a informagdo recolhida € utilizada apenas para efeitos de acesso remoto. Desmarque a caixa de verificagdo se
n&o concordar com a ativagao da fungao nelbras Cloud

[m] B ek ]
Por favor, escaneie
0 QR Code na
interface real.

LB o PP W

Pdgina Intelbras Cloud



/.Login

7. Login do dispositivo

Esta secao apresenta como fazer login na pagina da web. Aqui utilizamos o Chrome como exemplo.
» Vocé precisa inicializar a camera antes de fazer login na pagina da web.
» Siga as instrucdes para baixar e instalar o plug-in para o primeiro login.

71.1. Procedimento

» Passo 1: para acessar a interface, basta clicar sobre o botao Web contido no programa IP Utility ou sim-

plesmente digitar o enderego IP da camera (192.168.1.108 por padrdo) no navegador (recomendado utilizar
o Internet Explorer) e pressionar Enter.

» Passo 2: digite 0 nome de usuéario e senha.
O nome de usudrio € admin por padrao.

» Cligue em Esqueceu a senha? e vocé pode redefinir a senha por meio do endereco de e-mail definido
durante a inicializagao.

» Apos 5 tentativas de login com a senha incorreta, o sistema automaticamente bloqueia novas tentativas
para este usuario por 300 segundos.

intelbras

Nome do usuario

Login
» Passo 3: clique em Entrar.

» Ao realizar o acesso a camera pela primeira vez, a camera solicitara o download e a instalacdo do plugin
para visualizacdo do video. Recomenda-se a instalagdo para uma melhor performance.

A pwm @ Radmn | O

BEoa &

Transmiss3o video

o Canal 1

Ajuste de Imagem > @maE

Copyright © 2025 Intelbras S/A - Todos os direitos reservados.

Pdgina de visualizagGo



7.2. Redefinicao de senha

pa

Quando vocé precisar redefinir a senha da conta de administrador, um cédigo de seguranca sera enviado

ra o endereco de e-mail inserido, que podera ser usado para redefinir a senha.

7.2.1. Pré-requisitos

Vo

cé ativou o servico de redefinicao de senha.

7.2.2. Procedimento

» Passo 1: abra a interface da camera pelo programa IP Utility (como explicado em 71. Login do dispositivo) ou

digite o enderego IP do dispositivo em um navegador (recomendado utilizar o Internet Explorer), e pressione
Enter.

intelbras

Nome do usuario

Senha Esqueci a senha?

Login

Passo 2: clique em Esqueci a senha? e vocé pode redefinir a senha por meio do enderego de e-mail definido
durante a inicializagao.

» O codigo de acesso sera enviado ao e-mail ou ao nimero de celular configurado no primeiro acesso.

» O cédigo enviado pelo e-mail ou numero de celular deve ser digitado no campo Cddigo de Verificagao.
Caso o codigo esteja digitado corretamente, o dispositivo permitird a criagdo de uma nova senha.

» Essa nova senha deve seguir o padrao de seguranga, deverd ter de 8 a 32 caracteres contendo letras,

numeros ou simbolos, sendo combinagao de pelo menos 2 formas (ndo utilizar caracteres especiais
como'";:&).

Endereco de Email s***@intelbras.com.br Carregar

Cédigo de Verificagdo

Senha

Confirmar senha

Ant. Alterar senha

Redefinir a senha



» A seguir é possivel verificar o modelo do e-mail de recuperacéo de senha, onde o cddigo de recuperagao
estd destacado em vermelho.

intelbras

@ Recupere a senha do seu equipamento

Use a senha proviséria abaixo no préximo login e altere s

MmUOZDNm

Redefini¢do de senha

» Caso a camera nao esteja conectada a internet ou os dados para recuperagao de senha tenham sido
preenchidos incorretamente, é possivel reseta-la através do botdo de Reset.

7.3. Conexao com a camera em rede sem servidor DHCP

Propriedades de Protocolo IP Verséo 4 (TCP/IPv4)

Geral

As configuractes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrario, vocé predsa solicitar
a0 administrador de rede as configuracdes IP adequadas.

Obter um endereco IP automaticamente

®) Usar o seguinte enderego IP:

Endereco IP: 192.168 . 1 .200
Méscara de sub-rede: [255.255 . 255. 0 |
Gateway padrdo:

ter o endereco dos servidores DNS automaticamente
®) Usar os seguintes enderecos de servidor DNS:
Servidor DNS preferendal:

Servidor DNS alternativo: . . s i

[ validar configuracdes na saida Avangado...
[ ]
Rede sem Servidor DHCP

Em uma rede sem servidor de DHCP, ou conexao ponto a ponto, a camera assume um IP fixo com o en-
dereco 192.168.1108. Para poder se conectar com a camera deve-se alterar o IP do computador para um
endereco dentro da mascara de rede 255.255.255.0, por exemplo o IP 192.168.1.200, ndo utilize 0 mesmo
endereco IP da camera, pois isso gera um conflito de IP tornando invidvel a comunicagdo da camera com
o computador.

» Agora com o computador (192.168.1.200) e a camera (192.168.1.108) configurados e conectados a mesma

rede de dados, sera possivel prosseguir com o acesso.
» Esse tipo de conexao também permite que a caAmera seja localizada pelo software IP Utility.

21
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8.Pagina inicial

Clique em no canto superior esquerdo da pagina para exibir a pagina inicial.

inteloras ¢ A e

O e &

Visualizagio 1A Parametros

fgurages de fungdes de 1A Configuragdes dos

Evento Sistema Video

geras de eventos, Gesto de usudrios, operagio e manutendo do dispositivo Configure, pesaquise &

intelbras

* o

Foto Seguranca Centro de Manutengao

o & defini fungdes agnostico e

Visualizagao: visualize a imagem de monitoramento em tempo real.
IA: configure as fungdes IA da camera.

Parametros: configure os parametros da camera, incluindo parametros de imagem, parametros de
codificador e parametros de audio.

Evento: configure eventos gerais, incluindo excegao de ligagao de alarme, deteccdo de video e deteccédo
de audio.

Sistema: configure os parametros do sistema, incluindo geral, data e hora, conta, seguranga, padrao,
importacdo/exportacdo, remoto, manutencdo automatica e atualizagao.

Seguranca: verifique o status de seguranga do dispositivo e defina fungdes de seguranga.

Centro de manutencao: gere o diagndstico de estado do dispositivo em funcionamento e realize manutengdes.
Video: reproduza ou baixe o video gravado.

Foto: reproduza ou baixe arquivos de imagem.

Alarme: defina o alarme.

Configuragao de idioma: defina o idioma.



» Reiniciar: clique em m no canto superior direito da pagina, selecione Reiniciar e a cAmera reiniciara.

» Sair: clique em A _admin no canto superior direito da pagina, selecione Sair para retornar a pagina de
login. O sistema sera desconectado automaticamente apos ficar inativo por um periodo de tempo.

» Configuragao: clique em E no canto superior direito da pagina para definir os parametros basicos.

» Tela cheia: clique em E no canto superior direito da pagina para entrar no modo de tela cheia, clique em
para sair do modo de tela cheia.

9.Visualizacao

Este capitulo apresenta o layout da pagina e a configuragao da funcao.

9.1. Pagina de visualizagao
Faca login na pagina da web e clique na aba Visualizacéo.
As paginas podem variar de acordo com os diferentes modelos.

Transmissdo vi

1

5 (B A

2

Ajuste de Imagem C|m e m =

Copyright © 2025 Intelbras S/A - Tod0s 05 Alreltos reservados

Visualizagdo (Canal dnico)

Descricéo da barra de fungdes
No. Fungao Descricao
Exibe todos os canais. Vocé pode selecionar o canal conforme

1 Lista de canais - . X s
necessario e definir o tipo de transmissao.

3 Ajuste de imagem Operacdes de ajuste na visualizagao ao vivo.

4 Visualizacao Exibe aimagem de monitoramento em tempo real.

5 Funcoes de Visualizagao Funcdes e operacdes em visualizagao ao vivo.

23
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9.2. Parametros de canais

Clique em ™ e selecione o fluxo conforme necessario.

Transmissdo video

o« CAM 1 E.

o« CAM2  Stream principal

Stream

secundario

Canais

» Stream principal: possui grande valor de fluxo de bits e imagem com alta resolugdo, mas também requer
grande largura de banda. Esta opgao pode ser usada para armazenamento e monitoramento.

» Stream secundario: possui pequeno valor de fluxo de bits e imagem suave e requer menos largura de

banda. Esta opcao normalmente é usada para substituir o fluxo principal quando a largura de banda nao é
suficiente.

» — :significa que o stream atual é o stream principal;
st . N
» — :significa que o stream atual é o stream secundério 1;

Obs.: as cdmeras podem ou hao conter mais de 2 streams secundarios.

9.3. Funcoes de visualizacao
Para a barra de funcdes de visualizacao ao vivo, consulte a tabela abaixo.

Descricao da barra de fungdes de visualizagao

icone Fungao Descricao

Vocé pode ampliar aimagem do video através de duas operagdes.
Clique no icone e selecione uma area na imagem do video para ampliar;
Zoom digital clique com o botéo direito na imagem para retomaf o tamanholoriginal. No
estado de zoom, arraste aimagem para verificar outra area.
Clique noicone e role a roda do mouse na imagem do video para aumentar
ou diminuir o zoom.

o]

Clique no icone para capturar uma imagem da imagem atual e ela sera

Foto salva no caminho de armazenamento configurado.
Clique no icone para capturar trés fotos da imagem atual e elas serao
H Foto tripla salvas no caminho de armazenamento configurado.
‘ = Clique no icone para gravar o video e ele sera salvo no caminho de
Gravagao X
armazenamento configurado.
l‘)) Som Clique no icone para ativar ou desativar a saida de audio.




9.4. Barra de ajuste da janela

9.4.1. Ajuste

Esta secao apresenta o ajuste da imagem.

Descricao da barra de ajuste

icone

Funcao

Descricao

Tamanho original

Clique no icone e o video serd exibido no tamanho
original.

Tela inteira

Clique no icone para entrar no modo de tela cheia;
clique duas vezes ou pressione Esc para sair.

@

L:A

Clique no icone para retomar a proporgao original ou
alterar a proporgao.

Ajuste de suavidade

Clique no icone para selecionar a suavidade de Tempo
real, Geral e Fluido.

» Tempo real: garante o tempo real da imagem. Quando a
largura de banda nao ¢é suficiente, a imagem pode nao
ser uniforme.

» Geral: estd entre Tempo real e Fluido.

» Fluido: garante a fluéncia da imagem. Pode haver atraso
entre a imagem de visualizacdo ao vivo e a imagem em
tempo real.

-

Regra lA

Clique no icone e selecione Ativar para exibir regras
de IA e caixa de deteccao; selecione Desativar para
parar a exibicao. E ativado por padrao.

9.4.2. Ajuste de imagem

Clique em Ajuste de Imagem no canto inferior, do lado esquerdo da péagina de Visualizagao e clique em +
ou arraste a barra de progresso para ajustar os parametros da imagem, incluindo brilho, contraste, tom e

saturagao.

O ajuste esta disponivel apenas na pagina web e nao ajusta os parametros da camera.

Ajuste de Imagem

0~ e—
O - =
i - —
P -

Padréo

Ajuste de imagem

» “T* (Ajuste de brilho): ajusta o brilho geral da imagem e altera o valor quando a imagem esta muito clara
ou muito escura. As dreas claras e escuras terdo alteragdes de formas iguais.

» O (Ajuste de contraste): altera o valor quando o brilho da imagem esta adequado, mas o contraste nao

é suficiente.
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» (Ajuste de saturacio): ajusta a saturagdo da imagem, este valor néo altera o brilho da imagem.

P

» (Ajuste de tom): torna a cor mais profunda ou mais clara. O valor padrao é definido pelo sensor de luz

e é recomendado.
Clique em Padréo para restaurar o foco ao valor padrao.

Vocé pode realizar o Padrdo no zoom se a imagem tiver pouca clareza ou tiver sido ampliada com muita
frequéncia.

10. Configuracao

Esta secao apresenta a configuragao basica da camera, incluindo a configuracao de local, camera, rede,
evento, armazenamento, sistema, informacdes do sistema e registro.

Para Configurar Parametros, Evento e Sistema, vocé pode acessar a pagina de configuracao por meio de
dois métodos. Esta secdo toma o método 1 como exemplo.

» Método 1: clique em E’: e selecione o item correspondente.
» Método 2: clique no icone correspondente na pdagina inicial.

10.1. Local

Vocé pode selecionar o protocolo de transmissao e configurar o caminho de armazenamento para foto ao
vivo, gravacgao ao vivo, reproducéao de foto, reproducao de downloads e clips de video.

10.1.1. Procedimento

» Passo 1: selecione E] >Local.

Parametro de reprodugdo

Protocolo de Transmissao @ Porta TCP Porta UDP Multicast

Caminho de Grav.

Gravacao ao Vivo Navegar
Gravacao cartao SD Navegar
Clips de Video Navegar

Caminho da foto

Foto ao Vivo Navegar

Foto cartdo SD Navegar

Atualizar Padrao

Local



» Passo 2: clique em Navegar para selecionar o caminho de armazenamento para foto ao vivo, gravagao ao
vivo, reprodugao de foto, reproducdo downloads e clipes videoclipes.

Descricdo do parametro local

Parametro Descricao

Vocé pode selecionar o protocolo de transmissdo de rede conforme necessario e as opgoes

sao TCP, UDP e Multicast.
Protocolo de

Transmissao

Antes de selecionar Multicast, certifique-se de ter definido os pardmetros para o Multicast.

O video gravado da péagina de visualizagao.

Gravagdo ao Vivo O caminho padréo é C:\Usudrios\admin\WebDownload\LiveRecord.

0 video recortado da pagina de reprodugéo. 0 A_dm]r‘_
Clips de Video C:\Usuérios\admin\WebDownload\VideoClips. no diretorio
O Admin no diretdrio refere-se a conta que esta sendo usada. refere-se a
conta que
Foto ao Vivo A foto da pagina de Visualizacéo. esta sendo
O caminho padréo é C:\Usudrios\admin\WebDownload\LiveSnapshot. usada.

A foto da pagina de reprodugao.

Foto cartdo SD O caminho padréo é C:\Usudrios\admin\WebDownload\PlaybackSnapshot.

» Passo 3: cligue em Aplicar.

10.2. Parametros
Esta secdo apresenta as configuragdes da camera, incluindo parametros de imagem, parametros de codi-
ficador e parametros de audio.

Os parametros da camera podem variar conforme os diferentes dispositivos e fungdes.

10.2.1. Configuragao dos parametros de imagem

Configure os parametros da imagem de acordo com a situagao real, incluindo imagem, exposicao, luz de
fundo, balango de branco, Dia/Noite, iluminador e corregao de distorgao.

10.2.1.1. Layout de pdgina

Configure os parametros da camera para melhorar a clareza da cena e garantir que a vigilancia ocorra
corretamente.

Vocé pode selecionar o modo normal, modo diurno ou modo noturno para visualizar a configuracéo e o
efeito do modo selecionado, como imagem, exposi¢ao e luz de fundo.

Selecione o modo de trabalho conforme necessidade.
» Auto-adaptagao: a camera ajustard a imagem de acordo com o ambiente.

Maodo de Cena @ Auto-adaptacio Personalizada

Imagem | Estilo Suave
Exposicdo

Brilho - — + 50
Luz de Fundo
Balanco de Branco Contraste - e— + 50
Dia/Noite Saturacio - — + 50
lluminador

Nitidez - e— + 50
Correcdo de Distorcio

Gama - e— + 50

Rotagdo 0° (Normal)

Espelho

Atualizar Padrao

Layout da Pdgina (Auto-Adaptagéo)




» Personalizada: vocé pode selecionar o perfil conforme necessario. Selecione o perfil em Definicées do
Calendario e arraste o bloco deslizante para definir um determinado horario como o perfil selecionado. Por
exemplo, defina 8h00-18h00 como dia e 0h00-8h00 e 18h00-24h00 como noite.

Modo de Cena Auto-adaptagio (@ Personalizada

Perfil Dia
imagem Estilo Suave
Exposigio
Brilho - e— + 50
Luz de Fundo
Balano de Branco Contraste — — + 50
Dia/Noite Saturacio - — + 50
lluminador
Nitidez - e— + 50
Corregio de Distorgio
Gama — c— + 50
Rotagio 0° (Normal)
Espelho
Definicdes do Calendario ~
Dia ® Noite ® Geral
Limpar Padrio
0 1 2 3 4 5 6 7 & 9 10 11 12 13 14 15 16 17 18 13 20 21 22 23 24
Jan Copiar
Fev Copiar
Mar Copiar
Abr Copiar
Mai Copiar
Jun Copiar
Jul Copiar
Age Copiar

Copiar
Copiar
Copiar

Capiar

Layout da pdgina (Personalizada)

10.2.1.2. Auto-adaptagdo de cena

Ao ativar Auto-adaptacao de cena, a cdmera pode detectar condigdes ambientais, como chuva, neblina,
luz de fundo, pouca luz e cintilacédo, para ajustar os parametros da imagem para se adequar as condigoes,
garantindo que imagens nitidas sejam sempre produzidas.

10.2.2. Procedimento

» Passo 1: selecione E'] >Parametros>Imagem>Auto adapt. de cena.
» Passo 2: selecione Sobre na lista suspensa. Depois de ativar Auto adaptagao de cena, algumas outras fun-
coes, como exposigao, luz de fundo, desembacar e AFSA estara desabilitado por padrao.
» Passo 3: clique em Aplicar.
10.2.2.1. Imagem
Vocé pode configurar os parametros da imagem conforme necessario.



10.2.3. Procedimento

» Passo 1: selecione E] >Pardmetros >Imagem >Imagem.

Modo de Cena (® Auto-adaptacdo Personalizada
Imagem Estilo Suave
Exposicdo
Brilho - o— + 50
Luz de Fundo
Balango de Branco Contraste - o— + 50
Dia/Noite Saturagio - e— + 50
lluminador
Nitidez - — + 50
Correcao de Distorcdo
Gama — o— + 50
Rotacdo 0° (Normal)
Espelho

m Atualizar Padrao

Imagem
» Passo 2: configure os pardmetros da imagem.

Descricdo dos parametros da imagem

Parametro Descricao

Selecione o estilo de imagem entre suave, padréo e vivido.
» Padréo: estilo de imagem padrao, exibe a cor real da imagem.
» Suave: o matiz da imagem € mais fraco que o real e o contraste sdo menores.
» Vivido: a imagem é mais vivida que a real.

Estilo

Altera o valor para ajustar o brilho da imagem. Quanto maior o valor, mais clara serd a
Brilho imagem e quanto menor, mais escura. A imagem pode ficar nebulosa se o valor estiver
configurado muito grande.

Altera o contraste daimagem. Quanto maior for o valor, maior serd o contraste entre as areas
claras e escuras e quanto menor valor serd menor o contraste. Se o valor for definido muito

Contraste . A . . X P
grande, a area escura ficard muito escura e a area clara sera mais facil de ser superexposta.
A imagem pode ficar turva se o valor for definido muito pequeno.

Saturacéo Torna a cor mais profunda ou mais clara. Quanto maior o valor, mais profunda sera a cor e

quanto menor, mais clara. O valor de saturacdo néo altera o brilho da imagem.

Altera a nitidez das bordas da imagem. Quanto maior for o valor, mais nitidas serdo as
Nitidez bordas da imagem e, se o valor for definido muito grande, é mais provavel que aparegam
ruidos naimagem.

Altera o brilho daimagem e melhora a faixa dindmica da imagem de forma nao linear. Quanto

Gama X . L H
maior o valor, mais clara sera aimagem e quanto menor, mais escura.

Altera a diregao de exibicdo da imagem, veja as opgdes abaixo.
» 0°: exibigdo normal.
» 90°: a imagem gira 90° no sentido horario.
Rotacéo » 180°: a imagem vira de cabega para baixo.
» 270°: aimagem gira 90° no sentido anti-horario.

Para alguns modelos, defina a resolugao para 1080p ou inferior ao usar 90° e 180°.

Espelho Clique em , € aimagem sera exibida com os lados esquerdo e direito invertidos.

» Passo 3: clique em Aplicar.
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10.2.3.1. Exposi¢cdo
Configure a iris e o obturador

10.2.3.1.1. Procedimento

para melhorar a clareza da imagem.

» Passo 1: selecione E > Pardmetros >Imagem >Exposicgéo.

Imagem

Anti-Flicker Exterior
Exposicao |

Modo Automatico
Luz de Fundo
Balanco de Branco Compensacéo — eo—— + 50
Dia/Noite 3D NR ()
lluminador

3D NR Avancado —  eo— + 50
Correcdo de Distorgao

2D NR Avancado - o— + 50

Exposi¢do

» Passo 2: configure parametros de exposigao.

Descricdo dos parametros de exposigao

Parametro

Descricao

Vocé pode selecionar entre 50 Hz, 60 Hz e Exterior.

Anti-Flicker

» 50 Hz: quando a alimentagdo elétrica é de 50 Hz, o sistema ajusta automaticamente a
exposicao de acordo com a luz ambiente para garantir que nenhuma faixa apareca.

» 60 Hz: quando a alimentagdo elétrica é de 60 Hz, o sistema ajusta automaticamente a
exposicao de acordo com a luz ambiente para garantir que nenhuma faixa apareca.

» Exterior: vocé pode selecionar qualquer modo de exposigdo conforme necessario.

Mo

Modo

dos de exposicao do dispositivo.

Automatico: ajusta automaticamente o brilho da imagem de acordo com a condicéo real.
Prioridade de ganho: quando a faixa de exposigédo é normal, o sistema prefere a faixa de
ganho configurada ao ajustar automaticamente de acordo com as condigdes de iluminagao
ambiente. Se o brilho da imagem néo for suficiente e o ganho atingir o limite superior ou
inferior, o sistema ajusta o valor do obturador automaticamente para garantir aimagem com
brilho ideal. Vocé pode configurar a faixa de ganho para ajustar o nivel de ganho ao usar o
modo de prioridade de ganho.

Prioridade do obturador: quando o intervalo de exposi¢do é normal, o sistema prefere o
intervalo do obturador configurado ao ajustar automaticamente de acordo com as condigdes
de iluminagdo ambiente. Se o brilho da imagem nao for suficiente e o valor do obturador atingir
o limite superior ou inferior, o sistema ajusta o valor de ganho automaticamente para garantir
a imagem com brilho ideal.

Manual: configure o ganho e o valor do obturador manualmente para ajustar o brilho da
imagem.

Quando o Estabilizador estad configurado para Exterior, vocé pode selecionar Auto,
Prioridade de Ganho, Prioridade do Obturador ou Manual na lista em Modo.

Obs.: compensacao de exposicdo define o valor e varia de 0 a 50. Quanto maior o valor,
mais brilhante serd aimagem.

Def
exp

Obturador

ina o tempo de exposigao efetivo. Quanto menor o valor, menor serad o tempo de
osicao.

Ao selecionar Prioridade de Ganho ou Manual em Modo, vocé pode definir o Ganho.
Ganho Com iluminagdo minima, a cdmera aumenta o ganho automaticamente para obter

ima

gens mais nitidas.

2D NR/3D NR Fun

ciona com imagens multi-frame (ndo menos que 2 frames) e reduz o ruido usando

as informagodes do quadro entre os frames anteriores e os ultimos.

» Passo 3: cligue em Aplicar.



10.2.3.2. Luz de fundo
Vocé pode selecionar o modo de luz de fundo entre Auto, WDR e HLC.

10.2.3.2.1. Procedimento

» Passo 1: selecione EJ > Pardmetros >Imagem >Luz de fundo.

» Passo 2:

Perfil Dia
Imagem Modo Desligado
Exposicdo

Luz de Fundo
Balango de Branco
Dia/Noite
lluminador
Correcédo de Distorcao
Luz de fundo
configure os pardmetros de luz de fundo.

Descri¢ao dos parametros de luz de fundo

Modo luz de
fundo

Descricao

WDR

O sistema escurece as areas claras e compensa as areas escuras para garantir a clareza de toda a area.
Quanto maior o valor de compensacao, mais claro se tornara a drea escura, mas maior sera o ruido.

Pode haver alguns segundos de video perdidos quando o dispositivo muda de outro modo para o
modo WDR.

HLC

Habilitando o HLC quando ha luz extremamente forte no ambiente (como estacdo de pedagio ou
estacionamento), a camera diminuira a intensidade da luz forte e reduzira o tamanho da zona de halo
para diminuir o brilho de toda a imagem, para que a cAmera possa capturar o rosto humano ou detalhe
da placa do carro claramente. Quanto maior for o valor, mais 6bvio serd o efeito do HLC.

BLC

Habilitando o BLC, a camera pode obter imagens mais nitidas das areas escuras do alvo ao fotografar
contra a luz. Vocé pode ativar ou desativar o modo Personalizado. Quando vocé habilita o modo
Personalizado, o sistema ajusta automaticamente a exposi¢ao apenas para a area definida de acordo
com as condigdes de iluminagdo ambiente, para garantir aimagem da area definida com brilho ideal.
Quando vocé desabilita o modo Padréo, o sistema ajusta automaticamente a exposicdo de acordo com
as condigdes de iluminagdo ambiente, para garantir a clareza da drea mais escura.

» Passo 3:

clique em Aplicar.

10.2.3.3. Balanco de Branco

A funcao Balango de Branco faz com que a cor da imagem seja exibida exatamente como ela é. No modo
Balanco de Branco, os objetos brancos sempre exibiriam a cor branca em diferentes ambientes.

10.2.3.3.1. Procedimento

» Passo 1: selecione E: > Pardmetros >Imagem >Balanco de Branco.

Imagem Modo Automatico

Exposiciao

Luz de Fundo

Balanco de Branco

Dia/Noite

lluminador

Correcdo de Distorcdo

Balango de Branco



» Passo 2: configure os pardmetros do Balanco de Branco.

Descricdo dos parametros Balanco de Branco

Modo Balanco de Branco Descricao
Automitico O sistema compensa o Balango de Branco conforme a temperatura da cor, a fim de
garantir a precisao da cor.
Natural O sistema compensa automaticamente o Balanco de Branco em ambientes sem luz

artificial, para garantir a precisao das cores.

O sistema compensa o Balango de Branco para cenas noturnas externas, para

Lampada de rua . -
garantir a precisio das cores.

O sistema compensa automaticamente o Balanco de Branco na maioria dos

Exterior X e ’ L
ambientes externos com luz natural ou artificial, para garantir a precisdo das cores.

Configure o ganho de vermelho e azul manualmente; o sistema compensa

Manual X
automaticamente o Balanco de Branco de acordo com a temperatura da cor.

O sistema compensa o Balango de Branco apenas para a area definida de acordo

Personalizar area . ©
com a temperatura da cor para garantir a precisao da cor.

» Passo 3: clique em Aplicar.

10.2.3.4. Dia/Noite
Configure o modo de exibicdo da imagem. O sistema alterna entre 0 modo colorido e preto e branco de
acordo com a condicao real.

10.2.3.4.1. Procedimento

» Passo 1: selecione E] > Pardmetros >Imagem >Dia/Noite.

Perfil Dia
Imagem Modo Colorido
Exposicdo

Luz de Fundo
Balango de Branco
Dia/MNoite
lluminador
Correcdo de Distorcao
Dia/noite
» Passo 2: configure pardmetros diurnos e noturnos.

Descrigao dos parametros diurnos e noturnos
Parametro Descricao

Vocé pode selecionar o modo de exibigao do dispositivo em Colorido, Auto e P/B.

Modo A configuragéao Dia/Noite é independente da configuragao de gerenciamento de perfil.

» Colorido: o sistema exibe uma imagem colorida.
» P[B: o sistema exibe uma imagem em preto e branco.

» Passo 3: cligue em Aplicar.



10.2.3.5. lluminador
Esta configuracao estéa disponivel apenas quando o dispositivo esta equipado com iluminador.
10.2.3.6. Procedimento

» Passo 1: selecione EJ > Pardmetros >Imagem >lluminador.

Perfil Dia
Imagem Modo Automatico
Exposicdo
Sensibilidade Baixo
Luz de Fundo
Balanco de Branco Limite de luminosidade — e + 20
Dia/Noite Sobreexposicdo de luz Desligado
lluminador

Correcao de Distorcéo

lluminador

» Passo 2: selecione o modo.

» Manual: ajuste o brilho do iluminador manualmente e entédo o sistema fornecera o iluminador a imagem
adequadamente.

» Auto: o sistema ajusta a intensidade do iluminador de acordo com as condi¢des de iluminagcdo ambiente.
» Desligado: o iluminador esta desligado.
» Passo 4: clique em Aplicar.

10.2.3.7. Corregdo de distor¢cdo
Vocé pode ativar a Corregao de distor¢ao para evitar a distorgao de lente.
10.2.3.7.1. Procedimento

» Passo 1: selecione E] > Pardmetros >Imagem > Correcgéo de distor¢éo.

Perfil Dia

Imagem Corregio de Distorgio
Exposicao

Luz de Fundo

Balango de Branco

Dia/Noite

lluminador

Correcdo de Distorgao

Corregdo de distor¢Go

» Passo 2: clique em para ativar a Corregao de distorgéo.
» Passo 3: cligue em Aplicar.



10.2.4. Configuracao dos parametros de codificacao
Esta secao apresenta parametros de video, como video, foto, sobreposicéo, ROl (Regido de Interesse) e
caminho.

Clique em Padréo, e o dispositivo sera restaurado para a configuracao padrao. Clique em Atualizar para
visualizar a configuragado mais recente.

10.2.4.1. Video
Configure parametros de fluxo de video, como compactagao, resolugao, taxa de frame, tipo de taxa de bits,
taxa de bits, intervalo de I-frames e marca d'agua.

10.2.4.1.1. Procedimento

» Passo 1: selecione E > Parametros >Video > Video.

Stream Principal Stream Secundirio
Compresséo H.265 Ativar [ @)
Smart Codec Compressao H.265
Resolugio 1920+1080 (1080P) Resolugao 704*480 (D1)
Taxa de Frame (FPS) 30 Taxa de Frame (FPS) 30
Tipo de Taxa de Bit CBR Tipo de Taxa de Bit CBR
Faixa da Taxa de Bit 768-6144 (Kb/s) Faixa da Taxa de Bit 211-1280 (Kb/s)
Taxa de Bits 2048 (Kb/s) Taxa de Bits 512 (Kb/s)
Intervalo do Frame | 60 (30-150) Intervalo do Frame | 60 (30-150)
Transmisséo Uniforme — c— 450 [Suave<->Limpa] Transmisséo Uniforme — c— 50 [Suave<->Limpal
Marca d'agua [ @)
Titulo de marca d'agua Intelbras
Video

» Passo 2: configure pardmetros de codificagao.

Descricao dos parametros de codificacao

Parametro Descricao
Clique em para ativar o Stream Secundario, ele é ativado por padréo.
Stream
Secundario

Vocé pode ativar vérias Streams Secundarias simultaneamente.

Selecione o modo de codificagao.

» H.264: modo de codificagdo do perfil principal. Comparado com H.264B, requer largura de banda me-
nor.

» H.264H: modo de codificacdo de alto perfil. Comparado com H.264, requer largura de banda menor.

Compressao » H.264B: modo de codifica¢ao do perfil de linha de base.

» H.265: modo de codificagao do perfil principal. Comparado com H.264H, requer largura de banda me-
nor.

» MJPEG: neste modo, a imagem requer alta taxa de bits para garantir clareza, recomenda-se que vocé
defina o valor Taxa de bits valor para o maior valor do Taxa de bits de referéncia.

Clique em para permitir que o Smart Codec melhore a compressibilidade do video e
Smart Codec  €conomize espago de armazenamento.

Depois que o codec inteligente for ativado, o dispositivo deixara de oferecer suporte ao terceiro
fluxo de bits, ROl e detecgao inteligente de eventos.

A resolucéo do video. Quanto maior o valor, mais nitida sera a imagem, mas maior sera a largura

Resolucéo P
¢ de banda necessaria.

Taxa de frames O numero de frames em um segundo de video. Quanto maior o valor, mais nitido e suave serd o
(FPS) video.




O tipo de controle de taxa de bits durante a transmissao de dados de video. Vocé pode selecionar
o tipo de taxa de bits de:
» CBR (Taxa de bits constante): a taxa de bits muda um pouco e se mantém proxima do valor de taxa de
bits definido.

Tipo de taxa » VBR (Taxa de bits variavel): a taxa de bits muda conforme a cena de monitoramento muda.

de bits

» O Tipo de taxa de bits s6 pode ser definido como CBR quando o Modo de codificagao esta definido
como MJPEG.

» O Tipo de taxa de bits pode ser definido como ABR apenas quando a Estratégia de codificacao esta
definido como Codificagao de IA.

Este parametro pode ser configurado somente quando o Tipo de taxa de bits esta definido como
Qualidade VBR.
Quanto melhor for a qualidade, maior sera a conexao de rede necessaria.

Taxa de bits de A faixa de valores de taxa de bits mais adequada recomendada ao usuario, variarad conforme a
referéncia resolugao e taxa de frames definidas.

Este pardmetro pode ser configurado somente quando o Tipo de taxa de bits esta definido como
CBR.

Suporta taxa de bits personalizada.

Vocé pode selecionar o valor da taxa de bits de acordo com a condigao atual.

Taxa de bits

Este parametro pode ser configurado somente quando o Tipo de taxa de bits esta definido como
ABR.
Taxa médiade O valor padrao da taxa de bits média € metade da taxa de bits maxima, e a taxa de bits maxima
bits permanece superior a taxa de bits média.
Suporta taxa de bits média personalizada.

A taxa de bits média deve ser maior que a taxa de bits maxima.

O numero de frames P entre dois | frames e o Intervalo de | frame intervalo muda conforme FPS
mudangas.
Intervalode |  Recomenda-se definir Intervalo de frame duas vezes maior que FPS.
frame Quando a Estratégia de codificagédo é Codificacdo de IA, o Intervalo de | frame sob CBR suporta 1
segundo e 2 segundos para selecao, e o Intervalo de | frame sob VBR ou ABR suporta 1segundo e
valores pares entre 1 segundo e 30 segundos para selecéo.

Marca d'agua

Titulo de marca YOC€ pode verificar a marca d'agua para verificar se o video foi adulterado.

d'agua

» Passo 3: clique em Aplicar.

10.2.4.2. Sobreposi¢cdo de Imagem
Configure as informacdes de sobreposicao e elas serdo exibidas na pagina de Visualizagéo.

10.2.4.2.1. Configurando mascara de privacidade
Vocé pode ativar esta funcao quando precisar proteger a privacidade de alguma area da imagem do video.

10.2.4.2.2. Informagdes basicas
Vocé pode selecionar o tipo de mascaramento em Bloco de cor e Mosaico.
» Ao selecionar somente Bloco de cor, vocé pode desenhar tridngulos e quadrilateros convexos como blocos.
Vocé pode arrastar no maximo 8 blocos e a cor é preta.

» Ao selecionar Mosaico, vocé pode desenhar retdngulos como blocos com mosaico. Vocé pode desenhar
no maximo 4 blocos.

» Bloco de cor + Mosaico: vocé pode desenhar no maximo 8 blocos.
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» Procedimento

» Passo 1: selecione E'] > Pardmetros > Video > Sobreposi¢cdo de Imagem > Mascara de privacidade.

Méscara de Privaci... "
Ativar

Titulo do Canal

Limpar
Titulo do Tempo
N° Nome Eliminar
Localizacdo
1 Méscara de Privacidadel -}
Atributos de Fonte
~ 2 Maéscara de Privacidade2 -]
Titulo Personalizado
3 Méscara de Privacidade3 [}
VIP Intelbras 4 Méscara de Privacidade4 -]

Atualizar Padréo

Mdscara de privacidade

» Passo 2: configure a méscara de privacidade.

» Cliqgue em ao lado de Ativar.
» Cliqgue em Adicionar e arraste o bloco para a area que vocé precisa cobrir.
» Ajuste o tamanho do retangulo para proteger a privacidade.
» Clique em Aplicar.
10.2.4.2.2.1. Operacgoes relacionadas

» Visualize e edite o bloco: selecione a regra de mascara de privacidade a ser editada na lista, a regra sera
destacada e o quadro de bloco sera exibido na imagem. Vocé pode editar o bloco selecionado conforme
necessario, incluindo mover a posicao e ajustar o tamanho.

» Edite o nome do bloco: clique duas vezes no Nome para editar o nome do bloco.

» Exclua o bloco:

.
» Cliqgue em o para excluir blocos um por um.
» Cliqgue em Limpar para excluir todos os blocos.

10.2.4.2.3. Configurando titulo do canal
Vocé pode ativar esta fungao quando precisar exibir o titulo do canal na imagem do video.
» Procedimento

» Passo 1: selecione E‘] > Pardmetros > Video > Sobreposi¢ao de Imagem > Titulo do canal.

Méscara de Privaci... Ativar ()
Titulo do Canal
Titulo VIP Intelbras
Titulo do Tempo
Localizagéo

Atributos de Fonte

Titulo Personalizado

Titulo do canal



» Passo 2: clique em ao lado de Ativar, digite o titulo do canal e selecione o alinhamento do texto.

Clique em + para adicionar o titulo do canal e vocé pode adicionar no maximo 1linha.
» Passo 3: mova a caixa de titulo para a posigdo desejada na imagem.
» Passo 4: cligue em Aplicar.
10.2.4.2.4. Configurando Titulo de Tempo
Vocé pode ativar esta fungao quando precisar exibir a hora na imagem de video.
» Procedimento

» Passo 1: selecione E] > Pardmetros > Video > Sobreposicéo de Imagem > Titulo de tempo.

Méscara de Privaci... Ativar ()
Titulo do Canal
Mostrar Dia
Titulo do Tempo
Localizagdo Localizagdo (DIA) Final

Atributos de Fonte

Titulo Personalizado

Titulo de tempo

» Passo 2: clique em ao lado de Ativar.

» Passo 3: clique em ao lado de Mostrar Dia para exibir o dia da semana e selecione o local.
» Passo 4: mova a caixa de tempo para a posi¢cao desejada na imagem.
» Passo 5: clique em Aplicar.

10.2.4.2.5. Configurando localizagao
Vocé pode ativar esta fungao se precisar exibir texto na imagem de video.

A sobreposicao de texto e a sobreposigao de imagem nao podem funcionar ao mesmo tempo e a camera
que se conecta ao NVR com protocolo privado exibira informacdes de GPS como prioridade.

» Procedimento

» Passo 1: selecione E'] > Pardmetros > Video > Sobreposi¢cdo de Imagem > Localizagéo.

Mascara de Privaci...
Ativar

Titulo do Canal

Titulo +
Titulo do Tempo

Localizagdo Alinhamento

Atributos de Fonte

Titulo Personalizado

VIP Intelbras.

Atualizar Padrée

Localizagéo




» Passo 2: clique em ao lado de Ativar, e entao selecione o alinhamento. O texto é exibido na imagem

de video. Clique em + para adicionar a sobreposicdo de texto e vocé pode adicionar no maximo 13
caracteres.

» Passo 3: mova a caixa de texto para a posicao desejada na imagem.

» Passo 4: cligue em Aplicar.

10.2.4.2.6. Atributos de Fonte
Vocé pode ativar esta fungao se precisar ajustar o tamanho da fonte na imagem de video.
» Procedimento

» Passo 1: selecione E] > Pardmetros >Video > Sobreposicdo de Imagem > Atributos de Fonte.

Méscara de Privaci... Tamanho da Fonte Auto-adaptac¢do

Titulo do Canal

Cor Branco
Titulo do Tempo
Localizagdo

Alinhamento de Texto
Atributos de Fonte

Titulo Personalizado Limite superior 0 Caracteres
Limite inferior 0 Caracteres
Limite esquerdo 0 Caracteres
Limite direito 0 Caracteres
Atributos de Fonte

» Passo 2: selecione o tamanho da fonte, cor e espagamento entre linhas.

» Para cor, vocé pode escolher Reverso preto e branco ou Personalizado (defina o valor RGB para perso-
nalizar a cor da fonte).

» Passo 3: cligue em Aplicar.
10.2.4.2.7. Configurando Titulo Personalizado
Vocé pode ativar esta fungao se precisar exibir informagoes personalizadas na imagem de video.
» Procedimento

» Passo 1: selecione E‘] > Pardmetros >Video > Sobreposi¢do de Imagem >Titulo Personalizado.

Méscara de Privaci..  agivar
Titulo do Canal

Titulo
Titulo do Tempo

Alinhamento

Localizagio
Atributos de Fonte

Titulo Personalizado

VIP Intelbras

Titulo personalizado

» Passo 2: clique em ao lado de Ativar, digite o texto que vocé deseja mostrar, e entdo selecione o

+
alinhamento do texto. Clique em para adicionar a sobreposicao de texto, e vocé pode adicionar no
maximo 1linha.

» Passo 3: mova a caixa personalizada para a posi¢ao desejada na imagem.



» Passo 4: clique em Aplicar.

10.2.5. ROI
Selecione ROI (Regido de Interesse) na imagem e configure a qualidade da imagem do ROI e ent&o a ima-
gem selecionada é exibida com qualidade definida.

» Procedimento

» Passo 1: selecione E] > Pardmetros >Video >ROI.

Qualidade b 8 8 8 8 |

06 38 5054 1475 70

Ativar

N© Nome Eliminar
WP el
Atualizar Padrao
RO/
» Passo 2: clique em ao lado de Ativar, desenhe uma area na imagem e entdo configure a qualidade

da imagem do ROI.
» Quanto maior for o valor da qualidade da imagem, melhor serd a qualidade.
» Clique em Limpar ﬁ para deletar todas as caixas de area; selecione uma caixa e clique em para exclui-
-lo.
» Passo 3: cligue em Aplicar.
» Passo 4: clique em Adicionar para adicionar mais ROI. Vocé pode desenhar no maximo 4 caixas de area.

10.2.6. Audio

Vocé pode configurar parametros de audio e audio de alarme.

10.2.6.1. Configurar os pardmetros de dudio
Esta secao apresenta parametros de audio, incluindo modo de compressao, frequéncia de amostragem,



tipo de audio e filtro de ruido.
» Procedimento

» Passo 1: selecione EJ > Pardmetros >Audio.

Tipo de entrada de audio Mic
Stream principal Stream secundério
Ativar Ativar
Compressao GT711A Stream secundario Stream secundario 1
Frequéncia Amostr. 8000 Compressao GT711A
Frequéncia Amostr. 8000
Filtro de Ruido [ @)
Volume do Mic. - + 100
Atualizar Padrao
Audio
» Passo 2: clique em ao lado de Ativar em Stream Principal ou Stream Secundario. Para cameras com

multiplos canais, selecione o numero do canal. Ative ou desative a funcdo de aquisicdo de dudio com base
nos requisitos da cena.

» Passo 3: configure parametros de dudio.

Descricdo dos parametros de audio

Parametro Descricao

Vocé pode selecionar o Modo de codificagdo de audio de PCM, G.711A, G.711Mu,
G.726, AAC.

O modo de codificagdo de audio configurado aplica-se tanto ao dudio quanto ao
intercomunicador. O valor padréo é recomendado.

Compressao

Numero de amostragem por segundo. Quanto maior for afrequéncia de amostragem,
maior serd a amostra em um segundo e mais preciso serd o sinal restaurado. Vocé
pode selecionar a Frequéncia de amostragem de audio de 8.000.

Frequéncia de
amostragem

. . . Vocé pode selecionar o tipo de entrada de dudio de:
Tipo de entrada de audio . . i . L
» Microfone: nao requer dispositivo de audio externo.

Filtro de ruido Habilite esta funcéo e o sistema filtra automaticamente o ruido ambiente.

Volume do microfone  Ajusta o volume do microfone.




» Passo 4: clique em Aplicar.
10.3. Rede
Esta secao apresenta a configuracao de rede.

10.3.1. TCP/IP

Vocé pode configurar o endereco IP e o servidor DNS e assim por diante de acordo com o planejamento
da rede.

10.3.1.1. Pré-requisitos
A camera foi conectada a rede.

10.3.1.2. Procedimento
» Passo 1: selecione E >Rede >TCP/IP.

TCPAIP
Nome do Host VIP-Intelbras
ARP/Ping ‘D
Modo Estitico (@ DHCP

Endereco MAC

Versdo IP

Endereco IP Teste
Méscara de Rede

Gateway Padrao

DINS Principal

DNS Alternativo

Atualizar Padrao



TCP/IP

» Passo 2: configure pardmetros TCP/IP.

Descri¢ao dos parametros TCP/IP

Parametro

Descricao

Nome de Anfitrido Insira o nome do anfitrido e o comprimento maximo é de 15 caracteres.

ARP/Ping

Clique em para ativar ARP/Ping para definir o servigo de endereco IP.
Obtenha o endereco MAC da camera e, entdo vocé pode alterar e configurar o
enderego IP do dispositivo com o comando ARP/ping.

Isso é ativado por padrdo. Durante a reinicializacdo, vocé nao tera mais que 2
minutos para configurar o endereco IP do dispositivo, por meio de um pacote
de ping com determinado comprimento, o servidor seré desligado em 2 minutos
ou sera desligado imediatamente ap6s o enderego IP ser configurado com
sucesso. Se nao estiver habilitado, o endereco IP nao podera ser configurado
com pacote ping.

Uma demonstragao de configuracao de endereco IP com ARP/Ping.

Mantenha a camera que precisa ser configurada e o PC na mesma rede local e
obtenha um endereco IP utilizavel.

Obtenha o endere¢co MAC da camera na etiqueta do dispositivo.
Abra o editor de comandos no PC e digite o seguinte comando.
» Sintaxe Windows:
arp -s <IP ADRESS> <MAC>
ping -1 480 -t <IP ADRESS>
» Exemplo Windows:
arp -s 192.168.0. 125 11-40-8¢-18-10-11
ping -1 480 -t 192.168.0.125
» Sintaxe UNIX / Linux / Mac:
arp -s <IP ADRESS> <MAC>
ping -1 480 -t <IP ADRESS>
» Exemplo UNIX / Linux / Mac:
arp -5 192.168.0. 125 11-40-8¢-18-10-11
ping -1 480 192.168.0.125
Reinicie a camera.
Verifique a linha de comando do PC, se informacées como Resposta de
192.168.0.125... for exibido, a configuragao serd bem-sucedida e vocé podera

desliga-la.
Digite http://(endereco IP) na barra de enderego do navegador para fazer login.

Modo

O modo em que a camera obtém IP:

» Estatico: configure Endereco de IP, Mascara de sub-rede, e Gateway padrao ma-
nualmente e clique em Salvar, a pagina de login com o endereco IP configurado
sera exibida.

» DHCP: quando houver servidor DHCP na rede, selecione DHCP, e a camera adquire
o endereco IP automaticamente.

Endereco MAC

Exibe o endere¢co MAC do host.

Versao IP

Selecione IPv4 oulPv6.

Enderecgo de IP

Mascara de Rede

Quando vocé seleciona Estatico em Modo, insira o endereco IP e a mascara de
sub-rede necessarios.
IPv6 nao possui mascara de sub-rede.

Gateway padréao

O gateway padrao deve estar no mesmo segmento de rede do endereco IP.

Servidor DNS preferencial

Endereco IP do DNS preferencial.

DNS alternativo

Endereco IP do DNS alternativo.




» Passo 3: cligue em Aplicar.

10.3.2. Porta

Configure os numeros de porta e o nimero maximo de usuarios (inclui cliente web, plataforma e cliente

moével) que podem se conecta

10.3.2.1. Procedimento

r ao dispositivo simultaneamente.

» Passo 1: selecione E] >Rede > Porta.

N.° Max. de Ligagoes (1-20)

Porta TCP (1025-65535)
Porta UDP (1025-65535)
Porta HTTP (1-65535)
Porta RTSP (1-65535)
Porta HTTPs (1-65535)

» Passo 2: configure os para

Atualizar Padrao

Porta

metros da porta.

» 0-1024, 1900, 3800, 5000, 5050, 9999, 37776, 37780-37880, 39999, 42323 estao ocupados para usos

especificos.
» Nao use o mesmo valor

de qualquer outra porta durante a configuracao da porta.

Descri¢ao dos parametros da porta

Parametro

Descricao

N©°. Max. de Ligagdes

O numero maximo de usuarios (cliente web, cliente SIM Next, SIM Play e cliente
Defense IA ou cliente de telefonia moével) que podem se conectar ao dispositivo
simultaneamente. O valor é 10 por padrao.

Porta TCP

Porta do protocolo de controle de transmisséo. O valor é 37777 por padréao.

Porta UDP

Porta do protocolo de datagrama do usuario. O valor é 37778 por padréo.

Porta HTTP

Porta do protocolo de transferéncia de hipertexto. O valor é 80 por padréo.

Porta RTSP

Porta do protocolo de streaming em tempo real e o valor é 554 por padrao. Se vocé
reproduzir a visualizagao ao vivo com QuickTime, VLC ou smartphone Blackberry, o
seguinte formato de URL estara disponivel.
Quando o formato de URL requer RTSP, vocé precisa especificar o numero do canal
e o tipo de fluxo de bits no URL, além de nome de usuario e senha, se necessario.
Ao reproduzir a visualizagao ao vivo com o smartphone Blackberry, vocé precisa
desligar o dudio e, em seguida, definir o modo codec para H.264B e a resolucao
para CIF. Exemplo de formato de URL:
rtsp://nomedeusudrio:senha@ip:porta/cam/realmonitor? channel=1&subtype=0
» Entre isso:
Nome de usuario: o nome de usuario, como admin.
Senha: a senha, como admin.
IP: o IP do dispositivo, como 192.168.1.112.
Porta: deixe se o valor for 554 por padréo.
Canal: o numero do canal, que comeca em 1. Por exemplo, se vocé estiver usando o
canal 2, entdo o canal=2.
Subtipo: o tipo de fluxo de bits; O significa fluxo principal (Subtipo = 0) e 1 significa
fluxo secundario (Subtipo = 1).
Exemplo: se vocé precisar do stream extra do canal 2 de um determinado dispositivo,
o URL devera ser:
rtsp://admin:admin@10.12.4.84:554/cam/realmonitor? canal=2&subtipo=1
» Se 0 nome de usudrio e a senha nao forem necessarios, o URL podera ser:
rtsp://ip:port/cam/realmonitor?channel=1&subtype=0
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Porta HTTPS Porta de comunicagao HTTPS. E 443 por padrao.

» Passo 3: cligue em Aplicar.
A configuracéo de Conexdo maxima entra em vigor imediatamente e outros entrardo em vigor apos a rei-
nicializagao.
10.3.3. PPPoE

O Protocolo Ponto a Ponto sobre Ethernet € um dos protocolos que o dispositivo usa para se conectar a
Internet. Obtenha o nome de usuario e a senha PPPoE do provedor de servicos de Internet e, em seguida,
configure a conexao de rede através de PPPOE, a camera adquirird um endereco IP dindmico WAN.

10.3.3.1. Pré-requisitos
» A camera foi conectada a rede.
» Vocé obteve a conta e a senha do provedor de servigos de Internet.

10.3.3.2. Procedimento
» Passo 1: selecione EJ >Rede >PPPoE.

Ativar

Nome do usudrio none
Senha G000 00000000000 0000
Atualizar Padrao
PPPoE
» Passo 2: cliqgue em , e digite 0 nome de usuario e a senha.

» Desative o UPnP ao usar o PPPoE para evitar possiveis influéncias.

» Apos fazer a conexao PPPoE, o enderego IP do dispositivo nao pode ser modificado através da pagina
web.

» Passo 3: clique em Aplicar.

A caixa de aviso de sucesso ¢é exibida e, em seguida, o endereco IP da WAN em tempo real é exibido. Vocé
pode acessar a camera através do endereco IP.

10.3.4. DDNS

Configure corretamente o DDNS e entdo o nome de dominio no servidor DNS corresponde ao seu endereco
IP e a relacdo correspondente é atualizada em tempo real. Vocé sempre pode visitar a cAmera com o mes-
mo nome de dominio, independentemente de como o endereco IP muda.



10.3.4.1. Pré-requisitos
Verifique o tipo de servidor DNS suportado pela camera.

10.3.4.2. Procedimento

» Passo 1: selecione E'J >Rede >DDNS.
» Servidores de terceiros podem coletar informagdes do seu dispositivo depois que o DDNS for ativado.

» Registre-se e faga login no site do DDNS, e entdo vocé podera visualizar as informagdes de todos os
dispositivos conectados em sua conta.

Tipo NO-IP DDNS
Enderego do Ser... dynupdate.no-ip.com
Nome de Dominie  none Teste
Nome do usuario none
Senha ®sssssesssssssssssnee
Intervalo 1440 min. (1440-2880)
Atualizar Padrio
DDNS
» Passo 2: cliqgue em para ativar a fungao.

» Passo 3: configure os parametros DDNS.

Descricdo dos parametros DDNS
Parametro Descricao

O nome e endereco web do provedor de servicos DDNS, veja a relagao correspondente

Tipo abaixo:

» Enderego da web DDNS NO-IP: dynupdate.no-ip.com

Enderego do servidor Endereco da web DDNS da Dyndns: membros.dyndns.org

Nome de dominio O nome de dominio que vocé registrou no site DDNS.

Somente ao selecionar o tipo DDNS SEM IP, vocé pode clicar em Teste para verificar se o

Teste registro do nome de dominio foi bem-sucedido.

Nome de usuario Digite o0 nome de usuario e a senha que vocé obteve do provedor do servidor DDNS.
Vocé precisa registrar uma conta (inclui nome de usuario e senha) no site do provedor
Senha do servidor DDNS.

O ciclo de atualizagdo da conexao entre o dispositivo e o servidor e o tempo é de 10

Intervalo n =
minutos por padrao.

» Passo 4: clique em Aplicar.

10.3.4.3. Resultados

Abra o navegador no PC, digite o nome do dominio na barra de enderego e pressione Enter, a pagina de
login sera exibida.



10.3.5. Intelbras DDNS

A Intelbras disponibiliza um servico DDNS para o usuario. Para utiliza-lo, basta acessar a interface como
exibe a imagem:

DDNS Intelbras DDNS
Ativar
Endereco do Ser... www.ddns-intelbras.com.br
Reg. Porta Servid... 80 (1~65535)
Nome de Dominio  none .ddns-intelbras.com.br
Intervalo 10 min. (1-500)
E-mail none@intelbras.com.br
Atualizar Padréo Teste

Intelbras DDNS

Habilitar: ativa o servidor DDNS Intelbras.

Endereco servidor: enderego do servidor DDNS Intelbras: www.ddns-intelbras.com.br.
Porta: porta através da qual sera realizado o acesso, por padrao é 80.

Nome de dominio: usuario ou nome do dominio criado no servidor.

Teste: verifica a disponibilidade do nome de dominio configurado no servidor DDNS Intelbras e realiza
também a fungao que descrevemos como Easylink. Este facilita o processo de acesso externo a camera,
criando o nome de dominio solicitado pelo usuario e estabelecendo os redirecionamentos de portas junto
ao roteador do usuario.

10.3.6. E-mail

Configure o parametro de email e habilite a vinculagéo de email. O sistema envia um e-mail para o endereco
definido quando o alarme correspondente é acionado.

10.3.6.1. Procedimento
» Passo 1: selecione E >Rede >E-mail.

Ativar ‘)

Servidor de SMTP none

Porta 25

Andnimo

Nome do usuario anonymity

Senha PREEEEEEENNNRIINIINS

Remetente none

Tipo encriptagdo TLS (recomendado)

Assunto Message +

Fixagdo Suportada

Destinatario
Enviar E-mail de ...
Intervalo de envio 60 seg. (1-3600)

Atualizar Padrao

E-mail




» Passo 2: clique em

para ativar a fungao.

» Passo 3: configure parametros de e-mail.

Descricao dos parametros de e-mail

Parametro Descricao
Servidor de SMTP Enderego do servidor SMTP
Porta

O numero da porta do servidor SMTP.

Nome de usuario

A conta do servidor SMTP (para obter detalhes, consulte a tabela abaixo Descri¢do da
configuragdo principal da caixa de correio)

Senha A senha do servidor SMTP.
Andnimo Clique em , e as informacdes do remetente ndo sao exibidas no email.
Remetente Enderego de e-mail do remetente.

Tipo encriptacéao

Selecione Nenhum, SSL e TLS.

Assunto

Insira no maximo 63 caracteres em algarismos chineses, ingleses e arabicos.

Clique em para selecionar o tipo de titulo e vocé pode definir no maximo 2 titulos.
Selecione Anexo, o sistema envia 1imagem para o Email configurado por padréo.
Vocé pode selecionar 3 imagens e configurar o intervalo. O sistema envia 3 imagens de
acordo com o intervalo configurado apés o disparo do alarme.

Destinatario

Enderecgo de e-mail do destinatario. Suporta no méaximo 3 enderecos.
Depois de inserir o endereco de e-mail do destinatario, o botdo Teste é exibido. Clique em
Teste para testar se os e-mails podem ser enviados e recebidos com sucesso.

O sistema envia um e-mail de teste para verificar se a conexao foi configurada com

Testar E-mail sucesso. Clique em e configure o Intervalo de envio e, em seguida, o sistema envia
e-mails de teste conforme o intervalo definido.
Descrigao da configuragao principal da caixa de correio
Caixa de
e-mail Servidor SMTP Autenticacao Porta Descricao
) ) SSL 465 Vocé precisa habilitar o servico SMTP em
Gmail smtp.gmail.com . .
TLS 587 sua caixa de correio.

» Passo 4: clique em Aplicar.

10.

UPnP é um protocolo que estabelece relagdo de mapeamento entre redes locais e redes de longa distancia.

3.7.UPnP

Esta funcdo permite acessar o dispositivo de area local através de um endereco IP de area ampla.

10.3.7.1. Pré-requisitos
Certifique-se de que o servico UPnP esteja instalado no sistema.

Faga login no roteador e configure o enderego IP da WAN para configurar a conexao com a Internet.
Habilite UPnP no roteador.

Conecte seu dispositivo a porta LAN do roteador.

»

»

»

»

»

Selecione E >Rede >TCP/IP, em Endereco de IP, insira o endereco IP da area local do roteador ou selecio-
ne DHCP e adquire o enderego IP automaticamente.




10.3.7.2. Procedimento
» Passo 1: selecione E: >Rede >UPnP.

Ativar
Ativar detecgzo d... @D

Estado do router  Mapeamento falhou

Modo Personalizado

Ne Nome do Servigo Protocolo de Transmissio Porta Interna Porta Externa Estado Ativar Alterar

1 HTTP WebService:TCP 80 8080 Mapeamento falhou [ @) “
2 Tcp PrivService:TCP kel 37777 Mapeamento falhou [ @) “
3 uop PrivService:UDP 37778 37778 Mapeamento falhou [ @) “
4 RTSP RTSPService:TCP 554 554 Mapeamento falhou [ @) [
5 HTTPS HTTPSService:TCP 243 44333 Mapeamento falhou [ @) “
Atualizar Padrao
UPnP
» Passo 2: clique em ao lado de Ativar, e terdo dois modos de mapeamento: Personalizado e Padréo.

» Selecione Personalizado, clique em r—l e entdo vocé pode alterar a porta externa conforme necessario.

» Selecione Padrdo e, em seguida, o sistema conclui o mapeamento com a porta desocupada automatica-
mente e vocé nao pode editar a relagdo de mapeamento.
» Passo 3: cligue em Aplicar.

Abra o navegador da web no PC, digite http://endereco IP de drea ampla: nimero da porta externa, e entédo
vocé pode visitar o dispositivo de area local com a porta correspondente.
10.3.8. Bonjour

Habilite esta funcdo e o sistema operacional e os clientes que suportam Bonjour encontrardo a camera
automaticamente. Vocé pode fazer uma visita rapida a cdmera com o navegador Safari.

Obs.: o protocolo Bonjour é utilizado em sistemas operacionais como 10S ou macOS.
10.3.8.1. Procedimento

» Passo 1: selecione EJ >Rede >Bonjour.

ativar o)

Nome do Servidor

Avlcar | padio

Bonjour

» Passo 2: clique em , e configure o nome do server.
» Passo 3: clique em Aplicar.
10.3.8.2. Resultados

No sistema operacional e nos clientes compativeis com Bonjour, siga as etapas abaixo para visitar a camera
de rede com o navegador Safari.
» Clique em Mostrar todos os favoritos no Safari.

» Habilitar Bonjour. O sistema operacional ou cliente detecta automaticamente as cameras de rede com o
Bonjour habilitado na LAN.

» Clique na camera para visitar a pagina da web correspondente.
10.3.9. Multicast

Quando varios usuarios visualizam a imagem de video do dispositivo simultaneamente pela rede, ela pode
falhar devido a largura de banda limitada. Vocé pode resolver este problema configurando um IP multicast
(224.01.0-238.255.255.255) para a camera e adotando o protocolo multicast.



10.3.9.1. Procedimento

» Passo 1: selecione E: >Rede >Multicast.

Canal 1
Stceam principal Stream secundiio

Ativar o) Atvar o)
Enderego de IP 224 1 2 4 (224.0.0.0-239.255.255.255) Endereco de IP 224 1 2 4 (224.0.0.0-239.255.255.255)

Porta 40000 (1025-65500) Porta 40016 (1025-65500)

Awalzar || padrio
Multicast

» Passo 2: clique em , e insira o endereco IP e 0 nimero da porta.

Descricao dos parametros multicast
Parametro Descricao

O endereco IP multicast de Stream Principal/Stream Secundario é 224.1.2.4 por padréo e

Endereco Multicast  4i0rvalo ¢ 224.0.0.0-239.255.255.255.

A porta multicast do fluxo correspondente:
» Stream Principal: 40000;
» Stream Secundario 1: 40016;
» Stream Secundario 2: 40032 e todo o intervalo ¢ 1025-65500.

Porta

» Passo 3: cligue em Aplicar.

10.3.9.2. Resultados
Na pagina de Visualizagdo, selecione RTSP em Multicast, e entao vocé pode visualizar a imagem de video
com protocolo multicast.

10.3.10. Registro

Depois de ativar esta fungdo, quando a camera estiver conectada a Internet, ela reportara a localizacéo
atual ao servidor especificado, que atua como transito para facilitar o acesso do software cliente a camera.

10.3.10.1. Procedimento

» Passo 1: selecione E] >Rede >Registro.

Ativar

Endereco Servidor 0.00.0

Porta 7000 (1-65535)
ID Dispositivo nenhum
Atualizar Padrdo

Registro
» Passo 2: clique em , e configure o nome do server.
Descri¢do dos parametros do registro
Parametro Descricao
Endereco do servidor O enderego IP ou nome de dominio do servidor a ser registrado.
Porta A porta para registro.
ID Dispositivo O ID personalizado da camera.

» Passo 3: cligue em Aplicar.



10.3.11. QoS

Vocé pode resolver problemas como atraso e congestionamento da rede com esta fungao. Ajuda a garantir
a largura de banda, reduzir o atraso de transmissao, a taxa de perda de pacotes e atrasar o jitter para me-
Ihorar a experiéncia.

» 0-63 significa 64 graus de prioridade, O para o mais baixo e 63 para o mais alto.
10.3.11.1. Procedimento

» Passo 1: selecione EJ >Rede >QoS.

Monitor em tempo real 0 (0-63)
Comando de operagdo 0 (0-63)
Atualizar Padrdo
QoS

» Passo 2: configure parametros de QoS.

Descricdo dos parametros de QoS
Parametro Descricao

Configure a prioridade dos pacotes de dados usados para vigilancia de rede. O para o

Monitor em tempo real R N "
P mais baixo e 63 para o mais alto.

Comando de

= Configure a prioridade dos pacotes de dados usados para configuragao ou verificagao.
operagao

» Passo 3: cligue em Aplicar.
10.3.12. Acesso a plataforma
10.3.12.1. Intelbras Cloud

A tecnologia Intelbras Cloud (ponto a ponto) permite que os usuarios gerenciem dispositivos facilmente
sem a necessidade de DDNS, mapeamento de portas ou servidor de transito.

10.3.12.1.1. Informagées basicas

Escaneie o cédigo QR com seu smartphone e entdo vocé podera adicionar e gerenciar mais dispositivos
no cliente do celular.

10.3.12.1.2. Procedimento
» Passo 1: selecione EJ >Rede >Acesso a plataforma >Intelbras Cloud.

Intelbras Cloud ONVIF RTMP

Ativar [ @]

Depois de ativar a funcdo e de estabelecer a ligagio a Internet, iremos recolher informagdo do dispositivo, tal
como enderego IP, endereco MAC, nome e namero de série. A informacao recolhida € utilizada apenas para o
acesso remoto do dispositivo. Se ndo concordar com a ativagdo da fungdo, cancele a seledo da caixa de
verificagao.

Estado ® Online

SN

Atualizar Padrao

Intelbras Cloud

» Quando o Intelbras Cloud esta ativado, o gerenciamento remoto no dispositivo é suportado.
» Quando o Intelbras Cloud estéa ativado e o dispositivo acessa a rede, o status € exibido online. As informa-

¢oes do endereco IP, enderegco MAC, nome do dispositivo e SN do dispositivo serao coletadas. As informa-
¢oes coletadas sdo apenas para acesso remoto. Vocé pode cancelar a selegao Ativar para rejeitar a coleta.



» Passo 2: faga login no cliente do celular.

» Passo 3: toque em + no canto superior direito.

» Passo 4: escaneie o cédigo QR na pagina Intelbras Cloud.
» Passo 5: siga as instru¢des para finalizar as configuragoes.

10.3.12.2. ONVIF

A verificagdo ONVIF é habilitada por padrao, o que permite que produtos de video em rede (incluindo dis-
positivos de gravagédo de video e outros dispositivos de gravacao) de outros fabricantes se conectem ao
seu dispositivo.

ONVIF esté habilitado por padrao.
10.3.12.2.1. Procedimento

» Passo 1: selecione EJ >Rede >Acesso a plataforma >ONVIF.

Intelbras Cloud ONVIF RTMP

Verificacao de login ()
Atualizar Padréo

ONVIF

» Passo 2: clique em ao lado de Verificagdo de login.
» Passo 3: clique em Aplicar.
10.3.12.3. RTMP

Através do RTMP, vocé pode acessar uma plataforma de terceiros (como Ali e YouTube) para realizar a
visualizagao ao vivo do video.

» O RTMP pode ser configurado apenas pelo administrador.
» RTMP suporta os formatos de video H.264, H.264 B e H.264H e apenas o formato de dudio AAC.

10.3.12.3.1. Procedimento

» Passo 1: selecione EJ >Rede >Acesso a plataforma >RTMP.

Intelbras Cloud ONVIF RTMP

Ativar

Tipo de Fluxo ® Stream principal Stream secundario 1
Tipo de Endereco ® Nao personalizado

Personalizado
Modo de Encriptacdo
Endereco de IP 0.0.0.0
Porta 1935 (1-65535)

Enderego personaliza...
Atualizar Padrao
RTMP

» Passo 2: clique em . Certifique-se de que o endereco IP seja confiavel ao ativar o RTMP.
» Passo 3: configure parametros RTMP.



Descri¢do dos parametros RTMP
Parametro Descricao

O stream para visualizacdo ao vivo. Certifique-se de que o formato de video seja
H.264, H. 264 B e H.264H e o formato de dudio seja AAC.

» Nao personalizado: insira o IP do servidor e o nome de dominio.

» Personalizado: insira o caminho alocado pelo servidor.

Tipo de Fluxo

Tipo de Enderego

Ao selecionar Nao personalizado, vocé precisa inserir o endereco IP e a porta do

Endereco de IP servidor.

» Endereco de IP: suporta IPv4 ou home de dominio.

Porta =
» Porta: mantenha o valor padrao.

Enderego Personalizado Ao selecionar Personalizado, vocé precisa inserir o caminho alocado pelo servidor.

» Passo 4: clique em Aplicar.

10.3.13. Servicos basicos

Configure os hosts IP (dispositivos com enderego IP) que tém permissao para visitar o dispositivo. Somente
os hosts na lista de sites confidveis podem fazer login na péagina da web. Isso visa melhorar a seguranca
da rede e dos dados.

10.3.13.1. Procedimento

» Passo 1: selecione E] >Rede >Servigos Basicos.

SSH

Proc. multicast/broadcast
caGl

ONVIF

Genetec

ABAAA

Protocolo privado

Modo de autenticagdo de protocolo pri..  Modo de seguranca (Recomendado)
LLDP

Copia de seguranga de registro online

TLSV11

Servigo bdsico
» Passo 2: habilite o servigo basico de acordo com as necessidades reais.

Descricao dos parametros basicos de servigo

Fungao Descricao

SSH Vocé pode ativar a autenticagdo SSH para realizar o gerenciamento de seguranga.

Habilite esta fungao e, quando varios usuarios estiverem visualizando a imagem de video do

Procura Multicast/ . I . = X L
dispositivo simultaneamente pela rede, eles poderao encontrar seu dispositivo com protocolo

Broadcast multicast/broadcast.
CaCl
Habilite a funcéo e outros dispositivos poderdo acessar por meio deste servico. A fungédo esta
ONVIF e =
habilitada por padrao.

Genetec
Protocolo privado

Modo de Selecione o modo de autenticagcdo em Modo de Seguranca e Modo de Compatibilidade. O modo
autenticacao de de seguranca é recomendado.

protocolo privado

» Passo 3: cligue em Aplicar.



10.4. Evento
10.4.1. Ativando alarme
10.4.1.1. Tipos de alarme

Descricao dos tipos de alarme
Tipo de alarme Descricao Preparacao

O alarme é acionado quando um objeto em A deteccdo de movimento esta

Detecgdo de movimento movimento é detectado. habilitada.

O alarme é acionado quando o espaco
Disco cheio livre do cartdo SD é menor que o valor
configurado.

A fungéo cartdo SD sem espaco esta
habilitada.

. O alarme é acionado quando ha falha ou A detecgao de falha no cartao SD esta
Erro de disco

mau funcionamento do cartao SD. habilitada.
= — O alarme é acionado quando ha problema A detecgao de dudio anormal esta
Deteccéo de Audio - P -
de conexao de dudio. habilitada.

Habilite IVS, mapa de multiddes,
detecgao de rosto ou contagem de
pessoas e outras fungdes inteligentes.

O alarme é acionado quando a regra

Evento IA inteligente é acionada.

O alarme é acionado quando o dispositivo

Detecgao de tensao detecta uma entrada de tens@o anormal.

A detecgao de tensdo esta habilitada.

10.4.1.1.1. Informagdes do tipo de alarme

Vocé pode criar o tipo de um evento de alarme. Quando o tipo do evento do alarme criado é acionado, o
sistema registra informagoées detalhadas de alarme no lado direito da pagina.

As funcdes de diferentes dispositivos podem variar.
10.4.1.1.1.1. Procedimento

» Passo 1: clique em n no canto superior direito da pagina principal.

Alarme Tipo de Alarme A

Todos os Tipos

Deteccéo de Movime... Disco Cheio

Erro de Disco Mascara de Video

Aviso de seguranga Detec. de Audio

Evento IA Deteccdo de Tensao
Reprod. Tom ...

Selecionar Arquivo

Tipode EnderecoIP Canalde

o
N Hora Alarme  de Origem alarme

Limpar

Ver todos >

Tipo de alarme



» Passo 2: clique em ao lado de Ativar Alarme.
» Passo 3: selecione o tipo de alarme de acordo com a necessidade real.

O sistema solicita e registra informacoes do alarme de acordo com as condic¢oes reais. Quando
o evento de alarme inscrito € acionado e a pagina de assinatura de alarme nao é exibida, um

numero é exibido no &al, e as informagdes do alarme sao registradas automaticamente. Clique
3 . . . ~ . . .
em LM para visualizar os detalhes na lista de alarmes. Vocé pode clicar em Limpar para limpar
o registro.
» Passo 4: clique em ao lado de Reproduzir tom de alarme e selecione o caminho arquivo do alarme.
O sistema reproduzirad o arquivo de audio selecionado quando o alarme selecionado for acio-
nado.

10.4.1.1.1.2. Operagoes relacionadas
» Ver tudo: confira as informagdes completas de todas as mensagens de alarme.
» Limpar: exclui todas as mensagens de alarme.
10.4.2. Anormalidade
A anormalidade inclui cartdo SD, rede, acesso ilegal, detecgao de tensdo e excegao de rede.
Somente o dispositivo com cartdo SD possui fungdes de anormalidade, incluindo Sem cartédo SD, Erro no
cartdo SD e Aviso de capacidade.
10.4.2.1. Configurando cartéo SD

No caso de excecdo do cartdao SD, o sistema realiza a ligagcdo do alarme. Os tipos de eventos incluem
Sem cartéo SD, Pouco espaco no cartdo SD e Erro no cartdo SD. As funcdes podem variar com diferentes
modelos.

10.4.2.1.1.1. Procedimento

» Passo 1: selecione EJ >Evento >Anormalidade >Excegéao de cartao SD.

Cartdo SD Rede Detecgdo de tensdo

Sem cartdo SD ‘)

Enviar E-mail [
Pouco espago no cartio SD ‘)

Espago Livre 10 %(0-99)

Enviar E-mail o
Erro de Cartfio SD ()

Enviar E-mail o

Atualizar Padrdo

Anormalidade do cartdo SD



» Passo 2: clique em para ativar as fungdes de deteccdo do cartdo SD. Ao ativar Pouco espago no
cartdo SD, defina o Espaco Livre. Quando o espago restante do cartao SD for inferior a este valor, o alarme
é acionado.

» Passo 3: defina agdes de ligacao de alarme.

» Passo 4: clique em Aplicar.

10.4.2.2. Confiigurando excecdo de rede
Em caso de anormalidade na rede, o sistema realiza a ligacao do alarme. Os tipos de eventos incluem Offline
e Conflito de IP.

10.4.2.2.1. Procedimento

» Passo 1: selecione EJ >Evento >Anormalidade >Excecéao de rede.

Cartdo SD Excegdo de Rede Detecgdo de Tensdo
Offline a
Video o
Pés-gravacdo 10 seg. (10-300)

Conflito de IP a

=]

Video

Pés-gravacéo 10 seq. (10-300)

Atualizar Padréo

Excegdo de rede

» Passo 2: clique em para ativar a fungao de deteccéo de rede.
» Passo 3: defina agdes de ligacdo de alarme.
» Passo 4: clique em Aplicar.

10.4.2.3. Configuracdo da deteccgdo de tensédo
Quando a tenséo de entrada é superior ou inferior ao valor nominal do dispositivo, o sistema realiza a liga-
Gao do alarme.

10.4.2.3.1. Procedimento

» Passo 1: selecione EJ >Evento >Anormalidade >Detec¢éo de tensédo.

Cartao SD Rede Deteccao de tensao
Excecéo de tensdo ‘)
Sobreposicio ‘)
Enviar E-mail o

Atualizar Padrao

Detecgdo de tensdo
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» Passo 2: clique em para ativar a funcao de detecgao de tenséo. Ao ativar Sobreposigédo, o icone do
alarme é exibido sobreposto quando o alarme é acionado.

» Passo 3: defina agdes de ligacdo de alarme.
» Passo 4: clique em Aplicar.

10.4.3. Configurando a detecc¢ao de video

Verifique se ha alteracdes consideraveis no video analisando imagens de video. No caso de qualquer
alteragdo consideravel no video (como objeto em movimento e imagem difusa), o sistema realiza uma
ligacao de alarme.

10.4.3.1. Configurando a detec¢do de movimento
O sistema realiza uma ligacdo de alarme quando um objeto em movimento aparece na imagem e sua
velocidade de movimento atinge a sensibilidade configurada.
» Se vocé ativar a deteccao de movimento e a detecgao inteligente de movimento simultaneamente e
configurar as atividades vinculadas, as atividades vinculadas terao efeito da seguinte forma:
» Quando a detecgao de movimento é acionada, a camera ira gravar e tirar fotos.
» Quando a detecgéao inteligente de movimento é acionada, todas as ligagdes configuradas entram em
vigor.
» Se vocé ativar apenas a detecgao de movimento, todas as ligagdes configuradas entrarao em vigor quando
a detecgao de movimento for acionada.

10.4.3.1.1. Procedimento

» Passo 1: selecione E] >Evento >Detecgéo de video >Detecgdo de movimento.

Deteccéo de Movimento Viol. Video

Ativar ()

Horario Tempo inteiro Adicionar horario
Tempo entre alarmes 5 seg. (0-100)

Gravagdo

=

Pos-gravagao 10 seg. (10-300)

Enviar E-mail

=]

Foto

Atualizar Padréo

=

Detec¢do de movimento

» Passo 2: clique em para ativar a fungao de detecgao de movimento.



» Passo 3: defina a area para detecgdo de movimento.
» Clique em Configurar ao lado de Definir Area.

Def. Area X
Def. Area u H =
Nome Region1
Sensibilidade — com——— + 70
Limite - +5

E
E
i
i
i
£
E
C
B
L
E
B
2

Limpar Eliminar | Ou clique com botio direito em
m Cancelar

Area

» Selecione uma cor e defina 0 nome da regido. Selecione uma éarea efetiva para detecgao de movimento
na imagem e defina Sensibilidade e Limite.

» Selecione uma cor em para definir diferentes parametros de detecgao para
cada regiao.

» Sensibilidade: grau sensivel de mudangas externas. E mais facil disparar o alarme com maior sensi-
bilidade.

Limite: limite de area efetiva para detecgao de movimento. Quanto menor for o limite, mais facil sera o
acionamento do alarme.

Toda a imagem de video é a area efetiva para deteccdo de movimento por padrao.

A linha vermelha na forma de onda indica que a detecgao de movimento foi acionada e a verde indica

que nao ha deteccdo de movimento. Ajuste a sensibilidade e o limite de acordo com a forma de onda.
» Cliqgue em OK.

» Passo 4: defina periodos de armacao e acao de ligacao de alarme.
Se as programagoes existentes nao atenderem aos requisitos da cena, vocé podera clicar em
Adicionar horario para adicionar uma nova programagao.

Tempo entre alarmes: apos a definicdo do periodo do tempo entre alarmes, o sistema registrara
apenas um evento de deteccdo de movimento no periodo.
» Passo 5: clique em Aplicar.

10.4.3.2. Configurando violagéo de video

O sistema executa a ligagao do alarme quando a lente esta coberta ou a saida de video é uma tela mono-
cromatica causada pela luz e outros motivos.

10.4.3.2.1. Procedimento

» Passo 1: selecione E >Evento >Detecg¢do de Video >Violagéo de video.
» Passo 2: selecione o tipo de evento.

» Violagdo de Video: quando a porcentagem da imagem violada e a duracao ultrapassarem os valores
configurados, um alarme sera acionado.

» Deteccao de Desfoque: quando a imagem estiver desfocada, um alarme sera acionado. Esta fungao esta
disponivel em modelos selecionados.




Deteccéo de Movimento Viol. Video

Ativar [ @)

Horario Tempo inteifo Adicionar horério
Gravagio L
Pos-gravagao 10 seg. (10-300)
Enviar E-mail o

Foto

stz | b

B

Violagéo de video

» Passo 3: defina periodos de armacao e acao de ligacdo de alarme. Se as programacgoes existentes nao
atenderem aos requisitos da cena, vocé podera clicar em Adicionar horario para adicionar uma nova pro-
gramagao.

» Passo 4: clique em Aplicar.

10.4.4. Configurando a deteccao de audio

O sistema executa a ligagcao do alarme quando é detectada voz vaga, mudanga de tom ou mudanca rapida
na intensidade do som.

10.4.4.1. Procedimento

» Passo 1: selecione E] >Evento >Deteccéo de Audio.

Excegdo de Audio

Mudanga de Intens...

Sensibilidade m — + 50
Limite - — + 50
Horério Tempo inteiro Horario
Estabilizacéo 5 seg. (0-100)
Video [
Pés-gravagdo 10 sea. (10-300)

Enviar E-mail

B

Foto

B

Detecgdo de dudio

» Passo 2: defina parametros.

» Entrada anormal: cligue em ao lado de Excecéo de dudio, e o alarme é acionado quando o siste-
ma detecta uma entrada de som anormal.
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» Mudanca de intensidade: clique em ao lado de Mudanca de intensidade e, em seguida, defina
Sensibilidade e Limite. O alarme é acionado quando o sistema detecta que a intensidade do som excede
o limite configurado.

» E mais facil disparar o alarme com maior sensibilidade ou menor limite. Defina um limite alto para
ambientes barulhentos.

» A linha vermelha na forma de onda indica que a detecgao de audio foi acionada e a verde indica que
nao ha deteccao de audio. Ajuste a sensibilidade e o limite de acordo com a forma de onda.

» Passo 3: selecione a programagao e os periodos de armacgao e a agao de ligacdo do alarme.

Se as programagoes existentes nao atenderem aos requisitos da cena, vocé podera clicar em
Adicionar horario para adicionar uma nova programagao.

» Passo 4: clique em Aplicar.

10.4.5. Configurar deteccao de movimento inteligente

Selecione entre pessoas e/ou veiculos para gerar um filtro de alvo e detectar somente o desejado, o sistema
realiza uma ligacao de alarme quando um alvo aparece em cena.

Ativar [ @)
Alvo efetivo Pessoa Veiculo motorizado
Sensibilidade Meédio

M bt

Configurar detecgdo de movimento inteligente

10.4.6. Configurar o upload automatico

Selecione o modo de carregamento, habilite-o e configure os pardmetros. A camera fara upload de relaté-
rios de fungdes de IA para um servidor definido periodicamente.

10.4.6.1. Procedimento
» Passo 1: selecione Evento > Upload Automatico.
» Passo 2: habilite a funcéo.
» Passo 3: clique em Adicionar e configure os parametros do método de carregamento HTTP.
Vocé pode adicionar no maximo 2 informacdes de servidor.

Modo de carregamen... HTTP
Ativar
Adicorar || Eiminar
N 1P/Nome de Dominio Porta Caminho Tipo de Evento Teste Eliminar

1 Exemplo: 68, Exemplo: 8 Exemplo: /example Nenhum Teste [l

i T
Upload de imagem
Descri¢ao dos parametros do modo HTTP

Parametro Descricdo

IP/Nome de Dominio 0 endereco IP e 0 nimero da porta do servidor é o caminho para onde relatério sera
Porta enviado.
HTTPS Clique no correspondente para ativar o HTTPS.
Caminho O caminho de armazenamento do servidor para o relatorio.
Habilite esta funcéo e configure o nome de usuario e a senha. O servidor definido
Autenticacao receberd as imagens somente quando vocé inserir o nome de usuario e a senha

corretos.

Selecione o tipo de evento na lista suspensa. Vocé pode selecionar mais de um tipo

Tipo de Evento a0 mesmo tempo.

Os tipos de eventos na lista suspensa sao iguais aos da reprodugao de imagens.

Teste Teste a conexao de rede entre a camera e o servidor.

» Passo 4: clique em Aplicar.



10.5. Armazenamento
Exibe as informagdes do cartdo SD local. Vocé pode configura-lo como somente leitura ou leitura e grava-
Gao; vocé também pode realizar a troca rapida e formatar o cartao SD.

As funcdes podem variar com diferentes modelos.

Selecione E > Armazenamento.

» Clique em Somente leitura e o cartao SD sera configurado para somente leitura.

» Clique em Leitura/Escrita, e entdo o cartao SD esta configurado para leitura e gravagao.

» Clique em Troca rdpida e entao vocé pode retirar o cartdo SD.

» Cliqgue em Formatar, e vocé pode formatar o cartao SD.
Ao ler o cartdo SD no PC, se a capacidade do cartdo SD for muito menor que a capacidade nominal, sera
necessario formatar o cartdo SD. Em seguida, os dados do cartdo SD serdo apagados e o cartdo SD sera
formatado para ser um sistema de arquivos privado. O sistema de arquivos privado pode melhorar muito
o desempenho de leitura/gravagao de arquivos multimidia do cartdo SD. Baixe o Diskmanager do Toolbox
para ler o cartdo SD. Para obter detalhes, entre em contato com técnicos de pds-venda.

Disco cheio Sobregravar Unidade USB excluida

=
Ne Nome do Dispositivo Status Propriedade Espago usado/Espaco total
1 Local Disk1 Normal Read/Write — 14.19GB / 58.85GB.
ruatzor | [ paciso
10.6. Sistema

Esta secdo apresenta configuracdes do sistema, incluindo geral, data e hora, conta, seguranca, importagao/
exportacao, remoto, manutencao automatica e atualizacao.

10.6.1. Geral
10.6.1.1. Bdsico
Vocé pode configurar o nome do dispositivo e o padréo de video.

10.6.1.1.1. Procedimento

» Passo 1: selecione E'J > Sistema > Geral > Basico.
Basico Data e Hora

Nome do Dispositivo ALO7D94RAGD3F8B

Formato de Video NTSC
Atualizar Padrao
Bdsico
» Passo 2: configure os parametros gerais.

Descrigado dos parametros gerais

Parametro Descricao
Nome do dispositivo Digite o nome do dispositivo.
Formato de video Selecione o padrédo de video de PAL e NTSC.

» Passo 3: cligue em Aplicar.



10.6.1.2. Data e Hora
Vocé pode configurar o formato de data e hora, fuso horario, hora atual, horario de verao ou servidor NTP.

10.6.1.2.1. Procedimento
» Passo 1: selecione EJ > Sistema > Geral > Data e hora.

Basico Data e Hora

Hora e Fuso Horario

é~ ."‘_ Data
C\ 23-09-2025 Terga-feira
% J Hora
) ¥
s 10:47:51
Hora @ Definigées Manuais NTP
Hora do Sistema 23-09-2025 10:47:51 Sincronizar com PC
Formato de Hora DD-MM-AAAA 24 horas
Fuso Horario (UTC-03:00) Brasilia
Horério de Verdo
Ativar
Tipo @ Data Semana
Hora de inicio 01-01 00:00:00
Hora de fim 02-01 00:00:00

Atualizar Padrédo

Data e hora

» Passo 2: configure os parametros de data e hora.

Descricdo dos parametros de data e hora
Parametro Descricao
Configuragao manual: Configure os parametros manualmente.
NTP: Ao selecionar NTP, o sistema sincroniza a hora com o servidor de
Hora internet em tempo real.

Vocé também pode inserir o endereco IP, fuso horério, porta e intervalo de um
PC que instalou o servidor NTP para usar o NTP.

Configure o formato da hora. Vocé pode selecionar entre 12 horas ou 24

Formato de hora
horas.

Fuso horario Configure o fuso horario em que a camera esta.

Hora do sistema Configure a hora do sistema.
Clique em Sincronizar com PC e a hora do sistema muda para a hora do PC.

Ative o horério de verdo conforme necessario.

Horario de verao Clique em e configure a hora de inicio e de término do horario de
verdo com Data ou Semana.

» Passo 3: cligue em Aplicar.
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10.6.2. Administracao de usuarios
Vocé pode gerenciar usuarios, como adiciona-los, exclui-los ou edita-los. Os usuarios incluem administra-
dores, usuarios adicionados e usuarios ONVIF.
O gerenciamento de usudrios e grupos esta disponivel apenas para usuarios administradores.
» O comprimento maximo do nome do usudrio ou grupo é de 31 caracteres, que consiste em numero, letra,
sublinhado, trago, ponto e @.

» A senha deve consistir de 8 a 32 caracteres ndo vazios e conter pelo menos dois tipos de caracteres entre
maiusculas, minlsculas, nimeros e caracteres especiais (excluindo ' *; : &).

» Vocé pode ter no maximo 18 usuarios e 8 grupos.

» Vocé pode gerenciar usuarios por meio de um Unico usuario ou grupo, € nomes de USUArio ou grupos
duplicados ndo sdo permitidos. Um usuario sé pode estar em um grupo por vez, e os usuarios do grupo
podem possuir autoridades dentro do intervalo de autoridade do grupo.

» Os usuarios online ndo podem editar sua prépria autoridade.

» H& um administrador por padrao que tem autoridade maxima.

» Selecione Login anénimo e faga login apenas com o endereco IP em vez de nome de usuario e senha.
Usuarios andnimos possuem apenas autoridades de visualizagao. Durante o login anénimo, clique em Sair
e entdo vocé pode fazer login com outro nome de usuario.

10.6.2.1. Usudrio

10.6.2.1.1. Adicionando usuario

Vocé é o usuario administrador por padrao. Vocé pode adicionar usuarios e configurar diferentes permis-
soes.

10.6.2.1.1.1. Procedimento

» Passo 1: selecione EJ > Sistema > Conta > Usuario.

Ususr Grupo usudrio ONVIF

Login Anérimo
1 admin admin Médio admin's account / [ ]
Reposigdo de senha «©
A senha xpire e s
e e L
Enderco de mail
Msizar | padiio
Usudrio



» Passo 2: clique em Adicionar.

Adicionar
Nome do usuario teste
Senha sssssssssssssssee

Confirmar senha

@

Cancelar

Grupo admin
Notas
Sistema Visualizagdo Procurar Login restrito
Todos
Admin. de usuarios Sistema Inf. Sistema
Controle manual Backup do arquivo Gestdo de Armaz.
Evento Rede Gestiio de Periféricos
Configurar encoder Seguranga Manutengio
Adlicionar usudrio (sistema)
Adicionar
Nome do usuario teste
Senha sesssssssssssssie
Confirmar senha sssssssssssssssse
Grupo admin
Notas
Sistema Visualizagdo Procurar Login restrito

EnderecodelIP (
4

IPv4 Enderego ... 1 . 0o . 0
Periodo de @

d
validade
26-08-2024 08:00:00 27-08-2024 08:00:00
Periodo @

d

Aplicar Cancelar

Adlicionar usudrio (login restrito)




» Passo 3: configure os pardmetros do usuario.

Descrigao dos parametros do usuario

Parametro

Descricao

Nome de usuario

Identificagéo Unica do usudrio. Vocé ndo pode usar o nome de usudrio existente.

Senha

Digite a senha e confirme-a novamente.

Confirme sua senha

A senha deve consistir de 8 a 32 caracteres nao vazios e conter pelo menos 2 tipos de
caracteres entre mailsculas, mindsculas, nimeros e caracteres especiais (excluindo '
;1 8).

;

Grupo

O grupo ao qual os usuarios pertencem. Cada grupo tem autoridades diferentes.

Duracéo do tempo limite
para logout automatico

Defina o tempo de logout automatico para o usuario. Se o periodo em que o usudrio ndo
opera o sistema exceder o periodo de tempo limite especificado, o sistema desconectara
a conta a forga.

Notas

Descreva o usudrio.

Sistema

Selecione autoridades conforme necessario.

Recomendamos que vocé conceda menos permissdes aos usuarios normais do que aos
usuarios premium.

Visualizagao

Selecione a autoridade de visualizagédo ao vivo do usuério a ser adicionado.

Procurar

Selecione a autoridade de pesquisa do usuario a ser adicionado.

Login restrito

Defina o endereco do PC que permite ao usuario definido fazer login na camera e o
periodo de validade e intervalo de tempo. Vocé pode fazer login na pagina da web com o
IP definido no intervalo de tempo definido do periodo de validade.

» Enderego IP: vocé pode fazer login na pagina da web através do PC com o IP definido.

» Periodo de validade: vocé pode fazer login na pagina da web no periodo de validade definido.
» Intervalo de tempo: vocé pode fazer login na pagina da web no intervalo de tempo definido.

Defina como segue
1. Selecione o tipo e defina o endereco IP.
» Enderego IP: insira o endereco IP do host a ser adicionado.
» Segmento IP: insira o endereco inicial e o endereco final do host a ser adicionado.
2. Selecione Periodo de validade e configure a hora de inicio e a hora de término.
3. Selecione Periodo e clique em Plano de tempo para configurar o tempo de login permitido.

» Passo 4: clique em Aplicar.
O usuario recém-adicionado é exibido na lista de nomes de usuario.

10.6.3.1.1.1. Operagées relacionadas

» Clique em E para editar senha, grupo, memorando ou autoridades.
Para conta de administrador, vocé sé pode editar a senha.

o

» Clique em

para excluir os usuarios adicionados. O usudrio administrador ndo pode ser excluido.



10.6.3.1.1. Redefini¢do de senha
Ative a fungao e vocé podera redefinir a senha clicando em Esqueceu a senha? na pagina de login.

10.6.3.1.1.1. Procedimento

» Passo 1: selecione EJ > Sistema > Administragcdo de Usuarios > Usuario.

vt Gupo e
Login Anerimo
" Nome do e Crupe For da s Nots Logi restite Opersie
1 admin admin Médio admin's account / ©a
Reposicio de senha Ativar o)

Asenha expira em Nunca Dias

No caso de se esquecer da senha, poder receber os c6digos de seguranga através do enderego de e-mail
deixado anteriormente para redefini a senha

Endereqo de Email

par | oo

Usudrio

» Passo 2: cliqgue em ao lado de Ativar em Reposicéao de senha.

Se a funcéo nao estiver habilitada, vocé s6 podera redefinir a senha reiniciando a camera.
» Passo 3: digite o endereco de e-mail reservado.
» Passo 4: clique em Aplicar.

10.6.3.1. Adicionando grupo de usudrios
Vocé tem dois grupos chamados admin e usuério por padrao e pode adicionar um novo grupo, excluir o
grupo adicionado ou editar a autoridade e 0 memorando do grupo.

10.6.3.1.1. Procedimento

» Passo 1: selecione E > Sistema > Administragdo de Usudrios > Grupo.

1 admin administrator group © i
@ @

2 user

user group

Nome do grupo



» Passo 2: clique em Adicionar.

Adicionar X
Grupo
Notas
Sistema Visualizagdo Procurar
Todos
Sistema Inf. Sistema Controle manual
Backup do arquive Gestao de Armaz. Evento
Rede Gestao de Periféricos Configurar encoder
Seguranga Manutengio

m Cencelar

Adicionar grupo

» Passo 3: insira 0 nome e o memorando do grupo e selecione as autoridades do grupo.

» Passo 4: clique em Aplicar para finalizar a configuragao. O grupo recém-adicionado é exibido na lista de
nomes de grupos.

10.6.3.1.2. Operagées relacionadas

» Clique em E para editar senha, grupo, memorando ou autoridades.

o
» Clique em o para excluir os usuarios adicionados. O usuario administrador ndo pode ser excluido.
O grupo de administradores e o grupo de usudrios ndo podem ser excluidos.

10.6.3.2. Usudrio ONVIF
Vocé pode adicionar, excluir usuarios ONVIF e alterar suas senhas.

10.6.3.2.1. Procedimento

Passo 1: selecione E] > Sistema > Administragédo de Usuarios > Usudrio ONVIF.

Usudr. Grupo usuério ONVIF

Ne Nome do ususrio Grupo Forga da senha Operagio

1 admin admin Médio 78]

Usudrio ONVIF

Passo 2: clique em Adicionar.

Adicionar X

Nome do usuario

Senha

Confirmar senha

Grupe admin

Aplicar Cancelar

Adicionar usudrio ONVIF



» Passo 3: configure os pardmetros do usuario.

Descri¢do dos parametros do usuario ONVIF

Parametro Descricao
Nome de usuério Identificacdo Unica do usuario. Vocé ndo pode usar o nome de usuario
existente.
Senha Digite a senha e confirme-a novamente.
A senha deve consistir de 8 a 32 caracteres nao vazios e conter pelo menos
Confirmar senha dois tipos de caracteres entre maiusculas, minusculas, nimeros e caracteres
especiais (excluindo ' " ; : &).

O grupo ao qual os usuarios pertencem. Cada grupo tem autoridades

Grupo diferentes.

» Passo 4: clique em Aplicar.
O usuario recém-adicionado é exibido na lista de nomes de usuario.

10.6.3.2.2. Operagées relacionadas

» Clique em E para editar senha, grupo, memorando ou autoridades.
Para conta de administrador, vocé sé pode alterar a senha.

» Clique em L para excluir os usudrios adicionados.
A conta de administrador ndo pode ser excluida.

1M.1A

A camera detecta, reconhece e rastreia as mudancas na cena de monitoramento e analisa 0 comportamen-
to do alvo com base nisso, sendo chamado de fungao IA de video monitoramento.

Quando a fungao de inteligéncia esta habilitada, as regras configuradas e seus efeitos podem ser exibidos
tanto no video de visualizacdo, quanto na pagina de configuracdo de IA. Quando um alvo aciona a funcao
IA, as linhas da regra sao exibidas em vermelho piscando.

11.1. Plano inteligente
Nesta secao é definido qual tipo de inteligéncia a camera irad executar.

A
Vocé pode acessar a pagina de Plano Inteligente em > |A.

1.1.1. Configuracao do IVS

Esta secao apresenta requisitos de selecao de cena, ajuste da regra e configuracao global para IVS (sistema
de video inteligente).

Os requisitos basicos para selecao de cena devem seguir os parametros abaixo:

» O alvo ndo deve ocupar mais que 10% de toda a imagem.

» O tamanho do alvo na imagem nao deve ser inferior a 10 x 10 pixels. O tamanho do objeto abandonado na
imagem nao deve ser inferior a 15 x 15 pixels (imagem CIF). A altura e largura do alvo ndo devem ultrapassar
um tergo da altura e largura da imagem. A altura alvo recomendada é 10% da altura da imagem.

A diferenca de brilho do alvo e do fundo nao deve ser inferior a 10 niveis de cinza.

O alvo deve estar presente na imagem por no minimo dois segundos, e a distancia mével do alvo deve ser
maior que sua largura e nao inferior a 15 pixels (imagem CIF) ao mesmo tempo.

Reduza a complexidade da cena de vigilancia tanto quanto possivel. As fungdes de analise inteligente nao
sdo recomendadas para uso em cenas com alvos densos e mudangcas frequentes de iluminagao.

Evite dreas como vidro, solo refletivo, superficie da agua e areas interferidas por galhos, sombras e mosqui-
tos. Evite cenas com luz de fundo e luz direta.




11.1.1.1. Pré-requisitos

» Selecione IA > Plano Inteligente e ativar IVS.

» Selecione IA > Plano Inteligente > Configuragdo global para finalizar a configuragéo global.
11.1.1.2. Informacgdes bdsicas
Para as fungdes e aplicacdes das regras, consulte a tabela abaixo.

Descricao das fungoes IVS
Regra Descricao Cena aplicavel

Quando o alvo cruza a linha virtual a partir da direcao de
Linha virtual movimento definida, um alarme é acionado e, em seguida,
o sistema executa ligagdes de alarme configuradas.

Cenas com alvos dispersos e sem
obstrucéo entre os alvos, como a
Quando o alvo entra, sai ou aparece na area de detecgdo, ~ Protecéo perimetral de area ndo
Cerca virtual um alarme é acionado e o sistema executa as ligacées de vigiada.
alarme configuradas.

Configure as regras de IVS. Esta secao apresenta a linha virtual como exemplo.

11.1.2. Procedimento
» Passo 1: selecione IA > Plano Inteligente.

» Passo 2: cliqgue em ao lado de IVS para ativar o IVS do canal correspondente e clique em Proximo.

» Passo 3: clique na aba de Ajuste de Regra.

» Passo 4: clique em Adicionar Regra na pagina de Ajuste de Regra e selecione Linha Virtual na lista suspensa.
Cligque duas vezes no nome e vocé podera editar o nome da regra; a regra esta habilitada por padréo.

Ne Nome Tipo Lig. Eliminar

1 s-1 Linha virtual [ @) ]

Sensibilidade -
123 456 7 8 9 10

2
E- R

Diregéo Ambos
=
o fieodeao (o)
8 Avoctetvo Pessoa [ Veiculo motorizado

Calendério Tempo inteiro Adicionar horario

+ligagio de evento

Foto o

ot | | peaio

. o . . . I .
» Passo 5: clique em para desenhar uma linha de regra na imagem. Clique com o botéao direito para fina-
lizar o desenho. Para requisitos de regras de desenho, consulte a tabela abaixo. Apds desenhar as regras,
arraste os cantos da area de detecgao para ajustar o intervalo da area.

Descricao das fungoes IVS

Regra Descricdo
Linha virtual Desenhe uma linha de detecgao.
Cerca virtual Desenhe uma area de detecgao.

» Passo 6 (Opcional): cliqgue em outros icones no lado direito da imagem para filtrar os alvos na imagem.

Cligue em min para desenhar o tamanho minimo do alvo e cligue em 'ms= para desenhar o tamanho
maximo do alvo. Somente quando o tamanho do alvo estiver entre o tamanho maximo e o tamanho
minimo o alarme podera ser acionado.

OE
Clique em B0 ¢ em seguida, pressione e segure o botdo esquerdo do mouse para desenhar um
retangulo, o tamanho do pixel serd exibido.

—o_

Cliqgue em o para excluir a linha de deteccéo.



» Passo 7: defina parametros de regra para IVS.

Descri¢édo dos parametros IVS

Parametro Descricao
» Defina a diregao da deteccéo de regras.
Direcao » Ao configurar a linha virtual, selecione A para B, B para A ou Ambos.
» Ao definir a cerca virtual, selecione Entrar, Saida ou Ambos.
Ao definir a agdo de cerca virtual, selecione Aparecer, Zona de Aviso de Cruzamento ou
Acéo Dentro.

Dentro, Aparecer, Zona de Aviso de Cruzamento podem néo funcionar ao mesmo tempo.

Filtro de alvo

Clique em para ativar esta funcao.

Quando vocé seleciona Pessoa como alvo do alarme, um alarme sera acionado quando o sis-
tema detectar que essa pessoa passou pela regra.

Quando vocé seleciona Veiculo motorizado como alvo do alarme, o alarme serd acionado
quando o sistema detectar que o veiculo passou pela regra.

Atualmente, na categoria Animal, o algoritmo suporta principalmente a detecgao de gatos e
caes. Embora ele também possa tentar detectar outros animais de quatro patas, a precisao de
tais detecgbes nao pode ser garantida.

Para Objeto Abandonado, a duragao é o menor tempo para acionar um alarme apds o aban-
dono de um objeto.
Para Objeto Retirado, a duracéo € o menor tempo para acionar um alarme apos a falta de um

Periodo objeto.
» Para Detecgao de Estacionamento llegal, Aglomeragao de Pessoas ou Atitude Suspeita, a du-
racdo € o tempo mais curto para acionar um alarme apos um objeto aparecer na area.
Quando a sensibilidade é alta, a deteccdo torna-se mais facil, mas o nimero de falsas
detecgbes aumenta.
Sensibilidade

Objeto Retirado, Objeto Abandonado e Atitude Suspeita ndo suportam esta fungao.

» Passo 8: defina periodos de armacgao e agao de ligacao de alarme. Clique em + Ligacdo de Eventos para

definir a agao de ligagao.

» Passo 9: clique em Aplicar. Para visualizar informagoes de alarme na guia de assinatura de alarme, vocé

precisa vincular o evento de alarme.

12.Seguranca

12.1. Status de seguranca
12.1.1. Informacgodes basicas

Detecte o usuario e o servico e escaneie os modulos de seguranga para verificar o status de seguranca da

camera, para que, quando aparecer uma anormalidade, vocé possa processa-la em tempo habil.

» Deteccgao de Usuarios e Servicos: detecte a autenticagao de login, o status do usuario e a seguranga da

configuragao para verificar se a configuragao atual estd em conformidade com as recomendagoes.

» Verificacao de Mddulos de Seguranca: verifica o status de execugdo dos modulos de seguranca, como
transmissdo de audio/video, protegao confidvel, aviso de seguranga e defesa contra ataques, sem detectar

se eles estdo habilitados.
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12.1.1.1. Procedimento
» Passo 1: selecione Segurancga > Estado de Segurancga.
» Passo 2: clique em Reverificar para verificar o Estado de seguranga da camera.

@ Estado de Seguranca

Hora da ditima verificag3o: 2024-08-26 14:44:04

irio (Detecta se o0 atual ests coma

O ©O

Autenticagso de login Estado do usudrio

Detalhes

@ Veriicagao dos médulos de sequranga (Verifica o estado de dulos de sequranga, dos)

@ 0 O O

Transmisso criptografada de Protegio fidedigna Aviso de seguranca Ataque Defesa Encriptagio do firmware 802.1x Secure Shell Sequra

o

Certificado CA Seguranga de registro Seguranga da sessio Backup fisico

sudiojvideo

Estado de seguran¢a

12.1.1.2. Operacées relacionadas

Apos a verificagao, resultados diferentes serao exibidos com cores diferentes. Amarelo indica que os modulos

de segurancga estao anormais e Verde indica que os mddulos de seguranga estao normais.
» Clique em Detalhes para visualizar os detalhes do resultado da verificacdo.
» Clique em Ignorar para ignorar a excegao e ela ndo sera verificada na préxima verificagao.
» Cligue em Re-escanear, e a excecao sera verificada na préxima verificagao.

» Clique em Otimizar e a pagina correspondente sera exibida e vocé podera editar a configuraca
a excegao.

Detalhes
Total 2 itens devem ser otimizados. Recomenda-se otimizar agora. Ignorar

Configuragdo d..e_sef_]uran(-a S-I.\/ITP Otimizar

1.N&o

Configuragao de s?gllran(a HTTPS Otimizar

1.Desativado. Ative

Estado de segurangca

nga dos arquivos de

configuragso

o para limpar



12.2. Servico de sistema
12.21. 802.1x
As cameras podem se conectar a LAN apds passarem pela autenticagao 802.1x.

12.2.1.1. Procedimento
» Passo 1: selecione Seguranga > Servico de sistema > 802.1x.
» Passo 2: selecione o nome da NIC conforme necessario e clique em para habilita-lo.
» Passo 3: selecione o modo de autenticagdo e configure os parametros.
» PEAP: protocolo EAP protegido.
» Selecione PEAP como modo de autenticacao.
» Digite o nome de usuario e a senha que foram autenticados no servidor.

» Cliqgue em ao lado do Certificado CA e selecione o Certificado CA confiavel na lista.

» Se nao houver nenhum certificado na lista, clique em Gestao de Certificados na barra de navegacao
esquerda.

(=

Atvar
Modo de autenticagio | PEAP
Nome do usuirio none

Semha  ssesssssscssssssses

Certicado CA «©

verificar d o por pares Radius)

- erododevidade Vo nitidopor
: 2039052301827 Genral Dovi oot CA GenoaDoico oot Ch
2 20340 28050029 s GenatDeice oot A
N oo
802.1x (PEAP)

» TLS: seguranga da camada de transporte. E aplicado em dois programas aplicativos de comunicagao
para garantir a segurancga e integridade dos dados.

» Selecione TLS como modo de autenticagao.
» Digite o nome de usuario.
» Cliqgue em ao lado do certificado CA e selecione o certificado CA confiavel na lista.

Se nao houver nenhum certificado na lista, clique em Gerenciamento de Certificados na
barra de navegacao esquerda.

802.1x HTTPs

8021 é um protocolo de controle de acesso de rede capaz de impedir efetivamente o acesso de anfitrides nao autorizados,

Nome de NIC NIC
Ativar
Modo de autentica...  TLS

Nome do usurio none

Certifcadocn @D

Utilize um certificado CA fidedigno para verificar a validade do servidor de autenticagao por pares (switch ou servidor Radius).

Certificado do dispositivo | Certificados CA fidedignos

Lista de certificados

Gestao de certificado
N°  Nome Namero de

[ roicar O
802.1x (TLS)

» Passo 4: clique em Aplicar.

Al



12.2.2. HTTPs

Crie um certificado ou carregue um certificado autenticado e entdo vocé podera fazer login através de
HTTPs com seu PC. O HTTPs pode proteger a autenticidade da pagina em todos os tipos de sites, proteger
contas e manter privadas as comunicacoes, a identidade e a navegacao na web do usudrio.
12.2.2.1. Procedimento

» Passo 1: selecione Seguranga > Servico de sistema > HTTPs.

» Passo 2: clique em para habilita-lo.

» Passo 3: selecione o certificado.

Se nao houver nenhum certificado na lista, clique em Gerenciamento de Certificados na barra
de navegacao esquerda.

8021x HITPs

Ativar

O HTTPS 6 uma entrada de servico baseada na amada de OHTTPS
acesso RTSP.

o servigo de acesso ONVIF e o servigo de.

*Selecione um certificado de dispositivo Gestdo de certficado

N

Periodo de validade Ususrio Emitido por Utilizado por
@ 1

2054-08-19 14:43:38 AAOT540PAJ1995F intelbras HTTP, RTSP sobre TLS

HTTPs

» Passo 4: clique em Aplicar.

12.3. Ataque defesa
12.3.1. Firewall
Configure o firewall para limitar o acesso a camera.

12.3.1.1. Procedimento
» Passo 1: selecione Seguranga > Ataque Defesa > Firewall.
» Passo 2: clique em para ativar a fungao de firewall.

Firewall Bloqueio de conta Ataque anti-DoS

Ativar

Modo @ Lista de permissdes . Lista de bioqueios

‘ Apenas os a IP/MAC lista poderéc as respectivas dodi

Ne 1P/MAC do usudrio

Porta Operagio

Avlzar | podio
Firewall

» Passo 3: selecione o modo: Lista de Permissées e Lista de Bloqueios.

» Lista de Permissdes: somente quando o IP/MAC do seu PC estiver na lista de permissées, vocé podera
acessar a camera. As portas sdo iguais.

» Lista de Bloqueios: quando o IP/MAC do seu PC estiver na lista de bloqueios, vocé ndo podera acessar
a camera. As portas sdo iguais.



» Passo 4: clique em Adicionar para adicionar o endereco IP/MAC do host a Lista de Permissdes ou a Lista
de Bloqueios e clique em OK.

Adicionar X
Modo Adic. P
Vers3o IP 1Pva
Enderego d...

Todas porta... ()

m Cancelar

Firewall
» Passo 5: clique em Aplicar.
12.3.1.2. Operacgdes relacionadas

» Clique em [ para editar as informagodes do host.

o

» Clique em para excluir as informagdes do host.

12.3.2. Bloqueio de conta
Se vocé inserir consecutivamente uma senha errada maior que o valor configurado, a conta sera bloqueada.

12.3.2.1. Procedimento
» Passo 1: selecione Seguranga > Ataque Defesa > Bloqueio de Conta.
» Passo 2: configure a tentativa de login e o tempo de bloqueio da conta do dispositivo e do usuario ONVIF.

» Tentativa de Inicio de Sesséao: limite superior de tentativas de login. Se vocé inserir consecutivamente
uma senha errada maior que o valor configurado, a conta sera bloqueada.

» Tempo de Bloqueio: o periodo durante o qual vocé ndo pode fazer login apos as tentativas de login
atingirem o limite maximo.

Firewall Bloqueio de conta Atague anti-DoS

Conta do dispositivo

Tentat. inicio sess. SVezes

Tempo blogueio 5 min.
Usuario ONVIF

Tentat. inicio sess. 30Vezes

Tempo blogueio 5 min.

Usuario de SNMP
Ativar
Tentat. inicio sess. 30Vezes

Tempo blogqueio 5 min.

s a0

Bloqueio de conta

» Passo 3: cligue em Aplicar.
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12.3.3. Ataque Anti-DoS

Vocé pode ativar a Defesa de ataque SYN Flood e a Defesa de ataque ICMP Flood para defender o dispo-
sitivo contra ataques DoS.

12.3.3.1. Procedimento
» Passo 1: selecione Seguranca > Defesa de Ataque > Ataque Anti-DoS.

» Passo 2: selecione a Defesa de Ataque SYN Flood ou a Defesa de Ataque ICMP Flood para defender o
dispositivo contra ataques Dos.

Firewall Bloqueio de conta Ataque anti-Do$S

Defesa de ataque SYN Flood

Um atacante pode enviar mensagens SYN repetidas para o dispositivo, deixando ligagées TCP semi-abertas no dispositivo, as quais
levardo o dispositivo a falhar. Quando € atingido por um ataque SYN flood, o dispositivo defende-se ao eliminar a primeira mensagem.

Defesa de ataque ICMP Flood

Um atacante pede enviar um nimero anormalmente elevado de pacotes ICMP para o dispositive, os quais consumirdo totalmente
‘todos os recursos de computagéo e levardo, assim, o dispositivo a falhar. Quando € atingido por um ataque ICMP flood, o dispositive
defende-se ao utilizar a tatica de filtragem de mensagens ICMP.

Atualizar Padrdo

Ataque Anti-DoS

12.4. Certificado CA

12.4.1. Instalar o certificado do dispositivo

Crie um certificado ou carregue um certificado autenticado e entdo vocé podera fazer login através de
HTTPS com seu PC.

12.4.1.1. Criando certificado
Criando certificado no dispositivo.

12.4.1.1.1. Procedimento
» Passo 1: selecione Seguranga > Certificado CA > Certificado do Dispositivo.
» Passo 2: selecione Instalar o Certificado do Dispositivo.
» Passo 3: selecione Criar Certificado e clique em Seguinte.
» Passo 4: insira as informacdes do certificado.

Passo 2 X

Nome Personali... testel
* IP/Nome de...

Unidade da Or... TESTE

Organizacio EMPRESA

# Periodo de va... 200 Dias (1~5000)
* Regido

Provincia

NOME DA CID...

Ant. Criar e instalar certificado Cancelar

Informacées do certificado (1)

74 » Passo 5: clique em Criar e Instalar Certificado.



Depois que o certificado for criado com sucesso, vocé podera visualizé-lo na pagina Certificado do Dis-
positivo.

12.4.1.1.2. Operagées relacionadas
» Clique em Entrar no modo de edi¢do, vocé podera editar o nome personalizado do certificado.

» Clique em |‘—’| para baixar o certificado.

» Clique em m para excluir o certificado.
12.4.1.2. Solicitando e importando certificado CA
Importe o certificado CA de terceiros para a camera.

12.4.1.2.1. Procedimento

» Passo 1: selecione Seguranca > Certificado CA > Certificado do Dispositivo.
» Passo 2: selecione Instalar o Certificado do Dispositivo.

» Passo 3: selecione Solicitar Certificado CA e Importar (Recomendado) e clique em Seguinte.
» Passo 4: insira as informacdes do certificado.

Passo 2 X

* |[P/Nome de ...

Unidade da Or...  TESTE

Organizagio EMPRESA

* Periodo de va... 200 Dias (1~5000)
* Regido

Provincia

NOME DA CIDA...

Informagées do certificado (2)

» Passo 5: clique em Criar e baixar. Salve o arquivo de solicitagao em seu PC.
» Passo 6: aplique o certificado CA da autoridade de certificagao de terceiros.
» Passo 7: importe o certificado CA assinado.

» Salve o certificado CA no PC.

» Faga o Passo 1até o Passo 3 e clique em Navegar para selecionar o certificado CE assinado.
» Clique em Instalar e importar.

Depois que o certificado for criado com sucesso, vocé podera visualiza-lo na pagina Certificado
do Dispositivo.
» Clique em Recriar para criar o arquivo de solicitagado novamente.
» Cliqgue em Importar mais tarde para importar o certificado na préxima vez.
12.4.1.2.2. Operagées relacionadas
» Cliqgue em Entrar no modo de edi¢do, vocé podera editar o nome personalizado do certificado.
hd

» Cliqgue em L para baixar o certificado.
Zaz
» Clique em M para excluir o certificado.



12.5. Encriptacao de video
O dispositivo suporta criptografia de dudio e video durante a transmissao de dados.

Recomenda-se ativar a fungdo de encriptagao de video. Pode haver risco de seguranca se esta fungao for
desativada.

12.5.1. Procedimento
» Passo 1: selecione Seguranc¢a >Encriptagéao de Video.
» Passo 2: configure os parametros.
Transmissio video
Protocolo privado

A transmissio da stream € encriptada através da utilizagéo de um protocolo privado.

“Certifi que o dispositi r: 40 de video.

Tipo encriptagio AES256-OF8

Periodo de atualizag... 12 r. (0-720)

RTSP sobre TLS

Ativar

A transmissdo RSP é encriptada ao utllizar o tunel TLS antes da transmisszo.

*Certifiq a i de video,

#Selecione um certificado de dispositivo Gestao de certificado

N°  Nome i Namero de séri i Periodo de validade Usuério Emitidopor  Utilizado por

® 1 2054-09-10 15:02:07 ABOGF21PAG24E72 intelbras HTTPs, RTSP sobre TLS

Encriptagdo de video

Parametro de encriptacgao de video
Area Parametro Descrigdao

Ativa a criptografia de quadro de fluxo usando
protocolo privado.

Ativar
Pode haver risco de seguranca se este servigo for
desativado.
Protocolo Privado Tipo encriptagéao Use a configuragao padrao.
Periodo de atualizagdo da chave secreta.
Periodo de atualizagdo da Faixa de valores: 0-720 horas.
chave secreta 0 significa nunca atualizar a chave secreta.
Valor padréo: 12.
Ativa a criptografia de fluxo RTSP usando TLS.
Ativar Pode haver risco de seguranca se este servigo for
desativado.
RTSP sobre TLS Selecione um certificado de Selecione um certificado de dispositivo para RTSP
dispositivo sobre TLS.
Gestao de Certificados Gerencie, instale, solicite e importe seus certificados.

» Passo 3: cligue em Aplicar.

12.6. Aviso de seguranca
Quando um evento de excegao de seguranga é detectado, a cdmera envia um aviso para lembra-lo de
processa-lo em tempo habil, para evitar riscos a segurancga.



12.6.1. Procedimento

» Passo 1: selecione Segurang¢a >Aviso de seguranga.

» Passo 2: clique em ao lado de Ativar para ativar o aviso de seguranca.

» Passo 3: configure os parametros.

Ativar
Mornitorizagéo de evento
Programas executaveis invalidos a tentar executar
Maque de forga bruta no diretdrio web

O nimero de ligagdes de sessdo excede o limite

Ataque de forga bruta na ID de sessio

0 inicio de sessio ndo esta no intervalo de tempo especificado.

Ataque de forca bruta da conta.

0 aviso de seguranca pode detectar o estado de segurana do dispositivo em tempo real e informé-lo imediatamente sobre os eventos de excegdo de seguranca, para que possa resolvé-los
no tempo adequado e evitar riscos de seguranca.

+Ligagio de evento

Porta saida L]

Canal de alarme

Pés-alarme 10 seg. (3-300)

iz || oo

Aviso de seguran¢ca

» Passo 4: defina os periodos de armacéo e agéo de ligagdo de alarme. Clique +Ligagdo de Evento para
definir a agdo de ligacéo.
» Passo 5: clique em Aplicar.

13.Gravacao

Esta secao apresenta as funcoes e operagdes de reproducéo de video.

13.1. Gravacao

13.1.1. Pesquisa de video
Esta secao apresenta a operacgao de reproducgao de video.

13.1.1.1. Pré-requisitos
» Esta fungao esta disponivel na camera com cartdo SD.

» Antes de reproduzir o video, configure o método de armazenamento de gravacgéo, a programagao de gra-
vagao e o controle de gravagao.
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13.1.1.2. Procedimento
» Passo 1: selecione Video > Pesquisa de Video.
» Passo 2: selecione o canal, o tipo de gravagao e o tempo de gravagao e clique em Procurar.

» Cligue em Todos e selecione o tipo de registro na lista suspensa, vocé pode selecionar entre Todos,
Geral, Evento, Alarme e Manual.

» Ao selecionar Evento como tipo de registro, vocé pode selecionar os tipos de eventos especificos, como
Detector de movimento, Violagdo de video e Mudanca de cena.

» As datas com pontos azuis indicam que ha videos gravados nesses dias.

Pesquisa de video Controle da Gravagdo Calendério Meméria

Todos Total 70 registros Todos & Baixar
18-09-2024 00:00:00

18-09-2024 23:59:59

Proai

» 0020 0021

Evento Evento
18-09-2024 10:06:30 18-05-2024 10:06:46

Evento » Geral
18-09-2024 10:16:28 18-09-2024 10:16:48

Pesquisa de video

» Passo 3: aponte para o video pesquisado e clique em u para reproduzir o video selecionado. A pagina de
reproducéo de video é exibida.

410:06:40

o M1
f—-—
e

 Gora cAM 1

«Goschur
1 — o
o Gochus
fe——
«Gochr
< Gotchus
ErentocAM 1 VIP Intelbras

 GoracAM 1

Reprodugdo de video

As cores na linha do tempo indicam o tipo de gravagao, conforme abaixo:

o Geral
Evento
e Alarme

Manual

Tipos de Gravagdo



Descricao da pagina de reproducéo de video

Numero Fungao Descricao
Lista de Exibe todos os arquivos de video gravados pesquisados. Clique em qualquer arquivo para
1 Videos reproduzi-lo.
gravados Clique em Voltar no canto superior esquerdo para ir para a pagina de Pesquisa de Video.

Vocé pode ampliar aimagem de video da area selecionada através de duas operacoes.
Clique no icone e selecione uma area na imagem do video para ampliar; clique com o botdo
direito na imagem para retomar o tamanho original. Ainda com zoom, arraste aimagem para

Zoom Digital . .
verificar outras areas.
Clique no icone e role a roda do mouse na imagem do video para aumentar ou diminuir o
zoom.
Clique em e selecione Ativar para exibir regras de IA e caixa de detecgao; selecione
Desativar para parar a exibicéo. Ele esta habilitado por padréao.
Regras de IA parap ¢ por p
As regras de |IA sao validas somente quando vocé habilitou a regra durante a gravagao.
Area . @ . ; L . )
Inteligente Ao clicarem , s8o mostradas as demarcacdes de Inteligéncia Artificial no video.
Controla a reproducao.
» 1< : clique no icone para reproduzir o video gravado anteriormente na lista de videos gravados.
» ‘“: cligue no icone para desacelerar a reproducéo.
Barra de » I I : clique no icone para interromper a reprodugao dos videos gravados.
Controle de ’
2 Reprodugao O icone muda para , clique no icone para reproduzir videos gravados.
y cligue no icone para acelerar a reprodugao.
» pl: clique no icone para reproduzir o proximo video gravado na lista de videos gravados.
2]
» : clique no icone para reproduzir o préximo quadro.
Controla o som durante a reproducao.
Som » W8 modo mudo.
, 0 : volume. Vocé pode ajustar o som.
Foto Cliqgue em ﬂ para capturar uma imagem da imagem atual e ela serd salva no caminho de
armazenamento configurado.
) Clique em para capturar trés imagens da imagem atual e elas serdo salvas no caminho
Foto Tripla de armazenamento configurado.
C\'/'%S de Clique em % e recorte um determinado video gravado e salve-o.
ideo

K
Tela Cheia  Clique em = M, e aimagem é exibida no modo de tela cheia; clique duas vezes naimagem
ou pressione o botao Esc para sair do modo de tela cheia.

Exibe o tipo de registro e o periodo correspondente.
Clique em qualquer ponto da area colorida e o sistema reproduzird o video gravado a partir

Barra de f
3 Progresso do momento selecionado.
9 Cada tipo de registro tem sua propria cor e vocé pode ver suas relagdes na barra Tipo de
Registro.
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13.1.1.3. Operacgédes relacionadas
» Baixar: clique para baixar os videos selecionados.
» Excluir: clique para excluir os videos selecionados.

13.1.2. Recorte de video
13.1.2.1. Procedimento

» Passo 1: cligue em * X

» Passo 2: arraste a caixa de recorte na barra de progresso para selecionar a hora de inicio e de término do

video de destino.

[oNcolir:] Vos:oziaz B Bl 10:32:42 ) s

:
wr  me  an  ew  se  we oo of po—

Recorte de video

» Passo 3: clique em OK para baixar o video.

» Passo 4: selecione o formato de download e o caminho de armazenamento.

Transferir video

Ne Tipo Hora de inicio

1 Clips de Video 2024-09-18 08:02:42

Formatode  (® dav mp4
Download
Caminho de

armazenamento

Recorte de video

» Passo 5: clique em Iniciar transferéncia.

A reproducéo é interrompida e o arquivo recortado é salvo no caminho de armazenamento configurado.

Duragio

02:30:00

Iniciar transferéncia



13.1.3. Baixando video
Baixe videos para um caminho definido. Vocé pode baixar um unico video ou baixa-los em lotes.

» A reprodugao com download simultédneo ndo é suportada.
» As operagdes podem variar com diferentes navegadores.

13.1.3.1. Procedimento
» Passo 1: selecione Video > Pesquisa de Video.
» Passo 2: selecione o canal, o tipo de gravacao e o tempo de gravagao e clique em Procurar.
» Passo 3: selecione os videos a serem baixados.

» Selecione o I:l no canto superior direito de cada arquivo de video para selecionar um ou varios videos.

» Selecione o |:| ao lado de Selecionar tudo para selecionar todos os videos pesquisados.

Total 246 registros  ® Todos hBaixar Eliminar

» 00"15

» Geral Evento Evento
27/09/2024 08:22:49 27/09/2024 08:22:58 27/09/2024 08:30:00

» 00°06 0712 » 002

» Geral Evento Evento
27/09/2024 08:54:48 27/09/2024 08:54:48 27/09/2024 09:02:00

Selecionando arquivo de video

» Passo 4: clique em Baixar.
» Passo 5: selecione o formato de download e o caminho de armazenamento.

Transferir video X
N° Tipo Hora de inicio Hora de Fim Duragéo Tamanho
1 Evento 2024-09-18 10:06:30 2024-09-18 10:06:50 00:00:20 20IM A
2 Evento 2024-09-18 10:06:46 2024-09-18 10:07:07 00:00:21 217M
3 Agendado 2024-09-18 10:06:50 2024-09-18 10:06:52 00:00:02 27M
4 Agendado 2024-09-18 10:07:07 2024-09-18 10:08:39 00:01:32 90.5M
5 Agendado 2024-09-18 10:08:39 2024-09-18 10:09:13 00:00:34 341M
6 Evento 2024-09-18 10:09:08 2024-09-18 10:09:30 00:00:22 23,

Tamanho606.1M

Formato de ® dav mp4
Download
Caminho de Navegar..

armazenamento

Iniciar transferéncia

Baixando video

81



82

» Passo 6: clique em Iniciar download. Os arquivos baixados sdo salvos no caminho de armazenamento
configurado.

13.2. Configuracao do controle da gravagcao
Defina pardmetros como duracdo do Maxima, pré-gravar, modo de gravagao e fluxo de gravagao.

13.2.1. Procedimento
» Passo 1: clique em Gravacao na pagina inicial e clique na aba Controle da Gravacgéao.

Duragdo max. 8 min. (1-120)
Pré-gravar 5 seg. (0-5)
Modo de Gravacio (@ Auto Manual Desl.

Stream de Gravagdo  Stream principal

Atualizar Padrao

Controle da gravagéo
» Passo 2: configure os parametros.

Descricdo dos parametros de controle da gravacao
Parametro Descricao

Duragao maxima O tempo para empacotar cada arquivo de video.

O tempo para gravar o video antes de um evento de alarme disparado. Por
exemplo, se a gravagao pré-evento estiver definida para 5 s, o sistema salva o
video gravado 5 s antes do alarme ser acionado.

Pré-gravar
Quando um alarme ou deteccdo de movimento vincula a gravagao e a gravagao
nao esta habilitada, o sistema salva os dados de video dentro do tempo de
gravacgao pré-evento no arquivo de video.
Quando vocé seleciona Manual, o sistema inicia a gravagao; quando vocé
Modo de Gravacao seleciona Auto, o sistema inicia a gravacao no periodo configurado do plano de

gravagao.

Selecione o stream de gravagao, incluindo Stream Principal e Stream

Stream de Gravagao Secundario.

» Passo 3: cligue em Aplicar.

13.3. Calendario

Apos o tipo de alarme correspondente (Geral, Evento e Alarme) estiver habilitado, o canal de gravagdo
vincula a gravagao.

Defina determinados dias como feriados e quando a Gravacao for selecionada na programacéao de feriados,
o sistema grava o video conforme a programacao de feriados definida.



13.3.1. Procedimento
» Passo 1: cligue em Gravacao na pagina inicial e clique na aba Calendario.

Feriado

Tipo de Evento: ® Geral ® Evento ® Alarme Limpar
o 1 2 3 4 5 6 7 8 9 W M @ B w“ 15 1 W 18 19 2 2 2 23 u
Tl b o b bona oo bl [EEER TR FEER NN FRES | Pl bl [EREREEE
Dom Copiar
Seg Copiar
Ter Copiar
Qua Copiar
Qui Copiar
Sex Copiar
sab Copiar

Atualizar | Padido
Calenddrio

» Passo 2: defina o plano de gravacéo.

Verde representa o plano de gravagao geral (como gravagao cronometrada); Amarelo representa

o plano de gravagao de evento (como gravagao acionada por eventos inteligentes); Vermelho

representa o plano de gravacao de alarme (como gravagao acionada por entrada de alarme).

Selecione um tipo de registro, como Geral e pressione e arraste diretamente o botdo esquerdo

do mouse para definir o periodo de gravagao normal na linha do tempo.

» Clique em Copiar ao lado de um dia e selecione os dias para os quais deseja copiar e na pagina seguinte,
vocé podera copiar a configuragao para os dias selecionados. Selecione a caixa de selegdo Selecionar
tudo para selecionar o dia todo para copiar a configuragao.

» Vocé pode definir 6 periodos por dia.

» Passo 3: cligue em Aplicar.
» Passo 4: clique em Feriado para marcar feriados.

Feriado X
Ativar Limpar
v
set >
2 3 # 5 6  sa Do
1
2 3 4 [s] s 7 3
9 0 1N 2 13 14 15
€ 17 18 19 20 21 2

23 24 25 26 27 28 23
30

Cancelar

Feriado

Passo 5: clique em (__ para ativar a configuragao de feriados e selecione os dias que vocé precisa definir
como feriado.

Clique em Limpar para cancelar a selegao.

Quando a configuracdo da programacao de feriados ndo é igual a configuracéo geral, a configuragcao da
programacao de feriados é anterior a configuragao geral. Por exemplo, com a programacao de feriados habili-
tada, se o dia for feriado, o sistema captura fotos ou registra como configuragao de programagcao de feriados;
caso contrdrio, o sistema captura fotos ou registra como configuracéo geral.

Passo 6: clique em OK.



13.4. Memoria
Esta secao apresenta a configuracdo do método de armazenamento dos videos gravados.

13.4.1. Procedimento
» Passo 1: selecione Video > Memodria.

Tipo de Evento Geral Fvento Alarme
Disco Cheio @' Substituir Parar
Método de armaz... Armazenamento Local
Atualizar Padrao
Ao vivo

» Passo 2: selecione o método de armazenamento necessario para diferentes tipos de videos gravados.

Descricao dos parametros de armazenamento
Parametro Descricao

Tipo de Evento Selecione de Geral, Evento e Alarme.

Estratégia de gravacdo quando o disco esta cheio.

» Substituir: sobrescrever ciclicamente o video mais antigo quando o disco estiver cheio.
» Parar: pare a gravagao quando o disco estiver cheio.

Disco Cheio

Selecione Armazenamento Local e Armazenamento em Rede.
» Armazenamento Local: salve os videos gravados no cartdo SD interno.

Método de Armazenamento L ~
Armazenamento Local € exibido apenas em modelos que suportam cartao SD.

» Armazenamento em Rede: salve os videos gravados no servidor FTP ou NAS.

» Passo 3: cligue em Aplicar.
13.4.2. Armazenamento local

13.4.2.1.1. Procedimento
» Passo 1: selecione Video > Memodria.
» Passo 2: selecione a estratégia de gravagao Disco cheio.
» Substituir: sobrescrever ciclicamente o video mais antigo quando o disco estiver cheio.
» Parar: pare a gravagao quando o disco estiver cheio.

» Passo 3: selecione Armazenamento local em Método de armazenamento para salvar os videos gravados
no cartdo SD interno.

Tipo de Evento Geral Evento Alarme
Disco Cheio @ Substituir Parar
Método de armaz... =~ Armazenamento Local
Atualizar Padrao
Armazenamento local

» Passo 4: clique em Aplicar.



13.4.3. Armazenamento em rede
Vocé pode selecionar entre FTP e NAS.

Quando a rede néo funciona, vocé pode salvar todos os arquivos no cartdo SD interno para emergéncias.
13.4.3.1. FTP
Habilite esta funcao e vocé podera salvar todos os arquivos no servidor FTP.

13.4.3.1.1. Procedimento
» Passo 1: selecione Video > Memdria.
» Passo 2: selecione a estratégia de gravagao Disco Cheio.
» Substituir: sobrescrever ciclicamente o video mais antigo quando o disco estiver cheio.
» Parar: pare a gravagao quando o disco estiver cheio.
» Passo 3: selecione Armazenamento de Rede em Método de Armazenamento e selecione FTP para salvar
os videos gravados no servidor FTP.

Vocé pode selecionar FTP ou SFTP na lista suspensa. SFTP é recomendado para aumentar a
seguranga da rede.

» Passo 4: clique em ao lado de Ativar para ativar a funcéo FTP.

Pesquisa de video Controle da Gravagao Calendario Meméria

Tipo de Evento Geral Evento Alarme

Disco Cheio @® substituir Parar

Método de armazena... Armazenamento em Rede

FTP

Modo SFTP(Recomendadoa)

Ativar

IP do Servidor 0.0.00

Porta 22 (1~65535)
Nome do usuério anonymity

Senha escsscscsscscssscsce

Caminho de armazena... ~ share

Armazenar urgenteme...

Teste

Atualizar

FTP

Padrdo

» Passo 5: configure os parametros de FTP.

Descri¢ao dos parametros FTP

Parametro Descricdo
IP do Servidor O enderego IP do servidor FTP.
Porta

O numero da porta do servidor FTP.

Nome do Usuario

O nome de usuario para fazer login no servidor FTP.

Senha

A senha para fazer login no servidor FTP.

Caminho de Armazenamento

O caminho de destino no servidor FTP.

Estrutura de Diretério

Defina a estrutura de diretdrios e vocé pode selecionar Usar Diretério de

Nivel 1, Usar Diretorio de Nivel 2, e Usar Diretério de Nivel 3.

Armazenar Urgentemente no Local Clique em

, € quando o servidor FTP nao funciona, todos os arquivos

sdo salvos no cartao SD interno.

» Passo 6: cligue em Salvar.

» Passo 7: clique em Teste para testar se a fungao FTP funciona normalmente.
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13.4.3.2. NAS
Habilite esta funcédo e vocé podera salvar todos os arquivos no NAS.

13.4.3.2.1. Procedimento

Passo 1: selecione Gravacdo > Memdria.

Passo 2: selecione a estratégia de gravagao Disco cheio.

» Substituir: sobrescrever ciclicamente o video mais antigo quando o disco estiver cheio.
» Parar: pare a gravagao quando o disco estiver cheio.

os videos gravados no servidor NAS.
Passo 4: selecione o tipo de protocolo NAS.

Passo 3: selecione Armazenamento em Rede em Método de Armazenamento e selecione NAS para salvar

» NFS: um sistema de arquivos que permite que computadores na mesma rede compartilhem arquivos por

meio de TCP/IP.
» PME: fornece acesso compartilhado para clientes e servidor.

Tipo de Evento Geral Evento Alarme
Disco Cheio ® Substituir Parar
Método de armazen...  Armazenamento em Rede
NAS
Tipo de Protocolo NFS
Ativar
IP do Servidor 0.0.0.0

Caminho de armaze...

m Atualizar Padrao

NFS
» Passo 5: configure os pardmetros NAS.

Descri¢ao dos parametros NAS

Parametro Descricdo
IP do servidor O endereco IP do servidor NAS.
Caminho de armazenamento O caminho de destino no servidor NAS.
Nome de usuario Ao selecionar o protocolo SMB, vocé devera inserir nome de usuario e
Senha senha. Insira-os conforme necessario.

» Passo 6: clique em Aplicar.



14.Foto

Esta secao apresenta as fungdes e operagdes relacionadas a reprodugao de imagens.

14.1. Reproducao

14.1.1. Reproducao de imagem
Esta secao apresenta a operacao de reproducao de imagens.

14.1.1.1. Pré-requisitos
Esta funcéo esta disponivel na camera com cartdo SD.

» Antes de reproduzir a imagem, configure o intervalo de tempo da foto, 0o método de armazenamento da foto
e o plano da foto.
14.1.1.2. Procedimento
» Passo 1: selecione Foto > Consulta de Imagem.
» Passo 2: selecione o canal, o tipo de foto e a hora da foto e clique em Procurar.

Cligue em Todos e selecione o tipo de registro na lista suspensa. Vocé pode selecionar entre Todos,
Geral, Evento e Alarme.

Ao selecionar Evento como tipo de foto, vocé pode selecionar os tipos de eventos especifi-
cos, como Detector de movimento, Violagao de video e Mudancga de cena.

As datas com pontos azuis indicam que ha fotos nesses dias.

Consulta de imagem Foto Calendario Meméria Carregamento automatico

Todos Total 5000 Resultados Todos thBaixar
30-09-2024 00:00:00

31-10-2024 23:59:59

» Evento » Evento » Evento
07-10-2024 08:07:26 07-10-2024 08:07:27 07-10-2024 08:07:28

» Evento » Evento » Evento
07-10-2024 08:07:33 07-10-2024 08:07:34 07-10-2024 08:07:35

» Evento » Evento
07-10-2024 08:07:40 07-10-2024 08:07:41

Consulta de imagem
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» Passo 3: aponte para a imagem pesquisada, e entdo clique em e para reproduzir a imagem selecionada.
A pagina de reproducéo da imagem é exibida.

<an

« Evento-CAM 1
« Evento-CAM 1
« Evento-CAM 1
« Evento-CAM 1
« Evento-CAM 1

« Evento-CAM 1

1 +Bvento CiM 1

« Evento-CAM 1
'

« Evento-CAM 1

« Evento-CAM 1

N

VIP Intelbras

[ - 13

Reprodugdo de imagens

Descri¢ado da pagina de reproducao

Numero Fungao Descricao
Exibe todas as fotos pesquisadas. Clique em qualquer
. arquivo para reproduzi-lo.
L Lista de fotos Clique em Ant. no canto superior esquerdo para ir para a
pagina de Consulta de Imagem.
9 Exibico manual Clique em I para exibir a foto anterior na lista de fotos.
Clique em para exibir a préxima foto na lista de fotos.
3 Apresentacéo de slides Clique em = para exibir a lista de fotos um por um no modo
de apresentacéo de slides.
. K s R
Clique em u, e a foto é exibida no modo de tela inteira;
4 Tela cheia

clique duas vezes naimagem ou pressione o botao Esc para
sair do modo de tela cheia.




14.1.1.3. Operacées relacionadas
» Download: clique nele para baixar as imagens selecionadas.
» Excluir: clique para excluir as imagens selecionadas.

14.1.2. Baixando imagem
Baixe fotos para um caminho definido. Vocé pode baixar uma Unica imagem ou baixa-las em lotes.
As operacoes podem variar com diferentes navegadores.
14.1.2.1. Procedimento
» Passo 1: selecione Foto > Consulta de Imagem.

» Passo 2: selecione o canal, o tipo de foto e a hora da foto e clique em Procurar.
» Passo 3: selecione as imagens a serem baixadas.

» Selecione o u no canto superior direito de cada arquivo de imagem para selecionar uma ou varias

imagens.
» Selecione o u ao lado de Todos para selecionar todas as imagens pesquisadas.
Total 43 Resultados Todos hBaixar Eliminar

Evento

Selecionando arquivo de imagem

» Passo 4: cligue em Baixar.
» Passo 5: selecione o formato de download e o caminho de armazenamento.
Obs.: as imagens serdo baixadas em .jpg.

Baixar

N° Tipo Hora Tamanho
1 jpg 2024-09-18 10:06:36 0.09M ~
2 jpg 2024-09-18 10:06:37 0.09M
3 jpg 2024-09-18 10:06:38 0.09M
4 jpg 2024-09-18 10:06:39 0.09M
5 jrg 2024-09-18 10:06:40 0.09M
6 jrg 2024-09-18 10:06:53 0.09M v
Tamanho0.66M
Formato de
Download
Caminho de Navegar.
amazenamento

Baixando imagem

» Passo 6: clique em Iniciar transferéncia. As imagens baixadas sao salvas no caminho de armazenamento
configurado.



14.2. Configuracao

Defina os parametros da foto, incluindo tipo, tamanho, qualidade e intervalo.

14.2.1. Procedimento
» Passo 1: selecione Foto > Configuragdo.
» Passo 2: selecione o canal e defina os parametros.

Tipo Geral
Tam. 2880x1620 (2880*1620)
Qualidade
1 2 3 4 5 6
Intervalo 1 seg.
Atualizar Padrdo
Configuragdo

Descrigao dos parametros da foto
Parametro Descri¢ao

Vocé pode selecionar entre Geral e Evento.
» Geral: capture imagens no periodo configurado.
» Evento: captura imagens quando o evento configurado é acionado, como Detector de

Tipo movimento, Violagdo de video e Mudanca de cena.
Certifique-se de ativar a detecgdo de eventos correspondente e a fungao de
foto.
Tamanho Resolucdo da camera, como consta no stream principal
Qualidade Defina a qualidade da foto. Quanto maior o valor, melhor a qualidade.
Intervalo Defina a frequéncia da foto. Vocé pode selecionar Personalizado para definir a

frequéncia conforme necessario.

» Passo 3: clique em Aplicar.

14.3. Calendario
De acordo com o plano de foto configurado, o sistema ativa ou desativa a foto no horario correspondente.

14.4. Meméria

14.4.1. Busca de foto
Esta secao apresenta a operagao de consulta de imagem.

14.4.1.1. Pré-requisitos
» Esta funcao esta disponivel na camera com cartdo SD.

» Antes de reproduzir a foto, configure o método de armazenamento de Memoria, a programacao de Meméria
e o controle de Memoria.



14.4.1.2. Procedimento
» Passo 1: selecione Foto > Busca de foto.
» Passo 2: selecione o canal, o tipo de Memdria e o tempo de Memoria e clique em Procurar.

» Clique em Todos e selecione o tipo de registro na lista suspensa, vocé pode selecionar entre Todos,
Geral, Evento, Alarme e Manual.

» Ao selecionar Evento como tipo de registro, vocé pode selecionar os tipos de eventos especificos, como
Detector de movimento, Violagdo de video e Mudancga de cena.
» As datas com pontos azuis indicam que ha fotos gravadas nesses dias.

Consulta de imagem Foto Calendério Memoria

Todos Total 70 registros Todos & Baixar

18-09-2024 00:00:00

18-09-2024 23:59:59

Procur:

» 0020 » 0021

Evento Evento
18-09-2024 10:06:30 18-05-2024 10:06:46

» 0020

Evento @ Geral
18-09-2024 10:16:28 18-09-2024 10:16:48
Pesquisa de foto

» Passo 3: aponte para a foto pesquisada e clique em ! para consultar a foto selecionada. A imagem sera

exibida.

o s

 Gora cAM 1

Evento-CAM 1 VIP Intelbras
o Goral.CAM 1 CR=Re] 4w > b — a6 2
Reprodugdo de foto

i



As cores na linha do tempo indicam o tipo de Meméria, conforme abaixo:
o Geral
Evento
e Alarme

Manual
Tipos de Memdria
14.4.2. Baixando foto

Baixe imagens para um caminho definido. Vocé pode baixar uma Unica foto ou baixa-las em lotes.
» As operacdes podem variar com diferentes navegadores.

14.4.2.1. Procedimento
» Passo 1: selecione Foto > Busca de foto.

» Passo 2: selecione o canal, o tipo de Memdria e o tempo de Memodria e clique em Procurar.
» Passo 3: selecione as fotos a serem baixadas.

» Selecione o I:' no canto superior direito de cada foto para selecionar uma ou vérias fotos

» Selecione o I:‘ ao lado de Selecionar tudo para selecionar todas as fotos pesquisadas.

Total 246 registros m Todos chBaixar

Eliminar

» 0702

» Geral Evento Evento

27/08/2024 08:22:49 27/09/2024 08:22:58 27/09/2024 08:30:00

» 0712

» Geral

Evento Evento
27/09/2024 08:54:48

27/09/2024 08:54:48 27/09/2024 09:02:00

Selecionando a foto



» Passo 4: clique em Baixar.
» Passo 5: selecione o formato de download e o caminho de armazenamento.

Total 43 Resultados Todos hBaixar Eliminar

Evento

Evento o Evento Evento

Baixando foto

» Passo 6: clique em Iniciar download. Os arquivos baixados sdo salvos no caminho de armazenamento
configurado.

15.Centro de manutencao

15.1. Diagnéstico

15.1.1. Procedimento
» Passo 1: selecione Centro de Manutengéo >Diagndstico de um so clique.
» Passo 2: clique em Diagnosticar. As informacdes de diagndstico sdo geradas e exibidas na pagina.

Diagndstico de um sé clique
0

Condicao da rede-3 registros

® Config. enderego IP

DHCP

Rota da Rede

Condicao de funcionamento-1 registros

@ Fonte de alimentacao
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15.1.2. Operacoées relacionadas
Apds a conclusao do diagndstico com um clique, a pagina exibe a hora e os resultados da ultima verificacéo.
Clique em Diagnosticar novamente para diagnosticar a camera novamente.

» Clique em Detalhes para visualizar as informagdes de diagndstico correspondentes.

» Clique em Ignorar para ignorar os resultados da verificagdo do médulo. O médulo ndo serd digitalizado
novamente quando a camera for diagnosticada na préxima vez.

» Clique em Processado para acionar um novo diagnoéstico com base no status atual da camera.

Detalhes X
A fonte de alimentagéo do dispositivo esta tendo p t
fora do padréo. Cheque se a alimentagio esta estivel. Ignorar

(o]
N° Contedado cor-reu “m erre Hora de Fim
relacionado a hora

1 Encerrar e sair. 2024-09-06 14:03:40 2024-09-09 15:01:54
2 Encerrar e sair. 2024-09-06 13:34:20 2024-09-06 13:39:16
3 Encerrar e sair. 2024-09-06 13:07:32 2024-09-06 13:09:58
4 Encerrar e sair. 2024-09-05 14:33:53 2024-09-05 14:38:07
5 Encerrar e sair. 2024-09-02 09:47:23 2024-09-02 09:49:12

Processado

15.2. Informacoées dos sistemas

15.2.1. Visualizando informacoes do dispositivo

Selecione Centro de Manutencdo > Informacdo do Sistema >Informagdes do Dispositivo. Vocé pode
visualizar informagdes do dispositivo (como modelo do dispositivo, nUmero de série e versao da web) e os
algoritmos inteligentes de diferentes canais.

15.2.2. Visualizando usuarios on-line

Selecione Centro de Manutengcdo >Informagdo do Sistema >Usudrio On-line. Vocé pode visualizar
informacdes sobre usuarios que fizeram login na cadmera.

15.2.3. Visualizagao de informacgodes legais

Selecione Centro de Manutencéo > Informacao do Sistema >Info Legal. Vocé pode visualizar as informacoes
correspondentes em diferentes guias, incluindo contrato de licenga de software, politica de privacidade e
aviso de software de codigo aberto.

15.3. Informacoées de registro

15.3.1. Visualizando registros locais
Visualize e faga backup das informacdes de registro do sistema.

15.3.1.1. Informacées bdsicas
O tipo de registro inclui Todos, Operacéao do Sistema, Configuracdo, Armazenamento, Evento de alarme,
Gravacao, Administracdo de Usudrios e Seguranca.

» Operagao do Sistema: inclui inicio do programa, fechamento anormal, fechamento, reinicializagédo do pro-

grama, encerramento do dispositivo, reinicializagcdo do dispositivo, reinicializagao do sistema e atualizagao
do sistema.

» Configuracao: salve configuragdes e exclua arquivos de configuracao.

» Armazenamento: configurar o tipo de disco, limpar dados, realizar troa rapida, visualizar o status do FTP e
selecionar o modo de gravagao.

» Evento de Alarme (gravagao de eventos como deteccao de video, IA, alarmes): visualize informacées

n sobre quando o evento comegou e terminou.



» Gravagao: acesse arquivos, revise arquivos com erros e pesquise arquivos.
» Administragao de Usuarios: realize login e logout e adicione, exclua e edite usuarios e grupos.
» Seguranga: redefina a senha e filtre IPs.

15.3.1.2. Procedimento
» Passo 1: selecione Centro de Manuteng¢do >Informacées de Registro >Registros Locais.
» Passo 2: configure a hora de inicio e de término e selecione o tipo de registro. O horario de inicio ndo deve
ser anterior a 1° de janeiro de 2000 e o horario de término ndo deve ser posterior a 31 de dezembro de 2037.
» Passo 3: cligue em Procurar.

» Cliqgue em E ou clique em um determinado registro para visualizar os detalhes na area de Detalhes.

» Clique em Backup para fazer backup de todos os registros encontrados no computador local. Se vocé
selecionar Encriptar cdpia de seguranca de registro e definir Senha, serad necessario inserir uma senha
para abrir um arquivo de registro local.

» Clique em Limpar para limpar registros.

Horadeinicio = 01-09-202409:2822 ~ 05-09-2024 09:28:22 Tipo Todos
Backup Encriptar copia de seguranga de registro
Ne Hora Nome do ususrio Tipo Detalhes ~
1 05-09-2024 09:22:48 admin Entrar c]
2 05-09-2024 09:22:12 admin Sair &]
3 05-09-2024 09:21:56 admin Entrar E]
4 05-09-2024 07:58:42 Sistema Finaliz.evento =]
5 05-09-2024 07:58:40 Sistema Iniciar evento =]
6 05-09-2024 07:58:31 Sistema Finaliz.evento =]
7 04-09-2024 17:21:45 Sistema Iniciar evento =]
8 04-09-2024 12:59:45 admin Sair =]
9 04-09-2024 12:55:45 admin Entrar c]
10 04-09-2024 12:55:05 admin Sair &]
n 04-09-2024 12:54:47 admin Entrar E]
12 04-09-2024 08:31:29 Sistema Finaliz.evento =]
13 04-09-2024 08:31:28 Sistema Iniciar evento =]
14 04-09-2024 08:31:19 Sistema Finaliz.evento =]

15.3.2. Salvar registro remoto
Configure registros remotos para receber registros acessando o endereco definido.

15.3.2.1. Procedimento
» Passo 1: selecione Centro de Manuteng¢do >Informacées de Registro >Grav. Reg. Remotos.

» Passo 2: clique em para ativar a fungao de registro remoto.
» Passo 3: configure enderego, porta e nimero do dispositivo.
Ativar
Endere¢o do Servi... 192.168.0.108
Porta 514 (1-65535)
N.° Dispositivo 22 (0-23)
AtivarTLS

Criptografe a transmisséo de dados utilizando o tanel TLS.

Atualizar Padrdo

» Passo 4: clique no correspondente a AtivarTLS para criptografar o fluxo RTSP usando o tunel TLS antes de
transmitir os dados para evitar vazamento de dados.

» Passo 5: clique em Aplicar.




15.4. Gestor
15.4.1. Requisitos
Para garantir que o sistema funcione normalmente, cumpra os seguintes requisitos de manutengao:
» Verifique as imagens de vigilancia regularmente.
» Limpe regularmente as informagdes de usudrios e grupos de usuarios que nao sado usadas com frequéncia.
» Altere a senha a cada 3 meses.
» Visualize os registros do sistema, analise-os e processe as anormalidades o mais cedo possivel.
» Facga backup da configuragao do sistema regularmente.
» Reinicie a camera e exclua os arquivos antigos regularmente.
» Atualize o firmware conforme as atualizagdes estiverem disponiveis. Manutencéo

Vocé pode reiniciar o sistema manualmente e, em seguida, definir o horario para reinicializagdo automatica
e exclusao automatica de arquivos antigos. Esta fungao esta habilitada por padrao.

15.4.1.1. Procedimento
» Passo 1: selecione Centro de Manutengéo > Gestor > Manutengéo.

Reiniciar sistema

Reinicio Automdti...

Hora de reiniciar Dom

Eliminar arquivos antigos

Eliminar automati...

Eliminar arquivo Dia(s) atras
Manutengéo de emergéncia

Ativar

Ative esta fungdo para acessar ao nosso servico de pos-venda com facilidade. Se o dispositivo apresentar algum problema
durante a execugdo de funcdes, tais como atualizacdo, o sistema ativara automaticamente esta fungdo.

Atualizar Padrdo

» Passo 2: configure pardmetros de manutengao automatica.

» Cliqgue em ao lado de Reinicio automatico em Reiniciar sistema, defina o horario de reinicializagdo
e, em seguida, o sistema sera reiniciado automaticamente no horario definido todas as semanas.

» Cliqgue em ao lado de Eliminar automaticamente em Eliminar arquivos antigos, defina a hora e o
sistema excluird automaticamente os arquivos antigos na hora definida. O intervalo de tempo é de 1a 31
dias. Ao ativar e confirmar a fungao Eliminar automaticamente, os arquivos excluidos ndo podem ser
restaurados. Opere-o com cuidado.

» Passo 3: cligue em Aplicar.

15.4.2. Importar/Exportar

15.4.2.1. Informacgées bdsicas
» Exporte o arquivo de configuracdo do sistema para fazer backup da configuragao do sistema.

» Importe o arquivo de configuragao do sistema para fazer uma configuragao rapida ou recuperar a confi-
guracao do sistema.



15.4.2.2. Procedimento
» Passo 1: selecione Centro de Manutengdo > Gestor > Importar/Exportar.

Exportar arquivo de configuracdo

Arquivo Selecionar arquivo

@ A configuragao importada iré substituir a configuragdo anterior.

» Passo 2: importar e exportar.

» Importar: selecione o arquivo de configuragao local e clique em Importar registro para importar o arquivo
de configuragao do sistema local para o sistema.

» Exportar: clique em Exportar arquivo de configuragdo para exportar o arquivo de configuragao do siste-
ma para armazenamento local.

15.4.3. Padrao
Restaure a camera para a configuracdo padrao ou configuragdes de fabrica.

Esta fungao restaurard a cdmera para a configuragao padrao ou configuracdes de fabrica. Opere-o com
cuidado.

Selecione Centro de Manutengéo >Gestor >Padrao.

» Cliqgue em Padrédo e, em seguida, todas as configuracoes, exceto o endereco IP e a conta, serdo recupera-
das para o padréo.

» Clique em Padrédo de fabrica, e todas as configuragdes serdo restauradas para as configuragdes de fabrica.

Padréo

@ Serdo repostas as defini¢des de fibrica de todos os pardmetros,
exceto para os endereqos IP da rede, gestdo de usuérios, etc.

Padréo de fabrica

@ Serdo repostas as defini¢des de fibrica de todos os pardmetros.

15.5. Atualizacao
A atualizagdo para o sistema mais recente pode refinar as fungées da camera e melhorar a estabilidade.

15.5.1. Procedimento
» Passo 1: selecione Centro de Manutencéo >Atualizar.
Atualizagio

Versdo do sistema: 3.140.001B000.0.R  Build Date: 2024-09-10
Atualizagao online

Verificagdo autom. atualizacdes: (@D

Checar manuaimente
Esta utiizando a versio mais recente.
Atualizar arq.

Caminho Navegar

» Passo 2: cligue em Navegar e, em seguida, carregue o arquivo de atualizagao. O arquivo de atualizacao
deve ser um arquivo .bin.

» Cliqgue em ao lado de Verificagdo automatica de atualizagbes, o sistema verifica regularmente se
ha uma nova versao.
» Cliqgue em Verificagdo manual, o sistema verifica imediatamente se ha uma nova versao.
» Passo 3: clique em Atualizar. A atualizagao é iniciada.




15.6. Manutencao avancada
15.6.1. Exportar

Exporte o numero de série, a versao do firmware, os registros de operagao do dispositivo, as informacoes
de configuragao e outras informagdes.

15.6.1.1. Procedimento
» Passo 1: selecione Centro de Manutencédo > Manutencao Avangada > Exportar.

Exportar

@ Clique para exportar o numero de série, a versdo de firmware, os
reqistos de operacdo do dispositivo e a informacdo de configuragédo.

» Passo 2: clique em Exportar e a pagina exibird o progresso da exportacao. Clique em Finalizar exportagcdo

para cancelar a exportacao atual. Apds a conclusdo da exportagao, a pagina mostrara Exportado com
Sucesso.

15.6.2. Captura de pacotes

Recuperar dados de interagdo de rede entre a cdmera e uma placa de rede especificada no cliente e
armazena-los no computador.

15.6.2.1. Procedimento
» Passo 1: selecione Centro de Manutencdo > Manutencdo Avancada > Captura de Pacotes.

Tamanho Backup
do de
NIC  Endereco Dispositi Endereco designado1 Endereco designado2 analis. analisador
de de
pacotes pacotes
ethO 0.01MB »

Passo 2 (Opcional): na drea Captura de pacotes, defina os enderecos IP e portas para Endereco designadol

e Endereco designado2 respectivamente. Obtenha os dados de interagao de rede entre a cdmera e o cliente
especificado.

» Os enderegos e portas de Endereco designadol e Endereco designado2 nao pode ser o mesmo.

» Enderego designadol e Endereco designado2 sao opcionais, vocé pode inserir um endereco IP e uma
porta ou deixa-los em branco.

Passo 3: capturar.

Clique em ’ para comecar a capturar. Tamanho do analisador de pacotes exibird o tamanho do pacote.

» Cliqgue em 1 para finalizar a captura. O arquivo de captura sera salvo localmente.



15.6.3. Registro de execugao

O registro de execucao refere-se as informagdes da porta serial registradas automaticamente pela camera
durante a operagao. A visualizacdo do registro de execucéo ajuda a localizar problemas e melhorar a efi-
ciéncia do trabalho.

15.6.3.1. Procedimento
» Passo 1: selecione Centro de Manutengdo > Manutengdo Avangada > Registro de Execugéo.

Armazenar registros em execugio lo... Atualizar

Ne Data Tamanho Baixar

1 2024.09 02 0001M & A
2 2024 08 30 0.057M &

3 202408 29 0.265M &4

4 2024.08.26 0.001M 4

5 2024 08 19 0.001M &

6 2024.08.15 0.107M &

7 2024 08 13 0.672M &

8 2024 07 22 0.059M &

9 2024.07_19 0.13M &
10 2024.07_14 0.001M &4
1 2024 0712 0001M 4
12 2024.07_11 0.001M & v

36 registros

» Passo 2: exporte o registro.

» Selecione um registro e clique em — . Vocé pode exportar o registro um por um.

» Selecione mais de um registro e clique em Exportar. Vocé pode exportar os registros em lote. Se um car-
tao SD estiver instalado, clique em ao lado de Armazenar registros de execugao localmente. Os
registros serdo armazenados em tempo real no cartéo SD.

15.6.3.2. Operacées relacionadas
» Clique em Atualizar para atualizar as informacoes exibidas na pagina.

» Selecione um ou mais registros e clique em Excluir para excluir o registro. Depois de excluido, o registro ndo
pode ser recuperado.



Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicoes:

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

1. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios de
fabricagdo,que porventura venham a apresentar, pelo prazo de 5 (cinco) anos — sendo este de 90
(noventa) dias de garantia legal e 9 (nove) meses de garantia contratual -, contado a partir da data da
compra do produto pelo Senhor Consumidor, conforme consta na nota fiscal de compra do produto,
que é parte integrante deste Termo em todo o territério nacional. Esta garantia contratual compreende
a troca gratuita de partes, pecas e componentes que apresentarem vicio de fabricacéo, incluindo as
despesas com a mao de obra utilizada nesse reparo. Caso nao seja constatado vicio de fabricagao,
e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcara com essas despesas.

2. Ainstalagao do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagao.
Caso seu produto necessite a instalagao e configuragao por um técnico capacitado, procure um pro-
fissional idéneo e especializado, sendo que os custos desses servicos ndo estao inclusos no valor do
produto.

3. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servigo Autori-
zado mais proximo que conste na relagao oferecida pelo fabricante — somente estes estao autorizados
a examinar e sanar o defeito durante o prazo de garantia aqui previsto. Se isso nao for respeitado, esta
garantia perdera sua validade, pois estara caracterizada a violagao do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao
Servico Autorizado mais préximo para consulta da taxa de visita técnica. Caso seja constatada a neces-
sidade da retirada do produto, as despesas decorrentes, como as de transporte e seguranga de ida e
volta do produto, ficam sob a responsabilidade do Senhor Consumidor.

5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipdteses a seguir: a) se
0 vicio nao for de fabricacdo, mas sim causado pelo Senhor Consumidor ou por terceiros estranhos
ao fabricante; b) se os danos ao produto forem oriundos de acidentes, sinistros, agentes da natureza
(raios, inundacgdes, desabamentos, etc.), umidade, tensao na rede elétrica (sobretensdo provocada por
acidentes ou flutuacdes excessivas na rede), instalagdo/uso em desacordo com o manual do usuario
ou decorrentes do desgaste natural das partes, pegas e componentes; ¢) se o produto tiver sofrido
influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o nimero de
série do produto tiver sido adulterado ou rasurado; ) se o aparelho tiver sido violado.

6. Esta garantia nao cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o
Consumidor faga uma copia de segurancga regularmente dos dados que constam no produto.

7. A Intelbras ndo se responsabiliza pela instalagdo deste produto, e também por eventuais tentativas
de fraudes e/ou sabotagens em seus produtos. Mantenha as atualizagdes do software e aplicativos
utilizados em dia, se for o caso, assim como as protegdes de rede necessarias para protegao contra
invasdes (hackers). O equipamento é garantido contra vicios dentro das suas condi¢gées normais de
uso, sendo importante que se tenha ciéncia de que, por ser um equipamento eletrdnico, nao esta livre
de fraudes e burlas que possam interferir no seu correto funcionamento.

8. Descarte adequadamente seu produto apds vida Util - entregue em pontos de coleta de produtos ele-
troeletrénicos, em alguma assisténcia técnica autorizada Intelbras ou consulte nosso site www.intel-
bras.com.br e suporte@intelbras.com.br ou (48) 2106-0006 ou 0800 7042767 para mais informacoes.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de
alterar as caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual séo ilustrativas.
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