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1. Sobre a autenticacao do INC Cloud

O Intelbras INC Cloud fornece métodos de autenticagdo abundantes para usuarios de acesso, como
funcionarios, convidados e terminais loT. Quando um cliente deseja acessar a Internet ou os recursos
especificos da rede, o dispositivo de acesso redireciona o cliente para o INC Cloud para autenticagdo do
portal.

A Intelbras INC Cloud oferece os seguintes beneficios: " Nenhum limite superior para clientes de
autenticacdo. " Diversas politicas de autenticagao.

" Servigos de envio de antncios personalizados.
O Intelbras INC Cloud fornece os métodos de autenticagio listados na Tabela Métodos de autenticagdo.

Métodos de autenticaglo:
Combinado
Método de autenticaglio Cendirio splicdvel Observages autenticaclio
Baixos requisitos de auditoria Mtenticacio baseada en MAC.
e coleta de estatisticas 08 usuirios poden concluir a
Una tecly operacionais, restaurantes e autenticacdo simplessente clicando enm Son suparee
lojas. = botdo na phgina de autenticacdo do
portal.
Autenticacio baseada en nome de
usudrio e senha.
As seguintes fungles sko .
0s usubrios da rede sdo fixos, LoAP
Conta fixa como dreas de campus e Impoctaclo & exportaclo de contas Com suporte
eseritérios. Vinculagio de uma conta a virios
enderecos WAC
Limite de clientes sisultinecs
0s ussdrios devea fazer login mo Google
‘ As operadoras usam o Google para  para conceder acesso 20 INC Clewd.
Autenticacko do Google coletar estatisticas sobre os Esse método ests disponivel somente ;g 0O Suporte
usubrios da rede. hetps://oasiscloud. intelbras.con.
05 usubrios devea fazer login no Tadtter
s As operadores usim o Twitter para para conceder acesso ao INC Cloud.
Jutenticaclo o Taitter coletar estatisticas sobre oo Esse sétodo esth disponivel somente e COM Suporte
usulrios da rede. hetps://oasiscloud. intelbras. con.
¢ Us convidado pode scessar 3 rede
Enpeesas ol lofas:en que & depois ur aprovador escaneia o
Autenticacdo de convidadas Mecessirio o acesso tempordrio COPORS GUE uR ape NBo supor tado
de convidados codigo QR no tersinal do comvidads e
g sutoriza o terminal.
Dispesitives IoT, impressorss sea Autenticagdo automatizads es
Autenticacdo de terminal burro fio & terainais POS. terainais’ sea fio. NBo supor tado
AS operadoras usas o Escebook 0s usubrios deves fazer login no
e
¢ Facehook para corceder acesso ao INC
Au[enugagio do Facebook para coletar estatisticas sobre pae CClaod. o Conm suporte

as usulrios da rede. Esse método estd dispenivel somente &

hetps://ossiscloud. intelbras con.

Método de autenticag8o e compatibilidade de rede

Compatibilidade com redes com diferentes autenticadores

Método de auterticaclio CA Roteador Wireless Roteador com fio

AotenticacBo de ums chave Sim Sim Sin
Autenticacio de conta fixa Sim Sim Sin
Autenticaclo de convidados Sin Sim Sin
Autenticagdo do Facebook Sim N&o Nio
hutenticaglo cosbinada Sin Sim Sin
Autenticacho de terminal burro Sim Sim Nio

Autenticaclo o massa Sinm Sim Nio

Pigina de autenticaclo personalizads Sim Sim Sin




Observagao:

& Um roteador Wireless pode atuar como um AC ou fat AP para fornecer autenticagdo sem fio. Um roteador com fio
se conecta aos terminais diretamente ou se conecta aos terminais por meio de um switch ou de um AP fat para
autenticagao.

2. Configurar a autenticagao do INC Cloud com um AC
como o autenticador

2.1. Configurar as definigées basicas
Pré-requisitos
Antes de configurar a autenticagdo do INC Cloud, conclua as seguintes tarefas:
" Conecte o dispositivo ao INC Cloud.
Para obter mais informagdes, consulte o Guia de implantagao do Intelbras INC Cloud.
Conclua as configuragoes de VLAN e DHCP.
" Configure os servigos Wireless e certifique-se de que os APs possam ficar on-line.

Configurar as defini¢cdes no dispositivo
Restrigbes e diretrizes

Somente a versao de software 5405 ou superior suporta a implementacao automatica das configuracdes de
autenticacao. Para outras versoes de software, defina manualmente as seguintes configuragoes no
dispositivo.

Para uma implementagao rapida dos seguintes métodos de autenticagado, consulte o Apéndice A. de
autenticagdo para o dispositivo.

" Autenticagdo de uma

chave. " Autenticacao de

conta fixa. " Autenticacao do
Facebook.

" Autenticagao de terminal burra.
" Autenticagao de convidados.

Configurar as definicbes gerais
1. Configure um dominio de autenticagao de portal.
# Adicione um dominio ISP chamado Cloud e insira sua visualizacgao.
<Sysname> visao do sistema

[Sysname] domain cloud
# Especifique os métodos de autenticacao, autorizagao e contabilidade como nenhum.
[Sysname-isp-cloud] authentication portal
none [Sysname-isp-cloud] authorization portal
none [Sysname-isp-cloud] accounting portal
none [Sysname-isp-cloud] quit
2. Configure a autenticagao do portal Cloud.
# Adicione um servidor Web de portal chamado Cloud e especifique seu URL e tipo. (Se o

administrador configurar o servigo Wireless no INC Cloud, a configuragdo sera implantada no
dispositivo automaticamente).

[portal web-server cloud
[Sysname-portal-websvr-cloud] url http://oasisauth.intelbras.com/portal/protocol
[Sysname- portal-websvr-cloud] server-type oauth


http://oasisauth.intelbras.com/portal/protocol

# Configure uma regra de correspondéncia para redirecionar solicitagées HTTP que contenham a
string de agente de usuario Captive NetworkSupport para o URL
http://oasisauth.intelbras.com/generate_404.

[Sysname-portal-websvr-cloud] if-match user-agent CaptiveNetworkSupport redirect-url http://
oasisauth.intelbras.com/generate_404

# Configure uma regra de correspondéncia para redirecionar solicitagées HTTP que contenham a
string de agente de usuario Dalvik
/2.1.0(Linux;U; Android7.0;HUAWEI para o URL http://oasisauth.intelbras.com/generate_404.

[Sysname-portal-websvr-cloud] if-match user-agent Dalvik/2.1.0(Linux;U;Android7.0;HUAWEI redirect-url
http://oasisauth.intelbras.com/generate_404

# Configure uma regra de aprovagao temporaria para permitir a aprovagao de pacotes de usuarios
que contenham informagdes do agente do usuario Mozilla e, em seguida, redirecione os pacotes
destinados ao URL http://captive.apple.com para o URL
http://oasisauth.intelbras.com/portal/protocol.

[Sysname-portal-websvr-cloud] if-match original-url http://captive.apple.com user-agent Mo- zilla
temp-pass redirect-url http://oasisauth.intelbras.com/portal/protocol

# Configure uma regra de aprovagao temporaria para permitir a aprovagao de pacotes de usuarios
que contenham informagdes do agente do usuario Mozilla e, em seguida, redirecione os pacotes
destinados ao URL http://lwww.apple.com para o URL
http://oasisauth.intelbras.com/portal/protocol.

[Sysname-portal-websvr-cloud] if-match original-url http://www.apple.com user-agent Mozilla temp-
pass redirect-url http://oasisauth.intelbras.com/portal/protocol

[Sysname-portal-websvr-cloud] quit

# Configure uma regra de aprovagao temporaria para permitir temporariamente a aprovagao de
pacotes de usuarios que acessam o URL http://10.168.168.168.

[portal web-server cloud

[Sysname-portal-websvr-cloud] if-match original-url http://10.168.168.168 temp-pass
# Habilite o recurso de desvio cativo otimizado para usuarios do

i0S. [Sysname-portal-websvr-cloud] captive-bypass ios optimize

enable [Sysname-portal-websvr-cloud] quit

# Habilite a autenticagéo direta do portal no modelo de servigo Cloud.

[Sysname] wlan service-template Cloud

[Sysname-wlan-st-cloud] portal enable method direct

# Configure o dominio de autenticagdo como Cloud e especifique o servidor Web do portal Cloud
como o servidor Web do portal Cloud para autenticagdo do portal.

[Sysname-wlan-st-cloud] portal domain cloud

[Sysname- wlan-st-cloud] portal apply web-server cloud

[Sysname- wlan-st-cloud] quit

# Habilite o passe temporario do portal e defina o periodo do passe temporario para 20 segundos.
[Sysname] wlan service-template Cloud

[Sysname-wlan-st-cloud] portal temp-pass period 20

enable [Sysname-wlan-st-cloud] quit

# Adicione um servigo da Web de portal local baseado em HTTP e insira sua visualizagao.
[Sysname] portal local-web-server

http [Sysname-portal-local-websvr-

http] quit

# Adicione um servigo da Web de portal local baseado em HTTPS e insira sua visualizagéo.
[Sysname] portal local-web-server

https [Sysname-portal-local-websvr-

https] quit


http://oasisauth.intelbras.com/generate_404
http://oasisauth.intelbras.com/generate_404
http://oasisauth.intelbras.com/generate_404
http://captive.apple.com/
http://oasisauth.intelbras.com/portal/protocol
http://captive.apple.com/
http://oasisauth.intelbras.com/portal/protocol
http://www.apple.com/
http://oasisauth.intelbras.com/portal/protocol
http://www.apple.com/
http://oasisauth.intelbras.com/portal/protocol
http://10.168.168.168/
http://10.168.168.168/

# Habilite os servigos HTTP e

HTTPS. [Sysname] ip http enable

[Sysname] ip https enable

# Habilite a verificagao de validade nos clientes do portal Wireless.
[Sysname] portal host-check enable

# Habilite o registro de logins e logouts de usuarios do portal.
[Sysname] portal user log enable

# Configure a regra livre de portal baseada em destino1 para permitir que os usuarios do portal
acessem o servigo DNS sem autenticacédo. (Este exemplo usa a regra 114.114.114.114
255.255.255.255.)

[Sysname] portal free-rule 1 destination ip 114.114.114.114 255.255.255.255

# Configure as regras 2 e 4 de portal livre baseado em destino para permitir que os usuarios do
portal acessem o servigo DNS sem autenticagao.

[Sysname] portal free-rule 2 destination ip any udp 53
[Sysname] portal free-rule 3 destination ip any tcp 53
[Sysname] portal free-rule 4 destination ip any tcp 5223

# Configure a regra 5 livre de portal baseada em destino para permitir que os usuarios do portal
acessem o servidor de autenticacao do INC Cloud sem autenticagao.

[Sysname] portal free-rule 5 destination oasisauth.intelbras.com

# Configure as regras 10 a 22 de portal-free baseadas em destino para permitir que os usuarios
do portal acessem o servidor de autenticagdo do INC Cloud sem autenticagao.

[Sysname] portal free-rule 10 destination short.weixin.qq.com [Sysname]
portal free-rule 11 destination mp.weixin.qq.com [Sysname] portal free-
rule 12 destination long.weixin.qq.com [Sysname] portal free-rule

13 destination dns.weixin.qq.com [Sysname] portal free-rule 14
destination minorshort.weixin.qq.com [Sysname] portal free-rule 15
destination extshort.weixin.qq.com [Sysname] portal free-rule 16
destination szshort.weixin.qq.com [Sysname] portal free-rule 17
destination szlong.weixin.qq.com [Sysname] portal free-rule 18
destination szextshort.weixin.qq.com [Sysname] portal free-rule 19
destination isdspeed.qq.com [Sysname] portal free-rule 20 destination
wx.qlogo.cn

[Sysname] portal free-rule 21 destination wifi.weixin.qq.com

[Sysname] portal free-rule 22 destination open.weixin.qq.com #

Habilite o redirecionamento seguro do portal.

[Sysname] portal safe-redirect enable

# Especifique os métodos de solicitacao HTTP permitidos pelo safe-redirect do portal.
[Sysname] portal safe-redirect method get post



# Especifique os tipos de navegador permitidos pelo portal safe-
redirect. [Sysname] portal safe-redirect user-agent Android
[Sysname] portal safe-redirect user-agent CFNetwork
[Portal safe-redirect user-agent CaptiveNetworkSupport [Sysname]
Portal safe-redirect user-agent MicroMessenger [Sysname] Portal safe-
redirect user-agent Mozilla
[Sysname] portal safe-redirect user-agent iPhone [Sysname]
portal safe-redirect user-agent micromessenger

Configurar a autenticagao do Facebook

Importante:

" Execute os comandos desta secdo depois de concluir as configuragées em Configurar configuragées gerais
/AN e
Apéndice A Comandos de autenticagdo para o dispositivo.
" Aregra livre 38 pode desativar a exibicdo de imagens pelo aplicativo. Configure essa regra conforme
necessario ou entre em contato com o suporte técnico.

# Configure regras sem portal baseadas em destino para permitir que os usudrios do portal que
enviarem uma solicitagdo HTTP/HT-TPS com nomes de host relacionados ao Facebook acessem
os recursos da rede sem autenticagao.

<Sysname> visao do sistema

[Sysname] portal free-rule 31 destination facebook.com [Sysname]
portal free-rule 32 destination m.facebook.com [Sysname] portal free-
rule 33 destination www.facebook.com [Sysname] portal free-rule

34 destination graph.facebook.com [Sysname] portal free-rule

35 destination connect.facebook.net [Sysname] portal free-rule

36 destination static.xx.fbcdn.net [Sysname] portal free-rule 37
destination staticxx.fbcdn.com

[Sysname] portal free-rule 38 destination scontent-hkg-3-1.xx.fbcdn.net


http://www.facebook.com/

Configurar a autenticagdo de uma chave

HWN=

[3)]

. Na barra de navegacao superior, clique em Rede.

. Selecione Settings (Configuragées>ACs> Authentication (Autenticagdo) no painel de navegagao.

. Selecione uma filial, um site e um dispositivo na parte superior da pagina.

. Para adicionar um modelo de autenticacdo, clique em Add (Adicionar) na guia Authentication Templates

(Modelos de autenticagao).

. Para editar um modelo de autenticagao, clique no icone Edit (Editar)cﬁ, para esse modelo de autenticagao.

. Para vincular um modelo de autenticagdo a um servigo wireless, clique no icone Edit (Editar)dz. para esse

modelo de autenticacao, selecione Yes (Sim) no campo Bind to Wireless Service (Vincular ao servigo wireless)
e clique em Apply (Aplicar). Se o modelo tiver sido vinculado ao servigo Wireless, pule esta etapa.

. Clique no icone Draw (Desenhar) @& para o modelo de autenticacéo de destino.
. Clique na caixa One-Key na area Configuragdo de Autenticagéo, ative a autenticagdo de uma chave

e confirme a autenticagdo de uma chave.
Defina outras configuragdes conforme necessario.

. Clique em OK ou em Liberar no canto superior direito da pagina.

Auth Meth

0060600060.

Configuragao da autenticagao de uma chave

Configurar a autenticagao de conta fixa

Restricbes e diretrizes

Se vocé nao configurar o periodo de validade ou configura-lo como 0, a conta nunca expirara.

Se voceé selecionar Bind MAC Address (Vincular enderego MAC) e nao inserir nenhum enderego MAC, os
clientes que usam o enderego MAC fixo poderao ser excluidos.

A conta nao é limitada.

Se vocé selecionar Enviado por e-mail, o sistema enviara o nome da conta e a senha para o endereco de e-
mail especificado. O nimero de enderegos de e-mail ndo pode exceder 10 e deve ser separado por virgulas.



Procedimento
1. Na barra de navegagéo superior, clique em Rede.
2. Selecione Settings (Configuragées>ACs> Users (Usudrios) no painel de navegagao.
3. Clique na guia Fixed Accounts (Contas fixas) na guia Portal Users (Usuérios do portal).
4. Clique em Adicionar.
5. Configure as informagdes da conta fixa conforme necessario.

Add Fixed Account X

Send by Email

SugyDatz (@ Permanznt Validity Limited Vslidity
= Mbps
D Mbps
Account L @ 8ind MAC Address Limit Chent Quantity
Please enter comma-separated MAC addresses in the required format.

Vi

Canes m

Adigdo de uma conta fixa

1. Para adicionar ou editar um modelo de autenticag&o, selecione Configuragées > ACs > Authentication no painel
de navegacao e, em seguida, selecione uma filial, um site e um dispositivo na parte superior da pagina. Para
adicionar um modelo, clique em Add (Adicionar) na guia Authentication Templates (Modelos de autenticagéo).

Para editar um modelo, clique no icone Edit (Editar) Q. para esse modelo de autenticagao.

2. Para vincular um modelo de autenticagdo a um servigo wireless, clique no icone Edit (Editar)f?.. para esse
modelo de autenticacao, selecione Yes (Sim) no campo Bind to Wireless Service (Vincular ao servigo wireless)
e clique em Apply (Aplicar). Se o modelo tiver sido vinculado ao servigo Wireless, pule esta etapa.

3. Clique no icone Draw (Desenhar) @ para o modelo de autenticacao de destino.

4. Clique na caixa Account (Conta) na area Auth Configuration (Configuragdo de autenticagéo), ative a autenticagio
de conta fixa e defina outras configuragées conforme necessario.

5. Desative outros métodos de autenticagio.



6. Clique em OK ou em Liberar no canto superior direito da pagina.

Auth Configuration

Auth Method ~
Account Google Twitint Facebook One-Kay Hotel Ermail
ON OFF OFF OFF OFF OFF OFF OFF
Account Login [1
Mandatory Password Change at First o]
Login
Change Passwordg E-
Resat L
Self-Registration L
ar o

Configuragdo da autenticagdo de conta fixa

Configurar a autenticagido do Google
Criando um aplicativo do Google

1. Faca login no Google Cloud Platform em https.//console.cloud.google.com/apis.

2. Clique em CREATE PROJECT para criar um projeto.

project

Search {/)for resources, docs, produets, ané more Q Search

co o

B v e i 5300

= GoogleCloud | seectapmject

RPI APis & Services Enabled APl & services

°

¢

Ensnd 4910 8 services

Lty

Crassanals

¥ AU consentscreen

&

Page ueage srosemaces

©  Tovaw s page, seicta prejct

CREATE PROECT

Criagéo de um projeto


https://console.cloud.google.com/apis

3. Defina as configuragdes basicas do projeto e clique em Create (Criar).

<« C & nhttpsyfe t ore: ge=%2F, t 5129 2Fapis%2F £ view%3Dpro; ew=project
its. Leamn more [
= Google Cloud Search (/) for resources, docs, products, at Q_ Search
New Project
A Youhave 12 projects remaining in your quota. Request an increase or
delete projects. Leam more [2
MANAGE QUOTAS 2
M;';v:;ec(ﬂ?ﬁ [>) ‘
Project ID: practical-net-391401. 1t cannot be changed later. EDIT
Location *
B No organization BROWSE ‘
Parentorganzation o forer
(- [
Configuragées basicas do projeto
4. Defina as configuragdes da tela de consentimento do OAuth.
" Selecione Externo como o tipo de usuario.
& © & bros/jconsolecoudgooglecom apis/credentials/coneant project  efrerhing-oven- 331401 Asuppontsdpunvien - project A =@ \4« s
it 64Tl W 5300 1 I Gt WOy T 0 a3 1304 1 VLT AR, L e Diswass
= GoogleCloud | & MyProects7nd v scte and more Q seareh 200 1@
APL APls & Services Leam »

app, Including your
target users. You can only associate one app with yous project
Libeary
Cradetils User Type
O Internal @
Ohizh consent seren
thin your organizstion, You
P Learm more about user
O External @
Your

i you a0 10 the kst of test
users. Once your app is ready to push to production, you may need to
verlfy your app. Learm more sbout Lses typet?

Selegao de um tipo de usudrio

Google OAuth consent screen

What is the OAuth consent screen? v
‘What are OAuth consent scopes? v
What are sensitive API scopes? v
What are restricted AP scopes? v
The app registration process

What information do | need? %

Will my app need to be verified by Google? v
What i | don't verify my app? v
How long does the verification process take? v
How many users can use my app? v

Domain verification v



" Editar configuragdes de registro do aplicativo

R Stertyour Free Trial with $300 i credit Domt woiry—you won't be charged f you run out of crecis. Leam more 4

API APIs & Services

@ Enabled APIs & services
W Loy

or  Credentials

% OAuth consent screen

%o Pageusage agreements

Google Cloud | 3 MyProject37014 v ‘

Search (/) for resources, dacs, products, and more , Q Search J

Edit app registration
© OAuthconsentscreen — @ Scopes — @ Testusers — @ Summary
App information
hs andhe
you
] Appname ‘

The name of the app asking for consent
[ se supportemai+ -

For Users 1 contact you wih queatans o0t Thei consent
App logo
This is your logo.
‘consent screen.

frer yourapp %p

e

Logo file 1o upioad BROWSE

“Upiosd an mage, o arger than 1MB on e comsent screen et wil elpusers recognze

YOUr 3pp. Afowed Image 1ormats ace JPG, PNG, and BMP Logos Shouis De square and

120px by 120px for the best results:

Edigéo das configuragées de registro do aplicativo 1
88 Stertyour Free Tris witn 5200 in credit. Dont worry—you wan't be charged i you run cut of credits Leam more (2
] Search (/) for resources, docs, products, and more | Q search |

Godecon [ wresme - |

API APIs & Services
& Enabled APIs & senvices
 Ubrary

O Credentials

OAuth consent screen

%o Pageusage agreements

Edit app registration

| Logo ieto upioad

BROWSE

Upioaq 4 IMge, not arger £13 TMB on e congeet screen that will Nelp users 16cognze
your app. Allowed ¥1iage formats are JPG, PNG, 2 BMP. Logos should be square and

120px by 120px for the best results.

App domain

o protect you and your users,
Domains. i

| Application hame page

"Provide usecs 3 5K 10 yout home page

| Agplication prrvacy policy link

Provide users a nk fo your public prvacy patcy

| Appiication terms of service link

"Provida users a ik 10 yout pUblic terms of senice

Authorized domains @

#When 5 domain 1 used on the consent screen o in 31 Outh cients configuration, it must be

it your app

‘Console 10 check I your Gomains are autnonzed. Leam more 2 about 1he authcrized domain

it

+ ADD DOMAIN

Developer contact information

Emsil addresses *

These emad adaresses e for Goog'e 1o notfy you about any changes to your project

SAVEANDCONTINUE ~ CANCEL

Edigdo das configuragées de registro do aplicativo 2



" Configurar escopos.
Vocé so6 precisa selecionar userinfo.profile.

€ o 6 prcjectertoshing oven <project LR S ELE ]
X Update selected scopes.

o
e AP ou anse tom the Ly
[ ——— °
[ K T Uty st
o amasnnioomal  Ses s primaryGeagie cceunt el s
a
e uslcl st
o opena ‘e ot jou puvitl i b
O ey maviggey g o 4t 1000 By w4
) et o your Songle ot
O ooy St contoure,
) sex theemad skress fr o Soogie Acccurt
[n I Vi 0 oo By
) readey
O ooy v
e adary amat nsbes o o Googe Acccunt
O sty suncersann Mgty o ad peissea in ot Gctoge snd
sl P 08t ot ks o ezt
O ooty Py Ve you da m GoogeClood Skrnge
) ead iy
O sty pr— gty dot 1 G Sorage s e e v
w2l e adsressof yoie Googls ccount
T
Manually add scopes

Atualizagdo de escopos

" Configure os usuarios de teste.

Clique em Add Users (Adicionar usuarios) para adicionar usudarios de teste. Somente usuarios de teste
podem fazer login em um aplicativo do Google no estado Testing (Teste).

el e avn 351 Ae v a(GmE

X Addusers

LEARN MORE 2

[ o
Adigédo de usudrios de teste
" Criar credenciais.
" Clique em CREATE CREDENTIALS e, em seguida, clique em OAuth client ID.
T A e ¢ @ (e
P i s [
= GogeCloud | 3 Mypepetsoms v | [ search 1) forrescuecen. docs rcuct,and more Qsereh | SNONCIEN /|
RPI APIs & Services Credentials | Litas
® i
W by
API Keys O 950 290 scoess the user s dete
o v
O | Semor s poe o
St D v ot s s i s gt o
%o P g [rPR—
O e e & e et ctions
[Frep——
Service Accounts Mansge service sccourts
0O e v Actons

Nosarce sceacrts 1 aciag



" Selecione aplicativo da Web como o tipo de aplicativo.

& G B hiipsicomoledoudgoogecom dentalsjonuthelontZpr ago=: Te—— Dgifted-provy project=giftad-pros

H i 0 - ” f it L

= GoogleCloud | 8 MyProjectasszs v earch (1) for resources, docs, products, and more | @ searcn
API APIs & Services & Create OAuth client ID

TSR AFIE saritcns Acient D Is used to dentiy 3 single app o Google's OAuth sen
ipis platforms, each willneed it own clien 1D, See:
information. Learm morw 22 about OAuth client types:

S J
™

5o Pageussge sgreements

Libeary

TVs 2nd Limited Input devices
Desktop spp

Unrversal Windows Piaticrm (UWP)

Authorized JavaScript origins @

+ ADDURI

Selegao de um tipo de aplicativo

" Adicione origens de JavaScript autorizadas e URIs de redirecionamento autorizados.

O URI de redirecionamento autorizado é https://oasiscloudportal.intelbras.com/portal/googleCallback.htmi.

As origens JavaScript especificadas devem comegar com https.

< Create OAuth client ID

type*
‘ Web application v ‘

~ Name *
‘ Web client 2 ‘

The your OAuth 2.0

and will not be show

The domains of the URIs you add below will be automatically added to
your OAuth consent screen as authorized domains [2.

Authorized JavaScript origins @

For use with requests from a browser

URIS 1+
https://oasiscloudportal.h3c.com

+ ADD URI

Authorized redirect URIs @

For use with requests from a web se

URIs 1+
[ https:, h3c. p leCallback.htm! ]

+ ADD URI

Note: It may take 5 minutes to a few hours for settings to take effect

CREATE CANCEL

Origens de JavaScript autorizadas e URIs de redirecionamento autorizados



5. Depois que a credencial for criada, clique em Credenciais no painel de navegagéo esquerdo. Na lista /Ds de
cliente OAuth 2.0, clique em Editar cliente OAuth na coluna Ag¢des da credencial. Na pagina que se abre, vocé
pode visualizar o ID e a chave secreta do cliente.

= GoogleCloud [ 3¢ MyProctans v | Search (/) for resources docs, products, and more [ @ searen | (5] @
APT APIs & Services & Client ID for Web application [ EECE
> Erabied APt kservices

Additional information
ey

; o Client secrets
Authorized JavaScript origins @ Client secret o
el s————
<+ ADD SECRET
‘+Amua! S
Authorized redirect URIs @
el
Informagées sobre o cliente
Definir as configuragbes de autenticagdo do Google no INC Cloud
0 método de autenticagdo do Google pode ser usado em conjunto com:
" Autenticagao por SMS.
" Autenticacgao de conta.
" Autenticacdo de membros.
" Autenticacao do Facebook.
" Autenticacdo do Twitter.
Vocé pode usar até trés métodos de autenticagdo simultaneamente.
1 For Endpoints  For PCs Template Type Preview  Release

Landing Login Success Home

_ ~ :
£ Corousel womon s | acomt | Gwon | e | reo
OFF OFF oFF on on oFF
3 sc
HO . SamAn g :
B9 Picture ©
Google Twitter
Cre-xay Gust Momoer
B Video OFF OFF OFF
B Text =
@aES (w-F amR) Auth via Googe ()
Chent D |
- Logo vert 1D [1-128 chars ]

CllentSeceet [1Bacras |

Logn Sty
Agvanced Settings

>

OK

Autenticagdo do Google



Configurar a autenticacdo do Twitter
Criando um aplicativo do Twitter
" Entre na Plataforma de Desenvolvedores do Twitter em https:/developer.twitter.com.

¥ Developer Platform

Tap into
what’s
happening to
build what’s
next

It's a new era for innovators with the
new Twitter API v2, seconds to ‘hello
world’, and more free access

Pégina inicial

" Registre-se para obter uma conta de desenvolvedor.

Developer Doct v Conmelty « Upduws v  Support
Portal

Dashboard

Projects

Er— 25y
‘!

MONTHLY TWEET CAP USAGE 7
MNew access levels

Leam mare

[F]  reiptgoes

Pdgina para registro de conta



" Clique em Portal do desenvolvedor para criar um aplicativo em segundo plano.

v Community v Updates v  Support

Developer
Portal

Dashboard Name your App

0 .
&2, Projects & Apps © Appname
Project 1

55 keys & tokens, plus set

Nomeagao de aplicativos

" Registre a chave da API e o segredo da chave da API. Elas serdo usadas posteriormente.

v Community v

Developer
Portal w

Here are your keys & tokens

© Keys & Tokens

For security,

AP1 Key

AP Key Secret

Boarer Token

Go to dashboard

Senha



" Configurar as definigdes do aplicativo.
" Clique no icone Configuragbes na area Aplicativos.

Community v Updates v  Support

Developer
Project 1

Overview  Settings

& Projects & Apps

Doyou

D Helptul docs

Usage
Products (EED

MONTHLY TWEET CAP USAGH

0 Tweets pulied of 500,000

Apps

eiaTest I:] y

" Clique no botéo Set up (Configurar) na area User authentication settings (Configuragées de
autenticagdo do usuario).

Docs v Community v

Developer

Portal App details w

APPICON

D Authentication docs

&2, Projects & Apps

elalest

Products (T

User authentication settings

Authentication not set up

Configuragées de autenticagao do usuario



" Ativar o Oauth 1.0a.

Docs v Community v Updates v Support

Developer
Portal

Dashboard

&2, Projects & Apps

To request email frc 0 provide URLS to your App's p

policy and ter

Ativagdo do Oauth 1.0a.

" Especifique um URL de redirecionamento e um URL de site.
" URL de redirecionamento: https://oasiscloudportal/portal/twitterCallback.html.
" URL do site: insira um URL no formato de nome de dominio.

Docs v Community v  Updates v

Developer
Portal

GENERAL AUTHENTICATION SETTINGS

Dashboard Callback URI / Redirect URL

Projects & Apps
A Required

+ Add another

Website URL

elaTest

Organization name (optional)

Organization URL (optional)

Terms of service (optional)

URL de redirecionamento e URL do site


https://oasiscloudportal/portal/twitterCallback.html

Configurar as definigées de autenticagdo do Twitter no INC Cloud
0 método de autenticagdo do Google pode ser usado em conjunto com:
" Autenticagao por SMS.
" Autenticacao de conta.
" Autenticagdo de membros.
" Autenticacao do Facebook.
" Autenticagdo do Google.
Voceé pode usar até trés métodos de autenticagao simultaneamente.

" For Endpoints  For PCs. Template Type [EETINIE] Freview  Release

Developer Mode
B3 carousel WeChat OA s Account l Twitee acetoos

Landing Login Success  Home

OFF

B sc

| - 00e

3 Video L Vi

B Text B=s owr) R

B8 Logo

API Key Secre

>

OK

Autenticagdo do Twitter

Configurar a autenticagao de convidados
Restrigbes e diretrizes
Ap6s a configuracado, um convidado s6 podera acessar a rede depois que o aprovador escanear o cédigo QR
no cliente e autorizar o cliente. O cédigo QR é valido por cinco minutos. Quando o cédigo QR expirar, o
convidado devera atualizar o cédigo QR.
Procedimento

1. Na barra de navegagao superior, clique em Service (Servigo).

2. Selecione Authentication (Autenticagdo) no painel de navegagao e clique na guia Accounts (Contas).

3. Clique na guia Contas de convidado e clique em Adicionar.

Um aprovador é adicionado depois que o aprovador escaneia o codigo QR e, em seguida, insere o
codigo de verificagdo. Se o aprovador for excluido, o INC Cloud removera automaticamente a
permissao do aprovador.

< Refresh + Add
Nickname Creator Created At Actions QO
Lionel Test_Oasis 2020/06/08 22:03:47 @

Showing 1 to 1 of 1 entries Previous Next Per Page 10 EI

Adigdo de um aprovador

4. Selecione Settings (Configuragées>ACs> Authentication (Autenticagdo) no painel de navegacio e, em
seguida, selecione uma filial, um site e um dispositivo na parte superior da pagina.

5. Para adicionar um modelo de autenticacao, clique em Add (Adicionar) na guia Authentication Templates

(Modelos de autenticagdo). Para editar um modelo de autenticagao, clique no icone Edit (Editar) 4. para
esse modelo de autenticagao.



6. Para vincular um modelo de autenticagdo a um servigo wireless, clique no icone Edit (Editar)cf,, para esse
modelo de autenticagao, selecione Yes (Sim) no campo Bind to Wireless Service (Vincular ao servigo wireless)
e clique em Apply (Aplicar). Se o modelo tiver sido vinculado ao servigo Wireless, pule esta etapa.
7. Clique no icone Draw (Desenhar) ' para o modelo de autenticagéo de destino.
8. Clique na caixa Convidado na area Configuragéo de Autenticagéo e ative a autenticacdo de convidado.
9. Selecione os aprovadores.
O campo Aprovadores exibe apenas os aprovadores autorizados por essa conta e todas as suas subcontas.
Para locatarios, o campo Aprovadores exibe os aprovadores autorizados por todas as suas subcontas.
10. Desative outros métodos de autenticacdo.
11. Clique em OK ou em Liberar no canto superior direito da pagina.

x
Auth Method v
WeChat OA Account Facebool One-Key Dumb Terminal
OFF OFF OFF OFF OFF
GuestAuth [ JED

Approvers  Lionel

Select Approver | Lionel v | Add Approver

Configuragdo da autenticagao de convidados

Configurar a autenticagao do Facebook
Com a autenticagao do Facebook ativada, os usudrios serado redirecionados para a pagina de login do
Facebook para autenticagdo. Eles poderdo acessar a rede somente depois de conceder ao INC Cloud a
obtengao de suas informagoes do Facebook (apelido, perfil e informagoes de e-mail) do Facebook.
Criag&@o de um aplicativo do Facebook

1. Faca login no Meta for Developers em https://developers.facebook.com.

2. Clique em Criar aplicativo para criar um aplicativo do Facebook.

€ 5 C @ developers.faced

00 Metafor Developers

Criando um aplicativo



3. Selecione Permitir que as pessoas fagam login com suas contas do Facebook.

< C @ developers. facebool

00 Meta for Developer:

Create an app X Cancal

What do you want your app to do?

cases ste made up of

aelated use cazer f i hess 2008 your agp i crea

Allow paopla to 153 in with their Facebook account .
Our mat comr c core, et iy Tor w6 16 g INLOYOUT 995, 494 for your

D10 5K uBers for permIsion 10 9ccess their deta

Get gaming login and request data from players

Give players 2 way 1o log inta your game a witple platfarms asd ask users for permission o access
Slayer data. Players can use custom player names and avatars, To create as instant Games 2pp, select
Other below and select instarn Games

Looking for something else?

1T you meed aomething that ias ahomn sbove, you can bee more opti

Other

Other
Explors othar products and data permissi 206 managemest, Instant Games and mare, You'l be
asked to select an app type and then you can add the permissions and products you naed

Selegdo de um caso de uso

4. Especifique o nome do aplicativo.

<« C & developers. o,
09 Meta for Developers
Creale an app X Cancel
@ iz macue Trosieay sem o sout My v -
(P dwsiie cloudNet

App contact smal)
This s the e adrwss el e o contact ou abo
i ——r

boutyour o Mo s n s o chsk gl i iy ot o st
1 isdebe o cormp omion

cloudner@nde com| |

Businss Account - Options!

Canrecting aBusivass Acoount s your app sl g i 91 cortan products e permissions. Yo 1ba askad 1 conrect 4 siness

No Business Manager account selected -

By proceeding, you agree o the Me

Especificando o nome do aplicativo

5. Iniciar a verificagdo de negécios.
< c

Meta for Developers aiek doveiapar deminiat 1

@ coner s

Verification
Meta requlr

) Dashbeard

20 app admin 16 complets varification to halp us undarstand wha s creating apps on this patform

Required actions

Business verification
Buikd your app This fs required 10 et access 1o data from users (for some apss ©
Account ¢an complete this process. Lear more about business v

I3 called advanced accesa). Dnly peoge with full control of 4 Businese

/7 Usecases

Stan verin:

@ Products

Settings ~

AppRoles v

Z] Testng

Submit for review
@ venification

) Data handling qu

) AppReview
Publish

{1 colive

Verificagdo de negécios



6. No Meta para Desenvolvedores, ative o login do cliente OAuth e o login do Web OAuth e insira o URI da pagina
de login de autenticagao como um URI de redirecionamento OAuth valido. Para obter o URI da pagina de login
de autenticacdo, acesse a pagina Auth Configuration (Configuragdo de autenticac&o) do INC Cloud e clique em
Preview (Visualizar).

€ 5 C i@ deved facebook. con/spps/4653922: 4 )

“. Ousis Platform - App 10: 465332220577515 App Mode: Devalopment @ Live App type: Consumar

(33 Dashboard this 0pp 9 5 You can contnue touse tin devalopmant made. Read mare of agpasl
Required actions. Your spp has standard access to public_profile, To use Facebook Login, switch public_profile to advanced access. Get Advanced Access
@} Settings’ ¥ Client OAuth settings

()] App Roles v

Cliant OAUth fogin

£) Nents o -
Wab OAUt login
©) App Review %) Yo Ssudn witbaved EXast DAV L
Prosucts Ada prosect
= Force Wb OAuth reauthentication
Facebook Lagin ~ "
Satings
Quickstart Yo i Redirec
App Everts. v Vald OAuth Radirect URIs
Acthitylg ]
i= Actuity log Copy to clipboara
= R ] Lomthe eSSk
i oK
s
Configuragées do OAuth
For Endpoints  For PCs. Template Type EIECINIR] Previsw — Releas

Landing BELLE Login Success Home

Auth Metmod v

Facaboak

- - APP 1D [Custom v
BEe o e AP 1D (Gt

| R

OK

Pdgina de configuragdo de autenticagao



fsauth hic

d=6136488mas id=

=g CAAW.

AED . AWERAE

ans
Pagina de login de autenticacdo

Definigdo das configuragées de autenticagdo do Facebook no INC Cloud

1. Na barra de navegagéo superior, clique em Rede.

2. Selecione Settings (Configuragées >ACs > Authentication (Autenticagdo) no painel de navegagao.
3. Selecione uma filial, um site e um dispositivo na parte superior da pagina.
4

. Para adicionar um modelo de autenticacdo, clique em Add (Adicionar) na guia Authentication Templates
(Modelos de autenticagao).

[3)]

. Para editar um modelo de autenticagao, clique no icone Edit (Editar)@. para esse modelo de autenticagao.

6. Para vincular um modelo de autenticagdo a um servico sem fio, clique no icone Edit (Editar)d. do modelo de
autenticagao, selecione Yes (Sim) no campo Bind to Wireless Service (Vincular ao servigo sem fio) e clique em
Apply (Aplicar). Se o modelo tiver sido vinculado a um servigo Wireless, pule esta etapa.

7. Clique no icone Draw (Desenhar) & para o modelo de autenticagao de destino.

8. Clique na caixa Facebook na area Configuragéo de Autenticagdo, ative a autenticagéo via Facebook,
digite o codigo App ID e desative todos os outros métodos de autenticagao.

9. Cliqgue em OK ou em Liberar no canto superior direito da pagina.

Auth Configuration

Auth Method v
WeChat OA Account Facebook One-Key Dumb Terminal Guest
OFF OFF ON OFF OFF OFF

Auth via Facebook
APP ID | Custom ¥

18519556632

Configuragado da autenticagdo do Facebook



Configurar a autenticagdo combinada

Restrigbes e diretrizes

Somente os seguintes métodos de autenticagcao podem ser usados em conjunto:
" Autenticagdo de conta fixa.
" Autenticacdo do Facebook.

Um usudrio pode acessar a rede desde que seja aprovado em uma autenticagao.

Procedimento

1. Configure as Configure as definigées no dispositivo definigdes no dispositivo conforme descrito em se

o dispositivo
a versao do software é inferior a 5405.

2. Configure no minimo dois métodos de autenticagéo (Detalhes ndo mostrados).
Configurar a autenticacdo do terminal burro
Restrigbes e diretrizes
Se um grupo de contas contiver contas que tenham sido autenticadas, a alteragao do periodo de validade do
grupo de contas alterara o periodo de validade de todas as contas do grupo.
Se vocé configurar o periodo de validade como 0, a conta nunca expirara.
Vocé pode inserir os trés primeiros bytes para adicionar enderegos MAC em massa. A configuragdo do
periodo de validade de um enderego MAC completo e a de um enderego MAC de trés bytes nao sao
mutuamente exclusivas. Suponha que vocé adicione enderegcos MAC que comecem com AA-BB-CC e
especifique um periodo de validade de 5 dias e, em seguida, adicione o enderego MAC AA-BB-CC-11-22-33
e especifique um periodo de validade de 10 dias. Os periodos de validade dos terminais burros com um
endereco MAC de AA-BB-CC-11-22-33 e um enderego MAC que comega com AA-BB-CC sao de 10 e 5 dias,
respectivamente.
Procedimento

1. Na barra de navegagao superior, clique em Service (Servigo).

2. Selecione Authentication (Autenticag&o) no painel de navegagao e clique na guia Accounts (Contas).

3. Na guia Contas de terminal burro, clique em Editar grupo de contas.

4. Clique em Adicionar.

5. Digite as informagdes necessarias e clique em OK.

Edit Account Group X

Add

Account Group 4 a

Add Account Group X

Adligao de um grupo de contas



6. Selecione um grupo de contas e clique em Add (Adicionar).
7. Digite um enderego MAC no formato necessario.

Add MAC Address X

*MAC Address  Formats: AA-co-BB-87-22-00, 4532-AbCD-TFAC, AA co:bBET:23:00, or AA-BE-CC

I 1-128 chars |

Des

“Vaidity Penad ® Permanent

(O Limited

=

Adigdo de um enderego MAC
8. Clique na guia Authentication Templates (Modelos de autenticagdo).
9. Para adicionar um modelo de autenticagéo, clique em Add (Adicionar). Para editar um modelo de

autenticagao, clique no icone Edit (Editar Q. para esse modelo de autenticagao.

10. Clique no icone de desenho @& para o modelo de autenticagao de destino. Vocé sera colocado na guia Login.

11. Clique na caixa Terminal burro na area Auth Configuration e, em seguida, ative a autenticagéo de terminal
burro.

12. Selecione um grupo de contas.
13. Clique em OK ou em Liberar no canto superior direito da pagina.

Auth Configuration

Auth Method W

Q00000

WeChat OA Account Facebook One-Key [Dumb Terminal Guest

OFF OFF OFF OFF ON OFF

Dumb Terminal Auth @

‘ Xiaobei devices do not support this feature. ‘

Account Group ‘ Please select an account group. ¥ l

Configuragado da autenticagdo do terminal burro



14. Para implementar um modelo, execute as etapas a seguir:

" Clique no icone Implantar Modelo:" @ para esse modelo de autenticagao.
" Clique na guia ACs.
" Selecione uma filial ou local.
" Selecione um CA e clique em Aplicar.
Se nenhum dispositivo for exibido, verifique a versao do dispositivo.

Apply Template

11 Appy B History © Back to Template List Branch Ste | head office v

State Device Name Serial Number Current Version Type Model Branch Site
[ ] Wi2510H-PWR Customer 5405P01 V2510 ead ofice

Next  PerPage 10

1to 1 0of 1 entries
Implementagdo de um modelo

" Selecione um modelo de servigo ou um SSID e clique em OK.

[] Sservice Template Wireless Service Stat... SSID Device Name e

] cloud QOn 2zsy WR2S10H-PYWR

1to 1of 1entres First  Previous = MNext  Last PerPage 10 v
0K Cancel

Selegao de um modelo de servigo

15. Ative a autenticag&o acionada por MAC no dispositivo. Para obter mais informacgdes, consulte Configurar

autenticagéo acionada por MAC no dispositivo.
-ativar a autenticaggo.

Configurar a autenticagdao em
massa
Execute esta tarefa para implementar configuragdes de autenticagdo em massa.

Restricbes e diretrizes
A configuragao de um modelo de autenticagdo em massa tem precedéncia sobre a de um modelo de
autenticagao que nao seja em massa. Para que o modelo de autenticacao ndo em massa tenha efeito, clique

no icone Editar Q. para esse modelo de autenticagédo e, em seguida, clique em Aplicar.

Antes de implementar a configuracdo em massa, certifique-se de que os seguintes requisitos sejam :

" Os dispositivos em que a autenticagdo em massa é implantada estdo on-line. Se um dispositivo estiver off-
line, a implementacao falhara. O dispositivo carregara as configuragées implantadas mais recentes na .

" A versao do software deve ser 5405 ou superior.

" O nome do servigo sem fio € o mesmo do servidor da Web do portal.



Procedimento

1. Na barra de navegacao superior, clique em Service (Servigo).
2. Selecione Authentication (Autenticagdo) no painel de navegacao.
3. Na guia Authentication Templates (Modelos de autenticagéo), clique em Add (Adicionar).

4. Clique no icone Draw (Desenhar) @ para o modelo de autenticagao de destino. Para obter o processo de

configuracgao detalhado, clique em

procedimentos de diferentes métodos de autenticagao, consulte Definir configuragées basicas.

Auth Configuration

Auth Method ™
WeChat OA Account One-Key Dumb Terminal Guest
OFF OFF ON OFF OFF
One-Key Access i
Hide One-Key Button [orr| |
Text [Click Me |
Button Shape @ Rectangle Round
Distance to Bottom . 36 I%
Button Opacity @ 80 P%
Background Color [l Text Color
Configuragdo da autenticagdo em massa
5. Para implementar um modelo, execute as etapas a seguir:
. . L . ~
" Clique no icone Implantar Modelo= = para esse modelo de autenticacéo.
" Clique na guia ACs.
" Selecione uma filial ou local.
" Selecione um CA e clique em Aplicar.
Se nenhum dispositivo for exibido, verifique a versao do dispositivo.
Apply Template | 1:c1
AC R 1

Pleast ct online oevice app
Supported AC Version. Customer 5405 and Higher
At Apply [ History © Back to Template List Branch Site | head office
O State Device Name Current Version Type Model Branch Site
O L ] W2510H-PWR Customer S406P01 AC WI2510H nead office Dasis
1to1of L enties Previous - Nea  PerPage 10

Implementagao de um modelo



Personalizar uma pagina de autenticagado

Vocé pode configurar a pagina de destino, a pagina de login, a pagina de sucesso do login e a pagina inicial, e
pode enviar

ou desative a pagina de destino ou a pagina de login bem-sucedido, conforme necessario.

Restrigbes e diretrizes
0 tamanho da imagem nao pode exceder 1 M. Como pratica recomendada, defina o tamanho da imagem entre

100 KB e 200 KB. Somente os formatos JPG, JPEG, BMP, PNG, GIF e SVG sao permitidos.

Como pratica recomendada para nao afetar a velocidade de carregamento da pagina, nao adicione muitos
controles.

Procedimento

1.
2.

3.

Na barra de navegacao superior, clique em Service (Servigo).
Selecione Authentication (Autenticagdo) no painel de navegagao.

Na guia Authentication Templates (Modelos de autenticagao), clique no icone Draw (Desenhar) parao
modelo de autenticagao de destino.

. Defina as seguintes configuracgdes, conforme mostrado na Figura Visualizagao da alteragdo da configuragao:

" Logotipo: a relacdo de aspecto deve ser 1:1. A imagem sera automaticamente cortada em um circulo.
Vocé pode inserir um nome de loja com comprimento inferior a 12 caracteres.

" Plano de fundo: a proporcao deve ser de 3:5.

" Carrossel: a proporcéo deve ser de 11:5. Sdo necessarias duas ou trés imagens com a mesma altura.

" Imagem: a relacdo de aspecto deve ser 11:5. A descricdo da imagem néao pode exceder 48 caracteres.

" Video: o tamanho do video ndo pode exceder 5 M. Somente os formatos MP4, WEBM e OGG sao
permitidos.

" Texto: vocé pode editar a fonte, o tamanho da fonte, o negrito e a cor da fonte.

VIRGIN

NS (2) Background

®

Carousel

Text Area %

Descrigao do modelo personalizado



5. Para configurar a pagina inicial, clique na guia Home e selecione Usar link personalizado.
6. Digite um link personalizado e clique em Upload.
7. Para visualizar o link, clique em Preview (Visualizar) no canto superior direito da pagina.

Template Type Developer Mode [ NPFeView Release

Auth Configuration

Auth Method ¥
WeChat OA Account Facebook One-Key Dumb Terminal Guest
OFF OFF OFF ON OFF OFF

Pré-visualizagao da alteragao da configuragao

8. Clique em Liberar no canto superior direito da pagina.

A pagina inicial enviada aos usuarios durante a autenticagdo do portal sera substituida pela pagina
redirecionada por esse link personalizado.

Landing Login  Login Success Home Template Type r Mode | Preview Release

_ Auth Configuration

u Caroussl Auth Method v
&
57 WeChat OA Account Facedook One-Ke Guest
- Picture Welcome 10 Use Free Wi-Fi .
oN OFF OFF OFF OFF
WeChat OA
2 video i [
i [ Auth via Facebook @y X J
BB Text i
' Login Styie N
WeChat Account Advanced Settings bz
B8 Logo

@ Click 1o Accept {WI-FI MBI OK

Configuragdo do modelo personalizado



2.2. Configurar definigdes avancadas

O INC Cloud fornece configuragbes avangadas de autenticagdo para simplificar o gerenciamento de
autenticacdo, reduzir custos e otimizar a promogao no mercado. A tabela Recursos avangados de
autenticagdo do INC Cloud descreve os recursos avangados disponiveis para cada método de autenticagao.
Vocé pode definir essas configuragées conforme necessario.

Recursos avangados de autenticagdo do INC Cloud:

Métodos de autenticaglio:
Combinado
Método de autenticaglio Cendirio aplichvel Observages autenticaglio
Baixos requisitos de auditoria Aatenticacdo basesda en MAC.
e coleta de estatisticas 05 usulrios pedes concluir a
Una tecla operacionais. restaurantes e utenticagio simplesasnte clicando en Con. suporte
lojas. e botdo na pigina de autenticagio do
tal.
Autenticacio baseada en nome de
usudrio e senha.
As seguintes funcles sko :
0Os usubrios da rede sdo fixos, LDAP
Conta fixa como dreas de campus e Importaclo e exportacio de contas Com suporte
eseritorios. Vinculagdo de uma conta a virios
enderecos WAC
Limite de clientes sisultinecs
0s ussdrios devea fazer login mo Google
As cperadoras usam o Geogle para  para conceder acesso 20 INC Clewd.
Autenticacko do Google coletar estatisticas sobre os Esse método ests disponivel somente e COA Suporte
usubrios de rede. hetps://oasisclond. intelbras. con.
0s usubrios deves fazer login no Twitter
man As operadords usim o Twitter para para conceder acesso ao INC Cloud.
Mocsaticacho & Teituee coletar estatisticas scbre ot Esse sétodo estd disponivel somente e COM Suporte
usudrios da rede. hetps://oasisclond. intelbras. con.
Us convidado pode scessar & rede
Empresas ou lojas en que é >
Autenticaclo de convidadas  Necessirio o scesso tempordrie USPOLS GUE U dpeovddor eSCaneld o yp, o cpag
g canvidados codigo QR no tersinal do corwidado e
" auteriza o terminal.
Dispesitives IoT, impressorss sea Autenticacdo sutosstizads es
Autenticacdo de terminal burro fio & terainais POS. terainais sea fio. NBo supor tado

0s usubrios deves fazer login no

As operadoras usas o Facebook
Autenticacio do Facebook para coletar estatisticss sobre S el mg::: acesso 20 I o suporte

as usubrics da rede. Esse método estd disponivel somente &2

hetps://ossiscloud. intelbras con.

Método de autenticag8o e compatibilidade de rede

Compatibilidade com redes com diferentes autenticadores

Mégtodo de autenticagio CA Roteador Wireless Roteador com fio

hstenticacho de ums chave Sim Sim Sin
Autenticacio de conta fixs Sim Sim Sin
Autenticagdo de convidades Sin Sim Sin
Autenticagdo do Facebook Sin N&o Nio
Autenticacdo cosbinada Sinm Sim Sim
Autenticacdo de terminal burro Sim Sim Nio

Autenticaclo eo massy Sim Sim Nio

Pigins de autenticacho personalizads Sim Sim Sin




Ativar o recurso captive-bypass
Normalmente, o dispositivo envia a pagina de autenticacdo para um cliente automaticamente quando o
cliente tenta acessar uma rede de autenticagao de portal. O recurso captive-bypass permite que o dispositivo
envie a pagina de autenticagao do portal para o cliente somente quando o usuario iniciar um navegador.
Para ativar o recurso captive-bypass, vocé deve executar as seguintes etapas no dispositivo:
1. Entre na visualizagao do sistema.
visdo do sistema

2. Entre na visualizagdo do servidor da Web do portal da Cloud do servidor da Web.
Portal web-server Cloud

3. Habilite o recurso captive-pass.
Ativagao do captive-bypass

Ocultar ou personalizar o botdo de autenticagdo de uma chave
Execute esta tarefa para ocultar o botdao de autenticagdo de uma chave ou alterar o estilo do botdo. Se o
botdo estiver oculto, os usudrios passarao pela autenticacdo automaticamente apés a expiragao do
crondmetro de contagem regressiva na pagina de login.
Restrigbes e diretrizes
Vocé pode alterar o estilo do botdo somente quando o botdo nao estiver oculto.
Procedimento

1. Na barra de navegagéo superior, clique em Rede.
. Selecione Configuragées (Configuragdes >ACs > Authentication (Autenticagdo) no painel de navegacgao.
. Selecione uma filial, um site e um dispositivo na parte superior da pagina.

. Clique no icone Draw (Desenhar) “© para o modelo de autenticacgao de destino.

. Clique na caixa One-Key na area Configuragées de Autenticagdo e, em seguida, oculte ou personalize o
botao conforme necessario.

Gerenciar contas fixas
Execute esta tarefa para excluir, importar ou exportar contas fixas em
massa. Para gerenciar contas fixas:
1. Na barra de navegagéo superior, clique em Rede.
. Selecione Configuragdes (Configuragdes >ACs > Users (Usuéarios) no painel de navegagao.
. Clique na guia Fixed Accounts (Contas fixas).
. Para excluir contas fixas, selecione as contas fixas de destino e clique em Excluir.

. Para importar contas fixas, clique em /Importar, faca o download do arquivo de modelo e preencha o
arquivo conforme necessario e, em seguida, carregue o arquivo de modelo.

6. Para exportar contas fixas, clique em Exportar.

a b WN

a b wnN

Ativar a alteragao de senha por autoatendimento

Esse recurso permite que os usuarios alterem as senhas no login. Com esse recurso desativado, somente os
administradores podem alterar as senhas de contas fixas.

Para ativar a alteracao de senha por autoatendimento:
1. Na barra de navegagao superior, clique em Network.

. Selecione Configuragdes (Configuragbes>ACs> Authentication (Autenticagdo) no painel de navegagao.
. Selecione uma filial, um site e um dispositivo na parte superior da pagina.

. Clique no icone Draw (Desenhar) para o modelo de autenticacao de destino.
. Clique na caixa Account (Conta) na area Auth Configuration (Configuragdo de autenticagéo).
. Ativar alterar senha.

a0 hsh WN



Permitir a colaboragdo com um servidor LDAP para verificagao de conta fixa

Execute esta tarefa para permitir que o INC Cloud informe nomes de usudrio e senhas ao servidor LDAP para
verificagao quando os usuarios tentarem acessar a WLAN usando contas fixas. Isso libera os administradores
de rede da importagao de informagdes de conta do servidor LDAP para o INC Cloud.

Restrigbes e diretrizes

Para usar esse recurso, certifique-se de que o servidor LDAP tenha sido configurado.

Procedimento
1. Na barra de navegagéo superior, clique em Rede.
. Selecione Configuragdes (Configuragdes >ACs > Authentication (Autenticagao) no painel de navegacao.
. Selecione uma filial, um site e um dispositivo na parte superior da pagina.
. Clique no icone Draw (Desenhar) L4 para o modelo de autenticagao de destino.
. Clique na caixa Account (Conta) na area Auth Configuration (Configuragéo de autenticac&o).
. Habilite o LDAP e defina as configuragdes do LDAP conforme necessario.

7. Clique em LDAP Config Verification (Verificagdo de configuragdo LDAP) para verificar as configuragées LDAP.

ouh WN

Alterar as configuragées de efeito visual da pagina de login

Execute esta tarefa para personalizar a cor do plano de fundo, a opacidade do plano de fundo e a cor do texto
no login
pagina.

Restrigbes e diretrizes

Cuidado:

& A restauracio das configuragdes padrao removera todas as configuragdes de efeitos visuais definidas pelo
usuario e a operagao de restauragio é
irreversivel. Use esse recurso com cautela.

As configuragoes de efeito visual dos métodos de autenticagdo s6 tém efeito quando varios métodos de
autenticagao sao usados.
estdo ativados.
Procedimento
1. Na barra de navegagéo superior, clique em Rede.
. Selecione Configuragdes (Configuragdes >ACs > Authentication (Autenticagdo) no painel de navegacgao.
. Selecione uma filial, um site e um dispositivo na parte superior da pagina.

. Clique no icone Draw (Desenhar) & para o modelo de autenticacao de destino.

. Clique para expandir o menu Login Style (Estilo de login) na area Auth Configuration (Configuragéo de
autenticagao).

. Configure a cor do plano de fundo, a opacidade do plano de fundo e a cor do texto, conforme necessario.

. O ajuste sera exibido na area de visualizagao em tempo real. Para restaurar as configuragoes padrao do
efeito visual, clique em Restore Default (Restaurar padréo).

a b WN
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Configurar as definigoes de acesso a Internet
Procedimento
1. Na barra de navegagao superior, clique em Rede.
. Selecione Configuragées (Configuragdes >ACs > Authentication (Autenticagdo) no painel de navegacao.
. Selecione uma filial, um site e um dispositivo na parte superior da pagina.

P

. Clique no icone Draw (Desenhar) - para o modelo de autenticacao de destino.

. Clique para expandir o menu Advanced Settings (Configuragées avangadas) na area Auth Configuration
(Configuragdo de autenticagdo).

. Defina as configuragoes de acesso a Internet conforme necessario.

a s WN
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Parémetros

" Tempo limite da sessdo: duragdo maxima continua on-line de um cliente apés uma autenticagdao. Um
cliente sera desconectado quando sua duragado continua on-line exceder o tempo limite. O tempo limite
da sessdo nao pode ser maior do que a duragao on-line diaria.

" Duragao diaria on-line: duragdo maxima on-line de um cliente em um dia. Um cliente sera desconectado
quando sua duragao on-line por um dia exceder o limite. A duragao on-line diaria ndo pode ser menor
que o tempo limite da sessao.

" Trafego minimo e temporizador de inatividade: faz o logoff de um cliente se o trafego dentro de um
temporizador de inatividade nao atingir o limite minimo de trafego. A configuragdo do temporizador de
inatividade como 0 desativa o recurso de temporizador de inatividade.

Observagao:

& Como pratica recomendada, defina o timer ocioso para um valor ndo maior que a metade da concessao do
endereco IP dos clientes, permitindo entradas
de clientes off-line a serem excluidos a tempo.

" Client Rate Limit: taxa limitada de trafego de clientes de uplink e downlink. Esse recurso é compativel com
versoes superiores a 5417P01.

" HTTPS para Landing e Login: use sessdoes HTTPS para a pagina Landing e Login.

" Permitir PC: Permitir que os PCs acessem a WLAN. A autenticacido do Facebook nao é compativel com
esse recurso.

Gerenciar grupos de contas de terminais burros

Execute esta tarefa para criar, Excluir ou editar grupos de contas de terminal burro e importar ou exportar
grupos de contas de terminal burro.
contas terminais.

Se vocé ativar a autenticagao de terminal burro e especificar um grupo de contas, somente os terminais
burros em
o grupo pode acessar a WLAN.

Para gerenciar grupos de contas de terminais burros:

1. Na barra de navegagao superior, clique em Service (Servigo).

2. Selecione Authentication (Autenticagdo) no painel de navegagao Clique na guia Accounts (Contas).

3. Na guia Dumb Terminal Accounts (Contas de terminal burro), configure os grupos de contas de terminal burro.
Configurar a autenticagdao automatizada do portal
Esse recurso permite que os usudrios que foram autenticados acessem a rede sem nova autenticagao dentro
do periodo livre de autenticagédo. Os seguintes modos estéo disponiveis:

" Redirecionamento de portal: nesse modo, os usuarios devem executar um navegador para acionar a
autenticagdo automatica do portal. Esse modo suporta o envio de antincios para os clientes.

" MAC-trigger: nesse modo, os usuarios podem acessar a WLAN sem executar um navegador. Esse modo
ndo nao suporta o envio de antincios para os clientes.
Configurar a autenticagao de redirecionamento do portal
1. Na barra de navegagao superior, clique em Network
. Selecione Configuragées (Configuragdes >ACs > Authentication (Autenticagdo) no painel de navegacao.
. Selecione uma filial, um site e um dispositivo na parte superior da pagina.

. Clique no icone Draw (Desenhar) & para o modelo de autenticacao de destino.

. Clique para expandir o menu Advanced Settings (Configuragdes avangadas) na area Auth Configuration
(Configuragéo de autenticagdo).

. Clique na guia Livre de Autenticagéo e configure o recurso Autenticagdo Gratuita.

a s WN
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Configurar a autenticagdo de acionamento de MAC

1. Configurar a autenticagéo de redirecionamento do portal. Para obter mais informagdes, consulte
Configurar o redirecionamento do portal
autenticagéo.

2. Configure a autenticacdo de acionamento de MAC no dispositivo:
" Configure o servidor de vinculagdao de MAC.

Observagao:

& Execute essa etapa somente nas versodes anteriores a 5405. A versao 5405 e posteriores suportam a implementagao
automatica da configuracao de autenticagcdo nos dispositivos e nao precisam da configuracao manual dos comandos
nesta etapa.

# Crie um servidor de vinculagdo de MAC e entre em sua exibicao.
<Sysname> visdo do sistema
[portal mac-trigger-server cloud

# Habilite a autenticagé@o de acionamento de MAC da Cloud. Defina o nUimero maximo de tentativas
de consulta de vinculagdo de MAC como 2 e o intervalo de consulta como 3 segundos.

[Sysname-portal-mac-trigger-server-cloud] cloud-binding enable
[Sysname- portal-mac-trigger-server-cloud] binding-retry 2 interval 3
[Sysname-portal- mac-trigger-server-cloud] quit

" Aplique a nuvem do servidor de vinculagdo MAC a nuvem do modelo de
servigo. [Sysname] wlan service-template Cloud
[Sysname-wlan-st-cloud] portal apply mac-trigger-server cloud

Configurar a reautenticacao entre sites e entre SSIDs
Esse recurso permite que os clientes que foram autenticados fagam roaming entre servigos Wireless
associados a diferentes sites ou diferentes SSIDs para o mesmo site sem reautenticagdo. Esses servigos
sem fio devem usar o mesmo modelo de autenticagdo ou ter o mesmo SSID.
Restrigbes e diretrizes
Esse recurso esta disponivel somente para modelos de autenticagdo configurados no App Center.
Procedimento

1. Na barra de navegagao superior, clique em Service (Servigo).
Selecione Authentication (Autenticagdo) no painel de navegagao.

2.
3. Clique no icone Draw (Desenhar) & para o modelo de autenticacéo de destino.
4.

Clique para expandir o menu Advanced Settings (Configuragdes avangadas) na area Auth Configuration
(Configuragéo de autenticagdo).

5. Clique na guia Livre de Autenticagdo e ative a Autenticagdo gratuita.
6. Configure a reautenticagio entre sites e entre SSIDs.
Configurar o controle de acesso a Internet
Execute esta tarefa para especificar os intervalos de tempo durante os quais os usudrios tém permissao para
acessar a WLAN.
Restricbes e diretrizes

0 controle de acesso a Internet é feito hora. E possivel especificar um maximo de cinco intervalos de tempo
para um dia. Para especificar um intervalo de tempo que termine as 24 horas, defina o horario de término
como 00. Se vocé definir um intervalo de tempo de 00 a 00 para um dia, os usuarios poderdao acessar a
Internet a qualquer momento nesse dia.
Procedimento

1. Na barra de navegagao superior, clique em Rede.
. Selecione Configuragdes (Configuragdes >ACs > Authentication (Autenticagdo) no painel de navegacao.
. Selecione uma filial, um site e um dispositivo na parte superior da pagina.
. Clique no icone Draw (Desenhar) @ para o modelo de autenticacao de destino.

. Clique para expandir o menu Advanced Settings (Configuragdes avangadas) na area Auth Configuration
(Configuragdo de autenticagéo).

. Clique na guia Internet Access Control (Controle de acesso a Internet) e especifique os intervalos de tempo.

a b WON
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Configurar o modo de desenvolvedor

Cuidado:
& A edicao dos codigos das fungdes existentes pode desativar a autenticagdo do INC Cloud. Use esse
recurso com cuidado.

O modo de desenvolvedor permite que os usuérios modifiquem os cédigos -fonte de um modelo de
autenticacdo para
para fins de personalizagdo.
Procedimento
1. Na barra de navegacao superior, cliqueem  Rede.
2. Selecione Configuragdes (Configuragdes >ACs > Authentication (Autenticacdo) no painel de navegacgao.
3. Selecione uma filial, um site e um dispositivo na parte superior da pagina.
4. Clique noicone Draw (Desenhar) @ para o modelo de autenticagao de destino.
5. Clique em Developer Mode (Modo de desenvolvedor)
no canto superior direito. Configurar a lista branca e a
lista negra de nomes de dominio Restricoes e
diretrizes
Esse recurso entra em vigor  somente quando a autenticacao sem fio esta configurada.

Procedimento
1. Na barra de navegacgao superior, clique em Rede.
2. Selecione Configuragdes (Configuragdes>ACs> Authentication (Autenticacao) no painel de navegacao.

3. Clique naguia Domain Name Whitelist (Lista branca de nomes de dominio) ou Domain Name Blacklist
(Lista negra de nomes de dominio) para configurar a lista branca ou a lista negra.

Exibir ou exportar o histérico da implantagao do modelo de autenticacao

Execute esta tarefa para  visualizar o histérico de todas as implantacdes de modelos de autenticagdo ou
implantacées no
dia atual, ultimos 7 dias ou dltimos 30 dias.

Para exibir ou exportar o histérico da implementa¢do do modelo de autenticagao:
1. Na barra de navegacéo superior, cliqueem  Service (Servico).

2. Selecione Authentication (Autenticaga o) no painel de navegacao.

3. Naguia Authentication Templates (Modelos de autenticagao), clique noicone Apply (Aplicar) ele para o
modelo de autenticacao de destino.

4. Clique naguia ACs para visualizar o histérico de implementagdo de um AC.

3. Configurar a autenticagao do INC Cloud com um
roteador Wireless como autenticador

Importante:

O captive portal interno da plataforma ainda ndo oferece suporte ao protocolo IPv6, sendo
compativel apenas com o padréo IPv4. Dessa forma, para a operagao correta da funcionalidade, é
indicado configurar a LAN de autenticagdo captive para operar apenas com o padréo IPv4.

3.1. Configurar as defini¢des basicas
Pré-requisitos
Antes de configurar a autenticacdo do INC Cloud, conclua as seguintes tarefas:
" Conecte o dispositivo ao INC Cloud.
Para obter mais informagdes, consulte o Guia de implantagao do Intelbras INC Cloud.
" Conclua as configuragdes de VLAN e DHCP.
" Configure os servigos Wireless e certifique-se de que os APs possam ficar on-line.



Configurar a autenticacido de uma chave

1. Na barra de navegagéo superior, clique em Rede.

2. Selecione Configuragées (Configuragées >Routers (Roteadores >Authentication (Autenticagdo) no painel de
navegagao.

3. Selecione uma filial, um site e um dispositivo na parte superior da pagina.

4. Para adicionar um modelo de autenticagéo, clique em Add (Adicionar) na guia Wireless Authentication Templates
(Modelos de autenticagdo Wireless).

5. Para editar um modelo de autenticagéo, clique no icone Edit (Editar)cf.. para esse modelo de autenticagao.

6. Para vincular um modelo de autenticagdo a um servigo wireless, clique no icone Edit (Editar)cf, para esse
modelo de autenticacao, selecione Yes (Sim) no campo Bind to Wireless Service (Vincular ao servigo wireless)
e clique em Apply (Aplicar). Se o modelo tiver sido vinculado ao servigo Wireless, pule esta etapa.

7. Clique no icone Draw (Desenhar) @ para o modelo de autenticagéo de destino.

8. Clique na caixa One-Key na area Configuragées de Autenticagdo, ative a autenticagdo de uma
chave e confirme a autenticagdo de uma chave.
Defina outras configuragdes conforme necessario.

9. Clique em OK ou em Liberar no canto superior direito da pagina.

Auth Method b £

WeChat OA Account Dumb Terminal

OFF OFF OFF OFF OFF

One-Key Access [ i
Hide One-Key Button [off
Text |Click Me

Button Shape @ Rectangle Round

Distance to Bottom .

w
>

Button Opacity . 80 b

Background Color [l Text Color

Configuragao da autenticagao de uma chave

Configurar a autenticagao de conta fixa
Restricbes e diretrizes
Se vocé nao configurar o periodo de validade ou configura-lo como 0, a conta nunca expirara.

Se vocé selecionar Bind MAC Address (Vincular enderego MAC) e nao inserir nenhum enderegco MAC, os
clientes que usam o enderego MAC fixo poderao ser excluidos.
A conta nao é limitada.

Se voceé selecionar Enviado por e-mail, o sistema enviara o nome da conta e a senha para o enderego de e- mail
especificado. O nimero de enderecos de e-mail nao pode exceder 10 e deve ser separado por virgulas.



Procedimento
1. Na barra de navegagéo superior, clique em Rede.
2. Selecione Configuragées (Configuragées>Routers (Roteadores>Users (Usudrios) no painel de navegacao.
3. Clique na guia Fixed Accounts (Contas fixas).
4. Clique em Adicionar.
5. Configure as informagdes da conta fixa conforme necessario.

Account Name *
Password *
Confirm Password *

Validity Period

Days.

Send by Email

Account Limits @ Bind MAC Address Limit Client Quantity

Please enter comma-separated MAC addresses in the required format.

AA-BB-CC- EE-FF

Cancel

Adigdo de uma conta fixa

6. Para adicionar ou editar um modelo de autenticagdo, selecione Configuragbes (Configuragbes >Routers
(Roteadores >Authentication (Autenticagdo sem fio) no painel de navegacao e, em seguida, selecione uma filial,
um site e um dispositivo na parte superior da pagina. Para adicionar um modelo, clique em Add (Adicionar) na
guia Wireless Authentication Templates (Modelos de autenticagdo Wireless). Para editar um modelo, clique no

icone Edit (Editar) Q. para esse modelo de autenticagao.

7. Para vincular um modelo de autenticagdo a um servigo wireless, clique no icone Edit (Editar)fﬁ. para esse
modelo de autenticacao, selecione Yes (Sim) no campo Bind to Wireless Service (Vincular ao servigo wireless)
e clique em Apply (Aplicar). Se o modelo tiver sido vinculado ao servigo Wireless, pule esta etapa.

8. Clique no icone Draw (Desenhar) @ para o modelo de autenticacao de destino.

9. Clique na caixa Account (Conta) na area Auth Configuration (Configuragdo de autenticagao), ative a autenticagio
de conta fixa e defina outras configuragées conforme necessario.

10. Desative outros métodos de autenticagao.



11. Clique em OK ou em Liberar no canto superior direito da pagina.

Auth Method v

AccountLogin® [ &)
Change Password® [ &I

LDAP  [or

Configuragdo da autenticagao de conta fixa

Configurar a autenticacdo de convidados
Restrigbes e diretrizes

Apos a configuragdo, um convidado sé podera acessar a rede depois que o aprovador escanear o cédigo QR
no cliente e autorizar o cliente. O cédigo QR é valido por cinco minutos. Quando o cédigo QR expirar, o

convidado devera atualizar o cédigo QR.

Procedimento
1. Na barra de navegagao superior, clique em Service (Servigo).
2. Selecione Authentication (Autenticagdo) no painel de navegagao Clique na guia Accounts (Contas)
3. Clique na guia Contas de convidado e clique em Adicionar.

Um aprovador é adicionado depois que o aprovador escaneia o codigo QR e, em seguida, insere o codigo

de verificagdo. Se o aprovador for excluido, o INC Cloud removera automaticamente a permissdo do

aprovador.
O Refresh -+ Add
Nickname Creator Created At Actions Q
Adminl NewH3C 2018/11/08 17:29:19 @'
Admin2 NewH3C 2018/11/08 14:33:01 @'
1to 2 of 2 entries Previous Next Per Page 10 v

Adigdo de um aprovador

. Selecione Configuragées (Configuragbes >Routers (Roteadores >Authentication (Autenticagédo) no painel de
navegagao e, em seguida, selecione uma filial, um site e um dispositivo na parte superior da pagina.

. Para adicionar um modelo de autenticagao, clique em Add (Adicionar) na guia Wireless Authentication Templates
(Modelos de autenticagdo Wireless). Para editar um modelo de autenticagao, clique no icone Edit (Editar) a.
para esse modelo de autenticagao.

. Para vincular um modelo de autenticagdo a um servigo wireless, clique no icone Edit (Editar)@.. para esse
modelo de autenticagao, selecione Yes (Sim) no campo Bind to Wireless Service (Vincular ao servigo wireless)
e clique em Apply (Aplicar). Se o modelo ja tiver sido vinculado ao servigo Wireless, pule esta etapa.

. Clique no icone Draw (Desenhar) @& para o modelo de autenticacao de destino.



8. Clique na caixa Convidado na area Configuragéo de Autenticagdo e ative a autenticacdo de convidado.
9. Selecione os aprovadores.

10. 0 campo Aprovadores exibe apenas os aprovadores autorizados por essa conta e todas as suas
subcontas. Para locatarios, o campo Aprovadores exibe os aprovadores autorizados por todas as suas
subcontas.

11. Desative outros métodos de autenticagao.
12. Clique em OK ou em Liberar no canto superior direito da pagina.

Auth Method v

Account Facebook

OFF OFF

GuestAuth [

Approvers | Lionel

Select Approver | Lionel v | Add Approver

Configuragdo da autenticagao de convidados

Configurar a autenticagdo combinada

Restricbes e diretrizes

Somente os seguintes métodos de autenticacdo podem ser usados em conjunto:
" Autenticagdo de conta fixa.
" Autenticacdo do Facebook.

Um usuario pode acessar a rede desde que seja aprovado em uma autenticagao.

Procedimento
Configure um minimo de dois métodos de autenticacao. (Detalhes nao mostrados).

Configurar a autenticagao do terminal burro

Restricbes e diretrizes

Se um grupo de contas contiver contas que tenham sido autenticadas, a alteragao do periodo de validade do
grupo de contas alterara o periodo de validade de todas as contas do grupo.

Se vocé configurar o periodo de validade como 0, a conta nunca expirara.

Vocé pode inserir os trés primeiros bytes para adicionar enderegos MAC em massa. A configuragao do
periodo de validade de um enderego MAC completo e a de um enderego MAC de trés bytes ndao sao
mutuamente exclusivas. Suponha que vocé adicione enderegos MAC que comecem com AA-BB-CC e
especifique um periodo de validade de 5 dias e, em seguida, adicione o enderego MAC AA-BB-CC-11-22-33
e especifique um periodo de validade de 10 dias. Os periodos de validade dos terminais burros com um
endereco MAC de AA-BB-CC-11-22-33 e um enderego MAC que comecga com AA-BB-CC sao de 10 e 5 dias,
respectivamente.



Procedimento
1. Na barra de navegacao superior, clique em Service (Servigo).
2. Selecione Authentication (Autenticagdo) no painel de navegagao e clique na guia Accounts (Contas)
3. Na guia Contas de terminal burro, clique em Editar grupo de contas.
4. Clique em Adicionar.
5. Digite as informag6es necessarias e clique em OK.

Edit Account Group

+ add

prmRr T Add Accolnt Grolp Q

Group Name™ | Printer

“alidity Period | 0

Cancel

Adigao de um grupo de contas

6. Selecione um grupo de contas e clique em Add (Adicionar).
7. Digite um endere¢co MAC no formato necessario.

Add MAC Address

MAC Address * T ormats: Ad-cc-bB-67-e3-00, 4532-AbCD-7FAC, AACCDEGT e3:00, or AA-BE-CC

Description | 1-128 chars |

walidity Period *

0 |Day5

QK Cancel

Adigao de um enderego MAC
1. Clique na guia Authentication Templates (Modelos de autenticagao).
2. Para adicionar um modelo de autenticagao, clique em Add (Adicionar). Para editar um modelo de
autenticagao, clique no icone Edit (Editar a. para esse modelo de autenticacao.

3. Clique no icone de desenho @& para o modelo de autenticacao de destino. Vocé sera colocado na guia Login.
4. Clique na caixa Terminal burro na area Configuragdo de Autenticagdo e ative a autenticagédo do terminal burro.
5. Selecione um grupo de contas.



6. Clique em OK ou em Liberar no canto superior direito da pagina.

Auth Configuration

Auth Method .
WeChat OA Account Facebook One-Key [Dumb Terminal Guest
OFF OFF OFF OFF ON OFF
Dumb Terminal Auth @ Cm
‘ Xiaobei devices do not support this feature. ‘
Account Group | Please select an account group. ¥
Configuragdo da autenticagdo do terminal burro
7. Para implementar um modelo, execute as etapas a seguir:
w A . 161 . =
Clique no icone Deploy Templatev = para esse modelo de autenticagao.
" Clique na guia Roteador.
" Selecione uma filial ou local.
" Selecione um dispositivo e clique em Apply (Aplicar).
Se nenhum dispositivo for exibido, verifique a versado do dispositivo.
Apply Tamplate | SuiAbeitcalon
Roder
inpply  MHstory % Backto Templals Lt Branch Ste  Headquarters. -
Ll State  Device Name Serial Number Current Version Type Model Branch Site
m] Y MERE1ULMAINET I

Nare

Reder MERANDWVAN  Ossit Headouarsrs
01 0f 1 niries

ey o R

Implementagdo de um modelo

" Selecione um modelo de servigo ou um SSID e clique em OK.
Device SSID List

[] service Template Wireless Service Stat... SSID

Device Name Q
[ cloud On 2zsy WA2S10H-PYWR
1ta1loflenties First  Previous  Next  Last Per Page 10 hd

Ok Cancel
Selegdo de um modelo de servigo

8. Habilite a autenticagao acionada por MAC no dispositivo. Para obter mais informagdes, consulte Configurar
autenticagdo acionada por MAC no dispositivo.
-ativar a autenticag&o.



Configurar a autenticagdo em massa

Execute esta tarefa para implementar configuragdes de autenticagdo em massa.

Restrigbes e diretrizes

A configuragdo de um modelo de autenticagdo em massa tem precedéncia sobre a de um modelo de
autenticagao que nao seja em massa. Para que o modelo de autenticagcdao ndo em massa tenha efeito, clique
no icone Editar Q. para esse modelo de autenticacdo e, em seguida, clique em Aplicar.

Antes de implementar a configuragdo em massa, certifique-se de que os seguintes requisitos sejam :

" Os dispositivos em que a autenticagdo em massa é implantada estdo on-line. Se um estiver off-line, a
implementacao falhara para ele. O dispositivo carregara as configuragées implantadas mais recentes na

" O nome do servigco sem fio € o mesmo do servidor da Web do portal.
Procedimento

1. Na barra de navegagéo superior, clique em Service (Servigo).

2. Selecione Authentication (Autenticagdo) no painel de navegagéo,

3. Clique no icone Draw (Desenhar) @ para o modelo de autenticagao de destino. Para obter o
processo de configuragao detalhado, clique em
procedimentos de diferentes métodos de autenticagao, consulte Definir configuragées bdsicas.

x
Auth Method v
WeChat OA Account Facebook One-Key Dumb Terminal Guest
OFF OFF OFF ON OFF OFF
One-Key Access (i)
Hide One-Key Button )
Text [Click Me
Button Shape @ Rectangle Round
Distance to Bottom . 36 %
Button Opacity @ 80
Background Color [l Text Color
Configuragao da autenticagdo em massa
4. Para implementar um modelo, execute as etapas a seguir:
" Clique no icone Deploy Template®'© para esse modelo de autenticagao.
" Clique na guia Roteador.
" Selecione uma filial ou local.
" Selecione um dispositivo e clique em Apply (Aplicar).
Se nenhum dispositivo for exibido, verifique a versao do dispositivo.
Apply Tampiats
oapply  MHstoy % Backto Templals Lt e Hestouaers -

Implementagdo de um modelo




Personalizar uma pagina de autenticagado

Vocé pode configurar a pagina de destino, a pagina de login, a pagina de sucesso do login e a pagina inicial, e
pode enviar

ou desative a pagina de destino ou a pagina de login bem-sucedido, conforme necessario.

Restrigbes e diretrizes

0 tamanho da imagem nao pode exceder 1 M. Como pratica recomendada, defina o tamanho da imagem entre
100 KB e 200 KB. Somente os formatos JPG, JPEG, BMP, PNG, GIF e SVG sao permitidos.

Como pratica recomendada para nao afetar a velocidade de carregamento da pagina, nao adicione muitos
controles.

Procedimento

1. Na barra de navegagéo superior, clique em Service (Servigo).

2. Selecione Authentication (Autenticagdo) no painel de navegagao.

3. Na guia Authentication Templates (Modelos de autenticagdo), clique no icone Draw (Desenhar) & parao
modelo de autenticagao de destino.

4. Defina as seguintes configuragdes, conforme mostrado na Figura Visualizagédo da alteragéo da configuragéo:
" Logotipo: a relagdo de aspecto deve ser 1:1. A imagem sera automaticamente cortada em um circulo.

Vocé pode insira um nome de loja com comprimento inferior a 12 caracteres.

" Plano de fundo: a proporcao deve ser de 3:5.
" Carrossel: a proporcéo deve ser de 11:5. Sdo necessarias duas ou trés imagens com a mesma altura.
" Imagem: a relacdo de aspecto deve ser 11:5. A descricdo da imagem néao pode exceder 48 caracteres.

" Video: o tamanho do video ndo pode exceder 5 M. Somente os formatos MP4, WEBM e OGG séao
permitidos.

" Texto: vocé pode editar a fonte, o tamanho da fonte, o negrito e a cor da fonte.

3 carousel ® Use Homepage Template Use Custom Link

100% .

Background

@ togo @ Background
Picture
m Video Carousel
®
Text
B8 Logo
@ Ppicture

Text Area 2
Descrigao do modelo personalizado

Para configurar a pagina inicial, clique na guia Home e selecione Use Custom Link (Usar link personalizado).



5. Digite um link personalizado e clique em Upload.
6. Para visualizar o link, clique em Preview (Visualizar) no canto superior direito da pagina.

Template Type Developer Mode | FPFEVieW Release

Auth Configuration

Auth Method .
~  — o N
WeChat OA Account Facebook One-Key Dumb Terminal Guest
OFF OFF OFF ON OFF OFF
—_—

Pré-visualizagao da alteragao da configuragao

7. Clique em Liberar no canto superior direito da pagina.

A pagina inicial enviada aos usuarios durante a autenticagdo do portal sera substituida pela pagina
redirecionada por esse link personalizado.

Landing Login Login Success Home Template Type [SECTINEY Develope Preview  Release

_ = - Auth Configuration
<
-

B2 carousel = Auth Methiod
#*
.
LS = 6 0 @
B
7 ‘WeChat OA Account Facebook One-Key Guest
- Picture Welcome 10 Use Free Wi-Fl - s =
oN OFF OFF OFF OFF
WeChat OA
B video [
[~ 3
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Login Styie [
WecChat Account Advanced Settings i
@8 Logo

| WD) oK

Configuragdo do modelo personalizado



3.2. Configurar definigdes avangadas

O INC Cloud fornece configuragbes avangadas de autenticagdo para simplificar o gerenciamento de
autenticacao, reduzir custos e otimizar a promogao no mercado. A tfabela Recursos avangados de
autenticagdo do INC Cloud descreve os recursos avangados disponiveis para cada método de autenticagao.
Vocé pode definir essas configuragées conforme necessario.

Recursos avangados de autenticagao do INC Cloud:

Midtodo de autenticaglio Recursos avangados
Bypats cative
Deultar & personalizar o botho de autenticaglo de uma chave
Configurages de aredin § Internet
Autenticagio gratuita
Reatenticache entre Siteq & entre 55104
Controle de acessn & Interret Modo
de desenvolvedar
Lista branca & lista megra de nomes de dominio
Visualizachy & expartagio do histérico da implementaghe da configurache de autenticacio

hstenticachs de uma chave

Bypaty cative

Gerenc ismento en nasss de contas

fizas Alteraglo de tenha por

autcaterdimento Colsboragho com o

servidor LOWP
Alreracho dos efeitos viswais di pdgina de login
Mutenticaclo de contd fixa Configursgdes de acesso & Internet
Autenticagho gratuita
Beatenticache entre Siteq & entre 55104
Controle de acessn & Interret Modo
de desenvolvedar
Lista branca & lista megra de nomes de dominio
Wisualiragin e exportagio do historico da isplesentacho da configurache de sutenticacio

Bypats cative

Configuragbes de aredin 4 Internet

Autenticagio gratuita
Beatenticache entre Siteq & entre 55104
Autenticacho de comvidadod Controle de acedso b Interret Modo
de desenvolvedar
Lista branca & lista megra de nomes de dominio
Wisualiragio e exportacio do historico da isplesentacho da configurache de sutenticacio

Bypats cative
Gerenciasents de grupos de contas de terminais
burred Comtrole de acesso & Internet
Autenticacks de terminal burro Mot de deserol vedor
Lista branca & lista megra de nomes de dominio
Wisualiragho e expartagho do historico di isplesentschn da configuragls de sutenticagio

Ativar o recurso captive-bypass

Normalmente, o dispositivo envia a pagina de autenticagdo para um cliente automaticamente quando o
cliente tenta acessar uma rede de autenticagao de portal. O recurso captive-bypass permite que o dispositivo
envie a pagina de autenticagédo do portal para o cliente somente quando o usuario iniciar um navegador.

Para ativar o recurso captive-bypass, vocé deve executar as seguintes etapas no dispositivo:

1. Entre na visualizagdo do sistema.
visdo do sistema

2. Entre na visualizag&o do servidor da Web do portal da Cloud do servidor da Web.
Portal web-server Cloud

3. Ativar o recurso captive-pass.
captive-bypass enable



Ocultar ou personalizar o botdo de autenticagdo de uma tecla

Execute esta tarefa para ocultar o botao de autenticagdo de uma chave ou alterar o estilo do botdo. Se o
botdo estiver oculto, os usudrios passarao pela autenticacdo automaticamente apés a expiragao do
crondmetro de contagem regressiva na pagina de login.

Restrigbes e diretrizes

Vocé pode alterar o estilo do botdao somente quando o botao nao estiver oculto.

Procedimento
1. Na barra de navegagéo superior, clique em Rede.

2. Selecione Configuragées (Configuragées>Routers (Roteadores>Authentication (Autenticagdo) no painel de
navegagao.

. Selecione uma filial, um site e um dispositivo na parte superior da pagina.
. Clique na guia Wireless Authentication Templates (Modelos de autenticagao Wireless).

. Clique no icone Draw (Desenhar) ' para o modelo de autenticagao de destino.

. Clique no bloco One-Key na area Configuragbes de Autorizagédo e, em seguida, oculte ou personalize o
botao conforme necessario.

o A~ W

Gerenciar contas fixas
Execute esta tarefa para excluir, importar ou exportar contas fixas em
massa. Para gerenciar contas fixas:
1. Na barra de navegagéo superior, clique em Rede.
. Selecione Configuragdes (Configuragées>Routers (Roteadores>Users (Usudrios) no painel de navegagao.
. Clique na guia Fixed Accounts (Contas fixas).
. Para excluir contas fixas, selecione as contas fixas de destino e clique em Excluir.

. Para importar contas fixas, clique em /Importar, faca o download do arquivo de modelo e preencha o
arquivo conforme necessario e, em seguida, carregue o arquivo de modelo.

6. Para exportar contas fixas, clique em Exportar.

a b wN

Ativar a alteragao de senha por autoatendimento

Esse recurso permite que os usuarios alterem as senhas no login. Com esse recurso desativado, somente os
administradores podem alterar as senhas de contas fixas.

Para ativar a alteracao de senha por autoatendimento:

1. Na barra de navegagao superior, clique em Rede.

2. Selecione Configuragées (Configuragdes>Routers (Roteadores>Authentication (Autenticagdo) no painel de
navegagao.

. Selecione uma filial, um site e um dispositivo na parte superior da pagina.

. Clique na guia Wireless Authentication Templates (Modelos de autenticagao Wireless).

. Clique no icone Draw (Desenhar) & para o modelo de autenticacao de destino.
. Clique na caixa Account (Conta) na area Auth Configuration (Configuragdo de autenticagéo).
7. Ativar alterar senha.

Permitir a colaboragdo com um servidor LDAP para verificagao de conta fixa

Execute esta tarefa para permitir que o INC Cloud informe nomes de usuario e senhas ao servidor LDAP para
verificagao quando os usuarios tentarem acessar a WLAN usando contas fixas. Isso libera os administradores
de rede da importagao de informagdes de conta do servidor LDAP para o INC Cloud.

o ~»W

Restricbes e diretrizes
Para usar esse recurso, certifique-se de que o servidor LDAP tenha sido configurado.



Procedimento
1. Na barra de navegagéo superior, clique em Rede.
2. Selecione Configuragées (Configuragées >Routers (Roteadores >Authentication (Autenticagdo) no painel de
navegagao.
. Selecione uma filial, um site e um dispositivo na parte superior da pagina.
. Clique na guia Wireless Authentication Templates (Modelos de autenticagdo Wireless).
. Clique no icone Draw (Desenhar) & para o modelo de autenticagao de destino.
. Clique na caixa Account (Conta) na area Auth Configuration (Configuragdo de autenticagéo).
. Habilite o LDAP e defina as configuragdes do LDAP conforme necessario.
8. Clique em LDAP Config Verification (Verificagdo de configuragdo LDAP) para verificar as configuragdes LDAP.

Nou h~W

Alterar as configuragées de efeito visual da pagina de login

Execute esta tarefa para personalizar a cor do plano de fundo, a opacidade do plano de fundo e a cor do texto
no login

pagina.

Restrigbes e diretrizes

Cuidado:

& A restauracio das configuragdes padrao removera todas as configuragdes de efeitos visuais definidas pelo
usuario e a operagao de restauragio é
irreversivel. Use esse recurso com cautela.

As configuragoes de efeito visual dos métodos de autenticagdo s6 tém efeito quando varios métodos de
autenticacdo sao usados.
estdo ativados.
Procedimento
1. Na barra de navegagao superior, clique em Rede.
2. Selecione Configuragées (Configuragées>Routers (Roteadores>Authentication (Autenticagdo) no painel de
navegagao.
. Selecione uma filial, um site e um dispositivo na parte superior da pagina.
. Clique na guia Wireless Authentication Templates (Modelos de autenticagao Wireless).

. Clique no icone Draw (Desenhar) & para o modelo de autenticacéo de destino.

. Clique para expandir o menu Login Style (Estilo de login) na area Auth Configuration (Configuragdo de
autenticagdo).

7. Configure a cor do plano de fundo, a opacidade do plano de fundo e a cor do texto, conforme necessario.

0 ajuste sera exibido na area de visualizagdo em tempo real. Para restaurar as configuragdes padrao do

efeito visual, clique em Restore Default (Restaurar padrao).

o A~ W

Configurar as definicoes de acesso a Internet
Procedimento
1. Na barra de navegagao superior, clique em Rede.
2. Selecione Configuragbes (Configuragées >Routers (Roteadores >Authentication (Autenticagdo) no painel de
navegagao.
. Selecione uma filial, um site e um dispositivo na parte superior da pagina.
. Clique na guia Wireless Authentication Templates (Modelos de autenticagdo Wireless).

-~

. Clique no icone Draw (Desenhar) -8 para o modelo de autenticacao de destino.

. Clique para expandir o menu Advanced Settings (Configuragbées avangadas) na area Auth Configuration
(Configuragdo de autenticagdo).

7. Defina as configuragdes de acesso a Internet conforme necessario.

o A~ W

Parametros
" Tempo limite da sessdo: duragdo maxima continua on-line de um cliente apés uma autenticagdo. Um
cliente sera desconectado quando sua duragao continua on-line exceder o tempo limite. O tempo limite
da sessdo nao pode ser maior do que a duragao on-line diaria.
" Duragao diaria on-line: duragdo maxima on-line de um cliente em um dia. Um cliente sera desconectado
quando sua duragao on-line por um dia exceder o limite. A duragdo on-line diaria ndo pode ser menor
que o tempo limite da sessao.



" Trafego minimo e temporizador de inatividade: faz o logoff de um cliente se o trafego dentro de um
temporizador de inatividade nao atingir o limite minimo de trafego. A configuragdo do temporizador de
inatividade como 0 desativa o recurso de temporizador de inatividade.



Observagao:

& Como pratica recomendada, defina o timer ocioso para um valor ndo maior que a metade da concessao do

endereco IP dos clientes, permitindo entradas
de clientes off-line a serem excluidos a tempo.

" Client Rate Limit: taxa limitada de trafego de clientes de uplink e downlink. Esse recurso é compativel com
versodes superiores a 5417P01.

" HTTPS para aterrissagem e login: use sessdoes HTTPS para a pagina de aterrissagem e login.
" Permitir PC: Permitir que os PCs acessem a WLAN. A autenticacao do Facebook nao é compativel com
esse recurso.

Gerenciar grupos de contas de terminais burros

Execute esta tarefa para criar, Excluir ou editar grupos de contas de terminal burro e importar ou exportar
grupos de contas de terminal burro.
contas terminais.

Se vocé ativar a autenticagao de terminal burro e especificar um grupo de contas, somente os terminais
burros em
o grupo pode acessar a WLAN.

Para gerenciar grupos de contas de terminais burros:

1. Na barra de navegagéo superior, clique em Service (Servigo).

2. Selecione Authentication (Autenticagdo) no painel de navegagao.

3. Clique na guia Accounts (Contas).

4. Na guia Dumb Terminal Accounts (Contas de terminal burro), configure os grupos de contas de terminal burro.
Configurar a autenticagdao automatizada do portal
Esse recurso permite que os usuarios que foram autenticados acessem a rede sem nova autenticagdo dentro
do periodo livre de autenticagdo. Os seguintes modos estao disponiveis:

" Redirecionamento de portal: nesse modo, os usuarios devem executar um navegador para acionar a
autenticagdo automatica do portal. Esse modo suporta o envio de antincios para os clientes.

" MAC-trigger: nesse modo, os usuarios podem acessar a WLAN sem executar um navegador. Esse modo
ndo nao suporta o envio de antincios para os clientes.
Configurar a autenticagao de redirecionamento do portal
1. Na barra de navegagéo superior, clique em Rede.
2. Selecione Configuragées (Configuragées>Routers (Roteadores>Authentication (Autenticagdo) no painel de
navegagao.
. Selecione uma filial, um site e um dispositivo na parte superior da pagina.
. Clique na guia Wireless Authentication Templates (Modelos de autenticagao Wireless).

. Clique no icone Draw (Desenhar) & para o modelo de autenticacao de destino.

. Clique para expandir o menu Advanced Settings (Configuragées avangadas) na area Auth Configuration
(Configuragdo de autenticagdo).

7. Clique na guia Livre de Autenticagéo e configure o recurso Autenticagdo Gratuita.
Configurar a autenticacdo de acionamento de MAC

1. Configure a autenticaco de redirecionamento do portal. Para obter mais informagdes, consulte

Configurar o redirecionamento do portal
autenticag@o.

2. Aplique a nuvem do servidor de vinculagdo MAC a nuvem do modelo de
servico. [Sysname] wlan service-template Cloud

oa AW

[Sysname-wlan-st-cloud] portal apply mac-trigger-server cloud

Configurar a reautenticagao entre sites e entre SSIDs

Esse recurso permite que os clientes que foram autenticados fagam roaming entre servigos Wireless
associados a diferentes sites ou diferentes SSIDs para o mesmo site sem reautenticagdo. Esses servigos
sem fio devem usar o mesmo modelo de autenticagdo ou ter o mesmo SSID.

Restrigbes e diretrizes

Esse recurso esta disponivel somente para modelos de autenticagao configurados no App Center.






Procedimento
1. Na barra de navegagéo superior, clique em Service (Servigo).
Selecione Authentication (Autenticagdo) no painel de navegacao.

2.
3. Clique no icone Draw (Desenhar) & para o modelo de autenticagao de destino.
4.

Clique para expandir o menu Advanced Settings (Configuragées avangadas) na area Auth Configuration
(Configuragdo de autenticagao).

5. Clique na guia Livre de Autenticagdo e ative a Autenticagdo gratuita.
6. Configure a reautenticacao entre sites e entre SSIDs.
Configurar o controle de acesso a Internet
Execute esta tarefa para especificar os intervalos de tempo durante os quais os usudrios tém permissao para
acessar a WLAN.
Restrigbes e diretrizes

0 controle de acesso a Internet é feito hora. E possivel especificar um maximo de cinco intervalos de tempo
para um dia. Para especificar um intervalo de tempo que termine as 24 horas, defina o horario de término
como 00. Se vocé definir um intervalo de tempo de 00 a 00 para um dia, os usudrios poderao acessar a
Internet a qualquer momento nesse dia.
Procedimento

1. Na barra de navegagéo superior, clique em Rede.

2. Selecione Configuragées (Configuragées>Routers (Roteadores>Authentication (Autenticagdo) no painel de

navegagao.

. Selecione uma filial, um site e um dispositivo na parte superior da pagina.
. Clique na guia Wireless Authentication Templates (Modelos de autenticagao Wireless).
. Clique no icone Draw (Desenhar) @ para o modelo de autenticacéo de destino.

. Clique para expandir o menu Advanced Settings (Configuragbes avangadas) na area Auth Configuration
(Configuragdo de autenticagdo).

o0 A~ W

7. Clique na guia Internet Access Control (Controle de acesso a Internet) e especifique os intervalos de tempo.
Configurar o modo de desenvolvedor

Cuidado:
& A edicao dos codigos das fungdes existentes pode desativar a autenticagdo do INC Cloud. Use esse
recurso com cuidado.

0 modo de desenvolvedor permite que os usuarios modifiquem os cédigos-fonte de um modelo de
autenticagao para
para fins de personalizagao.
Procedimento
1. Na barra de navegagao superior, clique em Rede .
2. Selecione Configuragées (Configuragées>Routers (Roteadores>Authentication (Autenticagdo) no painel de
navegagao.
3. Selecione uma filial, um site e um dispositivo na parte superior da pagina.
4. Clique na guia Wireless Authentication Templates (Modelos de autenticagdo Wireless).
5. Clique no icone Draw (Desenhar) & para o modelo de autenticacao de destino.
6. Clique em Developer Mode (Modo de desenvolvedor)
no canto superior direito. Configurar a lista branca e a
lista negra de nomes de dominio Restrigbes e
diretrizes
Esse recurso entra em vigor somente quando a autenticacao sem fio esta configurada.

Procedimento
1. Na barra de navegagao superior, clique em Rede.
2. Selecione Configuragées (Configuragdes>Routers (Roteadores>Authentication (Autenticagdo) no painel de
navegagao.
3. Selecione uma filial, um site e um dispositivo na parte superior da pagina.
4. Clique na guia Domain Name Whitelist (Lista branca de nomes de dominio) ou Domain Name Blacklist



(Lista negra de nomes de dominio) para configurar a lista branca ou negra.



Exibir ou exportar o histérico da implantagdao do modelo de autenticagdo
Execute esta tarefa para visualizar o histérico de todas as implantagdes de modelos de autenticagao ou
implantacdes no
dia atual, dltimos 7 dias ou ultimos 30 dias.
Para exibir ou exportar o histérico da implementacédo do modelo de autenticagao:

1. Na barra de navegagéo superior, clique em Service (Servigo).

2. Selecione Authentication (Autenticagdo) no painel de navegagao.

3. Na guia Authentication Templates (Modelos de autenticagdo), clique no icone Apply (Aplicar) #19 para o
modelo de
autenticagao de destino.
4. Clique na guia ACs para visualizar o histérico de implementacdo de um AC.

4.
Gerenciar usuarios do INC Cloud

4.1. Configurar a lista negra de clientes
Execute esta tarefa para proibir o acesso de clientes especificos a WLAN.
Restrigoes e diretrizes
Esse recurso tem efeito apenas em clientes off-line. Se vocé adicionar um cliente on-line a lista negra, ele sera
rejeitado na préxima tentativa de acesso.
Procedimento
1. Na barra de navegagéo superior, clique em Rede.
2. Selecione Configuragées> Categoria do dispositivo> Usudrios no painel de navegagao.
3. Execute uma das seguintes tarefas para adicionar usuarios a lista negra:

" Na guia Guests (Convidados), clique no icone Add to Blacklist Adicionar a lista negra-)_qﬁpara o usuario-alvo.
" Na guia Blacklist (Lista negra), clique em Add (Adicionar).

4.2. Fazer logoff de usuarios on-line
Execute essa tarefa para fazer logoff de usuarios on-line especificos ou de todos os usuarios on-line.

Restrigoes e diretrizes
Esse recurso nao tem efeito sobre usuarios sem autenticagao.
Esse recurso esta disponivel somente em cenarios com um roteador CA ou com fio como autenticador.

Procedimento
1. Na barra de navegagao superior, clique em Rede.
. Selecione Rede> Clientes> Detalhes do convidado no painel de navegacao.
. Selecione uma filial e um local na parte superior da pagina.
. Na guia Clientes on-line, clique em Clientes autenticados.

. Para fazer logoff de clientes especificos, selecione os clientes e clique em Log Off Selected Users (Fazer logoff
de usudrios selecionados). Para fazer logoff de todos os clientes, clique em Log Off All Users (Fazer logoff de
todos os usudrios).
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5.
Configurar o portal fail-permit

Esse recurso esta disponivel somente em cenarios com um roteador AC ou Wireless como autenticador.

A permissao de falha do portal permite que os usuarios tenham acesso a rede sem autenticagédo do portal
quando o dispositivo de acesso detecta que o servidor de autenticagao do portal ou o servidor da Web do
portal esta inacessivel.

Depois que a autenticacao do portal for retomada, os usuarios ndo autenticados deverdo ser aprovados na
autenticacao do portal para acessar a rede. Os usuarios que foram aprovados na autenticagao do portal antes
do evento de permissao de falha podem continuar acessando a rede.

5.1. Restricdes e diretrizes

Para que esse recurso entre em vigor, certifique-se de ter definido as configuragdes basicas no dispositivo.
Para obter mais informagoes

informagoes, consulte "Definir configuragdes no dispositivo".
Procedimento
1. Ativar a permissao de falha do portal.
<Sysname> visdo do sistema
[Sysname] wlan service-template
Cloud
[Sysname-wlan-st-cloud] portal fail-permit web-
server [Sysname-wlan-st-cloud] quit
2. Configurar a detecgao do servidor Web do portal.

i Cuidado:
Para evitar a oscilagio do servidor do portal, siga a ordem fornecida para configurar a detec¢do do servidor da
Web do portal.

# Especifique o URL e o tipo de detecgdo do servidor Web do portal.
[portal web-server cloud

[Sysname-portal-websvr-cloud] server-detect url http://oasisauth.intelbras.com/portal/ping de- tect-
type http

# Configurar a detecgéo do servidor:
" Defina o intervalo de detecgao para 600 segundos.
" Defina o nimero maximo de falhas de detecgdo consecutivas como 2.

" Configure o dispositivo para enviar uma mensagem de registro e uma mensagem trap apos a

capacidade de alcance do servidor
alteragoes de status.

[Sysname-portal-websvr-cloud] server-detect interval 10 retry 2 log
trap [Sysname-portal-websvr-cloud] quit


http://oasisauth.intelbras.com/portal/ping

6. Configure a autenticagdo quando um AP se registrar em
um AC em uma rede publica

Esse recurso esta disponivel somente em cenarios com um roteador AC ou Wireless como autenticador.

Por padrao, o dispositivo fornece a porta HTTP 80 para que os clientes troquem pacotes de autenticagao.
Com o encaminhamento local ativado, se os APs se registrarem no AC por meio da rede publica e a porta 80
nao estiver disponivel, execute esta tarefa para configurar o CMCC ou alterar a porta de servigo HTTP para
que os clientes realizem a autenticagao do INC Cloud.

6.1. Configurar CMCC
Vocé deve configurar a CMCC no AC e na Cloud do INC. Para configurar o
CMCC:
1. Configurar o protocolo CMCC
" Configurar o INC Cloud:
" Configurar o INC Cloud em uma rede AC+fit AP
" Configure o INC Cloud em uma rede Wireless
" Configurar o dispositivo
2. (Opcional) Configure a autenticagao de redirecionamento do portal CMCC
" Configurar o
" Configurar o dispositivo

6.2. Restricdes e diretrizes

Com o CMCC configurado, o tempo limite da sessao, a duragao diaria on-line, o trafego minimo e o
temporizador de inatividade

As configuragdes ficam indisponiveis.

Configurar o protocolo CMCC

Configure o INC Cloud em uma rede AC+fit AP

. Na barra de navegagao superior, clique em Rede

. Selecione Configuragdes (Configuragées>ACs> Authentication (Autenticagdo) no painel de navegagao.
. Selecione uma filial, um site e um dispositivo na parte superior da pagina.

. Clique no icone Draw (Desenhar) & para o modelo de autenticacao de destino.

. Clique para expandir o menu Advanced Settings (Configuragées avangadas) na area Auth Configuration
(Configuragdo de autenticagdo).

6. Clique na guia CMCC.
7. Habilite o protocolo CMCC e selecione um protocolo conforme necessario.

Configure o INC Cloud em uma rede Wireless com um roteador como autenticador
1. Na barra de navegagao superior, clique em Rede.

2. Selecione Configuragées (Configuragées>Routers (Roteadores>Authentication (Autenticagdo) no painel de
navegagao.
3. Selecione uma filial, um site e um dispositivo na parte superior da pagina.
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4. Clique no icone Draw (Desenhar) & para o modelo de autenticacao de destino.

5. Clique para expandir o menu Advanced Settings (Configuragbes avangadas) na area Auth Configuration
(Configuragdo de autenticagdo).

6. Clique na guia CMCC.
7. Habilite o protocolo CMCC e selecione um protocolo conforme necessario.



Configurar o dispositivo
# Crie a nuvem do servidor de autenticagao do portal e insira sua visualizagao.
<Sysname> visao do sistema
[Portal server Cloud
# Especifique 139.217.11.74 como o endereco IPv4 do servidor de autenticagiao do portal.
[Sysname-portal-server-cloud] ip 139.217.11.74
# Especifique o tipo do servidor de autenticagdao do portal como cmcc.
[Sysname-portal-server-cloud] server-type cmcc

# Configure o dispositivo para enviar pacotes de registro para o servidor de autenticagdo do portal em
intervalos de 60 segundos.

[Sysname-portal-server-cloud] server-register
interval 60 [Sysname-portal-server-cloud] quit

6.3. Configurar a autenticacdo de redirecionamento do portal CMCC
Configurar a Cloud do INC

# Habilite a autenticacdo de redirecionamento de portal. Para obter mais informagées, consulte
Configurar redirecionamento de portal a autenticagdo de para redes AC+fit AP e Configurar a autenticagdo
de redirecionamento de portal para redes sem fio com um roteador sem fio como autenticador.

Configurar o dispositivo

Certifique-se de ter definido as configuragées basicas no dispositivo. Para obter mais informacgées,
consulte Configurar as definigbes no dispositivo.

Para configurar o dispositivo:

1. Configure o servidor de vinculagdo de MAC.

Cuidado:

& Para nao afetar os servigos Wireless, é necessario especificar um servidor de vinculagdo de MAC dedicado para CMCC,
mesmo que um servidor de vinculagdo de MAC
O servidor de vinculagéo foi criado.

# Crie o servidor de vinculagdo de MAC mts e entre em sua exibigao.
<Sysname> visdo do sistema
[Sysname] portal mac-trigger-server

mts
# Especifique o endereco IP do servidor de vinculagdo de MAC como 139.217.11.74.

[Sysname-portal-mac-trigger-server-mts] ip 139.217.11.74 #

Especifique o tipo do servidor de vinculagao de MAC como

cmcc. [Sysname-portal-mac-trigger-server-mts] server-type

cmcc

# (Opcional.) Defina o limite de trafego livre para usuarios do portal,

em bytes. [Sysname-portal-mac-trigger-server-mts] free-traffic

threshold 1 [Sysname-portal-mac-trigger-server-mts] quit

# Vincular o servidor de vinculagdao MAC mts ao modelo de servigo Cloud.
[Sysname] wlan service-template Cloud

[Sysname-wlan-st-cloud] portal apply mac-trigger-server mts



2. Configure os atributos de autorizagao para usuarios no dominio ISP.
# Crie uma nuvem de dominio ISP.
[Sysname] domain cloud
# Defina o cronémetro de inatividade, em
minutos. [Sysname-isp-cloud] authorization-
attribute idle-cut 30 # Defina o tempo limite da
sessdo, em minutos.
[Sysname-isp-cloud] authorization-attribute session-
timeout 360 [Sysname-isp-cloud] quit

6.4. Alterar a porta do servigo HTTP

Antes de executar essa tarefa, certifique-se de ter configurado as definigoes basicas no dispositivo. Para
obter mais informacgdes
informagodes, consulte Definir configuragées no dispositivo.
Para alterar a porta do servigo HTTP:
1. Defina o nimero da porta do servigo HTTP. Neste exemplo, o nimero da porta é 8088.
<Sysname> visdo do sistema
[Sysname] ip http port 8088
2. Crie um servigo da Web de portal local baseado em HTTP e defina o niimero da porta de escuta
como 8088. [Sysname] portal local-web-server http
[Sysname-portal-local-websvr-http] tcp-port
8088 [Sysname-portal-local-websvr-http] quit
3. Configure o servidor do portal.

# Configure a URL do servidor da Web do portal. x.x.x.x representa o IP de saida da
rede em no qual o CA reside.

[portal web-server cloud

[Sysname-portal-websvr-cloud] url http://oasisauth.intelbras.com/portal/protocol?redirect_
uri=http://x.x.x.x:8088/portal/cloudlogin.html|

# Configure o servidor do INC Cloud para redirecionar os usuarios para x.x.x.x:8088.

[Sysname-portal-websvr-cloud] if-match original-url http://captive.apple.com user-agent Mozilla

temp-pass redirect-url http://oasisauth.intelbras.com/portal/protocol?redirect_uri=http://x-
.X.X.X.X:8088/portal/cloudlogin.html

[Sysname-portal-websvr-cloud] if-match original-url http://www.apple.com user-agent Mozilla
temp-pass redirect-url http://oasisauth.intelbras.com/portal/protocol?redirect_uri=http://x-
.X.X.X.x:8088/portal/cloudlogin.ht

ml [Sysname-portal-websvr-
cloud] quit


http://oasisauth.intelbras.com/portal/protocol?redirect_
http://x.x.x.x:8088/portal/cloudlogin.html
http://captive.apple.com/
http://oasisauth.intelbras.com/portal/protocol?redirect_uri=http%3A//x-
http://www.apple.com/
http://oasisauth.intelbras.com/portal/protocol?redirect_uri=http%3A//x-

7.
Configurar servicos Wireless

1. Na barra de navegagéo superior, clique em Rede.

2. Selecione Configuragées (Configuragées>Device Category (Categoria do dispositivo>Wireless Services
(Servigos Wireless) no painel de navegacao.

3. Na guia Wireless Services (Servigos Wireless), clique em Add (Adicionar).

4. Para configurar um servico de criptografia, selecione Ligado ou Desligado no campo Servigo de
criptografia, conforme necessario.

Wireless Service Name = test
55100+ test
Encryption Service on Off
WWIreless Service On oft
Hide 5510 on Off
Bind Wireless Service Yes Mo

Ok

Configuragado de um servigo de criptografia

5. Para sincronizar as informagdes de SSID, clique em Sync SSID Info.
Certifique-se de ter criado um servico Wireless e configurado as informagdes de SSID no dispositivo.

f Observagéao:
Esse recurso esta disponivel somente para ACs de versao anterior a 5418 e roteadores de versao anterior a 0809.

Wireless Senvices WXZS1OHPYR (Online ) w

O Refresh + Add @ sync SSID Infa

Wireless Service Name ssiD State Bound APs Actions

First  Previous = Net  Last PerPage 10 v
Sincronizagao de informagées de SSID

6. Para sincronizar as configuracdes do servigo Wireless nos dispositivos para a INC Cloud, clique em Sincronizar
para a Nuvem. Essa operagao sincroniza as configuragdes, como o nome do servigo Wireless, o SSID e a taxa
de largura de banda garantida para o INC Cloud.

Observagao:
Esse recurso esta disponivel somente para ACs da versao 5418 ou posterior e roteadores da versao 0809 ou posterior.




8.
PERGUNTAS FREQUENTES

8.1. Modifiquei e implementei as configuragées do modelo de autenticagdo com éxito. Por

que as configuragdes anteriores entram em vigor nos clientes que ficam on-line apés a
implementagao?

Verifique se as configuragoes foram modificadas e implementadas com éxito. Se o problema persistir, limpe o
navegador

registros de acesso e armazenamento em cache no cliente.

8.2. A pagina Authentication Templates (Modelos de autenticagdo) no App Center ndo

exibe os dispositivos disponiveis para implantacdao de modelos. O que devo fazer?

Verifique se a versao do dispositivo esta de acordo com o necessario. Caso contrario, atualize o dispositivo
para a mais recente.

8.3. Como posso alterar o SSID de um servigo sem fio?
1. Altere o nome do Wi-Fi no INC Cloud. Para redes AC+fit AP, vocé também pode alterar o nome do Wi-Fi
nome no CA.

2. Desvincule e, em seguida, vincule novamente o modelo de servigo do servigo de autenticagao.

8.4. Como posso atualizar meu INC Cloud para usar os recursos recém-lancados?

Os recursos no INC Cloud sao atualizados automaticamente e ndo requerem operagées manuais. Para os
novos do modelo de autenticagao, talvez seja necessario reconfigurar e, em seguida, liberar o modelo para
que 0S NOVOS recursos entrem em vigor.

8.5. Por que um cliente pode ficar off-line e depois ficar on-line sem ser autenticado, mesmo
que a autenticacao gratuita ndo esteja configurada?

0 sistema n@o remove a entrada do cliente da lista de clientes autenticados imediatamente apés um evento
de desassociacdo de cliente. A entrada ndo sera removida até que o timer de inatividade expire ou o
administrador faca o logoff do cliente. Um cliente off-line pode ficar on-line sem ser autenticado se sua
entrada ainda existir.

E possivel visualizar as entradas do cliente no INC Cloud ou executando o comando display portal user all.

8.6. Por que o numero de clientes autenticados excede o numero total de clientes on-line?

Esse sintoma ocorre quando um cliente acaba de ficar off-line. O sistema ndo remove a entrada do cliente da
lista de clientes autenticados imediatamente apés um evento de desassociacdo de cliente. A entrada nédo
sera removida até que o timer de inatividade expire ou o administrador faga o logoff do cliente manualmente.

8.7. Configurei as definicbes de autenticacdo no dispositivo e no INC Cloud conforme
necessario. A tentativa de acesso do cliente pode acionar a autenticagdo do portal, mas nao
consegue abrir a pagina de redirecionamento. O que devo fazer?

Esse problema pode ocorrer se o segmento de rede do endereco IP do cliente for desconhecido para os
dispositivos de uplink e os pacotes nao puderem ser transmitidos de volta. Para resolver esse problema,
configure o comando nat outbound na interface do dispositivo que conecta o dispositivo a rede externa ou
use o IGP para anunciar o segmento de rede na rede.

8.8. Os clientes iOS ndo podem acionar a autenticagdo mesmo que o captive-bypass otimizado
esteja ativado. O que devo fazer?

Execute o comando portal captive-bypass optimize delay seconds para definir o tempo limite de protegao do
captive-bypass. O intervalo de valores é de 6 a 60 segundos e o valor padrao é 6 segundos.

Para nao afetar o desempenho do dispositivo, ndo defina o tempo limite com um valor muito alto.



0.
Apéndice A Comandos de autenticacao para o
dispositivo

Esta segao descreve os comandos que precisam ser executados no dispositivo para autenticagdo de uma
chave, contagem de acesso fixo, Facebook, terminal burro e convidado.

Para as autenticacées do aplicativo e do Facebook, vocé deve definir as configuragdées em Configurar
do Facebook autenticagdo e Configurar autenticagdo do Facebook, respectivamente, depois de concluir as
configuragdes nesta secgao.

Para executar rapidamente esses comandos no dispositivo, edite as segoes escurecidas conforme necessario
e cole todos os comandos
os comandos na visualizagao do usudrio do dispositivo.

Observagao:
" Execute esses comandos somente em versdes anteriores a 5405. A versao 5405 e posteriores
suportam a implementacao automatica da configuragcao de autenticacdo nos dispositivos e ndao
& precisam da configuragdo manual desses comandos.
" Certifique-se de que os comandos nao entrem em conflito com a configuragdo existente no dispositivo.
" Certifique-se de ter concluido as tarefas dos pré-requisitos de configuragao. Para obter mais informacoes,

consulte
Pré-requisitos.

visdo do sistema

domain cloud portal de
autenticacdo nenhum portal
de autorizagdo nenhum
portal de contabilidade
nenhum quit

portal servidor web Cloud
url
http://oasisauth.intelbras.com/portal/protocol

server-type oauth
if-match user-agent CaptiveNetworkSupport redirect-url http://oasisauth.intelbras.com/ generate_404

if-match user-agent Dalvik/2.1.0(Linux;U;Android7.0;HUAWEI redirect-url http://oasisauth.intelbras.
com/generate_404

if-match original-url http://captive.apple.com user-agent Mozilla temp-pass redirect-url
http:// oasisauth.intelbras.com/portal/protocol

if-match original-url http://www.apple.com user-agent Mozilla temp-pass redirect-url http://
oasisauth.intelbras.com/portal/protocol

if-match original-url http://10.168.168.168 temp-
pass captive-bypass ios optimize enable
sair

wlan service-template cloud
portal enable method direct
portal domain cloud

portal apply web-server cloud portal
temp-pass period 20 enable quit


http://oasisauth.intelbras.com/portal/protocol
http://oasisauth.intelbras.com/portal/protocol
http://oasisauth.intelbras.com/
http://oasisauth.intelbras/
http://captive.apple.com/
http://www.apple.com/
http://10.168.168.168/

portal local-web-server
http sair

portal local-web-server
https sair

ip http enable

ip https enable

portal host-check

enable portal user log

enable

portal free-rule 1 destination ip 114.114.114.114 255.255.255.255
portal free-rule 2 destination ip any udp 53

portal free-rule 3 destination ip any tcp 53 portal
free-rule 4 destination ip any tcp 5223

portal free-rule 5 destination oasisauth.intelbras.com
portal free-rule 10 destination short.weixin.qq.com

portal free-rule 11 destination mp.weixin.qq.com portal
free- rule 12 destination long.weixin.qq.com portal
free-rule

13 destination dns.weixin.qgq.com

regra livre do portal 14 destination
minorshort.weixin.qq.com regra livre do portal 15
destination extshort.weixin.qq.com regra livre do portal
16 destination szshort.weixin.qq.com regra livre do portal
17 destination szlong.weixin.qq.com regra livre do portal
18 destination szextshort.weixin.qq.com regra livre do
portal 19 destination isdspeed.qq.com portal free-rule 20
destination wx.glogo.cn

portal free-rule 21 destination wifi.weixin.qq.com

portal free-rule 22 destination open.weixin.qq.com

Portal safe-redirect enable

portal safe-redirect method get post portal
safe-redirect user-agent Android portal safe-

redirect user-agent CFNetwork

portal safe-redirect user-agent CaptiveNetworkSupport
portal safe-redirect user-agent MicroMessenger

portal safe-redirect user-agent Mozilla

portal safe-redirect user-agent iPhone

portal safe-redirect user-agent micromessenger
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