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Processo de Divulgagdo Coordenada de Vulnerabilidades Intelbras

Falha de Seguranga em Roteadores RX 1500 e RX 3000 — [23/9/2025] - ID do aviso: INTVUL-003

Sdo José, 23 de setembro de 2025

Resumo; Os roteadores da Linha RX permitem interagio sem login bem como execugio de codigos JavaScript ndo previstos.

Descricao: Os roteadores RX 1500 e RX 3000, nas versdes 2.2.9 e 1.0.11, respectivamente, possuem algumas vulnerabilidades

relacionadas a a¢des sem login, como download de backup, assim como a possibilidade de execugdo de cddigos nao autorizados

em suas interfaces Web.

CVEs IDs:

CVE-2025-26062,
CVE-2025-26063,
CVE-2025-26064,
CVE-2025-26065.

Risco das Vulnerabilidades;

Meédio (5.9 CVSS:3.1/AV:N/AC:H/PR:N/UIL:N/S:U/C:H/I:N/A:N),
Baixo (3.0 CVSS:3.1/AV:N/AC:H/PR:H/UL:N/S:C/C:N/I:L/A:N),
Baixo (3.0 CVSS:3.1/AV:N/AC:H/PR:H/UL:N/S:C/C:N/I:L/A:N),
Baixo (3.0 CVSS:3.1/AV:N/AC:H/PR:H/UL:N/S:C/C:N/I:L/A:N).

Produto Afetado Versao Afetada Correcio
RX 1500 229 2.2.17
RX 3000 1.0.11 1.0.21

Solucéo/Correcdo: Os clientes devem fazer o download da versio do firmware através deste link ou a partir da interface Web

do produto.

Créditos: Gabriel Vaz de Lima
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Intelbras Coordinated Vulnerability Disclosure

Security Vulnerability in RX 1500 and RX 3000 Routers — [23/9/2025] - Ib: INTVUL-003

Sdo José, 23rd September 2025

Summary; Routers of the RX family allow unauthenticated interactions and the execution of arbitrary JavaScript code.

Description of vulnerability: The wireless routers RX 1500 and RX 3000, with versions 2.2.9 and 1.0.11 respectively, have

vulnerabilities related to unauthenticated actions, such as backup downloads and the possibility of injecting and executing

unauthorized code on the Web GUI.

CVEs IDs:

CVE-2025-26062,
CVE-2025-26063,
CVE-2025-26064,
CVE-2025-26065.

Vulnerability Risk:

Medium (5.9 CVSS:3.1/AV:N/AC:H/PR:N/UIL:N/S:U/C:H/I:N/A:N),
Low (3.0 CVSS:3.1/AV:N/AC:H/PR:H/UL:N/S:C/C:N/LI:.L/A:N),
Low (3.0 CVSS:3.1/AV:N/AC:H/PR:H/UL:N/S:C/C:N/LI:.L/A:N),
Low (3.0 CVSS:3.1/AV:N/AC:H/PR:H/UL:N/S:C/C:N/I:.L/A:N).

Affected Product Affected Version Fix Version
RX 1500 229 2.2.17
RX 3000 1.0.11 1.0.21

Solution: Customers should download the firmware for RX 1500 and RX 3000 through this link or via the products” web GUL.

Credits: Gabriel Vaz de Lima
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