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Processo de Divulgacdao Coordenada de Vulnerabilidades Intelbras
Falha de Seguranca no Incontrol Web 2.21.60 e 2.21.61

ID do aviso: INTVUL_SEGURANCA-002

Data de Publicacao: 20/08/2025

Resumo: Existem trés falhas de seguranca detectadas, (1) tratamento Indevido de permissdes ou privilégios
insuficientes que leva a elevacdo de permissdes dentro do aplicativo, onde um perfil "Visitante" com
permissdes muito restritas pode obter acesso de administrador no aplicativo, (2) um usuario com privilégios
baixos, pode atualizar todas as propriedades (incluindo a senha) de outros usuarios e (3) o aplicativo ndo
limpa as entradas do usuario no endpoint /v1/operador/<id>, este endpoint é usado para atualizar

informacdes do usuario, como nome de usuario, senha, etc.

Descricao: Vulnerabilidades encontradas no InControl 2.21.60 2.21.61. Todas elas com impactos importantes
na seguranca do software.

CVE ID: CVE-599873, CVE- 599880 e CVE-600881.

Risco da Vulnerabilidade: Alto.

Produto Afetado Versao Afetada Correcao

Incontrol Web 2.21.60e2.21.61 221614

Solucao/Correcao: Os clientes devem fazer o download da versao do software através do link:
https://www.intelbras.com/pt-br/software-de-gerenciamento-de-controle-de-acesso-incontrol-web.

Historico de revisao:

Versao Descricao Data

221614 Publicagdo da correcao 20/08/2025

SUPORTE A CLIENTES

(48) 2106-0006
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Intelbras Coordinated Vulnerability Disclosure Process
Security Breach in Incontrol Web 2.21.60 and 2.21.61

Warning ID: INTVUL_SEGURANCA-002
Publication Date: 20/08/2025

Summary: There are three security flaws detected, (1) mishandling of permissions or insufficient privileges
that leads to elevation of permissions within the app, where a "Visitor" profile with very restricted permissions
can gain admin access in the app, (2) a user with low privileges, can update all properties (including the
password) of other users, and (3) the app does not clear user entries in the /v1/operator/<id> endpoint, This
endpoint is used to update user information such as username, password, etc.

Description: Vulnerabilities found in InControl 2.21.60 2.21.61. All of them have important impacts on
software security.

CVE ID: CVE-599873, CVE-599880 e CVE-600881.

Vulnerability Risk: High.

Affected Product Affected Version Correction

Incontrol Web 2.21.60 and 2.21.61 221614

Solution/Fix: Customers should download the software version via the link:
https://www.intelbras.com/pt-us/access-control-management-software-incontrol-web.

Revision history:

Version Description Date

221614 Publication of the correction 20/08/2025
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