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1. Intelbras Defense |A

O Intelbras Defense IA tem como foco gerir a inteligéncia artificial dos equipamentos e realizar o
videomonitoramento do sistema de forma agil. Monitore toda a solugdo em um Unico software,
compativel com CFTV, controle de acesso, detectores de metais, video wall, protocolo Onvif e centrais
de alarmes e incéndio.

Tenha informagdes em tempo real sobre a salde do sistema e monitore os principais eventos por
meio de dashboards, tornando o monitoramento mais eficiente. Crie e acompanhe casos e operagdes
a partir de imagens e gravagOes com registros de incidentes, gerando relatérios com informacdes
detalhadas das ocorréncias.

Interligue os sistemas da matriz, filiais e outras plantas de uma empresa, proporcionando uma gestdo
unificada e inteligente do monitoramento.

Visdo Geral

\)ﬁ,
g N ‘

Central de Monitoramento Central de Eventos DeepXplore Gestdo de Acesso

Gerenciamento

Estacionamento Andlise Inteligente

Figura 1. Intelbras Defense IA

2. Instalacdao do Middleware de Centrais

Ap0s realizar o download, clique no instalador com o botdo direito e o execute como administrador.
Name - Date modified Type Size

n Instalador Modulo MC - Intelbras De* s — - 304.041 KB
Open

Run as adminiStrator < je———
Troubleshoot compatibility

RO
)

Pin to Start
2 1A £ Share

Give access to >
Pin to taskbar

Restore previous versions

Send to >

Cut
Copy

Create shortcut
Delete

Rename

Properties

Figura 2. Executar como Administrador
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Configurando o instalador:

Apds executar o instalador como administrador, clique em avancgar e aceite os termos de uso gerais
de uso do software e nossa politica de privacidade e clique em avangar.

@ Intelbras Middleware de Centrais - Instalador = *

Bem-vindo ao Assistente do
Instalador do Intelbras
Middleware de Centrais

Isto instalara o Intelbras Middleware de Centrais versdo 3.2.3
no seu computador.

£ recomendado que vocé feche todos os outros aplicativos
antes de continuar.

Clique em Avangar pra continuar ou em Cancelar pra sair do
instalador,

Avancar Cancelar

Figura 3. Assistente de Instalagdo do MC

B ntelbras Mi de Centrais - - x B intelbras Mi de Centrais - = X
Acordo de Licenca Informacdo
Por favor leia as seguintes informagBes importantes antes de continuar. Por favor leia as seguintes informacdes importantes antes de continuar.
Por favor leia o sequinte Acordo de Licenca. Vocé deve aceitar os termos deste acordo Quando vocé estiver pronto pra continuar com o instalador, dique em Avancar.

antes de continuar com a instalacdo. —
POLITICA DE PRIVACIDADE

0 que vocé precisa saber antes de ler os termos e condigtes
gerais de uso de software da Intelbras?

Usamos a palavra SOFTWARE como um termo genérico para O que vocé precisa saber antes de ler a Politica de Privacidade
definir todas as solugbes de software e ferramentas afins, pagas da Intelbras?

ou gratuitas da INTELBRAS, podendo ser um servico em nuvem,

uma plataforma corporativa, um aplicativo para download, uma
licenga de software (embarcado no hardware ou disponivel para

No decorrer dessa politica, adotamos os termos abaixo listado
com os respectivos significados:

Autoridade Nacional de Protegdo de Dados (ANPD) - E o érgdo
© Eu aceito 0 acordo que fiscalizaréd e orientard a aplicacdo da LGPD, bem como &
() Eu ndo aceito o acordo resnonsivel nela anlicacfio de sancfies administrativas em casa

Voltar Cancelar Voltar Avancar Cancelar

Figura 4. Termos e condigbes de uso

Agora escolha a pasta de instala¢do e avance novamente

@ Intelbras Middleware de Centrais - Instalador =

Selecione o Local de Destino
Aonde o Intelbras Middleware de Centrais deve ser instalado?

7.,

[ Lj Q instalador instalara o Intelbras Middleware de Centrais na seguinte pasta.

Pra continuar clique em Avangar. Se vocé gostaria de selecionar uma pasta diferente,
dlique em Procurar.

)\Intelbras\Intelbras Middleware de Centrais Procurar...

Pelo menos 405,5 MBs de espaco livre em disco s3o requeridos,

Voltar Cancelar

Figura 5. Caminho de instalagdo
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Digite a senha do usuario system a qual vocé definiu no primeiro acesso ao client Desktop do Intelbras
Defense IA e clique em Testar Conexdo.

E Intelbras Middleware de Centrais - Instalador — X

Configuracdo do Intelbras Defense IA

Digite as informacies do Intelbras Defense IA:

Digite a senha de usuario (System):

Voltar Avancar Cancelar

Figura 6. Senha de conexdo com o Intelbras Defense IA

Sé serd possivel avangar caso a senha esteja correta. Apds validado, clique em ok e em avangar.

E Intelbras Middleware de Centrais - Instalador = o

Configuracdo do Intelbras Defense IA

Digite as informacdes do Intelbras Defense 1A:

Digite a senha de usuario (System):

Instalador *
Te

Conexdo com o Intelbras Defense |4 estabelecida com
sucesso!

‘ Voltar Avancar Cancelar

Figura 7. Conexdo bem sucedida
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Clique em instalar.

E Intelbras Middleware de Centrais - Instalador = >

Pronto pra Instalar

0 instalador esta agora pronto pra comegar a instalar o Intelbras Middleware de @
Centrais no seu computador,

Cligue em Instalar pra continuar com & instalacio ou dique em Voltar se vocé quer
revisar ou mudar quaisquer configuracdes.

Local de desting: a
C:\Program Files (x88)\Intelbras\Intelbras Middleware de Centrais

v
4 | ]
Voltar Cancelar
| . >
Figura 8. Iniciar instalagdo
Ainstalacdo serd iniciada.
E Intelbras Middleware de Centrais - Instalador = =

Instalando

Por favor espere enquanto o instalador instala o Intelbras Middleware de
Centrais no seu computadar.

&)

Extraindo arguivos...
C:\... \Intelbras\Intelbras Middleware de Centraismysglibinimysgld. pdb

Figura 9. Progresso da instalagdo
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Ao finalizar a instalagao, sera exibida as portas que serdo utilizadas pelo Middleware de Centrais.

Porta Receptor AMT: Porta utilizada para recebimento de eventos das centrais de alarme (padrao
9009)
Porta Webhook: Porta utilizada para recebimento de eventos das centrais de incéndio (padrdo 6001)
Porta Client Web: Utilizada para realizar o acesso ao Client Web através de um navegador (padrdo
3001)

Caso alguma dessas portas padrdo nao estiverem disponiveis no servidor. O instalador tentard porta
padrdo + 1 até encontrar uma porta disponivel.
E Intelbras Middleware de Centrais - Instalador =

Informacgies importantes sobre a instalagdo

Modulo instalado com sucesso!

0O médulo esta pronto para uso. Portas configuradas na instalacdo:

+ Porta do Receptor AMT; 9009
+ Porta do Webhook: 6001
« Porta do Client Web: 3001

Em caso de dividas ou problemas, entre em contato com nossa equipe de suporte:

suporte@intelbras.com.br | (48) 2106-0006

Figura 10. Informagdes da instalagdo

Apds instalar com sucesso, clique em avancar e concluir e o seu Middleware de Centrais estara pronto
para uso.

E Intelbras Middleware de Centrais - Instalador =

Intelbras Defense |A Cﬂmp'letandﬂ ) ASSiStE“tE dﬂ
Middleware de Centrais Instalador do Intelbras
Middleware de Centrais

O instalador terminou de instalar o Intelbras Middleware de
Centrais no seu computador.

Clique em Conduir pra sair do Instalador.

Seu ambiente

monitorade.

Voltar

Figura 11. Concluir instalagéo
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3. Como verificar as portas do firewall

Durante a instalagdo, o préprio sistema faz a liberacdo das portas conforme necessario. Como boa
pratica, recomenda-se verificar se estas portas foram de fato liberadas no firewall. Para isto, acesse o
peinel de controle do seu computador.

Acesse “Sistema e Seguranga”.

Ajuste as configuragées do computador Exibir por:  Categoria ™

Sistema e Seguranca
Verificar o status do computador

' Contas de Usuario

!y‘AIterar o tipo de conta

Salvar cépias de backup das arquivos com Histérico -

de Arquivos A L. .
20 (Wi Aparéncia e Personalizagao

Backup e Restauragdo (Windows 7) ps

Rede e Internet Relégio e Regido

Bxibirostatus & as tarefas da rede Alterar formatos de data, hora ou nimero

Facilidade de Acesso
Permitir que o Windows sugira configuracdes

dIE @

Exibir impressoras e dispositivos

Adicionar dispositivo

Ajustar as configuracdes de mobilidade comumente
usadas

Hardware e Sons 0

Otimizar exibicao visual

Programas
Desinstalar um programa
Obter programas

~

Figura 12. Painel de controle

Clique em “Windows Defender Firewall”.

B Sistema e Seguranca

& > ~ 1 W > Painel de Controle > Sistema e Seguranga

Inicio do Painel de Controle =
? Seguranga e Manutengao
o Sistema e Seguranga Verificar o status do computador e resolver problemas
% Alterar configuragées de Controle de Conta de Usuario  Solugdo de problemas comuns de computador
Rede e Internet

: eSol A i Windows Defender Firewall

Programas 7 Verificar o status do firewall | Permitir um aplicativo pelo Firewall do Windows

Contas de Usuario Sistema

Aparéncia e Personalizagio Exibir a quantidade de RAM e a velocidade do processador | % Permitir acesso remoto

N - Iniciar a assisténcia remota Ver o nome deste computador
Relogio e Regido

Facilidade de Acesso \; Opgoes de Energia
Alterar as configuragdes da bateria | Alterar o funcionamento dos botdes de energia
Alterar quando o computador € suspenso

Historico de Arquivos
@ saivar copias de backup dos arquivos com Historico de Arquivos
Restaurar arquivos com Histérico de Arquivos

IEL. Backup e Restauracdo (Windows 7)

Backup e Restauragdo (Windows 7) Restaurar arquivos de backup

Figura 13. Windows Defender Firewall

Clique em “Configuragdes Avangadas”.
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8 Windows Defender Firewall

&« = ~ 1 > Painel

Inicio do Painel de Controle

Permitir um aplicativo ou
recurso através do Windows
Defender Firewall

Alterar configuracoes de
notificagdo

Ativar ou Desativar o Windows
Defender Firewall

Restaurar padrdes

Configuracdes avancadas e

Solucionar problemas com a

rede
Figura 14. Configuragées avangadas

ee & @

Clique em “Regra de entrada”.

#® Windows Defender Firewall com Seguranga Avancada
Arquivo Agao Exibir Ajuda
== m o)

P Windows Defender Firewall corr| Rt d el o ST e Seguranga Avangada em Computador Local

&3 Regras de Entrada (
&3 Regras de Saida

h- Regras de Seguranca de Cor
!54 Monitoramento

‘ O Windows Defender Firewall com Seguranga Avangada oferece seguranga de rede a computadores V

Visdo geral

® Por seguranga. algumas opgdes sdo controladas pela Politica de Grupo

Perfil Dominio Ativo
¥ O Windows Defender Firewall esta desativado.

Figura 15. Regras de Entrada

Agora verifique se foi criada a regra “Defense_MC”.

o9 2@ = HE

# Windows Defender Firewall witt| [t ]
Ig::::i:‘;l:?es Name Group Profile Enabled Action Override Program Local Address Remote Address 9
B Connection Security Rules H-GJ.Defense MC - = L. L Ay Any,
> B Monitoring o firewall_ARS Al Yes Allow  No Chintelbr..  Any Any
) firewall_block All Yes Block No Any Any Any
1 firewall_DAMS_BSID Al Yes Allow  No Ciintelbr..  Any Any
 firewall_MGW Al Yes Block  No Chintelbr..  Any Any
@ firewall_MQ Al Yes Alow  No CAntelbr..  Any Any
© firewall_ MQ_DEBUG Al Yes Block  No Cilntelbr..  Any Any
@ firewall_MTS Al Yes Alow  No Chintelbr..  Any Any
firewall_mysql Al No Block  No CAintelbr..  Any Any
(S firewall_NGINX_HTTP Al Yes Block  No Ciintelbr.. ~ Any Any
@ firewall_NGINX_HTTPS Al Yes Alow  No Chintelbr..  Any Any
@ firewall_OSS Al Yes Alow  No CAntelbr..  Any Any
@ firewall_PCPS Al Yes Allow  No CAntelbr..  Any Any
@ firewall_PROXY Al Yes Allow  No Any Any 127001
 firewall_PTS All Yes Allow No Cilntelbr..  Any Any
firewall_redis Al No Block  No Ciintelbr..  Any Any

Figura 16. Regra de entrada Defense_MC

Clique duas vezes na regra “Defense_MC” e acesse o menu superior nomeado “Protocolos and
Portas”. Verifique se as portas liberadas dentro da regra correspondem as portas escolhidas durante
a instalacao.
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Defense_MC Properties X

General Programs and Services Remote Computers
Protocols and Ports ~ Scope  Advanced  Local Principals ~ Remote Users

Protocols and ports

Q” Protocol type: TCP v
Protocol number: 62
Local port: Specific Ports v
9011, 6001
Example: 80, 443, 5000-5010
Remote port: All Ports v

Example: 80, 443, 5000-5010

Intemet Control Message Protocol Cu
(ICMP) settings:

Figura 17. Portas liberadas

Caso n3o seja anotado quais portas foram escolhidas durante a instalacdo. E possivel fazer a
verificacgdo em outro momento, acessando o arquivo progress.txt dentro do caminho onde foi
instalado o middleware de centrais.

» ThisPC » Local Disk (C) > Program Files (x86) > Intelbras > Intelbras Modulo MC

v o
Name Date modified Type Size
. assets 20/08/2024 1527 File folder
bin 20/03/2024 15:27 File folder
d L logs 20/09/2024 15:31 File folder 7 progress - Notepad o X
ts * myse /09/ ile folder
. ysdl /00202 1528 Filefold File Edit Format View Help
Ly 20/0e/20z 1528 Filefolder [Extracao dos arquivos finalizada..
Defense 14 veredist 20/09/2024 15:28 File folder Tnstalando Middleware de Centrais ...
[] configjson 20/09/2024 15:27 JSON File 1K8B Iniciando instalacao do MySQL
Edéﬁnsﬁ 06/11/2023 10:26 Icon 67 KB MySQL instalado com sucesso
= [ install 00/06/2024 23:24 Windouws Batch File 1KB Buscando dadoes do Intelbras Defense
[ progress 20/09/2024 15:31 Text Document 1k8 | VE”F“""? dls"“',“bll?dade de portas
= — - Frontend ficara disponivel na porta 3001
ats toolbox 12/09/2024 10:29 Application 19,687 KB Receptor AMT ficara disponivel na porta 9011
s ] unins000.dat 20/0/202415:28 DATFile o ke Webhook ficara disponivel na porta 6601
re71000 8 unins00) 20/09/2024 1526 Application 3297K8 Variaveis de ambiente definidas no banco de dados
Instalando servicos 1/6
Va0 Instalando servicos 2/6
7009 Instalando servicos 3/6
SPV30.44 Instalando servicos 4/6
Instalando servicos 5/6
Instalando servicos 6/6
Criando regras de firewall
Criando atalho para o Middleware de Centrais na Area de Trabalho
. Middleware de Centrais instalado com sucesso
mat
sDefense |
=
nFiles
n Files (x8¢
Ln1, Col 1 100%  Windows (CRLF) VTF-8

Figura 18. Consulta de portas de comunicagdo

4. Como realizar o primeiro acesso

Para realizar o primeiro acesso, caso esteja na maquina onde o sistema foi instalado, basta clicar no
icone criado na sua area de trabalho ou acessar via navegador http://localhost:3001/login.

Defense
Middleware
de Centrais
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Caso esteja acessando o sistema de outra maquina, acesse via navegador, inserindo o IP do servidor
onde o middleware foi instalado. Ex: Middleware e Intelbras Defense IA instalados em servidor de IP
192.168.1.100. Nesse exemplo acesse via navegador utilizando o link http://192.168.1.100:3001.

Atencgao: Verifique se 3001 é realmente a porta de frontend. Caso seja um numero diferente, insira o
valor corretor no lugar de 3001.

v @ Novaguia X +

& & http://192.168.1.100:3001

Figura 19. Exemplo de link para acesso ao web client

Apds acessar vocé serd redirecionado para a pagina inicial do Web Client e podera realizar seu login
com as credenciais do Intelbras Defense IA. O Middleware de Centrais sempre permite o acesso de
qualquer usudrio Admin ou Super Admin existente no Intelbras Defense IA. Usudrios operadores
necessitam de configuracdo para ter acesso.

« G 127.001 i G o o -

Boas-vindas!

intelbras

intelbras

Figura 20. Login Middleware de Centrais

5. Menu Inicio

A tela inicial do Middleware de Centrais exibe um resumo de algumas informagdes importantes do
sistema.

O primeiro quadrante exibe a lista das centrais de alarme de intrusdo e alarme de incéndio online. O
segundo quadrante a lista das centrais offline. O terceiro quadrante informa o consumo de licenca
disponiveis. E o ultimo quadrante exibe o status de online/offline dos Bridges.
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Centrais online Centrais offline

AMT 4010 ESTOGUE

Resumo da licenca Status de bridges

Figura 21. Menu Inicio

Na barra de agGes superior, hd o botdo E onde é possivel consultar tanto a versdo do Intelbras
Defense IA a qual o Middleware de Centrais estd conectado quanto a versdo do Middleware de
Centrais.

No botdo 0 usuario sera redirecionado a pagina do Intelbras Defense IA onde podera consultar
diversas informacGes inclusives manuais de usuario de todas as ferramentas.

Ha também a exibicdo de qual usudrio estd logado naquele momento com uma descrigao de sua
permissdo dentro do sistema (Super Administrador, Administrador ou Operador).

Por fim, o botdo de logout .

Para acessar as outras funcgdes do sistema, utilize a barra lateral esquerda.

6. Centrais de Alarme de Intrusao

O Middleware de Centrais permite comunicacao com as centrais de Alarme Intelbras modelos AMT
1000 SMART, AMT 1016 NET, AMT 2018 E SMART, AMT 2018 E/EG, AMT 4010 SMART e AMT 8000.

As funcionalidades disponiveis sdo: Adicionar e visualizar status das centrais (online/offline),
configuracdo de particdes e zonas, operagdo da central (arme/desarme e bypass) e recebimento de
eventos no Intelbras Defense IA.
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DIGITAL

Figura 22. AMT 4010 SMART

6.1. Configuracdo prévia de uma central de alarme

Para correta comunicagao da central de alarme de intrusao Intelbras com o software Intelbras Defense
IA, é necessario que se faga certas configuragdes na central de alarme. Estas configuragdes podem ser
feitas tanto via teclado quando via algum software programador. Serd explicado como realizar estas
configuragdes utilizando o software Intelbras AMT Remoto. Certifique-se que o seu computador esta
na mesma rede que as centrais de alarme, dessa forma sera possivel configura-las utilizando o
software Intelbras AMT Remoto. Caso o computador ndo esteja na mesma rede, é possivel conectar
na central através do MAC Addres via Intelbras Cloud. O software esta disponivel no site da Intelbras.

Apdsinstalar e abrir o software, a tela de login sera exibida, na qual é possivel acessar com a credencial
padrao.

Usuario: admin
Senha: admin

intelbras

admin

ocalhost Configurar

D Lembrar dados Portugués -

Figura 23. Login AMT Remoto
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No Painel do Instalador, cliqgue em “Meus Clientes’’:

inteloras

PAINEL DO INSTALADOR

Gerencie os clientes, usudrios e configuragdes do seu sistema de monitoramento

Meus Clientes

Buscar Centrais

Usuérios

Figura 24. Acesso aos Meus Clientes

Apds abrir o menu central de meus clientes clique em “Adicionar cliente”:

inteloras

a Adicionar Cliente Atuaizacio Programagac
Q Grupo Todos

Figura 25. Adicionar Cliente

Abrindo a pagina de clientes, o primeiro passo sera identificar a sua central com um nome amigavel:
Na se¢do de conexdo, insira as suas informacgdes correspondentes:

Endereco IP: Coloque o IP na qual sua central esta conectada;

Enderego MAC da sua central: Localizado na tampa da sua central;
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Senha da Central: Localizado na tampa da sua central (senha de acesso remoto);

Conexao

\ AMT 4010 Smart v |

’ : t 9009

Selecione o Receptor IP -

| Cédigo da empresa de monitoramento

Baixar programacdo automaticamente

Figura 26. Configuragdes de conexdo

Apds configurar sua central e retornar ao menu principal, clique em “Conectar’”’ e selecione a opc¢do
para realizar conexao através de Ethernet (caso a central esteja na mesma rede), assim sera possivel
configurar a central de forma remota.

Conectar ao cliente

Baixar programacgio automaticamente

| | Realizar a conexdo atraveés de ethernet

|| N3o conectar, apenas ver configuragdo salva

Conectar Cancelar

Figura 27. Conectar a AMT

Apds conectado com sucesso na central de alarme, clique em configuragdes e depois em comunicagdo
e marque a opgao reportagem em tempo real. Também de preferéncia para o modo de reportagem
Duplo IP, evitando assim configura¢des erradas no menu de monitoramento IP.
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e e e e e

AMT 4010 Smart

Online GERAL ACESSO REMCTO TELEFOMES CONTAS MONITORAMENTO TESTE PERIODICO

Configuragdes

Reportagem em tempo real i —
Reportar tens3o da bateria
Comunicagio I:‘ N3o reportar falha ao comunicar evento

PGM N3o reportar senha incorreta
Mensagem

Monitoramento IP Amplitude do sinal DTMF enviado 0

GPRS Mamero de tentativas de discagem | 9

Temporiza
Dis

Cédigo de Evento Programavel

Tempo para reportar falha de AC 1

Eventos

Modo de reportagem Duplo IP A
Sair

Protocolo monitoramento #1 Contact ID v

Protocolo monitoramento #2 Contact ID A

Figura 28. Aba comunicagdo

Depois, acesse as configuragdes disponiveis em Monitoramento IP:

Na configuragao do Servidor 1 em Monitoramento IP, defina o endereco IP correspondente ao seu
servidor do Intelbras Defense IA e insira a porta que foi escolhida durante a instalagao para o servigo
do Receptor AMT (padrdo 9009). Mantenha os 2 checkbox mostrados da imagem como marcados.
Clique em salvar e enviar.

Intelbras - AMT Remoto Desktop 1.4.3 - [m] X

intelbras
Monitoramento IP

MT 4010 Smart

Online
= SERVIDOR 1 SERVIDOR 2
Configuragées
P ‘ 10.100.61.135 ‘ P ‘ 10.100.250.5 ‘
DNS nlb01.dfnsitb.com | DNS ‘ ‘
Comunicagdo

PGM
Porta 9009 Porta 3050
Mensagem

Monitaramento IF Habilitar conexdo e transmissdo de eventos (*) Habilitar conexdo e transmissdo de eventos (*)
l:‘ Utilizar enderego DNS D Utilizar enderego DNS
Habilitar envic de eventos para o Guardian Habilitar envio de eventos para o Guardian

* A central pede levar um tempo até realizar conexio com IP ou DNS informado

Prioridade na comunicagdc | Somente Ethernet -

Figura 29. Monitoramento IP
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Por ultimo, na aba Ethernet, altere o tempo de keepalive da central para 1 minuto.

intclbros Central Online: | Desconectar

AMT 4010 Ethernet

AMT 4010 SMART

Online GERAL

Configuragdes

l:‘ Obter enderego |IP automaticamente (DHCP)

Enderego IP 10.100.68.34
REM Miscara de sub-rede 255.255.255.0
Mensagem
Monitoramento IP Gateway 10.100.68.1
Ethernet
GPRS
. Servidor DNS 1 0.0.0.0
Tempori
Servidor DNS 2 0.0.0.0
Tempo para teste de LINK Ethernet (minutos) | 1

l:‘ Monitoramento do link (Keep Alive)

Figura 30. Configuragdo do keepalive

Apds isso sua central de alarme estara configurada.

Lembre-se de desconectar o AMT Remoto da central de alarme para que vocé consiga
adicionar a central ao middleware de centrais.

Ndo é possivel receber eventos no Intelbras Defense IA utilizando a comunicagdo GPRS
A disponivel nas centrais de alarme de intrusao.

6.2. Como adicionar uma central de alarme através do Web Client

O Web Client é projetado para proporcionar uma experiéncia intuitiva e eficiente para os operadores.
Este sistema se destaca como uma solugao para gerenciar as centrais de alarmes de intrusdo e de
incéndio.

Para ter acesso ao Web Client, no seu navegador digite: http://(IP do seu servidor do Defense):3001.
Feito isso faga o login utilizando a credencial de algum usuario Admin ou Super Admin do Intelbras
Defense IA.
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Boas-vindas!

Preencha as informagBes de login para acessar sua conta

Usudrio

intelbras

O Lembrar ususrio

Acessar o sistema

intelbras

Figura 31. Tela de login

Apds conseguir logar, o primeiro passo é verificar se os bridges estdo online. O bridge é necessario
para que o evento da central de alarme chegue até o desktop client do Intelbras Defense IA. Acesse o
menu “Bridges” no menu lateral esquerdo.

i o o -‘s..;.,m.r.?:,:z . [—)
intelbras

Lista de conexoes

A& Inicio

" Bridges

Nome da conexio ¥ Status ¥
! Central de alarme

ALARMES Online @
“T) Eventos INCENDIO Online &

Primeira pagina £ 1 % Ultima pagina Mostrande 10 s de2itens
a Centrais de incéndio

M Drones

# Configuragtes

Figura 32. Lista de conexdes Bridges

Caso o bridge esteja offline, verifique se os servigos do Intelbras Defense IA Server estdo em execugdo.
Se algum servigo estiver parado, tente inicialo. Se ndo for possivel iniciar o servico ou todos ja
estiverem em execucdo e mesmo assim os bridges estdo offline, entre em contato com o suporte.
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= Gerendiador de Tarefas Q. Digite um nome, editor ou PID - =

= Servigos @ Executar nova tarefa

F ~ome - PID Descrigdo Status C
. Defense_intelbras_db_3308 1568 Defense_intelbras_db_3308 Em execugio

“: Defense_MC_Backend 4192  Defense_MC_Backend Em execugdo
i Defense_MC_Client 20628 Defense_MC_Client Em execugdo

@ “: Defense_MC_Receptor-AMT 29684 Defense_MC_Receptor-aMT Em execugdo

P +:Defense_MC_Send-To-Bridge 2252 Defense_MC_Send-To-Bridge Em execugio
. Defense_MC_Token-Service 27668 Defense MC_Token-Service Em execugdo

co . Defense_MC_Webhoaok 22156 Defense_MC_Webhook Em execugdo

Figura 33. Servigos do Middleware de Centrais

ApOs realizar a verificagdo, prossiga para o cadastro da central de alarme de intrusdo. Clique em
“Central de alarmes” na barra lateral e em “Central, Particdo e Zonas” e clique em “Nova Central”.

00..7

intelbras

Centrais de alarme

&y Inicio
Atualizagdo em tempo real  _A. Buscar centrais
%" Bridges

Nenhuma central cadastrada no sistema
A Central de alarme ~

Central, Partigéio e Zonas

Operagies da central

Eventos

Centrais de incéndio

Figura 34. Nova central de alarme de intruséo

Preencha com as informacdes corretas e clique em salvar.

Adicionar central

Nova Central de Alarme

Cadastro de central @ Centrais disponiveis @

Nome da central

AMT 4010 SMART

MAC da central

Senha de acesso remoto *© @

Cancelar

Figura 35. Adicionando central de alarme de intruséo
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Note que caso alguma central de alarme de intrusdo ja tenha sido configurada préviamente de
maneira correta (reportando eventos para o servidor do Intelbras Defense IA) ela ird aparecer na

janela a direita como uma central disponivel. Nesse caso, é possivel apenas clicar no botao que as
informacgdes desta central serdo preenchidas na janela de cadastro de central a esquerda.

Ao adicionar a central de alarme de intrusdo, ela tentard fazer o sincronismo das particdes e zonas e
mantera o status “Registrando” até que uma comunicacao seja totalmente estabelecida. Caso nao
seja possivel, a central ird informar uma falha de sincronismo e podera ficar offline. Caso a conexao
seja estabelecida, a central ficard online de forma automatica. Com a central online é possivel refazer
o sincronismo a qualgquer momento.

Centrais de alarme

Atualizacdo em temporeal  _A- Buscar centrais W Excluir

O Central v MAC ¥ Modelo ¥ Status ¥ Sincronizagdo ¥ Agdes
D AMT 4010 ESTOQUE 30E1F1:44FABE AMT 4010 SMART Registrando @ N3a sincronizado

Primeira pégina ¢ [l 3 Ultima pégina Mostrande 10w delitem

Nova central

Figura 36. Status Registrando

Outra forma de adicionar centrais de alarme é pela faixa de rede. Para isso é preciso acessar o menu
de centrais de alarmes novamente, mas dessa vez clicar em buscar centrais.

Centrais de alarme
Atualizacdo em tempo real | _A- Buscar centrais = W Excluir

O Central ¥ MAC ¥ Modelo ¥ Status ¥ Sincronizagio ¥ AgBes
D AMT 4010 ESTOQUE 30:E1F1:44:FABE AMT 4010 SMART Online N3a sincronizado

Primeirapagina ¢ [l > Uttimapagina Mostrando 10 v de 1item

Nova central

Figura 37.Acesso a fungdo Buscar centrais

Na tela de buscar centrais de alarme de intrusdo, escolha as op¢Ges de faixa de rede que se deseja
realizar a busca. E possivel realizar a busca por centrais na mesma faixa de rede do préprio servidor
ou em uma faixa de rede /24 desejada.
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> Busca automédtica de centrais

Buscar centrais

Busca automdtica de centrais

[ Na faixa de rede do servidor
Buscar
O Na faixa de rede selecionada:

Modelo da central IP da central

Faga uma nova busca para descobrir novas cenftrais de alarme

Figura 38. Buscar centrais

Apds escolher as faixas de rede desejadas, clique em buscar. O sistema ird fazer uma busca na rede e
listar as centrais de alarme de intrusdo encontradas.

Centrais ja adicionadas também serdo listadas, bloqueando o recadastro.

> Busca automdtica de centrais
Buscar centrais

Busca automdtica de centrais

O Na faixa de rede do servidor
Buscar
Na faixa de rede selecionada: 1010068102 101006840 ([#

O Modelo da central MAC IP da central Status

O AMT2018EEG DB:36:5F-CDES:1F 10.100.68.30 Mo adidionado
AMT 4010 SMART 30:ELF1:30:3E:12 10.100.68.35 N&o adicionado
AMT 4010 SMART 30:E1F1:BESAF1 10.100.68.31 N3o adicionada
AMT 4010 SMART 30:E1F1:44:-FABE 10.100

AMT 8OO0 PRO 30:ELF1:D5:14:09 10.100.68.40 N3o adiconado

Adicionar centrais

Figura 39. Centrais encontradas

Selecione através dos checkbox quais centrais deseja adicionar e clique em “Adicionar centrais” na
parte inferior da tela. Sera aberta uma janela exigindo a senha de acesso remoto das centrais. A
mesma senha sera aplicada para todas as centrais. Entdo sé adicione em lote centrais de alarme de
intrusao que possuam a mesma senha de acesso remoto.

6.3. Como sincronizar uma central de alarme de intrusdo

A sincronizagdo serve para trazer para o Middleware de centrais as configuracGes de particionamento
e zonas presentes na central de alarme de intrusdo. Assim que vocé adiciona uma central (se a
comunicacao estiver disponivel) ela é sincronizada automaticamente. No entanto, caso ocorra alguma
falha, é possivel realizar a sincronizagdo manualmente. Sempre que alguma alteragdo de
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particionamento e/ou zona seja feito diretamente na central de alarme, é necessario voltar nesse
menu e fazer a sincronizacdo novamente.

Para sincronizar, abra a pagina das centrais de alarmes. Clique no botdo a¢des, e seleciona a op¢do de
“Sincronizar central”.

Centrais de alarme

Atualizacio em temporeal A Buscar centrais W Excluir

O Central ¥ MAC ¥ Modelo ¥ Status ¥ Sincronizagiio ¥ AgBes
o
[0  AMT 4010 ESTOQUE 3D:ELFLALFABE AMT 4010 SMART Online Néo sincronizado

Primeira pdgina < (4| > Ultima pdgina # Editar cenral
W Excluir cemral
Nova central e
© Partigdes da central

£ Sincronizar central

Figura 40. Sincronizar central AMT

Uma mensagem de confirmacdo sera exibida caso a operacdo tenha sucesso. S6 é possivel realizar o
sincronismo caso a central esteja online.

Sincronizado com sucessol.

Atualizacio em temporeal  _A- Buscar centrais W Excluir

Status ¥ Sincronizacio ¥ AgBes

MT 4010 SMART Online 16:31:10 11/06/2025

Mostrando 10 s delitem

Figura 41. Central AMT sincronizada

6.4. Configurando parti¢cdes e zonas via Web Client

O Middleware de centrais também permite configurar o particionamento e distribuicdo de zonas das
centrais de alarme de intrus3o. E possivel fazer alguma alteracdo de zona e/ou configurar uma zona
de alarme nova. Para realizar esta operacdo, acesse “Partigées da central” através do botdo AcGes.
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Centrais de alarme

Atualizacio em temporeal A Buscar centrais W Excluir

O Central ¥ MAC v Modelo ¥ Sincronizagio ¥ Agdes
D AMT 4010 ESTOQUE 30:E1F1:44:FABE AMT 4010 SMART N3o sincronizado

Primeirapdgina < [4 > Ultimapégina # Ediar central
W Excluir central
Nova central
© Panicdes da central

£ Sincronizar central

Figura 42. Acessando Parti¢ées da central

Para adicionar uma particao clique em + Adicionar.

» Partigbes da central

AMT 4010 ESTOQUE

Zona sem particao Particdo A

0 B 1 - A - Adicionar

# Editar # Editar W Excluir

Figura 43. Lista de partigdes

Apos isso selecione o ID (que representa qual particdo é a que esta sendo criada), nomeie a partigdo
e depois clique em confirmar.

Novo nome da particdo

Nova particdo

SETOR|FRIOS

Cancelar Confirmar

Figura 44. Adicionando nova parti¢éo
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Partigbes da central

AMT 4010 ESTOQUE

Zona sem particao Particdo A SETOR FRIOS

1 ; X 0 <4 | Adicionar

# Editar # Editar W Excluir # Editar W Excluir

Figura 45. Configurando partigéo

Ao abrir uma particao é possivel editar o seu nome caso necessario.
» Partigbes & zonas o o Supar Admil
SETOR FRIOS # Editar

Particdo real: B Total de Zonas: 0

Nome da zona

Janela Fundos

Figura 46. Editar nome da partigdo.

Agora para adicionar zonas a uma parti¢cdo, de volta a listagem de parti¢des, clique em editar na
particdo desejada. Sera aberta a tela de configuracdo de zonas da particdao escolhida.

Para adicionar uma nova zona, escolha qual o nimero da zona e dé um nome amigavel. Para confirmar
clique em no botao +.
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» Partigbes e zonas o o Supar Admil

SETOR FRIOS [ Editar

Particdo real: B Total de Zonas: 0

Nome da zona

Janela Fundos

Figura 47. Nomeando nova zona

Apds adicionar a zona, é possivel fazer configuragGes pertinentes ao comportamento desta zona.

» Partigbes a zonas o e Super 4

SETOR FRIOS [ Editar

Partic3o real: B Total de Zonas: 1

Nome da zona

Janela Fundos
Gy LD Ti Répida  Sta Tamper A Silenciosa Chime  Inteligente  Aces
da Zona po s Y SF 9 ¢

Janela

2 Fundos v O o g O O O

Figura 48. Configurando nova zona

Ao finalizar as configuracbes de cada zona adicionada, clique em salvar. Zona adicionadas serdo
habilitadas na central de alarme. O nome dado a zona neste momento permitird identifica-la em
operagodes futuras (operagdo de bypass e recebimento de eventos).

No botdo n na coluna a¢Ges é possivel editar o nome de uma zona ou exclui-la desta parti¢cdo. Ao
excluir uma zona ela é desabilitada e pode ser adicionada novamente em outra particdo.
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Ao salvar as configuragdes, estas serdo enviadas para a central de alarme. Caso alguma outra alteragdo
seja feita na central posteriormente, basta voltar a lista das centrais e clicar em sincronizar.

6.5. Como operar uma central de alarme

Para armar e desarmar uma central é necessdrio ir até a pagina “Operagoes da central”.

[ N

intelbras
Operagdes da central

& Infcio
30 em tempo real

" Bridges

Central v MAC ¥ s AgBes
M Conral de slarme

AMT 40 qu S0ELFLALFABG

Lr Configuragdes

Figura 49. Operag¢des da central

Neste menu sera possivel operar a central ao clicar no botdo de Agoes e selecionar Armar central (é
necessario que a central esteja online).

system
Super Administrator

Atualizagdo em tempo real

Modelo ¥ Status v Acdes

AMT 4010 SMART Online
Armar Central

Mostrando 10 “ de Partigdes e Bypas

Figura 50. Armar central por completo

Sera exibido uma mensagem de “Central armada com sucesso”.
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Central armada com sucessol.

Atualizacdo em tempo real

Acbes

@ Central armada

Mostrando 10 » de 1l item

Figura 51. Central armada com sucesso

Caso ndo seja possivel armar a central, um erro sera retornado exibindo o motivo do porque nao foi
possivel realizar a operacao. Segue abaixo dois exemplos.

— —

N3ao foi possivel alterar o estado da Nao foi possivel ativar ou desativar a X

particao “Particdo A" pois a zona “Zona particao, pois a particao SETOR FRIOS
17 (1) esta aberta. necessita ter ao menos 1 zona.

& Atualizacio em tempo real % Atualizagdo em tempo real
Agoes Acodes

Figura 52. Falhas ao armar uma central

Também é possivel armar e desarmar pela tela de particdo e bypass, para isso volte a tela de
Operacgdes da central e clique em particdes e Bypass.

00..22@0r
Operagoes da central
Atualizagio em tempo real

Central ¥ MAC v Modelo ¥ Agbes

AMT 4010 ESTOQUE 3DELFLALFABE AMT 4010 SMART @ Central armada - P

Primeira pagina ¢ [l > Uttima pagina Mostrande 10 e I‘amcﬂesaﬂypssl

Figura 53. Partic6es em bypass
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Agora cligue em central armada/desarmada na parte superior.

Partigdes da Central AMT 4010 ESTOQUE

SETOR FRIOS

Zona sem partigao Particao A

0

SETOR FRIOS

| Limpar ‘ Enviar para central

Figura 54. Armar central pela tela de parti¢cées e bypass

Também é possivel armar e desarmar uma particao especifica, para isso clique na operagao na janela
gue representa a particdo que se deseja operar.

Partigdes da central
Particdes da Central AMT 4010 ESTOQUE
Partiio A

Zona sem partigao Particdo A

Zonas ¥

001 - Zona 1 - 0 1

SETOR FRIOS

Limpar Enviar para central

Figura 55. Armar parti¢éo individual

Note que caso apenas alguma particdo esteja armada, a central exibira o estado de “Central parcial”.
Este estado podera ser visualizado também na lista de operagao das centrais de alarme de intrusao.
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Y Y=

Operagdes da central

Atualizagiio em tempo real

Central ¥ MAC ¥ Modelo ¥ Agbes
AMT 4010 ESTOQUE I0ELFLA4FADG AMT 4010 SMART nline © Central parcial

Primeira pdgine & [l 3 Uttima pagina (=

Figura 56. Indicagdo de arme parcial

Na parte superior hd o botdo SR Ao ativa-lo, serd possivel acompanhar em
tempo real a mudanca de estado das centrais. Caso no campo, alguma pessoa faca o arme da central
via teclado, este refletird automaticamente a pégina.

6.6. Anulacdao de Zona (Bypass)

Lembre-se que para armar uma particdo é necessario que todos os sensores relacionados a esta
particdo estejam fechados. Caso ndo seja possivel fechar um sensor, ou caso o sensor esteja com falha,
é possivel realizar um bypass (anulagdo de zona) temporario para que o arme seja possivel. Para
realizar o bypass, acesse o menu de “PartigGes e Bypass” presente na tela de “Operagdes da Central”.

-~ @o
Operagoes da central

Atualizagio em tempo real

Central ¥ MAC ¥ Modelo ¥

AMT 4010 ESTOQUE 3DELFLA4FABE AMT 4010 SMART

Figura 57. Particbes e Bypass

Selecione a particdo onde esta alocada a zona que se deseja realizar o bypass.

Particoes da Central AMT 4010 ESTOQUE

|0 Central parcial
Particio A

Zona sem particio Particdo A

Zonas ¥

001 - Zona 1

SETOR FRIOS

| © Particdo armada

Figura 58. Selecionando Parti¢éo
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Apds isso clique no botdo presente na coluna agdes na listagem das centrais, deixe a zona na situagdo
desjada (bypass ou normal) e clique em enviar para a central. Apds realizar o bypass nas zonas
corretas, serd possivel realizar o arme da central ou particdo.

Particoes da Central AMT 4010 ESTOQUE

‘ © Central parcial

Particdo A

Zona sem particdo Particdo A

Zonas ¥

001 - Zona 1

SETOR FRIOS

‘ © Particdo armada

‘ Limpar ‘ Enviar para central

Figura 59. Alterar estado da zona e enviar para a central

O bot3do “Limpar” retira o Bypass de todas as zonas das particdes desarmadas.

7. Eventos AMT

A versdo 3.2.3. do Middleware de Centrais traz uma nova forma de criar eventos para as centrais de
alarme de intrusdo. E possivel agora criar template de eventos personalizados, onde o usudrio
consegue escolher apenas eventos especificos de zonas, usudrios ou sistema. Desta forma, o operador
ird receber apenas os exatos eventos que se deseja, evitando falsos positivos e tendo a seguranga de
gue agdes vinculadas aos eventos sé serao acionadas no momento correto.

A criagdo de eventos se dd agora em dois passos. O primeiro é a criagdo do template de evento, e o
segundo é a configuracao do evento em si que utiliza templates préviamente criados.

7.1. Template de eventos

Para acessar a pagina de template de eventos acesse o menu de “Eventos AMT” e selecione
“Template de Eventos”.

Nesta pagina, sera listado os templates de eventos ja criados, exibindo o nome escolhido no momento
da criacdo e um resumo de quantos eventos de cada tipo aquele template possui vinculagdo. Para
criar um novo template, clique em “Novo template”.
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inteloras

Templates de eventos

Infcio
Bridges
Nenhum template cadastrado no sistema

Central de alarme

Eventos Novo template

Templates de eventos

Configurar eventos
Centrais de inc&ndio
Drones

* Configurages

Figura 60. Lista de templates criados

Ao abrir a janela de criacdo de template de eventos, sera possivel escolher a composicdo de eventos
que este template representara. E necessario aplicar um nome amigavel ao template de eventos que
sera criado.

Os eventos sao divididos em: eventos de Zona, eventos de Usudrio e Usuario de perti¢do e eventos de
Sistema.

» Movo template de evento

Novo template de evento

Nome do template

Tipo do evento

Zonas
Usudrios

Sistema

Cancelar

Figura 61. Novo template de evento

Para eventos de zona, é necessario escolher a qual zona o evento selecionado ird corresponder. Ex:
Evento de disparo de zona para zona 1, 3 e 5. Ao selecionar o tipo de evento, uma janela ird se abrir
para que se selecione a quais zonas aquele evento ird corresponder.
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Lista de zonas

Selecione a3 zonas que fazem parte do evento: Todos os itens

[ Todas as zonas

Todos os itens

8 0O

Disparo de Zona

Disparo de Cerca Elétrica

Disparo de Zona 24h

Alarme de porta aberta

Disparo silencioso

Falha da supervisio Smart

i 0O gl O gEil O

Taniin Aa ansbalon

Figura 62. Eventos de Zona

Eventos de usudrio se dividem em dois tipos. Eventos de usudrio de particdo e eventos de usuarios.
Eventos de usudrio de particdo é necessdrio escolher a particdo e usudrio que serao vinculados ao
evento seleciono. Ex: Evento de Arme de particdao da particao B do usuario 8.

Lista de partiches
Seleclone as partighes que fazem parte de todos 05 eventos: Arme Particlo

[ Todos os itens de particio
Usudrios O Patgio
Partglo 2
0 Ussido
Todos os itens

Desarme Partic3o

Auto desativacio

Desativac3o via APP
Desativac3o via controle remoto

Desativag3o via entrada liga

8 000000

Arme Partic3o

]

A ablsnna

Figura 63. Eventos de usudrio de parti¢do

Para Eventos de usuario, é necessario escolher apenas o usuario vinculado ao evento. Ex: Evento de
panico audivel para usuario 6.
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Lista de usudri

Selecione o

[0 Todos os usudrios

Usudrios

Todos os itens

Ativacio via entrada liga
Ativagdo Parcial
Emergénda médica

Disparo ou pinico de incéndio

a
O
O
O
[

Panico dudivel

Senha de coaciio

O 0

Panico silencioso

Cancelar

Figura 64. Eventos de usudrio

Para eventos de sistema, basta selecionar qual evento deseja adicionar ao templa. Ex: Evento de Falha
de rede elétrica.

Todos os itens

Desconexdo do Cliente

Sobrecarga na saida ausiliar

Falha na rede elétrica

Bateria principal baixa ou em curto-circuito
Reset pelo modo de programacio

Bateria principal ausente ou invertida

Farba aas reiebeslee e e s

Figura 65. Eventos de sistema

E importante saber que é possivel montar qualquer composicdo que se deseja dentro de um template
de eventos, combinando varios eventos diferentes para atender a uma certa necessidade. E possivel
criar um template que contenha ao mesmo tempo eventos de zona, usuario e sistema. Também é
possivel ser especifico criando um template com apenas um Unico evento e uma Unica zona/usuario
vinculados para que ndo se receba eventos ndo desejados no desktop client.

Defense IA. E necessério finalizar a criacdo do evento em si, que sera explicado na sessdo

u Apenas criar o template de eventos ndo fara com que os eventos cheguem no Intelbras
“7.2. Configurar eventos”.
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7.2. Configurar eventos

Ap0s criar o(s) template(s) de evento desejado(s), entre no menu de configurar eventos e clique em
“Adicionar Evento”.

intelbras

Lista de eventos

Inicio

Bridges

Nenhum evento cadastrado no sistema
Central de alarme
Eventos AMT Adicionar evento

Templates de eventos

Configurar eventos

é Centrais de incéndio

x Drones
* Configuragtes
Figura 66. Configurar eventos

Serd necessario realizar algumas configuragdes para criar o novo evento. A primeira aba se refere as
informacdes do evento, um nome para o evento, uma descricdo dando mais detalhes, a prioridade do
evento (altera o destaque do evento no dektop client) e o modelo de tempo (evento que funciona
24/7, apenas dias de semana, apenas finais de semana...).

s > Adicionar evento

Novo Evento

InformagBes .

Nome do evento -

Evento de di L
vento de disparo gera Template de evento

Descrigio

Este evento serd acionado quando um disparo ocorrer em qualquer zona de uma
central de alarme de intrusdo.

Usudrio
Prioridade

Alta

Maodelo de tempo

Madelo de Perfodo Integral

Cancelar

Figura 67. Informagdes do evento
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Na segunda aba é necessario selecionar um template de evento que ird “filtrar” os eventos enviados
pelas centrais AMT. S6 serdo encaminhados para o Intelbras Defense |IA eventos que foram vinculados
dentro do template selecionado.

» Adicionar evento

Novo Evento

Selecionar template de eventos (3]

Template disparo de todas as zonas

Cancelar

Figura 68. Sele¢do do template de eventos

Na terceira aba é necessario selecionar as centrais de alarme que serdo vinculadas a este evento.
Apenas os eventos gerados pelas centrais AMT selecionadas serdo encaminhados para o Intelbras
Defense IA (apenas eventos que estdo incluidos no template de eventos selecionado anteriormente).

Adicionar evento

Novo Evento
Selecdo de central de alarme
Nome da central Modelo Zonas
CENTRAL €D 2 AMT 4010 SMART 2

CENTRAL Escritdrios AMT 2018 E SMART 0

Primeirapigina ¢ [4' > Ultima pagina Mostrando 10 \/ de2itens

Cancelar

Figura 69. Vinculagdo de central AMT ao evento

Por ultimo, selecione os usudrios operadores do Intelbras Defense IA que serdo notificados quando
estes eventos forem gerados.
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> Adicionar evento

Novo Evento

Selecdo de usudrios

[0 Todos os usudrios
O system

marca

Primeirapigina ¢ (4] > Ultima pigina Mostrando 10 s de 2itens

Cancelar

Figura 70. Vinculagdo de usudrio operador notificado

Por fim. Crie o evento. Este, serd replicado no Intelbras Defense IA e poderd ser acessado através do
desktop client.

Intelras Deferse B gy [nicio
* Adicionar
Prioridade:  Modelo de Ter Tabela da Feriados 5 Canal de Origem

Alta Mo o In... CENTRA

Figura 71. Evento listado no desktop client

7.3.Vinculando a¢Bes aos eventos AMT

O Intelbras Defense IA consegue realizar diversas a¢des apds o recebimento de um evento. Essa
funcido ressalta a integracdo que o sistema possui entre diferentes mddulos. E possivel por exemplo,
a partir de um evento de alarme, abrir o pop-up de uma cdmera e acionar a saida de alarme ou audio
de uma camera.

Para vincular uma a¢do a um evento, acesse o desktop client do Intelbras Defense IA e acesse as
configuragOes de eventos.
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®o ¥ & o924 @ - &

Visdo Geral

Dispositivos

Eventos
& Configuracao Bésica

RAM

Gerenciamento

[1] Centraide Downiond
Banco de dados
o imagem Local

= VideoLocal
Definicdes Locais

Registros

Figura 72. Acesso as configuragdes de eventos

O evento de central AMT criado através do web client serd exibido também aqui. Clique para editar
o evento.

Intelbras Deferse A gy [nicio a ©o & L 094303 @

Menu Tipo da fontes + Adicionar

Nome doEsau...  Tino de evento Prioridade;  Modelo de Temoo Tabela de Ferlados c Comentiirios Canal de Orizem

" Evento dedispa... Templatedisparo detod... Alta Modelo de Perfodo In. Este evento serd CENTRALCD 2, CEN.
W5 Configuragio de Alarme

Figura 73. Evento listado no desktop client

Apds abrir as configuragdes de um evento, desca até que seja listado as agdes vinculadas a este
evento. Realizer a configuracdo de acGes conforme o que deseja que seja realizado assim que o
evento for recebido.

Vincular Acéo —®

Vincular Video

Vincular PTZ

> ]
ﬂ Vincular Foto
e
[

Saida de Alarme

I8} Vincular Som e lluminagzo
Controle de porta
Vincular comando URLHTTP

Protocolo de Alarme

Notificar Usudrio
Figura 74. A¢des disponiveis para vinculagdo a um evento
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Nao crie ou realize outras edigdes nos eventos de alarme de intrusdo através do desktop
client, pois eles ndo serdo replicados no client web do middleware de centrais. Se limite a
apenas vincular e desvincular agées nestes eventos através do desktop client.

7.4. Visualizar eventos de centrais AMT

Para visualizar os eventos, retorne até o menu de aplicativos do Intelbras Defense IA e clique em
central de eventos.

Visdo Geral

o g

Central de Monitoramento Central de Eventos DeepXplore Gestdo de Acesso

Estacionamento Andlise Inteligente

Figura 75. Acesso a central de eventos

Assim que o evento for recebido serd notificado da seguinte forma:

Menu
Evento em tempo real
Histérico de Eventos

Estati

Figura 76. Evento notificado

Se uma acdo foi vinculada a este evento, ela serd executada assim que o evento for recebido.
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8. Centrais de Incéndio

O Middleware de Centrais permite comunicacdo com as centrais de incéndio Intelbras modelos CIE
1125, CIE 1250 e CIE 2500.

As funcionalidades disponiveis sdo: Adicionar e visualizar centrais disponiveis (online/offline) e
recebimento de eventos no Intelbras Defense IA.

Diferente das centrais de alarme de intrusdo, ndo é possivel realizar configuracdo de zonas e lagos
pelo web client.

Figura 77. CIE 1125

8.1. Configuragdo prévia de uma central de incéndio

Antes de adicionar a central de incéndio ao middleware de centrais, é necessario realizar algumas
configuragdes na CIE. Para realizar estas configuragGes é possivel utilizar o software Programador CIE
(disponivel no site da Intelbras). Conecte via cabo USB no GW 521 e apds ficar ONLINE, crie um novo
arquivo.

Clique em sistema e novo arquivo.

Programador CIE

intelbrQs | CENTRAL DE ALARME DE INCENDIO
D e
Arue Configuragdes Padrio
-~ D &3 Crie um novo arquivo com as configuragdes padrao. Selecione o modelo da
- central para criar um novo arquivo de configuragdo padréo.
Salvar B
QO ciE1060
Salvar Como % ] O cienzs
QO cie12s0
Relatérios = e
CIE 2500
2 Cortinicar & O Repetidora RP 520
() Projeto de Interligacao
@ (@ Gateway CIE GW521 - ONLINE
Sistema
NOVO ARQUIVO

Farramentas

Figura 78. Novo arquivo de configuragdo
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Depois em configuragGes.

Programador CIE  4.0.5

intelbrQs | CENTRAL DE ALARME DE INCENDIO

D Configuragdes Q
Arquivo
Configuragdes de Rede @
o
Lagos Configuragdes TLS/SSL Or
PN
A Data e Hora ®
Zonas
Firmware T
Informagdes da Central (i ]
@ Interligag&o de Centrais ﬂ#
Sistema Niveis de acesso ﬂ
% Registro de Eventos =
Ferramentas
Saidas padréo ¢

Figura 79. Configuragdes da CIE

Agora habilite a fungdao webhook.

Configuragtes

Modo: B Integracio desabilitada B Recepior IP Intelbras
B Modbus TCP

B Situator

Figura 80. Habilitando modo webhook

Ap0s habilitado, configure da seguinte maneira:

Endereco do Webhook: IpServidor*/api/gw521/events

Porta: Verifique a porta escolhida pelo middleware de incéndio durante a instalagdo. Caso ndo lembre,
acesso o arquivo progress.txt disponivel no caminho onde o middleware de incendio foi instalado.
Porta padrdao do webhook: 6001

Endereco do Webhook: IpServidor/api/gw521/events
27/100

Porta; 6001
*|pServidor = IP da maquina do Intelbras Defense 1A

Atente-se de verificar se a porta 6001 esta aberta, conforme explicamos anteriormente na liberagao
do firewall no tépico 3.
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Gere e anote o HMAC, ele sera utilizado posteriormente para comunicacdo entre GW521 e
Middleware de centrais. O uso do HMAC ndo é obrigatdrio, porém deixard a comunicagdo entre
GW521 e Middleware de centrais sem criptografias.

Autenticagso: (@) Hmac (O HrTPs

ROSSDAXASZIRGHPTIPIP4eZQ2ZIVREMIHVEWIZTQd2qbsid

GERAR

ZPOACZUMADGBIpcONIpg36Tnm 7uaTew

Chave privada:  hYimo,

Agora por ultimo, deixe o heartbeat em 01:00 e clique em APLICAR.

Idioma: O Portugués O Espanhol

Intervalo Heartbeat: 01:00 (min:seg) 9
Intervalo entre eventos: 500 (ms)
Coédigo do Equipamento: 0 (opcional)

CANCELAR APLICAR

Ap0s aplicar, acesse a aba “arquivo”, “comunicar” e clique em enviar para enviar as configuracdes
realizadas.

Programador CIE

inteloras | CENTRAL DE ALARME DE INCENDIO
D Novo Gateway CIE GWS21 esta pronta para enviar e receber programacdes.

Arquivo
il L Enviar a programagao para a Central
o
Salvar Como a8
Relatérios =

- Comemicas &
Sistema

Ferramentas

Figura 81. Envio de configuragdes para central CIE

Acesse o menu de “Informagdes da Central” e colete o MAC Address do GW521 para utilizagdo
posterior.
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intelbras | CENTRAL DE ALARME DE INCENDIO ® @rv
0 Informagoes da Cent
” Configuragdes 3
= Modelo da Central: Gateway CIE GWS
Configuracdes de Rede (]
Versso do Firm:
Configuragdes TLS/SS! or
MAC Address: 4851 CF 489 Al
Firmware t Modo da Rede: P fix
Endereo IP. Interface de Rede Desconectad,
Informagoes da Central () =
) ! Detalhamento de erros
Siotama
= Sistem: m
Flash Ext
Ethernet
Comunicagéo CIE
Modb,
Situator: Sem erro
Webhook: Sem en
Receptor P intelbras: Sem e
MODODECONEXAD USB  ~ [ CENTRAL ONLINE | GATEWAY CIE GWS21 DCSCONCTTAR Arquive 1o salvo | Gateway CIE GWS21

Figura 82. MAC Address GW521

8.2. Como adicionar uma central de incéndio através do Web Client

Antes de adicionar a central de incéndio, certifique-se que o bridge responsavel pela comunicacdo dos
eventos com o Intelbras Defense IA esta online. Para confirmar esta informacdo, va até o menu
Bridges na barra lateral esquerda.

Verifique se o bridge “INCENDIO” esta online.

00..w@®06

intelbras
Lista de conexdes

Infcio

Bridges

Nome da conexdo ¥ Status ¥
Central de alarme

ALARMES Online &
Eventos AMT INCENDIO Online &

Primeira pigina ¢ [l > Ultima pagina Mostrando 10~ de 2 itens
Templates de eventos

Configurar eventos

Centrais de incéndio

* Configuractes

Caso o bridge esteja offline, verifique se os servicos do Intelbras Defense IA Server estdo sendo
executados. Se algum estiver parado, tente inicialo. Se todos estiverem sendo executados e mesmo
assim os bridges estdo offline, entre em contato com o suporte.

Apds confirmagdo, para adicionar uma nova central de incéndio, clique no menu “Centrais de
Incéndio” e em “Nova Central”.
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- @

inteloras

Centrais de incéndio

& Inidio

Atualizacio em tempo real | Excluir
" Bridges
Nenhuma central cadastrada no sistema
‘ Central de alarme

0 Eventos AMT

 Centrais de incéndio

* Configuragbes

Preencha com as informagdes corretas e clique em “Salvar”.

T S—— 00..-@®0
Nova Central de Incéndio

Cadastro de central

Nome da central
Modelo
MAC do Gateway

HMAC da central

Cancelar

O HMAC deve ser coletado enquanto estiver configurando a central CIE através do programador.

8.3. Como configurar e visualizar os eventos das centrais de incéndio

Diferente dos eventos das centrais de alarme de intrusdo, os eventos das centrais CIE sdo criados e
geridos totalmente no desktop client. Para realizar a configuracdo, no menu inicial do Intelbras
Defense IA, clique em Eventos.
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Intelbras Defense A~ @ Q Eventos

& Configuracdo Basica

a -9 L |

Dispositivos Usudrio Armazenamento
@ Configuracao de Aplicativos

A »w B ©# ¥ H

Plano de Gravacio Eventos Mapa Pessoas e Veiculos Banco de dados Controle de acesso Video Porteiro

HI“ ‘ﬁl\ Jih

Frequéncia Visitante Estacionamento Andlise Inteligente Manutengéo
[H Configuracio do Sistema

o — (9] (/ \.

Implantagdo Parametros Licenca Backup Sintese

Ap6s isso, em fontes de evento desca até “INCENDIO” e a selecione, em eventos coloque sua zona
desejada e em canal de origem sua central.

Intelbras Deferse 1A @ Inicio 3, Eventos

< Menu 5 Adicionar Evento

Canal de Origem
IB Eventos Combinados

rﬁ Configuracio de Alarme Tipo de fonte do evento Eventos Canal de Origem

Canal de Controle do Elevador
Acionamento por software Alarme Zona 4
Selecionar Tudo

Alarmes PDV/ Alarme Zona 3

i central deincendio
Evento combinado Alarme Zona 2
Alarme Personalizado Alarme Zona 1 - Padréo it L
ALARMES Alarme Zona 0 auto._test
INCENDIO Eventos defalha
DRONES
Incendio teste
Detect IA

Todos os eventos

Os tipos de eventos para centrais de incéndio CIE sdo:

Todos os eventos: Todo e qualquer evento identificado pela central de incéndio;
Eventos de Alarme: Todos os eventos de alarme da central de incéndio;

Eventos da central: Eventos da central de incéndio;

Eventos de supervisao: Eventos de supervisao de dispositivo;

Eventos ed falha: Todos e qualquer evento de falha;

Alarme de Zona 0: Evento de alarme da central;

Alarme de Zona 1: Evento de alarme da zona padrao;

Alarme de Zona 2-100: Evento de alarme da zonas da central;
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Feito isso, desca a pagina, nomeie o esquema, defina sua prioridade, vincule a¢Ges e selecione os

usudrios operadores a serem notificados. Por fim, clique em OK.

MNome do Esquema:

Modelo de Tempo:

Modelo de Periodo Integral

Comentarios:

Vincular Acéo

Protocolo de Alarme

Notificar Usudrio

Selecionar Usuério

Superadministrador

system

Administrador

Usudrio Normal

Cancelar

Q

Prioridade

Alta

Tabela de Feriados:

Sem modelos

Selecionado(0)

Usudrio Tipo de Usudrio

Operacio

Para visualizar os eventos, retorne até o menu de aplicativos do Intelbras Defense IA e clique em

Central de eventos.

Central de Monitoramento

Estacionamento

DeepXplore

Anilise Inteligente

Visdo Geral

Dispositivos
otal
Eventos

o

Total
Rede

RAM

Gerenciamento
entral de Download
5 Imagem Local
B2 Videolocal
Definicdes Locais
Registros
7] Aiuda

Comandos Rapidos
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E assim que vocé receber o evento ele ira notificar da seguinte forma.

Prioridade: Comentarios Processado por

Alta

Se uma acdo foi vinculada a este evento, ela serd executada assim que o evento for recebido.

9. Migracao de Eventos AMT

Na versao 3.2.3 do middleware de centrais, como apresentado anteriormente, houve uma mudanca
na estrutura de eventos para centrais de alarme de intrusao.

Nas versdes anteriores, os eventos AMT eram criados através do desktop client. O usuario selecionava
um tipo de evento listado e entdo selecionava as centrais que iriam reportar aquele evento. Dentre as
opcoes disponiveis de tipo de evento haviam Sistema, Usuario 0-99 e Zona 1-100.

Intelbras Defense 1A @y |njcio 4, <, Sintese

& Menu D Adicionar Evento

Canal de Origem
rE Eventos Combinados

!ﬂ Configuracdo de Alarme Tipo de fonte do evento Eventos

Grupo de Contagem de Pe

Canal de Controle do Elew: w Evento de terceiros

Acionamento por software Sisterna

Ala v, oo
Alarm W Usuario 99

Evento combinado Usuar

Alarme Personalizado AMT 4010 portao fundas
TEST

. AMT 4010 portao principal
INCENDIO

uario 95

ALARMES

Usuario 94

Detect 1A AMT 40

Usuario 93

Central Guia

Figura 83. Tipos de eventos MC 3.2.2 ou anterior

O principal problema dessa abordagem e que ndo era possivel escolher qual evento receber entre os
eventos de sistema, usuario ou zona. Uma vez que criado o evento de Zona 1 por exemplo, todo
evento de zona 1 seria recebido pelo Intelbras Defense IA. Nesse caso o operador poderia estar
interessado apenas no evento de intrusdao mas receberia diversos eventos de zonas nao desejados.

A migragdo de eventos sé ocorrera entre as versées 3.2 (3.2.0, 3.2.1, 3.2.2 e 3.2.3) do
Intelbras Defense IA e MC. Versdes anteriores ndo sera possivel realizar a migragdo e o
antigo Middleware de Centrais deve ser desinstalado para que o novo seja instalado.
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9.1. Migrando tipos de eventos para templates de eventos

A migracdao de eventos é feito de forma automatica durante a instalagdo da versdo 3.2.3 do
Middleware de centrais. O instalador ird identificar que hd uma versao prévia instalada e ird migrar os
eventos de forma automatizada.

Ha uma ldégica para transferéncia dos eventos. Os antigos tipos de evento (sistema, usuario 0-99 e
zona 1-100) serdo apagados e em seu lugar serdo criados templates de eventos que representam os
antigos tipos de evento em uso. Neste caso, ndo serd criado um template de eventos para cada antigo
tipo evento, mas sim um template apenas para cada tipo de evento que estava vinculado a um evento
de AMT.

+ Adicionar

Nomedo Esqu...  Tipo de evento Prioridade: Modelo de Tempo Tabela de Feriados 3 Comentdrios Canal de Origem

Alta

rio portaria  Usuario 3 Modelo de Periodo In... -

Falhas da central na Modelo de Periodo In... - 4010 Galpao

Figura 84. Eventos criados na versdo 3.2.2 ou anterior

No caso da Figura 84, ha cinco eventos criados. Estes utilizam apenas trés tipos de evento: Sistema,
Zona 2 e Usuario 3. Ao migrar para a versdo 3.2.3, sera criado apenas trés template de eventos,
representando apenas os tipos de evento em uso anteriormente. Apesar dos tipos de evento Sistema
e Zona 2 serem utilizados mais de uma vez, eles serao recriados como templates apenas uma vez.

Como os eventos de Zona e Usuario nas versoes 3.2.2 e anteriores englobavam todos os eventos deste
tipo, ao migrar, isso sera mantido no novo template. Ou seja, um tipo de evento Usuario 3 serd
recriado como um template selecionando todos os eventos de usudrio para o usuario 3.

Lista de usudrios e partigbes

Selecione os usudrios que fazem parte de todos 0s eventos

) Usudrios
Usuérios

O Todos os ususrios

a

Todos os itens 0 Ususria0

a

Desarme Partigdo

<]

Auto desativagdo

a

Desativac3o via APP

Desativac3o via controle remoto

< I <

DesativacSo via entrada liga [ suirios

0O usudrios

O Usudda 10

Arme Particdo

<

T PR I

[ Usudrio 12

0O usudrio 13

Figura 85. Tipo de evento usuario 3 migrado para Template de eventos
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O template que representa o antigo tipo de evento Usuario 3 agora foi criado com o nome de
“Usuario 3 — Migrado”. Todos os tipos de eventos migrados seguirao essa logica.

system
00..Q0®

Templates de eventos

W Excluir

Nome do template ¥ Zona ¥ Usudrio v Sistema v

Sistema - Migrado nenhum evento nenhum evento 28 eventos

Usudrio 3 - Migrado nenhum evento 30 eventos nenhum evento
O  Zona2-Migrado 28 eventos nenhum evento nenhum evento

Primeira pagina ¢ [ > Ultima pagina Mostrando 10 s de3itens

Novo template

Figura 86. Templates de evento substitutos dos antigo tipos de eventos deste exemplo

9.2. Migrando eventos do desktop client para os eventos do web client

Ainda durante a instalagdo, apds ter todos os templates de eventos criados representando os antigos
tipos de eventos em uso, o instalador ird agora migrar os eventos em si.

A migracdo dos eventos é sempre de 1 para 1. Para cada evento AMT antes criado no desktop client
serd criado um mesmo evento no web client que o representa, vinculando ao evento o template de
evento que representa o antigo tipo de evento que ele substituiu. Este novo evento mantera todas as
acoes vinculadas e os mesmos usuarios notificados, além de outras configura¢des como prioridade,
modelo de tempo, tabela de feriados, comentario do evento etc.

Abaixo, na Figura 87, um exemplo de eventos criados ainda na versao 3.2.2 ou anterior.

+ Adicionar
Nomedo Esqu...  Tipo de evento Prioridade: Modelo de Tempo Tabela de Feriados ] Comentdrios Canal de Origem
Zona a Zona2 Alta Modelo de Periodo In... - 2018 SMART LOJA
Falhas 2018 Sistema B  vodelodePeriodoin... - 2018 SMART LOJA
Zona2 a 2 Alta Modelo de Periodo In... - 401
Usuario portaria Usuario 3 Alta Modelo de Periodo In... - 4010 Galpao

Falhasda central  Sistema B  odelodePeriodoin... - 4010 Galp3o

Figura 87. Eventos criados na versdo 3.2.2 ou anterior

Durante a instalagdo, apds criar os template, a migracdo dos eventos ira inciar. Neste exemplo de
migragao, os eventos ficardo da seguinte forma no web client.
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Lista de eventos

W Excluir

Central ¥ Template de evento v AgBes
1 central a - Migrado
1 central
Zona 2 - Migrado 1 central Zona 2 - Migrado
Falhas 2018 1 central Sistema - Migrada
2018 loja - 1 central

Primeirapdgina ¢ (1 > Ultima pagina Mostrando 10 ¢ deSitens

Adicionar evento

Figura 88. Eventos migrados para verséo 3.2.3

Note que os antigos eventos serdo deletados do desktop client, e os eventos criados no web client
serdo também replicados no desktop client novamente.

= Adicionar
Nome do Esquema Tipo de evento Prioridade: Modelo de Tempo Tabela de Feriados Comentérios Canal de Origem
Zona 2 2018 loja - Migrado Zona 2 - Migrado Alta Modelo de Periodo In... - Usuério da Conexdo 2018 SMART LOJA
Falhas 2018 Sistema - Migrado BB Modelode PeriodoIn... - Usuério da Conex3o 2018 SMART LOJA
Zona 2 - Migrado Zona 2 - Migrado Modelo de Periodo In... - Conexdo 4010 Galpao

Usuario portaria - Migrado Usudrio 3 - Migrado Modelo de Periodo In... - Usu Conexo 4010 Galpso

Falhas da central - Migrado  Sistema - Migrado B vodelodePeriodoin... - Usudrio da Conexéo 4010 Galpso

Figura 89. Eventos migrados para versdo 3.2.3 no desktop client

Ndo crie ou realize outras edigdes nos eventos de alarme de intrusdo através do desktop
client, pois eles ndo serdo replicados no client web do middleware de centrais. Se limite a
apenas vincular e desvincular agdes nestes eventos através do desktop client.
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