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1.

Sobre a plataforma Intelbras INC Cloud

A plataforma Intelbras INC Cloud é uma nova plataforma de operagées de Tl voltada para empresas de
operagoes Wi- Fi, empresas 020 e empresas de médio e pequeno porte.

A plataforma Intelbras INC Cloud retine os produtos WLAN da Intelbras em uma unica plataforma, permitindo
o monitoramento online da rede, O&M dos dispositivos, operacao de servicos 020 (Online to Offline) e a
incorporacao perfeita com plataformas de terceiros. Ela oferece os seguintes beneficios:

" Gerenciabilidade: é possivel monitorar toda a rede em tempo real para rapida localizagao de falhas e solugdo de
problemas, implementar servigos conforme necessario para monitorar o trafego de funcionarios e usudrios e ajustar os
servigos em execugao de acordo.

" Confiabilidade: A plataforma Intelbras INC Cloud fornece apenas servigos de monitor e impl. ¢ao e nao
processa servigos de rede. Quando a conexao de rede nao esta disponivel, o sistema ativa lmedlatamente o recurso de
permissao de falha do portal para que os usuarios autenticados possam continuar a acessar a rede e os usuarios nao
autenticados e novos usuarios possam acessar a rede sem serem autenticados. Além disso, a plataforma INC Cloud é
implantada em data centers para backup de dados e usa a arquitetura de microsservigos para implantacao distribuida,
a fim de garantir servigos ininterruptos.

" Alta seguranca: A plataforma Intelbras INC Cloud utiliza UniCloud para implantagao e oferece protegéo contra ataques,
ACL, vFirewall, firewall de aplicagdo e controle de acesso a banco de dados para garantir a seguranca de aplicagoes e
dados.

" Custo-beneficio: fornece aos Inquilinos servigos gratuitos de gerenciamento de rede e autenticagao na nuvem e servigos
de terceiros incorporados. Os usuarios podem personalizar os servigos de terceiros conforme necessério e apenas
alguns aplicativos sao cobrados.

A Tabela 1 mostra os menus de gerenciamento de rede disponiveis para uma filial ou site.
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2.

Gerenciando sua rede

O usuario é colocado no menu da grade de rede apés fazer login na plataforma INC Cloud.

21

. Rede

Gerenciamento de Inquilinos

Ess
Exe

a tarefa esta disponivel apenas para contas MSP.
cute essa tarefa para gerenciar Inquilinos e redes, solicitacées de gerenciamento e contas inativadas. Os

Inquilinos criados serao gerenciados diretamente pela conta MSP.

Exibir informagdes do Inquilinos e gerenciar Inquilinos

1.

2
3.
4

o u

8.

9.

No painel de navegacao esquerdo, selecione Rede > Inquilinos.

. A guia Tenant Information (Informagées do locatario) exibe informagdes sobre os Inquilinos gerenciados e o status
da associagao de dispositivos.

Para criar um locatdrio, clique em Criar locatario e configure o locatario da seguinte forma:

. Especifique as informagdes do locatario, incluindo nome de usuério (nome do locatario), nome da empresa e
enderego de e-mail,
e senha.

. Concorde com o contrato do usudrio.
. Clique em Finish (Concluir).

. Para acessar a interface da Web de um locatario, clique no nome do locatario na lista de informagées do locatério. Para
retornar a interface da Web da conta MSP, clique no nome da conta no canto superior direito, selecione Alterar conta e
clique em Voltar a conta MSP.

Para aprovar ou negar solicitagdes de gerenciamento de Inquilinos, clique em Solicitagbes a aprovar. Selecione as
solicitagoes e clique em Aprovar ou Negar.

Para ver as contas desativadas, clique em Contas desativadas.

A lista que se abre mostra as contas registradas por e-mail que ndo foram ativadas.

EXxibir o registro de gerenciamento do locatario

10
11

Al

. No painel de navegagao esquerdo, selecione Network (Rede) > Tenants (Inquilinos).

. Clique na guia Logs (Registros) para visualizar o registro das operagdes de aprovagdo, rejeicao e retirada do
gerenciamento do locatario.

cessar o painel de controle

Para obter mais informagoes, consulte o Guia de implantagao do Intelbras INC Cloud.

G

erenciar informagdes do site

Exibir informagdes do site

12
13

. No painel de navegagao esquerdo, selecione Rede > Sites.
. Selecione uma filial e um local na parte superior do painel de trabalho.
A guia Resumo do local exibe as seguintes informagdes sobre o local selecionado:

" Resumo do site: numero total de dispositivos e nimero de dispositivos on-line em cada categoria, ou numero de
clientes on-line. Vocé pode clicar na tecla para baixo de um bloco para expandir as informagdes detalhadas. Para
ajustar as colunas a serem exibidas, clique no icone Colunas +/- na parte inferior do cabegalho da tabela.

" Informagdes do dispositivo - Informagdes sobre dispositivos no site, incluindo status on-line, nome do
dispositivo, categoria, modelo, site e versao do dispositivo. Vocé pode gerenciar dispositivos no site nessa area.
Para obter mais informagdes, consulte Gerenciar dispositivos.

" Detalhes do AP: informagdes sobre APs no local, incluindo nome do AP, modelo, local, nome do AC, AC SN,
enderego MAC e versdo. Para filtrar os APs, clique em Online, Offline, Todos ou Invélido. Para visualizar
informagoes detalhadas sobre um AP, clique no nome do AP.

" Lista de clientes on-line e observagdes do cliente: informagdes sobre APs no local, incluindo nome do AP,
modelo, local, nome do AC, AC SN, enderego MAC e versdo. Para editar as observagoes de um cliente, clique na
coluna de observagdes do cliente.



" Topologia de rede: o sistema descobre automaticamente os dispositivos do local via LLDP e cria uma topologia.
Se o sistema ndo puder identificar um dispositivo, como um dispositivo registrado em outro site ou um
dispositivo que néo seja da Intelbras, ele marca o icone do dispositivo com um ponto de interrogagao (?), que
representa um no virtual.

Observagao:
A topologia nao pode ter malhas IRF e agregagao de

AP

SC 3570-48GP-6X

Topologia de rede

Gerenciar dispositivos

NoabhwWN=

10.
11.
12.

13.

. No painel de navegagao esquerdo, selecione Rede > Sites.

. Selecione uma filial e um local na parte superior do painel de trabalho.

. Na guia Resumo do site, clique na tecla para baixo da Lista de dispositivos no bloco AC ou Cloud AP.

. A lista de informagdes do dispositivo é aberta.

. Para remover dispositivos do local, selecione os dispositivos e clique em Excluir.

. Para reiniciar os dispositivos, selecione-os e clique em Reiniciar.

. Para desconectar os dispositivos da rede de nuvem e reconecta-los, selecione os dispositivos e clique em

Redefinir a conexdo com a nuvem.

. Para atualizar dispositivos, selecione os dispositivos e clique em Update (Atualizar). Para atualizar o software para uma

versao especifica, va para a pagina Manutengdo > Atualizacdo de software. Para obter mais informagdes, consulte
Atualizar o software do dispositivo.

. Para configurar um dispositivo a partir da CLI, selecione o dispositivo e clique em CL/ helper. Para obter mais

informagoes, consulte Uso do auxiliar da CLI.
Para gerenciar o sistema de arquivos de um dispositivo, selecione o dispositivo e clique em Sistema de arquivos. Para
obter mais informagoes, consulte Acesso ao sistema de arquivos.

Para acessar a interface da Web local de um dispositivo, selecione o dispositivo e clique em Gerenciamento local.
Essa tarefa s6 esta disponivel para dispositivos on-line de modelos especificos.

Para salvar a configuragdo em execucao de um dispositivo, selecione o dispositivo e clique em Save configuration
(Salvar configuragéo).

Para visualizar informagdes detalhadas sobre um dispositivo ou gerenciar um dispositivo, clique no nome do dispositivo.
A janela que se abre a direita da pagina exibe informagoes basicas sobre o dispositivo, a porta, a operagdo e a
configuragdo, bem como atalhos de configuragao. Vocé pode clicar em Details (Detalhes) para abrir a pagina de detalhes
do dispositivo.



Gerenciar a topologia do site
Somente o locatario pode editar a
topologia. Para gerenciar a topologia do
local:
1. No painel de navegagao esquerdo, selecione Rede > Sites.
2. Selecione uma filial e um local na parte superior do painel de trabalho.
3. Na guia Resumo do site, execute as seguintes tarefas para editar a topologia:

- -

" Para descobrir novos dispositivos, clique no icone Detalhes *= . A caixa de didlogo que se abre mostra os
novos dispositivos

dispositivos descobertos.

" Para reiniciar a descoberta de dispositivos, clique em Rediscover (Redescobrir).

" Para registrar dispositivos no site, selecione os dispositivos de destino e clique em Register (Registrar).

" Para atualizar a topologia apés uma alteragao de topologia, clique em Recalcular. O sistema recalcula
automaticamente a topologia depois de adicionar, excluir ou registrar dispositivos manualmente.

" Para atualizar a topologia, clique em Update (Atualizar). Para permitir que a topologia seja atualizada automaticamente,
ative a opgao Automatic (Automatico). Essa operagéo faz com que o sistema atualize a topologia em intervalos de 10
segundos durante a préxima hora.

" Para aumentar ou diminuir o zoom da topologia, clique no icone Aumentar ou diminuir o zoom. Para alterar a
orientagao da topologia, clique em Vertical ou Horizontal. Se a tela ndo puder exibir todos os dispositivos ao mesmo
tempo apés a alteragao, vocé podera arrastar o icone de um dispositivo para ajustar a exibicao.

" Para exibir os enderecos IP dos dispositivos ou os nomes das interfaces, selecione Mostrar endereco IP ou Mostrar
nome da interface. Para exibir apenas nés de niveis especificos, selecione os niveis na lista. As opgdes incluem
Expand All (Expandir tudo), Level One Nodes (N6s de nivel um), Level Two Nodes (Nés de nivel dois) e Level Three
Nodes (Nds de nivel trés).

" Para exibir informagoes basicas, detalhadas e em

botao
icone do dispositivo.

" Para adicionar um dispositivo manualmente, clique no icone Detalhes e, em seguida, clique na guia Dispositivos
exibidos incorretamente. Somente dispositivos especificos, como os dispositivos ACG, podem ser adicionados
manualmente como dispositivos de gateway. Os seguintes estados estdo disponiveis para dispositivos exibidos
incorretamente:

" Versao desconhecida: O INC Cloud néo pode obter informagdes sobre a versao do dispositivo.
" Versao nao compativel: O INC Cloud néo pode obter informagdes sobre o hardware do dispositivo.

sobre um dispositivo e gerenciar um dispositivo, clique no

¥

" Conexao NETCONF nao estabelecida: Ha erros de conexao entre o dispositivo e o INC Cloud.
" LLDP desativado: O LLDP esta desativado no dispositivo.
" Outros.

" Para fazer o download da topologia, clique no icone Download@ .



Gerenciar dispositivos

Execute essa tarefa para gerenciar dispositivos e visualizar suas operagdes e detalhes. Esta segao inclui a
exibigcdo de uma lista de dispositivos de segurancga gerenciados, bem como o fornecimento de funcdes para
atualizagdo de versoes, reinicializagao, redefinicao de conexdes de nuvem, gerenciamento local e conexdes
de CLI para dispositivos de seguranca.

Procedimento

1. Incorporar dispositivos de segurancga.
Configure o enderego de registro da plataforma nos dispositivos. Acesse a plataforma INC Cloud, clique no icone de
mais no canto superior direito e clique em Device (Dispositivo). Selecione um local, especifique o nome do dispositivo
e o numero de série do dispositivo e, em seguida, clique em Add device (Adicionar dispositivo).

Add Device X

| Device Info | Added Devices

st | Damelouse N 0 s

No s crs? Add Now

Resan = More v @C

state Device Name NS Remarts Actions  Q
AP_ODOLR 2108014814823CPO000V - 2

. AP-DANEL 21015042NVB23CE0002) - 2

. AC3020 CAPTNE OMAKURRRRROOTD -~ 2

g

Especificar as informagées do dispositivo

Observagéo:
/'\ O endereco da plataforma INC Cloud para incorporar o dispositivo é oasiscloud.intelbras.com e o nimero da porta é 17443.

2. Excluir dispositivos de seguranga.
Na pagina da lista de dispositivos de seguranga, selecione os dispositivos e clique em Excluir.

ot FI0OC St HavBiXengHang v

5

Are you sure you want to defete the selected backups?

Bl

Excluir dispositivos de seguranga



3. Atualizar versdes de dispositivos.
Selecione os dispositivos de seguranga on-line a serem atualizados e clique em Mais > Atualizar. Selecione a
versdo de destino e clique em OK.

Certifique-se de que o administrador tenha carregado a versao de destino na plataforma.

Branch FI00C Ste. Homvaanghang v

* Tk Name  £8460028Upgrade 163 chars)

* ersion Fle 1100CTW-CrT10-Boat-EB4607.

Uogade B Save Confquaton AferUpgrase
oy

3 estart After Upgrade

*Uparaced  Auto Upgrade
&

Seheduied Upgrade

Atualizag&o de versées de dispositivos

4. Reinicie os dispositivos.
Selecione os dispositivos de seguranca on-line a serem reiniciados e clique em Reiniciar. Na caixa de didlogo que
se abre, clique em OK.

Dovie Category

Reiniciar dispositivos

5. Redefinir a conexdo com a nuvem.
Selecione os dispositivos de seguranca on-line cujas conexdes precisam ser redefinidas e clique em Mais > Redefinir
conexdo com a nuvem.

& Branch F100C S HalsiangHan)

s

Ave you sure you want o reset the cloud connection?

Redefini¢do da conexdo com a nuvem



6. Realize o gerenciamento local.

Vocé pode clicar em Gerenciamento local de um dispositivo de seguranca on-line para visitar a interface da Web local do

dispositivo de seguranga on-line.
dispositivo.

Hrancn F106C e canghang v

Versian Upgrade

7. Conecte-se a CLI do dispositivo.

Vocé pode clicar em Conex&o CLI para um dispositivo de seguranga on-line para

®  Natwork Branch F

Ste Hawaldanghang v

Devices

Device Restart Reset Cioud Connection

Devica SN Location Name Device Modal

FBMIUHITH.  HaWaNianghang HODCAZ
FI000-7500

Gerenciamento local

Oevice Varsion

Varsion 71064, Fest.

17,1064, B 8

==3 Em

Login Time Logout Time Mors Opesrtion

2050721 0330 20030396 177655

U Conn

g 10 oto

a CLI do dispositivo.

8. Veja os detalhes do dispositivo.

Conex&o com o dispositivo CLI

Clique no nome do dispositivo e, em seguida, clique em Detail (Detalhes) a direita da pagina. A pagina de informagoes
detalhadas exibe as interfaces do dispositivo e as informagdes de autorizagdo, biblioteca de assinaturas, VPN,

atualizagao de versdo, backup de configuragao e regra de alarme.

St HalvXangrang

Version Upgrade

Reset Clowd Comection

Clique no nome do dispositivo

e F00CA22

# Basic Info
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@ Running Info

Offtine

od: 00dLANDOMA3s ik



o  F100-C-A2-2

& Basic Info
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Version 7.1.064,... M
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Offline
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Close

Clique em Detail (Detalhes)

@ Nework
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i
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name Uik State 1P Address Racrving Rate Sending fate Tots! Number of Sent Bytes

Informacées detalhadas sobre o dispositivo



2.2. Pontos finais
Exibir estatisticas do cliente
Execute essa tarefa para visualizar informagoes de acesso a rede, como estatisticas de clientes e de trafego.
Restrigbes e diretrizes gerais
" Os clientes associados incluem clientes que foram aprovados e reprovados na autenticagéo.
" Se nenhuma autenticagao estiver configurada, os clientes autenticados serao contados como 0.
Exibir resumo do cliente
Execute essa tarefa para ver um resumo dos clientes on-line no momento, o primeiro acesso, o acesso multiplo
(membros) e os totais, além da duragdo média on-line.
Restrigées e diretrizes
" Comparacao de dados
" Néo é possivel comparar as estatisticas do dia atual.
" Vocé pode comparar as estatisticas de clientes para o mesmo site ou para sites diferentes, conforme necessario. Ao
comparar as estatisticas do mesmo site:
" Vocé pode comparar as tendéncias dos clientes e o tempo médio de permanéncia on-line em um dia clicando duas
vezes na data.
" Se vocé comparar a tendéncia do cliente e a duragdo média on-line em dois intervalos de tempo diferentes, o
numero de dias nos intervalos de tempo devera ser o mesmo.
" Ao comparar estatisticas de sites diferentes, vocé s6 pode comparar estatisticas do mesmo dia ou do
mesmo periodo de tempo.
" Se vocé especificar um intervalo de tempo que abranja varios dias, nenhuma estatistica sera coletada para o dia atual.
" Distribuicédo de clientes por nimero de visitas semanais/tendéncia de visitas semanais
" Se vocé selecionar um unico dia, o sistema exibira os dados do cliente para a semana que inclui o dia especificado.
Por exemplo, se vocé selecionar 2018-05-23, o sistema exibira os dados do cliente de 2018-05-21 a 2018-05-27.
" Se vocé selecionar varios dias, o sistema exibira os dados do cliente para as semanas que incluem os dias

especificados. Por exemplo, se vocé selecionar 2018-05-20 a 2018-05-21, o sistema exibira os dados do cliente de
2018-05-14 a 2018-05-20 e de 2018-05-21 a 2018-05-27.

Procedimento

1. No painel de navegagéo esquerdo, selecione Endpoints > Estatisticas do cliente > Resumo do cliente.
2. Selecione uma filial e um local na parte superior do painel de trabalho.

3. Para comparar as estatisticas do cliente durante o intervalo de tempo especificado, clique em Comparagdo de
dados na area da janela Tendéncia do cliente
do cliente.
4. Para comparar o tempo médio de permanéncia dos clientes no intervalo de tempo especificado, clique em Comparagéo de
ados
na area de tendéncia Duragdo média on-line.
Parametros
" Estatisticas do cliente
" Clientes on-line: nimero de clientes on-line em todos os sites.

" Duragdo média on-line: duragdo média didria on-line por cliente para cada site. Se vocé selecionar uma hora
que abranja mais de um dia, as estatisticas de todos esses dias serdao contadas como uma soma.
" Classificagao do cliente
" Por quantidade

" Top 5: as 5 principais datas em que um site tem o maior nimero de clientes ou os 5 principais sites com o maior
ndmero de clientes.

" Bottom 5: as 5 principais datas em que um site tem o menor niimero de clientes ou os 5 principais sites com o
menor nimero de clientes. Se o dia atual for selecionado, esse grafico mostrara as estatisticas dos ultimos 7
dias.

" Classificagao da duragao on-line
" Top 10: os 10 clientes com a maior duragdo on-line em um site ou em varios sites.

" Proporgao de usuarios de acesso: proporgoes de clientes de primeiro acesso e clientes de acesso muiltiplo durante o
intervalo de tempo especificado.



" Tendéncia de clientes: tendéncia de clientes por hora para o dia selecionado ou tendéncia de clientes diarios para o
intervalo de tempo selecionado. Um cliente é contado como cliente mesmo que tenha acessado a rede varias vezes em
cinco minutos ou em um dia.

" Comparagao de dados: Compara dados em locais e intervalos de tempo especificados.

" Por fornecedor de cliente: distribuigdo de clientes por fornecedor de cliente.

" Por SSID: distribuicao de clientes por SSID.

" Proporgéo de tempo gasto on-line: distribuicdo de clientes por tempo gasto on-line. As estatisticas sao cumulativas.
Por exemplo, se um cliente tiver acessado um site duas vezes, ele sera contado como dois clientes e o tempo de
permanéncia sera a soma dos dois acessos.

" Tendéncia de duragdo média on-line: duragdo média on-line de todos os clientes por dia. Se vocé selecionar Today
(Hoje), serao exibidas as estatisticas dos ultimos sete dias.

" Comparagao de dados: compara dados em sites e intervalos de tempo especificados.
" Tendéncia no niimero de visitas semanais/visitas semanais: distribui¢do de clientes por niimero de visitas semanais.
Exibir detalhes do cliente
Execute essa tarefa para visualizar as informagées do cliente on-line ou off-line e exportar os dados para analise.

Restrigées e diretrizes
Vocé s6 pode selecionar um site.
ﬁﬁ_tabelas mostram apenas informagdes predefinidas. Para exibir mais informagdes, clique no icone Colunas
e, em seguida, selecione as colunas de destino a serem exibidas.
Procedimento
1. No painel de navegagio esquerdo, selecione Endpoints > Estatisticas do cliente > Detalhes do cliente.
2. Selecione uma filial e um local na parte superior do painel de trabalho.
3. Para ver informagdes detalhadas sobre os clientes associados, clique em Clientes associados.
4. Para ver informagdes detalhadas sobre clientes autenticados, clique em Clientes autenticados.
Parametros
" Clientes on-line: informagdes detalhadas sobre todos os clientes on-line no site atual.
" Histérico do cliente: informagdes detalhadas sobre todos os clientes off-line nos ultimos um a sete dias.
EXxibir resumo do trafego
Execute essa tarefa para visualizar o resumo do trafego de clientes em tempo real ou a tendéncia do trafego
de clientes no intervalo de tempo especificado e comparar as estatisticas de trafego em um site ou entre sites
diferentes.
Restrigoes e diretrizes
" Se vocé especificar um intervalo de tempo que abranja varios dias, as estatisticas dia a dia ndo serao exibidas.
" Se vocé selecionar Today (Hoje), serao exibidas as estatisticas dos tltimos sete dias.
" Nao é possivel comparar as estatisticas do dia atual.
" Vocé pode comparar estatisticas de trafego para o mesmo site ou para sites diferentes, conforme necessario. Ao
comparar as estatisticas de um site:
" Vocé pode comparar as estatisticas de trafego de um dia clicando duas vezes na data.
" Se vocé comparar as estatisticas de trafego de dois intervalos de tempo diferentes, o nimero de dias no intervalo de
tempo devera ser o mesmo.
" Ao comparar estatisticas de sites diferentes, vocé s6 pode comparar estatisticas do mesmo dia ou do
mesmo periodo de tempo.
Procedimento
1. No painel de navegagio esquerdo, selecione Endpoints> Customer Statistics> Traffic Summary.
2. Selecione uma filial e um local na parte superior do painel de trabalho.

3. Para comparar as estatisticas de trafego do intervalo de tempo especificado, clique em Data comparison (Comparagéo
de dados) na segéo Total traffic (Tréfego total).
Area de tendéncia.

4. Para comparar as estatisticas de trafego por pessoa durante o intervalo de tempo especificado, clique em Data
comparison (Comparagéo de dados) na segao Traffic rate per person area (Taxa de tréfego por pessoa).



Parametros
" Estatisticas de trafego: trafego total de carga e descarga, trafego de carga e descarga por pessoa, taxa de trafego
didrio e trafego de pico em 30 dias.
" Classificagao do trafego total: trafego dos 5 primeiros e dos 5 tltimos por dia ou por site.
" Classificagao do trafego de clientes: os 10 maiores trafegos por cliente ou por site.
" Tendéncia de trafego total: tendéncia de trafego total durante o intervalo de tempo especificado.
" Classificagdo do trafego por pessoa: os 5 maiores e os 5 menores trafegos por pessoa, por dia ou por site.
Exibir detalhes de trafego
Execute essa tarefa para visualizar as informagoes de trafego do cliente on-line ou off-line e exportar os dados
para analise.
Restrigées e diretrizes
Vocé s6 pode selecionar um site.
Procedimento
1. No painel de navegagao esquerdo, selecione Endpoints> Customer Statistics> Traffic Detail.
2. Selecione uma filial e um local na parte superior do painel de trabalho.
3. Para ver informagdes detalhadas sobre o trafego de clientes associados, clique em Clientes associados.

4. Para ver informagdes detalhadas sobre o trafego de clientes autenticados, clique em Authenticated clients (Clientes
autenticados).

Pardmetros
" Trafego de clientes on-line: informagdes detalhadas sobre o trafego de todos os clientes on-line no site atual.
" Historico de trafego de clientes: informagdes detalhadas sobre o trafego de todos os clientes off-line nos
dltimos um a sete dias.
Gerenciamento de terminais inteligentes
Gerenciamento de terminais criticos
Execute essa tarefa para monitorar e gerenciar terminais criticos como ativos. O sistema pode gerar
mensagens on-line e off-line de terminais criticos.
Procedimento
1. No painel de navegagio esquerdo, selecione Pontos de extremidade> Pontos de extremidade> Clientes criticos.
2. Selecione uma filial e um local na parte superior do painel de
trabalho. A pagina que se abre exibe as seguintes informagdes:

" Resumo: resumo dos clientes criticos no local ou na filial, incluindo o total de clientes, on-line e off-line, clientes e APs
desassociados e clientes e APs atualmente desassociados.

" Alarmes: alarmes gerados para desassociagoes frequentes de clientes, d iagoes de cli e iagoes de
clientes no intervalo de tempo especificado. Para saber como configurar a assinatura de alarmes, consulte Assmar
alarmes.

" Top 10 traffic (10 principais trafegos): os 10 clientes ou sites com mais trafego.

" Top 10 disassociations (10 maiores d rciagoes): os 10 com mais desassociagdes.

" Sites com clientes criticos: numero total de clientes criticos e niimero de clientes criticos on-line
em cada site.

" Tendéncias de clientes: tendéncias de clientes criticos on-line e off-line.

" Estatisticas de clientes em tempo real: estatisticas de clientes criticos em tempo real no local ou na filial atual. Para
filtrar clientes criticos, clique em Filtro, insira os critérios de filtragem e, em seguida, clique em Pesquisar.

" Registro de desassociagao de clientes: informagdes do registro de desassociagao de clientes criticos.
3. Para adicionar um cliente critico, clique em Adicionar clientes criticos. Vocé sera redirecionado para a pagina
Endpoints. Para obter mais informagdes sobre ativos de endpoint, consulte Gerenciar ativos.
Gerenciamento de cameras

O sistema pode identificar e exibir automaticamente as informagées da camera quando uma camera é
conectada ao sistema. Como alternativa, as cameras podem ser adicionadas ao sistema manualmente.



Restricoes e diretrizes
" Para que a identificagao da camera ocorra, o dispositivo deve ter LLDP ativado e suportar EPA.
" Para que o dispositivo ofereca suporte a identificagdo da camera por mascara de enderego MAC, o dispositivo deve ser
atualizado para a versédo 6320 ou superior.
Procedimento
1. No painel de navegagao esquerdo, selecione Endpoints > Endpoints > Cameras.
2. Selecione uma filial e um local na parte superior do painel de trabalho.
A guia Monitoramento de cdmera exibe as seguintes informagoes:
" Estatisticas: nimeros de cameras atuais on-line, off-line e off-line, e nimero total de cameras.
" Alarmes: alarmes gerados para eventos de camera off-line e anomalias de trafego no intervalo de tempo
cado. Para saber como configurar a assinatura de alarmes, consulte "Assinatura de alarmes”.
cacdo de trafego: as 5 primeiras e as 5 ultimas cameras por quantidade de trafego no intervalo de tempo
ado.
" Top 10 disassociations: as 10 cameras com mais disassociations.
" Tendéncias em eventos on-line/off-line: tendéncias em eventos on-line e off-line da camara.
" Lista de cameras: estatisticas sobre as cameras no local, incluindo status, enderego MAC, dispositivo de uplink e
VLAN.
" Logs de eventos off-line: logs de eventos off-line para cameras no local. Para exportar os registros, clique em Exportar.
" Lista de tarefas agendadas: informacdes sobre as tarefas agendadas para as cameras, incluindo o nome da
tarefa, a agao, o calendario, o modo de execugao e as cameras envolvidas.

" Detalhes da camera: detalhes da camera, PoE e trafego de uma camera especificada. Para visualizar os detalhes,
clique no endereco MAC da camera.

3. Para gerenciar as cameras, execute as seguintes tarefas:

" Para descobrir cameras, clique em Discover (Descobrir). O sistema obtera informagées sobre o switch e o roteador,
identificara as cameras e sincronizara as informagoes com o INC Cloud.

" Para proteger uma camera, clique em Protect (Proteger) na parte superior da lista de cameras. As cameras protegidas
serao adicionadas a lista de negacao.

" Para executar o gerenciamento de energia de uma camera, selecione a camera, clique em PoE e, em seguida, em
Enable, Disable ou Restart para ativar, desativar ou reiniciar a fonte de alimentagao PoE para essa camera.

" Para programar a fonte de alimentagao PoE para uma camera, execute as seguintes etapas:
" Selecione essa camera e, em seguida, clique em Scheduled task (Tarefa agendada).
" Na caixa de didlogo que se abre, digite o nome da tarefa, selecione uma agao, especifique o intervalo de tempo e

clique em OK. A tarefa agendada aparecera na lista de tarefas agendadas.

" Para excluir, iniciar, parar ou editar uma tarefa agendada ou editar a lista de cameras em uma tarefa agendada, clique em
W 0O, o :
R, Nl ,oul” nacolunade a¢cées dessa tarefa.

" Para ver a lista de cameras em uma tarefa agendada, clique no link do niimero na coluna Cameras (Céameras) da tarefa

agendada.
tarefa.

" Para excluir tarefas agendadas em massa, selecione uma ou varias tarefas, clique em Excluir na parte superior da
lista de tarefas e, em seguida, clique em OK na caixa de didlogo que sera aberta.
4. Para configurar a ID da camera, clique na guia /D da cdmera:
" Para adicionar uma camera, clique em Add (Adicionar), digite o enderego MAC, a mascara e o nome do dispositivo e

clique em
Send (Enviar).

B . A W - R
Para editar uma camera, cllqu@m nas acdes para essa camera.

" Para excluir uma camera, clique em .@- na coluna A¢ées dessa camera. Para excluir cameras em massa,
selecione as cameras, clique em Excluir na parte superior da lista e, em seguida, clique em OK na caixa de didlogo
que sera aberta.

" Para atualizar a lista de cameras, clique em Update (Atualizar).

" Para ver as cameras protegidas, clique em Denylist. Para remover uma camera da lista negra, clique en.@-
na coluna de acbes para essa camera. Para remover vdrias cameras em massa da lista negra, selecione as cameras e
clique em Delete (Excluir) na parte superior da lista negra.



2.3. Monitor
Monitorar dispositivos
Restrigoes e diretrizes
" Essa tarefa esta disponivel para ACs, roteadores e switches.
" Para obter mais informagdes sobre um dispositivo, conecte o dispositivo a plataforma INC Cloud.
" E possivel visualizar registros de operagdes no periodo maximo de um més.
" Se vocé especificar um intervalo de tempo que abranja varios dias, as estatisticas de CPU, memoéria e taxa do dia atual
nao serao coletadas.

" O sistema coleta o uso da CPU e da memdria e as taxas de uplink e downlink a cada 5 minutos. Para visualizar os dados
de varios dias, reduza a barra de rolagem horizontal e arraste-a para a esquerda ou para a direita.

" Para ver as taxas de uplink e downlink em um ponto de tempo especifico, passe o cursor sobre esse ponto de tempo no
grafico de tendéncias.
no grafico de tendéncias.
Procedimento
1. No painel de navegag&o esquerdo, selecione Monitor > Device_Category > Summary.
2. Selecione uma filial, um local e um dispositivo na parte superior do painel de trabalho.
3. Execute as operagdes do dispositivo conforme necessario.
Tarefas disponiveis para todos os dispositivos
1. Para ver a tendéncia de utilizagio da CPU e da memoéria, clique em Expand (Expandir) no bloco Operating Information
(Informagdes operacionais).
Os logs registram as operagoes na conta do INC Cloud, o endereco IP e a configuragao do dispositivo.

2. Para ver os registros de associagio e desassociagio do dispositivo, clique em Expandir no bloco Status do dispositivo.

3. Para ver a tendéncia da taxa, clique em Expandir no bloco Taxa em tempo real. Para definir as larguras de
banda classificadas, clique em
Definir a largura de banda nominal.

4. Para ver a classificagio do AP por nimero de desassociagées no intervalo de tempo especificado, clique em Expandir
no bloco Informagées do AP. O grafico Top710 APs com o maior numero de dissociagées é aberto.

5. Para ver a tendéncia da associagdo do cliente no intervalo de tempo especificado, clique em Expandir no bloco
Informagées do cliente. Se o intervalo de tempo abranger um dia, o sistema exibira as estatisticas do cliente por hora.
Se o intervalo de tempo abranger varios dias, o sistema exibira as estatisticas do cliente por dia.

6. Para visualizar os registros de alarme, clique na guia Registros de alarme.

A lista que se abre exibe informagdes sobre os alarmes gerados no dispositivo no intervalo de tempo especificado,
incluindo o método de notificagdo, a gravidade, o status do alarme, o tipo de alarme, o local, o dispositivo, o contetido e
o tempo de geragao.

" Para ajustar as colunas a serem exibidas, clique no icone Colunas +/-.

" Para filtrar os alarmes, clique em Filter (Filtro) e especifique os critérios de filtragem conforme necessario.

" Para exportar os alarmes exibidos, clique em Exportar.

" Para marcar alarmes especificos como lidos, selecione os alarmes e clique em Marcar como lido.

" Para marcar todos os alarmes como lidos, clique em Mark all as read (Marcar todos como lidos).

7. Para usar a ferramenta de ping, rastreamento ou localizagio de AP, clique na guia Tools (Ferramentas). Para

obter mais informagoes, consulte Uso de ferramentas para gerenciar dispositivos.
Tarefas disponiveis apenas para ACs e
roteadores
1. Para ver a lista de APs, clique na guia AP List (Lista de APs).
A lista que se abre exibe as informagdes do AP, incluindo o nome do AP, SN, modelo, MAC e versao.
" Para ajustar as colunas a serem exibidas, clique no icone Colunas +/-.
" Para filtrar os APs, clique em Online, Offline, Todos ou Invélido.
" Para alterar o nome de um AP, clique no nome do AP.
2. Para visualizar a lista de clientes, clique na guia Lista de clientes.
A lista que se abre exibe as informagdes do cliente, incluindo o MAC, o IP, o provedor, o AP associado, o SSID, a duragao
on-line, o RSSI, a frequéncia, o canal, o tempo de associagdo e o modo do cliente. Para ajustar as colunas a serem
exibidas, clique no icone Colunas +/-.



Tarefas disponiveis apenas para switches
1. Para ver as estatisticas da interface, clique na guia Summary (Resumo).

A lista que se abre mostra as estatisticas da interface, incluindo o tipo de interface, o status da conexao, o suporte a
POE, a taxa de entrada, a taxa de saida, os unicasts de entrada, os unicasts de saida, os ndo unicasts de entrada, os nao
unicasts de saida, os pacotes de entrada sem erros descartados e os pacotes de saida sem erros descartados.

" Para ajustar as colunas a serem exibidas, clique no icone Colunas +/-.
" Para limpar as estatisticas de interfaces especificas, selecione as interfaces e, em seguida, clique em Excluir em massa.
" Para limpar todas as estatisticas, clique em Limpar tudo.

2. Para configurar interfaces, clique na guia Interface management (Gerenciamento de interfaces), selecione as interfaces
a serem gerenciadas, configure os parametros da interface e clique em Submit (Enviar).

Os parametros disponiveis incluem status de gerenciamento, modo duplex, tipo de interface, PVID, taxa, controle de
fluxo e largura de banda. Vocé pode visualizar o resultado da configuragao na lista de interfaces abaixo.

3. Para gerenciar as configuragdes de VLAN, clique na guia VLAN.
A lista que se abre exibe informagoes sobre a VLAN, incluindo o ID da VLAN, portas nao marcadas, portas marcadas, IP
da interface da VLAN, mascara de sub-rede e descrigdo da VLAN.

" Para visualizar todas as portas marcadas ou nao marcadas, clique no icone .
=
" Para editar uma VLAN, clique no icone Edljfgl‘l

" Para excluir uma VLAN, clique no icone ExclL@-
" Para excluir as VLANs especificadas, clique em Excluir personalizado.
" Para adicionar uma VLAN, clique em Adicionar.

4. Para configurar a agregagio de links, clique na guia Agregagéo de links.

A lista que se abre exibe informagodes sobre a agregagao de links, incluindo o ID do grupo de agregacgao, a descrigao, o
modo de agregacao e as portas membros.

" Para visualizar todas as portas membros de um grupo, clique no icone

=
" Para editar um grupo de agregacao, clique no icone Ed/'tarEl para esse grupo. Vocé pode editar o tipo de agregagao,
o modo de agregagao, a descri¢ao e as portas membros.

" Para excluir um grupo de agregacao, clique no icone Excluir. .@-
" Para adicionar um grupo de agregagao, clique em Adicionar.
" Para excluir grupos de agregacao especificos, selecione os grupos e clique em Excluir em massa.

5. Para configurar o isolamento de portas, clique na guia /solamento de portas.

A lista que se abre exibe informagodes sobre a agregagao de links, incluindo o ID do grupo de isolamento e as portas
membros.

" Para visualizar todas as portas membros de um grupo, clique no icone
=
" Para editar um grupo de isolamento, clique no icone Editar E‘ do grupo. Vocé pode editar as portas membros.

" Para excluir um grupo de isolamento, clique no icone Exc.@
" Para adicionar um grupo de isolamento, clique em Adicionar.
" Para excluir grupos de isolamento especificos, selecione os grupos e clique em Excluir em massa.



Parémetros
" Pontuacéo do dispositivo
" Largura de banda restante: pela proporgao entre a largura de banda de saida e a largura de banda total disponivel.
Quanto menor a propor¢ao, maior a pontuagao. Para definir as larguras de banda classificadas, clique em  ao lado
desse campo.
" Proporgao de APs on-line: pela proporgao de APs on-line em relagdo ao niimero total de APs. Quanto mais APs
estiverem on-line, maior sera a pontuagéao.
" Taxa de clientes: a taxa de clientes de baixa taxa em relagdo ao numero total de APs. Menos clientes de baixa taxa,
maior
pontuacgao.
" Pontuagéo de seguranca: pelo niimero de APs desonestos na WLAN. Menos APs desonestos, maior pontuagao.
" Ambiente sem fio: por status de interferéncia. Menos interferéncia, maior pontuagao.
" Status do sistema: por utilizagdo da CPU e da meméria. Menor utilizagdo da CPU e da memoéria, maior pontuagéo. O
sistema seleciona a pontuagdo mais baixa.
" Informagdes do painel: informagdes sobre as portas no painel do dispositivo, incluindo o nome da porta, o status
operacional, a taxa calculada, a taxa real, o modo duplex, o tipo de conexao e a descri¢ao da porta. Para visualizar as
informagdes sobre uma porta, clique na porta.

Para obter informagoes sobre os comutadores no painel, consulte Definigao das configuragées basicas.

" Set Rated Bandwidth (Definir largura de banda nominal): taxas de uplink e downlink de um dispositivo no intervalo de
tempo especificado. Para definir as larguras de banda nominais, clique em Set Rated Bandwidth (Definir largura de
banda nominal). Depois de definir as larguras de banda nominais, os valores de largura de banda nominal no grafico
serdo alterados de acordo. Vocé deve configurar as larguras de banda nominais de modo que sejam as mesmas que
vocé adquiriu do seu provedor de servigos.

" Status do dispositivo: status do dispositivo mostrado por pontuagdo. Um dispositivo é pontuado pela utilizagao da CPU
e da memodria e o sistema usa a menor das duas pontuagdes como a pontuagdo do dispositivo. Quanto menor a
utilizagao, maior a pontuacéo.

" Largura de banda do uplink: largura de banda do uplink exibida por pontuagao. A largura de banda do uplink é pontuada
por sua utilizagao. Quanto menor a utilizagao, maior a pontuagao.

" Capacidade da interface: capacidade das interfaces no estado ativo mostrada pela pontuagao. As interfaces em estado
ativo sao pontuadas pela taxa de interface e pelo modo de operagdo. O sistema usa a pontuagao média de todas as
interfaces ativas como a pontuagao de capacidade da interface.

Ver resumo AP

Restrigées e diretrizes
" Essa tarefa esta disponivel para ACs, roteadores e switches.
" Vocé pode selecionar um unico local ou uma filial com vérios locais.
" O sistema nao conta os APs que ficam off-line inesperadamente como APs off-line.
Procedimento
1. No painel de navegagio esquerdo, selecione Monitor > Device_Category > AP Summary.
2. Selecione uma filial e um local na parte superior do painel de trabalho.
3. Para ver a classificagdo do trafego em tempo real de todos os APs, clique no icone Info‘= no canto superior direito da

janela.
Area de trafego dos 5 principais APs em tempo real.

4. Para ver a classificagio de usuarios em tempo real de todos os APs, clique no icone Info'= no canto superior
direito da janela Re-.
altime AP Top 5 user in the area.

Parametros

" Estatisticas de AP: numero de APs on-line, off-line, total e invalido.

" Trafego dos 5 principais APs em tempo real: os 5 APs com o maior trafego de downlink.

" Top 5 de usuarios de AP em tempo real: os 5 APs com os clientes mais associados.

" Desassociagdes de PA: distribuigdo de PAs pelo nimero de desassociagoes.

" Motivo da desassociacdo do PA: distribuicdo dos PAs por motivo da desassociacao.

" 10 principais desassociagdes de PAs: 10 APs com o maior nimero de dissociagdes. O sistema
conta as desassociagdes de APs por dia.



Ver detalhes AP
Restrigoes e diretrizes
Essa tarefa esta disponivel apenas para ACs, roteadores e switches.

Vocé s6 pode ver os detalhes do evento e a dissociagao em 30 dias.

Procedimento

1. No painel de navegag&o esquerdo, selecione Monitor > Device_Category > AP Details.

2. Selecione uma filial e um local na parte superior do painel de trabalho.

3. Na guia APs, visualize os detalhes do AP e gerencie os APs da seguinte forma:
" Para editar o nome de um AP, clique no link Nome do AP.

" Para editar as colunas a serem exibidas, clique no icone *
4. Para visualizar os detalhes do radio, clique na guia Radios (Rédios).

i-

5. Para ver os detalhes do evento do AP, clique na guia Events (Eventos).

6. Para ver os detalhes da desassociagdo do AP, clique na guia Disassociations (Desassociagées).
7. Para atualizar a pagina, clique em Atualizar.

8. Para exportar informagdes de AP ou radio, clique em Exportar. Para exportar informagdes sobre eventos
ou desassociagdes, selecione um intervalo de tempo e clique em Exportar.

Rerean

Events

site AC Nome AC SN

Disassociations

AP SN AP Model

Exibir detalhes do AP

Exibir detalhes do radio

Ver detalhes do evento

AB Name

Ver detalhes da desassociagdo



Ver um resumo dos APs gerenciados na nuvem
Restrigbes e diretrizes
Essa tarefa esta disponivel apenas para APs gerenciados na nuvem.

Procedimento
1. No painel de navegag&o esquerdo, selecione Monitorar > APs na nuvem > Painel.
2. Selecione uma filial e um local na parte superior do painel de trabalho.
Parémetros
" Estatisticas de AP: numero de APs on-line, off-line e total de APs gerenciados na nuvem.
" Top 5 APs por trafego: cinco APs com o maior trafego total hoje no site atual.
" Os 5 principais APs por endpoints: cinco APs com o maior nimero de endpoints on-line em tempo real no site atual.
" Top5 APs by Alarms (5 principais APs por alarmes): cinco APs com o maior nimero de alarmes no site atual.
Veja a lista de APs gerenciados na nuvem
Restrigoes e diretrizes
Essa tarefa esta disponivel apenas para APs gerenciados na nuvem.

Procedimento
1. No painel de navegacio esquerdo, selecione Monitorar > APs na nuvem > Lista de APs.
2. Selecione uma filial e um local na parte superior do painel de trabalho.

3. A pagina que se abre exibe informagées sobre o AP, incluindo o status on-line do AP, o enderego MAC, a versdo e
as informagoes de radio.

. Para ajustar as colunas a serem exibidas, clique no icone Colunas +/-.
. Para ver as informagoes atualizadas, clique em Refresh (Atualizar) para atualizar a lista.
. Para exportar a lista de APs, clique em Exportar.

. Para pesquisar APs especificos, clique em Filter (Filtro), especifique o nome do AP, o endere¢co MAC, o enderego IP local
e a versao, conforme necessario, selecione um estado, configure a Advanced Search conforme necessério e clique em
Search (Pesquisar).

8. Para ver informagdes detalhadas sobre um AP, clique em seu nome.
A guia Status é aberta e exibe os dados basicos do AP, a utilizagdo da CPU e da memodria e as informagoes de trafego de
uplink e downlink coletadas durante o dia atual.

" Para visualizar os registros de operagao e os alarmes gerados no AP, clique na guia Event (Evento).

" Para visualizar a tendéncia de associagao do cliente e as informagdes do cliente on-line, clique na guia Customer
(Cliente). O sistema coleta estatisticas de clientes em intervalos de cinco minutos. Vocé pode clicar no enderego
MAC de um cliente na lista Informagdes on-line do cliente para visualizar os detalhes do cliente, inclusive o status
e as estatisticas do cliente.

" Para usar as ferramentas de ping, rastreamento ou localizagao de AP, clique na guia Tools (Ferramentas).

A ferramenta de localizagao de AP acende o LED do AP por um periodo maximo de 30 minutos para ajudar a
localizar o AP. O estado anterior do LED sera restaurado assim que vocé sair da pagina.

Gerenciar configuragdes 4G/5G
Restrigoes e diretrizes
Esta tarefa esta disponivel apenas para roteadores.



Exibir informagbes de 4G/5G e gerenciar dispositivos 4G/5G

Procedimento

1. No painel de navegag&o esquerdo, selecione Monitor > Roteadores > 4G/5G.

2. Selecione uma ramificagdo e um local na parte superior do painel de trabalho.
A guia 4G/5G Info é aberta e exibe informagdes sobre os dispositivos 4G/5G no local.

3. Para localizar um dispositivo no mapa GIS, clique no icone de localizagio GISLY para o dispositivo.
0 mapa GIS mostra todos os dispositivos no mapa. Os dispositivos on-line sdo azuis, os dispositivos off-line sao cinza
e o dispositivo atual é vermelho. Vocé pode clicar no icone de um dispositivo para ver as informagoes do dispositivo.
Por padrdo, o sistema exibe localizagdes de dispositivos calculadas automatic te. Para ajustar manualmente o
local de um dispositivo, arraste o icone do dispositivo para o local correto. Para restaurar o local padrao, clique em
Redefinir local.

4. Para ativar o alarme de bloqueio de regido, clique no icone de bloqueio de regiéo"'_" para um dispositivo ou selecione
dispositivos e, em seguida
clique em Block region (Bloquear regiao).
Esse recurso permite que o sistema gere um alarme quando um dispositivo se move para fora da regido de localizagao
bloqueada.
regido bloqueada.

5. Para ativar o alarme de limite, clique no icone de limite de trafego de um dispositivo e defina o limite.
Esse recurso permite que o sistema gere um alarme quando o trafego total no dispositivo exceder o
limite.

6. Para ativar o alarme de intensidade de sinal, clique no icone de limite de intensidade de sinal A’ de um dispositivo e
defina o limite.
Esse recurso permite que o sistema gere um alarme quando o trafego total no dispositivo exceder o
limite.
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7. Para visualizar os detalhes do dispositivo, clique no icone de detalhes:'— de um
dispositivo. A pagina que se abre mostra a configuragao do dispositivo e os aspectos
basicos.

8. Para testar a conectividade da rede, clique no icone de teste de conexﬁo@ para um dispositivo e defina o endereco

IP de destino, a interface de teste e o limite de alarme.

Com esse recurso configurado, o dispositivo testa a conectividade de rede entre a interface especificada e o enderego
IP de destino em intervalos de 5 minutos. Se o numero de falhas exceder o limite, o sistema gerara um alarme.

vice Name st Network Type S Card State gnal Strength nine Duration DS ResHU tal Traffic(h Actions a

Guia Informagées de 4G/5G

Parametros
" Nome do dispositivo: nome do dispositivo especificado quando o dispositivo foi adicionado ao INC Cloud.
" IMSI: nimero IMSI do cartdo SIM.
" Tipo de rede: tipo de provedor de servigos do cartdo SIM.
" Status do cartéo SIM: status on-line do cartédo SIM.
" Intensidade do sinal: intensidade do sinal do cartao SIM.
" Duragé&o on-line: durag@o on-line do cartdo SIM.
" Taxa de downlink (KB/s): taxa de downlink da interface do cartdo SIM.
" Taxa de uplink (KB/s): taxa de uplink da interface do cartao SIM.
" Trafego total (MB): trafego total do cartao SIM.



Exibir estatisticas on-line
Procedimento
1. No painel de navegag&o esquerdo, selecione Monitor > Roteadores > 4G/5G.
2. Selecione uma filial e um local na parte superior do painel de trabalho.
3. Clique na guia Online Statistics (Estatisticas on-line).
Vocé pode visualizar o resumo on-line do dispositivo, a distribuigdo do dispositivo por provedor de servigos e a
distribuigao do dispositivo por intensidade de sinal.
Parametros
" Resumo do status on-line: exibe a distribui¢ao de dispositivos por status on-line em um grafico de pizza.
" Dispositivos on-line e dispositivos off-line: mostra o nimero de dispositivos on-line e o nimero de dispositivos off-
line
dispositivos.
" Alarme de taxa on-line: define o limite de alarme de taxa on-line. Quando a taxa on-line dos dispositivos no site cai
abaixo do limite, o sistema gera um alarme.
" Exibir tendéncia da taxa on-line: clique para exibir a tendéncia da taxa on-line dos dispositivos no site no tltimo més.

" Por provedor de servigos: mostra a distribuicao de dispositivos e a taxa de dispositivos on-line por provedor de
servigos.

" Por intensidade do sinal: mostra a distribui¢do de dispositivos por nivel de intensidade do sinal. Os niveis disponiveis

incluem
Excelente, Bom, Normal, Ruim e Sem sinal.

Verificar a qualidade do sinal
1. No painel de navegagio esquerdo, selecione Monitor > Roteadores > 4G/5G.
2. Selecione uma filial e um local na parte superior do painel de trabalho.
3. Clique na guia Signal quality (Qualidade do sinal).
A péagina que se abre mostra o nome do dispositivo, o IMSI e a intensidade do sinal.

4. Para ver o histérico da intensidade do sinal de um dispositivo em um més, clique no icone de tendéncia da
qualidade do sinal na coluna de agdes desse dispositivo.
na coluna de agées desse dispositivo.

Exibir detalhes do trafego
1. No painel de navegagio esquerdo, selecione Monitorar > Roteadores > 4G/5G.
2. Selecione uma filial e um local na parte superior do painel de trabalho.
3. Clique na guia Trafic Details (Detalhes do trafego).

A péagina que se abre mostra o trafego de uplink, o trafego de downlink e o trafego total dos dispositivos na area de
trabalho.
em um gréfico de barras.
4. Para ver um resumo da andlise do trafego e da taxa, clique em Exibir detalhes.
Vocé pode clicar nos icones da coluna de agées para ver a tendéncia do trafego ou a tendéncia da taxa no més anterior.

Exibir informagoes de classificagdo de aplicativos

Restrigoes e diretrizes

Essa tarefa esta disponivel apenas para roteadores.

Procedimento
1. No painel de navegagio esquerdo, selecione Monitorar > Roteadores > Classificagéo de aplicativos.
2. Selecione uma ramificagio e um local na parte superior do painel de trabalho.

3. Selecione um intervalo de tempo, hoje, esta semana, este més ou personalizar. Se vocé selecionar Personalizar,
selecione um intervalo de tempo no calendario.

4. Clique no nome de um aplicativo. O grafico de discusséo a esquerda mostra o uso do trafego para o aplicativo. 0
grafico de tendéncias a direita mostra as tendéncias de trafego de uplink e downlink do aplicativo.

5. Para atualizar a pagina, clique em .

"



Veja informacgoes sobre classificagdes de usuarios
Restrigoes e diretrizes
Essa tarefa esta disponivel apenas para roteadores.

Procedimento
1. No painel de navegag&o esquerdo, selecione Monitor > Roteadores > Classificagdo de usuarios.
2. Selecione uma ramificagdo e um local na parte superior do painel de trabalho.
3. Selecione um intervalo de tempo, hoje, esta semana, este més ou personalizar. Se vocé selecionar Personalizar,
selecione um intervalo de tempo no calendario.

4. Clique em um endereco IP. O grafico de discuss&o a esquerda mostra o uso do trafego para o usuario nesse
endereco IP. O grafico de tendéncias a direita mostra as tendéncias de trafego de uplink e downlink para o usuario.

5. Para atualizar a pagina, clique em . .,
2.4. Definigoes
Para obter mais informagdes sobre definicées de autenticacdo e gerenciamento de usuarios, consulte o Guia do
Usuario do Intelbras Cloud Authentication.

Gerenciar modelos de implantagdao automatica
Vocé pode aplicar um modelo de implantagcao automatica a um site para configurar automaticamente
dispositivos especificos na associagao de dispositivos, o que reduz as cargas de trabalho de configuragao.
Gerenciar modelos de implantagcdo automatica para CAs e roteadores
1. No painel de navegagio esquerdo, selecione Configuragées > Autodeploy.
2. Para adicionar um modelo de implementagio automatica para CAs ou roteadores, clique em Adicionar,
configure os seguintes parametros conforme necessario e clique em OK:
" Modelo: especifique o nome do modelo.
" Modelo de dispositivo: especifique o modelo de dispositivo ao qual aplicar o modelo.
" Descrigao: especifique a descrigao do modelo.

" Copiar configuragdes: selecione se vocé deseja copiar as configuragdes de um modelo de implantagao automatica
existente.

"VLANSs, , Autenticacdo, Largura de banda, Autodefinido: especifique VLAN, sonda, autenticagao, largura de banda e
outras configuragdes.
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3. Para vincular um modelo de implementagéo automética a um site, clique‘ho icone Vincularpara esse modelo. Clique em
Vincular, selecione

os modelos a serem associados e, em seguida, clique em OK.

4. Para desvincular modelos de implementag&o automatica icone de link . icone paraisso
de um site, clique em Modelo. Selecione os modelos e
clique em Desvincular.

5. Para ver os sites vinculados, clique no link do nimero na coluna Sites vinculados.

6. Para editar um modelo de implementagao automatica, clique ézicone Editar para esse modelo.

O
7. Para visualizar o registro do aplicativo, clique no icone Exibir histérico') para o modelo.
" Na guia Resultado da conexao, vocé pode executar as seguintes tarefas:
" Para atualizar o resultado da chamada, clique em Update (Atualizar).
" Para filtrar o resultado por intervalo de tempo, clique em Um dia e, em seguida, selecione um intervalo de tempo. As

opgdes incluem
Um dia, uma semana, um més e tudo.

" Para reconectar os dispositivos, selecione os dispositivos e clique em Reconectar. O sistema implementara as
configuragdes do cartdo de temperatura nos dispositivos.

" Para exportar todos os resultados da conexao, clique em Exportar.
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" Na guia Unbind Devices (Desvincular dispositivos), vocé pode clicar em Refresh (Atualizar) para atualizar a lista de
dispositivos desvinculados.
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8. Para excluir um modelo de implementagao automatica, clique no iconk Excluirpara esse modelo e, em seguida, clique
em OK na caixa de didlogo que sera aberta.
Gerenciar modelos de implementagao automatica para switches
Vocé pode configurar modelos de implementagdo automatica para switches na CLI ou na GUI.
No modo CLI, vocé pode criar configuragdes usando linhas de comando personalizadas e implementar
configuragdes mais abrangentes nos dispositivos.
Somente o Demo 6511, ESS 1105P01 e versdes posteriores suportam o modo
GUI. Para gerenciar modelos de implantagdo de switches:
1. No painel de navegagio esquerdo, selecione Settings > Autodeploy.
2. Para adicionar um modelo de implementagio automética para CAs, clique em Add (Adicionar), configure os
seguintes parametros conforme necessario e clique em OK:
" Modelo: especifique o nome do modelo.
" Modelo de dispositivo: especifique o modelo de dispositivo ao qual aplicar o modelo.
" Descrigao: especifique a descrigao do modelo.
" Copiar configuragdes: selecione se vocé deseja copiar as configuragdes de um modelo de implantagao automatica
existente.
"VLANSs, , Autenticacdo, Largura de banda, Autodefinido: especifique VLAN, sonda, autenticagao, largura de banda e
outras configuragdes.

No modo GUI, especifique o nome do modelo, o modelo do dispositivo e a descri¢ao e, em seguida, clique em OK.
Avangar,
edite o modelo de acordo com as instrugdes.
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3. f‘/ara vincular um modelo de implementagao automatica a um site, clique‘io icone Vincularpara esse modelo. Clique em
incular, selecione

os modelos a serem associados e, em seguida, clique em OK.

4. Para desvincular modelos de implementag&o automatica icone de link ~ icone paraisso
de um site, clique em Modelo. Selecione os modelos e
clique em Desvincular.

5. Para ver os sites vinculados, clique no link do nimero na coluna Sites vinculados.

6. Para editar um modelo de implementagio automatica, clique &icone Editar para esse modelo.

7. Para visualizar o registro do aplicativo, clique no icone Exibir histén‘co'i_g' para o modelo.
" Na guia Resultado da conexao, vocé pode executar as seguintes tarefas:
" Para atualizar o resultado da chamada, clique em Update (Atualizar).
" Para filtrar o resultado por intervalo de tempo, clique em Um dia e, em seguida, selecione um intervalo de tempo. As
opgdes incluem
Um dia, uma semana, um més e tudo.
" Para reconectar os dispositivos, selecione os dispositivos e clique em Reconectar. O sistema implementara as
configuragoes do cartido de temperatura nos dispositivos.
" Para exportar todos os resultados da conexao, clique em Exportar.
" Na guia Unbind Devices (Desvincular dispositivos), vocé pode clicar em Refresh (Atualizar) para atualizar a lista de

dispositivos desvinculados. T

8. Para excluir um modelo de implementagio automatica, clique no icone Excluirpara esse modelo e, em seguida, clique
em OK na caixa de didlogo que sera aberta.



Gerenciar modelos de configuragdo em massa
Execute essa tarefa para configurar e implantar em massa servigos como VLAN, porta e servicos de WLAN nos
dispositivos.
Gerenciar modelos de CA
Restricoes e diretrizes
Ao adicionar um modelo de CA, siga estas diretrizes:
" Se vocé selecionar 802.7X para o servigo de criptografia, devera configurar um usuario de autenticagdo 802.1X no
servidor RADIUS.
" Para que a autenticagédo 802.1X tenha efeito, certifique-se de que as configuragoes relacionadas estejam corretas. Vocé
pode usar um modelo 802.1X no mesmo dispositivo no local ou pode definir as configuragdes diretamente na pagina
ACs > 802.1X Auth. Para obter mais informagdes, consulte Configuragdo da autenticagdo 802.1X.
" Os recursos Limite de alteragdo da intensidade do sinal e Filtro MAC aleatério s6 entram em vigor
quando a sonda sem fio esta ativada.
" Somente os dispositivos Custom 5405, versdao 1038P05 ou superior, sdo compativeis com as funcionalidades Domain
Name Whitelist e Domain Name Blacklist.
" Se um nome de dominio estiver na lista de permissdes e na lista negra ao mesmo tempo, a lista negra assumira o
efeito.
Procedimento
1. No painel de navegagao esquerdo, selecione Settings > Bulk Cfg Templates > AC Templates.
2. Para adicionar um modelo AC, clique em Add. Configure os seguintes parametros conforme necessario e clique em
OK:
" Nome: especifique o nome do modelo.
" Descrigao: especifique a descrigao do modelo.

Na guia Configuragées basicas sem fio:
" Configuragdes basicas:
" Nome do servigo sem fio: especifique o nome do servigo sem fio.
" SSID: especifique o SSID.
" Encryption (Criptografia): configure o servigo de criptografia. Se vocé selecionar PSK, devera configurar e inserir
a senha PSK durante a associagao do cliente. Se vocé selecionar Off, o servigo de criptografia sera desativado.
Se vocé selecionar 802.1X, devera usar o método de autenticagdo 802.1X para autenticar clientes com um
servidor de autenticagao.
" Configuracdes avangadas:
" Status do servigo: ativar ou desativar o servigo sem fio. Se vocé desativar um servigo sem fio, os pontos de
extremidade conectados ao servigo ficarao off-line.
" Ocultar SSID: ocultar SSIDs impede que os dispositivos descubram o servigo sem fio para aumentar a seguranga
da rede. Se quiser se conectar ao servigo oculto, vocé precisara inserir o SSID no dispositivo para associagao.
" Isolamento da camada 2: impede que os usudrios se comuniquem entre si na camada 2.
" Largura de banda garantida: especifique a taxa de largura de banda para garantir a largura de banda de downlink
para cada servigo sem fio quando a rede estiver congestionada. Certifique-se de que a taxa de largura de banda
de todos os servigos sem fio nao seja superior a 100%.
" VLAN: um cliente é adicionado a VLAN 1 por padréo depois que o cliente é conectado a rede de servigo
sem fio.

Na guia Configuragées da sonda:

" Sonda: ative o recurso de sonda conforme necessario para detectar clientes que ndo estdo conectados a WLAN.

" Filtrar MAC aleatdrio: para melhorar a seguranca da privacidade do ponto final, os dispositivos de alguns
fornecedores enviam pacotes de solicitagdo de sonda com enderegos MAC aleatérios, o que interfere na coleta de
informagdes pela sonda sem fio. Para resolver esse problema, vocé pode usar esse recurso para filtrar esses
pacotes.

" Limite de alteragdo da intensidade do sinal: desative ou ative e especifique o limite. Para um dispositivo novamente
protegido pelo AP da sonda, se a alteragao na intensidade do sinal do dispositivo for menor que o limite, o sistema
ndo atualizara a entrada correspondente.



Na guia Whitelist of domain names (Lista de permissées de nomes de dominio):

" Adicionar: clique em Adicionar, especifique o nome de dominio e clique em OK. O nimero de entradas adicionadas nao
pode exceder 32.

" Excluir: clique no icone Excluir nﬁsta de um dominio de destino, ou vocé pode selecionar varios
dominios e clicar em Excluir.
Na guia Lista negra de nomes de dominio:

" Adicionar: clique em Adicionar, especifique o nome de dominio e clique em OK. O nimero de entradas adicionadas ndo
pode exceder 32.

" Excluir: clique no icone Excluir na]Eta de um dominio de destino, ou vocé pode selecionar varios dominios de
destino e clicar em Excluir.

Na guia Configuragées de DPI:

Ative o recurso de DPI conforme necessario para registrar o comportamento do aplicativo e analisar o comportamento da
rede do usudrio.

Para aplicar um modelo de CA, clique no icone Apply (Aplicar) uthl para esse modelo. Na pagina que se abre, configure
afilial e o local, selecione as CAs na lista e clique em Aplicar.
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3. Para visualizar o registro do aplicativo, clique no icone Registros'_/ do modelo. Na pagina que se
abre, vocé pode executar as seguintes tarefas:

" Para filtrar o resultado por intervalo de tempo, clique em Um dia e, em seguida, selecione um intervalo de
tempo. As opgdes incluem Um dia, Uma semana, Um més e Todos.

" Para reaplicar dispositivos, selecione os dispositivos e clique em Reaplicar.
" Para exportar todas as estatisticas do aplicativo, clique em Exportar.

=7
4. Para editar um modelo de CA, clique no icone é;ijtarpara esse modelo. Edite o modelo conforme necessario.

5. Para excluir um modelo de AC, clique no icone Excluir para esse modelo. Na caixa de didlogo que se abre, clique
em OK.

Gerenciar modelos de switch
1. No painel de navegagio esquerdo, selecione Settings > Bulk Cfg Templates > Switch Templates.
2. As tarefas a seguir podem ser executadas para adicionar um modelo de chave na CLI ou na GUI.
" Para adicionar um modelo de chave no modo GUI, selecione GU/ para acessar a pagina Template List e clique em
Add (Adicionar).
Digite o nome do modelo, selecione um modelo de dispositivo e clique em OK.
Apés a configuragao, vocé sera levado a pagina de edigao de modelos. Edite 0 modelo conforme necessario.

" Para adicionar um modelo de switch no modo CLI, selecione CL/ para a pagina Template List e clique em Add.
Digite o nome e a descrigdo do modelo, defina as configuragdes do modelo conforme necessario, digite o comando
conforme formatado nos exemplos e clique em OK. Na pagina que se abre, clique em OK e vocé sera direcionado
para a pagina de aplicagao do modelo.

3. Para aplicar um modelo de chave, clique no icone Apply (Aplicar) i para esse modelo. Na pagina
que se abre, configure a filial e o local, selecione os comutadores na lista e clique em Apply
(Aplicar).
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4. Para visualizar o registro do aplicativo, clique no icone Records (Registros)‘\f/‘ do modelo. Na
pagina que se abre, vocé pode executar as seguintes tarefas:

" Para filtrar o registro por intervalo de tempo, clique em Um dia e, em seguida, selecione um intervalo de tempo.
As opcgoes incluem Um dia, Uma semana, Um més e Todos.

" Para ver os detalhes da falha das configuragoes que nao foram emitidas pela CLI, clique em Mostrar detalhes.
" Para reaplicar dispositivos, selecione os dispositivos e clique em Reaplicar.

=
5. Para editar um modelo de chave, clique no icone Ediz‘aJ:| para esse modelo. Edite o modelo conforme necessario.

6. Para excluir um modelo de chave, clique no icone Excluir do'modelo em quest&o. Na caixa de didlogo que se abre,
clique em OK.



Gerenciar modelos 802.1X
Execute esta tarefa para configurar o modelo de autenticacido 802.1X e o modelo de esquema RADIUS.
Somente ACs, roteadores e switches sdo compativeis com essa funcionalidade.
A plataforma de nuvem n&o é usada como um servidor de autenticagao, mas é possivel configurar informacgées
para um servidor de autenticagdo 802.1X externo na plataforma. E necessario configurar a conta de usuario e
a senha de autenticacdo 802.1X no servidor RADIUS.

1. No painel de navegacio esquerdo, selecione Settings > Bulk Cfg Templates > 802.1X Templates.

2. Earaf,adicionar um modelo de esquema RADIUS, clique na guia Modelo de esquema RADIUS e clique em Add.
onfigure

o modelo conforme necessario.

3. Para adicionar um modelo de autenticagéo 802.1X, selecione a guia Modelo de autenticagdo 802.1X e clique em
Add (Adicionar).

Configure o modelo conforme necessario.
No modo sem fio, selecione EAP para o protocolo de autenticagdo. As configuragbes avangadas so6 estdo disponiveis
para autenticagao de acesso com fio.

4. Para aplicar um modelo, clique no icone Apply (Aplicar) ulhl para esse modelo na guia 802.1X Authentication Template
(Modelo de autenticagdo 802.1X). Na pagina que se abre, especifique o local, a categoria do dispositivo, o nome do
dispositivo, 0o método de acesso e as portas, clique em Add (Adicionar) e, em seguida, clique em Apply (Aplicar).

Y

5. Para visualizar o registro do aplicativo, clique no icone Historicot) para esse modelo. Na pagina que
se abre, vocé pode executar as seguintes tarefas:

" Para filtrar o registro por intervalo de tempo, clique em Um dia e, em seguida, selecione um intervalo de tempo.
As opgodes incluem Um dia, Uma semana, Um més e Todos.
" Para reaplicar dispositivos, selecione os dispositivos e clique em Reaplicar.

=]
6. Para editar um modelo, clique no icone Edit;‘ para esse modelo. Edite o modelo conforme necessario.
7. %alga excluir um modelo, clique no icone Excluir’ para esse modelo. Na caixa de didlogo que se abre, clique em

Gerenciamento de modelos de AP na nuvem
Configure linhas de comando sob a orientagdo de profissionais.
Vocé pode criar um maximo de 10 Configlets em um modelo de configuragdo em massa.
1. No painel de navegagio esquerdo, selecione Settings > Bulk Cfg Templates > Cloud AP Templates.

2. Para adicionar um modelo de AP a nuvem, clique em Add (Adicionar), digite o nome e a descrigdo do modelo, defina as
seguintes configuragdes conforme necessario e clique em OK:

" Na guia Wi-Fi Settings (Configuracées de Wi-Fi), ative Status para mostrar a lista de Wi-Fi. Clique no SSID na lista
para um servigo de destino e configure os parametros do SSID conforme necessario, como SS/D automatico,
SSID, servico sem fio, modo de encaminhamento e criptografia. Para obter mais informagbées sobre as
configuragoes de Wi-Fi, consulte Definicdo das configuragdes de Wi-Fi.

" Na guia CL/, ative Status e clique em Add. Na pagina que se abre, selecione All (Todos) ou Select (Selecionar) para um
modelo especifico e clique em OK. Depois de adicionar um modelo, digite a descrigdo, configure as linhas de
comando conforme formatado no exemplo e clique em OK. Depois de configurar um modelo, clique em Add para
adicionar outros modelos. Vocé pode configurar um méximo de 10 modelos.

3. Para aplicar um modelo, clique no icone Apply (Aplicar) = na coluna de a¢ées desse modelo. Na
pagina que se abre, especifique a filial e o local e clique em Apply (Aplicar).

. - . . (1) -
4. Para ver o registro do aplicativo, clique no icone Logs'—/ na coluna de agées desse modelo. Na
pagina que se abre, para reaplicar os dispositivos, selecione os locais e clique em Reaplicar.



Configuragao de uma CA
Configuragdo do cédigo de regido
O codigo da regido determina a banda de trabalho, o canal e a poténcia de transmissao dos radios.
Certifique-se de que
especifique um cédigo de regiao correto que nao viole os regulamentos
locais. Para definir o cédigo de regido:
1. Selecione uma filial e um local na parte superior do painel de trabalho.
2. No painel de navegago, selecione Configuragdes > ACs > Cédigo de regiéo para acessar a pagina de cédigo de regido.

3. Em seguida, selecione um dispositivo no canto superior direito da pagina e selecione um cédigo de regido de acordo
com a localizagao real do dispositivo.

4. Clique em OK.

MyNetwork  Sitz: Daniel House AC 3020 CAPTIVE

ts on radios vary by courtry and region. A region cods determines the availsble frequency bands, channels, and vald transmit power for 2 radio. To avoid violating loc! requlations, you must specify the region code correctly when

Selecdo de um cédigo de regido

Configuragéo de servigos sem fio
1. No painel de navegagio esquerdo, selecione Configuragées > ACs > Servigos sem fio.
2. Selecione uma filial, um local e um dispositivo na parte superior do painel de trabalho.

3. Para adicionar um servigo sem fio, clique em Add (Adicionar), defina as configuragées do servigo sem fio conforme
necessdrio e clique em
Submit para concluir a adigdo ou clique em Next para associar os APs a esse servigco sem fio.

o
4. Para associar os APs a um servigo sem fio existente, clique no icone Bind (Asg’uciar) para esse servigo sem fio,
clique na guia Unbound APs (APs ndo vinculados), selecione APs (radios) e, em seguida, clique em Bind (vincular).

5. Para desvincular um servigo sem fio, clique no icone Bind ( \/ﬁ’{zular) desse servico sem fio, selecione APs

(radios) na guia Bound APs (APs vinculados) e clique em Unbind (Desvincular).

A conexao do servigo sem fio s6 esta disponivel para APs manuais, incluindo APs convertidos de APs automaticos.
. Para ver informagdes sobre os APs vinculados, clique no niimero na coluna APs vinculados.
. Para editar um servigo sem fio, clique no icone Edit (Editar)@ para esse servigo sem fio.

. Para excluir um servigo sem fio, clique no icone Delete (Excluir)!!! para esse servigo sem fio.

. Para sincronizar as informagoes sobre os servigos sem fio criados localmente com a plataforma INC Cloud, clique em
Synchronization (Sincronizagao).

Ve N OO

S6 é possivel sincronizar servigos sem fio que tenham um SSID configurado.

Definigdo das configuragées do AP

Essa tarefa s6 esta disponivel para CAs da versao 5418 ou posterior. A lista de APs mostra apenas APs manuais,
incluindo APs convertidos de APs automaticos.

Para definir as configuragdes de AP:
1. No painel de navegagio esquerdo, selecione Configuragées > ACs > Configuragées de AP.
2. Selecione uma filial, um local e um dispositivo na parte superior do painel de trabalho.

3. Para configurar um AP, clique no icone Editar:" para esse AP. Vocé também pode clicar no nome do AP, no
status, no canal, na energia ou na conexao de largura de banda de um AP para editar o campo especifico.

. Para sincronizar as definigoes de AP configuradas localmente com o INC Cloud, clique em Sync (Sincronizar).
. Para exportar as informacdes de AP exibidas, clique em Exportar.

[0




Configuragdo da seguranga da
WLAN
Essa tarefa so esta disponivel para CAs da versao 5442, ESS1050 ou uma versao superior.
Para configurar a detecgao de ataques:
1. No painel de navegag&o esquerdo, selecione Configuragées > ACs > Seguranga de WLAN.

Selecjone uma fiP’BI,tum local e um diss)ositivo na parte superior do painel de trabalho. Clique na segao
étece

2.

Attack detection ao de ataques
3. Ative a detecgdo de ataques.
4.

Especifique o nivel de detecgéo.

[+]
" Se vocé especificar Alto, Médio ou Baixo para o nivel de detecgéao, o sistema predefiniu os itens de detecgédo. O icone v
representa que o item de detecgédo suporta contramedidas.
" Se vocé especificar Personalizado para o nivel de detecgao, configure os itens de deteccdo e os
itens de contramedida conforme necessario.

5. Selecione os APs sensores. Selecione os APs na lista Disponivel e clique no icone
lista.
Lista selecionada. E possivel selecionar um maximo de 128 APs.

para adicionar os APs a

6. Para simplificar o procedimento, clique em Copy SSID Detection Cfg para copiar a configuragdo de AP do sensor da
pagina
pagina Detecgéo de SSID.

Para visualizar as informagoes de monitoramento da seguranga sem fio, va para a pagina Smart O&M> Security>
Attack Detection.

Para configurar a detecgao de SSID:

1. No painel de navegagio esquerdo, selecione Configuragées > ACs > Seguranga de WLAN.

Selecione uma filial, um local e um dispositivo na parte superior do painel de trabalho. Clique na se¢ao
Deteccao de SSID.

2.
3. Ative a detecgao de SSID.
4.

Configure as regras de detecgao e o status da contramedida. Clique em Adicionar. Na janela que se abre, selecione
uma regra de SSID ou uma regra de MAC, especifique os critérios de correspondéncia e ative a contramedida
conforme necessario. Para adicionar

uma regra, clique no gne . Vocé pode configurar um maximo de 10 regras para a detecg@o de SSID. Para editar
uma regra, clique nolicone Editar na lista de regras de detecgéo de SSID.
5. Selecione os APs sensores. Selecione os APs na lista Disponivel e clique no icone > para adicionar os APs a
lista Selecionados. E possivel selecionar um maximo de 128 APs.
6. Para simplificar o procedimento, clique em Copy SSID Detection Cfg para copiar a configuragdo de AP do sensor da
pagina
pagina Detecgédo de SSID.

Para visualizar as informagoes de monitoramento de seguranga sem fio, va para a pagina Smart O&M > Security >
SSID Detection.

Para configurar a detecgao de falsificacdo de MAC:
1. No painel de navegagio esquerdo, selecione Configuragées > ACs > Seguranga de WLAN.

2. Selecione uma filial, um local e um dispositivo na parte superior do painel de trabalho. Clique na guia Detecgdo de
falsificagdo de MAC
na guia.

3. Clique em Sync from Device (Sincronizar do dispositivo) para sincronizar os servigos sem fio configurados do local
para o INC Cloud.

4. Para ativar a detecgéo de falsificagdo de MAC para todos os servigos sem fio, clique em Activate all (Ativar tudo).
Para ativar a detecgao de falsificagdo de MAC para um servigo sem fio especifico, clique no icone de ativagédo desse
servigo.

Para visualizar as informagdes de monitoramento de seguranga sem fio, va para Smart O&M> Security> MAC
Spoofing
Detection (Detecgéo de falsificagdo de MAC).
Definigdo das configuragbes basicas de rede
A configuragao relacionada a VLAN e ao DHCP requer que a versao do AC seja R5412, R5586, R1203 ou superior.
Acesse a pdgina de nogées bdsicas de rede
1. No painel de navegag&o esquerdo, selecione Configuragées> ACs > Configuragdes bésicas.
2. Selecione uma filial, um local e um dispositivo na parte superior do painel de trabalho.
3. Para sincronizar as configuragdes basicas de rede definidas localmente com o INC Cloud, clique em Sync (Sincronizar).



Configuragao de atualizagées automaticas
Para que o sistema atualize a pagina automaticamente, ative a atualizagao automatica. Essa fungao permite que
o sistema atualize a pagina em intervalos de 5 minutos durante a préxima hora.
Defini¢ao das configuragées de rede interna
1. Para definir as configuragdes locais, clique na guia Local e defina as configuragdes conforme necessario.
" Especifique o nome de dominio do sistema.
" Especifique o endereco local, o enderego IP da interface VLAN 1.
" Especifique o endereco do gateway convidado, o enderego IP da interface VLAN 100.

© Sync from Device | Auto Refresh @ (@)

External Network Internal Network Time Settings
VLANs Ports DHCP DHCP Leases
# System Domain Name: DHCP-DNS1-1
# Local Address: 192.168.0.100 *Mask: 255.255.252.0
* Guest Gateway : 172.16.100.1 * Mask:
Submit Reset

Definigdo das configuragées locais

2. Para definir as configuragdes de VLAN, clique na guia VLANs. A

VLAN 1 e a VLAN 100 ndo podem ser excluidas.
" Para adicionar uma VLAN, clique em Add VLAN e configure a VLAN conforme necessario.
" Especifique o ID da VLAN.
" Especifique o IP da interface da VLAN.
" Especifique a mascara de sub-rede.
" Especifique a descrigdo. Nao sdo pontos de interrogagao (?).

Add VLAN
#*VLAN ID:
*VLAN Interface IP:
* Subnet Mask:

Description::

o

oK Cancel

Adicionar uma VLAN

" Para visualizar as informagoes da porta membro de uma VLAN, clique no niimero no campo Member Ports (Portas
membros).

" Para excluir VLANSs especificas, clique em Exclusdo personalizada e especifique os IDs das VLANs a serem excluidas.
" Para excluir VLANs em massa, selecione as VLANSs e clique em Excluir em massa.

" Para excluir uma VLAN especifica, clique no icone Excluil.@- para essa VLAN.

=
El para essa VLAN.

" Para editar uma VLAN, clique no icone
Editar




3. Para definir as configuragdes da porta, clique na guia Ports (Portas).

A pagina que se abre mostra a configuragéo da porta.

=
Para editar uma porta, clique no icone E(JI_fér dessa porta. Vocé pode editar o tipo de link, o PVID, permitir VLANs, o
isolamento da porta e o PoE.

Edit Port
Port Name:
Link Type: Access
* PVID: 1
Port Isolation: ® o

PoE: The port is PoE incapable

oK Cancel

Edigédo de uma porta

4. Para definir as configuragdes de DHCP, clique na guia DHCP.

A pagina que se abre mostra a configuragdo do DHCP, incluindo o segmento IP, a concesséo e os antincios
atribuidos.

" Para definir as configuragdes do servidor DHCP, clique no icone Eo{n} para uma entrada. Vocé pode
configurar a alocagio de enderegos IP, o enderego inicial do pool de enderegos, o enderego final do pool de
enderegos, os enderegos IP reservados e o servidor DNS.

DHCP Server Settings

VLAN ID: 1

IP Address Lease: No Limit

(o] 1 Days 0 Hours (i] Minutes 0 Seconds
Address Pool Start IP:
Address Pool End IP:

Reserved IP Addresses:

Submit Reset

Definigdo das configuragdes do servidor DHCP



—
" Para configurar links estaticos para uma VLAN, clique no icone Link estatico D . Vocé pode clicar em Add
para adicionar um link estatico entre um enderego IP e um enderego MAC.
5. Para visualizar as concessdes de DHCP, clique na guia DHCP Leases.

A pagina que se abre exibe informagdes sobre as concessdes de DHCP, incluindo o método de atribuigdo de IP e
o tempo restante da concessao.
Definigdo das configuragées de servigo
1. No painel de navegagio esquerdo, selecione Configuragées> ACs > Configuragées de servigo.
2. Ative as estatisticas do relatério DPI (DRS) conforme necessario.

Com esse recurso ativado, é possivel acessar a pagina Endpoints > User Analysis > Behavior Analysis para ver
estatisticas sobre os aplicativos e sites visitados pelos usuarios.

3. Para ativar ou desativar a sonda de WLAN, selecione os APs e clique em Enable/Disable WLAN probe (Ativar/Desativar
sonda de WLAN).

Configuragdo da anélise de aplicativos

Observagéo:
0 suporte dos ACs, Cloud APs e fit APs para essa funcionalidade varia de acordo com o

a1

Com relagdo a ampla variedade de servigos de audio e video multimidia, o recurso de analise de aplicativos
pode identificar e analisar o trafego de aplicativos na rede, compreender a qualidade dos servigos de audio e
video e obter informagdes sobre o uso do trafego de aplicativos na rede.
Para configurar a analise de aplicativos:
1. Selecione uma filial e um local na parte superior do painel de trabalho.
2. No painel de navegag&o esquerdo, selecione Configuragdes > CAs > Andlise de aplicativos para acessar a pagina de
analise de aplicativos.
3. Em seguida, selecione um dispositivo na parte superior da pagina e configure-o.
4. Clique em Sync (Sincronizar) no canto superior esquerdo da pagina para sincronizar as definigdes de CA
configuradas localmente com o INC Cloud.
5. Adicione um modelo de analise de aplicativo:
" Clique em Add (Adicionar). Na janela que se abre, configure o modelo de analise do aplicativo da seguinte forma:
" Digite um nome de modelo
" Ative ou desative o recurso de andlise de trafego de aplicativos. Depois de ativar esse recurso, vocé pode realizar uma
analise estatistica do trafego de aplicativos dos usuérios de terminais sem fio conectados.

" Ative ou desative o recurso de andlise da qualidade do aplicativo e selecione de um a cinco aplicativos para anélise.
Depois de ativar esse recurso, vocé pode realizar uma analise istica da qualidade dos aplicativos
selecionados para os terminais sem fio conectados.

" Clique em Save & Deploy Config para concluir a criagdo. Para fechar a janela, clique em Cancel (Cancelar). Clique

em OK para acessar a pagina de vinculagdo de SSID. Selecione o servigo sem fio a ser vinculado na lista e

clique em Save & Deploy Config para concluir a vinculagao do SSID.

]
6. Clique no icone Bind SSID <& para o modelo criado, selecione o servigo sem fio a ser vinculado e
clique em Save & Deploy Config para concluir a vinculagao do SSID.

7. Para editar um modelo de analise de aplicativo, clique no icone Edit (Editar)Z do modelo que vocé
criou. Na secdo que se abre, edite os itens de configuragao do modelo conforme necessirio.

8. Para excluir um modelo de anélise de aplicativo, clique no icone Excluir@ para o modelo criado. Na
caixa de dialogo de confirmagao que se abre, clique em OK para excluir o modelo.

9. Depois de configurar a andlise do aplicativo, vocé pode visualizar as estatisticas do aplicativo e os
dados da andlise do aplicativo na pagina Smart O&M > Apps.




Configuragédo da autenticagao 802.1X

Vocé pode definir configuragdes para o servidor de autenticagdo 802.1X na plataforma de nuvem, mas nao
usar a plataforma de nuvem como servidor de autenticagao. Para configurar a conta de usuario e a senha para
a autenticacao 802.1X, use o servidor RADIUS.

1. No painel de navegag&o esquerdo, selecione Configuragées > ACs > 802.1X Auth.

2. Selecione uma filial e um local na parte superior do painel de trabalho.

3. Selecione a guia Authentication policy (Politica de autenticag&o). Ative o status Authentication (Autenticagéo),
selecione o protocolo de autenticagao e clique em Submit (Enviar).

No modo sem fio, especifique EAP para o protocolo de autenticagao.

4. Selecione a guia Esquema RADIUS. Clique em Add e configure o esquema RADIUS conforme necessario.

5. Selecione a guia Apply to device (Aplicar ao dispositivo). Selecione o método de acesso, configure o esquema RADIUS e
especifique a porta de autenticagdo. Defina as configuragdes avancadas conforme necessério. Clique em Add e, em
seguida, clique em Send.

Configuragdo em massa de dispositivos sem fio

1. Selecione uma filial e um local na parte superior do painel de trabalho.

2. No painel de navegagao esquerdo, selecione Configuragées > ACs > Configuragdes em massa e clique no link
Modelos de AC para acessar a lista de modelos.

3. Adicione um modelo de configuragdo em massa:

" Clique em Add (Adicionar) para acessar a pagina Configuration Template (Modelo de configuragao).

" Nessa pagina, insira o nome e a descri¢ao do modelo.

" Selecione os itens de configuragéo conforme necessario e clique em Save (Salvar) para adicionar o modelo.

" Clique em OK na caixa de didlogo que se abre para acessar a pagina do modelo de aplicativo.

4. Aplicar um modelo:

" Clique em Apply (Aplicar) para o modelo que ja foi criado para acessar a pagina do aplicativo de modelo.

" Selecione uma filial e um local no canto superior direito da pagina, selecione os dispositivos aos quais o modelo sera
aplicado e clique em Apply (Aplicar) para implantar em massa o contetido do modelo nos dispositivos selecionados.

Esse método é aplicavel a cendrios com um grande niimero de dispositivos e evita configuragoes repetitivas e tediosas

por parte dos administradores de rede.

" Clique em Histérico para ver as estatisticas de aplicagao do modelo em cada dispositivo.

" Com base nessas informagoes, vocé pode determinar se a configuragao do aplicativo foi bem-sucedida ou ndo em
cada dispositivo. Se alguma configuragao nao tiver sido aplicada aos dispositivos, vocé podera clicar em Reaplicar
para reaplicar esse modelo aos dispositivos.

" Clique em Exportar na pagina para exportar as estatisticas do aplicativo do modelo para um caminho local
para referéncia futura.

r

5. Para editar um modelo, clique no icone Editar D paraum modelo. Na pagina que se abre, edite os itens de configuragao
do modelo conforme necessario.

6. Para excluir um modelo, clique no icone Excluir ~ do modelo que vocé criou. Na caixa de dialogo de confirmag&o que
se abre, clique em OK para excluir o modelo.

Configuragdo de CAs em massa
1. No painel de navegagio esquerdo, selecione Configuragées > ACs > Configuragdes em massa.
2. Clique em GU/ ou CLI.

Cuidado:
Use a fungéo CLI sob a orientagéo de profissionais.

3. Para adicionar um modelo de configuragio, clique em Add (Adicionar), defina as configuragdes do modelo conforme
necessdrio e, em seguida, clique em Save (Salvar). Para aplicar o modelo de configuragao, clique em OK na caixa de
didlogo de confirmagao que é aberta, selecione os dispositivos de destino e clique em Apply (Aplicar).



4. Para aplicar um modelo de configuragéo que tenha sido criado, clique no icone Aplicar *'* para esse modelo,
selecione uma ramificagao no canto superior direito do painel de trabalho, selecione os dispositivos de destino e
clique em Aplicar.

5. Para visualizar os resultados da implementagéo do modelo, clique em Histérico. Para reaplicar um modelo de histérico
que nao tenha sido aplicado, clique em Reaplicar. Para exportar o histérico, clique em Exportar.

6. Para editar um modelo de configuragao, clique no icone F—' Editar desse modelo.

7. Para excluir um modelo de configuragao, clique no icone Excluir " para esse modelo.
Configurar APs gerenciados na nuvem
Configurar servigos sem fio Acessar a
pdgina de configuragées de WLAN
1. No painel de navegag&o esquerdo, selecione Configuragées > APs na nuvem > Configuragées de WLAN.
2. Selecione uma filial e um local na parte superior do painel de trabalho.
Configuragédo do cédigo de
regido
Selecione um cédigo de regido com base na localizagao real do dispositivo e clique em OK.

O codigo de regido determina a banda de trabalho, o canal e a poténcia de transmissao dos radios.
Certifique-se de que
especifique um cédigo de regido correto que nao viole os regulamentos locais.

Region Code Wi-Fi Settings Radio Configuration Network Optimization

Region Code : | HONG KONG

Selecdo de um cddigo de regido
Defini¢ao das configuragées
de Wi-Fi
1. Clique na guia Configuragdes de Wi-Fi.

2. Para definir as configuragdes do servigo sem fio, clique no icone de seta para baixo a para o campo de servigo
sem fio. A lista que se abre mostra todos os servigos ou servigos ativados.

" Para ativar ou desativar servigos, selecione os servigos e clique em Ativar servico ou Desativar servigo.
" Para ocultar ou mostrar SSIDs, selecione os servigos e clique em Hide SSID (Ocultar SSID) ou Show SSID (Mostrar
SSID).
" Para editar um servigo sem fio, clique no nome do servigo. Configure os parametros do servigo conforme necessirio,
inclusive o SSID automatico, o SSID, o status do servigo, o modo de encaminhamento, a criptografia, a autenticagao,
a autorizagao de falha de autenticag@o e as configuragdes de filtragem de MAC do cliente.

Observagao:

" Se o SSID automatico estiver ativado, vocé devera clicar em Sincronizagdo automatica das configuragées de SSID para implementar as
alteragdes nos dispositivos ap6s alterar manualmente o nome do AP ou importar APs.
" Se vocé especificar a criptografia 802.1X para o dispositivo e o servidor incorporado para a configuragiao do servidor AAA, o AP
gerenciado na nuvem atuara como o servidor RADIUS para fornecer servigos. Vocé pode configurar a conta de usuario e a senha de
icagdo 802.1X na de nuvem. Para obter mais informagdes, consulte o Guia do usuario de autenticagdo na nuvem da
Intelbras INC. Se vocé especificar Servidor externo para a configuragao do servidor AAA, podera definir as configuragoes do s ervidor
de autenticagéo, do servidor de contabilidade e do dominio ISP. Vocé deve configurar a conta de usudrio e a senha de autentic agao
802.1X no servidor RADIUS externo.

3. Para definir as configuragdes de lista branca e lista negra, clique no icone de cruz para baixo para o nome
de dominio
lista branca e lista negra.

0 sistema nédo coloca nomes de dominio na lista branca e proibe o acesso a nomes de dominio na lista negra. Se vocé
adicionar um nome de dominio a lista branca e a lista negra, a entrada da lista negra entrara em vigor.

Como pratica recomendada, adicione todos os nomes de dominio que ndo exigem autenticagao a lista de permissoes.



4. Para definir as configuragdes avangadas, clique no icone de seta para baixo o para o campo de

configuragoes avangadas, configure os seguintes recursos e clique em OK:

" 5GHz-Preferred: permite que os clientes de banda dupla prefiram acessar radios de 5 GHz.

" 5GHz Load Balance: oculta o SSID de um radio de 5 GHz se o nimero de clientes associados chegar a 40 e a diferenga
no nuimero de clientes entre o radio e outro radio de 5 GHz chegar a 10. A ocultagdo do SSID sera desativada se o
numero de clientes associados ou a diferenga no niimero de clientes ficar abaixo do limite correspondente.

" WLAN Probe: permite que o dispositivo bisbilhote os pacotes sem fio para monitorar o ambiente sem fio.

Definigao das configuragées de radio

1. Clique na guia Radio Configuration (Configuragéo de réadio).

2. Selecione um cendrio para o local. Cada cenario define um conjunto de configuragdes padréo. As opgdes de

cenario incluem:

" Cobertura de alta densidade: especifica a implementacéo de AP de alta densidade, como grandes salas de
conferéncia, salas de jantar, salas de exposicao e escritérios compartilhados.

" Hotéis: aplica-se a cenarios em que um PA cobre um ou dois quartos.

" Escritorio: aplica-se a cendrios em que um AP cobre de um a dois comodos.

" Lojas: aplica-se a implantagao de APs de baixa densidade com recursos de canal suficientes.

" Padréo: especifica a implementagao padrao, que é aplicavel a maioria dos cendrios.

" Personalizado: usa configuragdes personalizadas de largura de banda e poténcia de radio.

3. Para editar as configuragdes de radio, clique no icone Editar do AP gerenciado na nuvem e, em seguida, configure

o status do radio, o canal, a poténcia e a largura de banda conforme necessario.

Edit Radio State

2.4GHz
State: O On off
Channel: AUTO(Default)
Band: 20
Max Power: © Percentage Digit
80%
5GHz-1
State: Q On Off
Channel: AUTO(Default)
Band: 40
Max Power: © Percentage Digit

100%

n cance'

Edigao das configuragbes de radio



Configuragao da otimizagao
da rede

Dica:

" O balanceamento de carga sé esta disponivel nas séries WA5300, WA6300, WA6300A, WA6500A, WA6500B e WA6600 com a
versdo R2457 e posterior.

" A navegagdo em roaming sé esta disponivel nas séries WA6300, WA6300A, A, e
posteriores.

" A reutilizagdo de canais s6 esta disponivel nas séries WA5300, WA6300, WA6300A, WA6500A, WA6500B e WA6600.

"0 ing de da 3 s6 esta disponivel nas séries WA6300, WA6300A, WA6500A, WA6500B e WA6600 com a versao R2458 e
posteriores.

" A otimizagéo de tr issdoe o de issdo s6 estdo disponiveis nas séries WA5300, WA6300, WA6300A, WAG500A,
WA6500B e WA6600 com a versdao R2452 e posteriores.

com a versdo R2457 e

1. Clique na guia Network optimization (Otimizag&o de rede) para definir as configuragées de otimizagao de rede do dispositivo.

2. Defina as configuragdes basicas:

" 5GHz-Preferred: Com esse recurso ativado, os clientes de banda dupla acessam preferencialmente a nuvem do AP de
nuvem do AP de 5 GHz ao acessar a rede sem fio.

" Balanceamento de carga: Com esse recurso ativado, os APs no local cooperam para realizar o balanceamento de

carga
nos clientes de acesso.

" Navegacdo em roaming: Com esse recurso ativado, os APs navegarao pelos clientes para fazer
roaming.

" Balanceamento de carga de 5GHz: Com esse recurso ativado, o sistema oculta o SSID em um radio de 5 GHz se o
nimero de clientes associados chegar a 40 e a diferenga no niimero de clientes entre esse radio e outro radio de 5
GHz chegar a 10.

" Otimizagao de transmissdo: Com a otimizagao de difusdo ativada, quando um AP recebe pacotes de difusao ou
multicast de nés de downlink, o AP responde localmente a difusdo ARP e aos pacotes NS e descarta solicitagoes de
difusdo DHCP, pacotes RS e pacotes de difusdo DHCPv6. Os pacotes de difusdo basica e multicast IPv4 e IPv6
recebidos sdo processados normalmente.

" controle de transmissdo: Com o controle de broadcast ativado, os APs descartam todos os pacotes de broadcast e
multicast recebidos. E necessario ativar a otimizagao de broadcast ao mesmo tempo.

3. Clique em ﬂ para expandir a area Advanced settings (Configuragoes avancadas) e definir as configuragdes avangadas:

" Rejeitar sinal fraco: Com esse recurso ativado, os APs rejeitam solicitagoes de acesso de clientes cujo RSSI esteja
abaixo do limite.

" Reutilizagdo de canal-2,4GHz/5GHz: Com esse recurso ativado, os APs ignoram os pacotes com uma intensidade
de sinal inferior ao nivel de reutilizagao de canal especificado, o que melhora a utilizagao do canal quando varios APs
estdo trabalhando no mesmo canal. Quanto mais baixo for o nivel de reutilizagdo, menos pacotes o AP podera
ignorar.

" Desativar taxas baixas de 2,4 GHz: Com esse recurso ativado, os APs ndo tém permissao para usar as taxas.

" Desativar taxas baixas de 5 GHz: Com esse recurso ativado, os APs ndo podem usar as taxas.

" Roaming de camada 3: Com esse recurso ativado, os APs no local cooperam para dar suporte ao roaming de
clientes. Esse recurso suporta até 31 APs.



" Sondagem sem fio: Com esse recurso ativado, o dispositivo sonda os pacotes sem fio para monitorar o ambiente sem
fio.
ambiente sem fio.

Region Code Wi-Fi Settings Radio Configuration Netwerk Optimization

| Basic Settings

5GHz-Preferred (2): O on Off

)
o]
o
2
o

Load Balancing (2:

Roaming Navigation &) O on Off
5GHz Load Balance & O on Off
Broadcast Optimization (2): On O of
| Advanced Settings ©
Reject Wesk Signal @ On O of
Channel Reuse-2.4GHz 2. On Q of
Channel Reuse-5GHz (- On QO of
Disable Low Rates-2.4GHz On O of
Disabie Low Rates-5GHz (%) © On Off
-1 g 12 18 24 28
43 54
Roaming (2): On O of
WLAN Probe @) On O of

Otimizagdo da rede

Ativar a sincronizagao de configuragao para APs gerenciados na nuvem
Com esse recurso ativado, o sistema sincroniza as configuragées da nuvem para os APs gerenciados na
nuvem em intervalos especificados.
Com esse recurso desativado, os APs gerenciados na nuvem recém-adicionados nao podem recuperar as

configuragdes da nuvem e as alteragdes de configuragdo na nuvem ndo podem ser implementadas nos APs
off-line. Isso pode causar inconsisténcias de configuragao nos dispositivos e na nuvem.



Configuragdo da seguranga da
WLAN

. Selecione uma filial e um local na parte superior do painel de trabalho.

-

2. No painel de navegagéo esquerdo, selecione Configuragées > Cloud APs > Seguranga de WLAN para
acessar a pagina de seguranga de WLAN.

3. Em seguida, selecione um dispositivo na parte superior da pagina e configure os recursos de seguranga de WLAN
do dispositivo, incluindo detecgao de ataques e detecgdo de SSID.

Além disso, a seguranga de WLAN oferece defesa contra dispositivos ilegais para proteger a seguranga da rede. Para obter
mais informacgdes sobre seguranga de WLAN, consulte Configuragdo da seguranga de WLAN.

Definigdo das configuragées de

-

. Selecione uma filial e um local na parte superior do painel de trabalho.
2. No painel de navegagao esquerdo, selecione Configuragées > Cloud APs > Configuragées de VLAN para acessar a
pagina de configuragées de VLAN.
para acessar a pagina de configuragoes de VLAN.
Nessa pagina, vocé pode configurar os Cloud APs.
3. Adicione uma VLAN:
" Clique em Adicionar.
A pagina para adicionar uma VLAN é aberta.
" Configure um ID de VLAN.
" Configure uma descrigao para a VLAN.
Nao insira pontos de interrogagao (?) na descrigao. Se vocé fizer isso, a configuragao podera
falhar quando for implementada.
" Ative ou desative o isolamento do usudrio.

Com o isolamento do usudrio ativado, um AP processa pacotes intra-VLAN entre usuarios com fio, usuarios com
fio e usudrios sem fio ou usuéarios sem fio (usando ou ndo o mesmo SSID) da seguinte forma

" Se forem recebidos pacotes unicast, o AP rejeitara os pacotes unicast diretamente.

" Se forem recebidos pacotes broadcast ou multicast, o AP encaminhara os pacotes das interfaces com fio para os
outros usuarios com fio ou sem fio na VLAN e ndo encaminhara o pacote para os usudarios sem fio associados.

" Depois de ativar o isolamento do usuario, vocé pode configurar enderegos MAC encaminhaveis. Clique em Add
para adicionar um
enderego MAC e a descrigao.
Os enderegos MAC configurados nao serdo isolados.
" Clique em OK.
4. Para excluir VLANS, selecione VLANSs e clique em Excluir para excluir as VLANs selecionadas.

5. Para editar uma VLAN, clique no icone Edit (Editar)E de uma VLAN para editar a configuragao dessa VLAN.
Configuracdo da analise de aplicativos

Observagao:
A otimizag&o de aplicativos sé esta disponivel nas séries WA6300, WA6300A, WA6500A, WA6500B e
WA6600 com a versdo R2458 e posterior.

Para os diversos servigos multimidia de audio e video atuais, esse recurso oferece analise e otimizagdo para
aplicativos de audio e video a fim de melhorar a experiéncia do usuario.

Para configurar a andlise de aplicativos:
1. Selecione uma ramificagéo e um local na parte superior do painel de trabalho.
2. No painel de navegag&o esquerdo, selecione Configuragdes > Cloud APs > Anélise de aplicativos para acessar a
pagina de analise de aplicativos.

Em seguida, vocé pode configurar a analise de aplicativos para todos os dispositivos no local selecionado.



3. Configurar a anélise de aplicativos:
" Clique na guia APP Analysis e selecione Wi-Fi a .
" Configure as politicas de otimizagado de aplicativos Wi-Fi.

" Ative ou desative o recurso de andlise de trafego de aplicativos. Depois de ativar esse recurso, vocé pode realizar
uma andlise estatistica do trafego de aplicativos dos pontos de extremidade sem fio que acessam o Wi-Fi.

" Ativar ou desativar o recurso de analise da qualidade do aplicativo. Depois de ativar esse recurso, vocé pode
selecionar de um a cinco aplicativos e realizar uma analise estatistica da qualidade dos aplicativos selecionados
para os pontos de extremidade sem fio que acessam o Wi-Fi.

" Clique em Save & Deploy Config (Salvar e implantar configuragao) para salvar a configuragao e
implanta-la no Wi-Fi dos dispositivos atuais no site.

" Apos a configuragéo, vocé pode visualizar a anélise do trafego de aplicativos e os resultados da
andlise da qualidade dos aplicativos na pagina Smart O&M > Aplicativos.
Nessa pagina, o sistema identifica e analisa o trafego de aplicativos no sistema, obtém a qualidade dos servigos
de audio e video e apresenta dados de andlise de aplicativos para um tnico AP ou endpoint.
4. Configure a otimizagéo de aplicativos:
" Clique na guia Otimizagao de aplicativos.
Em uma politica de otimizagao de aplicativos, é possivel configurar aplicativos baseados em dominio e especificar

servigos criticos. Vocé pode permitir ou negar o acesso aos servicos e configurar prioridades para os servigos a fim
de controlar o acesso aos servigos e garantir a experiéncia dos servigos criticos.

" Clique na guia Politicas de otimizagdo de aplicativos e, em seguida, selecione o Wi-Fi a ser configurado. Clique em
Adicionar e
configure as politicas de otimizagao de aplicativos na pagina que se abre.
" Selecione os aplicativos usando um dos seguintes métodos:
" Selecione uma categoria de aplicativo e, em seguida, selecione os aplicativos. Varias categorias de aplicativos
predefinidas estao disponiveis, como E-Mail, P2P, OA, IM e Map_Navigation.
" Selecione a opgdo de subcategoria personalizada e, em seguida, selecione uma categoria de aplicativo e nomes de
dominio. Vocé pode adicionar nomes de dominio na pagina Nomes de dominio personalizados.
" Configure as politicas de otimizagao de aplicativos.
" Selecione uma agao de politica. Se vocé selecionar a agao Permitir, os ap ivos seleci terdo per
para acessar a rede. Se vocé selecionar a agao Negar, os aplicativos selecionados nao poderao acessar a rede.

Ii d

" Depois de selecionar a agao Permitir, vocé podera configurar a prioridade de observagao DSCP, a prioridade
de observagado 802.1p e a limitagao de taxa.
" Clique em OK.

" Clique na guia Nomes de dominio personalizados e, em seguida, clique no icone E(L;é na coluna de acdes da
categoria de aplicativo desejada. Na pagina que se abre, insira os dominios personalizados conforme
necessario e clique em OK.

Ativar o modo Oasis

Por padréo, um fit AP funciona automaticamente como um AP gerenciado na nuvem depois de se conectar a

plataforma INC Cloud pela primeira vez, se o fit AP ndo estiver registrado com um AC. Para alterar

manualmente o modo de um fit AP para nuvem, vocé deve primeiro ativar o modo Oasis.

Restrigoes e diretrizes

Somente os APs da versao 2433P03 suportam essa tarefa.

Certifique-se de que o fit AP tenha sido adicionado a plataforma INC Cloud. Para adicionar APs adaptados a
plataforma INC Cloud, va para a pagina Dispositivos de rede> e clique em Adicionar.



Procedimento

1
2
3

. No painel de navegagao esquerdo, selecione Configuragées > Cloud APs > Modo Oasis.
. Selecione uma filial e um local na parte superior do painel de trabalho.
. Ative 0 modo Oasis.

Last Assaciated Last Made Switching a

Device Name M AP Mode

Ativar o modo Oasis

Gerenciar configuragées de login

Procedimento

1.

No painel de navegagao esquerdo, selecione Configuragées > Cloud APs > Login.

2. Selecione uma filial e um local na parte superior do painel de trabalho.
3. Configure a senha para acesso local 8 Web e defina as configuragdes de gerenciamento de Wi-Fi.

Vocé pode usar o Wi-Fi de gerenciamento para acessar e gerenciar um AP gerenciado na nuvem. O SSID padrao para o Wi-
Fi de gerenciamento é Intelbras_XXXXXX, em que XXXXXX sao os ultimos seis digitos do endereco MAC do AP.

4. Ative o SSH conforme necessério. Por padréo, o SSH esta desativado para login.
5. Ative o Telnet conforme necessario. Por padréo, a Telnet esta ativada para

login. O suporte para SSH e Telnet depende do modelo do dispositivo.

Branch: demo  Site'test v

The password remains unchanged if this field is empty

Telnet Qon

Management Wi-

Oon o
Encryption @ O on o
863 chars. Only digi
B -
dispositivo.
Gerenciar configuragées de login
Parametros

" Senha para acesso local 8 Web: defina a senha para acessar a interface local da Web na nuvem.
-APs gerenciados. A senha deve ser uma sequéncia que diferencia maitisculas de minudsculas de 10 a 53 caracteres de
pelo menos duas das seguintes categorias: letras maitisculas, letras minusculas, digitos e caracteres especiais. A senha
nao pode conter um nome de usuario ou as letras inversas de um nome de usuario.

" Hide SSID (Ocultar SSID): impede que os clientes descubram o SSID por meio da busca ativa. Para acessar a WLAN, os
clientes precisam inserir o SSID para realizar uma verificagao passiva. Isso aumenta a seguranga da rede.

" Encryption (Criptografia): permite que o sistema criptografe o trafego do cliente para aumentar a seguranga da rede.



Configuragédo de linhas de comando

Use esse recurso sob a orientagao de profissionais.
1. No painel de navegag&o esquerdo, selecione Configuragées > Cloud APs > CLI.
2. Selecione uma filial e um local na parte superior do painel de trabalho.

3. Para configurar as linhas de comando, selecione a guia CL/. Clique em Add (Adicionar), selecione All (Todos) ou Select
(Selecionar) para um modelo especifico e clique em OK. Depois de adicionar um modelo, digite a descrig¢do e configure
as linhas de comando conforme formatado nos exemplos e clique em OK. Depois de configurar um modelo, clique em
Add para adicionar outros modelos. Vocé pode configurar um maximo de 10 modelos.

4. Para ver o resultado da aplicagio de um modelo, clique em Logs.
Configuracéo de roteadores
Configurag@o do cédigo de regido
O cédigo de regiao determina a banda de trabalho, o canal e a poténcia de transmissao do radio. Certifique-

se de que
especifique um coédigo de regido correto que nao viole os regulamentos

locais. Para definir o cédigo de regiao:
1. Selecione uma filial e um local na parte superior do painel de trabalho.
2. No painel de navegagio, selecione Configuragdes > Roteadores > Cédigo de regido para acessar a pagina de cédigo de
regido.
3. Em seguida, selecione um dispositivo no canto superior direito da pagina e selecione o cédigo de regido de acordo
com a localizagdo real do dispositivo.
4. Clique em OK.
Configuragéo de servigos sem fio para um CA incorporado
1. No painel de navegagio esquerdo, selecione Configuragées > Roteadores > Servigos sem fio.
2. Selecione uma filial, um local e um dispositivo na parte superior do painel de trabalho.
3. Configuragéo de servigos sem fio. Para obter mais informagdes, consulte Configuragdo de servigos sem fio.
Configuragéo de servigos sem fio para um AP gordo
1. No painel de navegagio esquerdo, selecione Settings > Routers > Fat APs.
2. Selecione uma filial, um local e um dispositivo na parte superior do painel de trabalho.

3. Para adicionar um servigo sem fio, clique em Add, defina as configuragdes do servigo sem fio conforme necessario e
clique em
OK.

e . .
. Para editar um servigo sem fio, clique no icone Edit (Editar)l‘u'? para esse servigo sem fio.

[, -

. Para excluir um servigo sem fio, clique no icone Delete (Excluir)!!! para esse servigo sem fio.

. Para sincrogizar as jnformacdes sobre os servigos sem fio criados localmente com a plataforma INC Cloud, clique em
Synchronization (. mcromza(;ao)é.l

o

S6 é possivel sincronizar servigos sem fio que tenham um SSID configurado.
Definigdo das configuragbes do AP
Restrigoes e diretrizes
Somente roteadores da versado 5418 ou posterior suportam essa tarefa.
A lista de APs mostra apenas APs manuais, incluindo APs convertidos de APs automaticos.
Procedimento
1. No painel de navegagio esquerdo, selecione Configuragées > Roteadores > Configuragbes de AP.
2. Selecione uma filial, um local e um dispositivo na parte superior do painel de trabalho.
3. Para configurar um AP, clique no icone Editar Eja esse AP. Vocé também pode clicar no nome do AP, no status, no
canal, na energia ou na conexao de largura de banda de um AP para editar o campo especifico.
. Para sincronizar as definigdes de AP configuradas localmente com o INC Cloud, clique em Sync (Sincronizar).
. Para exportar as informacdes de AP exibidas, clique em Exportar.

o b



Configuragdo da seguranga da WLAN

Execute esta tarefa para configurar a lista negra ou a lista branca de clientes. A lista negra proibe que os
clientes acessem os servicos sem fio fornecidos por um dispositivo e a lista branca permite que apenas os
clientes especificados acessem os servicos sem fio. Se vocé configurar tanto a lista negra quanto a lista
branca, somente a lista branca tera efeito.

Restricoes e diretrizes

Vocé pode adicionar um maximo de 1024 listas negras ou brancas.

Procedimento
1. No painel de navegacio esquerdo, selecione Configuragées > Roteadores > Seguranga de WLAN.
2. Selecione uma filial, um local e um dispositivo na parte superior do painel de trabalho.

0 usudrio é colocado na guia Lista
preto.

3. Configure a lista negra conforme necessario.
" Para adicionar um cliente a lista negra, clique em Adicionar.
" Para excluir clientes da lista negra, selecione os clientes e clique em Excluir em massa.
" Para sincronizar as entradas da lista negra configuradas no dispositivo, clique em Synchronize (Sincronizar).
4. Para configurar a lista de permissdes, clique na guia Whitelist (Lista de permissées).
" Para adicionar um cliente a lista de permissdes, clique em Adicionar.
" Para excluir clientes da lista de permissoes, selecione os clientes e clique em Excluir em massa.
" Para sincronizar as entradas da lista de permissoes configuradas no dispositivo, clique em Synchronize (Sincronizar).
Defini¢do das configuragdes basicas de rede
No painel de navegagao esquerdo, selecione Settings (Configuragbes)> Routers (Roteadores) > Basic settings
(Configuragées basicas).
Selecione uma filial, um local e um dispositivo na parte superior do painel de trabalho.
1. 0 usudrio é colocado na guia Local.

Para sincronizar as configuragdes basicas de rede definidas localmente com o INC Cloud, clique em Synchronize
from device (Sincronizar do dispositivo).

2. Na guia Local, defina as seguintes configuragdes locais:
" Nome de dominio do sistema: nome do dispositivo.
" Endereco local: enderego IP da interface VLAN 1 no dispositivo.
" Mascara: mascara de enderego IP.

Basic Settings

& Syne from Device

Lecal LAMS Ports DHCP DHCP Leases Time Seitings Egress Link Connectivity Test
= System Domain Mame ROUTER
= Local Address: 192 168.0.1
= Mask: 255.000
Submit Reset

Defini¢do das configuragbes locais



3. Para definir as configuragdes de LAN, clique na guia LANs.

Nao é possivel excluir a VLAN 1.
" Para adicionar uma VLAN, clique em Add (Adicionar) e, em seguida, configure a VLAN conforme necessario.
" Especifique o ID da VLAN.
" Especifique um endereco IP para a interface da VLAN.
" Especifique uma mascara de sub-rede para o endereco IP da interface.
" Especifique uma descrigdo da VLAN. Pontos de interrogagéo (?) nao sdo permitidos.
" Para adicionar uma interface LAN, clique em Add (Adicionar), clique na guia LAN e, em seguida, configure a interface

LAN conforme necessdrio.
necessario.
" Selecione uma interface.
" Especifique um endereco IP para a interface.
" Especifique uma mascara de sub-rede para o endereco IP da interface.
" Para visualizar as portas membros de uma VLAN, clique no link do niimero na coluna Portas membros.
" Para excluir VLANSs especificas, clique em Excluir personalizado e, em seguida, especifique os IDs das VLANs a serem
excluidas.
" Para excluir VLANSs ou interfaces LAN em massa, selecione as entradas da VLAN ou da interface LAN e clique em
Exclusdo em massa.

" Para excluir uma VLAN ou interface de LAN, clique no icone Exclui/ﬁ para essa VLAN ou interface de LAN.
=
" Para editar uma interface de VLAN ou LAN, clique no icone Edit (Editar)El para essa interface de VLAN ou LAN.
4. Para definir as configuragdes da porta, clique na guia Ports (Portas).
A pagina que se abre mostra a configuragéo da porta.

=
Para editar uma porta, clique no icone 51? para essa porta. Vocé pode editar o tipo de conexao, o PVID, as
VLANSs permitidas, o isolamento da porta e as configuragdes de PoE.

Edit Port
Port Name: GigabitEthermnetd/5
Link Type: Access
* PVID: 173
Port Isolation : ®
PoE: () The port is PoE incapable.

oK Cancel

Edigédo de uma porta

5. Para definir as configuragées de DHCP, clique na guia DHCP.

A pagina que se abre mostra a configuragdo do DHCP, incluindo o segmento IP, a concesséo e os antincios
atribuidos.

" Para definir as configuragdes do servidor DHCP, clique no icone Ea{n} para uma entrada. Vocé pode
configurar a alocagao de endereco IP, o endereco inicial do pool de éf\deret;os, o endereco final do pool de enderegos,
os enderegos IP reservados e o servidor DNS.



=
" Para configurar links estaticos, clique no icone Link estatico E‘ para uma entrada. Vocé pode clicar em
Add (Adicionar) para adicionar um link estatico entre um enderego IP e um endereco MAC.
" Para reservar enderecos IP de todos os pools de enderecos, clique em Enderegos reservados globais.
6. Para exibir as concessdes de DHCP, clique na guia DHCP Leases.
A pagina que se abre exibe informagdes sobre as concessdes de DHCP, incluindo o método de atribuigdo de IP e
o tempo restante da concessao.
7. Para definir as configuragdes de tempo, clique na guia Configuragées de tempo.
" Selecione um fuso horario.
" Selecione se vocé deseja ativar o NTP.
" Especifique servidores NTP recomendados e personalizados.
8. Para testar a conectividade da conexdo de saida, clique na guia Teste de conectividade da conexdo de

saida. Somente o dispositivo da série MSR é compativel com esse recurso.

" Ative o teste de conexdo com fio conforme necessario. Se vocé selecionar Ligado para essa fungao, configure o

enderego de teste, a interface de teste e o limite de alarme.
interface de teste e o limite de alarme.

" Ative o teste de conexao 4G conforme necessdrio. Se vocé selecionar Ligado para essa fungao, configure o enderego

de teste, a interface de teste e o limite de alarme.
interface de teste e o limite de alarme.
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Configuragdo do teste de conectividade da conexao de saida

Configuragdo das definigbes de servigo
1. No painel de navegagio esquerdo, selecione Configuragées > Roteadores > Configuragées de servigo.

2. Para ativar ou desativar a sonda WLAN, selecione os APs e clique em Enable/Disable WLAN probe (Ativar/Desativar sonda
WLAN).

Definigdo das configuragées de VPN
1. No painel de navegagio esquerdo, selecione Configuragées > Roteadores > VPN.
2. Defina as configuragdes de VPN.



Definigdo das configuragées de massa

1. No painel de navegagao esquerdo, selecione Configuragées > Roteadores > Configuragées em massa.

2. Definir as configurages em massa. Para obter mais informagdes, consulte Configuracéo de ACs em massa.
Configuracao da autenticagao 802.1X
No painel de navegacao esquerdo, selecione Configuragées > Roteadores > Autenticagdo 802.1X.
Para obter mais informagoes, consulte "Configuragdo da autenticagao 802.1X".

Configuracéo dos switches
Veja o resumo do switch

1. No painel de navegacéo esquerdo, selecione Configuragées > Switches > Resumo.

2. Selecione uma ramificagéo e um local na parte superior do painel de trabalho.

A péagina que se abre exibe estatisticas sobre os switches no local, incluindo status on-line, nome do dispositivo, SN,
tipo, versao do software, filial e local.

3. Para gerenciar um dispositivo, clique no icone Configuragées, basicas desse dispositivo.
Configuragdo das configuragées basicas
No painel de navegacao esquerdo, selecione Configuragées > Switches > Configuragées basicas.
Selecione uma filial e um local na parte superior do painel de trabalho.

1. A pégina que se abre mostra informagdes basicas, informagdes do painel, configuragdes de interface e uma lista de
interfaces.

As informagoes basicas sobre um switch incluem o nome do dispositivo, o modelo, o enderego MAC, o SN do dispositivo e
a versao.

A drea Information (Informagées) do painel mostra a versao do software, o tipo e o status da interface e informagdes
sobre o status do PoE
de um switch.

2. Execute as seguintes tarefas na area de informagées do painel:

" Para ativar a atualizagdo automética dos estados das portas no painel do switch, selecione Automatic Refresh. O
sistema atualiza os estados das portas no painel de controle a cada 5 minutos a uma hora.

" Para visualizar as informagoes do médulo de um switch, selecione um switch na lista Member e, em seguida,
selecione um médulo na lista Module.

" Para sincronizar as configuragoes basicas do switch com o INC Cloud, clique em Synchronize (Sincronizar).

" Para reiniciar em massa as interfaces PoE, selecione uma ou varias interfaces e clique em Bulk Restart PoE
Interfaces.

3. Na guia Summary (Resumo), execute as seguintes tarefas:

" Exibir estatisticas sobre as interfaces no switch, incluindo o seguinte:
" Tipo de interface
" Status da conexao
" Se ha suporte para PoE
" Taxas de entrada e saida
" Unicasts de entrada e saida
" Sem unicasts de entrada e saida
" Pacotes de entrada e saida sem erros descartados

" Para personalizar as colunas a serem exibidas na lista de interfaces, clique em+/ -.

" Para limpar as estatisticas de interfaces especificas, clique em Bulk (em massa). Para limpar as estatisticas de todas as
interfaces, clique em Clear all (Limpar tudo).

4. Para gerenciar uma interface, selecione essa interface no painel do dispositivo. O usuario sera colocado na guia
Interface management (Gerenciamento de interface).

Defina as configuragdes da interface, como o estado de gerenciamento, o modo duplex, o tipo de interface, o PVID, a
taxa, o controle de fluxo e a largura de banda, conforme necessirio, e clique em Submit.

As configuragdes definidas sao exibidas na lista de interfaces.



5. Para gerenciar as configuragdes de VLAN, clique na guia VLANSs.
A péagina que se abre exibe informagdes sobre a VLAN, incluindo o ID da VLAN, portas ndo marcadas, portas marcadas, IP
da interface da VLAN, mascara de sub-rede e descrigdo da VLAN.

" Para visualizar todas as portas marcadas ou ndo marcadas em uma VLAN, clique no link do niimero na coluna
Portas marcadas ou ndo marcadas para essa VLAN.

1
" Para editar uma VLAN, clique no icone EdIEEI na coluna de agdes para essa VLAN.

" Para excluir uma VLAN, clique no icone Excm na coluna de a¢des dessa VLAN.

" Para excluir VLANs especificadas, clique em Excluséo personalizada, insira IDs de VLAN ou intervalos de IDs de
VLAN e clique em OK.

" Para adicionar uma VLAN, clique em Adicionar.
6. Para configurar a agregagao de links, clique na guia Agregagdo de links.

A péagina que se abre exibe informagdes sobre a agregagao de links, incluindo ID do grupo de agregagao, descrigdo, modo
de agregacao e portas membros.

" Para visualizar todas as portas membros de um grupo, clique no icone na coluna Member Ports (Portas
membros) desse grupo.

=
" Para editar um grupo de agregacao, clique no icone Editar E‘ na coluna de agées desse grupo. Vocé pode editar
o tipo de agregacao, o modo de agregagao, a descrigao e as portas membros.

" Para excluir um grupo de agregagao, clique no icone Excluir .@- na coluna de ac¢des desse grupo.

" Para adicionar um grupo de agregagao, clique em Adicionar.

" Para excluir grupos de agregacao especificos, selecione os grupos e clique em Excluir em massa.
1. Para configurar o isolamento de portas, clique na guia Port Isolation (Isolamento de portas).

A pagina que se abre exibe informagdes sobre a agregacao de links, incluindo o ID do grupo de isolamento e as
portas membros.

" Para visualizar todas as portas membros de um grupo, clique no icone na coluna Lista de portas para esse grupo.

=
" Para editar um grupo de isolamento, clique no icone Editar E‘ na coluna Agées desse grupo. Vocé pode editar as
portas membros.

" Para excluir um grupo de isolamento, clique no icone Exc/uir.@- na coluna de agdes desse grupo.
" Para adicionar um grupo de isolamento, clique em Adicionar.
" Para excluir grupos de isolamento especificos, selecione os grupos e, em seguida, clique em Excluir em massa.
7. Para definir as configuragdes de PoE, clique na guia PoE.
A guia PIs exibe estatisticas sobre os Pls, incluindo status de detecgao, poténcia atual, poténcia de pico e prioridade da
porta.
" Para configurar um P, selecione esse PI no painel do dispositivo, ative ou desative o PoE, defina as configuragoes do
PI, como a prioridade da porta e a poténcia maxima, conforme necessario.
" Para reiniciar um PI, clique em Reiniciar na coluna Reiniciar Pl para esse Pl.
" Para reiniciar varios Pls, selecione os Pls e clique em Restart POls in bulk (Reiniciar Pls em massa).
8. Para gerenciar o PSE, clique na guia PSE:
" Para ativar ou desativar a detecgao de PD nao padrao, clique em Ligado ou Desligado no campo Deteccao de PD
néo padréo.
" Especifique o limite do alarme de energia e clique em Submit (Enviar).
Configuragédo de servigos sem fio
1. No painel de navegagio esquerdo, selecione Configuragées > Switches > Servigos sem fio.
2. Selecione uma filial, um local e um dispositivo na parte superior do painel de trabalho.
3. Configurar os servigos sem fio. Para obter mais informagdes, consulte Configuragéo de servigos sem fio.



Configuragdo das definicbes de AP
1. No painel de navegacéo esquerdo, selecione Configuragées > Switches > Configuragées de AP.
2. Selecione uma filial, um local e um dispositivo na parte superior do painel de trabalho.
3. Defina as configuragdes do AP. Para obter mais informagdes, consulte Defini¢do das configuragées de AP.
Configuracao da autenticagao 802.1X
No painel de navegacao esquerdo, selecione Configuragées > Switches > 802.1X Auth.
Para obter mais informagodes, consulte Configuracdo da autenticagao 802.1X.

2.5. Atualizar
Atualizar o software do dispositivo
Restrigoes e diretrizes
Vocé s6 pode atualizar dispositivos on-line.
O download off-line s6 esta disponivel para atualizagdes por dispositivo.
Uma versao recomendada é uma versao ideal recomendada com base nos riscos e no desempenho da
atualizagdo. Uma versdo recomendada é selecionada por padrao.
Procedimento
1. No painel de navegagao esquerdo, selecione Update > Upgrade.
2. Selecione uma filial e um local na parte superior do painel de trabalho.
3. Clique na guia Atualizar por dispositivo ou Atualizar por modelo, selecione o nimero da versio, selecione os
dispositivos
ou modelos e, em seguida, clique em Update (Atualizar).
4. Na caixa de didlogo que se abre, selecione um método de atualizag3o e clique em OK. As opgdes incluem
Atualizar e reiniciar, Atualizar, salvar e reiniciar e Atualizar apenas.
5. Para fazer download de uma versio de software, selecione o nimero da versio, selecione os dispositivos ou
modelos e clique em Download off-line.
6. Para ver os detalhes da atualizagao, clique na guia Detalhes da atualizagéo.
" A area Dispositivos sendo atualizados mostra a versao atual do software, o progresso da atualizagéo e a hora de inicio
da atualizagao para os dispositivos que estao sendo atualizados.
" A area Dispositivos atualizados mostra a versao atual do software, o status da atualizagdo e o motivo da falha dos
dispositivos atualizados.
Gerenciamento de versdes privadas de software

1. No painel de navegagio esquerdo, selecione Maintain (Manter) > Private versions (Versées privadas).

A pégina que se abre mostra o nome da versao, o modelo de dispositivo aplicavel, a goria e os dispositivos e a
descrigdo da versao para versoes privadas do software.

2. Para gerenciar versdes privadas de software, execute as seguintes tarefas:
" Para excluir uma versao, clique no icone Excluir .. na coluna Ag¢des para essa versao. Para excluir uma ou varias

versdes em massa, selecione as versoes e clique em Excluir na parte superior da lista de versdes.

r 4
" Para editar uma versao, clique no icone EditarD na coluna de agdes dessa versdo. Vocé pode editar todas as
informagoes que excluem o arquivo de imagem.

" Para atualizar uma versio, clique no icone Update (Atualizar)=T na coluna de acées dessa versio. Para obter mais
informacgoes, consulte Atualizar o software do dispositivo.

" Para atualizar a lista de versoes, clique em Refresh (Atualizar) na parte superior da lista de versdes.

w

Para carregar uma versao, clique na guia Version upload (Carregamento de vers&o), configure os seguintes

parametros e clique em OK:

" Nome da versio: especifique um nome para a versao.

" Descrigdo da versao: especifique uma descrigao para a versao.

" Modelo do dispositivo: selecione uma categoria de dispositivo e, em seguida, selecione os modelos ou insira uma
palavra-chave de modelo no campo para filtrar os modelos de dispositivo e, em seguida, selecione os modelos.

" Arquivo de imagem: clique em Selecionar arquivo para selecionar um arquivo e, em seguida, clique em Abrir. Vocé

pode carregar um maximo de
10 versoes.




Uso do auxiliar da CLI

Restrigoes e diretrizes
Essa tarefa esta disponivel apenas para ACs, roteadores, switches e APs especificos gerenciados na nuvem.

Para usar esse recurso, certifique-se de que o dispositivo esteja habilitado para Telnet e configurado com um
nome de usuario e uma senha fortes. A senha fraca padrao nao pode ser usada para a conexao.

Procedimento

1. No painel de navegacio esquerdo, selecione Update > CLI Helper.

2. Selecione uma filial, um local e um dispositivo na parte superior do painel de trabalho.

3. Digite seu nome de usuério e senha e clique em Connect (Conectar) em Telnet login password check (Verificagéo de senha
de login Telnet).

4. Para visualizar informagdes basicas do dispositivo, informagdes de rede ou informagdes de monitoramento,
clique em Basic Information (Informagbes basicas), Network Information (Informagées de rede) ou Monitoring
Information (Informagdes de monitoramento) na area Common Commands (Comandos comuns), a direita da
pagina.

5. Para definir o tamanho do cache, clique em Set cache (Definir cache).

6. Para exportar os registros de operagio, selecione Exportar registros, defina o nome do arquivo de exportagéo e clique em

OK.

Acesso ao sistema de arquivos
Essa tarefa so esta disponivel para ACs, roteadores, switches e APs gerenciados na nuvem
especificos. Para acessar o sistema de arquivos:

1.
. Selecione uma filial, um local e um dispositivo na parte superior do painel de trabalho.

g~ WN

o

8.

No painel de navegagao esquerdo, selecione Maintain (Manter) > File System (Sistema de arquivos).

. Clique em General (Geral) ou Advanced (Avangado) para alterar o modo de exibigdo.
. No modo geral, clique em Manage (Gerenciar) para um tipo de arquivo especifico.
. Para carregar um arquivo, certifique-se de que a CA tenha espaco suficiente, clique em Upload e, em seguida,

selecione o arquivo a ser carregado.
Carregamento. O upload de arquivos s6 esta disponivel no modo Advanced.

. Para fazer download de um arquivo, selecione o arquivo e clique em Download.

7.

Para alterar o nome de um arquivo, selecione o arquivo e clique em Change name (Alterar nome). Nao é possivel
alterar o nome de uma pasta.

Para excluir um arquivo, selecione-o e clique em Excluir. Os arquivos excluidos ndo podem ser restaurados.

Use essa fungao com cuidado.

Restauragéo da configuragédo
Essa tarefa so esta disponivel para ACs, roteadores, switches e APs especificos gerenciados
na nuvem. Para restaurar a configuragao do dispositivo:
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. No painel de navegagao esquerdo, selecione Maintain (Manter) > Restore (Restaurar).

1
2.

Selecione uma filial, um local e um dispositivo na parte superior do painel de trabalho.

. Para adicionar um ponto de restauragao, clique em Criar, insira o motivo, especifique se deseja usar esse arquivo

como o préximo arquivo de configuragao de inicializagao e clique em OK.

. Para restaurar a configuragao atual do dispositivo para o ponto de restauragao especificado, selecione o arquivo

de configuragao de destino e clique em Restore (Restaurar).

. Para configurar o backup automatico, clique em backup automatico, especifique o intervalo de backup e, em

seguida, especifique o nimero maximo de backups. Para obter mais informagdes, consulte "Ativagao ou
desativagao de servigos".

0 nimero maximo de backups é o nimero maximo de arquivos de configuragédo que vocé deseja que o INC Cloud salve
para restaurar a configuragao.

Se vocé selecionar Semanalmente como o intervalo de backup, o sistema fara o backup da configuragcao
automaticamente todos os domingos. Se vocé selecionar Mensal como o intervalo de backup, o sistema fara o backup
da configuragdo automaticamente da 01:00 as 04:00 no primeiro dia de cada més. Se o dispositivo estiver off-line, o
sistema tentara novamente das 06:00 as 09:00, das 11:00 as 13:00 e das 19:00 as 21:00.

. Para ver informacdes detalhadas sobre um ponto de restauragao, clique no icone D¢ s (Detalhes).

. Para excluir um ponto de restauragao, clique no icone E;@uir .



Comparar configuragao
Restrigoes e diretrizes
S6 é possivel importar arquivos de configuragdo com tamanho inferior a 10 M.
Procedimento
1. No painel de navegag&o esquerdo, selecione Update > Compare Cfg.
2. Para comparar as configuragdes locais, clique em Upload local configuration file (Carregar arquivo de configuragéo
local) ou clique no icone Upload local configuration file (Carregar arquivo de configuragéo local) no canto superior
direito e, em seguida, selecione um arquivo local.

3. Para comparar as configurages nos dispositivos, execute as seguintes tarefas:
" Clique em Read Device Configuration File (Ler arquivo de configuragao do dispositivo) ou clique no icone Read Device
=1

Configuration File (Ler arquivo de configuragdo do dispositivo)* @ no canto superior direito.

" Na caixa de didlogo que se abre, selecione um site, selecione um dispositivo, selecione uma configuragao,
Running (Em execugéo), Local, Cloud-Backed Up (Local, com backup na nuvem) e clique em OK. Se o dispositivo
estiver off-line, vocé podera selecionar apenas Cloud-Backed Up.

As diferencas de configuragao serdo destacadas e o nimero de linhas de comando diferentes sera exibido na parte
inferior da pagina.
Atualizagao de dispositivos
Restrigées e diretrizes
Vocé s6 pode reiniciar dispositivos on-line.
Procedimento
1. No painel de navegagio esquerdo, selecione Maintain (Manter) > Device operation (Operagdo do dispositivo).
2. Selecione uma filial e um local na parte superior do painel de trabalho.
3. Clique na guia de um dispositivo.
4. Na pagina que se abre, selecione um dispositivo.
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. Para salvar a configuragao em execugao no dispositivo e reiniciar o dispositivo, clique em Save configuration
and
Reiniciar. Durante o processo de reinicializagao, o dispositivo ndo estara disponivel. Use essa opgao com cautela.
6. Para reiniciar o dispositivo imediatamente, clique em Restart (Reiniciar). Essa operagio remove a configurago nio

salva do dispositivo. Durante o processo de reinicializagao, o dispositivo fica indisponivel. Use essa opgao com
cuidado.

7. Para configurar a reinicializagdo programada, clique em Reinicializagdo programada, selecione uma politica de
reinicializagao e defina um horario. Essa operagao remove a configuragao nao salva do dispositivo. Durante o processo
de reinicializagao, o dispositivo fica indisponivel. Use essa opgao com cautela.

8. Para remover as configuragbes de reinicio programado, clique em Remove scheduled restart settings (Remover
configuragdes de reinicio programado).

9. Para salvar a configurag&o, clique em Save configuration (Salvar configuragéo).

10. Para reconectar o dispositivo a plataforma INC Cloud, clique em Reset Cloud Connection (Redefinir conexado com

a nuvem). Use essa opgao quando ocorrerem erros de conexdo com o INC Cloud.

Fazer uma verificacado de integridade

1. No painel de navegagio esquerdo, selecione Maintain (Manter) > Health Check (Verificagéo de integridade).

2. Para configurar o controle de integridade, clique em Configure health check (Configurar controle de integridade).

3. Na guia /tens de controle de integridade, selecione os itens de controle de integridade conforme necessario e clique
em Salvar. Os itens obrigatdrios ndo podem ser selecionados.
4. Clique na guia Dispositivos a serem verificados, execute as seguintes tarefas e clique em Salvar.

" Para adicionar dispositivos a lista de controle de integridade, clique em Adicionar dispositivos, selecione Por
dispositivo ou Por local, selecione os dispositivos de destino e clique em Adicionar dispositivos selecionados ou
Adicionar locais selecionados. Para adicionar todos os dispositivos ou todos os sites, clique em Adicionar todos
os dispositivos ou Adicionar todos os sites.

" Para remover dispositivos da lista de verificagao de integridade, selecione os dispositivos de destino e clique em Excluir

dispositivos.

" Para remover sites da lista de verificagdo de integridade, selecione os sites de destino e clique em Excluir sites.

5. Na pagina Verificagdo de integridade, clique em Tarefas de verificagéo de integridade.



6.

Selecione uma programagao de verificagao de status operacional e clique em OK. As opgdes incluem as
seguintes:

" Imediato: executa uma verificagao de integridade imediata no dispositivo.

" One-Off: selecione um horario em um dia especifico e o sistema realizara uma verificagao de integridade na data
especificada.

" Scheduled (Programado): selecione um horario, Por dia, Por semana ou Por més e, em seguida, selecione um ponto
de tempo.

. Para cancelar uma verificagao de integridade, clique em Cancelar.
. Para exibir o relatério do exame de satide, clique em Exibir relatério de histérico.

A pagina que se abre mostra os registros do exame de salide. O sistema armazena um maximo de 50 registros de exames
médicos.

" Para filtrar os registros de satde por tempo, selecione um intervalo de tempo no canto superior direito.

" Para excluir um registro de exame de satide, clique no icone Excluir-@- na coluna de agées desse registro. Para excluir
registros de exames de salide em massa, selecione os registros de satide e clique em Excluir na parte superior da lista.

" Para visualizar os detalhes de um exame de satde, clique no icone Et"a{fails (Detalhes)  na coluna de agées desse
registro.

A pagina que se abre apresenta informagdes basicas, a lista de dispositivos e os problemas encontrados no exame de
satde.

" Para atualizar os dados na lista de registros do exame de salde, clique em Update (Atualizar).

Usar ferramentas para gerenciar dispositivos

Restrigées e diretrizes

A configuragao de silenciamento do LED do AP s6 esta disponivel para APs associados aum AC e aum
Cloud

-gerenciados na nuvem.

A captura de pacotes so esta disponivel para APs capazes associados a um AC.

Procedimento

1.

No painel de navegacao esquerdo, selecione Atualizar > Ferramentas.

. Selecione uma ramificagao e um local na parte superior do painel de trabalho.

2
3.
4

,Ig’arg executar uma operagéo de ping, digite o enderego de destino e clique em Run (Executar) na se¢ao

. Para usar a fungao de ping avancado, clique em Ad d (Avangado), especifique o enderego IP de destino, o

endereco IP de origem, o tamanho do pacote e o nimero de pacotes e, em seguida, clique em Run (Executar).

Os resultados do ping serao exibidos na lista de resultados da execugao.

. Para ver os detalhes de uma operagao de ping bem-sucedida, clique em Exibir detalhes na coluna Exibir detalhes para

essa operagao de ping. Para ver os detalhes em um gréfico, clique em Graph View. Para ver os detalhes em uma tabela,
clique em Table View (Exibigéao de tabela).

6. Para e}(ecutar uma operagao de tracert, clique na guia Trace, digite o endereco de destino e clique em
cutar.

11.

. Para usar a fungdo avangada de tracert, clique em Advanced (Avancado), especifique o endereco IP de destino, o

enderego IP de origem, a porta de destino, o TTL inicial, o TTL maximo, o tempo limite e o nimero de pacotes e, em
seguida, clique em Run (Executar).

. Para ver os detalhes de uma operagao de tracert bem-sucedida, clique em View Details (Exibir detalhes) na coluna View

Details (Exibir detalhes) dessa operagao de tracert. Para visualizar os detalhes em um grafico, clique em gréfico. Para
ver os detalhes da tabela, clique em Table View.

. Para configurar o silenciamento do LED do AP, clique na guia Silenciamento do LED do AP.
. Na pagina que se abre, ative o0 modo de silenciamento do LED, seleci um periodo de silenciamento e clique em Submit

g:'nwar) Se vocé selecionar
ersonalizado como o periodo de siléncio, sera necessario especificar a hora de inicio e a hora de término.

Para configurar a captura de pacotes, clique na guia Capture (Captura).



12. Na guia Capture configuration (Configuragéo de captura), execute as seguintes tarefas:

" Para adicionar uma configuragao de captura de pacotes, clique em Add (Adicionar) e defina os seguintes parametros.
Para salvar apenas a configuragao, clique em Save (Salvar). Para salvar a configuragdo e iniciar a captura de
pacotes, clique em Salvar e iniciar.

" Nome da configuragao: especifique um nome para a configuragao de captura de pacotes.

" Tipo de captura: somente a op¢do Sem fio esta disponivel.

" Capture mode (Modo de captura): somente o espelhamento esta disponivel. Nesse modo, o sistema captura
somente os pacotes transmitidos no canal de trabalho atual, sem interromper o servigo sem fio.

" AP: clique nesse campo para selecionar um AP ou clique em Filtro avangado para selecionar um AP e, em

seguida, clique em OK.

" Radio: selecione um radio no AP.

" Canal: o sistema seleciona automaticamente o canal de trabalho do AP depois de selecionar um radio no AP.

" Duration (Duragao): especifique a duragao da captura de pacotes. A captura de pacotes é interrompida
automaticamente quando o tempo termina ou quando o tamanho dos pacotes capturados atinge 65536 KB.

" Filter rule (Regra de filtro): especifique uma regra de filtro. Para obter mais informagdes, consulte a descrigdo a

direita desse campo. Ei

" Para editar uma configuragao de captura, clique no icone Editar na coluna de agdes para essa configuracéo e edite as
configuragoes conforme necessario. Para salvar somente a configuragao, clique em Salvar. Para salvar a
configuragdo e comegar a capturar pacotes, clique em Salvar e iniciar.

" Para excluir uma configuragdo de captura, clique no icone Excluir''" na coluna Ag¢des dessa configuragao. Para
excluir uma ou varias configuragdes de captura em massa, selecione as configuragoes e clique em Excluir na parte
superior da lista.

" Para copiar uma configuragao de captura, clique no icone Copy (Copiar)@J na coluna de agdes dessa configuragao
e, em seguida, altere o nome da configuragdo. Para salvar apenas a configuragao, clique em Save (Salvar). Para
salvar a configuragdo e comecar a capturar pacotes, clique em Save and start (Salvar e iniciar).

" Para iniciar uma tarefa de captura de pacotes, clique no f{:@} Iniciar na coluna de controle dessa tarefa.

" Para atualizar a lista de captura de pacotes, clique em Atualizar. Para permitir que o sistema atualize a lista
automaticamente, selecione Atualizagdo automatica.

13. Para exibir os registros de captura de pacotes, clique na guia Capture logs (Registros de captura). Para fazer
download de um registro de captura, clique no icone

o icone Downloadl— na coluna de agées desse registro.

Substituigao de dispositivos

Execute essa tarefa para sincronizar a configuragado do dispositivo com o INC Cloud e substituir um dispositivo
quando ele falhar.
dispositivo falhar.

Para substituir dispositivos:

1. No painel de navegagio esquerdo, selecione Keep > Replace devices (Manter > Substituir dispositivos).
2. Selecione uma filial e um local na parte superior do painel de trabalho.

3. Na guia Substituir, clique no icone Sincronizar agora  na colutde acbes de um dispositivo e, em seguida, selecione
Né&o salvar ou Salvar e continuar.

4. Para que o sistema sincronize automaticamente a configuragio do dispositivo, ative a Sincronizagdo automaética e clique
em Tempo de sincronizagdo automatica para especificar um tempo de sincronizagao automatica. O sistema sincronizara
as alteragdes de configuragao com o INC Cloud quando o dispositivo ficar on-line ou quando nao for especificado.

Y

5. Clique no icone Replace (Substituir)L [ na coluna de acbes de um dispositivo e selecione Register new device and
replace (Registrar novo dispositivo e substituir) ou Replace with registered device (Substituir por dispositivo registrado).

6. Para substituir um AP, clique em Replace AP (Substituir AP) e, em seguida, insira o SN do AP antigo e o SN do novo AP.

7. Para ver os registros de substituigdo, clique na guia Registros. E possivel atualizar a pagina para ver os registros mais
recentes.



2.6. Mensagens

Gerenciar alarmes

Restrigoes e diretrizes
Vocé pode editar a politica de alarme padrao, mas nao pode exclui-la.

Exibir ou exportar alarmes

Procedimento

1

4.
5.
6.

. No painel de navegagao esquerdo, selecione Mensagens > Alarmes.

A guia Lista exibe as estatisticas de alarme coletadas durante o intervalo de tempo especificado.

. Para filtrar alarmes, clique em Filter (Filtro), especifique os critérios de filtragem e clique em Search (Pesquisar).
. Para exportar alarmes, clique em Exportar.

Os alarmes serdo exportados para um arquivo Excel.

Para marcar os alarmes como lidos, selecione os alarmes de destino e clique em Mark as read (Marcar como lido).
Para marcar todos os alarmes como lidos, clique em Mark all as read (Marcar todos como lidos).

Para excluir alarmes, selecione os alarmes de destino e clique em Excluir.

Parametros

Tendéncia de alarme: exibe a tendéncia de alarme por quantidade de alarme.

Gravidade do alarme: mostra a distribuicdo de alarmes por gravidade do alarme.

Top 5 alarm type (5 principais tipos de alarme): exibe os cinco tipos de alarme com o maior niimero de alarmes.
Informagdes do alarme: exibe a lista de alarmes.

Assinar alarmes
Procedimento

1.
2.
3.

4

No painel de navegacao esquerdo, selecione Messages > Alarms (Mensagens > Alarmes).
Clique na guia Subscription (Assinatura).

Para adicionar uma politica de alarme, clique em Add (Adicionar) e defina as configuragdes da politica conforme
necessario.

. Para editar uma politica de alarme, clique no icone Editar dessa politica. Em seguida, defina as configuragdes da

politica conforme necessario.

Parametros

" Por area: Ativar ou desativar a geragdo de alarmes por area. Depois de ativar essa fungao, o sistema s6 gera alarmes

para APs nas areas selecionadas.

" Notification (Notificacao): Selecione o método pelo qual os alarmes sao notificados. As opgdes incluem:

" Mostrar, mas néo enviar.

" E-mail - Envie e-mails de alarme para os enderegos de e-mail as t lecionadas. O si pode
enviar um maximo de 50 e-mails de alarme para os receptores de alarme em um local todos os dias e um maximo de
1.000 e-mails de alarme para todos os receptores em todos os locais todos os dias. Os nimeros reais podem ser
maiores.
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" Acionado: Selecione o tempo durante o qual os alarmes podem ser notificados.
" Manutengao: Selecione um intervalo de tempo durante o qual a notificagdo ou a geragao de alarmes é proibida.
" Sincronizagéo de informagdes: Com a sincronizagao de informagdes ativada, o sistema adiciona a utilizagao da CPU,

a utilizagdo da memodria, a utilizagao do canal e o niimero de clientes on-line ao contetido do registro para os seguintes
tipos de registro: alta utilizagao do canal, muitos clientes de acesso.

" Contas: Selecione as contas que podem receber alarmes.
" Informacgdes de alarme: Selecione os tipos e niveis de gravidade dos alarmes a serem recebidos. Os niveis de gravidade

disponiveis incluem Dica, Informagdo, Menor, Maior e Critico. Para alarmes de CPU do dispositivo, meméria do
dispositivo e AP bulk dropped, vocé também precisa especificar os limites de alarme.

Exibir detalhes de SMS

1
2

. No painel de navegagao esquerdo, selecione Mensagens > Detalhes de SMS.
. Para exportar os detalhes do SMS, clique em Exportar.

3. Para excluir um registro de detalhes de SMS, clique em Excluir para esse registro de detalhes de SMS.



Exibir registros de operagao ou de login
1. No painel de navegag&o esquerdo, selecione Messages > Operation logs (Mensagens > Registros de operagéo).

2. Para visualizar os registros de operagao, clique na guia Registros de operagéo. Vocé pode clicar em Logs de
operagéo do usuario para ver os logs de importacgao do site ou dispositivo.

3. Para visualizar os logs de login, clique na guia Logs de login.
Exibir mensagens do sistema
No painel de navegacao esquerdo, selecione Mensagens > Mensagens do sistema.

1. Para marcar uma ou mais mensagens do sistema como lidas, selecione as mensagens do sistema de destino e clique
em Marcar como lidas.

2. Para pesquisar mensagens especificas do sistema, digite palavras-chave na caixa de pesquisa e clique no icone do
botao de pesquisa
icone.

Gerenciar relatoérios de falhas

O sistema permite que os usuarios digitalizem um cédigo QR e relatem falhas durante a operagao da rede.
Vocé pode executar essa tarefa para visualizar, exportar e processar as falhas relatadas e configurar a
assinatura dos relatérios de falhas.

O sistema armazena os relatorios de falhas gerados nos ultimos 12 meses.
Exportar o cédigo QR para relatar falhas
1. No painel de navegagio esquerdo, selecione Mensagens > Relatérios de falhas.
2. Clique em Exportar cédigo QR para relatério de falhas.
3. Selecione o local e clique em Exportar.
Ver informagées detalhadas no relatério de falhas
1. No painel de navegagio esquerdo, selecione Messages > Fault reports (Mensagens > Relatérios de falhas).
A pagina que se abre exibe informagdes breves sobre os relatérios de falhas, incluindo o nome do site e sua
localizagao,
tipo de falha, origem, hora do relatério e hora do processo mais recente.
2. Clique no icone Details (Detalhes Fa para obter um relatdrio de falha.

A pagina que se abre mostra informagdes detalhadas sobre o relatério. E possivel especificar o status de
processamento e o registro de processamento do relatério.

Processamento de um relatorio de falha
1. No painel de navegagio esquerdo, selecione Messages > Fault reports (Mensagens > Relatérios de falhas).
E possivel selecionar um status de processamento para cada relatério na pagina de informagdes resumidas ou especificar
o status de processamento e o registro de um relatdrio na pagina de informagdes detalhadas.
2. Clique no icone DetalhesElJ para obter um relatério de falha.
3. Especifique o status de processamento e o registro de processamento.
4. Clique em Submit (Enviar).
Processamento de um relatoério de falha
1. No painel de navegagio esquerdo, selecione Messages > Fault reports (Mensagens > Relatérios de falhas).
2. Clique no link Assinatura de alarme na area de notas. Para obter mais
informagoes, consulte Assinatura de alarme.

2.7. Sistema
Ativar ou desativar servigos
Restrigoes e diretrizes
Somente o cliente 5412 e versoes posteriores suportam O&M inteligente.

A sincronizacdo da configuracdo esta ativada para APs gerenciados na nuvem por padrdao. Como pratica
recomendada, mantenha-a ativada e desative-a somente quando quiser usar as configuragdes definidas
localmente nos APs.



Procedimento
1. No painel de navegag&o esquerdo, selecione System > Service Switches.

2. Na guia Smart 0&M, ative ou desative o Smart 0&M. Para obter mais informagdes sobre o Smart 0&M, consulte
Guia do usuério de operagdo e manutengéo do Intelbras INC Cloud Smart.

3. Para ativar o backup automatico para um dispositivo, clique na guia Backup automatico, selecione Ativado na coluna
Status do servigo para esse dispositivo, especifique a interface de backup e o numero maximo de backups e, em seguida,
clique em OK. Para ativar o backup automatico para varios dispositivos em massa, selecione os dispositivos, clique em
Ativado na parte superior da lista, especifique a interface de backup e o nimero maximo de backups e clique em OK.

4. Para desativar o backup automatico para um dispositivo, selecione OFF na coluna Status do servico para esse
dispositivo e clique em OK na caixa de didlogo que é aberta. Para desativar o backup automatico de varios dispositivos
em massa, selecione os dispositivos, clique em Desligado na parte superior da lista e, em seguida, clique em Automatico
na caixa de dialogo que se abre.

5. Para exibir as informagdes de backup de um dispositivo, clique no icone Exibir IE_C' na coluna de agdes para
esse dispositivo.
dispositivo.

6. Para visualizar as informagdes de backup de um dispositivo quando houver muitos registros na lista, clique no icone

)]
" no canto superior direito da lista, especifique o nome do dispositivo ou o SN do dispositivo.

7. Para ativar ou desativar a sincronizagio da configuragio de um AP gerenciado na nuvem, clique na guia Cloud-Managed
AP Config Sync.

8. Na pagina que se abre, selecione Ativado ou Desativado na coluna Status do servigo para esse AP e, em seguida, clique
em OK. Para ativar ou desativar a sincronizagao de configuragdo de vérios APs gerenciados na nuvem em massa,
selecione os APs, clique em Ativado ou Desativado na parte superior da lista e, em seguida, clique em OK.

9. Para exibir ou editar as configuragdes de um AP gerenciado na nuvem, clique no icone EX/biIE!- na coluna de agdes desse
AP.

Configuragao de rétulos

1. No painel de navegagio esquerdo, selecione System > Labels (Sistema > Ré6tulos).

2. Clique em Add (Adicionar). Digite um nome para o rétulo, selecione uma cor e clique em OK. Para adicionar mais rétulos,

clique em.
3. Para sincronizar uma etiqueta de um grupo de APs, clique na guia Synchronize from groups (Sincronizar de grupos),

selecione Get AP groups for AC, Get AP groups for Hotel ou Get AP groups for Area, selecione um dispositivo, selecione
um grupo de APs e clique em OK.

4. Para excluir um rétulo, clique no icone Exclui/@ na coluna de agées desse rétulo e, em seguida, clique em OK na
caixa de dialogo que sera aberta. Para excluir um ou varios rétulos em massa, selecione os rétulos e clique em Excluir
na parte superior da lista de rétulos.

5. Para editar um rétulo, clique no icone Edit (Editar)E’ na coluna de ag¢ées do rétulo, edite o nome e a cor do
rétulo conforme necessario e clique em OK.

6. Para vincular uma etiqueta de APs, execute as seguintes tarefas:

a. Clique no icone Bind (' Vincular)E na coluna Actions (AgGes) ou clique no nimero na coluna Bound APs (APs
vinculados) para esse rétulo.

b. selecione um local, selecione os APs a serem vinculados ao rétulo na area Unbound APs (APs ndo vinculados),

clique enj#| e, em seguida, clique em OK.

C. Paradesvincular um rétulo dos APs, selecione os APs na area APs vinculados, clique em e, em
seguida, clique em OK.

"
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7. Para filtrar etiquetas, clique em ~% no canto superior direito da lista e insira os critérios de filtragem.
8. Parafiltrar os APs por rétulo e reinicializar os APs, acesse a pagina Smart O&M> APs> AP Reboot e defina as

configuragdes. Para obter mais informagdes, consulte o Guia do Usuario do Intelbras INC Cloud Smart Operations and
Maintenance.



Gerenciar subcontas

Sobre esta tarefa
A plataforma INC Cloud fornece cinco niveis de contas. Uma conta de primeiro nivel é chamada de tenant
(superconta) e as contas em qualquer outro nivel sio chamadas de subcontas. Cada locatario pode gerenciar
um maximo de 500 subcontas. Uma conta principal tem as seguintes permissoes:

" Gerenciar suas subcontas.

" Visualizar subcontas e sites criados por suas subcontas, se houver.

" Visualizar registros de operagdes nas suas subcontas.
Para uma subconta, os recursos do INC Cloud suportados sao determinados por sua funcao e as subsidiarias e
os sites gerenciaveis sdo autorizados por sua conta principal. Uma subconta pode ter as seguintes fungdes:

" Full-Privilege: tem os mesmos privilégios de um locatario e pode criar subcontas.

" Monitor: tem privilégios de monitoramento e nenhum privilégio de configuragdo ou gerenciamento. Esse tipo de conta

nao pode criar subcontas.

" O&M: tem privilégios de configuragao e gerenciamento e pode criar subcontas.

" Demo: s6 tem privilégios de leitura em todos os médulos e nao pode criar subcontas.

" Operations: é responsavel por servigos relacionados a operagdes, como andlise do trafego de usuarios e envio de

publicidade, e pode criar subcontas.

" Configuration (Configuragéo): tem privilégios de configuragao de rede e pode criar subcontas.
Procedimento

1. No painel de navegagio esquerdo, selecione System > Sub-accounts (Sistema > Subcontas).

2. Para adicionar uma subconta, clique no icone Add@ para a conta e, em seguida, defina as configuragées da

subconta
conforme necessario.
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3. Para atribuir permissdes de filial e site a uma subconta, clique no icone Permission (Permissa0)para essa conta e,
em seguida, selecione as filiais e os locais conforme necessario.

4. Para editar uma subconta, clique no icone Editar a. para essa conta e, em seguida, defina as configuragdes da conta
conforme necessario.

5. Para excluir uma subconta, clique no icone Excluir para essa conta.

Configuracao de plataformas abertas

1. No painel de navegagio esquerdo, selecione Sistema > Plataformas abertas.

2. Para ativar APIs abertas para plataformas de terceiros, clique em Activate (Ativar). A pagina exibe a chave de
autenticagdo se as APIs abertas tiverem sido ativadas.

3. Para fazer o download do arquivo de API, clique em Download File. O arquivo fornece informagdes sobre as APIs da
plataforma Intelbras INC Cloud e os métodos para definir as configuragdes relacionadas a API.

4. Para enviar as informagdes do usuario autenticado, clique em Editar. Esse recurso exige que o usudrio seja capaz de
desenvolvimento. Para mais informagdes, consulte o Guia do Usuario da Autenticagao Intelbras INC Cloud.

Gerenciar sua conta

Restricbes e diretrizes
Ao configurar o limite de login por IP, siga estas restrices e diretrizes:

" Com esse recurso configurado, é possivel usar a conta para fazer login no INC Cloud somente a partir de enderecos IP
especificos. Se a solicitagao de login for de um endereco IP fora do intervalo de IPs especificado, o sistema solicitara
um erro de nome de usuario ou senha.

" Depois de ativar o limite de login de IP, o sistema exibe o endereco IP de saida atual da rede e adiciona o enderego
ao intervalo permitido por padrao.

" Vocé pode adicionar um maximo de 30 intervalos de enderecos IP como intervalos permitidos.

" Cada octeto de um enderego IP deve ser um niimero inteiro no intervalo de 0 a 255. O primeiro octeto de um enderego
nédo pode ser 0 ou 127 ou estar no intervalo 224 a 225.



Procedimento
1. No painel de navegag&o esquerdo, selecione Sistema > Conta.
2. Na guia Gerenciamento de contas, edite as configuragdes da conta conforme necessério.

" Na drea Informagdes basicas, edite a senha da conta, o enderego de e-mail e a foto do perfil (até 2 M)
ou Exclua a conta.

" Na area Informagdes de servigo, selecione o setor, especifique o nome da empresa e edite o logotipo da empresa.
" Na area Informagées de contato, especifique o endereco de contato.

3. Para definir as configuragdes de seguranga, clique na guia Account Security Settings (Configuragées de
seguranga da conta) e, em seguida, configure a notificagdo de e-mail de login, a verificagdo de login, o bloqueio
de login e o limite de login de IP, conforme necessario.

4. Para definir as configuragdes da conta MSP, clique na guia Gerenciamento de MSP.
" Para especificar a conta atual como uma conta geral, selecione Conta geral, selecione se deseja
autorizar o gerenciamento de MSP, especifique as outras configuragoes e clique em OK.
A lista Registros de solicitagdo mostra as solicitagoes de gerenciamento de MSP para a conta atual. Vocé pode
visualizar o status de aprovagao da solicitagao e clicar no icone de cancelamento de uma entrada para revogar a
autorizagdo.
" Para especificar a conta atual como uma conta MSP, selecione Conta MSP, selecione se deseja ativar a
aprovagao automatica e, em seguida, clique em Gerenciar Inquilinos para acessar a pagina /nquilinos.
A aprovagao automatica permite que o sistema aprove automaticamente todas as solicitagdes de acomodagéo. Para
obter mais informagoes
Para obter mais informagoes sobre como gerenciar Inquilinos, consulte Gerenciar Inquilinos.
Desvinculagao de um dispositivo
Somente os ACs do 5420 ou posteriores suportam a desvinculagao de dispositivos.

Somente os Inquilinos podem desvincular dispositivos da plataforma INC Cloud. Um locatario pode realizar
até cinco operacdes de desvinculagao em um dia.

Para obter mais informagdes sobre a desvinculagao de dispositivos, consulte o Guia de implantagao do Intelbras
INC Cloud.

3.

Gerenciamento de ativos

3.1. Gerenciamento de ativos
1. Na barra de navegag&o superior, selecione Service > Assets (Servigo > Ativos).
2. No painel de navegag&o esquerdo, selecione ativos.

A péagina que se abre mostra a lista de ativos.

w

. Para filtrar ativos, clique em Filtrar, especifique critérios como tipo de ativo, nimero do ativo e nome do site e clique
em Pesquisar.

. Para sincronizar os status on-line dos ativos, clique em Synchronize online status (Sincronizar status on-line).
. Para sincronizar a hora da tltima associagado de todos os ativos, clique em Synchronize (Sincronizar)
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. Para adicionar um ativo, clique em Add (Adicionar), na pagina que se abre, especifique o tipo de ativo, o nimero do
ativo e o nome do local e clique em OK.
nome do local e clique em OK.
r

7. Para editar um ativo, clique no icone Editar para esse ativo, edite as informagdes conforme necessario e clique em
OK.

8. Para sincronizar ativos, clique em Automatic Synchronization (Sincronizagao automdtica) na pagina que se
abre, selecione as configuragdes necessarias e clique em OK.

0 sistema sincroniza todas as informagdes do dispositivo da conta com a plataforma para gerenciamento unificado.
9. Para exportar ativos, execute as seguintes tarefas:

" Para exportar ativos por critérios, clique em Exportar por critérios, especifique o rétulo, o estado e a vida util do ativo e
clique em OK.

" Para exportar todos os ativos, clique em Exportar tudo.

0 navegador Safari nao é compativel com a funcionalidade de exportagao.




10.

Para gerenciar tags de ativos, clique em Gerenci to de tags e te as i tarefas:
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" Para adicionar uma etiqueta, clique em Adicionar, especifique o nome da etiqueta e as observagdes e clique em OK.

" Para excluir uma etiqueta, clique no icorlel|  Excluir da etiqueta. Na caixa de dilogo que se abre, clique em OK.
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. Para excluir ativos, selecione os ativos e clique em Excluir em massa. Na caixa de didlogo que se abre, clique em OK.

. Gerenciar ativos de terminal
. Na barra de navegagéao superior, selecione Servigo > Ativos.
. No painel de navegagao esquerdo, selecione Endpoints.

A péagina que se abre mostra a lista de pontos finais.

. Para filtrar ativos, clique em Filter (Filtro), especifique filtros como tipo de terminal, status on-line e nome do terminal

e, em seguida, clique em Search (Pesquisar).

. Para adicionar um ponto de extremidade, clique em Adicionar e execute as seguintes tarefas na pagina que se abre:

" Digite o nome do ponto de extremidade e o enderego MAC.

" Selecione o site ao qual o ponto de extremidade pertence, selecione uma categoria de ponto de extremidade e
especifique um periodo de validade e, em seguida, clique em OK.

" Adicione outras propriedades conforme necessario e clique em OK.

. Para editar um ponto de extremidade, clique no enderego MAC desse ativo, edite as informagdes conforme

necessario e, em seguida, clique em OK.

. Para exportar endpoints, clique em Exportar.
. Para importar pontos de extremidade, clique em Importar, clique em Baixar modelo, insira as informagoes

necessdrias no modelo, selecione o modelo e clique em OK.

. Para adicionar propriedades a um endpoint, clique em Add properties (Adicionar propriedades) e especifique o nome da

propriedade e o valor predefinido da propriedade.
valor predefinido da propriedade. Para adicionar mais propriedades, clique em . Para excluir uma propriedade, clique

em.

. Para excluir um ou varios pontos de extremidade, selecione os pontos de extremidade e clique em Excluir na parte

superior da lista. Na caixa de didlogo que se abre, clique em OK.



inteloras

e

talk to us

Atendimento ao cIiente:@ +55 (48) 2106 0006

Férum: forum.intelbras.com.br

Suporte por bate-papo: chat.apps.intelbras.com.br

Suporte por e-mailsuporte@intelbras.com.br

Atendimento ao cliente / Onde comprar / Quem instala: 0800 7042767
Intelbras S/A - Industria Brasileira de Telecomunicagées Eletronicas

Rodovia SC 281, km 4,5 - Sertdao do Maruim - Sao José/SC - 88122-001
CNPJ 82.901.000/0014-41 - www.intelbras.com.br | www.intelbras.com

01.24


mailto:suporte@intelbras.com.br
http://www.intelbras.com.br/
http://www.intelbras.com/en

