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intelobras

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranga Intelbras.

0 InMaster é uma solugéo cloud, multisite voltada para gerenciar os equipamentos APs da
Intelbras e monitorar os diversos locais e ambientes configurados.



1. Acessando o InMaster

1.1. Como fazer uso da solugao?
Para fazer uso da solugdo vocé deve acessar o enderecgo /nmaster.intelbras.com.br e seguir 0s
passos de cadastro e login recomendados neste manual.

Para utilizar o aplicativo do inMaster basta acessar a loja de seu interesse e baixar o app. O
aplicativo do inMaster estd disponivel na Google Play e App Store da Apple.

1.2. As configuragoes feitas nos meus equipamentos serao perdidas quando eu os
adicionar no InMaster?

Todas as configuragdes inerentes ao equipamento serdo automaticamente carregadas para o In-
Master assim que o equipamento em questao tenha o seu processo de adogao concluido.

Importante: as redes wireless configuradas nesses equipamentos nédo serdo consideradas, pois a
estrutura do InMaster — hierarquizado por meio de locais e seus ambientes — possuem detalhes
e restricdes que necessitam que as redes wireless sejam novamente estruturadas na ferramenta.

1.3. Como fazer login no InMaster (conta Unica Intelbras)?

0 login no InMaster é feito via Conta Unica Intelbras. Para tanto, basta acessar o botdo Conta
Intelbras e, caso ainda ndo tenha cadastro, criar uma nova conta. Além disso, deve-se lembrar de
permitir a exibigdo de pop-ups por parte do Conta Unica, visando o correto funcionamento do login
e do logout.

intelbras

Bem vindo ao InMaster!

Seu software de gerenciamento centralizado de equipamentos

ENTRAR COM Q

Containtelbras Q

Nao tem Conta Intelbras? Cadastre-se aqui

N
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Containtelbras

Bem vindo ao InMaster!

seu software de gerenciamento centralizado de equipamentos

ENTRAR COM

Containtelbras

N tem Conta Intelbras? Cadastre-se aqui




Obs: para acesso ao InMaster vocé deve aceitar os termos de uso e a politica de privacidade. Ambos
conteddo podem ser acessados pelos links disponiveis na tela.

@ Containtelbras ®Fr v
Entrar

Novo usuario? Crie uma conta

~ E-mail

~ Senha

©

Esqgueceu a senha?

Entrar

Ao entrar, vocé aceita os Termos de Uso e a Politica de

Intelbras @ 2023 - Privacidade - Termos

2. Meus locais

2.1. O que é um local?

Um local, ou um site, corresponde ao maior nivel hierarquico pelo qual vocé podera organizar a sua
instalagdo.

Por exemplo, vamos supor que eu deseje instalar 50 APs na fabrica da Intelbras. Eu poderia nomear
este meu local como /ntelbras e depois configurar os ambientes aos quais esses meus APs serdo
instalados.

Agora, vamos supor que além da Intelbras eu também queira gerenciar os equipamentos instalados
no shopping do municipio vizinho. Eu poderia entdo configurar um segundo local nomeado como
Shopping Pedra Azul.

2.2. Como criar um local?

Logo no seu primeiro acesso ao InMaster vocé sera orientado para criar o seu primeiro local de
instalagéo.

Uma vez criado o primeiro local na ferramenta, vocé podera criar facilmente novos locais (no
maximo 32) por meio do seguinte acesso.

intelbras @ (m

Meus Locais Compartilhados comigo

Hotel 1 o 1
nl Ambientes “* Membros

America/Sao Paulo (GMT-03:00)

Obs.: ndo esquega de determinar o time zone correto de cada local criado. Por se tratar de um sistema
com acesso remoto e cujo acesso pode ser compartilhado, essa determinagdo poderd influenciar no
entendimento de dados demonstrados que fazem uso de horario, por exemplo.



2.3. Como excluir um local?

Para excluir um local, clique no menu em forma de reticéncias que fica na parte direita do card de
local. Em seguida serdo exibidas algumas opg¢des, basta clicar em Excluir local e confirma no modal
que serd exibido.

intelbras @ (m

LOCAIS ° CRIAR LOCAL

Meus Locais Compartilhados comigo

.o

Armazém 1 °
Ambientes “= Membros

nl

America/Sao Paulo (GMT-03:00)

Hotel ol 1 o 2

America/Sao Paulo (GMT-03:00) Ambientes “*  Membros
. .
inteloras o m

LOCAIS [ e
Meus Locais Compartilhados comigo
Armazém 1 a1
[ by e
America/sao Paulo (GMT-03:00) mpientes Editar local
Adicionar membro
Hotel = Visualizar membros
Ambientes

America/Sao Paulo (GMT-03:00) Registro de conexoes

Listas de acesso (ACL)

Excluir local

Obs.: caso haja somente um local cadastrado, ndo é possivel exclui-lo, sendo necessario criar um
novo para habilitar a opgdo de excluir.

3. Meus ambientes

3.1. O que é um ambiente?

0 ambiente é o segundo nivel hierdrquico que vocé utilizara para organizar a sua instalagdo. Todo
local cadastrado devera conter, pelo menos, um ambiente vinculado a ele.

Por exemplo, vamos supor que eu criei um local denominado /ntelbras para instalar 50 APs na
fabrica. Dentro deste local eu poderia criar ambientes diversos a fim de facilitar e organizar a
instalagdo dos meus equipamentos, tais como: Recepgdo, Sala de RH, Area de produgéo e etc.




3.2. Como criar um ambiente?
Sempre que criar um novo local sera solicitado a vocé criar o primeiro ambiente para este local.

Uma vez criado o primeiro ambiente do local, vocé poderd criar novos ambientes (mdaximos 32
ambientes por local) para lhe ajudar na organizagéo da sua instalag&o.

intelbras @ [
@ eusioons > Horetdostesies

Ambients - Hote dos testes

Ambiente teste

- o a0
= Fquipamentos = Wireless

3.3. Como excluir um ambiente?

Para excluir um ambiente, clique no menu em forma de reticéncias que fica na parte direita do
card de ambiente. Em seguida serdo exibidas algumas opg¢des, basta clicar em Excluir ambiente e
confirma no modal que serd exibido.

intelbras 0 (m

Q@ Meusiocais > Hotel

Recepgao Sala
- 0 ~ 0 -1 = 0
= Equipamentos = Wireless @ Equipamentos = Wireless
.
intelbras )

Q@ Meusiocais > Hotel

Recepgio Editar ambiente ia

=10 Excluir ambiente il el
o < =

Wireless

Obs.: caso haja somente um ambiente cadastrado no local, ndo € possivel exclui-lo, sendo necessario
criar um novo ambiente para habilitar a opgdo de excluir.




4. Membros

4.1. O que é um membro?

0 Membro nada mais é que um usuario do sistema que terd acesso ao local de outro usudrio,
podendo ser do tipo Gerente ou Convidado.

Membro Gerente tem acesso a geréncia completa do local, adigdo e remogdo de membros.

Membro Convidado tem acesso a geréncia completa dos ambientes.

4.2. Como adicionar um membro?

Para adicionar um membro a um local, deve-se estar na tela de meus locais e clicar no menu em
forma de reticéncias, como mostrado em marrom na imagem abaixo. Apds isso, clicar em Adicionar
membro.

inteloras o @

LOCAIS ° cRiaLocAL

Meus Locais Compartilhados comigo

-

Apés clicar no botao, deve aparecer um modal o qual deve pedir o e-mail do usuério e selecionar a
opcao de permissao para o membro.

ADICIONAR MEMBRO

‘Adicione um nove membra ao lacal Hotel dos testes
e

canceLsR

Ao preencher o modal e finalizar o cadastro do membro, serd exibido uma mensagem de alerta caso
o e-mail informado n&o tenha conta no InMaster.

o

0 teste@gmail.com foi adicionado com sucesso

———




Se 0 usuario ja tiver conta no InMaster ao finalizar o cadastro do membro, deve aparecer uma men-
sagem informando que ele foi adicionado com sucesso.

0 teste.mvp@gmail.com fol adicionado com sucesso
Ao realizar o préy com o e-mail informado ele ter

Quando o membro logar no sistema vai se deparar com uma tag 7 novo na aba de Compartilhados
comigo.

inteloras o @

LOCAIS ° chaLoca,

eusLocis Comparihades comiso QR

4.3. Como visualizar os membros de um local?

Para visualizar os membros de um local, deve-se estar na tela de locais e clicar no menu em forma
de reticéncias, como mostrado em marrom na imagem abaixo. Apds, clicar em Visualizar membros.

intelbras o @
LOCAIS ° crar LocaL
ous Comparsinacos comigo
. =
[—

Ap6s clicar no botéo, deve aparecer um drawer o qual deve conter uma listagem com os membros.

MEMBROS HOTEL DOS TESTES

18120 mamrezpor sl

testeggmallcom () pendente ]

A listagem dos membros deve exibir algumas informagdes como dados do membro, tipo de
permisséo, data de adigdo do membro. Quando o sistema ndo informar a data de adi¢cdo do
membro exibindo-a como Pendente e mostrar o nome do usuario com “”, significa que o usuario
foi adicionado ao local, mas ndo possui conta no InMaster (como ilustrado na imagem anterior).



4.4. Como editar a permissao de um membro?

Para editar a permissdo de um membro, deve-se estar na tela de listagem de membros e clicar no
icone de lapis.

MEMBROS HOTEL DOS TESTES

Apds clicar no icone, deve aparecer um modal o qual deve permitir a troca de permissao do membro.

EDITAR MEMBRO

Nome:

Apds realizar a alteragao de permissao, o botao Continuar deve ser habilitado.

EDITAR MEMBRO
Nome:

E-mail:

Apés clicar no botdo, serd exibido uma mensagem de aviso sobre a atualizagdo da permissao,
entdo clique em Editar para finalizar.




4.5. Como excluirum membro?
Para excluir um membro, deve-se estar na tela de listagem de membros e clicar no icone de lixeira.

MEMBROS HOTEL DOS TESTES x

& possue sdciansr a8 120 memros o ocal

o @ v

=) o

e = e s[5

Ap6s clicar no icone, deve aparecer um modal para concluir a agédo de excluir o membro.

5. Meus equipamentos

5.1. Como adicionar um equipamento no InMaster?

Para adicionar um equipamento vocé deve estar dentro de um ambiente previamente cadastrado
no InMaster e preencher o MAC e senha do equipamento que vocé deseja vincular a este ambiente.

A Recepgdo -~ Qo '

@ cospamenos > AdcionarEqupamentos

ADICIONAR EQUIPAMENTOS

MAC do equipamentor Senha:

[001/;-25.0345-(5 ‘ ‘ 8 e

Nome:

Ex.: AP 01 - Primeiro Andar l

@ O processo de s s pocers se concludo

CANCELAR ADICIONAR EQUIPAMENTO

Tenha atengéo para os seguintes pontos para realizar com sucesso a adigdo de um equipamento:

» Certifique-se que o AP esteja atualizado com a versao de firmware compativel com o InMaster e
que ele seja um dos modelos suportados pela solugao;

» Para que o processo de adi¢cdo seja concluido é necessdrio que o equipamento esteja ligado -
devidamente energizado - e disponivel para comunicagéo;

» Um mesmo equipamento ndo pode ser adicionado em mais de um local ou em mais de um
ambiente. Certifique-se de que o MAC do equipamento que vocé esta querendo adicionar ja ndo

tenha sido adicionado pelo InMaster.




Apds o equipamento ser adicionado no ambiente, ele aparecera na tela de lista de equipamentos.

A Ambiente Test - a ™

EQUIPAMENTOS

Pesquisar equipamento:

Digite no minimo 3 caracteres Q ‘ ° ADICIONAR EQUIPAMENTO

O MAC Nome Versao de firmware Modelo Clientes Conectados Status Acdes

0  os3esr2p:11:16 apteste  2.10.0 AP 1350 AC-S 0 &

0bs.: o inMaster é compativel com todos os APs da Intelbras’; exceto AP300, HS300 e linha BSPRO.

’ Para ser compativel com o inMaster; a versdo de firmware do AP deve ser igual ou superior a 2.70.1.
Para 0 AP da linha AX a verséo de firmware deve ser igual ou superior a 4.70.1.

5.2. Como editar o nome de um equipamento?
Todo equipamento adicionado no InMaster pode ter o seu nome editado pelo usudrio. Para tanto,
acesse o local e ambiente desejado, selecione o equipamento e edite a descri¢do do seu nome.

A Ambiente Test - a ™

EQUIPAMENTOS

Pesquisar equipamento:

Digite no minimo 3 caracteres Q ‘ ° ADICIONAR EQUIPAMENTO

O MAC Nome Versao de firmware Modelo Clientes Conectados Status Acdes

O oosesrame aprese 2100 worsoncs o (=]

f Recepgio - Q@ 2 (m

VOLTAR EXCLUIR 'ATUALIZAR FIRMWARE REINICIAR EQUIPAMENTO
AP Recepcao

Verso de firmware Modelo Clientes Conectados Status
40.0.44.154718 AP 1350 AC-S 0
Configuragdes por radio Wireless associadas Gerenciamento
° EDITAR CONFIGURAGOES

2.4 GHz
Canal: Extensdo de canal: Poténcia:
Automatico Automstica N
Padréo IEEE 802.11: Largura de Banda:
bign 2040 Mtz

5GHz




5.3. Como reiniciar um equipamento?

Para reiniciar um equipamento, acesse o local e ambiente ao qual o equipamento que vocé deseja
reiniciar esteja adicionado e selecione a opgao para reiniciar o equipamento.

A Recepgdo - O f (m

@ cosbamerios > Vo Eqapameto

o =
AP Recepcao /'
Verséo de firmware Modelo Clientes Conectados Status
40.0.44.154718 AP 1350 AC-S 0 (" oniine \/ sem wireloss
Configuragdes por radio Wireless associadas Gerenciamento

° EDITAR CONFIGURAGOES

2.4GHz

Canal: Extenséo de canal: Poténcia:
Automatico Automatica Y
Padréo IEEE 802.11 Largura de Banda:

bigin 20740 Mz

5GHz

5.4. Como editar as configuracdes de radio do equipamento?

Para proceder com qualquer agéo que envolva configuragdo de um determinado equipamento, pri-
meiramente acesse o local e o ambiente onde o equipamento em questao esteja adicionado e
posteriormente acesse a aba de Configuragdes por Radio e em seguida Editar Configuragdes.

ft  Recepgéo - Q@ & (m

@ e s s s

VOLTAR EXCLUIR AATUALIZAR FIRMWARE REINICIAR EQUIPAMENTO

AP Recepcao /'

Verséo de firmware Modelo Clientes Conectados Status

40.0.44.154718 AP 1350 AC-S 0

| Configuragges por radio | Wireless associadas Gerenciamento
° EDITAR CONFIGURAGOES

2.4 GHz

Canal: Extensdo de canal: Poténcia:
Automético Ausomética 2
Padrdo IEEE 802.11: Largura de Banda:

bigin 20/40 MHz




As seguintes agdes se encontram disponiveis para serem configuradas:

A Recepgio - [~] 2 (m

2.4GHz
Canal: Extensao de canal: Poténcia:
‘ Automatico - ‘ ‘ Automatico - ‘ 26 -
Padrao IEEE 802.11: Largura de Banda:
‘ b/g/n - ‘ ‘ 20/40 MHz - ‘
5GHz
Canal: Extensao de canal: Poténcia:
‘ Automatico - ‘ ‘ Automatico - ‘ ‘ 22 -
Padrao IEEE 802.11: Largura de Banda:

a/nfac - ‘ ‘ 20/40/80 MHz - ‘

CANCELAR

Canal: frequéncia de radio que o AP usa para transmitir e receber dados sem fio. A selegédo do
canal correto é importante para garantir que o sinal sem fio seja forte e estével, especialmente em
ambientes onde muitos dispositivos sem fio estdo em uso simultaneamente.

» Padrao IEEE 802.11: emendas do padrdo IEEE 802.11 que incluem especificagdes para as taxas
de transferéncia de dados, a modulagéo do sinal de radio, os canais de frequéncia, os métodos
de autenticacdo e criptografia de seguranga e muito mais.

» Largura de Banda: a largura de banda é uma medida da quantidade de dados que podem ser
transmitidos em uma conexao de rede em um determinado periodo de tempo.

» Poténcia: medida da forga do sinal de réadio que ele emite para transmitir dados sem fio em uma
rede. A poténcia é medida em decibéis (dBm) e indica a intensidade do sinal transmitido pelo AP.

5.5. Como atualizar o firmware do equipamento?

Acesse o local e 0 ambiente onde o equipamento em questao esteja adicionado e acesse a opgao
para atualizagao de firmware.

ft  Recepgdo - @ # (m

Q@ Eauipamentos > Visua

VOLTAR EXCLUIR

AP Recepcao /'

Versdo de firmware Modelo Clientes Conectados Status
40.0.44.154718 AP 1350 AC-S 0
Configuragdes por radio Wireless associadas Gerenciamento
° EDITAR CONF\GURAgOES

2.4 GHz
Canal: Extensao de canal: Poténcia:
Automitico Automitica 2
Padrao IEEE 802.11: Largura de Banda:

bighn 2040 MHz




Acessando a opg¢ao sera demonstrada a versdo atual do seu equipamento e também se ha uma
nova versao disponivel para ser configurada.

Atualizar firmware

Verso de firmware atual do equipamento: 40.0.44.154718

Versso: 2921 Oltima atualizagio: 16/12/2022 Changelog

‘Alterar firmware para uma vers3o anterior

Para atualizar, basta clicar sobre a opgao disponivel e acompanhar o status do processo de atualizagdo
do seu equipamento até sua efetivagéo.

Atualizar firmware

Versdo de firmware atual do equipamento: 2.9.21

Seu equipamento esta na versao de firmware mais recente!

Alterar firmware para uma verso anterior




Também é possivel escolher uma verséo de firmware anterior, caso deseje regredir o firmware do
equipamento. Para tanto, basta acessar a opgéao e verificar a lista de versdes de firmwares compa-
tiveis disponiveis para tanto.

Atualizar firmware

Verséio de firmware atual do equipamento: 2.9.21

Pesquisar firmware:

Pesquise a versio firmware desejada

Versdo: 2900 Ultima atualizagio: 30/06/2022 Changelog

Versio: 2921 Gltima atualizagio: 16/12/2022 suportada Changelog

Verso: 2.9.20 Ultima atualizag3o: 16/12/2022 Changelog 2

Versio: 2.9.19 Oltima atualizagdo: 16/12/2022 ( nao suportada ) Changelog

Versio: 29139999 Gltima atualizagio: 30052022 | nso suportada ) Changelog

Obs.: recomendamos manter os equipamentos sempre atualizados com a ultima verséo de firmware
disponivel para garantir o acesso a todos os recursos e para o seu melhor funcionamento.

5.6. Como associar um wireless ao equipamento?

Acesse 0 local e o ambiente onde o equipamento em questao esteja adicionado, selecione o
equipamento, acesse a aba de wireless associadas e clique em ASSOCIAR WIREL ESS, posteriormente
a lista de wireless ja configuradas aparecerd. Entdo marque o checkbox da wireless desejada e

clique em Sa/var.

e ¢

f Recepgio -

@ obmenos » Viislar Equpamerto

VOLTAR EXCLUR ATUALIZAR FIRMWARE REINICIAR EQUIPAMENTO

AP Recepcao /'

Vers@o de firmware Modelo Clientes Conectados Status
2.921 AP 1350 ACS 0
Configuragdes por radio Wireless associadas Gerenciamento

Este equipamento nao possui
Wireless associada

° ASSOCIAR WIRELESS




Associe Wireless ao equipamento

Selecione até § Wireless que serdo transmitidas por esse equipamento

[(@ vermes frequinc cawistssa e de banda doseu para evtar

O Nome Seguranga Frequéncia

] Recepcao Clientes WPAZ-PSK 24GHz | 5GHz

] Recepcao Funcionarios WPAZ-PSK 24GHz | 5GHz

CANCELAR

Obs.: vocé poderd criar uma nova rede wireless caso ndo haja nenhuma criada ou caso as que ja
estejam configuradas ndo abrangerem sua necessidade. Para tanto, se tiver ddvidas quanto a este
processo, favor acessar o topico Wireless deste manual.

5.7. Como excluir um equipamento do ambiente?
Acesse o local e o ambiente onde o equipamento em questdo esteja adicionado, selecione o
equipamento e posteriormente a opgao excluir equipamento.

A Recepcdo - Qo £
° Equipamentos > Visualizar Equipamento
AP Recepcao /'
Versao de firmware Modelo Clientes Conectados Status
2.9.21 AP 1350 AC-S 1
Configuragdes por radio Wireless associadas Gerenciamento
° EDITAR CONFIGURAGOES
2.4 GHZ
Canal: Extensao de canal: Poténcia:
Automatico Automética 28
Padrao IEEE 802.11: Largura de Banda:
brgin 20140 MHz

Obs.: é possivel também deletar pela listagem de equipamentos, bastando clicar no checkbox ao lado
do equipamento que se desejar deletar, e depois clicar em EXCLUIR EQUIPAMENTO (1).

Importante: por questao de seguranga, um equipamento s6 pode ser adotado em um Unico local/
ambiente do usuario. Para que este equipamento possa ser utilizado em uma outra conta ou local,
ele deve ser obrigatoriamente excluido do ambiente ao qual esta adotado.




ft  Ambiente Padrio ~ o 2 EN

EQUIPAMENTOS

° REINICIAR EQUIPAMENTO ° EXCLUIR EQUIPAMENTO (1)

3 Equipamentos

) Coufiguracho de Wirsices -] Nome Verat Modelo I e e oo e iy

&% Clientes

R w2 womic o o

O s i o

Também é possivel excluir varios equipamentos de uma vez, basta selecionar multiplos checkbox e
apertar no botéo vermelho EXCLUIR EQUIPAMENTOS (2), onde o valor entre parénteses representa
a quantidade de equipamentos selecionadas para exclusao.

f  Ambiente Padrdo - o 2 EN

EQUIPAMENTOS

% Equipamentos

= Configuragiio de Wircless

Nome Versao de firmware: Modelo Clientes Conectados Status Acdes

2\ Clientes
— e 2o s o = o
bt s B i 3 o

0Obs.: ao excluir um equipamento este sera totalmente desvinculado do local e ambiente, deixard de
ser monitorado pelo InMaster e voltard para o padrdo de fabrica.

6. Wireless

6.1. Como criar uma nova wireless?

Acesse o local e 0 ambiente desejado, clique em Wireless e acesse a opgao para criar uma nova
wireless. Se ndo existir nenhuma rede wireless neste ambiente, a tela abaixo aparecerd. Para criar
uma rede, deve-se clicar no botédo de “+” em adicionar wireless.

f Sala - 9 2 VN

WIRELESS

E possivel configurar até 8 Wireless por ambiente

Vocé ainda nao possui
Wireless

° ADICIONAR WIRELESS

2 Equipamentos

Configuragao de Wireless

'OPCOES AVANCADAS

% Clientes




Apds isso, uma nova tela aparecerd com um formuldrio com os campos de nome, seguranga e se-
nha. A opg¢éo de dualband e duas abas: uma de configuragdes avangadas e outra de equipamentos.

#A sala - @ 4 VN
O LTy ———
ADICIONAR WIRELESS
Nome da wireiess
Nome da wireless ‘
Seguranga da wireless:
wenzesk . ‘
Senna:
@ e ® ‘
@ puzlband
Configuragaes avangadas Equipamentos
sensibilidade clientes

Nesta tela, deve-se obrigatoriamente preencher os campos de Nome e Senha. No campo de
seguranca da wireless hd trés opgdes: WPA2-PSK, WPA-PSK e Aberta. Caso seja escolhida a
seguranca aberta, o campo de senha desaparecera.

Se o0 equipamento for dual band, ha a possibilidade de escolher uma banda Unica para aquela rede,
basta desativar o seletor de banda, Dual band, que fica abaixo do campo de senha, que duas opgdes
aparecem, a de 2.4 GHz e de 5 GHz, selecionando uma dessas opg¢0es a rede criada ird transmitir o
sinal apenas na frequéncia escolhida.

Dual band

@ 24GHz (D) 5GHz

Entéo, basta clicar no botao AD/C/IONAR WIRELESS em verde que a rede sera criada no ambiente. S6
podem ser criadas 8 redes wireless por ambiente.

6.2. Como associar equipamentos a uma wireless?

Na mesma tela de criagdo da rede wireless, ao clicar na aba E£quijpamentos, uma lista contendo
os equipamentos cadastrados no ambiente aparecerd, basta selecionar o marcador localizado a
esquerda do nome da rede e clicar no botéo de adicionar wireless.

f Ssala - o 2 VN

Seguranca da wirsless:

Aberta -

Dual band
@ 246 Q s6rz

Configuraces avancadas Equipamentos

Selecione um ou mais equipamentos que irdo transmitir esta Wireless

Nome mac

APwE 083557200083

CANCELSR ADICIONAR WIRELESS




Um equipamento pode ser associado depois da criagdo da rede. Para isso, deve-se estar na tela
de listagem de wireless e clicar no botdo em formato de lapis a direita da rede, na coluna Agdes.

fr Sala -~ 9 a N

WIRELESS

€ possivel configurar até 8 Wireless por smbiente

° ADICIONAR WIRELESS
I Equipamentos

= Configuragdo de Wireless

Frequéncia
AVANCADAS
&% Clientes este WP2-PS 24GHz | SGHz  viver ) 3
O tes PA2-PSK 4GHz | 5GHZ Ve

Logo um formulério semelhante ao de criagdo de wireless aparecera. Deve-se, entdo, clicar em
Equipamentos, selecionar o equipamento desejado e apos clicar no botdo ED/TAR WIRELESS em
verde.

@ oual band

Configuracbes avancadas Equipamentos

3 Equipamentos

= Configuragio de Wireless Selecione um ou mais equipamentos que irdo transmitir esta Wireless

&% Clientes

Pesquisar equipam

Digite no minim

Nome MAC

rowe D8385F20:0083

CANCELAR EDITARWIRELESS

6.3. Como configurar a sensibilidade dos clientes?
A sensibilidade determina o limite de sensibilidade em que ocorre a desconexao do cliente.
A funcionalidade é configurada no formuldrio de criagdo/edigdo de rede wireless na aba de

Configuragbes avangadas. Apds configurar, deve-se apertar no botdo AD/C/IONAR/EDITAR em verde
para salvar a configuragéo.

fr sala - e 2 !
teste ‘
Seguranca da wireless
WPA2-PSK v
Senne
e T ® ‘
= Configuragso de Wireless @ ousl bana
G Configuragses avangadas Equipamentos

Sensibilidade clientes

Umite de s

desconectar cliente (dBm) @ sensivilidade padrio (90 dam)

Ocultar Wireless

Oculte 2 visibildade da Wireless aumentando sua privacidade & segurangs. Visivel

CANCELAR EDITAR WIRELESS




6.4. Como ocultar uma wireless?

Ocultar rede wireless significa ocultar a visibilidade da rede, ou seja, deixar a rede oculta, com isso
aumentando a privacidade e seguranga.

A funcionalidade é configurada no formuldrio de criagcdo/edicdo de rede wireless na aba de
Configuragdes avancadas. Apés configurar, deve-se apertar no botdo AD/C/IONAR/EDITAR em verde
para salvar a configuragéo.

@ bualband

Configuragées avangadas Equipamentos

3 Equipamentos

ibilidade clientes

= Configuracio de Wireless
@ sensivilidade padrio (50 dgm)

2% Clientes

umentanda sus privacidade Visivel

Ges de isolamento

isolar clientes @

oalmento da Wireless aumentando sus privacidade &

CANCELAR EDITAR WIRELESS

6.5. Como isolar uma wireless?

Isolar uma rede wireless é uma forma de aumentar a privacidade e seguranga da rede.

Ao ativar a configuragao de isolar clientes, o equipamento impede que clientes conectados dentro
da mesma rede wireless possam se comunicar entre si.

A funcionalidade é configurada no formuldrio de criagédo/edigdo de rede wireless na aba de
Configuragdes avangadas. Apds configurar, deve-se apertar no botdo AD/C/ONAR/EDITAR em verde
para salvar a configuragao.

A AcessarLochs Escritério o 2 Hv

Ocultar Wireless

Oculte avisibilidade da Wireless aumentando sua privacidade e segurana. Visivel

3 Equipamentos

Opgdes de isolamento

= Configuragao de Wireless

Realize o isoalmento da Wireless aumentando sua privacidade e seguranga Isolar clientes @
Captive Portal
% Clientes
VLAN
Direcione o tréfego da sua Wireless para uma VLAN especifica Desabilitado

CANCELAR




6.6. Como configurar uma VLAN?

Virtual Local Area Network (VLAN) é uma rede independente que se comunica com a rede fisica
funcionando como uma forma de separagéo l6gica para melhorar a administragéo, seguranga e
desempenho. Serve para segmentar e isolar as redes. Ao habilitar a VLAN, deve-se inserir um valor
entre 1 e 4096 que se refere ao id da VLAN.

A funcionalidade é configurada no formuldrio de criagcdo/edicdo de rede wireless na aba de
Configuragdes avancadas. Apés configurar, deve-se apertar no botdo AD/CIONAR/EDITAR em verde
para salvar a configuragéo.

f Ssala - 9 A N

solar clientes @

Soments internat @

& Equipamentos

@ Habiltado

VLAN:

= Configuracio de Wireless

2% Clientes

Limite de banda
Desabilitado

upload para os cliente desta Wireless. Caso este]
imitada

CANCELER EDITARWIRELESS

6.7. Como configurar o limite de banda?

Os limites de banda servem para definir os limites de download e/ou upload em Mbps para os
clientes na rede. Caso desabilitado, a banda da rede sera ilimitada.

A funcionalidade é configurada no formuldrio de criagédo/edigdo de rede wireless na aba de
Configuragdes avangadas. Apés configurar, deve-se apertar no botdo AD/CIONAR/EDITAR em verde
para salvar a configuragéo.

Opgdes de isolamento
Realiz nento d Wireless aumentanda sua privacidade e seguranga solar clientes @

Somente internet @
3 Equipamentos

= Configuragiio de Wireless VLAN
Desabilitado

2% Clientes

Limite de banda
Desabilitado

nsira um imite
desabilitado, a

canceLAR EDITAR WIRELESS

Limite de banda

nsira um i
desabilitad

Wireless. Caso esteja @D Habilitado

Download:

Limite de download (N




6.8. Como excluir uma wireless?

Dentro do ambiente que possui a rede wireless que deseja excluir, clique em Wireless no menu
lateral esquerdo e, ap6s, selecione o checkbox da rede a ser excluida. Com o checkbox selecionado,
0 botdo EXCLUIR WIRELESS (1) aparecera na tela, clicando- o uma janela de confirmag&o abrira e
para efetuar a exclusdo basta apertar no botéo verde EXCLUIR.

A Quarto -~ QO a .

WIRELESS

E possivel configurar até 8 Wireless por ambiente

e EXCLUIR WIRELESS (1)
» Equipamentos

Configuragdo de Wireless

Seguranga Frequéncia Visibilidade

OPCOES AVANCADAS

% Clientes teste wifi WPA2-PSK 2.4GHz | 5GHz 7

Deseja realmente excluir a Wireless teste wifi?

CANCELAR EXCLUIR




Também é possivel excluir vdrias redes de uma vez, basta selecionar multiplos checkbox e apertar

no botdo vermelho EXCLUIR WIRELESS (2), o valor entre parénteses representa a quantidade de
redes selecionadas, para excluir e depois no botao de £EXCLUIR na janela de confirmacéo.

f Quarto - o 2 ‘

WIRELESS

E possivel configurar até 8 Wireless por ambiente

o EXCLUIR WIRELESS (2)

a Equipamentos

Configuraggo de Wireless

Seguranca Frequéncia

 Clientes

teste wifi WPAZ-PSK 2.4GHz | 5GHz Vd

teste wifi 2 WPAZ-PSK 2.4GHz | 5GHz Vs

Deseja realmente excluir 2 Wireless?

CANCELAR EXCLUIR




6.9. Como configurar o Roaming?

Com o Roaming, o equipamento ird sugerir a transigao para os dispositivos quando for conveniente.
Opera somente em redes com criptografia WPA (WPA - PSK) ou WPA2 (WPA2 - PSK) e requer que o
dispositivo do cliente tenha suporte a este protocolo.

Para configurar esta funcionalidade, deve-se acessar o ambiente no qual deseja a configuragéo e
abrir a tela de OPCOES AVANCADAS, acessivel via menu lateral.

Apés a configuragao, apertar no botdo SALVAR em verde, que aparecerd abaixo das opgdes da tela.

fr Ssala - o 2 VN

OPGOES AVANGADAS

Roaming

| para toda linha de Access Poins. O AP ira sugerir a transigio East Roaming (802.111) @
o for conveniente.

3 Equipamentos

= Configuragio de Wireless Band steering
4P escolers a melhor frequéinca par
quaidade de sinal, & ocorrers apenss e

@D sandsteering @

WIRELESS

Balanceamento de clientes entre frequéncias -

2% Clientes

Beamforming

@ VitUser MIMO (MUMING) @
po

f sala - 9 a VN

Roaming

inha de Access Points. O AP ird sugerir a transicio @D rast Roaming (80211 @
or comveniente.

Band Steering

2} Epiparmentos e e @ candsteeing @
e de sinal, e ocorrerd apanas entre equipam eless
_ Método
= Configuracio de Wireless
Balanceamento de clientes entre frequéncias -

WiRELESS

2% Clientes Beamforming

r MIMO (MU-MIMO) @

CANCELAR SALVAR




6.10. Como configurar o Band Steering?

Com o Band Steering o equipamento ira escolher a melhor frequéncia para o cliente baseado em
métricas de rede e qualidade de sinal. Ocorre apenas entre redes wireless de mesmo nome. Ha
duas opgdes: balanceamento de clientes entre frequéncias e preferencialmente 5 GHz. Na opgao
de balanceamento, o equipamento ird realizar o balanceamento de carga entre as frequéncias.
Na opgéo de preferencialmente 5 GHz, os clientes com suporte 802.17ac terdo preferéncia para
conexdo em 5 GHz.

Para configurar esta funcionalidade, deve-se acessar o ambiente no qual deseja a configuragéo e
abrir a tela de OPCOES AVANCADAS, acessivel via menu lateral. Apés a configuragéo, apertar no
botdo SALVAR em verde, que aparecera abaixo das opgdes da tela.

A sala - o 2 N

OPGOES AVANGADAS

Roaming
B ests 1 para toda linha de Access Points. O AP ird sugerir 2 ransigio Fast Roaming (802.11) @
r conveniene

3 Equipamentos

Band Steering
o

= Configuragdo de Wireless

ners s melnor frequéncia pars o cliente, b
Sinal, € ocorreré apenas entre equip:

WIRELESS

2 Clientes

Beamforming

o Access Paint, pre

6.11. Como configurar o Beamforming?

0 Beamforming garante que o sinal do WI-FI seja transmitido para dispositivos especificos dos
clientes, evitando perdas durante a transmissdo e melhorando o nivel do sinal na 4rea de 360° ao
redor do equipamento.

Para configurar esta funcionalidade, deve-se acessar o ambiente no qual deseja a configuragéo e
abrir a tela de OPCOES AVANCADAS, acessivel via menu lateral. Apds a configuragéo, apertar no
botao SALVAR em verde, que aparecera abaixo das opgdes da tela.

fr Ssala - @ A N

OPGGOES AVANGADAS

Roaming

| para toda inha de Access Paints. O AP ird sugerir @ ransigio Fast Roaming (802.111) @
o for convenience

3 Equipamentos

Band Steering

014 aszalners s malnor raquincia pars oclents,baseads am mécrieas e reds & @ sandsteing @
qualidade de sinal, & ocorrers apenss entre equipamentos que possUem 3 mesma wireless.

= Configuragio de Wireless

WiRELESS
Mérodo

‘ Balanceamento de clientes entre frequéncias v

a5 Clientes

Beamforming

r MIMO (MU-MIMO) @
213 o2 madaios Wave 2




6.12. Como configurar o Multi-User MIMO (MU-MIMO)?

0 MU-MIMO garante maior performance aos clientes conectados na rede, realizando multiplas
transmissoes de dados aos clientes simultaneamente. A funcionalidade requer que o dispositivo
do cliente tenha suporte a esta tecnologia. Para o MU-MIMO ser ativado é necessdrio que o
Beamforming também esteja ativo.

Para configurar esta funcionalidade, deve-se acessar o ambiente no qual deseja a configuragéo e
abrir a tela de OPCOES AVANCADAS, acessivel via menu lateral. Apés a configuragéo, apertar no
botdo SALVAR em verde, que aparecera abaixo das opgdes da tela.

A sala - Q@ A VN

OPGGES AVANGADAS

Roaming

nivel para toda linha de Access Points. O AP ird sugerir 2 ransiclo Fast Roaming (802.117) @

uando for conveniente.

& Equipamentos

Band Steering
0 AP escolhers amelnor frequéncia para o cliente, baseado em métricas de rede @ sandsteering @
QuEIda G 5inal, & OCOTarE 2penss entre qUIDEMENioS QUE POSSUET 3 MESTa Wireless.

Wétodo

= Configuragio de Wireless

WiRELESS

Balanceamento de clientes entre frequéncias =

2% clientes

Beamforming

7. Clientes

7.1. Como verificar os clientes conectados?

Clientes conectados sdo as atuais conexdes da rede wireless, ou seja, os dispositivos que estdo
conectados a certa rede wireless naquele instante de tempo com atualizagdo dos dados em até
30 segundos.

Para verificar os clientes conectados, deve-se acessar o ambiente no qual ha as redes wireless
que se deseja saber as atuais conexdes e clicar no submenu de CLIENTES CONECTADOS, do menu
Clientes presente no menu lateral a esquerda da tela.

Como indicado na imagem abaixo:

ft sala - QO a2 VN

CLIENTES CONECTADOS

Pesquisar dliente:

Digite no minimo 3 caracteres Q

a Equipamentos

Configuragao de Wireless
Equipamento  Wireless Frequéncia i Upload Download
conexao

» Clientes

104.78 130.01
EA18:58:4F:8F:DF APVA2 testerede off  5GHz 1min v s se

F2:A4CB2DIAEFT APVA2 testerede off  5GHz 1min v * i’BQ 3 653KB




Se naquele instante ndo houver nenhum cliente conectado, a seguinte tela é mostrada ao usuério:

A sala - @ 2 VN

CLIENTES CONECTADOS

Vocé ainda hao possui clientes
conectados neste ambiente.

Se hd um ou mais clientes conectados, a tela abaixo é mostrada com os dados de MAC do cliente, o
equipamento ao qual ele esta conectado, a rede wireless, a frequéncia da rede, o tempo de conexao,
a poténcia do sinal e quanto de dados foram consumidos em download e upload.

A Sala - QO 2 VN

CLIENTES CONECTADOS

Pesquisar cliente:

Digite no minimo 3 caracteres Q

Equipamento Wireless Frequéncia Tempo de conexao Sinal Upload Download

EA18:58:4F:8F.DF APVA2 teste rede off 5GHz min v 2 10478K8 ¥ 130.01kB

F2:A4:CB:2D4EF APVA2 teste rede off 5GHz 1min v * si2k8 ¥ 653kB

7.2. Como acessar o registro de conexoes?

Os registros de conexdes sdo os dados da conexdo completa do cliente naquela rede wireless, ou
seja, o registro so é feito apds a desconexao do cliente na rede. Os registros sdo agrupados por lo-
cal, portanto todas as conexdes registradas nas redes presentes nos ambientes de um local serdo
mostradas na mesma tela.

Para acessar a tela de registro de conexdes, deve-se estar na tela de locais e clicar no menu em
forma de reticéncias, como mostrado em marrom na imagem abaixo. Apés, clicar em Registro de
conexoes.

inteloras o (w

LOCAIS ° CRIARLOCAL

Meus Locais Compartilhados comigo

B

Editar local

Casa

nl

1
America/Sao Paulo (GMT-03:00) Ambientes

Adicionar membro

Visualizar membros

Registro de conexdes

Listas de acesso (ACL)




Se nao foi registrada nenhuma conexao nas redes wireless presentes nos ambientes desse local, a
tela abaixo é mostrada ao cliente:

intelbras o @ |

@ Mevsiocss > Regitrode conerses

Ainda nao ha registro de conexoes
disponiveis nesse local

Se ha um ou mais registros, a tela abaixo é mostrada ao usudrio com os dados de IP do cliente,
MAC do cliente, o nome do cliente, 0 ambiente da rede wireless que houve a conexdo, o MAC do
equipamento associado a essa rede wireless, data e hora de inicio e fim da conexao, e, também um
botéo para realizar o download do dados.

inteloras o M |

@ Meusiocsis > Registro de conexdes

IP do cliente MAC do cliente Nome do cliente Ambiente MAC do equipamento Inicio

192.168.1.154 12:87:61:6A:45:30 Desconhecido sala DB:36:5F:2D:0D:83 06/03/2023 15:05:27 06/03/2023 15:06:14
192.168.1.153 CE:EA:44:26:1D:46 Desconhecido sala DB:36:5F:2D:0D:83 06/03/2023 15:04:42 06/03/2023 15:06:14
192.168.1.154 12:87:61:6A:45:30 Desconhecido sala D8:36:5F:2D:0D:83 06/03/2023 15:04:58 06/03/2023 15:05:00

192.168.1.152 2E:FE:BFE3:9E:8B Desconhecido sala D8:36:5F:2D:0D:63 06/03/2023 14:58:16 06/03/2023 15:00:06




7.3. Como exportar os registros de conexoes?

Para exportar os registros de conexdes é necessario clicar no botdo DOWNLOAD DOS DADOS para
baixar um arquivo csv contendo todas as informagdes presentes em tela.

inteloras o (w |

@ s e > Regiro deconeries

IP do cliente MAC do cliente Nome do cliente Ambiente MAC do equipamento Inicio

192.168.1.154 12:87:61:6A:45:30 Desconhecido sala DB:36:5F:2D:0D:B3 06/03/2023 15:05:27 06/03/2023 15:06:14
192.168.1.153 CEEA:44:26:1D:46 Desconhecido sala D8:36:5F:2D:0D:83 06/03/2023 15:04:42 06/03/2023 15:06:14
192.168.1.154 12:87:61:6A:45:30 Desconhecido sala DB:36:5F:2D:0D:83 06/03/2023 15:04:58 06/03/2023 15:05:00
192.168.1.152 2EFE:BRE3I9E:8E Desconhecido sala DB:36:5F:2D:0D:B3 06/03/2023 14:58:16 06/03/2023 15:00:06

Apds clicar no botdo, uma mensagem ird aparecer na tela durante o download do arquivo exportado.

Fazendo o download dos dados isso pode demorar um pouco...




8. Captive Portal

8.1. Métodos de configuragao

Captive Portal é o modo de autenticacdo de usuarios na rede e este pode ser gerenciado
e configurado para que o usudrio se conecte a rede wi-fi de acordo com o tipo e as definigdes
estabelecidas. Nesta parte do manual é possivel Configurar o Método escolhido (Senha Simples ou
Cadastro Individual), personaliza-lo em Pagina do Captive, e gerenciar as redes Wireless Vinculadas
ao método.

Ao configurar o Captive Portal, vocé pode escolher um dentre os dois métodos de configuragao
possiveis: Senha Simples ou Cadastro Individual.

No método de Senha Simples, vocé configura as redes para que os usuarios utilizem uma Unica senha
de acesso (por ambiente) de acordo com as autorizagdes configuradas neste método. Dessa forma,
ocorre a gestdo de uma senha tnica como método de autenticagéo para todos seus usuarios.

No método de Cadastro Individual, vocé pode criar diversos cadastros com acessos distintos con-
figurados. Neste método, ocorre a criagdo de cadastros individuais detalhados como método de
autenticagado e geréncia do acesso a rede.
Importante:
» Os equipamentos da linha AC precisam estar no firmware 2.11.6 em diante. Ja os equipamentos
da linha AX precisam estar no 4.1.36 em diante. Se algum equipamento estiver com uma versé@o
anterior, o captive ndo podera ser ativado.

» ApOs a ativagdo do captive, ndo sera possivel adicionar nenhum equipamento do tipo AX ou da
linha AC com verséao inferior as mencionadas.

8.2. Senha Simples

Ativar Senha Simples

Ao acessar pela primeira vez o menu de Captive Portal, o método de senha simples apresenta-se
desativado e para ativa-lo é necessario criar uma senha primeiro. Para que seja possivel ativar o
Captive Portal, é necessdrio ter uma rede wireless ativa no ambiente. Caso ndo haja, o sistema
apresenta uma mensagem informando esta necessidade e apenas habilita a opgéo para definir as
senhas simples quando esse pré-requisito for resolvido.

A ACESSAR LOCAIS Teste QO A AG

CAPTIVE PORTAL - INTELBRAS @
CONFIGURAR METODO

_ 0 método escolhido, quando ativo, determinaré a forma de autenticaao dos clientes nas redes wireless deste
Equipamentos ambiente definidas em Wireless vinculadas

= Configuragdo de Wireless

» Captive Portal

% Clientes
Senha Simples Cadastro Individual

Gere uma senha tnica como método de Crie cadastros individuais detalhados como
autenticagdo para todos seus clientes método de autenticagao e gerencie seu acesso 3
rede




Apds a ativacdo de uma rede wireless, note que as abas Pdgina do Captive e Wireless Vinculadas
estdo desabilitadas para acesso. Somente apds a ativagdo do método, as abas ficam disponiveis.
No card de configuragé@o do Captive Senha Simples, clique em Definir.

A ACESSAR LOCAIS Teste - 9 A @

CAPTIVE PORTAL - INTELBRAS @
CONFIGURAR METODO

— 0 método escolhido, quando ativo, determinar a forma de autenticagao dos clientes nas redes wireless deste
Equipamentos ambiente definidas em 'Wireless vinculadas'.

= Configuragéo de Wireless

p e ambience. O Captive s6 pod d quip: - o
 Captive Portal

Senha Simples Cadastro Individual
% Clientes

Gere uma senha tnica como método de Crie cadastros individuais detalhados como

autenticacao para todos seus clientes método de autenticagdo e gerencie seu acesso a

rede
& oerINR £ DN

Apds acessar o método de senha simples, o sistema pede para confirmar e informa que ao
continuar, vocé ira passar por 3 etapas para ativar este método de autenticagdo para todas as
wireless deste ambiente.

Deseja definir o Senha Simples como o método de
autenticagio do Captive Portal? Ao continuar, vocé
ird passar por 3 etapas para ativar este método de
autenticagao para todas as wireless deste
ambiente. Deseja prosseguir?




Ao confirmar, o sistema inicia o processo, apresentando a etapa 1 de configuragéo, informando
gue para acesso simples e rapido dos usuérios a rede sem fio, deve-se definir uma senha padrao e
determinar o tempo mdaximo de uso dos usudrios conectados nessa rede.

A ACESSARLOCAIS Teste QO A AG

@ Gorierona > s

2 Equipamentos Configurar método - Senha simples

= Configuragao de Wireless Para acesso simples e répido dos usudrios a rede sem fio, defina uma senha padréo e determine o
tempo méaximo de uso dos usuarios conectados nessa rede.

f Captive Portal

% Clientes Nova Senha (8 a 63 digitos

Insira a senha @

Confirme a senha

Insiia 3 senhancvamente o

periodo de durago

Selecionar periodo -

CANCELAR CONTINUAR




Deve-se informar uma senha valida, confirmar esta senha no campo seguinte, escolher o periodo de
duragéo (dias ou horas) e informar o tempo de durag&o de validade desta ativagéo.

A senha simples pode ter entre 8 e 63 caracteres e possuir apenas caracteres de Aa-Zz; 1119.
Caracteres especiais no padrdo ASCII sdo permitidos também.

O periodo de duragao indica o tempo que a senha estara valida, ou seja, o periodo em que sera
usada aquela senha para se autenticar no Captive, podendo ser de dois tipos: em horas ou em dias.
O periodo em horas é uma senha que vai durar menos de 24 horas, pode-se escolher um tempo de
duracdo entre 5 minutos até 23h e 55 min, com intervalos de 5 em 5 minutos. O periodo em dias é
uma senha que vai durar mais de 24 horas. No caso, se escolhe um intervalo de dias que se inicia
na data e hora atual e vai até a data final selecionada.

A AcessARLOCAS Teste 9 a AG

Configurar
método

Configurar método - Senha simples
Para acesso simples e rapido dos usuérios a rede sem fio, defina uma senha padréo e determine o tempo maximo de uso dos

usuarios conectados nessa rede.

Nova Senha (33 63

Confirme a senha

Perioda de duragio Tempo

Dias - 8 Dias (3té 11/05/2024)

Maio 2024
Dias

DOM SEG TER QUA QU SEX S

° |
° |
CANCELAR CONTINUAR

Horas




Apés preencher os campos de senha e selecionar o periodo de duragéo, basta clicar em continuar.
0 periodo de duragé@o da senha é iniciado no momento que o método é ativado. Por exemplo, se es-
colher no calendario a data de inicio sendo 7/2 e a data final sendo 13/2 e clicar em salvar as 9h, o
intervalo de duragéo da senha é de 6 dias iniciando as 9h do dia 7/2 e finalizando as 9h do dia 13/2.

Ao confirmar, o sistema passara para a etapa 2, que personaliza a pagina do Captive. Nesta etapa,
0 usudrio poderd manter a imagem exemplo e textos para compor uma pagina padrédo ou fazer mu-
dancas na imagem de cabegalho, titulo da pagina, texto de boas vindas, personalizando a pagina
do Captive Portal de acordo com sua necessidade. Vocé poderd, também, definir a pagina de redi-
recionamento padrédo apo6s a efetivagédo do login no Captive Portal. O sistema apresenta um esbogo
de como a pdgina serd montada, considerando as personalizagdes feitas.

A AcessarLOCAS Teste o 2 45

Eqiipsmantos Personalizar Pagina do Captive

= Configuragdo de Wireless

imagem de cabegalno Método ativo: Senha Simples

fr Captive Portal
REMOVER IMAGEM

2% Clientes

intelbras

Titulo da Pigina

Texto

Bem-Vindo a pagina de login customizavel da Intelbras

Redirecionamento apés login * (inserir URL completa

http://www.intelbras.com.br/

© Folitica de Privacidade Intelbras

Intelbras
foa custo

ad

@  Concordo com os Termos de uso

CANCELAR VOLTAR CONTINUAR

Ap6ds realizar a personalizagé@o, ou ndo, vocé podera cancelar a operagao, retornar para a etapa
anterior ou continuar para a etapa 3. Ao continuar o processo, o sistema pede para que vincule as
redes wireless deste ambiente ao método de autenticagdo Captive Portal, para alterar a seguranga
das redes selecionadas. E necessario que pelo menos uma rede wireless seja vinculada.

A acessariocas Teste o A A
@ coeverorai >
A Equipamentos Wireless Vinculadas

% Configuragio de Wireless Vincule as redes wireless deste ambiente a0 método de autenticagdo Captive Portal, para alterar a seguranga das redes
selecionadas

fh Captive Portal

2% Clientes

Nome Seguranca Frequéncia Visibilidade

Alexandre Teste IntelBRAS WPAZPSK 24642 | SGHz

L 4

tesie2 WeA2-PSK 2464z | sciz

CANCELAR VOLTAR CONCLUR




Feita as escolhas das redes wireless vinculadas, deve-se concluir a etapa 3. O sistema informa que
o Captive Portal Senha Simples serd aplicado nos equipamentos do ambiente configurado e que en-
quanto este processo nao for concluido, ndo serd possivel alterar as configuragdes deste método.

O Captive Portal Senha Simples serd aplicado nos
equipamentos deste ambiente. Enquanto este

processo ndo for concluido, nao sera possivel
alterar as configuracoes deste metodo.

Deve-se optar por continuar o processo. Feito isso, o sistema retornara para a tela de Captive Portal,
com as abas de Pdgina do Captive e Wireless Vinculadas habilitadas para que possa ser possivel
reconfigurar o Captive novamente. Além disso, o card do método de Senha Simples devera conter
um indicativo que esta ativo.

CAPTIVE PORTAL - INTELBRAS @

CONFIGURAR METODO PAGINA DO CAPTIVE WIRELESS VINCULADAS
_ 0 método escolhido, quando ativo, determinara a forma de autenticagao dos clientes nas redes wireless deste ambiente definidas em
Equipamentos “Wireless vinculadas'.

= Configuracdo de Wireless

Senha Simples ® Ativo Cadastro Individual
» Captive Portal

Gere uma senha tinica como método de autenticagéo para Crie cadastros individuais detalhados como método de

todos seus clientes autenticagao e gerencie seu acesso  rede
% Clientes

8 GERENCIAR Q TROCAR

DESATIVAR CAPTIVE

Ao fim deste processo, uma notificagéo ira aparecer na central de notificagdes, informando que a
configuragdo estd sendo aplicada nos equipamentos do ambiente.

X

Notificagdes

APLICAGAO DE CONFIGURAGAO

0 de 1 equipamento configurado

Obs.: sO aparecerd a notificagdo caso algum equipamento esteja com wireless vinculada.




Ao término da aplicagdo da configuracao, as redes wireless vinculadas aos equipamentos que es-
tdo no ambiente que foram vinculadas no momento da ativagao, tornam-se redes do tipo captive.
Ao tentar acessar as redes pelo dispositivo, uma janela ira se abrir com um formuldrio para inserir
a senha simples criada.

& inmaster.intelbras.com.br
testecaptive

Iniciar Sessdo na Rede... Cancelar

intelbras

Intelbras

Bem-Vindo a pagina de login customizével da
Intelbras

Senha

Concordo com os Termos de uso

No card de ambiente, ha uma notagao que mostra que o captive esta ativo:

° Meus locais > Testes Manual Captive

Ambientes - Testes Manual Captive

Sala

= 1 s 2
= Equipamentos = Wireless

r Ativo
™ Captive Portal




Desautorizagao de Clientes
Apds um cliente se conectar em alguma rede wireless do tipo captive que esteja vinculada a algum
equipamento, o registro de cliente conectado ird aparecer na pagina de clientes conectados.

A Sala - 9 A VN

CLIENTES CONECTADOS

Pesquisar cliente:

Q_ Digite no minimo 3 caracteres

i Equipamentos
= Configuragio de Wireless MAC dispositivo 1P dispositivo Equipamento Wireless Tempo de conexo sinal  Upload Download

% Clientes

ANS43308:07AC 192.168:1.267 350 seape v * 37508 ¥ sewe

fh Captive Portal

A desautorizagéo dos clientes conectados ocorre automaticamente de duas formas: ao desativar
0 método ou apds expirar a senha simples em uso. Dessas duas formas, todos os clientes serdo
desconectados e seus registros de conexdes serao gerados.

Registro de conexdes - Testes Manual Captive
Nessa pégina vocé pode consultar os registros mais recentes de quem teve acesso a sua rede. Caso queira, & possivel fazer o download desses registros clicando no botao abaixo. Se

precisar acessar registros mais antigos, por favor entre em contato com o nosso Suporte

Pesquisar na lsta:

Q Pesquise pelo IP, MAC, Nome do dliente, ambiente, MAC do equipamento e por data DOWNLOAD DOS DADOS

IP do cliente MAC do cliente Nome do cliente Ambiente MAC do equipamento Inicio

192.168.1.247 AA:94:33:D8:DTAC Desconhecido sala D8:36:5F:3C:D4DC 07/02/2024 16:31:33 07/02/2024 16:43:16

Excluir Senha Simples do Histérico
Apds a senha em uso expirar, ela ird para o histérico de senhas. O histérico fica dentro da pagina
do método de captive.

Importante: o histérico sé guarda as ultimas 10 senhas.

A Sala - QO A N

@ cooverors > Senhasimis

SENHA SIMPLES e aiivo

Defina uma senha padrao e determine o tempo méximo de uso dos sudrios conectados nessa rede. Confira abaixo a tabela com o histérico de
senha simples
3 Equipamentos

= Configuragio de Wireless

2% Clientes

» Captive Portal

HISTORICO DE SENHAS Visualizar Senhas

=} Data de Criagio Data de Expiracio Tempo Status Senhas
[m] 0710272026 35 16:36 70212024 35 16:41 o5min Coprms ) v

0 0710272024 5 16:04 13/02/2024 5 16:04 6dias [0
SEvEmel)




Pode-se excluir uma senha do histérico ao selecionar o checkbox correspondente da senha, clicar
no botdo de EXCLUIR e depois confirmar no modal de confirmagdo. Pode-se selecionar varias
senhas do histérico de uma vez para uma exclusdo em massa.

A Sala - o 2 VN
@ corveroral > senasmpe

SENHA SIMPLES e Atvo

Defina uma senha padrao e determine o tempo maximo de uso dos usudrios conectados nessa rede. Confira abaixo a tabela com o historico de
senha simples

3 Equipamentos

= Configuragso de Wireless
EXCLUR() @  RENOVAR(1)

2% Clientes

% Captive Portal

HISTORICO DE SENHAS Visualizar Senhas
[ —

e Data de Criagio Data de Expiracio Tempo Status Senhas
702202835 163 o720z 3s 1601 osmin S

[m] 0770212024 35 16104 1310272024 35 16:04 6 dias Copite ) weeeee

Renovar Senhas Simples

As senhas que estao no histérico podem ser renovadas a qualquer momento. Ou seja, ao renovar
uma senha, esta senha volta a ficar em uso com a mesma configuragéo de antes. Portanto, se uma
senha foi configurada para demorar dois dias, ao renova-la terd uma duragéo de dois dias contando
a partir do instante que é renovada.

Para renovar uma senha, basta selecionar o checkbox corresponde, clicar no botédo de RENOVAR e
depois confirmar no modal.

A sala - 9 A VN

@ Cooeronm > seasiois

SENHA SIMPLES e rtivo

Defina uma senha padrao e determine o tempo méximo de Uso dos Usuarios conectados nessa rede. Confira abaixo a tabela com o histérico de
senha simples

(s - L

3 Equipamentos

= Configuragdo de Wireless

2% Clientes

f Captive Portal

HISTORICO DE SENHAS Visualizar Senhas
[ @ encao o isorico armazena apens s dmas 10 semhs adiconadas o captive oral
Data de Criagio Data de Expiracio Tempo Status Senhas
oz s O
0710272024 25 1604 1310272024 25 16:04 6das @)

0bs.: sO se pode renovar uma senha por vez.
Importante: se ja hd uma senha em uso, a senha renovada ira sobrepor a atual e a senha em uso
ird para o histérico.

Sobrepor Senha Simples




Pode-se a qualquer momento sobrepor uma senha em uso, ou seja, alterar a senha sem que ela
tenha expirado ainda. Como explicado na segdo acima, uma das maneiras de sobrepor uma senha
é renovando alguma senha do histérico. Porém, outra forma é adicionando uma senha nova. Para
isso, basta clicar no sinal de “+” do botdo de AD/C/IONAR NOVA. O drawer de criagdo de senha apa-
recera no lado direito da tela.

A Sala - 9 A

@ coverotsl > sennasingles
SENHA SIMPLES e Aivo

Defina uma senha padréo e determine o tempo maximo de Uso dos Usuérios conectados nessa rede. Confira abaixo a tabela com o histérico de senha

Equipamentos Slapls
= Configuragio de Wireless Pesaquisar na lica:

2% Clientes

b Captive Portal

SENHA EM USO

102/2024 35 17:20 0 13/02/2024 25 17:19 Tempo 5 dias Senha atual *++++x (o]

ADICIONAR SENHA SIMPLES x

Nova Senha (8 a 63 digitos)

o]

Insira a s

Confirme a senha

Insira a senha novamente °© ‘

Periodo de duragio

Selecionar periodo -

Apds preencher os campos e clicar em salvar, um modal de confirmacéo ird abrir informando que
existe uma senha em uso e perguntando se deseja substituir a senha. Para substituir basta clicar

em SIM.

J4 existe uma senha em uso. Deseja substituir a

atual?

e




A senha criada passa a ser a senha em uso e a senha anterior vai para o histérico.

A sala - o 2

SENHA SIMPLES e Auvo
Defina uma senha padrao e determine o tempo méximo de uso dos usuérios conectados nessa rede. Confira abaixo a tabela com o histérico de
senha simples

Pesquisar na lsta:

Q  Pesquise pela data de criagio ‘ ° ADICIONAR NOVA

3 Equipamentos

= Configuragio de Wireless

- SENHA EM USO
&% Clientes
fn Captive Portal Data de criagdo 07/02/2024 &5 17:21 Data de expiragdo 07/02/2024 5 17:36 Tempo 15min Senha atual *+4+ (o] ‘
HISTORICO DE SENHAS Visualizar Senhas

© a0, st smszens apenas 5 it 10 enas diconads 1o Copte Porta

Data de Criagdo Data de Expiragdo Tempo Status Senhas

] 07/02/2024 85 17:20 1310212024 25 1719 5 dias. Epirado ) eeeees

Importante: ao sobrepor uma senha, seja criando uma nova ou renovando uma do histérico, os
clientes conectados permanecem conectados e autorizados.

Ou seja, a sobreposigdo de senha NAO desautoriza nenhum cliente conectado. O periodo de
duragdo passa a ser a da senha em uso. Exemplo: se antes tinha uma senha em uso com periodo
de duragéo de dois dias e foi sobreposta por uma senha de 15 minutos, os clientes que ja estavam
conectados, permanecem conectados e autorizados, porém o tempo que ficardo autorizados foi
reduzido para 15 minutos agora.

8.3. Cadastro Individual

Ativar cadastro individual

Ao acessar pela primeira vez, ou quando ndo houver Captive Portal ativado, o método de cadastro
individual estara desativado. Para definir o Cadastro Individual como o método de autenticagédo do
Captive Portal, deve-se clicar em Definir no respectivo card e o sistema ird pedir para confirmar o
processo. Ao continuar, o usudrio ird passar por 3 etapas para ativar este método de autenticagdo
para todas as wireless deste ambiente.

Deseja definir o Cadastro Individual como o
método de autenticago do Captive Portal? Ao
continuar, vocé iré passar por 3 etapas para ativar
este método de autenticacio para todas as wireless
deste ambiente. Deseja prosseguir?




A criagdo do cadastro individual passa por 3 etapas. Na primeira etapa, vocé deve adicionar um
novo cadastro individual. Este método é indicado para quem deseja cadastrar e identificar todos
os clientes conectados a rede, de forma a autorizar e desautorizar seus acessos, delimitando o
periodo de uso de forma individual.

Ao escolher a opgao para adicionar um novo cadastro individual, o sistema pede para informar os
dados do cliente: N° de documento, Nome, E-mail e Telefone.

CADASTRO INDIVIDUAL x

Dados do cliente

N° de documento

Insira 0 n° de documento ‘

Nome

Insira o nome ‘

Email

Insira 0 email ‘

Telefone

Insira o telefone ‘

Autorizagdo
Controle 0 acesso do cliente  internet, e determine a validade do cadastro.

Acesso autorizado

Também pode-se escolher se o cliente deve ter acesso a internet e quando este acesso expira. O
periodo de expiragdo pode ser dado em dias ou horas. Para definir essa etapa, clique em Acesso
autorizado.

CADASTRO INDIVIDUAL X

Dados do cliente

N° de documento

1234567890 l

Nome

Thomas Edson ‘

Email

srthomas.edson@energia.gov l

Telefone

8484848484 l

Autorizagao
Controle o acesso do cliente a internet, e determine a validade do cadastro.

@ Acesso autorizado

Previs&o de expiragdo:

Periodo de duracio Tempo

Dias -

Insira o tempo de duragdo [m] l

Dias SALVAR

Horas




348484

Maio 2024

- =~ DOM SEG TER QUA QUI SEX SAB
IZagao
le 0 acesso do cliente a interr adastro.
wcesso autorizado 16 17 18
: L. 19 20 21 22 23 24 25
io de expiracdo:
nadamente em 15/05/2024 45 09| 26 27 28 2% 30 31
de duracio Tempo

- 13 Dias (até 15/05/2024) D

SALVAR

Apds escolher o tempo ird aparecer uma estimativa da duragé@o na parte de Previsao de expiragéo.
o Acesso autorizado

Previsao de expiracdo:
Aproximadamente em 02/05/2024 as 09:49

Periodo de duragio Tempo
Horas *: 15min -
05min i
10min
15min

20min




Os cadastros individuais possuem sua data de validade contabilizada a partir do momento em que
a ativagdo do método estiver finalizada. Ao finalizar o cadastro, o usudrio passard a fazer parte da
lista de cadastros.

° : .

Configurar
método

Configurar método - Cadastro individual @

Pesquisar na lista:

Pesquise pelo n® documento, nome, telefone ou e-mail Q, l ° ADICIONAR NOVO
[ Ateng3o, os cadastros dessa tabela terdo sua data de validade contabilizada 2 partir do momento em que a ativagio do método estiver finalizada l
O Nome Autorizado N°® Documento Tempo AgGes
D Thomas Edson Sim 1234567890 15min 8 7

CANCELAR CONTINUAR

Neste momento, vocé pode visualizar as informagdes do cadastro, realizar alteragdes no cadastro,
cancelar todo o processo ou continuar para a etapa 2. Para visualizar as informagdes do cadastro,
basta acionar a agdo para Mais informagdes. Para realizar alteragdes, basta acionar a agdo
expressa na imagem de um l&pis (0 mesmo comportamento ocorre na tela de Mais informagdes
do cadastro).

Mais informagdes ~

N°®Documento Nome E-mail
1234567890 Thomas Edson srthomas.edson@energia.gov

Tempo Autorizado Telefone

15min Sim 8484848484




Ao escolher continuar, o sistema passa para a etapa 2 da configuragdo do método. Nesta etapa,
pode-se personalizar a pagina do Captive Portal. Assim, podera manter a imagem exemplo e textos
para compor uma pagina padrdo ou fazer mudancas na imagem de cabecalho, titulo da pagina e
texto de boas vindas, personalizando a pagina do Captive Portal de acordo com sua necessidade.
Podera, também, definir a pagina de redirecionamento padrdo apés a efetivagcdo do login no
Captive Portal. O sistema apresenta um esbog¢o de como a pagina sera montada, considerando as
personalizag0es feitas.

A ACESSARLOCAS Teste 9 A AG

Personalizar Pagina do Captive

3 Equipamentos

Imzgem g czbegaino Métado ativo: Cadastro Individual
3 Configuracio de Wireless REMOVER IMAGEM
> cmtnre N inteloras
i Clientes
Intelbras 2 ‘
Texto Intelbras 2
gem-Vinda ‘
Nimero do document

Redirecionamento apés login * (inserir URL campleta) ‘

‘ N= de documento

Lintelbras.com.br/

Nome

® Folitica de Privacidade Intelbras

Telefone

@D concorso com es Termos de uso

ENTRAR

CANCELAR VOLTAR CONTINUAR

Apés realizar a personalizagdo, ou ndo, vocé podera cancelar a operagao, retornar para a etapa
anterior ou continuar para a etapa 3. Ao continuar o processo, o sistema pede para que vincule as
redes wireless deste ambiente ao método de autenticagdo Captive Portal, para alterar a seguranga
das redes selecionadas. E necessario que pelo menos uma wireless seja vinculada.

A Acessar LOCAS Teste 9 a AG
@ Copveronar >
Configurar Pigina do Wireless
métods Cprve ncuaes
ECIESmE oS Wireless Vinculadas
= Configuragio de Wireless Vincule as redes wireless deste ambiente ao método de autenticago Captive Portal, para alterar a seguranca das redes
selecionadas
o Captive Portal
% Clientes
Seguranga Frequéncia visibilidade
Alexandra Teste IntelBRAS WPA2-PSK 2.4GHz | 5GHz ( vever )
(min WeA2-PSK 24GHz | sGHz i

CANCELAR VOLTAR CONCLUR




Feita as escolhas das redes wireless vinculadas, deve-se concluir a etapa 3. O sistema informa que
o Captive Portal Cadastro Individual sera aplicado nos equipamentos do ambiente configurado e
gue enquanto este processo nao for concluido, ndo serd possivel alterar as configuragdes deste
método.

O Captive Portal Cadastro Individual sera aplicado
nos equipamentos deste ambiente e os dados de
cadastros antigos serao sobrepostos. Enguanto

este processo nao for concluido, ndo serd possivel
alterar as configuracdes deste método.

CANCELAR CONTINUAR

Deve-se optar por continuar o processo. Feito isso, o sistema deve retornar para a tela de Captive
Portal, com as abas de Pdgina do Captive e Wireless Vinculadas habilitadas para que possa ser pos-
sivel reconfigurar todo o captive novamente. Além disso, o card do método de Cadastro Individual
devera conter um indicativo que estd ativo.

CAPTIVE PORTAL - INTELBRAS @
CONFIGURAR METODO PAGINA DO CAPTIVE 'WIRELESS VINCULADAS
0 método escolhido, quando ativo, determinara a forma de autenticago dos clientes nas redes wireless deste ambiente definidas em
Equipamentos Wireless vinculadas'.
= Configuragdo de Wireless i i
Senha Simples Cadastro Individual ® Ativo
fn Captive Portal
Gere uma senha dnica como método de autenticagio para Crie cadastros individuais detalhados como método de
todos seus clientes autenticacio e gerencie seu acesso & rede
2L Clientes
& TRocr & cerenaar

Ao fim deste processo, uma notificagéo ira aparecer na central de notificagdes, informando que a
configuragdo estd sendo aplicada nos equipamentos do ambiente.

Notificagdes x

APLICAGAO DE CONFIGURAGAO

0 de 1 equipamento configurado

Obs.: sO aparecerd a notificagdo caso algum equipamento esteja com wireless vinculada.




Ao término da aplicagdo da configuragéo, as redes wireless vinculadas aos equipamentos que
estdo no ambiente que foram vinculadas no momento da ativagao, tornam-se redes do tipo captive.
Ao tentar acessar as redes pelo dispositivo, uma janela ira se abrir com um formuldrio para inserir
o cadastro individual.

16:58 A il 56 &

& incloud.intelbras.com.br
testmanualind

Iniciar Sessdo na Rede... Cancelar

inteloras

Intelbras

Bem-Vindo a pagina de login customizavel da
Intelbras

Nimero do documento

N° de documento ’

Nome

Nome ]

E-mail

E-mail ’

Telefone

Telefone ]

Concordo com os Termos de uso

No card de ambiente, hd uma notagao que mostra que o captive esta ativo:

Q@ Meusioceis > Testes Manual Captive

Ambientes - Testes Manual Captive

Sala
3z 1 - 2
Equipamentos T Wireless

r Ativo
™ Captive Portal




8.4. Gerenciar o Método de Configuragao

Quando ha um Captive Portal ativo no método de configuragao de Cadastro Individual, ao entrar na
tela de configuragéo do Captive Portal, tem acesso as opgdes de desativar o Captive Portal, trocar
para outro método de configuragdo ou gerenciar o método ativo de Cadastro Individual.

A scessarLoCas Teste @ 2 AG
CAPTIVE PORTAL - INTELBRAS ©
CONFIGURAR METODO PAGINA DO CAPTIVE WIRELESS VINCULADAS

_ 0 método escolhido, quando ativo, determinaré a forma de autenticagio dos clientes nas redes wireless deste ambiente definidas em ‘Wireless vinculadas.

3 Equipamentos

= Configuragio de Wireless senha simples Cadastro Individual ® atio
(o Captive Portal = . . 5 .

5 Gere uma senha Gnica como métoda de autenticagio para todos seus Crie cadastros individuais detalhados como método de autenticacio &
dlentes gerencie seu acesso a rede
2% Clientes
& Toc & cmencar

Para gerenciar o Cadastro Individual, deve-se clicar em Gerenciarno respectivo card. Ao fazer isso, o
sistema apresentara uma tela com a lista de cadastros ativos e expirados. Vocé pode pesquisar por
um cadastro, informando nimero de documento, nome, telefone ou e-mail. Além disso, o usudrio
pode adicionar novos cadastros, consultar detalhes das informagdes dos cadastros existentes,
excluir, renovar ou alterar informagdes desses cadastros.

A scessarLocas Teste o a

AG

CADASTRO INDIVIDUAL @ @ =0

ATIVOS EXPIRADOS
3 Equipamentos

= Configuragio de Wireless

Pesquisar n

fn Captive Portal ‘ Q

2% Clientes

Ne Documento Autorizado  Tempo Data de Expiragio status AcBes
O  eizeoetnn 123456739 sim 29 dias 3110512024 85 1334 (oisponivet ) 8 -

Sim 7diss 05/05/2024 35 1322

A pesquisa por cadastros é feita através de um filtro que utiliza a informacgéo colocada dentro da
caixa para Pesquisar na lista:. Ao entrar com parte do texto do nimero do documento, nome, telefone
ou email, o sistema realiza uma busca filtrando os resultados considerando o texto colocado. Caso
a caixa esteja vazia, o sistema apresentara todos os registros.




Adicionar novos cadastros
Para adicionar novos cadastros, deve-se acionar a opgéo de Adjcionar Novo na aba de cadastro

ativo e preencher os dados do novo cadastro a ser adicionado: nimero de documento, nome,
e-mail, telefone e a configuragéo da autorizagéo.

ADICIONAR CADASTRO INDIVIDUAL %

Dados do cliente

Ne de documento

Nome

Insira 0 nome ‘

Insira @ email ‘

Telefone

Insis o tlefone |

Autorizagdo

Controle 0 acesso do cliente & internet, e determine a validade do cadastro.
@ Acesso autorizado

Previsdo de expiragdo:
Aproximadamente em 04/05/2024 35 15:27

Periodo de duragio empo

Dias - | 2 Dias (3té 04/05/2024) [m} ‘

SALVAR

Remover cadastros ativos ou expirados

Para remover um ou mais cadastros, o usudrio deve selecionar o(s) cadastro(s) e acionar a opgéo
para Excluir.

A cessarLoCas Teste QO A AG

CADASTRO INDIVIDUAL @ e aive

ATIVOS EXPIRADOS

3 Equipamentos
= Configuracio de Wireless

fn Captive Portal ° EXCLUR(1) ~ © RENOVAR(1)

-] Nome N° Documento Autorizado Tempo Data de Expiracio Status Acbes
(m———
O  semeswenn 1234556788 sim 7 dias 09/05/2024 35 1322 Disponivel a8 s

O sistema ird pedir para confirmar a operagdo. Ao confirmar, o cadastro sera excluido. Esta fungédo
estd presente tanto para os cadastros ativos como os expirados.




Visualizar detalhes do cadastro ativo ou expirado

Para visualizar os detalhes de um cadastro ativo ou expirado, aciona-se a agéo de Mars informagdes
presente na coluna de Agdes ao lado de cada cadastro. Ao fazer isso o sistema ird apresentar os
detalhes das informagdes do cadastro em questao: nome, nimero de documento, telefone, e-mail,
se o cadastro possui autorizagé@o ou ndo, o status, a data e hora do inicio da autorizagéo, o tempo
da autorizagédo, a data e hora de expiragdo da autorizagéo e a data e hora de criagédo deste cadastro.

Mais informagoes /'

Nome N°® Documento Autorizado
Elizabeth 11 123456789 Sim

Telefone E-mail Status

849494049304 vexceElizabethlll@royal.uk

Inicia em: Tempo Expira em:
02/05/2024 35 13:34 29 dias 31/05/2024 35 13:34

Cadastro gerado em: 02/05/2024 as 13:34




Editar cadastros ativos

A opcao para edi¢cdo de um cadastro estd disponivel apenas para cadastros ativos. Para editar um

cadastro ativo, aciona-se a agdo de edigéo (/dpis) presente ao lado de cada cadastro, ou na tela de
Meais informagdes do cadastro.

EDITAR CADASTIRO !INDIVIDUAL x

Dados do cliente

N? de documem o

[ 123456789

Nome

1 Elizabeth i

| vexceElizabethll@royal ulc

Telefone

849494049304

Autorizacao

Controle 0 acesso do cliente a intemet e determine a validade do cadastro.
a> Acesso autorizada

Previséo de expiragdo:
Aproximadamente em 01/06/2024 as 10:39

Periodo de dura do Ie po
'
D-ia_s B J l 29 Dias(até31/05/2024)
- Maio 2024
YOM SEG TER QUA QUI SEX SAS
|
Dias B 8 @ 3 I DE
E E E &
Horas, v ]
m

Ao acionar a opgao de edigéo, o sistema apresenta a tela com os dados do cadastro, permitindo
que o usudrio modifique seu nimero de documento, nome, e-mail, telefone, autorizagéo e o periodo

de expiragdo desta autorizagdo. Apds as mudangas, o usuario deve acionar a opgao Sa/var para
efetivar as mudangas.




Renovar cadastros ativos ou expirados

Ao renovar um cadastro, sendo este ativo ou expirado, a autorizagé@o do cadastro serd restaurada de
acordo com a configuragéo de dias ou horas que foi estabelecida anteriormente. Para realizar esta
operacao, deve-se selecionar o cadastro, ativo ou expirado na tabela, e acionar a opgdo Renovar.

1 Cadastro serd renovado. Ao renovar, o cadastro ird
ser restaurado de acordo com a configuracio de dias
ou horas que foi estabelecida anteriormente. Deseja

continuar?
L n

O sistema apresenta uma tela pedindo para confirmar a operagdo. Ao confirmar, a autorizagdo
do cadastro é restaurada de acordo com a configuragdo de dias ou horas que foi estabelecida
previamente.

Vocé também pode acionar a opgao de Renovar expirados para renovar todos os cadastros
presentes na aba de expirados. Feito isso, o sistema apresentard um modal para confirmar a agéo.

Todos os cadastros expirados serfio renovados. Ao
renovar, eles irdo ser restaurados de acordo com as
configuracies que foram estabelecidas
anteriormente. Esta ag3o nio pode ser desfeita,

Deseja continuar?

g n

Ao renovar, eles sdo restaurados de acordo com as configuragdes que foram estabelecidas ante-
riormente. Esta agdo ndo pode ser desfeita.




Limpar cadastros disponiveis

Pode-se optar por limpar todos os cadastros ativos com status de disponivel. Para isso, deve-se
acionar a opgao presente nos trés pontinhos, Limpar disponiveis. Ao fazer isso, o sistema ird apre-
sentar uma tela de confirmagé&o.

Todos os cadastros disponiveis serdo excluidos.

Deseja continuar?
wie “

Ao confirmar esta operagéo, todos os cadastros disponiveis serdo excluidos.




Limpar cadastros expirados
Pode-se optar por limpar todos os cadastros expirados. Para isso, deve-se acionar a opgéo
presente nos trés pontinhos, Limpar expirados. Ao fazer isso, o sistema ird apresentar uma tela de

confirmagéo.

2 Cadastros serdo excluidos. Deseja continuar?

Ca50 £xista U oU Mais cEdastros em proceszaments, s excluzin
N30 serd imediata. Se necessério, considere reiniciar o

N

equipaments

Ao confirmar esta operagdo, todos os cadastros expirados serdo excluidos. Caso exista um ou
mais cadastros em processamento, a exclusdo nédo serd imediata. Se necessdrio, é aconselhavel
reiniciar o equipamento para efetivar a operagao.




8.5. Troca de Método

O sistema permite trocar os métodos de configuragao do Captive Portal, de Senha Simples para
Cadastro Individual e vice-versa. A opg¢do de troca de métodos fica presente no método que se
encontra ndo ativado. Para realizar esta operagao basta o usudrio acionar a opgéo de 7rocar.

Atualmente o Cadastro Individual esta ativo. Ao
trocar de método, os clientes ser3o desconectados
da rede. Deseja prosseguir e definir o Senha
simples como o método de autenticacso do

Captive Portal?

i n

Apds acionar esta opgéo, o sistema informa o método que serd ativado, e que ao trocar de método,
os clientes serdo desconectados da rede. Ao confirmar, o sistemainicia o processo de configuragao
do método a ser ativado. Se durante o processo de ativagdo do novo método, se optar por cancelar
0 processo, o sistema retornara para o método antigo, cancelando toda a operagéo.



8.6. Desativar Captive Portal

Vocé pode optar por desativar o captive acionando a opgéo de Desativar Captive presente na tela
principal de Captive Portal. Esta opgéo estd ativa somente se houver algum método de configuragdo
do captive ativo.

Ao desativar o Captive, todas as wireless vinculadas deste
ambiente retornario 3s suas segurangas anteriores, e os
clientes serdo desconectados da rede.

Este processo podera levar alguns minutos até ser
concluido. Enguanto isse. ndo serd possivel fazer
alteragdes no Captive Portal.

[ =stou ciente & desejo continuar

WOLTAR DESATIVAR CAPTIVE

Ao acionar esta op¢do, todas as wireless vinculadas deste ambiente retornam as suas segurangas
anteriores, os clientes sdo desconectados da rede e este processo pode levar alguns minutos até
ser concluido. Durante esse processo, ndo é possivel fazer alteragdes no Captive Portal.

0 sistema alerta sobre essas informagdes, pede ciéncia e sua confirmag&o para prosseguir com o
procedimento.

Ao prosseguir com o procedimento, o Captive é desativado. No card de ambiente aparecerd que o
captive estd inativo.

° Meus locais » Testes Manual Captive

Ambientes - Testes Manual Captive

P~ 3

= Equipamentos = Wireless

{ Inativo
® Captive Portal




8.7. Personalizagao da Pagina do Captive

Ao ter algum método Captive ativo no ambiente, a aba de Pdgina do Captive fica habilitada. Ao
clicar nessa aba, tem-se um componente para edigdo do formuldrio que aparece para o cliente no
momento que ele clica na rede wireless para se conectar. Essa personalizagdo é a mesma feita no
momento de ativagdo de um método captive, portanto esta tela refletird o que foi personalizado na
ativagédo.

# sala - o 2 @

CAPTIVE PORTAL - INTELBRAS

escolhido. personalizar a Pagina do Captiy

PERSONALIZAR

personalize 3 pagina de acesso que ra sparecer sua rede. Caso ni ira sparecer com 30 padrdo

Intelbras
dginade o

Pode-se alterar a imagem que vem no formulario, o titulo, o texto de apresentacédo e a URL para
onde o cliente serd redirecionado ao se autenticar na rede. As mudangas sdo apresentadas em
tempo real no modal de visualizagdo que representa o formuldrio que aparece para o cliente.

Para alterar a imagem, clique em REMOVER IMAGEM, note que a imagem padrdo desaparece,
depois clique em AD/CIONAR IMAGEM. Serd aberto o modal para selecionar o arquivo do sistema
(s6 s&o aceitos arquivos do tipo: .jpg, .jpeg e .png com limite méximo de 100KBT1. Apds o upload da
imagem, um modal ird aparecer para que se possa configurar a parte desejada da imagem.

Cortar imagem

-~

R E




Apds essa etapa, basta clicar em SALVAR £ VISUALIZAR.

Feitas as alteragdes nos outros campos do formulario, basta clicar em SALVAR. Um toast aparece
informando que as configura¢des foram salvas.

f sala - @ & (W

CAPTIVE PORTAL - INTELBRAS

odo de aut érios na cle & configure o Captive ue o usuario se conecte a redes ki de acordo com o tpo @ as definicOes estabelecidas. Aqui vocé pode Configurar o Método
escolnido, personalizar a Pagina do Captive  gerenciar as Wireless Vinculadas 20 método

Configurar método Pagina do Captive Wireless vinculadas

Equipamentos

PERSONALIZAR

= Configuragao de Wireless  ~

pégina de acesso que rd aparecer para os usudrios, sempre que eles se conectarem & sua rede. Caso 3o pretenda personaliza. a pdgina ird aparecer com ossa configurago padao
2% Clientes

1481000 3140 Sena Simples

Teste Captive

b Captive Portal

Teste Captive

Teste de descricio da pagina do captive

© Folitica de privacidade intelbras

A qualquer instante pode-se clicar em RESTAURAR para voltar para a configuragdo padrdo do
formulario.

Quando o cliente for se conectar a rede wireless do tipo captive, o formulario abrird da forma
configurada.

& inmaster.intelbras.com.br
testecaptive

Iniciar Sessdo na Rede... Cancelar

ATENGAO

Teste Captive

Teste de descrigao da pagina do captive

Concordo com os Termos de uso




8.8. Alteragao das Wireless Vinculadas no Captive
Ao ter algum método Captive ativo no ambiente, a aba Wireless Vinculadas fica habilitada. Esta tela
reflete o que foi modificado no momento da ativagdo do método Captive.

A Sala - 9 2 VN

CAPTIVE PORTAL - INTELBRAS
Modo de autenticagdo de usudrios na rede: gerencie e configure o Captive Portal para que o usurio se conecte a redes wi-f de acordo com o tipo e as definicoes
estabelecidas. Aqui vocé pode Configurar o Método escolhido, personalizar a Pégina do Captive e gerenciar as Wireless Vinculadas 20 método,

Configurar método Pagina do Captive Wireless vinculadas

3 Equipamentos

Wireless vinculadas
= Configuragdo de Wireless
Abaixo, voce encontra as redes wireless vinculadas ao Captive Portal, que podem ser configuradas sempre que necessério. Ao realizar esta agéo, vocé estaré aplicando o

. método de Captive Portal na seguranca das wireless selecionadas
% Clientes

 Captive Portal

Seguranca Frequéncia

stecapive Capte Portal 2460 | scte o )

coptieportal Captive Portal 246tz | sz

Nesta aba irdo aparecer todas as wireless do ambiente, as que estdo em cinza e com checkbox
marcado significa que estdo vinculadas ao captive portal.

Para remover uma wireless do captive, basta desmarca-la e clicar em SALVAR e depois em S/M no
modal de confirmagdo. Lembrar que deve-se ter pelo menos uma wireless vinculada ao captive,
portanto néo sera possivel desvincular todas as wireless.

A Sala - 9 A N

CAPTIVE PORTAL - INTELBRAS
Modo de autenticagao de usurios na rede: gerencie e configure o Captive Portal para que o usudrio se conecte a redes wifi de acordo com o tipo e as definicoes
estabelecidas. Aqui vocé pode Configurar o Método escolhido, personalizar a Pégina do Captive e gerenciar as Wireless Vinculadas 20 método.

Configurar método Pagina do Captive Wireless vinculadas

S Equipamentos

Wireless vinculadas
= Configuragdo de Wireless
Abaixo, voce encontra as redes wireless vinculadas ao Captive Portal, que podem ser configuradas sempre que necessério. Ao realizar esta agao, vocé estard aplicando o

" método de Captive Portal na seguranga das wireless selecionadas
2% Clientes

n Captive Portal

Seguranga Frequéncia Visibilidade

testcapive Capvepartl 240z sk <D

0 capteportl Captue portl 2464z | sGHe

Ao prosseguir com a agao, a forma de autenticado desta
wireless sera alterada e os clientes dessa rede serdo
desconectados.

Este processo poderé levar alguns minutos até ser configurado.

Deseja continuar?

o



Os equipamentos serdo configurados e os clientes que estavam conectados as redes desvincula-
das serdo desconectados.

T o EXEDIEIIYY @

CAPTIVE PORTAL - INTELBRAS

Modo de autenticacdo de usudrios na rede: gerencie e configure o Captive Portal para que o ususrl
estabelecidas. Aqui vocé pode Configurar o Método escolhido, personalizar a Pégina do Captive e gerenciar as Wireless Vinculadas 20 método.

@ Asalterages em Wireless Vinculadas estdo sendo aplicadas

Configurar método Pagina do Captive Wireless vinculadas

3 Equipamentos

Wireless vinculadas
= Configuraggo de Wireless
Abaixo, vocé encontra as redes wireless vinculadas ao Captive Portal, que podem ser configuradas sempre que necessirio. Ao realizar esta ago, vocé estard aplicando o

. método de Captive Portal na seguranca das wireless selecionadas
2% Clientes

f» Captive Portal -] Nome Seguranga Frequéncia Visibilidade

retecapte CaptivePora 246z | seHe

0 captweportal weapsk 2.46Hz | scHz

Importante: as redes desvinculadas voltam a ser do mesmo tipo de seguranga configurado
anteriormente [TWPA[PSK, WPA2[]PSK ou ABERTA[] e com a mesma senha configurada antes,
para o caso das redes fechadas.

Ao acessar a tela de WIRELESS note que a seguranga das redes na listagem estdo como sendo
do tipo Captive Portal para as wireless que ainda estdo vinculadas ao captive. J4 as que foram
desvinculadas do captive aparecem com sua seguranc¢a normal.

A Sala - 9 A N

WIRELESS

€ possivel configurar até & Wireless por ambiente

° ADICIONAR WIRELESS
Equipamentos

= Configuracio de Wireless

Frequéncia Visibilidade

tes [m] manualt Coptie portl 24GHz | sGHz ’
f» Captive Portal
@] manual2 Capte portl 246Hz | SGHz ’
[m] manual3 Aberta 2.46Hz | Gz ’




Importante: redes do tipo captive, ndo podem ter sua seguranga editada pela tela de edicdo de
wireless. A Unica forma de mudar a seguranga de uma rede captive é indo na aba de Wireless
vinculadas da pagina do captive portal, desmarcar a rede e salvar.

A Ssala - o 2 °

Y —

EDITAR WIRELESS

@ Captive Portal Ativo neste ambiente

3 Equipamentos

@ Rede Wireless Habilitada

Configuragso de Wireless ]
Nome da wireless:

2% Clientes testecaptive ‘

f Captive Portal Seguranca da wireless:

© Fars modic aba derdesvincular a ree  aitar nrament 2 563
Senha
a8 ®
@ Dualband
Configuragdes avancadas Equipamentos
CANCELAR

Como o captive estd ativo nesse ambiente, ao criar uma nova rede wireless, um modal de
confirmagéo aparecerd, perguntando se deseja j4 vincular essa rede ao captive ou néo.

0 método de autenticacao Captive Portal est ativo neste ambiente. £
possivel gerenciar as redes que foram vinculadas, no menu Captive
Portal em Wireless vinculadas'.

Deseja prosseguir e vincular essa nova rede wireless ao Captive?

L n




Ao clicar em S/M, arede serd automaticamente vinculada ao captive. Ao clicarem NAOela permanece
de acordo com a seguranga selecionada.

Pode-se vincular qualquer wireless a qualquer momento ao captive. Basta ir em Wireless Vinculadas
na pdgina de captive portal, selecionar a rede e clicar em SALVAR.

A Sala - 9 A VN

CAPTIVE PORTAL - INTELBRAS

Modo de autenticagéo de usudrios na rede: gerencie e configure o Captive Portal para que o Usurio se conecte a redes wifi de acordo com o tipo e as definiges
estabelecidas. Aqui vocé pode Configurar o Método escolhido, personalizar 2 Pagina do Captive e gerenciar as Wireless Vinculadas 20 método.

Configurar método Pagina do Captive Wireless vinculadas

3 Equipamentos

Wireless vinculadas
= Configuraso de Wireless

Abaixo, vocé encontra as redes wireless vinculadas ao Captive Portal, que podem ser configuradas sempre que necessério. Ao realizar esta agao, vocé estard aplicando o
" método de Captive Portal na seguranca das wireless selecionadas
A Clientes

fs Captive Portal [-] Nome Seguranca Frequéncia Visibilidade

testecapive Captve Portal 2462 | sehz

@] coptueportal wonpsk 246t | SGHz

coptive2 werz sk 2462 | sete

SALVAR

8.9. Situagoes adversas

Caso o sistema apresente falha ao enviar uma requisi¢cdo durante a etapa de ativagdo de um
método do Captive Portal, se faz necessdrio aguardar alguns minutos, pois o sistema pode estar
passando por alguma atualizagao ou instabilidade.

Falha ao enviar requisicdo

Nao foi possivel iniciar a ativacdo do Captive Portal devido a uma instabilidade
ne nosso sistema. Deseja aguardar nessa pagina e tentar novamente, ou sair e

configurar o Captive em outro momento? Ao sair vocé perdera todas as

informacdes salvas.

SAIR AGUARDAR

Caso o problema persista, contacte o responsavel pela gestao da rede.

Quando ha um Captive Portal ativo no método de configuragao de Cadastro Individual, ao entrar na
tela de configuragéo do Captive Portal, tem acesso as opg¢des de desativar o Captive Portal, trocar
para outro método de configuragdo ou gerenciar o método ativo de Cadastro Individual.
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