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Protecédo e seguranca de dados

Atencdo: Esse produto vem com uma senha-padréo de fabrica. Para sua
seguranca, é IMPRESCINDIVEL que vocé a troque assim que instalar o
produto.

Observar as leis locais relativas a protecdo e uso de dados e as regulamentacbes que
prevalecem no pais. O objetivo da legislacdo de protecdo de dados é evitar infragcdes nos
direitos individuais de privacidade, baseadas no mau uso dos dados pessoais.

Tratamento de dados pessoais

Este sistema utiliza e processa dados pessoais como senhas, registro detalhado de
chamadas, enderecos de rede e registro dos dados de clientes, por exemplo.

Diretrizes que se aplicam aos funcionarios da Intelbras

Os funcionarios da Intelbras estdo sujeitos a praticas de comércio seguro e
confidencialidade de dados sob os termos dos procedimentos de trabalho da
companhia.

E imperativo que as regras a seguir sejam observadas para assegurar que as
provisdes estatutarias relacionadas a servicos (sejam eles servigos internos ou de
administracdo e manutencdo remotas) sejam estritamente seguidas. Isso preserva os
interesses do cliente e oferece protecao pessoal adicional.

Diretrizes que controlam o tratamento de dados

Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

Usar as facilidades de atribuicdo de senhas, sem permitir qualquer excecao. Jamais
informar senhas para pessoas nao autorizadas.

Assegurar que nenhuma pessoa nao autorizada tenha como processar (armazenatr,
alterar, transmitir, desabilitar ou apagar) ou usar dados de clientes.

Evitar que pessoas ndo autorizadas tenham acesso aos meios de dados, por
exemplo, discos de backup ou impressdes de protocolos.

Assegurar que 0Ss meios de dados que ndo sao mais necessarios sejam
completamente destruidos e que documentos ndo sejam armazenados ou deixados
em locais geralmente acessiveis.

O trabalho em conjunto com o cliente gera confiancga.

Uso indevido e invasao de hackers

As senhas de acesso as informacdes do produto permitem o alcance e a alteracao de
qgualquer facilidade, como o0 acesso externo ao sistema da empresa para obtencao de
dados e realizacdo de chamadas, portanto, é de suma importancia que as senhas
sejam disponibilizadas apenas aqueles que tenham autoriza¢do para uso, sob o risco
de uso indevido.

O produto possui configuragbes de seguranca que podem ser habilitadas, e que sao



abordadas no manual do usuério, todavia, é imprescindivel que o usuario garanta a
seguranca da rede na qual o produto esta instalado, haja vista que o fabricante ndo se
responsabiliza pela invasao do produto via ataques de hackers e crackers.

Aviso: A Intelbras ndo acessa, transfere, capta, nem realiza qualquer
outro tipo de tratamento de dados pessoais a partir deste produto, com
excecgdo aos dados necessarios para funcionamento do préprio produto.

Aviso de seguranca do laser

A OLT ANG6000 possui fonte emissora de laser que emite energia luminosa em cabos de fibra
Optica. Essa energia esta dentro da regido do infravermelho (invisivel) do espectro
eletromagnético vermelho (visivel).

Os produtos a laser estdo sujeitos a regulamentos que exigem que os fabricantes certifiguem
cada produto, classificando-o conforme o laser emitido. Sdo denominadas quatro classes de
laser, |, Il, 1l e IV, conforme caracteristicas da radiacdo do laser. Em termos de saude e
seguranca, produtos de classe | apresentam menor risco (nenhum), enquanto produtos de
classe IV representam maior perigo. Embora os produtos oépticos Intelbras possuam
certificacdo classe |, a exposicdo a radiacdo do laser pode ocorrer quando as fibras que
conectam os componentes do sistema séo desconectadas ou partidas.

Certos procedimentos realizados durante os testes requerem a manipulacdo de fibras
Opticas sem a utilizacdo dos tampdes de protecdo, aumentando, portanto, o risco de
exposicdo. A exposicdo a qualquer laser visivel ou invisivel pode ser nocivo ao olho humano
e de animais, sob certas condicfes. Leia e observe as seguintes precaucdes para reduzir o
risco de exposicao a radiacao laser.

Atencao: evite exposicao direta as extremidades de conectores Opticos, a radiacdo do laser
pode estar presente. Nunca olhe diretamente para uma fibra Optica ativa ou para um
conector de fibra 6ptica de um dispositivo que esteja alimentado.

Ao trabalhar com fibras Opticas, tome as seguintes precaucoes:

e Lave as méaos apO0s o0 manuseio de fibras Opticas. Pequenos pedacos de vidro nem
sempre sdo visiveis e podem causar danos aos olhos. Procure ajuda meédica
imediatamente se qualquer pedaco de vidro entrar em contato com seus olhos.

e Evite a exposicdo direta as extremidades da fibra optica ou ao conector optico. Nao
manuseie pedacos de fibra 6ptica com os dedos. Use uma pinga ou fita adesiva para
levantar e descartar qualquer ponta solta de fibra 6ptica.

e Utilize luvas de borracha para limpar os conectores Opticos. As luvas previnem o
contato direto com o &lcool isopropilico e evitam a contaminacdo das pontas dos
conectores ¢pticos com a oleosidade da pele.

e Manuseie as fibras épticas com cautela. Mantenha-as em um local seguro durante a
instalacao.

e Siga as instru¢gbes do fabricante quando utilizar um conjunto de testadores Opticos.
Configuragfes incorretas de calibracdo ou de controle podem gerar niveis perigosos
de radiacao.



Aviso de seguranca elétrica

de aterramento que atenda a todas as regulamentacgfes de instalacoes

it Atencdo Tenha certeza de que o produto esta conectado a um sistema
elétricas vigentes.

Nunca realize a instalacédo de cabos de rede durante uma tempestade com queda de raios

Parabéns, vocé acaba de adquirir um produto com a qualidade e
seguranca Intelbras.

Este € um produto homologado pela Anatel, o numero de
. homologacdo se encontra na etigueta do produto, para consultas
utilize o link sistemas.anatel.gov.br/sch
ANATEL J

fale com a gente

Suporte a clientes: (L) (48) 2106 0006

Forum: forum.intelbras.com.br

Suporte via chat: chat.apps.intelbras.com.br

Suporte via e-mail: suporte@intelbras.com.br

SAC / Onde comprar? / Quem instala? : 0800 7042767

Importado no Brasil por: Intelbras S/A - Industria de Telecomunicacao Eletronica Brasileira
Rodovia SC 281, km 4,5 — Sertdo do Maruim — Sdo José/SC — 88122-001

CNPJ 82.901.000/0014-41 — www.intelbras.com.br , 04.24
Origem: China



Prefacio

O Manual do Produto HG5853SF apresenta o posicionamento, recursos, fungdes e

especificagdes técnicas do produto ONT (Optical Network Terminal, Terminal de Rede

Optica) HG5853SF, bem como as configuragdes da Web e o tratamento de problemas

comuns, para que os leitores possam ter um conhecimento geral sobre o HG5853SF.

Os leitores destinados a este manual sdo a equipe de marketing, os engenheiros de

comissionamento e os engenheiros de opera¢do e manutengao.

Versao

Versao

Informagdes sobre a versédo

Versio inicial

Convengoes de Simbolos

5

Simbolo Significado | Descri¢ao
@ Nota Recursos importantes ou guia de operagao.
. Possibilidade de ferir pessoas ou sistemas, ou causar interrup¢ao ou
Cuidado )
perda de trafego.
Adverténcia | Pode causar ferimentos corporais graves.







Precaucgoes de Seguranca

Para realizar operagdes corretas e seguras com o equipamento, leia atentamente e

observe rigorosamente as seguintes instru¢des de seguranca:

L 2

A alta poténcia Optica pode causar danos corporais, especialmente aos olhos. Nunca
olhe diretamente para a extremidade do jumper de fibra do transmissor dptico ou para

a extremidade de seu conector ativo.

Tenha cuidado se precisar dobrar as fibras. Se for necessario dobra-las, o raio de

flexdo da fibra nunca deve ser inferior a 38 mm.

Tomadas de energia sobrecarregadas ou cabos e conectores danificados podem causar
choque elétrico ou incéndio. Verifique regularmente os cabos elétricos relacionados.

Se algum deles estiver danificado, substitua-o imediatamente.

Use apenas o adaptador da fonte de alimentagdo fornecido na embalagem. O uso de

outros adaptadores pode causar danos ao equipamento ou falhas na operagao.

Instale o equipamento em um ambiente bem ventilado, sem altas temperaturas ou luz
solar direta, para proteger o equipamento e seus componentes do superaquecimento,

que pode resultar em danos.

Desconecte a energia em caso de raios e desconecte todos os fios e cabos do
dispositivo (como o cabo de alimentagdo, o cabo de rede e o cabo telefonico) para

evitar que o dispositivo seja danificado por raios.

Nao coloque este equipamento em ambiente imido ou proximo a umidade. A agua
provocard a operacgdo anormal do dispositivo e até mesmo ao perigo causado por

curto-circuito.

N3ao coloque este equipamento em uma base instavel.
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Introducao ao Produto

1.1

1.2

Posicionamento do Produto

O HG5853SF é uma ONT XGS-PON do tipo FTTH. Ela fornece aos usuarios servigos de
comunicagdo e entretenimento na forma de dados, voz, video, e assim por diante, para

atender a demanda de acesso integrado de familias e empresas de pequeno porte.

Consulte a Figura 1-1 para o posicionamento de rede do HG5853SF.

A

Servidor IPTY

N
ODN

Softswitch/IMS

Telefone

ONT

> B B
BC

Terminal de assinanta Wi-Fi

Figura 1-1 Aplicagdo de rede do HG5853SF

Especificagoes do produto

As tabelas abaixo listam as interfaces no HG5853SF e os servigos suportados pela ONT

para referéncia dos usuarios na configuracdo da ONT.

Tabela 1-1 lista as interfaces suportadas pelo HG5853SF.
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Manual do Produto do Terminal de Rede Optica HG5853SF XGS-PON FiberHome

Tabela 1-1 Interfaces suportadas pelo HG5853SF

. Quantidade de Interfaces Quantidade de
Tipo de ONT i-Fi
. Ethernet Interfaces POTS et
2.4GHz (2x2 802.11ax),
HGS5853SF 1(10GE), 4 (GE) 2
5GHz (2x2 802.11ax)
Tabela 1-2 lista os tipos de servico suportados pelo HG5853SF
Tabela 1-2  Tipos de Servigo Suportados pelo HG5853SF
Tipo de ONT Servico de Internet | Servigo Multicast Servigo de Voz Servigo Wi-Fi
HG5853SF ~ ~ \/ ~

EAETIOLL]

Nota: “\”indica "suportado"; “x” indica “néo suportado”.

Confiabilidade do Servigo

1.3

1.3.1

O HG5853SF suporta MTBF de até 30.000 horas.

Especificagoes da Interface

Interface XGS-PON

Consulte a Tabela 1-3 para as especificacdes da Interface XGS-PON.

Tabela 1-3  Especificagdes da Interface XGS-PON

Parametro

Especificagao

Conformidade com padrdes

ITU-T G.9807.1, Classe N2a

Taxa de transmissao

Rx: 9.95328 Gbit/s; Tx: 9.95328 Gbit/s

Modo de interface Modo tnico
Tipo de interface SC/APC
Distancia maxima de transmissdo 20 km

Comprimento de onda central

Tx: 1270 nm; Rx: 1577 nm

Poténcia optica

Classe N1

Versao: A




FiberHome™ 1 Introdu¢do ao Produto

1.3.2 Interface LAN 10G

Tabela 1-4 apresenta as especifica¢des da Interface LAN 10G.

Tabela 1-4  Especificagdes da Interface LAN 10G

Parametro Especificagao

Conformidade com padrdes 1IEEE 802.3an

Tipo de interface RJ-45

Taxa de interface 100 Mbit/s, 1000 Mbit/s ou 10 Gbit/s

Distancia maxima de transmissdo | 100 m

Modo de trabalho Auto negociagio

1.3.3 Interface LAN

Tabela 1-5 apresenta as especificagdes da Interface LAN

Tabela 1-5 Especificagdes da Interface LAN

Parametro Especificagao

Conformidade com padrdes 1IEEE 802.3ab

Tipo de interface RJ-45

Taxa de interface 10 Mbit/s, 100 Mbit/s or 1000 Mbit/s

Distancia maxima de transmissdo | 100m

Suporta full-duplex ou half-duplex e auto negociagdo de
10/100/1000 M.

Modo de trabalho

1.3.4 Interface POTS

Tabela 1-6 apresenta as especifica¢des da Interface POTS

Tabela 1-6  Especifica¢des da Interface POTS

Parametro Especificagao

Tipo de interface RJ-11

Taxa de transmissdo 64 Kbit/s

Tipo de cabo Cabo de par trangado
Codigo de linha PCM

Versao: A 3
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1.3.5

1.4

1.4.1

Aparéncia

Interface Wi-Fi

Tabela 1-7 apresenta as especificagdes da Interface Wi-Fi .

Tabela 1-7 Especificagdes da Interface Wi-Fi

Parametro Especificagao

Conformidade com padrdes | IEEE 802.11 a/b/g/n/ac/ax

Faixa de operagdo 2,4 GHz /5 GHz

Suporta quatro SSIDs e 13 canais de trabalho para a banda de 2,4 GHz,

assim como quatro SSIDs e 20 canais de operagdo para a banda de 5 GHz.

Especificagoes
Suporta ajuste automatico de taxa e ajuste de poténcia de emissdo tanto
para a banda de 2,4 GHz quanto para a banda de 5 GHz.

Modo de autenticacao OPEN, SHARED, WPA-PSK, WPA2-PSK ¢ WPA3

Modo de criptografia WEP, TKIP, AES e TKIP / AES

Introdugao ao HG5853SF

Aparéncia

A seguir, é descrita a aparéncia do HG5853SF, incluindo a aparéncia geral, as

interfases, botdes ¢ LEDs indicadores.

@ Nota:

As imagens aqui sdo apenas para referéncia.

Na Figura 1-2, ¢ apresentada a aparéncia geral do HG5853SF.
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FiberHome™ 1 Introdugdo ao Produto

Figura 1-2 Aparéncia geral do HG5853SF

Interface e Botao

As interfaces e os botdes do HGS5853SF estdo localizados nos painéis traseiros do

equipamento. A Figura 1-3 mostra o painel traseiro.

Versao: A 5
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Figura 1-3 Painel traseiro do HG5853SF

Tabela 1-8 descreve as interfaces e os botdes do HG5853SF.

Tabela 1-8 Interfaces e Botoes do HG5853SF

Interface e - =
~ Descrigao Fungao

Botao
Botdo de funcdo ) .

WPS O interruptor de criptografia de dados WLAN 2.4G/5G
2.4G/5G WPS

WLAN Botdo de fungdo Habilita/desabilita a funcio WLAN.
2.4G/5G WLAN

PON Interface de fibra Conecta-se com fibra optica para acesso de uplink.

LAN 10G, LANI a Conecta-se ao computador, ao roteador IP ou a caixa
Interface Ethernet .

LAN4 de decodificador IP.

Phonel, Phone2 Interface de telefone Conecta-se ao telefone do usuario.

Power Interface de alimentaciio | Conecta-se ao adaptador de energia.

Reset Botdo de reinicio Pressione o botdo para reiniciar o equipamento.
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Indicator LED Description

Os LEDs indicadores do HG5853SF estdo localizados no painel frontal do equipamento.

Tabela 1-9 descreve os LEDs indicadores.

Tabela 1-9 LEDs indicadores no HG5853SF

LEDs Indicadores | Significado Cor Status Descrigao do Status
LED indicador do LIGADO O equipamento esta ligado.
Power status da Verde
alimentaiio DESLIGADO | O equipamento ndo esta ligado.
LIGADO A ONT esta ativada.
LED indicador de . . -
PON status do registro Verde Piscando A ONT esta sendo ativada.
DESLIGADO | A ativa¢ao da ONT ainda néo foi iniciada.
LED indicador de Piscando O equipamento ndo recebeu o sinal optico.
LOS status do sinal Vermelho
optico DESLIGADO | O equipamento recebeu o sinal optico.
LIGADO A conexdo com a rede de banda larga esta normal.
LED indicador de - -
Internet status da rede de Verde piscando A conexdo com a rede de banda larga estd normal
banda larga com transmissdo de dados.
DESLIGADO | N&o conectado a rede de banda larga.
LED indicador LIGADO A porta esta registrada no sistema softswitch.
Phonel, Phone2 de status da porta Verde Piscando O fluxo de servigo ¢ encontrado na porta.
do telefone DESLIGADO | A porta ndo esta registrada no sistema softswitch.
A interface esta conectada ao terminal do usuério e
LED indicador de LIGADO , .
LAN 10G, nenhum dado ¢ transmitido.
status da interface Verde - - ; .
LAN1 a LAN4 Piscando A interface esta transmitindo/recebendo dados.
Ethernet
DESLIGADO | A interface ndo esta conectada ao terminal do usuario
LIGADO A interface sem fio 2.4G/5G esta habilitada.
LED indicador de - - —
) A interface sem fio 2.4G/5G esta transmitindo/
WLANI/WLAN2 | status do sinal Verde Piscando
recebendo dados.
sem fio 2.4G/5G
DESLIGADO | A interface sem fio 2.4G/5G esta desabilitada.
O WPS 2.4G/5G esta habilitado e o terminal Wi-Fi
LIGADO .
LED indicador de foi conectado a ONT.
WPS ;titgisdé’ WPS Verde Piscando O WPS 2.4G/5G esta sendo usado em negociacio.
O WPS 2.4G/5G nao esta habilitado ou o terminal
DESLIGADO

Wi-Fi ndo esta conectado a ONT.
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1.4.2 Caracteristicas do Produto

O HGS5853SF pode ser usado em conjunto com o equipamento OLT para formar um
sistema XGS-PON e acessar multiplos servigos para os usuarios. O HG5853SF

possui as seguintes caracteristicas:
Capacidade de acesso XGS-PON

€ Em conformidade com a série de padrdes ITU-T G.9807.1, com boa interoperabilidade.

€ Fornece largura de banda de transmissdo XGS-PON de alta capacidade: suporta 10

Gbit/s tanto para a taxa de downlink quanto para a taxa de uplink.

€ Suporta o algoritmo DBA (Dynamic Bandwidth Allocation - Alocagdo Dindmica
de Largura de Banda).

€ Suporta transmissdo de longa distancia. A distdncia maxima de transmissdo pode
alcancar 20 km.

Diversos tipos de servigos

O equipamento fornece interfaces fisicas abundantes no lado do assinante para acessar varios

servigos, como acesso a Internet, video, voz e servi¢os de armazenamento doméstico.

Acesso sem fio Wi-Fi

€ O equipamento fornece acesso sem fio Wi-Fi baseado em IEEE 802.11 a/b/g/n/ac/ax

para configurar uma rede sem fio segura e confiavel para os usuarios.

€ Compativel com IEEE 802.11 a/b/g/n/ac/ax e aprovado na autenticagdo da Wi-Fi
Alliance, com boa compatibilidade com outros dispositivos WLAN.

€ Suporta oito SSIDs (quatro SSIDs para a banda de 2,4 GHz e outros quatro SSIDs
para a banda de 5 GHz) para que os usuarios possam configurar diferentes redes sem

fio conforme necessario.
€ Suporta varios modos de autenticago e criptografia para proporcionar aos usudrios

um modo de acesso sem fio seguro e confiavel.

Fungoes de Gateway

€ Serve como gateway doméstico e fornece fungdes de gateway abundantes e
confidveis.

€ Funciona como o Servidor DHCP para atender as demandas de aplicativos em
diferentes cenarios.
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1 Introdugdo ao Produto

2

Suporta configuragdo de protegdo contra ataques DoS, filtragem de enderegos
MAC, enderegos IP e enderecos URL, firewall e regras ACL para garantir a

operagdo segura do equipamento.

Provisionamento automatico remoto de servigos, manutengao e gerenciamento

1.4.3

2

O equipamento adota o gerenciamento baseado em OMCI. Ele pode gerenciar servigos de
terminal sem rede IP, o que facilita o provisionamento automatico, a manutengao € o

gerenciamento de servigos remotamente.

Suporta a configuragdo do perfil global e a entrega do arquivo de configuragio XML no
sistema de gerenciamento de rede. S0 necessarias apenas algumas alteracdes para

fornecer os servicos da ONT em lote e fazer ajustes na rede.

Suporta a configuragdo das politicas de atualizagdo definidas pelo usuario no sistema de
gerenciamento de rede para que o equipamento possa ser atualizado automaticamente

apos ser ligado.

Suporta a coleta de dados de desempenho da ONT remotamente por meio do sistema de

gerenciamento de rede para permitir o monitoramento em tempo real do desempenho da rede.

Suporta o isolamento remoto de falhas para a ONT através do sistema de gerenciamento
de rede. As falhas podem ser isoladas remotamente de acordo com os alarmes reportados

para reduzir o custo de manutengao.

Fungoes e Caracteristicas

Tabela 1-10 lista as funcdes ¢ os recursos do HG5853SF.

Tabela 1-10  Fungdes e Caracteristicas do HG5853SF

Item

Descrigao

XGS-PON

Em conformidade com os padrdes ITU-T G.988.

Suporta encapsulamento GEM ( Ethernet over GEM ¢ suportado, mas o encapsulamento

ATM néo ¢ suportado).

O sistema XGS-PON adota o0 mecanismo de transmissdo bidirecional de fibra tnica,

Especificagoes
da Interface
XGS-PON

usando o modo TDMA com o comprimento de onda de 1270 nm na dire¢do do uplink e o

modo de transmissdo com o comprimento de onda de 1577 nm na dire¢do do downlink.

Suporta a mensagem OAM embarcada, a mensagem PLOAM e a mensagem OMCI.

Suporta a emenda de pacotes de dados e pacotes de protocolo OMCI na dire¢@o do uplink. Séo

suportadas emendas com comprimento de mensagem adaptavel e com comprimento fixo.

Porta GEM

Suporta o encaminhamento de pacotes de broadcast downstream e pacotes de multicast

desconhecidos através das portas GEM de broadcast.
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Tabela 1-10  Fungdes e caracteristicas do HG5853SF (Continuago)

Item Descri¢ao

Suporta o mapeamento de portas GEM para T-CONTSs.

Suporta varios modos de mapeamento de fluxo.

Suporta o loopback da porta GEM.

Suporta T-CONTs do Tipo 1 ao Tipo 5.

T-CONT Um T-CONT suporta no minimo 64 portas GEM.

Suporta oito T-CONTSs.

Suporta DBA nos modos SR ¢ NSR.

DBA

Suporta DBA Piggy-back DBRu Mode 0.

Suporta FEC bidirecional: decodificagdo FEC de downlink e codificagdo FEC de uplink.
FEC

Suporta estatisticas de desempenho de FEC de downlink.

Suporta criptografia do canal de dados unicast de downlink.

Suporta o algoritmo de criptografia AES-128.
Criptografia

Suporta a gerag@o da chave e a resposta a solicitagdo de chave da OLT.

Suporta criptografia de canal OMCI.

Suporta o processo de registro da ONT, conforme especificado no ITU-T. G.9807.

Autenticagio Suporta quatro modos de autenticagdo: SN, Senha, SN+ Senha e LOID.

de registro Suporta estatisticas de desempenho para a interface Ethernet.

Suporta estatisticas de desempenho para a porta GEM.

Esta em conformidade com o padrdo IEEE 802.3.

Suporta a configuracdo da taxa da interface Ethernet, do Modo de trabalho ¢ do modo de
auto negociagdo MDI/MDIX.

Suporta a configuracdo manual para a taxa de 10/100/1000 Mbit/s e 10 Gbit/s.

Suporta a configuragdo manual do modo half duplex ou full duplex.

Suporta controle de taxa de uplink / downlink baseado na interface Ethernet, com

Ethernet granularidade de controle de 64 kbit/s.

Suporta o controle de fluxo PAUSE.

Suporta a detecg@o de loopback no lado do assinante.

Suporta o aprendizado de até 1024 enderecos MAC.

Suporta a configuracéo global de habilitagdo/desabilitagdo da fungdo de aprendizado de
enderegos MAC.

Suporta a configuragdo remota do tempo de envelhecimento do enderego MAC. O valor

varia entre Os e 300s. O valor padrdo ¢ 80s.

Suporta o protocolo IGMP Snooping.

Multicast Suporta IGMP v1/v2/v3.

Suporta filtragem e encaminhamento de enderecos MAC multicast.
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Tabela 1-10  Fungdes e caracteristicas do HG5853SF (Continuago)

Item

Descri¢ao

Suporta multicast controlavel e multicast ndo controlavel.

Suporta fast leave.

Oferece suporte a tradugdo, transmissdo transparente e remogao das tags de VLAN multicast.

Suporta a tradugdo de VLAN para os pacotes de protocolo multicast de uplink.

Suporta a filtragem de pacotes multicast de downlink.

Suporta o fluxo de servigo multicast de downlink e pacotes de sinalizagdo IGMP através

de diferentes portas GEM.

Suporta configurac@o das portas GEM multicast.

Suporta autenticagdo das portas GEM.

Suporta no minimo 256 grupos multicast.

Usa o modo IPoE/PPPoE para os servigos multicast.

Suporta o servigo multicast IPv6 Snooping, suporta as informagdes MLDvV1, as

informagdes de consulta MLDv?2 e as informagdes de relatério MLDv?2.

VLAN

Suporta o padrao IEEE 802.1Q VLAN.

Suporta o ingresso na VLAN 802.1Q no modo tag / untag.

Suporta até 4095 VLANSs.

Encaminhamento Wire-speed

Suporta wire-speed forwarding (encaminhamento de velocidade de linha) de Camada 2 / Camada 3.

Recursos de camada 3

Suporta a pilha dupla IPv4/v6.

Suporta a obtengdo de parametros de rede, como o endereco IP do usuério, a mascara de
sub-rede € 0 DNS no modo DHCP. Permite informar a localizagao fisica da interface

Ethernet com base na opgao 82 do DHCP.

Suporta a obten¢do de enderegos IP de usuarios no modo PPPoE e suporta a fungdo PPPoE

+ para identificagdo precisa dos usudrios.

Suporta roteamento estatico e roteamento padrao.

Suporta DDNS, NAT, encaminhamento de portas e DMZ.

Suporta ARP, UPnP, ALG, Portal e QoS.

Voz

Suporta os protocolos H.248 ¢ SIP.

Suporta os modos de codificagdo de voz, como G.711, G.729 e G.722.

Fornece um niimero de telefone para cada aparelho telefonico conectado.

Suporta chamadas e conversas simultaneas de dois assinantes POTS.

Suporta buffer de jitter estatico e dindmico.

Suporta detecgdo de DTMF.

Suporta RFC 2833 para transmissao/recepcdo de DTMF.

Suporta RTP/RTCP (RFC 3550).

Versao: A
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Tabela 1-10  Fungdes e caracteristicas do HG5853SF (Continuago)

Item

Descri¢ao

WLAN

Suporta 802.11b, 802.11g, 802.11n, 802.11b/g, 802.11ax e modo hibrido para a banda de
frequéncia de 2,4 GHz; suporta 802.11a, 802.11n, 802.11ac, 802.11ax e modo hibrido para
a banda de frequéncia de 5 GHz.

Suporta o programa MIMO para as bandas de frequéncia de 2,4 GHz e 5 GHz.

Suporta oito SSIDs (quatro SSIDs para a banda de 2,4 GHz e outros quatro SSIDs para a

banda de 5 GHz) para diferenciar as redes.

Suporta 13 canais de trabalho na banda de frequéncia de 2,4 GHz ¢ 20 canais de trabalho na

banda de frequéncia de 5 GHz.

Suporta a selegdo automatica e a configuragdo manual de canais.

Suporta autenticagdo pelos sistemas Open, Shared key, WPA, WPA2, WPA3, WPA-PSK,
WPA2-PSK e WPS.

Suporta a criptografia WEP, TKIP, AES e AES/TKIP.

Suporta o algoritmo e a chave de criptografia de negociagao WPS.

Suporta o ajuste da poténcia de transmiss@o, que ¢ configurada em forma de porcentagem.
Séo fornecidas dez opgdes: 20%, 40%, 60%, 80%, 100%, 120%, 140%, 160%, 180% e

200%. Nao ha suporte para outros valores.

Seguranca

Suporta o firewall.

Suporta filtragem de pacotes.

Suporta filtragem de enderecos MAC.

Suporta filtragem de enderecos de URL.

Suporta protecao contra ataques de mensagens ilegais (DoS, ARP); suporta a supressio

de tempestades de transmissao.

Suporta a configuragdo do canal seguro HTTPS.

Suporta a configuracdo de regras de ACL para a ONT.

Suporta controle remoto.

Gerenciamento ¢ manutengao

Suporta configuragéo de servigo local, consulta e atualizagdo de software com base na pagina da Web.

Suporta o gerenciamento da configuragdo e consultas da OMCI.

Suporta relatérios de alarmes, sincronizacéo de alarmes e estatisticas de desempenho.

Suporta o provisionamento automatico de servigos, o gerenciamento de equipamentos e a

atualizagdo de software remotamente baseado em OMCI.

Suporta a consulta das informag¢des do modulo optico ONT.

Suporta a prote¢do TIPO B.

QoS

Fornece fungdes abundantes de QoS; suporta a configuragdo global de prioridades de

fila e 0 mapeamento flexivel de valores 802.1p em pacotes.

Suporta a fungdo ACL para corresponder o trafego com base nas regras ACL.

12
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Tabela 1-10  Fungdes e caracteristicas do HG5853SF (Continuago)

Item

Descri¢ao

Suporta trés modos de agendamento de filas (PQ, WRR e PQ+WRR); suporta a
configuragdo do peso das filas sob agendamento, para garantir a qualidade de servigos de

alta QoS, como voz e video, no cenario multisservicos.

1.4.4

Especificagoes Técnicas

Consulte a Tabela 1-11 para as Especificagdes Técnicas do HG5853SF.

Tabela 1-11  Especifica¢des Técnicas do HG5853SF

Classificagao Item Descrigao
Parametros Dimensdes 220 x146 x 36mm (L x P x A)
mecanicos Peso 690g aproximadamente
Parametros da
. . DC DCI2V/2A
fonte de alimentagdo
Parametros de )
. Consumo de energia “20W

consumo de energia

Temperatura de operagdo 0°C a40°C
Parametros

) ] Temperatura de armazenamento| -20°C a 70°C

ambientais

Umidade do ambiente

10% a 95%, sem condensagao

Versao: A
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2 Guia de Configuracao da Web

A seguir, s3o apresentadas as GUIs da Web para os usuarios administradores do

HGS5853SF, incluindo os significados dos pardmetros e os métodos de operagao.

@ Nota:

Configure a ONT na OLT usando o sistema de gerenciamento da rede de

acesso. Consulte o guia de configuragao relevante da OLT.

2.1 Fazendo login na GUI de Configuragao Web
Localmente

A seguir, sdo discutidos os procedimentos para acessar a GUI Web da ONT localmente e

apresentado o layout da GUI de configuragio.
Pré-requisitos

€ A ONT foi conectada corretamente ao computador.

€ O computador do usuario foi iniciado normalmente.

€ A ONT foi iniciada normalmente.

Se o LED indicador de energia estiver aceso, a ONT estd ligada normalmente.
Dados de Planejamento

Antes de configurar o ambiente de configuragdo, prepare os dados conforme mostrado na
Tabela 2-1.
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Tabela 2-1

Planejamento de Dados para fazer Login na GUI da Web Localmente

Item

Descri¢ao

Nome de usuario

e senha

Valor padrao de fabrica:

¢ Usuario comum

P Nome de usudrio: user

P Senha: userl234
Nota: Alguns operadores tém nome de usuario e senha
personalizados, de modo que o nome de usuario e a senha padrao
podem ser diferentes dos mencionados acima. Nesse caso, solicite
ao operador local as informagdes do administrador. Para usuarios
comuns, consulte o Guia do Usudrio anexado ao dispositivo ou a
etiqueta na parte inferior do dispositivo.
Nota: A senha diferencia maidsculas de minudsculas.

Endereco IP de
gerenciamento e
mascara de sub-

rede da ONT

Valor padréo de fabrica:

€ Endereco IP: 192.168.1.1

@ Mascara de sub-rede: 255.255.255.0

Nota: Alguns operadores exigem um endereco IP de gerenciamento

personalizado, portanto, o endereco IP de gerenciamento padrao pode ser

diferente do mencionado acima. Nesse caso, consulte o Guia do Usudrio
anexado ao dispositivo ou a etiqueta na parte inferior do dispositivo.

O endereco I[P e a
mascara de sub-rede
do computador do

usuario

€ Defina este item para obter o enderego IP automaticamente
(recomendado) com base no DHCP.
€ Defina este item como enderego IP estatico, que deve estar no mesmo

segmento de rede que o endereco IP de gerenciamento da ONT.

» Endereco IP: 192.168.1.X (X € um numero inteiro decimal entre 2 e 253)

P Mascara de sub-rede: 255.255.255.0

Procedimento de Operagao

1. Defina o enderego IP e a méscara de sub-rede do computador.

P As operagdes no sistema operacional Windows 7 sdo as seguintes:

a) Na barra de tarefas do Windows, selecione Start—Control Panel

(Inicio—Painel de controle) ¢ clique em Network and Sharing Center.

(Centro de Rede e Compartilhamento.)

b) Clique em Local Area Connection (Conexio de Area Local ) para abrir a

caixa de didlogo Local Area Connection Status (Status da Conexio de

Area Local) € clique em Properties (Propriedades).

Versao: A
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T —— —— —
U Local Area Connection Status =

General

Connection
IPv4 Connectivity: Local
IPvE Connectivity: Limited
Media State: Enabled
Duration: 00:3415
Speed: 100.0 Mbps

Activity
Sent —— &! —  Received
Bytes: 276,333 | 4,253,4%
I@Pmper“ties l @Disable ” Diagnose ]

Close

¢) Na caixa de didlogo Local Area Connection Properties (Propriedades da

Conexdo de Area Local) que € exibida, clique duas vezes em Internet Protocol

Version 4 (TCP/ |PV4) (Protocolo de Internet versdao 4 (TCP/IPv4).

'F: Local Area Connection I.erpe;'ﬁés li

Networking

Connect using:
Y Intel(R} 825660C Gigabit Network Connection

Corfigure...

This connection uses the following items:

& Client for Microsoft Metworks

! 8005 Packet Scheduler

gﬁle and Printer Sharing for Microsoft Networs

b Intemet Protocol Version & (TCP/IPvE)

W o Intemet Protocal Version 4 (TCP/IPv4)

[l - Link-Layer Topology Discovery Mapper 1A0 Driver
v Link-Layer Topology Discovery Responder

Install... | Uninstall l Properties

Description
TCP/IP version 6. The latest version of the intemet protocol

that provides communication across diverse interconnected
networks:

0K || Cancel

16
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d) Na caixa de didlogo Internet Protocol Version 4 (TCP/IPv4) Properties
que ¢ exibida, configure o endereco IP e a mascara de sub-rede do

computador. (Consulte a Tabela 2-1 para os valores detalhados).

Internet Protocol Version 4 (TCP/IPwd) Properties 7

General

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate I settings,

() Obtain an IP address automatically

@ Use the following IP address:;

IP address: 192 .168 . 1 . 5
Subnet mask: 255 ,255 ,255 ., 0O
Default gateway:

Cbtain DMS server address automatically

@) Use the following DNS server addresses:
Preferred DNS server: 4 ,2 .2 .2

Altermate DNS server: R I NPR” (R |

[T validate settings upon exit Adcicatias

e) Clique no botdo OK para salvar a configuragio.
P As operagdes no sistema operacional Windows XP sio as seguintes:

a) Na barra de tarefas do Windows, selecione Start—Control Panel.
(Inicio—Painel de controle). Clique duas vezes em Network
Connection (Conexdo de Rede ) para acessar a janela de conexdo de

rede.

b) Clique com o botdo direito do mouse em Local Connection
(Conexdo Local) € selecione Properties (Propriedades) no menu de
atalho para abrir a caixa de didlogo Local Connection Properties

(Propriedades da Conexdo Local).

Versao: A 17



Manual do Produto do Terminal de Rede Optica HG5853SF XGS-PON

FiberHome”

L Local Area Connection Properties

General I Authentication | Advanced |

Connect uzing:

I B Mware Accelerated AMD PCHet Adapter

Thiz conmection uzes the following iterms:

[ % Cliert for Microsoft Metworks

[ .@ Metwork, Load Balancing

|| E,l File and Printer Sharing for Microzaft Networks
¥ %= Intemet Pratocal [TEFAR)

Inztall. .. | [Hrrstall Froperties

— Dezcription

Transmizzion Control Protocol/Intemet Pratocal. The default
wide area network, protocol that provides communication
acrozz diverse interconnected netwiorks,

I Show icon in Aotification area when connected

2| x|

ak | Cahcel |

Internet Protocol {TCP/IP) Properties

¢) Clique duas vezes em Internet Protocol (TCP/IP).
(Protocolo de Internet (TCP/IP)) Na caixa de dialogo

Internet Protocol (TCP/IP) Properties (Propriedades do Protocolo de
Internet (TCP/IP)) exibida, defina o endereco IP e a mascara de sub-rede

do computador. (Consulte a Tabela 2-1 para obter os valores detalhados).

General |

“'ou can get IP settings azsigned automatically if vour nebwork, supports
thiz capability. Otherwise, vou need to ask your network. administrator for
the appropriate I[P settings,

" Obtain an IF addiess automatically

—1% Use the following IP address:

IF address: 192 162 . 10 .1
Subret mask: 2.0 .0 .0

Diefault gatewa: I : : :

€ Obkam BNE servern address automatically

— % se the following DMS server addresses:

Freferred DHS server: 192 168 . 10 . 1

Altemate DMS server; I ; ; :
Advanced... |

2

Ok I Cancel |

d) Clique no botdo OK para salvar a configuracio.

18
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2. Digite http://192.168.1.1 (enderego IP de gerenciamento padrio da ONT) na barra
de enderegos do navegador do computador e pressione a tecla Enter para abrir a caixa

de dialogo de login do usuario.

3. Digite o nome de usudrio e a senha do administrador na caixa de dialogo de login.

Acesse a GUI da Web depois que a senha for autenticada.

& Cuidado:

O sistema efetuara o logout automaticamente se nenhuma operagao for

realizada em cinco minutos.

Layout da GUI de Configuragcao da Web
A GUI de configuragdo da Web € composta por trés partes, conforme mostrado na Figura 2-1.
€ Barra de navegagdo. Clique no link para acessar a pagina de gerenciamento de

configuracao correspondente.

€ Barra de links. Clique no link para acessar a subpagina do gerenciamento de

configuracdo correspondente.

@  Area de gerenciamento de configuragio. Exibe o contetido da barra de navegagio e

da barra de links selecionadas.

Logout
Security Application Management | 169)
MNetwork » LAN Settings » LAN Setfings
~
LAN Sattings rgam@ahﬁmisanle DHCP functions and configure networking parameters as your wish, and it will take effect after
DHCP Static IP Setfings
—
Lan Inferface 192168 1.1
Authentication subnet Wask 255.255.255.0
vl Config
ROt seltings | Pl Prrefis: 00164 (Far example, fed0: 1/54]
(2) (3}
(1) Barra de navegagao (2) Barra de links (3) Area de gerenciamento de

configuragdo

Figura 2-1 GUI de Configuracdo da Web
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@ Nota:

As capturas de tela fornecidas aqui sao apenas para referéncia, e as GUIs reais

da Web para o equipamento prevalecerdo.

A GUI de configuracdo para o administrador ¢ diferente da GUI para usuérios comuns:

€ O administrador pode visualizar e configurar todos os itens do n6 na GUI da Web.

€ Os usudrios comuns podem visualizar e configurar apenas parte dos itens do n6. A
seguir, sdo listados os principais nos disponiveis para usuarios comuns. Os itens de
configuracdo realmente disponiveis na GUI da Web para usuarios comuns

prevalecerdo.
» A guia Status.
» WIan Settings na guia Network. (Configuracées de Wian na guia Rede)

P User Account ¢ Device Reboot na guia Management. (Conta de usudrio e

Reinicializagdo do dispositivo na guia Gerenciamento).

2.2 Status

A seguir, € apresentado como visualizar as informacdes basicas sobre a ONT, incluindo
informagdes do dispositivo, Status do lado da WAN, Status do lado da LAN, Status da

poténcia Optica, Status de voz e Status da rede sem fio, etc.

2.2.1 Informagoes do Dispositivo

Selecione Status na barra de navegagio e selecione Device Information—Device
Information (Informacées do dispositivo—Informacées do dispositivo) na barra de links a
esquerda para visualizar as informagdes, como a versdo do software, a versdo do

hardware, o modelo do dispositivo e descri¢ao do dispositivo. Consulte a Figura 2-2.
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Status Network Security Application Management

Device Information Status = Device Information = Device Information

Device Information

WAN Status On this page, you can query device information.

Optical info Device Information

VolP Status ] Softwars Version RP2DAD
Hardware Version WEKE2.094 334801
Device Modsl HGSE525A
Device Description HGSPOM
Serial Number FHTTS2F63000
ONU State Olilntial}
ONU Regist State INIT
Lo
CPU Uzage 1%
Memory Usage 26.28%
Web Server port B0
System UpTime 0dOh1mils
MAC Address 14:22:33:F6:60.00

Figura 2-2 Informagdes do Dispositivo

2.2.2 Status da Rede Sem Fio

Visualize as informag¢bes sobre a rede sem fio, como o modo de rede, o canal de

frequéncia, o SSID, a contagem de pacotes sem fio e a lista de clientes WIFI.

2.2.2.1 Status da Rede Sem Fio

Selecione Status na barra de navegagéo. Selecione Wireless Status—Wireless Status
(Status da conexio sem fio— Status da conexio sem fio) na barra de links a esquerda para
visualizar as informac¢des da rede sem fio, como modo de rede, banda, SSID ¢ estatisticas

de pacotes sem fio. Consulte a Figura 2-3.
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2.2.2.2

Figura 2-3

Status » Wireless Status » Wireless Status

On this page, you can query state of wireless.

Wireless State

Radio OnjOff
MNetwork Mode

Frequency (Channel}

55101 Mame
58102 Mame
S58ID3 Name
55104 Name

Wireless Packets Count
Received Packets Count
Received Bytes Count
Error Received Packets Count

Loss Received Packets Count

Sent Packets Count

Sent Bytes Count

Error Sent Packets Count

Loss Sent Packets Count

radio on

80211 blain
channel &
fh_f42a58
th_f42a58_ssid2
fth_f42a58_ssid3
fh_f42a58_ssid4

L= B = TR~ S - ST = B = T~ S -~ |

Status da Rede Sem Fio

Status da Rede Sem Fio 5G

estatisticas de pacotes sem fio. Consulte a Figura 2-4.

14:22:33:14:2a:58
1a:22:33:14:2a:58
1e:22:33:14:2a:58
22:22:33:14:2a:58

Enable

Disable
Disable
Disable

Selecione Status na barra de navegagdo. Selecione Wireless Status—>5G Wireless
Status (Satus da rede sem fio— Status da rede sem fio 5G) na barra de links a esquerda para

visualizar as informagdes da rede sem fio 5G, como modo de rede, banda, SSID e

22

Versao: A



FiberHome”

2 Guia de Configuragdo da Web

2.2.2.3

Status » Wireless Status » 5G Wireless Status

On this page, you can query state of wireless.

Wireless State

Radio On/Off radio on

Metwork Mode 80211 ac

Freguency (Channel) channel 36

SSID1 Mame fh_f42a58_ssid_5G
551D2 Name fh_f42a58_ssid2_5G
SSID3 Name fh_f42a58_ssid3_5G
55104 Name fh_f42a58_ssid4_5G

Wireless Packets Count
Received Packets Count
Received Bytes Count
Error Received Packets Count
Loss Received Packets Count
Sent Packets Count
Sent Bytes Count

Error Sent Packets Count

(=S = RS = S N — B = S - S

Loss Sent Packets Count

Figura 2-4 Status da Rede Sem Fio 5G

Lista de Clientes WIFI

Enable

Disable
Disable
Digable

Selecione Status na barra de navegacio ¢ em seguida selecione Wireless Status—>WIFI
Clients List (Satus da Rede Sem Fio — Lista de Clientes WIFI) na barra de links a esquerda para
visualizar a lista de clientes que se conectam a rede sem fio da ONT, conforme mostrado

na Figura 2-5.

Status » Wireless Status » WIFI Clients List
You can get WIFI clients list here.

2 4G WIFI Clients List
1D S5ID Host Name MAC

5G WIFI Clients List
iD SSID Host Name MAC

Figura 2-5 Lista de Clientes WIFI

IP ADD

iP ADD

Receiving Rate

Receiving Rate
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2.2.3 Status do lado da WAN

Selecione Status na barra de navegagio e, em seguida, selecione Wan Status—Wan
Status na barra de links a esquerda para visualizar as informagées, como status, modo de
obtenc¢do de IP, endereco IP e mascara de sub-rede da interface WAN.

Consulte a Figura 2-6.

Status » WAN Status » WAN Status

On this page, you can guery the state of WAN interface.

VWAN State
.. Connection
Index State Mode IP Type P Mask DNS VLAN/Priority Type
1 Down  INTERMET FPPPoE 10007 Route
. Down  INTERNET DHCP B0/0 Route

More Information

WAN Mac 00:00:AFBE:CD:04
Connection Uptime OhOmOs
Gateway 0.0.0.0

Dial Status Response Time out

Figura 2-6 Status do lado da WAN

2.2.4 Status do lado da LAN

Verifique as informagdes de status da interface LAN, das portas Ethernet e do cliente

DHCP.

2.2.4.1 Status do lado da LAN

Selecione Status na barra de navegagdo ¢ em seguida selecione LAN Status—LAN
Status na barra de links a esquerda para visualizar as informagdes, como o enderego IP e

a mascara de sub-rede do lado da LAN. Consulte a Figura 2-7.
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Status » LAN Status » LAN Status

On this page, you can query the state of LAN interface.

LAN State

IF Address 192.168.1.1
LAN Mask 255.255.255.0
IPv6 State

IPvE Address feB0:1/64

Figura 2-7 Status do lado da LAN

2.2.4.2 Portas Ethernet

Selecione Status na barra de navegacao e, em seguida selecione LAN Status—Ethernet
Ports (Status da LAN—Portas Ethernet) na barra de links a esquerda para visualizar as
informagdes, como a porta LAN, o modo LAN, a velocidade da LAN, o estado da LAN,
bytes de transmissao, etc. Consulte a Figura 2-8.

Status » LAN Status » Ethernet Ports

On this page, you can query the state of LAN port

LAN Information

Port Mode Speed State Transmit Bytes Transmit Packeis Receive Bytes Receive Packeis Error Frames
1 Full 1000M Up 2357 627533 3592 627533
2 Full 1000M NoLink 0 1] i 0
2 Full 1000M NoLink 0 0 0 0
4 Full 1000M NoLink 0 0 0 0
] Full 1000M NoLink 0 1] 0 0

Figura 2-8 Portas Ethernet

2.2.4.3 Lista de Clientes DHCP

Selecione Status na barra de navegagio e, em seguida selecione Lan Status—DHCP
Clients List ( Status da LAN— Lista de clientes DHCP) na barra de links a esquerda, para
visualizar as informagdes sobre o cliente DHCP, como o endereco IP, o enderego

MAC e o tempo de concessdo. Consulte a Figura 2-9.
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2.2.5

2.2.6

Status » LAN Status » DHCP Clients List

Display information about DHCP client, include IP address, MAC addrass and lease.

DHCP Clients List
1D Hostname MAC P Leased Time Type
1 155460002000816 2454080050 192.168.1.2 84915 Dynamic

Figura 2-9 Lista de clientes DHCP

Status da Poténcia Optica

Selecione Status na barra de navegagio e em seguida selecione Optical Info->Optical Info
na barra de links a esquerda para visualizar as informagdes do modulo optico, como a

poténcia optica Tx, a poténcia Optica Rx e a temperatura de trabalho. Consulte a Figura 2-10.

Status » Optical Info » Optical Info

On this page, you can guery state of optical power.

Optical Info
Transmitted Power -40.00 dBm
Received Power -40.00 dBm
Operating Temperature 3093 °C
Supply Voltage 326V
Biag Current 541 mA

Figura 2-10 Status da Poténcia Optica

Status de Voz

Selecione Status na barra de navegacdo e em seguida VolP Status—VolP Status na
barra de links a esquerda para visualizar informagdes como o estado da porta e o niumero
de telefone. Consulte a Figura 2-11.

Status » VolP Status » VolP Status

On this page, you can query state of VolP

Index Port State Telephone Number
1 INACTIVE
2 INACTIVE

Figura 2-11 Status de Voz
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2.3

2.3.1

2.3.1.1

Rede

Segue a apresentacdo sobre como configurar WLAN, LAN, banda larga, gerenciamento

remoto, autenticagdo, roteamento ¢ voz na GUI da Web.

Configuragoes de WLAN

Esta secdo apresenta como configurar o controle de Wi-Fi e WPS, além dos parametros

basicos e avangados da rede sem fio na pagina da Web.
Band Steering

Configure os pardmetros relevantes ao Band Steering. Configurar a criptografia e a

seguranca sem fio pode impedir qualquer acesso e monitoramento ndo autorizado.

1. Selecione Network (Rede) na barra de navegagédo e em seguida selecione
WLAN Settings—BandSteering (Configuracées de WLAN—BandSteering) na barra de

links a esquerda para abrir a pagina de Band steering, conforme mostrado na Figura
2-12.

Network » WLAN Settings » BandSteering

Setup the wireless security and encryption to prevent any unauthorized access and monitoring.

Band Steering

Radio On/Off a

$51D Name

551D Name fh_ssid2 *{1-32 Characters)
Security Policy

Security Mode | WPA3-SAE v

WRPA({Wi-Fi Protected Access)

WPA Algorithms ®AES TKIPAES
Passphrase ssscasse *{You can input 8-63 characters)
Apply Cancel

Figura 2-12 Band Steering

2. Configure os pardmetros conforme necessario. Consulte a Tabela 2-2
para obter a descri¢ao dos pardmetros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragio.
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Tabela 2-2 Parametros para configuragao de Band Steering

(Algoritmos WPA)

Item Descri¢ao
Radio On/Off Habilita ou desabilita o servigo WLAN. Radio On (Rddio ligado): a rede sem fio esta habilitada; Radio
(Liga/Desliga) Off (Rddio desligado): a rede sem fio est4 desabilitada.
SSID Name Nome do SSID: O nome da rede sem fio, usado para identificar diferentes redes sem fio.
O modo de autenticagdo do terminal sem fio solicitando acesso a rede sem fio. As opg¢des incluem
WPA3-SAE, WPA2-PSK/WPA3-SAE, WPA-PSK/WPA2-PSK, WPA2-PSK e OpenSystem.
Security Mode € WPA3-SAE: WPA3 ¢ a terceira edigio do WPA.
(Modo de € WPA2-PSK/WPA3-SAE: 0 modo de autenticagdo que combina WPA2 e WPA3.
seguranca) € WPA-PSK/WPA2-PSK: 0 modo de autenticagdo que combina WPA e WPA2.
€ WPA2-PSK: WPA2 ¢ a segunda edi¢do do WPA.
€ OpenSystem: Nio criptografado. Qualquer terminal pode acessar a rede sem fio, de modo que a
seguranga ndo pode ser garantida. Este modo néo ¢ aconselhavel.
WPA Algorithms Este item deve ser definido se o modo

Os algoritmos de criptografia incluem AES e TKIPAES.

Passphrase
(Frase de senha)

Digite a chave SSID.

de autenticagdo for WPA3-SAE,
WPA2-PSK/WPA3-SAE, WPA-PSK/
WPA2-PSK ou WPA2-PSK.

WPA Re-

Authentication
(Reautenticagdo
WPA)

Defina os tempos de reautenticagdo do WPA. O valor varia de 60

a 86400 (s).

Esse item deve ser definido se o
modo de autentica¢do for WPA-
PSK/WPA2-PSK ou WPA2-PSK.

Encrypt Type
(Tipo de criptografia)

Selecione para habilitar ou desabilitar a criptografia WEP quando o modo de autenticaggo de rede for

OpenSystem.

2.3.1.2

@ Nota:

Quando o Band steering esté habilitado, as configuragdes 2.4G Advanced e

5G Advanced ficam ocultas.

Parametros basicos 2.4G

Configure os pardmetros da rede sem fio 2.4G, como o switch, o modo de rede, a largura

de banda de frequéncia e o canal de frequéncia.

1. Selecione Network na barra de navegacdo e em seguida selecione WLAN Settings—

2.4G Basic na barra de links a esquerda para abrir a pagina de configuragdo basica

do servigo de acesso sem fio 2.4G, conforme mostrado na Figura 2-13.
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2.3.1.3

Network » WLAN Settings » 2.4G Basic

¥ou could configure the minimum number of Wireless settings for communication, such as Channel. The Access Point can be set
simply with only the minimum setting items.

Wireless Network
Radio On/Off
Network Mode
Domain
Frequency Bandwidth
Freguency (Channel)

Guard Interval

Figura 2-13

€I

[ UNITED STATES v
[20MHz v |

[ Short v |

Apply Cancel

Parametros Basicos da Rede Sem Fio 2.4G

2. Configure os pardmetros basicos da rede sem fio 2.4G. Consulte a Tabela 2-3

para obter a descri¢do dos pardmetros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragdo.

Tabela 2-3 Parimetros Basicos da Rede Sem Fio 2.4G

Item Descri¢ao
Radio On/Off Habilita ou desabilita o servico WLAN. Radio On (Rédio ligado): a rede sem fio
(Liga/Desliga) est4 habilitada; Radio Off (Radio desligado): a rede sem fio est4 desabilitada.
O modo suportado pela rede sem fio. As op¢des incluem 802.11b, 802.11g,
Network Mode 802.11b/g, 802.11n, 802.11b/g/n e 802.11ax. A configuragdo padrao é
(Modo de Rede) 802.11b/g/n.
Frequency Bandwidth | A largura da banda sem fio. As op¢des incluem 20MHz/40MHz, 20MHz ¢

(Largura de banda de
firequéncia)

40MHz.

Frequency (Channel)

(Frequéncia (canal))

O canal usado para comunicagéo entre o ponto de acesso sem fio e a estagdo sem

fio. A configuragdo padrio ¢ AutoSelect.

Guard Interval

(Intervalo de Guarda)

O intervalo de protecdo sem fio. As opgdes incluem Short (Curto) e Long (Longo).

A configuracdo padrdo ¢ Short.

Configuragao avangada 2.4G

Configure os parametros da rede sem fio 2.4G, como o SSID, o modo de seguranga e o

algoritmo.
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1. Selecione Network (Rede) na barra de navegagédo e em seguida selecione WLAN

Settings—24G Advanced (Configuracées de WLAN—2.4G Avan¢ado) na barra de

links a esquerda para abrir a pagina de configuragdo avangada do servigo de acesso

sem fio 2.4G, conforme mostrado na Figura 2-14.

Network » WLAN Settings » 2.4G Advanced

Setup the wireless security and encryption to prevent any unauthorized access and monitoring.

Select SSID
831D Choice

§S§ID Name
551D Mame

Security Policy
Security Mode
WPA Re-Authentication

WPA(Wi-Fi Protected Access)
WPA Algorithms

Passphrase

Figura 2-14

[1 % ® Epable ) Disable *
fh_abc *(1-32 Characters)

[ WpA2-PSK ~

70 605 - 864005

& AES TKIPAES

sseenEReRe *{You can input 8-63 characters)

Apply Cancel

Configuragdes Avancadas da Rede Sem Fio 2.4G

Hidden [

2. Configure os pardmetros da rede sem fio 2.4G, como o SSID, o modo de seguranca e

o algoritmo. Consulte a Tabela 2-4 para obter a descrigdo dos parametros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragéo.

Tabela 2-4 Parametros de Configuracdo Avangada da Rede Sem Fio

Item Descri¢ao
SSID Choice Selecione o numero de série do SSID. O valor varia de 1 a 4.
(Escolha do SSID)
Enable / Disable (hab/des) | Habilita ou desabilita o SSID correspondente.
SSID Name (Nome do SSID)| O nome da rede sem fio, usado para identificar diferentes redes sem fio.
Selecione se deseja ocultar o SSID. Quando o SSID esta oculto, o terminal sem fio ndo consegue
Hidden (Oculto) e - .
detectar os sinais sem fio, a menos que o SSID seja inserido.
O modo de autentica¢do do terminal sem fio solicitando acesso a rede sem fio. As opgdes
incluem WPA3-SAE, WPA2-PSK/WPA3-SAE, WPA-PSK/WPA2-PSK, WPA2-PSK ¢
OpenSystem.
€ WPA3-SAE: WPA3 ¢ a terceira edigdo do WPA.
Security Mode € WPA2-PSK/WPA3-SAE: 0 modo de autenticagéo que combina WPA2 e WPA3.
(Modo de Seguranca) € WPA-PSK/WPA2-PSK: 0 modo de autenticagdo que combina WPA ¢ WPA2.
€ WPA2-PSK: O WPA2 ¢ a segunda edigdo do WPA.
€ OpenSystem: Nao criptografado. Qualquer terminal pode acessar a rede sem fio, de
modo que a seguranga ndo pode ser garantida. Esse modo nao ¢ aconselhavel.
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Tabela 2-4 Parametros de Configuracdo Avangada da Rede Sem Fio (Continuagio)

Item

Descrigao

WPA Algorithms
(Algoritmos WPA)

Os algoritmos de criptografia incluem AES e TKIPAES. Este item deve ser definido se

o modo de autenticagéo for

Passphrase
(Frase de senha)

WPA3-SAE, WPA2-PSK/
Digite a chave SSID. WPA3-SAE, WPA-PSK/
WPA2-PSK ou WPA2-PSK.

WPA Re-Authentication
(Reautenticagdo WPA

Este item deve ser definido
Defina os tempos de reautenticagdo do WPA. O valor varia de 60 se 0 modo de autenticagio
a 86400 (s). for WPA-PSK/WPA2-PSK
ou WPA2-PSK.

Encrypt Type
(Tipo de Criptografia)

Selecione para habilitar ou desabilitar a criptografia WEP quando o modo de autenticagdo de rede

for OpenSystem.

& Nota:

Pressionar o botdo Apply (4plicar) validara um tinico SSID choice

configuration item (item de configuragéo de escolha de SSID). S€ 0s usuarios nao

clicarem em Apply depois de modificar a configuragédo do SSID 1, a

modifica¢do ndo tera efeito.

Se a configuragdo do SSID1 for modificada, a conta de rede sem fio padrao

de fabrica sera invalida.

Se os usudrios esquecerem a conta de rede sem fio personalizada, eles

poderdo restaurar a conta padrdo de fabrica pressionando o botao Reset por

pelo menos 5 segundos.

2.3.1.4 2.4G Wi-Fi Control

Configure os pardmetros da rede sem fio 2.4G, como a poténcia do Wi-Fi e o nimero

de conexoes WIFI.

Selecione Network (Rede) na barra de navegagdo e em seguida selecione WLAN
Settings—2.4G WIFI Control (Configuracées de WLAN— Controle WIFI 2.4G) na barra
de links a esquerda para abrir a pagina de configuragdo de controle WIFI para o

servigo de acesso sem fio 2.4G conforme mostrado na Figura 2-15.
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MNetwork » WLAN Settings » 2.4G WIFI Control

You can set WIFI power and the number of WIFI access here.

WIFI Power Controf

Number of WIFI Connections

SSID1
535102
S8ID3
5351D4

Figura 2-15 Controle WIFI 2.4G

[700% v
Apply Cancel
32
32
32
32
Apply Cancel

2. Configure os pardmetros da rede sem fio 2.4G, como a poténcia WIFI e o niimero de

conexdes WIFI. Consulte a Tabela 2-5 para obter a descri¢do dos parametros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragéo.

Tabela 2-5 Parametros do Controle do WIFI

Item Descri¢ao
WIFI Power Control . L. . . L
A poténcia de transmissdo (Tx) do sinal sem fio. Valores maiores indicam uma
(Conirole de cobertura de sinal mais ampla
Poténcia do WIFI) ’
Number of WIFI
Connections O niimero maximo de terminais clientes suportados pelo SSID
(Numero de Conexées
WIFI)
2.3.1.5 Parametros Basicos 5G

Configure os parametros da rede sem fio 5G, como o switch, modo de rede, largura de

banda de frequéncia e o canal de frequéncia.

1. Selecione Network (Rede) na barra de navegagio e selecione WLAN Settings->5G Basic

(Configuragdes de WLAN—S5G Bdasico) na barra de links a esquerda para abrir a pagina de

configuracao bésica do servigo de acesso sem fio 5G, conforme mostrado na Figura

2-16.
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Network » WLAN Settings » 5G Basic

You could configure the minimum number of Wireless settings for communication, such as Channel. The Access Paint can be set
simply with only the minimum setting fiems.

Wireless Network

Radio On/Off ok
Network Mode 802.11 alnjac v
Domain [ UNITED STATES v
Fraquency Bandwidth
Freguency (Channel) @
Guard Interval [ Short v |
Apply Cancel
Figura2-16  Parametros Basicos da Rede Sem Fio 5G

2. Configure os pardmetros basicos da rede sem fio 5G. Consulte a Tabela 2-6

para obter a descricdo dos pardmetros.

3. Clique em Apply (4plicar) para salvar e aplicar as configuragdes.

Tabela 2-6  Parametros Basicos da Rede Sem Fio 5G

Item Descri¢ao
Radio On/Off Habilita ou desabilita o servico WLAN. Radio On (Rédio ligado): a rede sem fio
(Liga/Desliga) esta habilitada; Radio Off (Radio desligado): a rede sem fio esta desabilitada.
Network Mode O modo suportado pela rede sem fio. As opgdes incluem 802.11a, 802.11a/n,
(Modo de Rede)

802.11a/n/ac and 802.11ax. A configura¢do padrdo ¢ 802.11a/n/ac.

Domain (Dominio) | O dominio da banda sem fio. A configuragdo padrao ¢ UNITED STATES.

Frequency Bandwidth | The width of wireless band. The options include 20MHz/40MHz, 20MHz,

(Largura de Banda

de Frequéncia)

40MHz, 80MHz and 160MHz. The default setting is 80MHz.

Frequency (Channel)

(Frequéncia (canal))

O canal usado para comunicagdo entre o ponto de acesso sem fio ¢ a estagdo sem

fio. A configuracdo padrdo ¢ AutoSelect.

Guard Interval
(Intervalo de Guarda)

O intervalo de protecdo sem fio. As op¢des incluem Short (Curto) e Long

(Longo). A configuragdo padréo ¢ Short.

2.3.1.6

Configuragao Avangada 5G

Configure os pardmetros da rede sem fio 5G, como o SSID, o modo de seguranca e o

algoritmo.
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1. Selecione Network (Rede) na barra de navegagio e em seguida selecione WLAN
Settings—5G Advanced (Configuracées de WLAN—5G Avancado) na barra de links a
esquerda para abrir a pagina de configuragdo avancada do servigo de acesso sem fio

5@, conforme mostrado na Figura 2-17.

Network » WLAN Settings » 5G Advanced

Setup the wireless security and encryption to prevent any unauthorized access and monitoring.

Select SSID

S3ID Choice [1 v | @ Enable O Disable *
S$5ID Name

551D Name fh_ssid_5G * {1-32 Characters} Hidden [
Security Policy

Security Mode [ WPA2-PSK v |

WPA Re-Authentication 70 60s - 86400s
WPA(Wi-Fi Protected Access)

WPA Algorithms 8 AFS TKIPAES

Passphrase cEsBBREIBERS *{You can input 8-63 characters)

Apply Cancel

Figura 2-17 Configuragdes Avangadas da Rede Sem Fio 5G

2. Configure os pardmetros da rede sem fio 5G, como o SSID, o modo de seguranca ¢ o

algoritmo. Consulte a Tabela 2-4 para obter a descri¢ao dos pardmetros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragdo.

@ Nota:

Pressionar o botdo Apply (4plicar) validara um nico item de configuragio de

SSID choice (Escolha de SSID). Se os usuarios nao clicarem em Apply apos
modificar a configuracdo do SSID 1, a modificacdo ndo terd efeito.

Se a configuracao do SSID1 for modificada, a conta de rede sem fio padrao de

fabrica se tornara invalida.

Se os usudrios esquecerem a conta de rede sem fio personalizada, eles poderao
restaurar a conta padrao de fabrica (pressionando o botao Reset por pelo menos

5 segundos).
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2.3.1.7 Controle Wi-Fi 5G

Configure os parametros da rede sem fio 5G, como a poténcia do WiFi e o nimero de

conexodes WIFL.

1. Selecione Network (Rede) na barra de navegagio e selecione WLAN Settings—5G WIFI
Control (Configuracées de WLAN—Controle WIFI 5G) na barra de links a esquerda para abrir
a pagina de configuragdo do controle de WIFI para o servigo de acesso sem fio de 5G,
conforme mostrado na Figura 2-18.

Network » Wlan Settings » 5G WIFI Control

You can set WIF] power and the number of WIFI access here.
WIFI Power Control |_1@%_\_, (Recommend 100%)
Apply Cancel
Number of WIFI Connections
SSID1 32 |
58ID2 |32 |
58ID3 32 |
58ID4 |32 |
Apply Caneel
Figura 2-18 Controle Wi-Fi 5G
2. Configure os pardmetros da rede sem fio 5G, como a poténcia WIFI e a quantidade
de terminais de clientes conectados. Consulte a Tabela 2-5 para ver a descri¢do dos
parametros.
3. Clique em Apply (4plicar) para salvar e aplicar a configuragéo.
2.3.1.8 Configuragao WPS

O WPS pode definir automaticamente o nome da rede sem fio (SSID) e a chave de

criptografia sem fio para 0 HG5853SF e o terminal cliente que suporta o servico Wi-Fi. Os

usuarios s6 precisam pressionar o botdo WPS ou inserir o PIN para obter uma conexao
segura. Nao ¢ necessario lembrar a longa chave de criptografia, evitando assim problemas
causados pelo esquecimento da senha.

1. Selecione Network (Rede) na barra de navegagio e selecione WLAN Settings—WPS
(Configuragdes de WLAN—WPS) na barra de links a esquerda para abrir a pagina de
configuragdes WPS, conforme mostrado na Figura 2-19.
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Network » WLAN Settings » WPS

On this page, you could configure WPS.

WPS Band Select [2.4G v
WPS5 Enable
WPS Enable ¥
Apply Cancel

WPS Configuration
WPS State

® PIN code(PIN}
' Push Bution Config(PBC)

Connect Cancel

Figura 2-19 Configuragdo WPS

2. Selecione a Banda WPS 2.4G/5G.

3. Selecione se deseja ativar a fungdo WPS. As opgdes incluem Enable (Habilitar) e
Disable (Desabilitar).

4. Selecione o modo de conexdao WPS conforme necessario.

» Selecione PIN code (PIN), ¢ insira o codigo PIN do terminal cliente na caixa

de texto. Em seguida, clique em Connect (Conectar)

» Selecione Push Button Config(PBC) (Configuracio por Botio de Pressio) €
clique em Connect (Conectar)

5. Aguarde até que a conexdo seja concluida.

2.3.2 Configuragoes de LAN

Esta sec¢do apresenta como configurar as defini¢des de LAN e as defini¢des de IP

estatico DHCP na pégina da Web.
2.3.2.1 Configuragdes de LAN

Configure o endereco IP de gerenciamento e a mascara de sub-rede no lado da LAN.

1. Selecione Network (Rede) na barra de navegacdo ¢ € em seguida selecione LAN

Settings—LAN Settings (Configuracées da LAN—Configuragées da LAN) na barra
de links a esquerda para abrir a pagina de configuragdes da LAN, conforme

mostrado na Figura 2-20.
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Network » LAN Settings » LAN Settings

You may enabla/disable DHCP functions and configurs networking parameters as your wish, and it will take effect after

restarting.

LAN Setup

Lan Interface

Subnet Mask

IPv6 Config
IPVE/Prefix

Managed Flag
Other Config Flag

192.168.1.1
255.255.255.0

Max RA Interval
Min RA Interval
DMS Source

Primary DMS Server
Secondary DNS Server
Prefix Mode

Enable DHCPvE Service
Start IPvE Address

End IPvG Addrass

DHCP Service
Type
DHCF Start IP
DHCP End IF
DHCF Subnet Mask
DHCP Primary DNS
DHCP Secondary DNS
DHCFP Defautt Gateway
DHCP Lease Time

Ted0:1/64 (For example, feB0::1/64)
O

i

600 Seconds (4-1800)

200 Seconds (3-1350)

| Static Setting v |

feB0:1/64

fed0::1/64

| Metwork Connection v

¥
0000:0000:0000:0002

0000:0000:0000:0064

Server v

192.1658.1.2
192.168.1.254
255.255:255.0
192.168.1.1

192.168.1.1

24 Hour 0

Apply Cancel

Figura 2-20 Configuragdes de LAN

Min 1 min - 99 hours )

2. Configure o enderecgo IP de gerenciamento e a mascara de sub-rede no lado

da LAN. Consulte a Tabela 2-7 para obter a descrigdo dos parametros.

3. Clique em Apply (4plicar) para salvar e aplicar as configuragdes

Tabela 2-7 Parametros das Configuragdes da LAN

Item Descricao
LAN Setup O endereco IP de gerenciamento no lado da LAN da ONT. O valor
(Configuracio Interface LAN o
LAN) padrdo é 192.168.1.1.
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Tabela 2-7 Parametros das Configuragdes da LAN (Continuago)

Item

Descri¢cao

Subnet Mask
(Mascara de sub-rede)

A mascara de sub-rede da ONT para a LAN. O valor padrao ¢
255.255.255.0.

IPv6
Config

O endereco do gateway IPv6, incluindo um prefixo de 64 bits. O

IPv6/Prefix
(IPv6/Prefixo) valor padrao ¢ fe80::1/64.
Selecione se deseja distribuir o enderego IPv6 com base no DHCP. O
Managed Flag
(Sinalizador Gerenciado) | valor padrdo é Disable (Desabilitar).
Other Config Flag | Selecione se deseja distribuir as informagdes de DNS IPv6 com base

(Sinalizador Outras Config.)

no DHCP. O valor padrio é Enable (Habilitar).

Max RA interval
(Intervalo Maximo de RA)

O intervalo maximo para anunciar as informagdes do gateway. O

valor padrao é 600.

Min RA interval
(Intervalo Minimo de RA)

O intervalo minimo para anunciar as informagdes do gateway. O

valor padréo ¢ 200.

A fonte do DNS distribuido para o PC, incluindo Conexdo de Rede,

DNS source Configuragdo Estatica e Proxy. O valor padréo ¢ Static Setting.
(Fonte de DNS) (Configuragdo Estdtica)
Primary DNS Server| O endereco de gateway IPv6 do Nota: Este item deve

(Servidor DNS Primario)

ser configurado se a

servidor DNS ativo. fonte de DNS estiver

Secondary DNS Server
(Servidor DNS Secundario)

definida como Static
Setting (Configuragao
estatica).

O enderego de gateway IPv6 do servidor
DNS em standby.

A fonte das informagdes de prefixo distribuidas para o PC, incluindo

Prefix mode Conexao de Rede e Configuracdo Estatica. O valor padrdo ¢
‘Modo de P .

(Modo de Prefixo) Network Connection (Conexdo de Rede)

Enable DHCPv6 Service

(Habilitar Servico DHCPv6)

Define se o servidor DHCPv6 deve ser habilitado.

Start IPv6 Address
(Enderego IPv6 Inicial)

O ID do enderego inicial do pool de enderecos para a distribui¢do de
enderegos I[P DHCPV6.

End IPv6 Address

(Enderego IPv6 Final)

O ID do enderego final do pool de enderegos para a distribuigdo de
enderegos I[P DHCPvV6.

DHCP

Service

(Servigo
DHCP)

Type
(Tipo)

Habilita ou desabilita o servidor DHCP.
@ Server (Servidor): Habilita o servidor DHCP. O ONT pode distribuir
dinamicamente enderegos IP para os terminais dos usuarios.

@ Disable (Desabilitar): Os terminais dos usudrios conectados a0 ONT

nao podem obter o enderego IP da rede privada usando o DHCP.
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Tabela 2-7 Parametros das Configuragdes da LAN (Continuago)

Item Descri¢cao
DHCP Start [P O enderego IP inicial do pool de enderecos | Nota: O enderego IP
tart ini i

(IP Inicial do DHCP) IP do servidor DHCP ativo. :::::':g :’?:;r:zve
segmento de rede
que o enderego IP
definido na

DHCP End [P O enderego IP final do pool de Configuragdo da

(IP final do DHCP) enderecos IP para o servidor DHCP. LAN; caso contrario,

‘ o servidor DHCP nao

funcionara
normalmente.

DHCP Subnet

Mask A mascara do servidor DHCP ativo.

(Mdscara de Sub-rede DHCP)

DHCP Primary ) )

DNS O endereco IP do servidor DNS ativo.

(DNS Primdrio DHCP)

DHCP Secondary )

DNS O endereco IP do servidor DNS em standby.

(DNS Secundario DHCP)

DHCP Default

Gateway O gateway padrdo do servidor DHCP ativo.

(Gateway Padrdo DHCP)

2322}?;86232?6 O tempo de concessdo do pool de enderecos IP do servidor DHCP.

DHCP)

2.3.2.2 Configuragoes de IP Estatico do DHCP

Configure o endereco MAC e o endereco IP no lado do DHCP.

1. Selecione Network (Rede) na barra de navegacdo e em seguida LAN Settings—
DHCP Static IP Settings ( Configuracoes da LAN-Configurages de IP estitico DHCP)
na barra de links a esquerda. Clique em Add (4dicionar) para abrir a pagina de

configuracdes de IP estatico DHCP, conforme mostrado na Figura 2-21.
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2.3.3

2.3.3.1

Network » LAN Settings » DHCP Static IP Settings

Om this page, you can configure the reserved IP address that is assigned through DHCP for the Specified MAC address

Add || Delet2 | Delete All

DHCP Static IP Table

D MAC Address IP Adress
1 00:24:21:19:BD:E4 192.168.1.4 (7]
MAC Address * (You can input alphanumeric and "', such as 00:24:21.19:BD.E4)
IP Adress i
Apply | Cancel

Figura 2-21 Configuragdes de IP estatico DHCP

2. Configure o endereco MAC e o enderego IP no lado do DHCP. Consulte a Tabela

2-8 para obter a descri¢do dos parametros.

3. Clique em Apply (4plicar) para salvar e aplicar as configuragdes.

Tabela 2-8 Parametros das Configura¢des de IP Estatico DHCP

FiberHome”

Item Descricao

O enderego MAC do dispositivo do usuario
MAC Address (Endereco MAC)

sujeito a regra de filtragem de DHCP.

IP Address (Endereco IP) O enderego IP do servidor DHCP.

Configuragoes de Banda Larga

Esta secdo apresenta como definir as configuracdes de Internet e de IPTV na pagina da
Web.

Configuragoes da Internet

Selecione diferentes conexdes WAN para diferentes ambientes de rede ou configure os

parametros correspondentes para a conexdao WAN selecionada.

1. Selecione Network Rede na barra de navegagéo e selecione BroadBand Settings—
Internet Settings ( Configuracies de Banda larga>Configuracdes de Internet) na barra de links

a esquerda para abrir a pagina de configuragdes da Internet, conforme mostrado na
Figura 2-22.
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Figura 2-22

2.

3.

Network » BroadBand Settings » Internet Settings

You may choose different connection fype suitable for your environment. Besides, you may also configure parameters according

to the selected connection fype.

Add  Delete

WAN List

D WAN Name Priority/ V1D WAN IP Mode

1 1_INTERNET_R_VID_100 71100 1Py4 ]

2 2_INTERNET_R_VID_80 /80 IPv4 1
Service Type [ INTERNET v |
Connection Type | Bridge b |
VLAN ID 100 *(1-4094)
Priority b 0-7)
LAN Binding

Muian1 Ceanz Ceans Cleang Cl1oG Lan
[ssip1 Cssipz Cssipa Clssing
[ssipt Clssipz [ssios [lssing

2.4G 531D Binding
5G 551D Binding

Apply Caneel

Configuragdes da Internet

Configure os pardmetros relevantes para a Internet no lado da WAN. A Tabela 2-9

apresenta os parametros.

Clique em Apply (Aplicar) para salvar e aplicar a configurag3o.
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Tabela 2-9 Parametros para configura¢des da Internet

Item Descrigao

Selecione o tipo de servigo da porta WAN.

TRO69: Esta conexao ¢ aplicavel somente ao servico TR069.

INTERNET: Esta conexao ¢ aplicavel somente ao servigo de acesso a Internet.

TR069 INTERNET: Esta conexao ¢ aplicavel para os servigos TR069 e de acesso a Internet.
MUTICAST: Esta conexdo ¢ aplicavel somente ao servico multicast.

VOIP: Esta conexao ¢ aplicavel somente ao servigo de voz.

Service Type
(Tipo de Servigo)

VOIP_INTERNET: Esta conexio ¢ aplicavel a servigos de voz e de acesso a Internet.

IPTV: Esta conexao ¢ aplicavel somente ao Servigo de IPTV.

TR069 VOIP: Esta conexao ¢ aplicavel aos servicos TR069 e de voz.
TR069 VOIP INTERNET: Esta conexao ¢ aplicavel aos servicos TR069, de voz e de acesso a
Internet.

€ OTHER: Outras conexdes.

L K R R 2R R R R R 2

Selecione o tipo de conexdo da porta WAN.

€ Bridge: 0 modo de conexdo em Bridge de Camada 2. Este modo de conexdo pode ser usado
Connection Type quando o tipo de servico estiver definido como INTERNET, IPTV ou OTHER.

Tipo de Conexdo

€ Route: 0 modo de conexdo de Camada 3. Este modo de conexdo pode ser usado quando o tipo de
servigo estiver definido como INTERNET, IPTV ou OTHER.

Pa'ckagmg Type As opgoes incluem IPOE ¢ PPPoOE.
(Tipo de Pacote)

Define o ID da VLAN da conexdo WAN. O valor varia de 1 a 4094.
VLAN ID

O valor do VLAN ID aqui deve ser consistente com o que esta no lado do usuario do OLT.

Priority (Prioridade) Define a prioridade da VLAN. O valor variade 0 a 7.

NAT Habilita ou desabilita a fungdo NAT. € Os usuarios precisam
configurar este item quando
o tipo de servigo estiver
definido como
TRO69_INTERNET,
VOIP_INTERNET ou
Digite a unidade maxima de transmissdo. E aconselhavel TROGQ—YOIP—INTERNET'
MTU . € Os usudrios precisam

usar o valor padrdo. configurar este item quando
o tipo de servigo estiver
definido como INTERNET
e o tipo de conex@o estiver
definido como Route.

LAN Binding

(Vinculaciio de LAN) Selecione a porta LAN para ser vinculada a porta WAN.

2.4G SSID Binding

) N Selecione o SSID 2.4G sem fio para ser vinculado a porta WAN.
(Vinculagdo de SSID 2.4G)

5G SSID Binding Selecione o SSID 5G sem fio para ser vinculado a porta WAN.
(Vinculagdo de SSID 5G)
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Tabela 2-9 Parametros para Configuragdes da Internet (Continuagao)

(Modo IP WAN)

Item Descrigao
€ Users need to configure this
item when the service type is
set to TRO69_INTERNET,
VOIP_INTERNET or
IP Mode As opgdes incluem IPv4&IPv6, IPv4 ¢ IPv6. TR069_VOIP_INTERNET.
(Modo IP) € Users need to configure this
item when the service type is
set to INTERNET and the
connection type is set to
Route.
Define o modo de obtenc¢do do endereco IP no lado WAN da
ONT. As opgdes incluem DHCP, Static ¢ PPPoE. ) )
WAN IP Mode 4 DHCP: Obtendo o enderego IP dinamicamente. Esse item deve ser definido se 0

€ Static : Definindo o enderego IP de forma estética.

€ PPPoE: Modo de discagem PPPoE.

tipo de conexdo for Route.

User Name
(Nome de Usudario)

Insira o nome de usudrio fornecido pelo ISP

Password
(Senha)

Insira a senha fornecida pelo ISP.

Connection Trigger
(Acionador de conexdo)

Define o modo de conexdo PPPoE. As opg¢des incluem AlwaysOn,

OnDemand ¢ Manual (Sempre ativo, sob demanda e manual).

Time Out
(Tempo Limite)

Define o tempo limite do PPPoE. E habilitado quando o
Connection Trigger esta definido como OnDemand.

Este item deve ser configurado
se 0 Modo IP WAN estiver
definido como PPPoE.

[P Address Insira o endereco IP estatico no lado WAN fornecido pelo ISP
(Enderego IP)

Subnet Mask Insira a mascara de sub-rede fornecida pelo ISP.

(Mascara de Sub-rede)

Default Gateway Insira o gateway padrio fornecido pelo ISP.

(Gateway Padrao)

Primary DNS Server
(Servidor DNS Primdrio)

Insira o enderego IP do servidor DNS ativo fornecido pelo ISP.

Secondary DNS Server
(Servidor DNS Secundario)

Insira o enderego IP do servidor DNS standby fornecido pelo ISP.

Este item deve ser configurado
quando o Modo IP estiver
definido como IPv4&IPv6 ou
IPv4 ¢ 0 Modo IP WAN estiver

definido como static.

IPv6 Address Insira o enderego IPv6 estatico no lado WAN fornecido pelo ISP.
(Enderego IPv6)

Default IPv6 Gateway Insira o gateway padrio fornecido pelo ISP.

Gateway IPv6 Padrdo

Primary DNS Server
(Servidor DNS Primdrio)

Insira o enderego IP do servidor DNS ativo fornecido pelo ISP.

Secondary DNS Server
(Servidor DNS Secundadrio)

Insira o endereco IP do servidor DNS standby fornecido pelo ISP.

IPv6 Prefix
(Prefixo IPv6)

O prefixo do endereco IP de destino a ser acessado pelo host.

Este item deve ser configurado
quando o Modo IP estiver
definido como IPv4&IPv6 ou
IPv6 ¢ 0 Modo IP WAN estiver

definido como static.
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Tabela 2-9 Parametros para Configuragdes da Internet (Continuagao)

Item Descrigao

Prefix Obtainment Define se a fung¢do de obtengdo de prefixo deve ser habilitada.

(Obtengdo de Prefixo) Este item deve ser configurado
Address Obtainment .
Method X Selecione o método de obtengdo de enderego IPv6. quando o Modo IP estiver
(Metodo de Obtenglio de definido como IPV4&IPV6 ou
IPv6 Prefix Mode Selecione 0 modo de obtengdo de prefixo IPv6. IPv6.

(Modo de Prefixo IPv6)

] Este item deve ser configurado
Enable DS-lite Habilita ou desabilita o DS-lite. quando o Modo IP estiver
(Habilitar DS-lite) definido como IPv6.

2.3.3.2 Configuragoes de IPTV
Configure o pardmetro Multicast VLAN para servigos de IPTV.

1. Selecione Network (Rede) na barra de navegagio e selecione BroadBand Settings—

IPTV Settings ( Configuracées de Banda Larga> Configuracées de IPTV) na barra de links a

esquerda para abrir a pagina de configuragdes de IPTV, conforme mostrado na Figura
2-23.

Network » BroadBand Settings » IPTV Seftings

O this page, vou could configure the multicast VLAN.

IPvd
IGMPPFroxy Enable O
InvE
MLDProxy Enable O
Apply | Cancel
Multicast VLAN
Multicast VLAN 3 {Piease enter the number 1 to 4094)
Apply | Cancel

Figura 2-23 Configuragdes de IPTV

2. Marque ou desmarque as caixas de selegdo de IGMPProxy Enable ¢ MLDProxy

Enable conforme necessario.
3. Configure o pardmetro Multicast VLAN conforme necessario.

4. Clique em Apply (4plicar) para salvar e aplicar a configuragéo.

2.34 Gerenciamento Remoto

Configure os pardmetros relevantes para o servidor ACS.

44 Versao: A



FiberHome”

2 Guia de Configuragdo da Web

1. Selecione Network (Rede) na barra de navegagio e selecione Remote Management—

ACS Server (Gerenciamento remoto— Servidor ACS)na barra de links a esquerda para abrir
a pagina do servidor ACS, conforme mostrado na Figura 2-24.

Network » Remote Management » ACS Server

On this page, you could configure the url, usename, password, connectionRequestUsename, connectionReguestPassword of

TR.069 basic Setlings

TR069 Enable ® Enable ) Disable *
Apply Cancel
URL hitp/RMS. chinamobile. com: 548 1/RMS-serverlRMS | *
Username cpe *
Password sse 4
Connection Request Fath 10 T
Connection Request Port 30005 *
Connection Request Username  RMS 2
Connection Request Password sse *
Inform Enable ® Enable ) Disable *
Inform Interval 43200 *
Apply Cancel
Figura 2-24 Servidor ACS

2. Configure os parametros conforme necessario. A Tabela 2-10 descreve os parametros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragio.

Tabela 2-10 Parametros para o Servidor ACS

Item Descricao
Habilita ou desabilita o servidor TR069. Apos a configuragio,
TRO069 Enable clique em Apply abaixo para que a configuragio possa entrar em
(Habilitar TR069) vigor.
URL Insira a URL fornecida pelo ISP.
Username Insira o nome de usudrio fornecido pelo ISP.
(Nome de usudrio)
Password i i
(Senha) Insira a senha fornecida pelo ISP.

Connection Request Path
(Caminho da Solicitagdo de Conexdo)

Insira o caminho solicitado para a conexao.

Connection Request Port
(Porta da Solicitagdo de Conexdo)

Insira a porta solicitada para a conexao.

Connection Request Username
(Nome de Usudrio da Solicitagio de Conexdo)

Insira 0 nome de usudrio solicitado para a conexao.

Connection Request Password
(Senha da Solicitagdo de Conexdo)

Insira a senha solicitada para a conexdo.

Inform Enable
(Habilitar Inform)

Habilita ou desabilita a fun¢do inform. Quando habilitada, o
dispositivo se comunica periodicamente com o servidor ACS,

relatando informagdes automaticamente.

Inform Interval
(Intervalo de Inform)

Defina o intervalo de inform, o valor padréo ¢ 43200.
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2.3.5 Configuragao de Autenticagao

Configure os pardmetros relevantes para o modo de autenticagdo da ONT, de modo

que a ONT possa passar pela autenticagdo da OLT.

1. Selecione Network (Rede) na barra de navegagéo e selecione Authentication—OLT
Authentication (dutentica¢io— Autenticacio OLT) na barra de links a esquerda para abrir

a pagina de configuragdo de autenticagdo da OLT, conforme mostrado na Figura 2-25.
Network » Authentication » OLT Authentication

On this page, you may modify the OMU autheniication-related parameters fo authenficate the OLT. It will take efiect after

restarting.
LOID Auth
LOID fiberhome *(You can input 1-24 basic Latin characters)
Logic Password sssssss eve  (You can input 0-12 basic Latin characters)
Apply | Cancel
Password Auth
Pass Key ssceenee eve  (You can input 0-10 characters, including alphanumeric, *-" and '_")
Apply | Cancel

Figura 2-25 Autenticacdo da OLT

2. Configure os parametros conforme necessario. A Tabela 2-11 descreve os parametros.

3. Clique em Apply (4plicar) para salvar as informagdes de configuragdo. A configura¢do

tera efeito apos a ONT for reinicializada.

Tabela 2-11 Parametros para Autenticagdo da OLT

Item Descricao
LOID Define o nome de usuario do LOID. Esse item ¢ configuravel

: uando a ONT usa o modo de
Logic Password Define a senha LOID d )
(Senha Logica) autenticacao LOID.
Eﬁsxg;&f;g&h&n ha) Define a senha de autentica¢do quando o ONT ¢ autenticado por senha.

2.3.6 Configuragao de Voz

Esta secdo apresenta como configurar os principais parametros, pardmetros basicos,
configuracdes avangadas, digitmap e durag¢ao, e modo de codificacdo para servigos de voz

na pagina da Web.

46 Versao: A



FiberHome” 2 Guia de Configuragdo da Web

2.3.6.1 Parametros-Chave

Configure os pardmetros, como o tipo de protocolo VoIP e a porta VolIP.

1. Selecione Network (Rede) na barra de navegagio e escolha VolP Settings—Key
Parameters (Configuracoes VolP — Pardmetros-Chave) na barra de links a esquerda

para abrir a pagina de parametros chave do VolP, conforme mostrado na Figura 2-26.
Network » VolP Settings » Key Parameters

Cn this page, you can config VolP key parameters.

ValP Protocol [sIP v]
Apply || Cancel

Port1 ® Enable O Disable =

Port2 ® Enadle O Disable *
Apply || Cancel

Figura 2-26 Parametros-chave para Configuragdo de Voz

2. Configure os pardmetros-chave do VoIP conforme necessario. A Tabela 2-12
descreve os parametros.

3. Clique em Apply (4plicar) para salvar ¢ aplicar a configuragio.

Tabela 2-12  Parametros-chave para o Servigo de Voz

Item Descrigao
VoIP Protocol O tipo de protocolo de voz. A configuragdo padrdo ¢ SIP.
(Protocolo VolP)
Port Habilite ou desabilite a porta VolIP.
(Porta)
2.3.6.2 Parametros Basicos

Configure os parametros basicos de VoIP.

1. Selecione Network (Rede) na barra de navegacio e selecione VolP Settings—Basic
(Configuragdes de VolP—Bdsico) na barra de links do lado esquerdo para abrir a pagina de

configuracdo de parametros basicos de VolP, conforme mostrado na Figura 2-27.
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Network » Vol Settings » Basic

'On this page, you can config VolP parameters.

VolP Basic Parameters
VolP Protocol

VolP Username({porti)
VolP Password{port1}
Telephone Number(port1)
VolP Username(pori2)
VolP Password(port2)
Telephone Mumber{port2)
First Register Server
Second Register Server
First Proxy Server
Second Proxy Server
Qutbound Proxy Server

Second Outbound Proxy Server

SiP
*Username length should be 1-64.)
i -64.)
(Password le
0.0.0.0 *{{P or Domain} Fort 5060
{IP or Domain) Port 5060
0.0.0.0 1P or Domain) Port 5060
(IF or Domain) Port 5060
(iP or Domain) Fort 5060 {1025-65535)
{iP or Domain} Port 5080 {1025-65535)

Apply Cancel

Figura 2-27 Parametros Basicos para Configuracdo de Voz

2. Configure os pardmetros basicos de VolP conforme necessario. A Tabela 2-13
descreve os parametros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragao.

Tabela 2-13  Parametros Bésicos para o Servigo de Voz

Item

Descrigao

VoIP Protocol
(Protocolo VoIP)

O tipo de protocolo VoIP.

VoIP Username
(Nome de usudrio VoIP)

Nome de usuario VolP.

VoIP Password
(Senha VolP)

Senha VolP.

Telephone Number
(Niimero de Telefone)

Numero de telefone da porta de voz.

First Register Server
(Primeiro Servidor de Registro)

O endereco IP ou 0 nome de dominio do servidor de registro ativo. O
valor varia de 1025 a 65535. O valor padrao ¢ 5060.

Second Register Server
(Segundo Servidor de Registro)

O endereco IP ou 0 nome de dominio do servidor de registro em standby. O
valor varia de 1025 a 65535. O valor padrao ¢ 5060.

First Proxy Server
(Primeiro Servidor Proxy)

O endereco IP ou 0 nome de dominio do servidor proxy ativo. O valor
varia de 1025 a 65535. O valor padrdo é 5060.

Second Proxy Server
(Segundo Servidor Proxy)

O enderego IP ou 0 nome de dominio do servidor proxy em standby. O
valor varia de 1025 a 65535. O valor padrao ¢ 5060.
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Tabela 2-13  Parametros Basicos para o Servigo de Voz (Continuagio)

Item

Descri¢ao

Outbound Proxy Server
(Servidor Proxy de Saida)

O endereco IP ou o nome de dominio do servidor proxy de saida. O valor
varia de 1025 a 65535. O valor padrao é 5060.

Second Outbound Proxy
Server
(Segundo Servidor Proxy de Saida)

O enderego IP ou 0 nome de dominio do servidor proxy de saida em
standby. O valor varia de 1025 a 65535. O valor padréo ¢ 5060.

2.3.6.3 Configuracao Avancada

Configure pardmetros avangados de VolIP.

1. Selecione Network (Rede) na barra de navegagio e selecione VolP Settings—

Advanced (Configuragées de VoIP—Avan¢ado) na barra de links a esquerda para abrir a

pagina de configuracdo avangada de VolIP, conforme mostrado na Figura 2-28.
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Figura 2-28

2.

3.

Network » VolP Settings » Advanced

On this page, you can config VoIP advance parameters.

VelP Advance Param
RFC2833 PT Value

RFC2198 PT Value
Alive Times

Alive Interval

Fax Mode
ReversedPolarity
Character Escape Mode
Caller-ID Head Field
Keepalive Mode

Local Port
CallerIDiMode
EchoCancel

Silence Suppression
DTMF Mode
Call-waiting

Call Conference
Cutput Gain

Input Gain
EchoCancel{part 2)
Silence Suppression(port 2)
DTMF Mode(port 2)
Call-waiting{port 2)
Call Conference(port 2)
Qutput Gain{port 2)
Input Gain(port 2)

w

7

w

&

Gl
(=]

Transparent W
Enable

Escape

From

Active

o}
-

L= B = | L= 1 =] (%]
S
(=]

<€) |1€] €] € €] €] €] €] € EANESHESHES

S
Enable
Disable
Transparent
Disable
Disable

Enable
Disable
Transparent
Disable
Disable

Apply Cancel

descreve os parametros.

* (0,96 ~ 127)
* (0,96 ~ 127)
*(1-120)

* (1-43200)

(1024 ~ 65535)

#
T
k.
ha
11
o

*(-12~6)

Pardmetros Avangados para a Configuracdo de Voz

Clique em Apply (4plicar) para salvar e aplicar a configurag3o.

Configure os pardmetros avangados de VoIP conforme necessario. A Tabela 2-14
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2.3.6.4

Tabela 2-14 Parametros Avangados para o Servigo de Voz

Value (Valor)

Item Descrigao
RFC2833 PT
Valor PT padrdo no RFC2833. Os valores incluem 0 e 96 a 127.
Value (Valor)
RFC2198 PT

Valor PT padrdo no RFC2198. Os valores incluem 0 e 96 a 127.

Alive Times

Numero de tentativas do sinal de heartbeat . O valor varia de 1 a 120.

Alive Interval

Duragéo do sinal de heartbeat. O valor varia de 1 a 43200.

(Polaridade Invertida)

Fax Mode O modo de fax. As opgdes incluem Transparent e T38. A configuragdo padrido
(Modo Fax) ¢ Transparent.
Reversed Polarity

Habilita ou desabilita o sinal de polaridade invertida. O valor padrdo ¢ Enable.

Character Escape

Mode
(Modo de Escape de
Caracteres)

As opg¢des incluem Escape ¢ Not Escape. O valor padrdo é Escape.

Caller-ID Head Field

(Campo Cabegalho do
ID do Chamador)

O modo de exibic¢do do ID do chamador. As opgdes incluem From e

P-Asserted-id. O valor padrio ¢ From.

(Porta Local )

Keepalive Mode Ativa ou desativa 0 modo de heartbeat. A configuragdo padrio é Active.
(Modo Keepalive)
Local Port O nuimero da porta local. Intervalo de valores: 1024 a 65535. A configuragédo

padréo ¢ 5060.

Caller ID Mode
(Modo de ID Chamador)

As opgdes incluem FSK, DTMF ¢ Disable Desativado). A configuragio padrdo ¢ FSK.

Echo Cancel

(Cancelamento de Eco)

Habilita ou desabilita a supressio de eco. O valor padrdo ¢ Enable.

Silence Suppression

(Supressdo de Siléncio)

Habilita ou desabilita a supresséo de siléncio. O valor padrio ¢ Disable.

DTMF Mode

O modo DTMF. As opg¢des incluem Transparent ¢ RFC2833. A configuragido
padrdo ¢ Transparent.

Call-waiting
(Chamada em espera)

Habilita ou desabilita a fungéo de chamada em espera. A configuragdo padrdo ¢ Disable.

Call Conference
(Conferéncia de Chamada)

Habilita ou desabilita a chamada em conferéncia. A configuragéo padréo é Disable (Desativar).

Output Gain

Ganho de saida. O valor varia de -12 a 6.

Input gain

Ganho de entrada. O valor varia de -12 a 6.

Digitmap e Duragao

Configure a duracdo do VoIP. Configure parametros incluindo o modo de correspondéncia

do digitmap, ciclo de registro SIP, temporizador curto, temporizador longo, temporizador

de inicio e temporizador de chamada longa, etc.

1. Selecione Network (Rede) na barra de navegagio e selecione VolP Settings—Dial and

Timeout (Configuragées de VoIP— Discagem e tempo limite) na barra de links a esquerda para

abrir a pagina de configurac@o de discagem e tempo limite, conforme mostrado na Figura 2-29.
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Figura 2-29

Network » VolP Settings » Dial and Timeout

On this page, you can config VolP timer and logplot.

VoIP Timer Param
Logplot Mode

Dig Map

Regist Period

Short Digit Timer

Long Digit Timer

Start Digit Timer

Long Call Time

Hang Up Time

Busy Time
Retransmission Interval
Avalanche Timer

Sliding Spring Time

[Min B3
[#]x{0-9°] £([0-9]X.

3600 120~-65335(s)

90 —400

Apply Cancel

Digitmap e Duragao

2. Configure os pardmetros de dura¢do do tempo de VoIP. A Tabela 2-15 descreve os pardmetros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuraggo.

(Periodo de Registro)

Tabela 2-15 Parametros de Digitmap e Duracdo
ltem Descricao
Logplot Mode Modo de correspondéncia do Digitmap. As opgdes incluem Max e Min. A
(Modo de Logplot) configuragdo padrdo ¢ Min.
Regist Period O periodo de registro SIP. O valor varia de 120 a 65535 segundos. A

configuragéo padréo ¢ 3600.

Short Digit Timer

O temporizador curto. O valor varia de 0 a 10 (s). A configurag@o padrao ¢é 4.

Long Digit Timer | O temporizador longo. O valor varia de 4 a 20 (s). A configuragdo padrao ¢ 16.
Start Digit Timer O temporizador de inicio. O valor varia de 1 a 254 (s). A configuragdo padrio ¢é 16.
Long Call Time O temporizador para chamadas longas sem resposta. O valor varia de 1 a 254

(Tempo de Chamada
Longa)

(s). A configuragdo padréo ¢ 60.

Hang Up Time O temporizador do tom de desligamento (howler tone) . O valor variade 1 a
T d
g:s%mim ) 254 (s). A configuragio padrao ¢ 60.
Busy Time O temporizador do tom de ocupado (busy tone). O valor varia de 1 a 254 (s). O
(Tempo de Ocupado) valor padréo ¢ 40.
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Tabela 2-15 Parametros de Digitmap e Durag@o (Continuagao)

Item Descri¢ao

Retransmission Interval| O intervalo para retransmissao das informagdes de registro. O valor varia de 30 a

(Intervalo de Retransmissdo) | 3600 (S) A conﬁguragﬁo padrﬁo ¢é 30.

Avalanche Timer

(Temporizador Avalanche) O temporizador de avalanche. O valor varia de 1 a 254 (s). O valor padréo ¢ 30

Sliding Spring O Sliding Spring Time . O valor varia de 90 a 2500 (ms) e deve ser multiplo de

Time 10. O valor padrao varia de 90 a 400.

2.3.6.5 Codificagao

Configurar a prioridade de codificacdo para portas de voz. Os pardmetros incluem

prioridade, modo de codificagdo, periodo de empacotamento RTP, e assim por diante.

1. Selecione Network (Rede) na barra de navegacio ¢ selecione VolP Settings— Coding
(Configuragdes VoIP — Codifica¢do) na barra de links a esquerda para abrir a pagina de

configuracdo de codificagdo, conforme mostrado na Figura 2-30.
MNetwork » VolP Settings » Coding

On this page, you can config the related parameters of the VolP coding maode.

Port1
Priority Mode Packetization Period
1 G.711ALaw v 20 l10-60(ms}
2 G.711MuLaw v |20 10-60(ms)
3 G729 v 120 10-60(ms)
4 G722 v 120 10-60(ms)
5 G.7231 v 130 10-60(ms)
Port2
Priority Mode Packetization Period
1 G.711ALaw v 120 10-60(ms)
2 G.711MuLaw v 120 10-60(ms)
3 G.729 v |20 10-60(ms)
4 G.722 v |20 [10-60(ms)
5 G723 1 w 30 10-60(ms)
Apply Cancel

Figura2-30  Codificaggo

2. Configure os pardmetros das portas de voz, inclusive a prioridade, o modo de

codificagdo e o periodo de empacotamento RTP, conforme mostrado na Tabela 2-16.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragio.
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Tabela 2-16 Parametros de Codificagdo

Item Descri¢ao
Mode O modo de codificagdo. As opcdes incluem G.711MuLaw, G.711ALaw, G.723.1,
(Modo) G.729 ¢ G.722.

Packetization Period ; .
O periodo de empacotamento do RTP. O valor varia de 10 a 60 (ms).
(Periodo de Empacotamento)

2.3.7 Configuragoes de Rota
Esta secdo apresenta como configurar a rota padrdo IPv4 e a rota estatica [Pv4.

2.3.7.1 Rota padrao IPv4

Configure a rota padrao IPv4.

1. Selecione Network (Rede) na barra de navegagio e selecione Route Settings—
Default Route (Configuracées de rota— Rota padrio) na barra de links a esquerda para

abrir a pagina de configurag@o IPv4 Default Route, conforme mostrado na Figura 2-31.
Metwork » Route Settings » Default Route

On this page, you can configure IPv4 the default route

Enable the IPv4 default route O
WAN Name | 1_INTERNET_R_VID_100 v
Apply Cancel

Figura 2-31 Rota Padrdo IPv4

2. Selecione Enable the IPv4 default route (Habilitar a Rota Padrio IPv4) e o nome da
WAN correspondente, conforme necessario.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragéo.

2.3.7.2 Rota Estatica IPv4

Configure a rota estatica IPv4.
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2.4

2.4.1

1. Selecione Network (Rede) na barra de navegacio e selecione Route Settings—IPv4

Static Route (Configuracées de Rota—Rota Estdtica IPv4) na barra de links a esquerda para

abrir a pagina de configurag@o do IPv4 Static Route, conforme mostrado na Figura 2-32.

Network » Route Settings » IPv4 Static Route

0On this page, you could co

IPV4 Static Route Rules List
WAN Name

WAM Mame
Gateway

IP Address
Subnet Mask

nfigure IPv4 static route.

Add || Delete | Delete All

Gateway IP Address Subnet Mask State

| TROBI_R_VID_4005 |

Apply | Cancel

*

Figura 2-32  Rota Estatica IPv4

2. Configure os parametros relevantes de acordo com os requisitos. A Tabela 2-17

descreve os pardmetros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragio.

Tabela 2-17 Parametros para Configura¢do de Rota Estatica [Pv4

Item Descri¢ao

WAN Name Nome da WAN.

Gateway O Gateway correspondente ao enderego IP.

IP Address O endereco IP de destino.

Subrack Mask Mascara de sub-rack.
Seguranca

Esta secdo apresenta como configurar o firewall, DDOS e HTTPS na GUI da Web.

Firewall

A configuracao do firewall inclui

€ Controle de Firewall

€ Filtragem IPv4
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2.4.1.1

24.1.2

Filtragem IPv6
Filtragem de URLs

Filtragem DHCP

Filtragem MAC

4

L 2

L 2

€ Anti-Varredura de Portas.
4

€ Filtragem MAC IPv6
L 2

Configuragdes de ACL
Controle de Firewall

A ativagdo do firewall pode impedir o acesso mal-intencionado a porta WAN da ONT.

Configure o parametro de nivel do firewall conforme necessario.

1. Selecione Security (Seguran¢a) na barra de navegagio e selecione Firewall—Firewall
Control (Controle de firewall) na barra de links a esquerda para abrir a pagina de nivel

do firewall, conforme mostrado na Figura 2-33.

Security » Firewall » Firewall Control
You could configure firewall level here.

Firawall Level O High ' Medium ®pow =

Apply Cancel
Figura 2-33 Nivel do Firewall

2. Defina o Firewall Level (Nivel do Firewall) como High, Medium ou Low (4ito, Médio
ou Baixo), conforme necessdrio.

3. Clique em Apply (4plicar) para salvar ¢ aplicar a configuragio.

Filtragem IPv4

Permita ou proiba o fluxo de entrada ou saida de pacotes IP que estejam de acordo com as

condigdes de filtragem. Depois que o firewall for ativado, as regras predefinidas entrardo

em vigor.

1. Selecione Security (Seguranca) na barra de navegagio e selecione Firewall—I1Pv4
Filtering (Filtragem IPv4) na barra de links a esquerda. Clique em Add para abrir a pagina

de configuracdo da lista de regras de filtragem, conforme mostrado na Figura 2-34.
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Security » Firewall » IPv4 Filtering
Ifthe firewall is enabled, the rules take effect.

Filter Mode O white List @ Black List
Apply Caneel

Add  Delete Delete All
Filtering Rules List

I Direction SrclP Sre Port DstiP Dst Port Protocol
Direction [Lan-= Wan |
Sre1p | | - | |
Sre Port | | - | | (1-65535
DstIP | | - | |
Dst Port | | - | | (1-65535
Protocol [TCP |
Apply || Cancel

Figura 2-34 Filtragem IPv4
2. Configure os pardmetros relevantes para a filtragem conforme necessario. A Tabela
2-18 descreve os pardmetros.

3. Clique em Apply plicar) para salvar e aplicar a configuragio.

Tabela 2-18 Parametros para Filtragem de Enderegos IP

Item Descrigao

Selecione o modo de filtragem.

o . . Ap0s a operacdo
€ Whitelist indica que os dados que estiverem em conformidade com as ) )
) mencionada, clique no
Filter Mode regras da tabela de regras de filtragem terdo permissdo para passar. . .
Modo de Filtro) & Blacklist ind dad formidad botdo Apply para validar
( Blacklist indica que os dados que estiverem em conformidade com as
) a configuracao.
regras da tabela de regras de filtragem ndo terdo permissdo para passar.

Define a direcdo da regra de filtragem.
Direction € LAN->WAN: dire¢do de uplink.
(Diregdo) € WAN->LAN: dire¢do de downlink.
Sre IP Digite o endereco IP no lado LAN se a dire¢do for LAN->WAN.

rc

Digite o enderego IP no lado WAN se a diregdo for WAN->LAN.
Srec Port O intervalo de portas do enderego IP de origem.
Dst IP Digite o endereco IP no lado da WAN se a dire¢do for LAN->WAN.

st

Digite o enderego IP no lado da LAN se a diregdo for WAN->LAN.

Dst Port O intervalo de portas do enderego IP de destino.

Protocol (Protocolo)

Tipo de protocolo, incluindo TCP, UDP, TCP/UDP, ICMP ¢ ALL.
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2413 Filtragem IPv6

Permita ou proiba que os pacotes IPv6 que atendem a condicdo de filtragem sejam

transmitidos da LAN ou transmitidos para a WAN. Apds a ativagdo do firewall, as regras

predefinidas entrardo em vigor.

1. Selecione Security (Seguranca) na barra de navegagio e selecione Firewall—IPv6
Filtering (Firewall—Filtragem IPv6) na barra de links a esquerda. Em seguida, clique
em Add (4dicionar) para abrir a pagina de configuragdo da lista de regras de
filtragem IPv6, conforme mostrado na Figura 2-35.

Security » Firewall » IPv6 Filtering

Ifthe firewall is enabled, the rules take effect.

Uplink O white List ® Black List
Downlink O white List ® Black List

Apply Caneel

Add | Delete | Delete All

Filtering Rules List
ID  Direction Src IPvE Sre Port Dst IPvE Dst Port Protocol
Direction [Lan -= Wan |
SrcIPve | | -
Src Port | | = |
Dst IPvG | | -
Dst Port | | - |
Pratocol [TCP v]

Apply || Cancel

Figura 2-35 Filtragem IPv6

2. Configure os pardmetros relevantes para a filtragem conforme necessario. A
Tabela 2-19 descreve os parametros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragio.

Tabela 2-19 Parametros de Filtragem de IPv6

Item Descrigao
Selecione o modo de filtragem de uplink. Apd .
€ Whitelist indica que os dados que estiverem em POs & operagao
conformidade com as regras da tabela de regras de mencionada, clique
Uplink filtragem terdo permissdo para passar. no botdo Apply
@ Blacklist indica que os dados que estiverem em para validar a
conformidade com as regras da tabela de regras de configuragio.
filtragem ndo terfio permissdo para passar.
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Tabela 2-19  Parametros de Filtragem [Pv6 (Continuagdo)

Item Descri¢ao
Selecione o modo de filtragem de downlink.
€ Whitelist indica que os dados que estiverem em
conformidade com as regras da tabela de regras de
Downlink filtragem terdo permissdo para passar.
€ Blacklist indica que os dados que estiverem em
conformidade com as regras da tabela de regras de
filtragem ndo terdo permissdo para passar.
Define a direcdo da regra de filtragem.
Direction € LAN->WAN: diregdo de uplink.
(Diregdo) € WAN->LAN: diregdo de downlink.
Sre IPv6 Digite o enderego IPv6 no lado da LAN se a dirego estiver definida como LAN->WAN.
rc IPv
Digite o enderego IPv6 no lado da WAN se a diregdo estiver definida como WAN->LAN.
Src Port O intervalo de portas do enderego IP de origem.
Dst IPv6 Digite o enderego IPv6 no lado da WAN se a diregdo estiver definida como LAN->WAN.
st IPv
Digite o enderego IPv6 no lado da LAN se a dirego estiver definida como WAN->LAN.
Dst Port O intervalo de portas do enderego IP de destino.
Protocol (Protocolo)| Tipo de protocolo, incluindo TCP, UDP, TCP/UDP, ICMP e ALL.
2414 Filtragem de URLs

Ao definir as regras de filtragem de URL, os usuarios podem proibir ou permitir todos os

pacotes de dados enviados ou recebidos de um determinado endereco IP. Apos a ativagdo

do firewall, a regra de filtragem de URL predefinida entrard em vigor, e os nomes de

dominio que atenderem as condi¢des de filtragem serdo filtrados.

1. Selecione Security (Seguranga) na barra de navegagio e selecione Firewall—URL
Filtering (Filtragem de URL) na barra de links a esquerda e, em seguida, clique em Add

(Adicionar) para abrir a pagina de configuragdo da tabela de filtragem de URL, conforme

mostrado na Figura 2-36.
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Secunty » Firewall » URL Filtering

If the firgwall is enabled, the rules take effect, then the URL matching the filter rules will be banned.

Enable
URL BlacklistWhitelist

URL Filtering Table
1D

URL Address
Start Time
End Time
Enable

Figura 2-36

(Enable ® Disable *

C'\hite List @ Black List *

Add | Delete | Dalete All

State

Apply  Cancel

URL Address Time
00 1] (Hour:Min.24)
23 : 5% (Hour:Min 24)
| Enable v

Apply  Cancel

Filtragem de URLs

2. Configure os parametros relevantes para a filtragem, conforme necessério. A

Tabela 2-20 descreve os parametros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragao.

Tabela 2-20 Parametros para filtragem de URL

Item

Descrigao

Enable (Habilitar)

Habilita ou desabilita a fungdo de filtragem de URL.

Selecione o modo de filtragem. Os modos de whitelist e
blacklist sdo configurados globalmente ¢ ndo podem ser
habilitados simultaneamente.

@ A lista de permissdes (Whitelist) indica que os dados

Apds a

URL Blacklist / . ) configuragio, clique
que atendem as regras definidas na tabela de regras
Whitelist N Lo em Apply (Aplicar)
de filtragem terdo permissao para passar. bai
abaixo para que as
@ A lista de bloqueio (Blacklist) indica que os dados lteracdes tenh
alteragdes tenham
que atendem as regras definidas na tabela de regras et
efeito.
de filtragem ndo poderdo passar.
ganI;‘e./zS%eLs)s O enderegco URL acessado pelos usuarios.
Start Time o
(Hora de inicio) A hora de inicio da regra de filtragem.
End Time A hora de término da regra de filtragem.
(Hora de Término)
Enable Habilita ou desabilita essa regra de filtragem. As opg¢des incluem

(Habilitar)

Disable (pesabilitar) ¢ Enable (Habititar).
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24.1.5

Filtragem DHCP

Proiba ou permita que o dispositivo do usuario configurado com o enderego MAC obtenha
um enderego IP no modo DHCP para evitar ataques DOS. Apos o firewall ser ativado, as

regras predefinidas entrardo em vigor.

1. Selecione Security (Seguranga) na barra de navegagio e selecione Firewall-DHCP
Filtering (Firewall—Filtragem de DHCP) na barra de links a esquerda. Em seguida,
clique em Add (Adicionar) para abrir a pagina de configuragdo DHCP Filtering Table
(Tabela de filtragem DHCP), conforme mostrado na Figura 2-37.

Security » Firewall » DHCP Filiering

If the firewall is enable, the configuration of the rules take effect, then Blocking the MAC address to get the DHCP.

DHCFP Filtering Enable (' Enable ® Disable *
DHCP Filtering
Blacklist/Whitelist

CJ Vhite List @ Black List *

Apply | Cancel
Add || Delete || Delete All
DHCP Filtering Table
iD MAC Address Enable
MAC Address (You can input alphanumeric and "', such as 00:24:21:19:B0°E4)
Enable [ Enable v |
Apply | Cancel

Figura 2-37  Filtragem DHCP
2. Configure os pardmetros relevantes para a filtragem, conforme necessario. A Tabela
2-21 descreve os parametros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragio.

Tabela 2-21 Parametros para filtragem DHCP

Item Descrigao
DHCP Filtering Apos a configuragao,
o S clique em Apply
Enabl_e Habilita ou desabilita a filtragem de DHCP. (4plicar) abaixo para
;ZZZZ,Z’LHCP) que as alteragdes
tenham efeito.
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Tabela 2-21 Parametros para filtragem DHCP (Continuagdo)

Item Descri¢ao

Selecione o modo de filtragem. Os modos de whitelist e

blacklist sdo configurados globalmente e ndo podem ser
DHCEP Filtering

(Filtragem DHCP) habilitados simultaneamente.

€ A lista de permissdes (Whitelist) indica permitir que

Blacklist / o dispositivo configurado com o endere¢o MAC

Whitelist obtenha o endereco IP usando o DHCP.

€ A lista de bloqueio (Blacklist) indica proibir que o
dispositivo configurado com o enderego MAC

obtenha o endereco IP usando o DHCP.

MAC Address O endereco MAC do dispositivo do usuario sujeito a regra de filtragem de DHCP.
Enable Habilita ou desabilita essa regra de filtragem. As opg¢des incluem Disable
(Habilitar) (Desabilitar) ¢ Enable (Habilitar).
2.4.1.6 Anti-Varredura de Portas.
Ativar ou desativar a fun¢do de anti-varredura de portas.
1. Selecione Security (Seguranca) na barra de navegagio e selecione Firewall— Anti Port
Scan (Firewall—Anti-Varredura de Portas) na barra de links a esquerda para abrir a pagina
de anti-varredura de portas, conforme mostrado na Figura 2-38.
Security » Firewall » Anti Port Scan
You could configure Anti Port Scan enable/disable here.
Anti Port Scan O Enable ® pisable
Apply Cancel
Figura 2-38  Anti-Varredura de Portas.
2. Escolha Enable ou Disable (Habilitar ou Desabilitar) a fungio de anti-varredura de
portas, conforme necessario.
3. Clique em Apply (4plicar) para salvar e aplicar a configuragio.
2.4.1.7 Filtragem de Endereco MAC
Um dispositivo de usuario pode ter varios enderecos IP, mas apenas um endereco MAC. A
autoridade de acesso do dispositivo do usuario na LAN pode ser controlada de forma
eficaz com a configuracdo da filtragem de endereco MAC. Depois que o firewall for
ativado, as regras predefinidas entrardo em vigor, e os enderegcos MAC que atenderem as
condigdes de filtragem serdo filtrados.
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1. Selecione Security (Seguranca) na barra de navegacio e selecione Firewall—-MAC

Filtering (Firewall—Filtragem MAC) na barra de links a esquerda. Em seguida, clique em

Add para abrir a pagina de configuragdo da tabela de filtragem de enderecos MAC,

conforme mostrado na Figura 2-39.

Security » Firewall » MAC Filtering

If the firewall is enabled, the rules take effect. then the MAC Addresses matching the filter rules will be banned.

MAC Filtering Enable

iEnable @ Disable *

MAC Filtering BlacklistWhitelist 0 white List ™ Black List *

Apply | Cancel

MAC Address Filtering Table

1D

MAC Address
Start Time
End Time
Enable

Figura 2-39

MAC Address

Add || Delete | Delete All

Time Enable

You can input alphanumeric and ', such as 00:24:21:19:BD:-E4)

00 lili] {Hour:Min,24)
23 254 (Hour:Min,24)
| Enable v |

Apply | Cancel

Filtragem MAC

2. Configure os parametros relevantes para a filtragem, conforme necessario. A Tabela

2-22 descreve os parametros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragio.

Tabela 2-22  Parametros para Filtragem de Enderego MAC

Item

Descri¢ao

MAC Filtering Enable
(Habilitar Filtragem MAC)

Habilita ou desabilita a fungdo de filtragem de enderego
MAC.

MAC Filtering
(Filtragem MAC)

Selecione 0 modo de filtragem. Os modos de whitelist e
blacklist sao configurados globalmente e ndo podem ser
habilitados simultaneamente.

@ A lista de permissdes (Whitelist) indica que os dados

Apos a

configuragao, clique

Blacklist / que atendem as regras definidas na tabela de regras em Apply (plicar)
Whitelist de filtragem terdo permissdo para passar. abaixo para que as
€ A lista de bloqueio (Blacklist) indica que os dados alteragdes tenham
que atendem as regras definidas na tabela de regras efeito.
de filtragem ndo poderdo passar.
MAC Address O enderego MAC na regra de filtragem de enderegos MAC.
Start Time

(Hora de inicio)

A hora de inicio da regra de filtragem.
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Tabela 2-22  Parametros para Filtragem de Endere¢o MAC (Continuagao)

Item Descri¢ao
End Time srmi
(Hord de Término) A hora de término da regra de filtragem.
Enable Habilita ou desabilita essa regra de filtragem. As opgdes incluem Disable
(Habilitar) (Desabilitar) ¢ Enable (Habilitar).
2.4.1.8 Filtragem MAC IPv6

Um dispositivo de usudrio pode ter varios enderegos IPv6, mas apenas um endereco

MAC. A autoridade de acesso ao dispositivo do usuario na LAN pode ser controlada

de forma eficaz com a configuragdo da filtragem de endere¢o MAC. Depois que o

firewall for ativado, as regras predefinidas entrardo em vigor, e os enderegos MAC que

atenderem as condig¢des de filtragem serdo filtrados.

1. Selecione Security (Seguranga) na barra de navegagéo e selecione Firewall—IPv6
MAC Filtering (Firewall—Filtragem de MAC IPv6) na barra de links a esquerda. Em
seguida, clique em Add (4dicionar) para abrir a pagina de configura¢do da tabela

de filtragem de enderecos MAC, conforme mostrado na Figura 2-40.
Security » Firewall » IPv6 MAC Filtering

If the firewall is enabled, the rules take effect, then the IPv6 MAC Addresses maiching the filter rules will be banned.

IPv6 MAC Filtering Enable () Enable '® Disable *
1Pve MAC Filtering

o O white List  ®) Black List *
Blacklist\Whitelist

Apply || Cancel

Add | Delete  Deletz All
IPv6 MAC Address Filtering Table

1D MAC Address Time Enabie
MAC Address {You can input alphanumeric and ', such as 00:24:21:19:BD:E4)
Start Time 00 00 {Hour:Min,24)
End Time 23 1159 {Hour:Min,24)
Enable | Enable v |
Apply | | Caneel

Figura 2-40 Filtragem MAC IPv6

2. Configure os parametros relevantes para a filtragem, conforme necessario. A

Tabela 2-23 descreve os parametros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragdo.
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Tabela 2-23  Parametros para Filtragem de Enderegos MAC IPv6

Item Descri¢ao

IPv6 MAC Habilita ou desabilita a fungdo de filtragem de enderegos
Filtering Enable MAC.
(Habilitar Filtragem)

Selecione o modo de filtragem. Os modos de whitelist e

blacklist sdo configurados globalmente e ndo podem ser

habilitados simultaneamente. Apbs a
IPv6 MAC @ A lista de permissdes (Whitelist) indica que os dados | configuragdo, clique
Filtering Blacklist que atendem as regras definidas na tabela de regras em Apply (4plicar)
/ Whitelist de filtragem terdo permissdo para passar. abaixo para que as
€ A lista de bloqueio (Blacklist) indica que os dados alteragdes tenham
que atendem as regras definidas na tabela de regras efeito.

de filtragem ndo poderdo passar.

MAC Address O enderego MAC na regra de filtragem de enderecos MAC.

Start Time inici
(Hora de inicio) A hora de inicio da regra de filtragem.
End Time srmi
(Hora de Término) A hora de término da regra de filtragem.
Enable Habilita ou desabilita essa regra de filtragem. As opgdes incluem Disable
(Habilitar) (Desabilitar) € Enable (Habilitar).
2419 Configuragoes de ACL

A ONT fornece a fungdo ACL. Depois que a regra de ACL for habilitada, a porta

correspondente filtrard os pacotes de acordo com as regras de ACL configuradas.

1. Selecione Security (Seguran¢a) na barra de navegagio e selecione Firewall—ACL
Settings (Firewall—Configuracées de ACL) na barra de links a esquerda. Em seguida, clique
em Add (4dicionar) para abrir a pagina de configuragdo da ACL, conforme mostrado na
Figura 2-41.
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Secunty » Firewall » ACL Settings

You could configure ACL heral

ACL Enabls () Enable @ Disable *
Apply | Cancel

Add || Delete | Delete All
ACL Rules List

iD Active Source IP Address Protocol Interface
Active Yes w
SicIP
Interface
Protocol [ALL ~]
Apply | Cancel

Figura 2-41 Configuragdes de ACL
2. Configure os parametros relevantes para a ACL conforme necessario. A Tabela 2-24
descreve os parametros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragio.

Tabela 2-24  Parametros para Configuragdes de ACL

Item Descrigao

Habilita ou desabilita a funcdo ACL. Apo6s a configuragdo, clique
ACL Enable ) . N .
(Habilitar ACL) em Apply (4plicar) abaixo para que as alteragdes tenham efeito.
Active Ativa ou desativa essa regra de filtragem. A op¢éo inclui Yes e
(dtivo) NO (Sim e Nao).
Src IP Digite o enderego IP.
Interface Defina a interface como WAN ou LAN.
Protocol Tipo de protocolo, incluindo HTTP, Telnet, ICMP, SNMP, FTP,
(Protocolo) SSH e ALL.

2.4.2 DDOS

A ONT oferece protegdo contra ataques DDOS.

1. Selecione Security (Seguranca) na barra de navegacao e selecione DDOS—DDOS na

barra de links a esquerda para abrir a pagina de ataque DDOS, conforme mostrado na

Figura 2-42.
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Security » DDOS » DDOS

On this page, you could enable/disable DDOS.

DDOS ATTACK
Prevent SYN Flood Attack
Prevent ICMP Echo Attack
Prevent ICMP Redirection Attack
Prevent LAND Attack
Prevent Smurf Attack
Prevent WinNuke Attack

O EEKOORE

Prevent Ping Sweep Altack

Apply Caneel

Figura 2-42 Ataque DDOS
2. Marque ou desmarque as caixas de selecdo das protegdes contra os itens de ataque
DDOS, conforme necessario.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragio.

243 HTTPS

A ONT fornece a fungdo HTTPS. O HTTPS ¢ o canal HTTP para seguranca. Ele foi
desenvolvido com base no protocolo SSL+HTTP, que pode realizar transmissdo de

criptografia e autenticag¢@o de identidade.

1. Selecione Security (Seguranga) na barra de navegagdo e HTTPS—HTTPS na barra de
links a esquerda para abrir a pagina de configuracdo de HTTPS, conforme mostrado na
Figura 2-43.

Secunty » HTTPS » HTTPS

On this page, you can enable/disable Htlps and restart to be efiective.

HTTPS ) Enable  ® Disable

Apply | Caneel
Figura 2-43 HTTPS

2. Selecione Enable ou Disable (Habilitar ou Desabilitar) a fungdo HTTPS, conforme

necessario.
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@ Nota:

Depois de ativar a fungao HTTPS, faca login na GUI da Web. O tipo de
protocolo no URL deve ser https, por exemplo, https://192.168.1.1.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragio.
2.5 Aplicagcao

O seguinte introduz como configurar a VPN, DDNS, encaminhamento de portas, NAT,

UPnP, DMZ, porta web e diagndstico de rede na interface web (GUI).

2.5.1 VPN

Configure os pardmetros, como IPSec Passthrough e PPTP Passthrough, habilitados ou

desabilitados.

1. Selecione Application (4plicacio) na barra de navegagio e selecione VPN—VPN
Passthrough na barra de links a esquerda para abrir a pagina de configuragdo de VPN

Passthrough, conforme mostrado na Figura 2-44.

Application » VPN » VPN Passthrough

On this page, you could configure |IPSec Passthrough and PPTF Passthrough Enable/Disable

IPSec Passthrough ® Enable ) Disable *
PPTF Passthrough (® Enable  Disable *
Apply Cangel

Figura 2-44 VPN Passthrough

2. Configure os parametros IPSec Passthrough e PPTP Passthrough habilitado ou

desabilitado conforme necessario.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragio.
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2.5.2 DDNS

O servidor DDNS transforma o endereco IP dindmico no lado WAN da ONT em um
nome de dominio estatico. Os usudrios da Internet podem acessar facilmente o gateway

usando esse nome de dominio.

1. Selecione Application (4plicacdo) na barra de navegacio e selecione DDNS->DDNS na
barra de links & esquerda e, em seguida, clique em Add (4dicionar) para abrir a pagina de

configuracdo do DDNS, conforme mostrado na Figura 2-45.
Application » DDNS » DDNS

¥ou could configure DDNS here.

Add | Delete | Delete All

DDNS
ID Enable Wan Username DDNS Provider Host
Enable ®Enable O Disable *
Wan Intarface [ 1 INTERNET R VID 5 v |
Username *(1-32 Characters)
Fassword #(1-32 Characters)
Host *(eg. abc.dyndns.co.za)
DDNS Provider [ www 3322 org v |

Apply | Cancel

Figura 2-45 Configuragdes de DDNS
2. Configure os parametros relevantes para o DDNS conforme necessario. A Tabela

2-25 descreve os parametros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragdo.

Tabela 2-25 Parametros para Configuragdes de DDNS

Item Descricao
Enable (Habilitar) Habilita ou desabilita a regra.
WAN Interface Nome da conexdao WAN criada.

Username (Nome de usudrio)) O nome de usuario alocado pelo provedor de DDNS.

Password (Senha) A senha alocada pelo provedor de DDNS.
Host O nome de dominio alocado pelo provedor de DDNS.
DDNS Provider O provedor de servigos DDNS.

(Provedor DDNS)
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2.5.3 Encaminhamento de Portas

O encaminhamento de portas pode criar o mapeamento entre o enderego IP da porta
WAN / nimero de porta comum e o endereco IP do servidor LAN / nimero de porta
privada. Desta forma, todos os acessos a uma determinada porta de servigo nesta porta

WAN serdo redirecionados para a porta correspondente do servidor na LAN designada.

1. Selecione Application (4plicacio) na barra de navegacio e selecione Port Forwarding
—Port Forwarding (Encaminhamento de Portas) na barra de links a esquerda. Clique em
Add (4dicionar) para abrir a pagina de configura¢do de encaminhamento de portas,

conforme mostrado na Figura 2-46.

Application » Port Forwarding » Port Forwarding

On this page, you could configure port forwarding.

Add | Delete  Delete All
Port forwarding Rules List

iD Wan Description Protocol Public IP Public Port  Private IP  Private Port  Enable
Wan [ 1 INTERNET R VID 5 v |
Description {0-31 characters, including alphanumeric, ~'and"' ")
Protocol WPJUDP—V|
Public IP
Public Port == * (1-65535)
Private I[P *
Private Port -- * (1-65535)
Enable | Enable bl
Apply || Cancel

Figura 2-46 Encaminhamento de Portas
2. Configure os parametros relevantes para o encaminhamento de portas de acordo com
os requisitos. A Tabela 2-26 descreve os parametros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuraggo.

Tabela 2-26  Parametros para Encaminhamento de Portas

Item Descri¢ao

WAN A conexdo WAN correspondente vinculada a regra de encaminhamento de portas.

Descrj[ztion O nome da regra de encaminhamento de portas.

(Descrig¢do)

Protocol O protocolo usado pela porta para encaminhar pacotes de dados, incluindo

(Protocolo) TCP/UDP, TCP e UDP.

g) u}l))l;; Ip O enderego IP do servidor virtual da Extranet para encaminhamento de portas.
UuplLico.
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Tabela 2-26  Parametros para Encaminhamento de Portas (Continuagio)

Item Descri¢ao

) O intervalo de portas para pacotes de dados da Extranet. Se houver apenas
5’%?};(;’151(1)1?61) uma porta, insira 0 mesmo nimero para inicio e fim do intervalo.
(E’;i;ggg dIOI)) O endereco IP do servidor virtual da LAN para encaminhamento de portas
Private Port O intervalo da porta LAN para encaminhamento de portas. Se houver
(Porta Privada) apenas uma porta, digite 0 mesmo niimero para inicio e fim do intervalo.
Eﬁg}gr) Habilita ou desabilita a regra.

254 NAT

O NAT permite a conversdo entre enderecos IP da intranet e enderecos IP da rede publica.
O NAT converte um grande nimero de enderegos IP da intranet em um ou em um
pequeno numero de enderecos IP da rede publica, economizando recursos de enderegos IP

da rede publica.

& Cuidado:

A configuragdao de NAT abaixo sé pode ter efeito quando a funcdo NAT estiver
habilitada em Network—BroadBand Settings— Internet Settings

(Rede—»Conﬁguragﬁes de Banda Larga— Configuragdes da Internet).

1. Selecione Application (Aplicacio) na barra de navegagéo e selecione NAT—NAT na barra
de links a esquerda. Clique em Add (4dicionar) para abrir a pagina de configuragdo da

lista de regras NAT, conforme mostrado na Figura 2-47.

Application » NAT » NAT

On this page, you could configure Multi NAT

Add  Delete | Delete All
Muiti NAT Rules List

I WAN Description Rule Type Local StartIP Local End IP  Public Start IP Public End IP
WAN | 1 INTERNET R VID 100 ™ |
Diescription {0-32 characters, including alphanumeyic, - and '
Rule Type | One-to-One v |
Local Start IP 5
Local End IP
Public Start IP i
Public End IP
Apply  Cancel

Figura 2-47 NAT
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2. Configure os pardmetros relevantes de acordo com os requisitos. A Tabela 2-27

descreve os parametros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuraggo.

Tabela 2-27 Parametros para Configuragdo de NAT

Item Descricao

WAN A conexdo WAN correspondente vinculada a regra de NAT.

](%ff,r,ggon Nome da regra de NAT.

Rule Type Selecione 0 modo de conversdo NAT. E aconselhavel escolher Um-para-Um
(Tipo de Regra)

(One-to-One) ou Muitos-para-Um (Many-to-One).

Locate Start IP
(Localizar IP Inicial)

Locate End IP
(Localizar IP Final)

Public Start IP
(IP Publico Inicial)

Public End IP O endereco IP final da rede publica.
(IP Publico Final)

O endereco IP inicial da intranet.

O endereco IP final da intranet.

O endereco IP inicial da rede publica.

2.5.5 UPnP

O UPnP suporta a funcdo Plug and Play e a descoberta automatica de varios dispositivos
de rede. Quando o UPnP esta habilitado, dispositivos compativeis podem ser adicionados
a rede dinamicamente. Dessa forma, um computador externo pode acessar recursos em um
computador interno quando necessario. Por exemplo, quando um software esta em
execucdo em um PC, a tabela de mapeamento de portas sera gerada automaticamente na

ONT usando o protocolo UPnP, acelerando assim a operacao.

1. Selecione Application(4plicacio) na barra de navegagio e selecione UPNP—UPNP na
barra de links a esquerda para abrir a pagina de configuragdo UPnP, conforme mostrado na

Figura 2-48.

Application » UPNP » UFNP

(On this page, you cpuld configure UPnP enablefdisable

uPnp ) Enable ® Disable =
WAN NAME [ 1_INTERNET_R_VID_100 v
Apply

Figura 2-48 UPnP

2. Selecione para Habilitar (Enable) ou Desabilitar (Disable) a fungdo UPnP
conforme necessario.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragdo.
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2.5.6

2.5.7

DMZ

Quando a ONT estiver operando no modo de roteamento, os usuarios devem habilitar a
funcdo DMZ se um host na parte WAN precisar acessar um determinado host na parte
LAN. A ONT encaminhara todos os pacotes IP da WAN para o host DMZ designado.

1. Selecione Application (4plicagio) na barra de navegagio e selecione DMZ—~DMZ na
barra de links a esquerda para abrir a pagina de configuragdo DMZ, conforme mostrado na
Figura 2-49.

Application » DMZ » DMZ

You could set a host IP to DIMZ here.

Add || Delete | Delete All

DMZ Rule List
1D DMZ Host IP WAN Name Enable
DMZ Host IP
WAN Name [1 INTERNET R VID 100 v |
Enable | Enable v

Apply  Cancel

Figura 2-49 DMZ

2. Configure os pardmetros relevantes de acordo com os requisitos. A Tabela

2-28 descreve os parametros.

3. Clique em Apply (4plicar) para salvar ¢ aplicar a configuragio.

Tabela 2-28 Parametros para Configuragdo DMZ

Item Descricao

DMZ Host IP O enderego IP do host da DMZ.
WAN Name Nome da conexdo WAN criada.
Enable Habilita ou desabilita a fungdo DMZ.

Porta da Web

Configure a porta de comunicagdo HTTP para a WEB. A configuracio se torna valida

apos o reinicio do equipamento.

1. Selecione Application (Aplicagio) na barra de navegagéo e selecione Web Port—Web
Port (Porta Web — Porta Web) na barra de links a esquerda para abrir a pagina de

configuracdo da Porta Web, conforme mostrado na Figura 2-50.
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2.5.8

2.5.8.1

Application » Web Port » Web Port

(On this page, vou could configure web communicafion portftHTTF}, and restart to be effiective.

WEE Valid Communication Port 80

=11

e
or 50)

WEB Communication Port You Modified *{Please input 1024-6553

Apply Cancel

Figura 2-50 Porta da Web
2. Configure os parametros relevantes de acordo com os requisitos. A Tabela
2-29 descreve os parametros.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragio.

Tabela 2-29  Parametros para Configuragdo da Porta da Web

Item Descrigao

WEB Valid Porta de Comunica¢do WEB Vilida
Communication Port | A porta de comunicagdo WEB atualmente valida.

Porta de Comunicagido WEB que Vocé Modificou
A porta de comunicagio WEB modificada. O valor varia de 1024 a 65535 e

WEB Communication

Port You Modified também pode ser configurado para 8§0.

Diagnéstico de Rede
O Diagnostico inclui o diagnoéstico de ping e o diagndstico de tracert.
Diagnédstico de Ping

Teste se o roteador esta conectado normalmente ao host de destino ou a outro dispositivo na

pagina de diagndstico de ping.

1. Selecione Application (4plicacio) na barra de navegagéo e selecione Diagnosis—Ping
Diagnosis (Diagnéstico—Diagnéstico de Ping) na barra de links a esquerda para abrir a pagina

de diagndstico, conforme mostrado na Figura 2-51.
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2.5.8.2

Application » Diagnosis » Ping Diagnosis

On this page, you could do ping diagnosis.

Interface [ 1_INTERNET_R_VID_& v |

1P Version 1Pv4 W

Repeated Times 4 *(1-10)

Destination Address 192.168.1.1 i
Diagnosis

SuccessCount = 4
FailureCount = 0
AverageResponseTime = 1
MinimumResponseTime = 1
MaximumResponseTime = 1
DiagnosticsState = Complete

Figura 2-51 Diagnostico de Ping

2. Configure os pardmetros relevantes de acordo com os requisitos. A Tabela 2-30

descreve os parametros.

3. Clique em Diagnosis (Diagndstico) para testar. O resultado do teste serd exibido na

caixa de texto abaixo.

Tabela 2-30  Parametros para Configuragdo de Diagndstico de Ping

Item Descricao

Interface Nome da conexdo WAN criada.

}If/’er\sfgs[ilgn A versao do enderego IP de destino.

%ﬁgiﬁ%‘jgﬁges) O ntimero de repeti¢des para o diagnéstico. O valor varia de 1 a 10.

Destination Address
Enderego de Destino

O endereco IP de destino a ser testado.

Diagnéstico Tracert

Verifique a condicdo de roteamento do roteador para o host de destino na pagina de

diagnostico do tracert.

1. Selecione Application (4plicacio) na barra de navegacao e selecione Diagnosis—Tracert

Diagnosis (Diagnéstico— Diagnéstico Tracert) a barra de links a esquerda para abrir a pagina de

diagndstico, conforme mostrado na Figura 2-52.
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2.6

2.6.1

Tabela 2-31

Application » Diagnosis » Tracert Diagnosis

On this page, vou could do traceroute diagnosis.

Destination Address 192.168.1.1

Interface [1INTERNET R VID 6~ |

1P Version | 1Pvd v |
Diagnosis

traceroute to 192.168.1.1 (192.168.1.1), 30 hops max, 60 byte packets
1 192.168.1.1(192.168.1.1) 0.117 ms 0.021 ms 0.020 ms

Figura 2-52 Diagnostico Tracert

descreve os parametros.

caixa de texto abaixo.

Parametros para Configuragdo de Diagndstico Tracert

Configure os pardmetros relevantes de acordo com os requisitos. A Tabela 2-31

Clique em Diagnosis (Diagnéstico) para testar. O resultado do teste sera exibido na

Item Descrigao

Destination Address Enderego de destino: O enderego IP de destino a ser testado.

Interface Nome da conexdo WAN criada.

IP Version Versdo IP: A versao do enderego IP de destino.

Gerenciamento

de dispositivos e o gerenciamento de logs na GUI da Web.

Gerenciamento de Contas

gerenciamento de contas de manutengao.

A seguir, sera apresentado como realizar o gerenciamento de contas, o gerenciamento

O gerenciamento de contas inclui o gerenciamento de contas de usudrio e o
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2.6.1.1 Gerenciamento de Contas de Usuario

Os usudrios podem modificar a senha de uma conta de usuario comum.

1. Selecione Management (Gerenciamento) na barra de navegagio. Selecione Account
Management->User Account (Gerenciamento de Contas>Conta de Usudrio) na barra de

links & esquerda para abrir a pagina de gerenciamento da conta do usuario, conforme

mostrado na Figura 2-53.

Management » Account Management » User Account

You could configure the LANAMWAN password of user account on this page.

Account Management

Username tmuser *

New LAN Password |

LAM Password Confirm | ik

Apply Cangcel

Figura 2-53  Gerenciamento de Contas de Usuario

2. Modifique a senha de uma conta de usuario comum conforme necessario.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragio.
2.6.1.2 Gerenciamento de Contas de Manutengao

Os usuarios podem modificar o nome de usuario e a senha da conta atual.

1. Selecione Management (Gerenciamento) na barra de navegacao. Selecione Account
Management—Maintenance Account (Gerenciamento de Contas— Conta de
Manutengdo) na barra de links a esquerda para abrir a pagina de gerenciamento da

conta de manutenc¢ao conforme mostrado na Figura 2-54.

Management » Account Management » Maintenance Account
You could configure current account on this page

Account Management

Username admin b

MNew Password *(8- 32 Characters)
New Password Confirm %

Apply Cancel

Figura 2-54 Gerenciamento de Contas de Manutengao
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2.  Modifique o nome de usudrio e a senha da conta atual conforme necessario.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragio.

2.6.2 Gerenciamento do Dispositivo

A ONT fornece varias fungdes de gerenciamento de dispositivos, como restauracdo de
alguns dos dados de configuracdo, atualizacdo local, backup de configuragdo, servidor

FTP, reinicializacdo do dispositivo e calibragdo de tempo NTP.

2.6.2.1 Restaurando os Dados de Configuragao

Restaure as configuragdes de fabrica da ONT, incluindo nome de usuério e senha para

login na Web, SSID e senha para rede sem fio, etc.

1. Selecione Management (Gerenciamento) na barra de navegacio. Selecione Device
Management—Restore (Gerenciamento de Dispositivos— Restaurar) na barra de links a
esquerda para abrir a pagina de restauragdo da configuracdo, conforme mostrado na
Figura 2-55.

Management » Device Management » Restore
On this page, you may restore several device configuration
Restore

Figura 2-55 Restauracao dos dados de configuracdo

2. Clique em Restore (Restaurar) e, em seguida, clique em OK na caixa de alerta

exibida. Aguarde até que os dados de configuragdo sejam completamente restaurados.

2.6.2.2 Local Upgrade

Selecione o arquivo local e atualize o software da ONT. Durante a atualizagdo, ndo

desligue o dispositivo nem realize outras operagdes para evitar danos ao dispositivo.

1. Selecione Management (Gerenciamento) na barra de navegagdo. Selecione Device
Management—Local Upgrade (Gerenciamento de Dispositivos—Atualizacio Local)
na barra de links a esquerda para abrir a pagina de upgrade local, conforme

mostrado na Figura 2-56.
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2.6.2.3

Management » Device Management » Local Upgrade

On this page, you can browse the local file and click the button to upgrade the terminal equipment software. Do not power off
during upgrade or do other operations, so as not to cause damage and can not be used.

Choose file and Upgrads Browse. .

Update File

Figura 2-56 Atualizagao local

2. Clique em Browse (Procurar). Na caixa de dialogo exibida, selecione a versdo do
software do dispositivo a ser atualizada e clique em Update File (4walizar Arquivo)

para atualizar a versdo do software da ONT.

3. Quando a atualizagdo for bem-sucedida, a pagina solicitara a reinicializagdo do
dispositivo. Clique em Reboot (Reiniciar). Apds a reinicializagio, o dispositivo sera

atualizado para a nova versao.

& Nota:

Apos a atualizagdo, os usudrios podem visualizar a Software Version (versio

do software) na pagina de informacdes do dispositivo para verificar se a versao

atual esta correta.

Backup de Configuragao

Faga backup e atualize os arquivos de configuragdo.

1. Selecione Management (Gerenciamento) na barra de navegacido. Selecione Device
Management— Config Backup (Gerenciamento de Dispositivos— Config Backup) na
barra de links a esquerda para abrir a pagina de backup da configuragdo, conforme

mostrado na Figura 2-57.
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Management » Device Management » Config Backup

On this page , you can backup config file to computer

Configuration file backup

If you enter the path of the configuration file and choose it, your terminal will be updated with the saved configuration file.

Browse...

Update Config File

The configuration file name can only contain ' ' and alphanumeric.

Tpdate File

Figura 2-57 Backup de Configuracéo

€ Arquivo de configuragdo de backup
Clique em Configuration file backup (Backup do arquivo de configura¢io) para fazer o
backup do arquivo de configuragdo da ONT no computador.

€ Atualizar o arquivo de configuragio
Clique em Browse, (Procurar) e, na caixa de didlogo exibida, selecione o arquivo de
configuragdo a ser atualizado e clique em Update File (4tualizar arquivo) .O terminal

sera atualizado com o arquivo de configuragdo salvo.

2.6.2.4 Servidor FTP
Com a fungdo de servidor FTP da ONT ativada, os usuarios podem acessar os recursos da
ONT por meio do cliente FTP no PC.
1. Selecione Management (Gerenciamento) na barra de navegacio. Selecione Device
Management—FTP (Gerenciamento de dispositivos—FTP) na barra de links a esquerda
para abrir a pagina de configuragdo do servidor FTP, conforme mostrado na Figura
2-58.
Management » Device Management » FTP
You could configure FTF server here.
FTP Server
FTP Server ® Enable () Disable *
Username admin *{You can input 1-32 characters, including alphanumeric and"'_")
Password LTI {¥'ou can input 1-8 characters, including alphanumeric and ')
Apply | Cancel
Figura 2-58 FTP Server
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2.6.2.5

2.6.2.6

2. Habilite ou desabilite a fun¢do de servidor FTP de acordo com os requisitos.
Selecione Enable (Habilitar) e, em seguida, digite Username (Nome de usudrio) € a

Password (Senha) para conexdo com o servidor FTP.

3. Clique em Apply (4plicar) para salvar e aplicar a configuragio.

Reinicializagao do dispositivo

1. Selecione Management (Gerenciamento) na barra de navegagao. Selecione Device

Management—Device Reboot (Gerenciamento de Dispositivos—Reinicializagio) na barra
de links a esquerda para abrir a pagina de reinicializa¢do do dispositivo, conforme

mostrado na Figura 2-59.

Management » Device Management » Device Reboot

On this page, you can reboot the device by clicking the button below
Reboot

Figura 2-59 Reinicializagdo do dispositivo

2. Clique em Reboot (Reiniciar) ¢ clique em OK na caixa de alerta exibida e aguarde a

reinicializacdo do dispositivo.

& Cuidado:

Salve os dados de configuragdo antes de reiniciar o dispositivo para evitar a

perda dos dados de configuragao.
Depois que o dispositivo for reinicializado, serd necessario aguardar cerca de

dois minutos para fazer o login novamente na GUI da Web do dispositivo.

Calibragao de Tempo NTP

Os usuarios podem obter o tempo preciso conectando a ONT a um servidor NTP.

1. Selecione Management (Gerenciamento) na barra de navegagio. Selecione Device
Management—NTP Check Time (Gerenciamento de Dispositivo— Verificacio de
Tempo NTP) na barra de links a esquerda para abrir a pagina de verifica¢do de tempo

NTP, conforme mostrado na Figura 2-60.
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2.6.3

Management » Device Management » NTP Check Time

On this page, you can configure time.

NTP Check Time

Enable NTP Check Time 86400 |Seconds (1-99999)

First NTP Server
Second NTP Server

itime.nist.gov |

|2.th.p00|.ntp.org |

Time Zone | (GMT+07.00)Bangkok, Hanoi, Jakarta v|
Current Time 1970-01-01T01:06:01
Binding WAN Connections |TRDEQ vl
Check Time
Figura 2-60 Calibragdo de Tempo NTP

2. 2. Configure os parametros relevantes para a calibracdo do tempo NTP. A Tabela

2-32 descreve os parametros.

3. Clique em Check Time (Verificar Tempo) para salvar e aplicar a configuragio.

Tabela 2-32  Parametros para Calibragao de Tempo NTP

(Habilitar Verificagdo
de Tempo NTP)

ltem Descricao
Enable NTP Check
Time Selecione se deseja ativar a fungado de calibracdo de tempo NTP.

Seconds
(Segundos)

Define o intervalo de tempo para sincronizag¢do com o servidor de horario.

First NTP Server
(Primeiro servidor NTP)

Digite o enderego IP do servidor NTP ativo.

Second NTP Server
(Segundo Servidor NTP)

Digite o endereco IP do servidor NTP em standby.

Time Zone
(Fuso Hordrio)

Selecione o fuso horario de acordo com a localizag¢do do dispositivo.

Current Time

Quando o NTP Check Time estiver habilitado, o tempo sera calibrado de
acordo com a localizagdo do equipamento, e o tempo local sera exibido.

Quando o NTP Check Time estiver desabilitado, serd exibido o tempo inicial

(Vinculagdo de conexdes WAN)

(Tempo Atual)
do sistema (1970-01-01) ou o tempo calibrado anterior.
Binding WAN
Connections Selecione o tipo de conexdo WAN para a calibragdo de tempo.

Gerenciamento de Logs

Os arquivos de log registram as principais operagdes e acdes da ONT. Os

usuarios podem visualizar as informagdes salvas no log conforme necessario.
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Selecione Management (Gerenciamento) na barra de navegacéo. Selecione Log—Log

na barra de links a esquerda para abrir a pagina de informagdes de log, conforme

mostrado na Figura 2-61.
Management » Log » Log
You can view log on this page.

Log Information

Manufacturer: FiberHome
ProductClass; HG58535F
SerialMumber: FHTT00244D02
ONU IP: 192.168.1.1

HWVer: WKEZ2.094.347A01
SWVer: RP2924

2021-4-1 10:52:26 [Informational] UserName:admin login success from web, IP
address 192.168.1.2.

2021-4-1 10:52:52 [Informational] add wan cfg finished!

1970-1-1 00:28:35 [Informational] UserName:admin login success from web, IP
address 192.168.1.2.

1970-1-1 00:07:58 [Informational] UserName:admin login success from web, IP
address 192.168.1.2.

1970-1-1 00:07:12 [Informational] UserName:admin login success from web, IP
address 192.168.1.2.

1970-1-1 00:03:56 [Informational] UserName:admin login success from web, IP
address 192.168.1.2.

1970-1-1 00:14:43 [Informational] set ipvd lan configure finished!

1970-1-1 00:14:45 [Informational] set ipv6 lan configure finished!

Figura 2-61 Log
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Solucao de Problemas Comuns

3.1

3.2

3.3

A seguir, apresentamos como lidar com problemas comuns encontrados na operagao

do equipamento e nos testes de servigo.

LED Indicador de Status de Energia Apagado

Trate o problema de acordo com os procedimentos abaixo.:

1.

2.

3.

Verifique se a alimentagdo da rede elétrica esta normal.
Verifique se o adaptador de energia é compativel com o dispositivo.

Verifique se a conexdo do cabo de alimentacdo esta normal.

LED Indicador de Status de Registro Apagado

Trate o problema de acordo com os procedimentos abaixo:

—_—

>

W

Verifique se a fonte de alimentag@o do dispositivo esta normal.
Verifique se a conex@o de fibra dptica estd normal.
Verifique se a ONT obteve a autorizagdo do ISP.

Verifique se a interface Optica estd normal; se ndo estiver, substitua o dispositivo.

LED Indicador de Status do Sinal Optico Piscando

Trate o problema de acordo com os procedimentos abaixo:

[am—

Verifique se a fibra optica esta danificada.
Verifique se a fibra dptica estd conectada a interface correta.

Verifique se a poténcia dptica Rx da ONT (medida com o medidor de poténcia optica)

esta abaixo das especificagdes.
Verifique se o mddulo 6ptico da ONT estd envelhecido ou danificado.

Verifique se o dispositivo local esta com defeito.
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3.4

3.5

3.6

3.7

LED Indicador de Status da Interface
Ethernet Apagado

Trate o problema de acordo com os procedimentos abaixo:

1. Verifique se o cabo de rede estd danificado ou conectado incorretamente.

2. Verifique se o esquema de codificacdo de cores do cabo de rede esta incorreto; se

estiver, substitua-o por um cabo de par trancado CAT-5 padrio.

3. Verifique se o comprimento do cabo de rede excede o alcance permitido (100m).

Falha na Detec¢cao de ONT usando Wi-Fi

Trate o problema de acordo com os procedimentos abaixo:
1. Verifique se a fungdo sem fio da ONT esta desativada e se o SSID estd configurado
como Hidden (Ocuito) tornando a rede indisponivel.

2. Verifique se o driver da placa de rede do computador esta instalado corretamente e se

a fungdo WLAN do terminal sem fio (como computador e telefone) esta habilitada.

3. Ajuste a posicdo da ONT para reduzir as barreiras no canal sem fio (como paredes) e
certifique-se de que a distancia entre a ONT e o terminal sem fio esteja dentro do

alcance necessario.

Falha ao Acessar a GUI de Login Local na
Web e Falha ao Fazer Ping no 192.168.1.1

Trate o problema de acordo com os procedimentos abaixo:

1. Verifique se o LED indicador da porta LAN est4 aceso (ON); caso contrario,
substitua o cabo de rede.

2. Verifique se o computador esta configurado com um enderego IP fixo no segmento
de rede 192.168.1.x.

Falha ao Acessar a Internet Usando a Porta LAN

Trate o problema de acordo com os procedimentos abaixo:
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3.8

3.9

3.10

1. Verifique se o computador esta configurado com um enderego IP fixo. Se estiver,
modifique a configuragdo para que o computador possa obter um endereco IP

automaticamente. Em seguida, tente a conexdo novamente.

2. Se o computador esta obtendo enderegos IP automaticamente, verifique se o

computador obteve um enderego IP no segmento de rede 192.168.x.x.

3. Entre em contato com a equipe do centro de gerenciamento de rede para verificar se a

WAN esta conectada corretamente e vinculada a porta LAN.
Falha ao Acessar a Internet Usando Wi-Fi

Trate o problema de acordo com os procedimentos abaixo:
1. Verifique se o computador esta conectado corretamente ao sinal Wi-Fi da ONT e se
pode obter um enderego IP automaticamente.

2. Entre em contato com a equipe do centro de gerenciamento de rede para verificar se a

conexdo WAN esta corretamente vinculada a porta Wi-Fi.

Taxa de Acesso a Internet Medida Abaixo ou
Acima do Valor Padrao

Entre em contato com a equipe do centro de gerenciamento de rede para verificar se o

perfil de largura de banda esta configurado corretamente e vinculado 8 ONT.

Falha no Teste de Servigco de Voz

Trate o problema de acordo com os procedimentos abaixo:

1. Verifique se vocé€ consegue ouvir o tom atual ao retirar o gancho; se ndo, verifique se

o cabo do telefone esta conectado corretamente.

2. Verifique se vocé€ consegue ouvir o tom de discagem ao retirar o gancho; se ndo,
entre em contato com o centro de gerenciamento de rede para verificar se a ordem de
servico de voz foi entregue corretamente e se o dispositivo uplink forneceu os dados

de configuracgdo para a porta de servigo de voz da ONT.

3. Fagalogin na ONT para verificar se ela obteve um enderego IP para o servigo de voz.
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4.

Entre em contato com a plataforma de softswitch para verificar se os dados do n6

de voz foram configurados.
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Padroes e Protocolos

Classifica¢io Niuimero do Padrao Titulo
Recomendacgdo ITU-T G.9807.1 (2016), Rede optica passiva simétrica
XGS-PON ITU-T G.9807.1 . Lo
com capacidade de 10 Gigabits (XGS-PON)
Recomendagdo G.988 (2010) da ITU-T, especificagdo da interface de
XG-PON ITU-T G.988 .
controle e gerenciamento da ONU (OMCI)
Padréo IEEE para Redes de Area Local e Metropolitana: Visdo Geral e
IEEE 802-2001 .
Arquitetura
Padrdo IEEE para Redes Locais e Metropolitanas: Pontes de Controle
IEEE 802.1D-2004 .
de Acesso ao Meio (MAC)
Padrdo IEEE para Redes Locais e Metropolitanas - Redes Locais com
IEEE 802.1Q-2005 o
Pontes Virtuais - Emenda 4: Pontes de Provedores
Padrio IEEE para Redes Locais e Metropolitanas - Redes Locais
IEEE 802.1ad .
Virtualmente Pontuadas - Emenda 4: Pontes de Provedores
Padrdo IEEE para Tecnologia da Informagdo—Telecomunicagdes e
troca de informagdes entre sistemas—Redes Locais e Metropolitanas—
IEEE 802.3an - . i ~
Requisitos Especificos Parte 3: Método de Acesso com Detecgdo de
Colisao (CSMA/CD) e Especificagdes da Camada Fisica
Padrdo IEEE para Redes Locais e Metropolitanas - Controle de Acesso
Ethernet IEEE 802.1x-2004 P P
a Rede Baseado em Portas
[Padrao IEEE para Redes Locais e Metropolitanas - Redes Locais Virtualmente
IEEE 802.1ag-2007 ) .
Pontuadas - Emenda 5: Gerenciamento de Falhas de Conectividade
IPadrdo IEEE para Tecnologia da Informagédo - Telecomunicagdes e troca
de informagdes entre sistemas - Redes Locais e Metropolitanas - Requisitos
IEEE 802.3-2005 . . ~ -
Especificos Parte 3: Método de Acesso com Detecgédo de Colisao (CSMA/
CD) e Especificagdes da Camada Fisica
IEEE 802.3z Padrao Gigabit Ethernet
Expedicao de Classe de Trafego e Filtragem Dindmica de Multicast.
IEEE 802.1p .
Descreve métodos importantes para fornecer QoS no nivel MAC
TR-101 Migragdo para Agregagdo de Banda Larga Baseada em Ethernet
TR-143 Habilitagdo de Testes de Desempenho de Throughput de Rede e Monitoramento Estatistico,
ITU-T G.711 Modulag@o por Pulso (PCM) de Frequéncias de Voz
VoIP ITU-T G.711.1 Extensdo de Banda Larga Incorporada para Modulagdo por Pulso G.711
ITU-T G.722 Codificagio de Audio de 7 kHz dentro de 64 kbit/s
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Classificagao Numero do Padrao Titulo
Codificador de voz de taxa dupla para comunica¢des multimidia com
ITU-T G.723.1
transmissdo a 5,3 e 6,3 kbit/s
Codificacdo de voz a 8 kbit/s usando previsdo linear excitada por cédigo
ITU-T G.729 . .
algébrico de estrutura conjugada (CS-ACELP)
Codificador escalavel de largura de banda baseado em G.729: Codificador
ITU-T G.729.1 ., . . . .
de taxa variavel de 8 a 32 kbit/s com bitstream interoperavel com G.729
ITU-T G.165 Canceladores de Eco
ITU-T G.168 Canceladores de eco de rede digital
IETF RFC 2236 Protocolo de Gerenciamento de Grupos da Internet, Versao 2
IETF RFC 3376 Protocolo de Gerenciamento de Grupos da Internet, Versao 3
Multicast
Consideragdes para Switches de Snooping do Protocolo de Gerenciamento
IETF RFC 4541 . .
de Grupos da Internet (IGMP) e Descoberta de Ouvintes Multicast (MLD)
Especificacdo, Implementagdo e Analise do Protocolo de Tempo de
IETF RFC 1305 .
Tempo Rede (Versdo 3)
IETF RFC 2030 Protocolo de Tempo de Rede Simples (SNTP) Verséo 4 para [Pv4, IPv6 e OSI
Compatibilidade Eletromagnética e Questdes de Espectro Radioelétrico
EN 300 386 (ERM); Equipamento de rede de telecomunicagdes; Requisitos de
Compatibilidade Eletromagnética (EMC)
EMC Equipamento de tecnologia da informagao - Caracteristicas de
CISPR 22 (EN55022)
distarbio radioelétrico - Limites e métodos de medigdo
Equipamento de tecnologia da informagao - Caracteristicas de imunidade
CISPR 24 (EN55024)

- Limites e métodos de medicao
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Apéndice A Abreviagoes

ONT
FTTH
XGS-PON
ODN
OLT
DBA
XML
GEM
ATM
OAM
FEC
TDMA
PLOAM
OMCI
T-CONT
NSR
AES
MAC
IGMP
VLAN
QoS
ACL
WRR
DHCP
PPPOE
NAT
DMZ
ARP
UPnP

Terminal de Rede Optica

Fibra Até a Residéncia

Rede Optica Passiva Simétrica com Capacidade de 10 Gigabits
Rede de Distribuigdo Optica

Terminagio de Linha Optica

Alocagdo Dinamica de Largura de Banda
Linguagem de Marcagdo Extensivel

Modo de Encapsulamento GPON

Modo de Transferéncia Assincrono

Operag¢do, Administragdo ¢ Manutengéo

Corre¢ao de Erros por Adigdo de Dados

Acesso Miultiplo por Divisdo de Tempo
Operagdes, Administragdo e Manutengdo da Camada Fisica
Interface de Gerenciamento e Controle da ONU
Contéiner de Transmissdo

Gravador de Seguranga de Rede

Padrdo de Criptografia Avancada

Controle de Acesso Meio

Protocolo de Gerenciamento de Grupos da Internet
Rede Local Virtual

Qualidade de Servigo

Lista de Controle de Acesso

Round Robin Ponderado

Protocolo de Configuragdo Dinamica de Host
Protocolo Ponto a Ponto sobre Ethernet

Tradugdo de Endereco de Rede

Zona Desmilitarizada

Protocolo de Resolu¢do de Endereco

Plug and Play Universal
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DoS

DDoS
URL

HTTPS

CATV

CoS

SIP

VolP

RTP
IGD_WLAN_SSID

WAN
LAN
WLAN
MTU
DTMF
VPN
DDNS

FTP
ADSL
BRAS
BSC
CDR
CPE
DSL
DSLAM
EFM
EMC
EPON
ERPS
FDB
FolP
FTTA
FTTB
FTTC

Negacao de Servigo

Negagdo de Servigo Distribuida
Localizador Uniforme de Recursos
Protocolo de Transferéncia de Hipertexto Seguro
Televisdo por Cabo e Antena

Classe de Servico

Protocolo de Inicia¢do de Sessao

Voz sobre Protocolo de Internet
Protocolo de Transporte em Tempo Real
Identificador de Conjunto de Servigos
Rede de Area Ampla

Rede de Area Local

Redes Locais Sem Fio

Unidade Maxima de Transmissao

Dual Tone Multi Frequency (Multifrequéncia de Tom Duplo)

Rede Privada Virtual

Servidor de Nome de Dominio Dinamico
Protocolo de Transferéncia de Arquivos

Linha de Assinante Digital Assimétrica
Servidor de Acesso Remoto de Banda Larga
Controlador de Estagdo Base

Registro Detalhado de Chamadas

Equipamento Dentro das Instalagdes do Cliente
Linha de Assinante Digital

Multiplexador de Acesso a Linha de Assinante Digital
Ethernet na Primeira Milha

Compatibilidade Eletromagnética

Rede Optica Passiva Ethernet

Comutagao de Protegdo de Anel Ethernet
Banco de Dados de Encaminhamento

Fax sobre IP

Fibra Até a Antena

Fibra Até o Edificio

Fibra Até a Calgada
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FTTDp
FTTM
FTTO
GUI
HG
ISDN
ICMP
IMS
IP
LACP
LAN
MDU
MGC
MGCP

MLD
MolP

MTBF
MSAN

MSTP

NGN
oLT
OSPF
OTDR
PON
POTS
ppm
PRI
PSTN
QinQ
RIP
RNC
RSTP
RSSI
SBA
SBU
SCB
SDH
SFU

Fibra Até o Ponto de Distribuigdo

Fibra Até o Movel

Fibra Até o Escritorio

Interface Grafica do Usuario

Gateway Residencial

Rede Digital de Servigos Integrados
Protocolo de Mensagens de Controle da Internet
Subsistema Multimidia IP

Protocolo de Internet

Protocolo de Controle de Agregagdo de Links
Rede de Area Local

Unidade de Multiplas Residéncias
Controlador de Gateway de Midia

Protocolo de Controle de Gateway de Midia
Descoberta de Ouvintes Multicast

Modem sobre IP

Tempo Médio Entre Falhas

Rede de Acesso de Multiplos Servigos
Protocolo de Arvore de Abrangéncia Miltipla
Rede de Proxima Geragdo

Terminagio de Linha Optica

Primeiro Caminho Mais Curto Aberto
Refletometro de Dominio de Tempo Optico
Rede Optica Passiva

Servigo de Telefone Comum

Partes por Milhdo

Interface de Taxa Primaria

Rede Telefonica Publica Comutada

802.1Q dentro de 802.1Q

Protocolo de Informagéo de Roteamento
Controlador de Rede de Radio

Protocolo de Arvore de Abrangéncia Rapida
Indicacdo de Intensidade do Sinal Recebido
Alocagido Estatica de Largura de Banda
Unidade de Negocios Unica

Transmissdo de Copia Unica

Hierarquia Digital Sincrona

Unidade Residencial Unica
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Apéndice A Abreviacdes

SHDSL
SNI
SNMP
SP
STB
STM
STP
SSH
TCP
TDM
TG
TOD
ToS
upP
UNI
VDN
VDSL
WDM

Linha de Assinante Digital de Alta Taxa de Dados com Par Unico

Interface de N6 de Servigo

Protocolo Simples de Gerenciamento de Rede
Prioridade Estrita

Decodificador

Moédulo de Transporte Sincrono
Processamento Direto

Shell Seguro

Protocolo de Controle de Transmissao
Multiplexacédo por Divisdo de Tempo
Gateway de Tronco

Hora do Dia

Tipo de Servigo

Protocolo de Datagramas do Usuario
Interface Usuario-Rede

Rede de Distribui¢do de Video

Linha de Assinante Digital de Altissima Velocidade

Multiplexacao por Divisao de Comprimento de Onda
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Termo de garantia

Fica expresso que esta garantia contratual € conferida mediante as seguintes condicdes:

Nome do cliente:
Assinatura do cliente:
N° da nota fiscal:
Data da compra:
Modelo:

N° de série:
Revendedor:

1. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios
de fabricacdo, que porventura venham a apresentar, pelo prazo de 1 (um) ano, sendo este
prazo de 3 (trés) meses de garantia legal mais 9 (nove) meses de garantia contratual,
contado a partir da data da compra do produto pelo Senhor Consumidor, conforme consta na
nota fiscal de compra do produto, que é parte integrante deste Termo em todo o territério
nacional. Esta garantia contratual compreende a troca de partes, pecas e componentes que
apresentarem vicio de fabricacdo. Caso ndo seja constatado vicio de fabricacdo, e sim
vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcard com essas
despesas.

2. A instalacdo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de
Instalacdo. Caso seu produto necessite a instalacdo e configuragdo por um técnico
capacitado, procure um profissional idéneo e especializado, sendo que 0s custos desses
servi¢os néo estao inclusos no valor do produto.

3. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o
Servico Autorizado mais préximo que conste na relacao oferecida pelo fabricante — somente
estes estdo autorizados a examinar e sanar o defeito durante o prazo de garantia aqui
previsto. Se isso nao for respeitado, esta garantia perdera sua validade, pois estara
caracterizada a violagéo do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera
encaminhar-se ao Servico Autorizado mais proximo para consulta da taxa de visita técnica.
Caso seja constatada a necessidade da retirada do produto, as despesas decorrentes, como
as de transporte e seguranca de ida e volta do produto, ficam sob a responsabilidade do
Senhor Consumidor.

5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipéteses a
seguir: a) se o vicio nao for de fabricacdo, mas sim causado pelo Senhor Consumidor ou por
terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos de acidentes,
sinistros, agentes da natureza (raios, inundacdes, desabamentos, etc.), umidade, tensdo na
rede elétrica (sobretensdo provocada por acidentes ou flutuacdes excessivas na rede),
instalacdo/uso em desacordo com o manual do usuario ou decorrentes do desgaste natural
das partes, pecas e componentes; c) se o produto tiver sofrido influéncia de natureza
quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o NUMERO de série do
produto tiver sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do
progidien: gue o Consumidor faca uma copia de seguranca regularmente dos dadosegue
constam no produto.

7. A Intelbras ndo se responsabiliza pela instalacdo deste produto, e também por eventuais
tentativas de fraudes e/ou sabotagens em seus produtos. Mantenha as atualizagcdes do



software e aplicativos utilizados em dia, se for o caso, assim como as protecdes de rede
necessarias para protecao contra invasdes (hackers). O equipamento € garantido contra
vicios dentro das suas condigBes normais de uso, sendo importante que se tenha ciéncia de
gue, por ser um equipamento eletrénico, ndo esta livre de fraudes e burlas que possam
interferir no seu correto funcionamento.

8. Apds sua vida util, o produto deve ser entregue a uma assisténcia técnica autorizada da
Intelbras ou realizar diretamente a destinacdo final ambientalmente adequada evitando
impactos ambientais e a saude. Caso prefira, a pilha/bateria assim como demais eletrénicos
da marca Intelbras sem uso, pode ser descartado em qualquer ponto de coleta da Green
Eletron (gestora de residuos eletroeletrénicos a qual somos associados). Em caso de davida
sobre o processo de logistica reversa, entre em contato conosco pelos telefones (48) 2106-
0006 ou 0800 704 2767 (de segunda a sexta-feira das 08 &s 20h e aos sabados das 08 &s
18h) ou através do e-mail suporte@intelbras.com.br.

Sendo estas as condicbes deste Termo de Garantia complementar, a Intelbras S/A se
reserva o direito de alterar as caracteristicas gerais, técnicas e estéticas de seus produtos
sem aviso prévio.

Todas as imagens deste manual s&o ilustrativas.
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