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Neste tutorial explicaremos como configurar o software Defense IA
Lite para o recebimento dos eventos da central de Incéndio, utilizando
0 mddulo gateway GW 521 para a comunicacao com o sistema.

1.CONFIGURACAO DO GATEWAY (GW 521)

2.INSTALAR O MODULO DE CENTRAIS NO
SERVIDOR DO DEFENSE IA LITE

3.ADICIONAR CENTRAIS

4.LIBERACAO DE PORTAS NO WINDOWS

5.CRIANDO EVENTOS NO DEFENSE IA CLIENT
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1.CONFIGURACAO DO GATEWAY (GW 521)

Para o recebimento dos eventos da Central de Incéndio no Defense IA
Lite 0 GW 521 deve ser conectado e configurado no software

programador CIE.

Siga 0s passos:

Certifigue-se que o Programador CIE esteja instalado na sua ultima
versao. Para saber qual a versao do software, dentro do sistema clique
no icone (?) ou pressione a tecla F1, em seguida clique na opcao Sobre
para identificar a versao do software.

Para saber se esta com a ultima versdo. Acesse o site da [ntelbras e pesquise pelo
nome da central de incéndio, na pagina central va em “Arquivos para download”
em softwares estara disponivel o arquivo da ultima vers@o do software.

Programador CIE - Ajuda - O X

inteloras | AJUDA

Arguivo

Lagos

Software Programador das
fonas Centrais de Incéndio
Enderecaveis

Regras Versio 4.0.6
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Conecte o GW 521 via cabo USB no computador e cligue em “RECEBER
CONFIGURACAO".

Prograrmader CIE

ENDIO

intelbras | CENTRAL DE ALARME DE INC

b Salvar Como = @ () ciENnzs

Relatdrios —

‘9‘ T O Fepetidora RPP 520

Projeto de Interligacio

Gateway CIE GWS21 - ONLINE

PROGRAMADOR CIE

\ MODODECONEXAO: USB - () CENTRAL ONLINE | GATEWAY CIE GWS21 DESCONECTAR
Atelbros
GW 521
l. ® Status

Programador CIE I o T—
intelbfas ‘ CENTRAL DE ALARME DE INCENDIO
D Configuracoes
Configuragoes
Arguivo
Configuragdes de Modo: B Integragdo desabilitada B Receptor
Rede B Modbus TCP

Configuragdes B Situator

3
Or
TLS/SSL \ @ \-thook

Data e Hora @

Enderego do Webhook:
Firmware T+
) Porta: 80
Informacgées da
Central
Interligacdo de Autenticagdo: (®) HMAC () HTTPS
17

| TTY

Centrais
Ferramentas
S a Chave GERAR 2
iveis de acesso privada:
0/ 88

Registro de
Eventos Idioma: O Fortugués O Espanhol
Saidas padrido o+ - Intervalo Heartbeat; 10:00 minseg) @ -

MODO DE CONEXAO: Wi-Fi ~ [] CENTRAL OFFLINE Arquive n3o salvo | Gateway CIE GW521
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Configure no campo "Endereco do Webhook" a seguinte rota:
IpServidor/api/gw521/events

Importante:
O IpServidor e o endereco IP do Servidor em que o plug-in foi
instalado.

Configuragoes

Modo: B Integracaoc desabilitada B Receptor IP Intelbras

B Modbus TCP

B Situator
@ ebhook
» Endereco do Webhook: IpServidor/api/gwsdl/events
27 /100
1 i " .
-Conﬂgure no campo “Porta” o valor 6001;
Configuragoes
Modo: B Integracac desabilitada B Receptor IP Intelbras
B Modbus TCP
B Situator
@ ebhook
Endereco do Webhook: IpServidor/api/gws21/events
27 /100
» Porta; 6001

A autenticacao deve ser configurada com “HMAC".
Para o correto funcionamento a chave privada no GW 521 e Servidor
devem ser a mesma.

» Autenticagio: (®) HMaC () HTTPS

Chave privada:

GERAR i

Cligue em aplicar para
finalizar essa parte. CANCELAR
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2.INSTALAR O MODULO DE CENTRAIS NO
SERVIDOR DO DEFENSE IA LITE

O mddulo de centrais deve ser instalado na maquina servidor onde ja
possui o0 Defense Servidor e o Defense Client instalados.

-Clique em “Avancar”.

intelbras |DEFENSE (]

intelbras

E Intelbras Modulo MC - Instalador — X

Bem-vindo ao Assistente de
Instalacao do Moédulo de Alarmes
do Intelbras Defense IA

Isto instalara o Intelbras Modulo MC 3.2.1.0 no seu
computador.

E recomendado que voceé feche todos os outros aplicativos
antes de continuar.

Clique em Avancar pra continuar ou em Cancelar pra sair do
instalador.
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CONTINUACAO...

continuar na sequéncia crescente.

E Intelbras Client Web de Centrais - Instalador o

Acordo de Licenca
Por favor leia as seguintes informacoes importantes antes de continuar.

Aceite o acordo e cligue em “Avancar”’ em ambas as telas para

i E Intelbras Client Web de Centrais - Instalador — X
Informacao
Por favor leia as seguintes informagoes importantes antes de continuar.

Por favor leia o seguinte Acordo de Licenca. Vocé deve aceitar os termos deste acordo
antes de continuar com a instalacio.

0 que vocé precisa saber antes de ler os termos e condigoes
gerais de uso de software da Intelbras? |

Usamos a palavra SOFTWARE como um termo genérico para
definir todas as solugdes de software e ferramentas afins, pagas
ou gratuitas da INTELBRAS, podendo ser um servigo em nuvem,
uma plataforma corporativa, um aplicativo para download, uma
licenca de software (embarcado no hardware ou disponivel para

1 | 1% r- 1 I 1 I

0 Eu aceito o acordo

() Eu ndo aceito o acordo

Quando vocé estiver pronto pra continuar com o instalador, digue em Avancar.

POLITICA DE PRIVACIDADE

0 que vocé precisa saber antes de ler a Politica de Privacidade
da Intelbras?

Mo decorrer dessa politica, adotamos os termos abaixo listado
com os respectivos significados:

Autoridade Nacional de Protecdo de Dados (ANPD) - E o drgdo

gque fiscalizarda e orientard a aplicagdo da LGPD, bem como é
resnonsavel nela anlicacAn de sanctes administrativas em rasno

Voltar Avancar Cancelar

E Intelbras Client Web de Centrais - Instalador = X

Selecione o Local de Destino
Aonde o Intelbras Client Web de Centrais deve ser instalado?

Voltar | Avancar | Cancelar

[ ]] 0 instalador instalarad o Intelbras Client Web de Centrais na seguinte pasta.

Pra continuar digue em Avancar. S5e vocé gostaria de selecionar uma pasta diferente,
digue em Procurar,

C:\Program Files (x8&)\Intelbras\Intelbras Client Web de Centrais Procurar...
Pelo menos 571,1 MBs de espaco livre em disco sdo requeridos.,
Voltar Avancar Cancelar
B ntelbras Modulo MC - Instalado — -

]
=]

Configuracao do Defense IA
Digite as informacdes do Defense IA:

Digite a senha de usudrio (System):
|
Instalador #

ar Senha

o Conexao com o Defense |A estabelecida com sucesso!

oK

Voltar Avancar Cancelar

Caso a senha esteja correta, serd apresentada
a mensagem de sucesso na conexao.

B |ntelbras Modulo MC - Instalador — X
Configuracao do Defense IA
Digite as informacoes do Defense IA:
Digite a senha de usuario (System):
|
Testar Conex3o [_]Mostrar Senha
Voltar Avancar Cancelar

Durante o processo de instalacao do maddulo
de centrais é solicitada a senha do usuario
system do software.
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ApOs concluir a instalacao do modulo de centrais, € preciso realizar
o login, com o0 mesmo Usuario e Senha do Defense IA Client.

Boas-vindas!

eencha as informactes de login para acessar sua conta

DEFENSE

Middlewares e Centrais

inteloras

V4

Na pagina inicial € apresentado informacOes sobre “Status de
bridges”, “Resumo da licenca” e “Centrais Online/Offline”. Para
adicionar as centrais acesse o menu lateral, nesse tutorial vamos

orientar como adicionar centrais de Incéndio.

Cligue em “Nova central” e preencha os campos solicitados.

ek wan & Camerail

Centrais de incéndio

a Atualizar em tempo real i Excluir

MNenhuma central cadastrada no sistema

|
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Descricao e preenchimento dos campos.

* Nome da central: nomeie a central conforme a necessidade.

e Modelo: conforme a central usada CIE 1125, CIE 1250 ou CIE 2500.

e MAC: o0 endereco MAC do GW 521 pode ser encontrado no
software Programador CIE.

e HMAC da central: deve ser a mesma chave privada que foi gerada
na configuracao do GW 521.

Editar central

Nova Central de Incéndio

Cadastro de central

MNome da cantral

HMAC da central

ApoOs adicionada e preciso aguardar alguns minutos para que apresente o
Status Online. Se a central nao ficar online pode ser verificado se o
Firewall do Windows nao esta barrando a comunicacao.

Siga as orientacoes dos proximos passos.

e oo ¢ Donfrsas

Centrais de incéndio
o}

ﬂ Atualizar em tempo real J Excluir

0 Central v MAC ¥ Modelo ¥ Status ¥ Aghes

[] CIE 1250 48-51-CFB4-BE-42 CIE 1250 Online & B Excluir

'}

A

QI Primerapdgina ¢ 1 > Ultima pigina

b o Nova central J

Moctrando 5 w de 1 ibens
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4.LIBERACAO DE PORTAS NO WINDOWS

Caso a central nao fique online pode ser necessario a criacao de uma
regra para liberar a porta de comunicacao do Webhook. Siga os passos
a seguir para criar uma nova regra no Windows Defender Firewall.

firewall e cligue em Windows
Defender Firewall.

Ira abrir uma tela
semelhante a esta.

L
Arquive  Agdo  Exibir  Ajuda
<[ HF

| i Windows Defender Firewall CI:I'I'. Windows Defender Firewall com Sequranga Avangada em Computador Local

>

No campo de busca do Windows digite

Windows Defender Firewall com

I ‘ Seguranca Avancada
Aplicativo

Configuragoes

% Firewall e protecdo de rede >
@ Windows Defender Firewall >
@ Verificar o status do firewall >

G Permitir um aplicativo pelo

Firewall do Windows ¢
Y Seguranca do Windows >
Pesquisar na Web
Q firewall - Ver mais resultados da .
pesquisa
i9= Firewall >

O firewall L o e ‘

Agoes

1 Regras de Entrada
KN Regras de Saida

h Regras de Seguranga de Coi
» B, Monitoramento

* 0 Windows Defender Frewal com Seguranca Avancada oferece seguranca de rede a computadores Window

Windows Defender Fir.. «
ol Importar Pelitica...

dn, Exportar Politica...

Visio geral

Restaurar Politica ...

EE' Por seguranda. algumas opcoes 530 controladas pela Politica de Grupo

Perfil Dominio Ativo
b O Windows Defender Firewal esta desativado.

Perhl Particular
& O Windows Defender Frewal estd desativado.

Perfil Pablico
¥ O Windows Defender Firewal esta desativado.

™ Propoedades da Windows Defender Firewal

Introdugdo
Autenticar comunicacoes entre computadores

Crie regras de seguranca de conexdo para especifiicar como & quando as conexdes antre 08 computadores sdo
autenticadas & protegidas usando 3 seguranca Psec

™ Regras de Sequranga de Conexdo

Exibir e criar regras de firewall

Crie regras de frewall para pemitr ou bloquear conexdes a portas ou programas especficadas, Vood também pode
parmitir uma conexdo somente se sstiver autenticada ou se vier de um usuano, grupo ou computador autonzado. Por

padrio, 85 conexdes de entrads sbo bloqueadas, & menas que CoONGAEM COM UME ROrE Que &5 pemia; & &3

e A 5.8 ks e raeemeticEn & meang TN BE SYETEGRS L 3 5 FNE fs o s ag e

Diagnosticar/Rep...
Exibar b

o Atualzar

| Propriedades
kil Ajuda
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Cligue com o botao direito do mouse em “Regras de Entrada”, “Nova
Regra”.

@ Windows Defender Firewall com Seguranca Avancada - O A
Arquive Aglo Exibir  Ajuda
L AR GliREIN 7 Mo

: E::: "" —— Grupo - Perfil  Habilitade  Aclo Regras de Entrada -
8% Regras. . _ Eg B Tude Sim Permi I @8 MNova Regra...
. Monito ihrae por Perfi : Partic... Sim Permi . .
» S Mo Fiar por Extailn , o : _ S Filtrar por Perfil b
artic... Sim Permi _
Filrar por Grugo - Partic.. Sim Bermi S Filtrar por Estado b
N Pablico Sim Permi || W Filtrar por Grupe 4
Exibir . Pdblice Sim Permi Exibir b
Atualizar EXMRED, S Perill B Awalizar
Exportar Lista.. Partic.. Sim Permi — _
Pablico  Sim Permi || .= ExportarLista..
Ajuda Publico Sim Permi Ajuda
|| T Anylesk Domi.. Sim Perrmi
& AnyDesk Domi.. Sim Permi
& AnyDesk Partic.. Sim Permi
& AnyDesk Domi.. Sim Permi
@ AryDesk Domi.. Sim Permi
@ AnyDesk Partic... Sim Permi
/] AnyDesk Pablice Sim Permm
& AnyDesk Domi.. Sim Permi
& AnyDesk Domi.. Sim Permi
& Firefox (C:\Program Files\Meozilla Firefox) Partic.. Sim Permi
& Firefox (C:\Program Files\Mozilla Firefox) Partic.. Sim Permi
& Microsoft Office Outlook Domi... Sim Permi
&) Teamviewer Remote Control Application Pablice Sim Permi
@) Teamviewer Remote Control Application Pablico  Sim Permi '
& Teamviewer Remote Control Service Piblico Sim Permi !
& Teamviewer Remote Control Service Piblico Sim Permi |
MNova Regra... J

Na aba de criacao da nova regra, em Tipo de Regra selecione “Porta”
e avance para a proxima pagina.

; @ Assistente para Mova Regra de Entrada x

' Tipo de regra
Selecionar o tipo de regra de firewall 2 ser criada.

Etapas:

& Tipo de regra CGue tipo de regra voceé deseja criar?

& Protocolo e Portas

& Agdo () Programa

@ Padi Regra que controla conexdes para um programa.
@ Nome O Porta

Regra que controla conexdes para uma porta TCP ou UDP.
() Predefinida:

Area de Trabalho Remota
Regra que controla conexdes para uma expenéncia do Windows.

) Personalizado

Hegra personalizada.

Voltar Avangar > Cancelar
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Digite a porta a ser liberada e cliqgue em Avancar novamente (no
nosso exemplo foi usado a porta padrao 6001).

@ Assistente para Mova Regra de Entrada 4

Protocolo e Portas
Especifique os protocolos & as portas a que a regra se aphica.

Etapas:

@ Tpo de regra Essa regra se aplica a TCP oua UDP?

# Protocolo e Portas O 1CP

& Acko () UDP

o Pefi |
@ HNome |

Essa regra se aphca a todas as portas locais ou a portas locais espec ficas?

() Todas as portas locais
O Portas locais especificas: G001

J Exemplo: 80, 443, 5000-5010

< Vollar [ Avancar > ] Cancelar

Na pagina Acao, selecione “Permitir a conexao” e avance para a
proxima etapa.

ﬂ' Assistente para Nova Regra de Entrada .

Acéao

Especifique a agio executada guando uma conexdo atender as condicies especificadas na regra.

Etapas:

@ Tipo de regra (Que acdo deve sertomada quando uma conexdo comesponde as condigdes especificadas?
\ & Protocolo e Portas

O Pemitir a conexdo

& Acgdo

lzs0 inclui conexdes protegidas com |Psec bem como as sem essa protecao.
& Perfil
& MNome () Permitir a conex3o, se for segura

lzs0 inclui conexdes que foram autenticadas usando |Psec. As conexdes serdo protegidas
por meio de uso das configuracdes nas regras e propriedades |[Psec no nd Regra de
Segurancga de Conexdo.

() Blogquear a conexdo

a

< Voltar I Avancar Cancelar
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-Em Perfil deixe as 3 opc¢oes selecionadas e cligue em Avancar.

ﬁ Assistente para Nova Regra de Entrada b4

Perfil

Especificar os perfis aos quais essa regra se aplica.

Etapas:
& Tipo de regra (Quando esta regra se aplica?
& Protocolo e Portas B Dominio
@ Agdo Aplica-se quando um computador esta conectado ao seu dominio corporativo.
& Peil
Particular
& Mome =

Aplica-se quando um computador esta conectado a um local de rede privada, como
residéncia ou local de trabalho.

® Publico
Aplica-se quando um computador esta conectado a um local de rede publica.

a

< Voltar [ Avangar > ] Cancelar

-Na ultima parte, dée um nome a regra e cligue em Concluir.

@ Assistente para Nova Regra de Entrada 4

Tpo de regra
Frotocolo e Portas

o
o
& Aga0 \ |
o Perfi Nome: |
«

Porta Comunicagio Webhook |

Descrigio (opcional). ]

< Vollar [ Concluir ] Cancelar
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5.CRIANDO EVENTOS NO DEFENSE IA CLIENT

Para criar um novo evento no software siga 0s passos a seguir:

Faca o login no Defense IA Client.

Boas-vindas!

DEFENSE

Middlewares e Centrais

inteloras

Cligue no icone de “Configuracao” na lateral esquerda para abrir as

e @ L 154422 & - O X

Visdao Geral

2 Configuracio Basica
. . " i
Llispasitinves LHiadrio Armarenamenio

& Configuracao de Aplicativos

RARM

Gerenciamento
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Localize e clique na opcao 1“Eventos” em 2“Configuracao de Evento”
cligue em 3"+Adicionar”.

2 Configuracio Basica

d2 0O B 2 154523 @& = O X

Homs.. Tipodeev.. Prioridade: Modelod.. Tabelade.. Acko Come, Canal de ...
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-Preencha as informacdes necessarias na pagina de Adicionar Evento.

e Na coluna Tipo de fonte do evento selecione a opcao
“INCENDIO".

e Na coluna do meio e sobre os Eventos no nosso exemplo foi
selecionado “Todos os eventos”.

* Na coluna Canal de Origem selecionamos a central “CIE 1125" que
cadastramos anteriormente.

Nessa configuracao todos as falhas, alarmes e eventos da central serao
reportados ao software.

) 0 B L 154739 B - O X
D Adicionar Evento

E Configuracéo de Evento

Canal de Origem Canal de Origem

‘fé Configuracao de Alarme

Tipo de fonte do evento ventos Canal de Origem Vincular Acdo

Dispositivos Q Vincular Video

Alarme Zona 4 ; Vincular Foto
¥ Selecionar Tudo
A ne Zona 3 Vincular PTZ
. . = CIE 1250
Canal do Controle de Acesso e 22 R
Saida de Alarme
Acionamento por software Jo
e e Vincular Som e lluminacao
Alarme Personalizado o R oI5
) Controle de porta
INCENDIO ventos de falha p
A A D . . e
ALARMES ervisso
1l

Canal de Video

Canal de Entrada de Alarme

-

m I I
Il = = =

=)

-

Vincular comando URLHTTP

Email

Protocolo de Alarme

fi] fi] fi]
=] = = =
e =3 =3 =3 =3
(=] (=] (=]
Q tn tn tn
b a o o o ™M
" D w D
] w s

= m m m m
=N

Motificar Usuario

Atributos do Evento

Mome do Esquema:

Eventos Central de Alarme

Modelo de Periodo Integral

Comentarios:
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Nesta mesma aba e preciso nomear a criacao de evento e selecionar

quais usuarios serao notificados.

E possivel configurar “Vincular A¢do” para quando houver um evento
0 software realize alguma outra acao, como por exemplo: mostrar a

iImagem de uma camera ou abrir uma porta.

W, Eventos

D Adicionar Evento

Vincular Acédo —®

EM Vincular Video

E] Vincular Foto

@ vincularPTZ

ﬁ Saida de Alarme

18 Vincular Some lluminac&o

l Controle de porta

B8 vincular comando URLHTTP
Email

Protocolo de Alarme

) 0 B L 154851 B - O X

Canal de Origem

Vincular Acéo
VincularVideo
Vincular Foto
Vincular PTZ
Saida de Alarme
Vincular Som e lluminacao
Controle de porta
Vincular comando URLHTTP
Email
Protocolo de Alarme

Motificar Usuario

Observacao: nesse tutorial selecionamos “Todos os Eventos” dessa forma todo
evento sera tratado como foi configurado. Mas os eventos podem ser criados
separados para que seja Vinculado Acbes diferentes em cada zona ou tipo de evento

gerado pela central.

Apos salvar as configuracdes os eventos serao listados no aplicativo
“Central de Eventos” na tela inicial do Defense |A Lite, conforme a
imagem abaixo.

Prioridade: Meodelo de Tempo

Alta Modelo de Periodo In.. -

) 0 B L 15:50:36

CIE 1250
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Duvidas ou sugestdes entre em contato via WhatsApp.

Intelbras &

Ir para a conversa

Video tutorial: youtube.com/IntelbrasBR
(48) 2106 0006 | Segunda a sexta: 8h as 20h | Sabado: 8h as 18h



http://www.intelbras.com/pt-br/contato/suporte-tecnico/
https://www.youtube.com/IntelbrasBR
https://www.youtube.com/IntelbrasBR
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Vocé concluiu o guia sobre, como
adicionar centrais de Incéndio no
software Defense |A Lite.
Venha conhecer nossas
redes sociais clicando

nos icones abaixo!

L] inteloras
&) intelbras

@ inteloras
" Jintelbras



https://www.facebook.com/Intelbras/
https://www.facebook.com/Intelbras/
https://www.youtube.com/IntelbrasBR
https://www.youtube.com/IntelbrasBR
https://www.instagram.com/intelbras/
https://www.instagram.com/intelbras/
https://twitter.com/intelbras
https://twitter.com/intelbras

intelbras

Intelbras.com/pt-br/contato/suporte-tecnico/
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