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Processo de Divulgação Coordenada de Vulnerabilidades Intelbras 

Falha de Segurança no Incontrol Web 2.21.56 e 2.21.57 

 

ID do aviso:  INTVUL_SEGURANCA-001 

 

Data de Publicação: 29/09/2024 

 

Resumo: Existem três falhas de segurança detectadas, (1) a possibilidade de injeção de código no 

componente Relatório de Operadores, (2) o arquivo incontrol-service-watchdog.exe pode ser afetado pela 

execução comandos maliciosos e (3) permite a manipulação do componente incontrolWebcam Service. 

 

Descrição: Vulnerabilidades encontradas no InControl 2.21.56 2.21.57. Duas delas foram 

caracterizadas como críticas e uma como média. 
 
CVE ID: CVE-2024-9324, CVE-2024-9325 e CVE-2024-6080. 

 

Risco da Vulnerabilidade:  Alto quanto as vulnerabilidades CVE-2024-9325 e CVE-2024-6080. Médio para 

a vulnerabilidade CVE-2024-9324. 

 

Produto Afetado Versão Afetada Correção 

Incontrol Web 2.21.56 e 2.21.57  2.21.58 

 

 

Solução/Correção: Os clientes devem fazer o download da versão do software através do link: 

https://www.intelbras.com/pt-br/software-de-gerenciamento-de-controle-de-acesso-incontrol-web. 

 

Histórico de revisão:  

Versão Descrição Data 

2.21.58 Publicação da correção 25/10/24 

 

 

 

file://///disco/livre$/Suporte%20Digital/ICORP/fórum.intelbras.com.br
mailto:suporte@intelbras.com.br
mailto:csirt@intelbras.com.br
https://www.intelbras.com/pt-br/software-de-gerenciamento-de-controle-de-acesso-incontrol-web

