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5.Produto

Controlador de acesso
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

Guia de instalacao

SS 3420 BIO
SS 3420 MF BIO

0SS 3420 é um dispositivo de controle de acesso stand alone que também funciona em conjunto com o software de gerenciamento
InControl web, via Ethernet ou SGA 1000 IP, via MIP 1000 IP, além de ter a capacidade de gravar e recuperar usurios usando um pen
drive. Os métodos de autenticacdo utilizados s&o cartéo de proximidade e biometria digital.

ANATEL

Este equipamento ndo tem direito a protecdo contra interferéncia prejudicial e ndo pode causar interferéncia em sistemas
devidamente autorizados.

Estes produtos sao homologados pela Anatel, os nimeros de homologagao sdo: SS 3420 BI0-01284-20-00160 e SS 3420 MF BIO-
01286-20-00160, ele se encontra na etiqueta do produto. Para consultas utilize o link sistemas.anatel.gov.br/sch.

Para download desse guia em espanhol, acesse o QR code abaixo e selecione a aba Arquivos para download.

Para descargar esta guia en espafiol, acceda al cddigo QR a continuacion y seleccione la pestafia Archivos para descargar.

1. Cuidados e seguranca

LGPD - Lei Geral de Protecdo de Dados Pessoais: este produto faz tratamento de dados pessoais, porém a Intelbras ndo possui acesso

aos dados a partir deste produto. Este produto possui criptografia no armazenamento dos dados pessoais.

facilitar um melhor posicionamento do dedo.

recomendacdes deste manual para a escolha dos pares.

2. Especificagbes técnicas

Recomenda-se a instalacdo do produto a uma altura de 1,15 m, conforme instrucdes contidas na secdo 5.1. Fixacdo do produto, para

Com a rede elétrica desligada, execute toda a instalacdo e somente apos verificar se a instalacao esté correta, ligue a rede elétrica.
Ligue primeiro o cabo GND (0 V) e depois os outros cabos. Isso previne danos causados por descargas eletrostaticas.

Utilize cabos flexiveis de 0,75 mm? ou superiores para ligacdes de alimentacdo do equipamento e fechadura.

Utilize cabos flexiveis de 0,50 mm? ou superiores para as demais ligacées do equipamento. Quando forem utilizados cabos UTP, siga as

Tens&o de alimentagdo 12V CC

Corrente de operagdo 400 mA

Corrente de chaveamento 15A

Temperatura de operacdo -20°Ca50°C

Umidade de operacdo 20% a 95%

Métodos de autenticagdo Cartdo de proximidade e biometria digital
Capacidade maxima de cartdes modulagao 30.000 cartdes

Capacidade méaxima de biometrias 3.000 impressdes digitais
Capacidade méxima de eventos 150.000 eventos

Modulacéo ASK

Frequéncia de operacao

SS 3420 BIO - 125 kHz
SS 3420 MF BIO - 13,56 MHz

Tipo antena

Interna

Interface de comunicacao

Ethernet e RS-485

Dimensoes (L x A x P)

55 x 160 x 35 mm

3. Caracteristicas

Facil instalacéo.

Gabinete metalico resistente.
Grau de protecdo IP 65.
IK10: case antivandalismo.
Uso externo.

Compativel com software Incontrol web ou SGA 1000 IP.

Compativel com leitores auxiliares Wiegand ou RS 485, de acordo com a frequéncia do modelo adquirido.

£
LED indicativo ﬁ ﬁ,

Leitor RFID

Leitor biométrico

Vista frontal SS 3420 BIO / SS 3420 MF BIO

Entrada USB

5.1. Fixacdo do produto
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Interface de porta (CON6)

Botdo Reset

Tampa de borracha

Suporte de parede

Vista inferior SS 33420 BIO / SS 3420 MF BIO

Cabo de alimentacao,
comunicacdo e dados

—

Tamper

L=

Entrada USB/

Vista lateral SS 3420 BIO / SS 3420 MF BIO

1. Remova o suporte de parede (1) do equipamento;

Instrucdo de fixagao do SS 3420 BIO / SS 3420 MF BIO

Suporte de parede

Sensor tamper

Cabo de ligacao

Parafuso de fixacdo do
suporte de parede

Vista traseira SS 3420 BIO / SS 3420 MF BIO

Parafuso fixacdo do suporte de parede

Interface de leitores (CON4)

Cor Nome Descricao
Entrada RS485 positiva (para conectar a um leitor auxiliar) / Saida RS485 positiva (para conectar a uma controladora
Roxo RS485+
quando em modo escravo).
Amarelo RS485- Entrada RS485 negativa (para conectar a um leitor auxiliar) / Saida RS485 negativa (para conectar a uma controladora
quando em modo escravo).
Entrada Wiegand DO (para conectar a um leitor auxiliar) / Saida Wiegand DO (para conectar a uma controladora
Verde WDO
quando em modo escravo).
Entrada Wiegand D1 (para conectar a um leitor auxiliar) / Saida Wiegand D1 (para conectar a uma controladora
Branco WD1
quando em modo escravo).
Azul TAMPER Entrada para conexdo do sinal TAMPER de um leitor auxiliar.
Preto GND Saida de alimentacéo para leitor auxiliar (GND).
Vermelho 12 Vout Saida de alimentacdo para leitor auxiliar (+12 V).
Marrom LED Saida para sinalizar acesso liberado para um leitor auxiliar / Entrada para receber a sinalizacdo de acesso liberado

quando estiver em modo escravo.

Interface de alarme (CON5)

Cor Nome Descricdo
Branco com AL+
vermelho Saida (contato seco) de alarme. Na ocorréncia de um alarme, tal como alarme de arrombamento, o controlador pode
Branco com ALM ativar a saida de alarme para sinalizar um dispositivo externo.
laranja
Branco com
ALM_IN Entrada de alarme externo.
marrom
Branco com -
verde GND Referéncia (GND) para a entrada de alarme externo.

Interface de porta (CON6)

Cor

Nome Descricao

Preto com verde

BOT Conexao para botdo de saida.

Preto com azul

GND Referéncia (GND) para sinal de botéo de saida e sensor de porta.

Preto com cinza

SEM Entrada para sensor de porta.

Preto com marrom

com Saida (comum) do acionamento de fechadura.

Preto com amarelo

NA Saida (normalmente aberta) do acionamento de fechadura.

Preto com roxo

NF Saida (normalmente fechada) do acionamento de fechadura.

6. Esquemas de ligacao

6.1. Fonte
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4. Conteudo da embalagem

Integrado ao sistema MIP 1000 IP (apenas para o modelo SS 3420 MF BIO).

» 1x Controlador de acesso.
» 1x Guia de instalacdo.

» 1x Kit de fixacdo.

» 1x Cabo adaptador USB.

2. Faca a furacdo conforme o gabarito e fixe na parede utilizando as buchas (2) e os parafusos (3), conforme ilustracéo;
3. Efetue a ligacdo dos cabos, conforme o cendrio e os equipamentos utilizados;
4. Encaixe o controlador de acesso de cima para baixo e coloque o parafuso (5) de fixacdo do controlador de acesso ao bracket.

5.2. Descricao dos cabos
Alimentacao

Cor Nome Descricdo
Vermelho +12V Entrada de alimentagao positiva (12 V)
Preto GND Entrada de alimentagdo (GND)

Intelbras

FA12208

Fonte de alimentacdo
com bateria

Obs.: caso a fechadura néo possua sensor, desconsidere a ligacao deste.



6.3. Modulo inteligente de portaria (MIP 1000 IP)
MIP 1000

Saida_1 Saida_2 SEN_1 SEN_2 Serial_1 Serial_2
A B A B A B A B A B A B
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RS485+
RS485-

Exemplo de ligagdo com MIP 1000 IP

Obs.: para ativar o funcionamento com o dispositivo MIP 1000 IR, acesse o menu Utilidades > MIP.

7. Operacdes do dispositivo

7.1. Cadastro do administrador

0O usudrio-administrador sera o responséavel por tomar as decisdes do sistema, realizar cadastros e exclusdo de usuarios. O cadastro do
usuario-administrador é indispensével para o funcionamento do equipamento no modo Standalone (sem o uso de software) e deve ser
autenticado apenas por cartdo de proximidade.

Para cadastrar o administrador no equipamento, deve-se seguir o procedimento:

Ao iniciar o controlador pela primeira vez, o primeiro cartdo que passar na leitora serd cadastrado como administrador.
Obs.:

Se nenhum cartao for aproximado em até 30 segundos, o equipamento entra no modo de verificacdo. Para realizar o cadastro do cartdo
de administrador, desligue e ligue o controlador novamente, e efetue o procedimento em até 30 segundos.

Se o produto for utilizado em conjunto com o software InControl, ndo é necessério cadastrar um cartdo de administrador, todo o geren-
ciamento devera ser feito utilizando o software. Assim que um usudrio for cadastrado pelo software o controlador ndo iré mais entrar
no modo de cadastro de cartdo de administrador quando ligado.

Em caso de perda do cartdo de administrador, execute o procedimento de reset descrito no item 9. Reset do equipamento.

7.2. Modo de verificacao
Se um cartdo de administrador ja estiver cadastrado, ou se o gerenciamento do controlador estiver sendo realizado por meio do software
InControl, o controlador entrara no modo de verificagdo automaticamente (o LED indicativo permanece aceso na cor azul).

Obs: caso o controlador responda apenas acesso negado mesmo para cartes cadastrados, ele pode estar no modo de funcionamento
como leitor escravo. Para sair deste modo, aproxime o cartdo de administrador 4 vezes seguidas (o intervalo entre cada aproximagdo
deve ser inferior a 5 segundos).

7.3. Gerenciamento de usuarios e modo de funcionamento

Vocé pode adicionar, exluir e apagar os usuarios e também alterar o modo de funcionamento de standalone para leitor escravo utilizando
0 cartdo de administrador. Para tanto, considere:

» Verifique se o controlador de acesso se encontra no modo de verificacdo, e que nada esteja conectado na porta USB.
» O intervalo entre as leituras dos cartdes ndo pode ser superior a 5 segundos.
» Se nao houver nenhuma operacdo no periodo de 15 segundos, o sistema ird retornar ao modo de verificagdo.
Cadastrar usuarios
E possivel adicionar um usudrio que sera autenticado por cartdo ou biometria:
1. Aproxime o cartdo de administrador uma tnica vez.
O LED ird mudar para a cor azul clara.

N

. Aguarde 2 segundos ou até que a luz do sensor biométrico comece a piscar.

. Passe o cartdo ou pressione a biometria que sera cadastrada.

Passe o cartdo do administrador outra vez, para confirmar a operagao e gravar o usuario.

» Quando estiver adicionando usuario, passe o cartdo somente uma vez. A biometria necessita ser coletada 3 vezes,
podendo ser cadastrados até 3 dedos em sequéncia.

» E possivel adicionar um usuério por vez. Esse usudrio necessita ser vinculado a pelo menos um cartdo ou uma
biometria, podendo também ser cadastrado um cartéo e até trés biometrias.
» Recomendamos que utilize no cadastro apenas os dedos indicador, médio e anelar, pois os dedos minimo e

polegar sdo mais dificeis de serem posicionados corretamente no sensor.
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Postura recomendada no momento de cadastro
Posicione-se na frente do controlador, cologue o dedo reto sobre o sensor biométrico e aguarde a confirmagéo de captura do template.

N&o pressione demasiadamente o dedo no sensor biométrico, isso distorce a imagem da digital, nao permitindo que o aparelho distin-
gua as cristas e vales que formam a digital.

N&o posicione o dedo torto ou apenas a ponta do dedo no sensor biométrico. Isso faz com que apenas uma parte da impresséo digital
seja aproveitada para o cadastro, dificultando o posterior reconhecimento da mesma.

Fique atento para o bipe que sinaliza a leitura completa da impresséo digital. Se o dedo for removido antes do sinal a imagem pode néo
ser captada ou ter uma baixa qualidade, prejudicando seu reconhecimento.

Remova o dedo ao ouvir um bipe. Ndo remover o dedo pode acarretar em uma ou mais capturas consecutivas idénticas ou quase
idénticas, podendo resultar em falha no cadastro ou falhas ao reconhecer o mesmo dedo posteriormente.

Remover usuarios
£ possivel remover um usudrio, e todos os seus dados associados, por meio de seu cartdo ou de uma biometria.
1. Aproxime o cartdo de administrador duas vezes consecutivas.
O LED ird mudar para cor roxa.
2. Passe o cartao ou pressione a biometria que foi adicionada ao controlador de acesso e que deseja que seja excluida.
Cada vez que entra no modo de usudrios, até 10 usuarios podem ser removidos de uma so vez.
3. Passe o cartdo do administrador outra vez, para confirmar a operacéo e remover o(s) usudrio(s).

Remover todos os usudrios
Para remover todos os usudrios cadastrados execute o seguinte procedimento:
1. Aproxime o cartao de administrador trés vezes.
O LED ird mudar para a cor amarela.
» Solte o parafuso de fixagdo para remover o controlador do suporte e depois recologue-o no lugar novamente (acionando o botéo de
tamper) para confirmar a operagao e remover todos os usuarios.
Alterar o modo de funcionamento para leitor escravo
0 controlador de acesso pode trabalhar no modo Standalone ou como leitor escravo.
Para alterar do modo Standalone para o modo Escravo, execute o procedimento abaixo.
2. Aproxime o cartdo de administrador quatro vezes.
O LED ira acender na cor branca.

3. Solte o parafuso de fixagdo para remover o controlador do suporte e depois recoloque-o no lugar novamente (acionando o botéo de
tamper) para confirmar a operagao.
Obs.: para retornar do modo de funcionamento como leitor escravo para o modo standalone, aproxime o cartéo de administador 4 vezes
consecutivas, com um intervalo menor do que 5 segundos entre elas.

7.4. Download e upload através de pen drive

Nos controladores SS 3420 BIO e SS 3420 BIO MF é possivel utilizar um dispositivo de armazenamento USB (pen drive) para exportar
ou importar os dados dos usudrios, exportar registros de passagem de cartéo e registro de alarme ou atualizar o controlador de acesso.
Para realizar essas operacdes, observe as condicdes abaixo:

Tenha certeza que o controlador de acesso esteja no modo Standalone e que o pen drive esteja inserido na porta USB (utilize o cabo
adaptador incluso para conecta-lo na porta USB).

N&o remova o pen drive ou execute outras operagdes durante a importagao, exportacdo ou atualizacdo. Caso contrario, 0 acesso ao
pen drive podera falhar.

» O intervalo entre as leituras do cartdo administrador ndo pode ser maior que 5 segundos.
Exportar usuarios
Para exportar os usudrios do controlador de acesso para o pen drive, execute o procedimento a sequir.
1. Com o pen drive conectado, aproxime o cartdo de administrador uma Unica vez.
O LED ir acender na cor azul clara.
2. Aguarde 5 segundos.
O LED iré piscar uma vez, mantendo a mesma cor.
3. Passe o cartdo do administrador outra vez para confirmar a operacao.
4. O LED ir4 acender na cor roxa enquanto os dados estiverem sendo enviados para o pen drive.
Importar usuarios

Apos exportar os usudrios de um controlador de acesso para um pen drive, é possivel importar esses usurios em um outro controlador
de acesso.

1. Com o pen drive conectado, aproxime o cartao de administrador duas vezes.
O LED ird acender na cor roxa.
2. Aguarde 5 segundos.
O LED iré piscar duas vezes, mantendo a mesma cor.
3. Passe o cartdo do administrador outra vez para confirmar a operacao.
O LED ir4 acender na cor roxa enquanto os dados estiverem sendo copiados do pen drive.

Atualizar o controlador de acesso
Para atualizar o controlador de acesso siga o procedimento abaixo.

1. Salve o arquivo de atualizacdo na pasta raiz do pen drive com o nome update.bin e em seguida conecte-o na porta USB do controlador.
2. Aproxime o cartdo de administrador trés vezes.

O LED ird acender na cor amarela.
3. Aguarde 5 segundos.
O LED iré piscar trés vezes, mantendo a mesma cor.
4. Passe o cartdo do administrador outra vez para confirmar a operagao.
O LED ir4 acender na cor roxa enquanto a atualizacdo estiver sendo realizada.

O controlador de acesso ira resetar apés o término da atualizacéo.

7.5. Modo MIP 1000 IP
Ao iniciar o SS 3420 MF BIO, ele aguarda por 1 minuto uma comunicacdo com o MIP 1000 IP pelo barramento RS485. Caso ndo consiga
se comunicar, ele se mantém no modo padréo. Havendo comunicacéo, o SS 3420 MF BIO entra automaticamente no modo SCA 1000 IP.

Ao realizar o cadastro do dispositivo no MIP 1000 IP ele se mantém no modo SCA 1000, mesmo apos a reinicializacdo. Para sair desse
modo, é preciso realizar o procedimento de reset de IP (vide item 8. Reset de endereco de IP do equipamento do manual do SS 3420
MF BIO). No modo SCA 1000, as operacdes de cadastro, edicao, e exclusdo de usuarios e meios de acesso devem ser realizadas via MIP
1000 IP. Nesse modo néo é possivel o uso do cartdo mestre e as operacdes via software Incontrol Web.

Importante: ao mudar o modo de operacdo do SS 3420 MF BIO (Stand alone para MIP 1000 IP ou MIP 1000 IP para Stand alone) os
cadastros deverdo ser refeitos, ou seja, ndo existe a possibilidade de migracao dos cadastros (banco de dados) de um modo de operacdo
para outro.

Para mais informagdes sobre essas operacdes, consulte o manual do usuario do MIP 1000 IP no site da Intelbras: www.intelbras.com.br.

8. Comunicacdo com software

0 equipamento possui conexao com o software de gerenciamento de controle de acesso InControl web, via rede Ethernet ou SGA 1000
IP via RS 485 em conjunto com o MIP 1000 IP.

O IP padrdo do SS 3420 BIO e do SS 3420 MF BIO é 192.168.1. 201, e a senha padrdo para conexao é intelbras.

Para instrucdes de gerenciamento do equipamento, funcdes e outros através do software, utilize o manual de instrugdes do software
InControl web ou SGA 1000 IP.

InControl web
Para estabelecer a comunicacdo com o software, basta configurar e adicionar o equipamento com um endereco IP.

9. Reset do equipamento

Para retornar as configuracoes do equipamento aos padrdes de fabrica, ou seja, apagar registros, usuarios e reiniciar todas as operages
do sistema, é necessario conectar o equipamento ao software InControl e executar a operacdo de limpeza do dispositivo (consulte o
manual do software para maiores detalhes de como executar esta operacdo).

Caso faca-se necessario remover o cartdo mestre ou retornar o IP do equipamento e a senha de conexao aos padrdes de fabrica, execute

0 sequinte procedimento:

1. Desligue o equipamento;

. Remova o parafuso de fixagdo do suporte de parede;

. Segure o dispositivo de maneira que o botdo do tamper esteja pressionado e entdo ligue o dispositivo;

. Quando o dispositivo comecar a emitir o bipe, afaste o dispositivo do suporte de parede e aguarde aproximadamente 30 segundos.
Assim que parar de emitir o bipe, aproxime e afaste o dispositivo do suporte de parede por 3 vezes consecutivas. A cada vez que o botdo
do tamper é pressionado sera emitido um bipe curto e o LED piscara na cor azul claro;

. O dispositivo ird reiniciar;

. Fixe novamente o dispositivo no suporte de parede com o parafuso e aguarde o LED comegar a piscar na cor azul para cadastrar um
novo cartao mestre.
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Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicdes:

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:
Revendedor:

. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios de fabricacdo, que porventura venham a apresentar, pelo
prazo de 1 (um) ano — sendo este de 90 (noventa) dias de garantia legal e 9 (nove) meses de garantia contratual —, contado a partir da data da
compra do produto pelo Senhor Consumidor, conforme consta na nota fiscal de compra do produto, que é parte integrante deste Termo em todo
o territdrio nacional. Esta garantia contratual compreende a troca gratuita de partes, pecas e componentes que apresentarem vicio de fabricagao,
incluindo as despesas com a mao de obra utilizada nesse reparo. Caso ndo seja constatado vicio de fabricacdo, e sim vicio(s) proveniente(s) de
uso inadequado, o Senhor Consumidor arcara com essas despesas.

. Ainstalacdo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalacdo. Caso seu produto necessite a instalagdo e
configuragao por um técnico capacitado, procure um profissional idéneo e especializado, sendo que os custos desses servicos nao estdo inclusos
no valor do produto.
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. Constatado o vicio, o Senhor Consumidor deverd imediatamente comunicar-se com o Servico Autorizado mais préximo que conste na relagéo
oferecida pelo fabricante — somente estes estdo autorizados a examinar e sanar o defeito durante o prazo de garantia aqui previsto. Se isso ndo
for respeitado, esta garantia perderd sua validade, pois estara caracterizada a violagdo do produto.

Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, deverd encaminhar-se ao Servico Autorizado mais proximo para
consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as despesas decorrentes, como as de transporte e
seguranca de ida e volta do produto, ficam sob a responsabilidade do Senhor Consumidor.

. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipdteses a sequir: a) se o vicio ndo for de fabricacdo, mas sim causado
pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos de acidentes, sinistros, agentes da
natureza (raios, inundacées, desabamentos, etc.), umidade, tenséo na rede elétrica (sobretensao provocada por acidentes ou flutuacées excessivas
na rede), instalagéo/uso em desacordo com o manual do usuario ou decorrentes do desgaste natural das partes, pecas e componentes; ) se 0
produto tiver sofrido influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o niimero de série do produto tiver
sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faca uma copia de seguranca
regularmente dos dados que constam no produto.

. AIntelbras néo se responsabiliza pela instalagdo deste produto, e também por eventuais tentativas de fraudes e/ou sabotagens em seus produtos.
Mantenha as atualizagGes do software e aplicativos utilizados em dia, se for o caso, assim como as proteces de rede necessarias para protecao contra
invastes (hackers). O equipamento é garantido contra vicios dentro das suas condicdes normais de uso, sendo importante que se tenha ciéncia de que,
por ser um equipamento eletrénico, nao esta livre de fraudes e burlas que possam interferir no seu correto funcionamento.

Apbs sua vida Util, o produto deve ser entregue a uma assisténcia técnica autorizada da Intelbras ou realizar diretamente a destinacdo final ambien-
talmente adequada evitando impactos ambientais e a satide. Caso prefira, a pilha/bateria assim como demais eletronicos da marca Intelbras sem
uso, pode ser descartado em qualquer ponto de coleta da Green Eletron (gestora de residuos eletroeletrnicos a qual somos associados). Em caso de
duvida sobre o processo de logistica reversa, entre em contato conosco pelos telefones (48) 2106-0006 ou 0800 704 2767 (de segunda a sexta-feira
das 08 &s 20h e aos sabados das 08 as 18h) ou através do e-mail suporte@intelbras.com.br.

Sendo estas as condicGes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as caracteristicas
gerais, técnicas e estéticas de seus produtos sem aviso prévio.
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0 processo de fabricacdo deste produto ndo é coberto pelos requisitos da ISO 14001.
Todas as imagens deste manual s&o ilustrativas.

intelbras

Suporte a clientes: (48) 2106 0006
Forum: forum.intelbras.com.br
fale com a gente Suporte via chat: chat.intelbras.com.br
Suporte via e-mail: suporte@intelbras.com.br
SAC: 0800 7042767
Onde comprar? Quem instala?: 0800 7245115
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