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Precaucdes de seguranca

Para suas operagdes corretas e seguras no equipamento, leia atentamente e
observe rigorosamente as seguintes instrucdes de seguranca:

4 Aalta poténcia 6ptica pode causar danos corporais, especialmente aos
olhos. Nunca olhe diretamente para a extremidade do jumper de fibra do

transmissor 6ptico ou para a extremidade de seu conector ativo.

4 Tenha cuidado se precisar dobrar as fibras. Se forem necessarias curvas, o
raio de flexdo da fibra nunca deve ser inferior a 38 mm.

4 Tomadas sobrecarregadas ou cabos e conectores danificados podem causar
choque elétrico ou incéndio. Verifique regularmente os cabos elétricos. Se

algum deles estiver danificado, substitua-o imediatamente.

4 Use apenas o adaptador da fonte de alimentagéo fornecido no pacote. O
uso de outros adaptadores pode causar danos ao equipamento ou falhas de
operacao.

4 Instale o equipamento em um ambiente bem ventilado, sem alta
temperatura ou luz solar direta para proteger o equipamento e seus

componentes do superaguecimento, que pode resultar em danos.

4 Corte o fornecimento de energia do equipamento em condic¢fes climéaticas
adversas e desconecte todos os fios e cabos (como cabo de alimentacéo,
cabo de rede e cabo telef6nico) do equipamento, de modo a evitar que o

equipamento seja danificado por raios.

4 Nao coloque o equipamento em ambiente Umido ou Umido. A infiltracdo de
agua levara ao funcionamento anormal do equipamento e curto-circuito, o

gue pode causar perigos e deve ser proibido.

4 Nao coloque este equipamento sobre uma base instavel.
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Prefacio

Versao

HG6145D2 Manual do Produto apresenta o posicionamento, caracteristicas,
funcgoes e especificagdes técnicas do HG6145D2, bem como configuragGes web
e tratamento de problemas comuns, para que os leitores possam ter uma ideia

geral sobre o produto.

Os leitores pretendidos para este manual sdo pessoal de marketing, engenheiros de
comissionamento e engenheiros de operagdo e manutengao.

Verséo Descrigéo:

01 Versao inicial.

Convencgdes de simbolos

Simbolo Significado | Descricéo:
@ Nota Recursos importantes ou guia de operagao.
. Possiveis danos a pessoas ou sistemas, ou causar interrupgéo
Cuidado |
ou perda de trafego.
& Aviso Pode causar lesdes corporais graves.
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Introducéo ao Produto

2.1

2.2

Posicionamento do Produto

O HG6145D2 é um terminal de rede éptica GPON do tipo FTTH. Ele fornece aos
usuarios servicos de comunicagdo e entretenimento na forma de dados, voz,
video e assim por diante, para atender a demanda de acesso integrado de

familias e empresas de pequena escala.

A figura abaixo mostra o posicionamento de rede do HG6145D2.

fnnsget

Internet

A

IPTV Server

A

Softswitch/IMS

Phone

IP Network

ONT ODN

. Q» 5
PC

Wi-Fi subscriber terminal

OLT

Especificacdo do produto

As tabelas abaixo descrevem as interfaces e 0s servicos suportados pelo
HG6145D2, que podem ser referidos para configuracdo ONT.

Tabela 2-1 Interfaces suportadas pelo HG6145D2

Tipo de ONT

Quantidade de

Interface Ethernetl Quantidade de | Quantidade de Quantidade de| Quantidade de

interface POTS | interface Wi-Fi interface USB interface CATV
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Tabela 2-2 Tipos de servigo suportados pelo HG6145D2

Tipo de ONT

Servico de Internet

Servico de Multicast | Servigo de Voz Servico Wi-Fi

HG6145D2

I

A A A

"/ indica "suportado”; "x" indica "ndo suportado".

Confiabilidade do servico

2.3

2.3.1

2.3.2

O HG6145D2 suporta MTBF até 30 000 horas.

EspecificacOes da interface

GPON Interface

Item

Especificacdo

Conformidade padrao

ITU-T G.984, Classe B+

Taxa de transmissdo

Rx: 2,5 Gbit/s; Tx: 1,25 Gbit/s

distancia

Modo de interface Modo Unico
Tipo de interface SC/UPC
Transmissdo maxima

20 km

Comprimento de onda
central

Tx: 1310 nm; Rx: 1490 NM

Poténcia éptica

Tx.: 0,5 dBm a 5,0 dBm; Rx.: -8 dBm a -27 dBm

poder

indice de extingio 11 dB a 14 dB
Sensibilidade de recepcéo | -27 dBm
Sobrecarga Optica maxima

-8 dBm

LAN Interface

Item Especificacdo
Conformidade padrédo IEEE 802.3ab
Tipo de interface RJ-45

Taxa de interface

10 Mbit/s, 100 Mbit/s ou 1000 Mbit/s

Transmissdo maxima
distancia

100 metros

Versédo: 01
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2.3.3

2.3.4

2.3.5

Item

Especificacdo

Modo de trabalho

Suporta full-duplex / half-duplex e negociacio automéatica para
tarifas

10/100/1000 Mbit/s.

Especificacbes do cabo
usado

Par trancado sem blindagem CAT-5

POTS Interface

Item Especificacdo
Tipo de interface RJ-11
Taxa de transmissao 64 Kbit/s

Tipo de cabo

Cabo de par trancado

Cédigo da linha

PCM

Wi-Fi Interface

Item

Especificacdo

Conformidade padrao

IEEE 802.11 a/b/g/n/ac

Faixa de operagdo

2,4 GHz / 5 GHz

Especificacbes

Quatro SSIDs e 13 canais de trabalho para a faixa de 2,4 GHz;
quatro SSIDs e 20 canais de trabalho para a faixa de 5 GHz.
Ajuste automético de taxa e ajuste de poténcia langado para 2,4
GHz e 5 GHz

Bandas.

Modo de autenticagdo

Aberto, WPA2-PSK e WPA-PSK/WPA2-PSK

Modo de criptografia

WEP, AES e TKIP / AES

USB Interface

Item Especificacdo
Conformidade padrao 2 x USB2.0
Taxa de transmissdo 20 MB/s
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2.4 Introducao ao HG6145D2

2.4.1 Aparéncia

Esta secéo descreve a aparéncia do HG6145D2, incluindo a aparéncia geral,

interfaces, botdes e LEDs indicadores.

@ Nota:

As imagens aqui sdo apenas para referéncia.

Aparéncia

A aparéncia geral do HG6145D2 é mostrada na Figura 2-1.

inteloras FiberHome™

Figura 2-1  Aparéncia geral do HG6145D2

Interfaces e Botdes

Interfaces e botdes do HG6145D2 estao localizados nos painéis traseiro, lateral
e inferior do equipamento. Figura 2-2, Figura 2-3 e Figura 2-4 mostram o

painel traseiro, painel lateral e painel inferior, respectivamente.
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Figura 2-2  Painel Traseiro do HG6145D2
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Figura 2-3  Painel Lateral do HG6145D2

Figura 2-4  Painel inferior do HG6145D2

A Tabela 2-3 descreve as interfaces e botdes no HG6145D2.

Versédo: 01
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LEDs
indicadores

Tabela 2-3 Interfaces e bot6es no HG6145D2
. Interface e . -
Néo. . Descricéo: Funcéo
Botédo
(1) Telefone Interface Conecta-se ao telefone do assinante.
telefdnica
Conecta-se ao computador, roteador IP ou
) LAN1 para LAN4 | Interface Ethernet | conjunto de IP
caixa superior.
?3) Poder Interface de Conecta-se ao adaptador de energia.
alimentacéo
4 Ligar/Desligar Interruptor de Ligue ou desligue a alimentacéo do
alimentacéo equipamento.
Insira uma haste fina como uma pequena
agulha ou clipe de papel no orificio e
(5) Repor Furo de pressione o orificio por no maximo cinco
reinicializacéo segundos para reiniciar o dispositivo ou
pressione o orificio por mais de 10
segundos para restaurar
as configuragdes de fabrica e reinicie o
dispositivo.
Funcé@o WLAN . . .
®) WLAN ; Ativa/desativa a fungdo WLAN.
botédo
Funcé@o WPS . . . .
(@) WPS ¢ Ativa/desativa a criptografia de dados
botao WLAN.
. Conecta-se com a fibra dptica para uplink
(8) PON Interface de fibra
acesso.

Os LEDs indicadores do HG6145D2 estéo localizados no painel frontal do
equipamento.

Tabela 2-4 LEDs indicadores na HG6145D2

Indicador
LED Significado Cor Estado Descricdo do status
LED indicador de EM O dispositivo est4 ligado.
Poder Verde - — -
estado de DESLIGADO O dispositivo ndo esta ligado.
alimentacéo
EM A ONT foi ativada.
LED indicador de Piscando O ONT estéa sendo ativado.
PON . Verde
status do registro A ativacdo do ONT ainda néo esta
DESLIGADO
Comegou.
. O dispositivo nao recebeu o éptico
LED indicador de Piscando sinal
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LOS

status do sinal
Optico

Vermelh

DESLIGADO

O dispositivo recebeu o optico
sinal.

Internet

Status da banda
larga

LED indicador

Verde

EM

Conexao a rede de banda larga
é normal.

Versédo: 01
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2.4.2

Tabela 2-4 LEDs indicadores no HG6145D2 (continuagao)

Indicador L - x
LED Significado Cor Estado Descricéo do status
. Conexao a rede de banda larga
Piscando ]
é normal com a transmissédo de
dados.
N&o conectado a banda larga
DESLIGADO
rede.
EM A interface sem fio 2.4G/5G é
Habilitado.
LED indicador de ) - ”
. A interface sem fio 2.4G/5G é
2.4G, 5G | status do sinal Verde | Piscando .
transmitir/receber dados.
sem fio 2.4G/5G
A interface sem fio 2.4G/5G é
DESLIGADO ]
desactivado.
O WPS esta ativado e o Wi-Fi
EM terminal foi conectado ao ONT.
LED indicador de
WPS Verde n ) -
status WPS Piscando WPS esta em uso para negociacao
relevante.
WPS néo esta habilitado, ou o Wi-Fi
DESLIGADO . . )
terminal ndo esta conectado ao
ONT.
USB1, Indicador USB Verd EM O USB esta conectado.
erde
usB2 LED DESLIGADO O USB nao esta conectado.
A interface esta conectada ao
EM usuario
LANL LED indicador de terminal e nenhum dado é
status da Verde transmitido.
para . . A interface esta transmitindo /
LANA interface Piscando recebendo
Ethernet
dados.
A interface nao esta conectada ao
DESLIGADO ] .
terminal do usuario.
A porta é registrada no softswitch
EM .
sistema.
LED indicador d B .
Telefone indicador de Verde | Piscando O fluxo de servico é encontrado na
status da porta porta.
do telefone A porta ndo esté registrada no
DESLIGADO . .
Sistema SoftSwitch.

Caracteristicas do produto

O HG6145D2 pode ser usado em conjunto com o equipamento OLT para compor

10
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um sistema GPON e fornecer aos usuarios acesso a varios servigos. O HG6145D2

tem as seguintes caracteristicas:

Versédo: 01
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Capacidade de acesso GPON

*

Estd em conformidade com a série de normas ITU-T G.984, com boa
interoperabilidade.

Fornece largura de banda de transmissdo GPON de grande capacidade:
suporta a taxa de downlink de até 2,5 Ghit/s e a taxa de uplink de até 1,25
Gbit/s.

Suporta o algoritmo de alocacdo dindmica de largura de banda (DBA).

Suporta transmisséo de longa distancia. A distancia maxima de

transmissdo pode chegar a 20 km.

Tipos de servigos abundantes

Fornece interfaces fisicas abundantes no lado do assinante para acessar varios

servigos, como acesso a Internet, video, voz e servigos de armazenamento

domeéstico.

Acesso sem fio Wi-Fi

*

*

Fornece acesso sem fio Wi-Fi baseado no IEEE 802.11 a/b/g/n/ac para

ajuda-lo a configurar uma rede sem fio segura e confiavel.

Compativel com IEEE 802.11 a/b/g/n/ac e autenticado pela Wi-Fi
Alliance, com boa compatibilidade com outros dispositivos WLAN.

Suporta oito SSIDs (quatro para a banda de 2,4 GHz e outros quatro para a
banda de 5 GHz) para que os usudarios possam definir diferentes redes sem

fio conforme necessario.

Suporta varios modos de autenticacdo e criptografia para fornecer aos
usuarios abordagens de acesso sem fio seguras e confiaveis.

Armazenamento em rede e compartilhamento de arquivos

*

Fornece uma interface USB para conexdo com o dispositivo de
armazenamento de interface USB para fornecer armazenamento de
rede conveniente e servico de compartilhamento de arquivos.

Suporta plug-and-play e insercédo a quente da interface USB.

Suporta a configuragao da funcdo USB com base na pagina da Web para

facilitar o compartilhamento de arquivos na rede da familia.

12
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Suporta armazenamento de rede baseado em FTP para fornecer as
funcgoes finais de cliente e servidor FTP. Os usuarios podem baixar
arquivos do servidor FTP em uma rede publica para o dispositivo de
armazenamento de interface USB ou acessar o dispositivo de
armazenamento de interface USB no ONT através da extremidade do
cliente FTP no PC.

Versédo: 01

13



HG6145D2 GPON Optical Network Terminal Manual do intelbras FiberHome”

Funcdes de gateway

*

Serve como gateway doméstico e fornece funcgdes de gateway abundantes e
confiaveis.

Funciona como o servidor DHCP para atender as demandas de aplicativos em
diferentes cenarios.

Suporta configuracdo de protecdo contra ataques DoS, filtragem de
enderecos MAC, enderecos IP e enderecos URL, firewall e regras ACL para

garantir a operacéo segura do equipamento.

Provisionamento, manutencéo e gerenciamento de servigos automaticos remotos

4 Suporta a configuragéo das politicas de atualizacio definidas pelo usuério
através do sistema de gerenciamento de rede para que o equipamento
possa ser atualizado automaticamente ap0s ser ligado.

€ Suporta a coleta de dados de desempenho do ONT remotamente
através do sistema de gerenciamento de rede para permitir o
monitoramento em tempo real do desempenho da rede.

4 Suporta isolamento remoto de falhas para o ONT através do sistema de
gerenciamento de rede. As falhas podem ser isoladas remotamente de
acordo com os alarmes reportados para reduzir o custo de
manutencao.

2.4.3 Funcbes e Caracteristicas
Item Descrigéo:
Em conformidade com as normas ITU-T G.984.1, G.984.2,
G.984.3 e G.
984.4.
Suporta encapsulamento GEM (Ethernet sobre GEM é
suportado, mas
Nao ha suporte para encapsulamento ATM).
L O sistema GPON adota 0 mecanismo de transmisséo
Esp-emflcac_;oes bidirecional de fibra Gnica, usando o modo TDMA com o
da interface comprimento de onda de 1310 nm na dire¢do de uplink, e 0
GPON GPON modo broadcast com o comprimento de onda
1490 nm na direcdo downlink.
Suporta mensagens OAM incorporadas, mensagens PLOAM e
OMCI
Mensagens.

14
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Suporta fatiamento de mensagens de dados e mensagens de
protocolo OMCI na direcéo de uplink. Fatias de mensagens
com comprimento adaptavel e

comprimento fixo sdo suportados.

Porta GEM

Suporta suportar as mensagens de transmissao downlink e
desconhecido

mensagens multicast através das portas GEM de transmisséo.

Suporta mapeamento de portas GEM para T-CONTs.

Versédo: 01
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Item Descrigéo:

Suporta varios modos de mapeamento de fluxo:

Suporta o loopback de porta GEM.

Suporta os T-CONTSs do tipo 1 ao tipo 5.

T-CONT A T-CONT suporta nada menos que 64 portas GEM.

Suporta oito T-CONTSs.

Suporta DBA nos modos SR e NSR.

DBA

Suporta DBA Piggy-back DBRu Mode 0.

Suporta FEC bidirecional: decodificag@o FEC downlink e
FEC uplink

Codificacao FEC.

Suporta estatisticas de desempenho FEC de downlink.

Oferece suporte a criptografia para o canal de dados unicast
de downlink.

Suporta o algoritmo de criptografia AES-128.

Encriptacéo - .
Suporta a geragdo da chave e resposta a solicitagdo do OLT

para chave.

Suporta criptografia de canal OMCI.

Suporta o processo de registro ONT conforme especificado em

ITU-T. G.984.
o 3.
Autenticaca Suporta quatro modos de autenticacéo: SN, Password,
o de registro SN+Password e LOID.

Suporta estatisticas de desempenho para a interface Ethernet.

Suporta estatisticas de desempenho para as portas GEM.

Esta em conformidade com o padrao IEEE 802.3.

Suporta a configuracdo da taxa de interface Ethernet, modo
de trabalho e

Modo de negociacdo automatica MDI/MDIX.

Suporta configuragdo manual da taxa 10/100/1000 Mbit/s.

Suporta configuragdo manual do half duplex ou full duplex
modo.

Suporta controle de taxa de desvinculagdo/downlink com
Ethernet base na porta Ethernet,

com granularidade de 64 kbit/s.

Suporta o controle de fluxo PAUSE.

Suporta a deteccéo de loopback no lado do assinante.

Suporta a aprendizagem de até 1024 enderegos MAC.

Suporta ativagao/desativacéo da funcao de aprendizagem de
endereco MAC

globalmente.

16 Versédo: 01



inteloras  FiberHome”

2 Introdugéo ao

Suporta a configuracéo remota do tempo de envelhecimento
do enderego MAC. O

O valor varia entre 0s e 300s. O valor padrédo é 80s.

Multicast

Suporta o protocolo IGMP Snooping.

Versédo: 01
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Item Descrigéo:
Suporta IGMP v1/v2/v3.
Suporta filtragem e encaminhamento de enderecos MAC
multicast.
Suporta multicast controlavel e multicast incontrolavel.
Suporta saida rapida.
Suporta traducédo, transmissdo transparente e remocao do
tags de VLAN de multicast.
Suporta tradugéo de VLAN para o protocolo de multicast de
uplink
Mensagens.
Suporta a filtragem das mensagens de multicast de downlink.
Suporta downlink de rolamento, fluxos de servico multicast e
IGMP
sinalizacdo de mensagens através de diferentes portas GEM.
Suporta a configuracéo das portas GEM multicast.
Suporta autenticacdo das portas GEM.
Suporta nada menos que 256 grupos de multicast.
Suporta o modo IPOE/PPPoE para servigos de multicast.
Suporta o servigo multicast IPv6 Snooping; suporta o MLDv1
mensagem, mensagem de consulta MLDv2 e mensagem de
relatério MLDv2.
Suporta o padréo IEEE 802.1Q VLAN.

VLAN Suporta a adicdo do 802.1Q VLAN ID no modo tag / untag.

Suporta até 4095 VLANSs.

Encaminhamento de
velocidade de fio

Suporta Layer 2 / Layer 3 wire-speed forwarding.

Recursos da camada 3

Suporta a pilha dupla IPv4/v6.

Suporta a obtengdo de parametros de rede, como o
endereco IP do usuério, mascara de sub-rede e DNS no modo
DHCP. Suporta a emissédo de relatérios da localizacéo fisica
da interface Ethernet com base no DHCP

Opcao82.

Suporta a obtengéo de enderecos IP de usuario no modo
PPPOE e

suporta a funcdo PPPoE+ para identificagdo precisa dos
USUArios.

Suporta roteamento estatico e roteamento padrao.

Suporta DDNS, NAT, encaminhamento de porta e DMZ.

Suporta ARP, UPnP, ALG, Portal e QoS.

Suporta os protocolos H.248 e SIP.

Suporta os modos de codificagdo de fala, como G.711,
G.729, G.723.1

18
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2 Introdugéo ao

Voz

e G.722.

Fornece um nimero de telefone para cada conjunto
telefbnico conectado.

Suporta chamada e conversagéo simultaneas de dois POTS

Assinantes.

Versédo: 01
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Item Descrigéo:
Suporta buffer de jitter estatico e dinamico.
Suporta detecgdo DTMF.
Suporta RFC 2833 para transmissdo/recepgao DTMF.
Suporta RTP/RTCP (RFC 3550).
Suporta 802.11b, 802.11g, 802.11n, 802.11b/g € 0 modo
hibrido para a banda de frequéncia de 2,4 GHz; suporta
802.11a, 802.11n,
802.11ac e 0 modo hibrido para a faixa de frequéncia de 5
GHz.
Suporta o programa MIMO para as frequéncias de 2,4 GHz e 5
GHz
Bandas.
Suporta oito SSIDs (quatro para a faixa de 2,4 GHz e outros
quatro
WLAN para a faixa de 5 GHz) para diferenciar redes.
Suporta 13 canais de trabalho na faixa de frequéncia de 2,4
GHz e
20 canais de trabalho na faixa de frequéncia de 5 GHz.
Suporta selecdo automética e configuragdo manual de canais.
Suporta Open, WPA2-PSK e WPA-PSK/WPA2-PSK
autenticacdo.
Suporta a criptografia WEP, AES e AES/TKIP.
Suporta o algoritmo de criptografia de negociacdo WPS e
chave.
Suporta ajuste da poténcia de transmissdo, que é
configurada em forma de porcentagem. Cinco opgdes sdo
fornecidas: 20%, 40%, 60%,
80%, 100%. Outros valores ndo sdo suportados.
Em conformidade com o padré@o USB 2.0.
Suporta plug-and-play e insercéo a quente do dispositivo de
usB armazenamento USB.
Suporta dispositivos de armazenamento, como o HUB USB e
armazenamento em massa.
Suporta o fornecimento do servi¢o FTP no USB.
Suporta o firewall.
Suporta filtragem de pacotes.
Suporta filtragem de enderegos MAC.
Suporta filtragem de enderegos URL.
Seguranca Suporta protegao contra mensagens ilegais (como DoS e ARP)

Ataques; suporta a supressao de tempestades de transmissao.

Suporta a configuracio do canal seguro HTTPS.

Oferece suporte a configuragédo de regras de ACL para a
ONT.

20

Versédo: 01




inteloras  FiberHome”
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Suporta controle remoto.

Gestdo e manutencao

Suporta configuragdo de servigo local, consulta e atualizac&o
de software

com base na pagina da Web.

Suporta o gerenciamento de configuragdes e consultas OMCI.
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ltem Descricao:
Suporta consulta das informagdes do modulo 6ptico ONT.
Suporta protecgéao Tipo B.
Fornece poderosas fun¢Bes de QoS; Suporta configuragdo
global de
prioridades de fila e mapeamento flexivel de valores 802.1p
de pacotes.
Suporta a funcdo ACL para corresponder trafegos com base
QoS
na ACL
réguas.
Suporta trés modos de agendamento de filas (PQ, WRR e
PQ+WRR); suporta a configuracdo do peso de filas
agendadas para garantir a qualidade de servicos de alta
QoS, como voz e video em multi-
cenarios de servico.
2.4.4 EspecificagOes Técnicas
Classificacao Item Especificacdo
Dimensdes 36 mm x 171 mm x 123 mm (A x L x P)

Parametros mecanicos

Furo de montagem na
parede

92 milimetros

distancia

Peso Cerca de 280 g
Fonte de alimentacéo

R DC C.C.12V/1,5A

Parametros

Consumo de energia QW
Parametro de tipico
consumo de energia Poténcia maxima

16 W

consumo

Temperatura de trabalho | -5°C a 45°C
Parametros

Temperatura de -20°C a 70°C
de armazenamento
ambiente Umidade ambiental 10% a 95% (sem condensagéo)

22
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3 Guia de Configuracao da Web

Este capitulo apresenta a pagina da Web para o administrador HG6145D2,

incluindo os significados dos parametros e os métodos de operagao.

@ Nota:

Configure a ONT no OLT por meio do sistema de gerenciamento de rede

de acesso. Para obter detalhes, consulte o guia de configuragdo OLT

relevante.

3.1 Login local na GUI de configuracado da Web

Esta secdo apresenta o logon local na pagina da Web da ONT e o layout da
pagina de configuracao.

Pré-requisitos

A ONT foi conectada ao computador corretamente.
O computador do usudrio € iniciado normalmente.
4 AONT é iniciada normalmente.
Pressione o botéo liga/desliga do ONT. Se o LED indicador de energia

estiver aceso, o ONT é ligado normalmente.

Dados de planejamento

Antes de configurar o ambiente de configuracéo, prepare os dados conforme
mostrado na Tabela 3-1.
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Tabela 3-1 Planejando dados para logon local na pagina da Web

Item

Descrigao:

Nome de usuario e
senha

Valor padrao de fabrica:
€ Administrador

P> Nome de usuario: admin

P> Senha: %0]|F?H@f!berhO3e

4 Usuario comum

P> Nome de usuario: usuario

P> Senha: user1234
Nota: Alguns operadores exigem nome de usuario e senha
personalizados, de modo que o0 nhome de usuario e a senha padrédo
podem ser diferentes dos mencionados acima. Neste caso, pergunte
ao operador local (se vocé for um usuario administrador) ou
consulte o Guia do Usuario anexado ao dispositivo ou a etiqueta na
parte inferior do dispositivo (se vocé for um usuario comum) para
obter informacdes detalhadas.
Nota: A senha diferencia mailsculas de mindsculas.

Endereco IP de
gerenciamento e
méscara de sub-
rede da ONT

Valor padrao de fabrica:

4 Endereco IP: 192.168.1.1

€ Mascara de sub-rede: 255.255.255.0

Nota: Algumas operadoras exigem um endereco IP de gerenciamento
personalizado, de modo que o endereco IP de gerenciamento padréo
pode ser diferente do mencionado acima. Nesse caso, consulte o Guia
do Usuario anexado ao dispositivo ou a etiqueta na parte inferior do
dispositivo.

Endereco IP e
méscara de sub-
rede do
computador do

usuario

€ Defina este item para obter o enderego IP
automaticamente com base no DHCP (recomendado).

€ Defina este item como endereco IP estatico, que deve estar
no mesmo segmento de rede com o endereco IP de
gerenciamento da ONT.

> Endereco IP: 192.168.1.X (X é um inteiro decimal entre 2 e
253)

P> Mascara de sub-rede: 255.255.255.0

Procedimento Operacional

Defina o endereco IP e a mascara de sub-rede do computador.

Digite http://192.168.1.1 (endereco IP de gerenciamento padrdo da ONT) na

barra de enderecos do navegador do computador e pressione a tecla Enter

para abrir a caixa de dialogo de login do usuario.

Versédo: 01
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3. Digite o nome de usudrio e a senha do administrador na caixa de dialogo
de login. Acesse a pagina da Web depois que a senha for autenticada.

& Cuidado:

O sistema fara logout automaticamente se nenhuma operacéo do

usuario for detectada em cinco minutos.

Layout da pégina de configuracédo da Web

A pagina de configuracao da Web é composta por trés partes, como mostra a Figura
3-1.

€ Barra de navegagdo. Clique no link para acessar a pagina de
gerenciamento de configuragdo correspondente.

€ Barra de links. Clique no link para acessar a subpégina do

gerenciamento de configuragdo correspondente.

¢ Area de gerenciamento de configurag&o. Exibe os itens selecionados na

barra de navegacéo e na barra de links.

Security Application Management m

WLAN Settings Network » LAN Settings » LAN Settings
LAN Settings

LAN Settings
DHCP Static IP Settings

BroadBand Settings LAN Setup

Remote Management Lan Interface 192.168.1.1
Authentication Subnet Mask 255.255.255.0

You may enable/disable DHCP functians and configure networking parameters as your wish, and it will take effect after
restarting

VolIP Settings
Route Settings

IPv6 Config
|PvB/Prefix feB0:1/64 (For example, feB0:1/64)
&)

(1) Barra de navegacgé&o (2) Barra de links (3) Area de gerenciamento

de configuragdo

Figura 3-1  Pégina Configuracao da Web

@ Nota:

As capturas de tela fornecidas aqui sdo apenas para referéncia, e as

paginas web reais para o equipamento devem prevalecer.

As paginas de configuracéo para o administrador sdo diferentes daquelas para

18
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usuarios comuns:
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3.2

3.2.1

4 O administrador pode exibir e configurar todos os itens de n6 na pagina da
Web.

€ Os usuarios comuns podem exibir e configurar apenas parte dos itens do né.
A lista a seguir estdo listados os principais n6s disponiveis para usuarios
comuns. Para obter detalhes sobre os itens de configuracdo, consulte as
paginas praticas.

» A guia Status.
P Configuracdes de WLAN na guia Rede.

P Conta de usuério e reinicializacdo do dispositivo na guia Gerenciamento.

Estado

Esta secdo apresenta como exibir informac6es basicas sobre a ONT, incluindo as
informacgdes do dispositivo, status da rede sem fio, status do lado da WAN, status

do lado da LAN, status da poténcia éptica e status da voz, etc.

Informacgobes do dispositivo

Selecione Status na barra de navegacéo e, em seguida, selecione Informacdes
do dispositivo—Informac@es do dispositivo na barra de links esquerda para
exibir as informac¢des, como a versdo do software, a versdo do hardware, o
modelo do dispositivo e a descri¢cdo do dispositivo, conforme mostrado na
Figura 3-2.

20
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Security Application Management
Device Information Status » Device Information » Device Information
Device Information

On this page, you can query device information.

P

Software Version RP2838

Hardware Version WHKEZ.004.443401
Device Model HG614502
Device Description GPON
Serial Number FHTT92F61280
OMU State 01(Intial)
OMNU Regist State INIT
LOID fiberhome
CPU Usage 1%
Memory Usage 29.26%
Web Server port 20
System UpTime 0dOh36m22s
MAC Address 14:22:33:F6:12:80

Figura 3-2  Informacdes do dispositivo
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3.2.2 Status da rede sem fio
Exiba as informacdes sobre a rede sem fio, como modo de rede, canal de
frequéncia, SSID, contagem de pacotes sem fio e lista de clientes Wi-Fi.
3.2.2.1 Status da rede sem fio
Selecione Status na barra de navegacéo e, em seguida, selecione Status da
rede sem fio—Status da rede sem fio na barra de links esquerda para exibir as
informac6es da rede sem fio, como modo de rede, banda, SSID e estatisticas de
pacotes sem fio, conforme mostrado na Figura 3-3.
Status Network Security Application Management
Device Information Status » Wireless Status » Wireless Status
Wireless Status On this page, you can query state of wireless.
5G Wireless Status
WIF! Clients List Wireless State
M Radio On/Off Disable
Network Mode 802.11bgn Mixed
Frequency (Channel) Channell
SSID1 Name PLDTHOMEFIBRE1280 Enable
SSID2 Name fh_ssid2 Disable
SSID3 Name fh_ssid3 Disable
55104 Name fh_ssid4 Disable
Wireless Packets Count
Received Packets Count 0
Received Bytes Count 0
Error Received Packets Count o
Loss Received Packets Count o
Sent Packets Count o
Sent Bytes Count o
Error Sent Packets Count 0
Loss Sent Packets Count 0
Figura 3-3  Status da rede sem fio
3.2.2.2 Status da rede sem fio 5G
Selecione Status na barra de navegacéo e, em seguida, selecione Status da rede
sem fio—Status da rede sem fio 5G na barra de links esquerda para exibir as
informac6es da rede sem fio 5G, como modo de rede, banda, SSID e estatisticas
de pacotes sem fio, conforme mostrado na Figura 3-4.
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3.2.2.3

Status Network Security Application Management

Status » Wireless Status » 5G Wireless Status

Wireless Status
Wiraleas Status On this page, you can query state of wireless

5G Wireless Status

WIFI Clients List Wircless ftate
Radio On/Off Disable
Status Network Mode 80211 a/nfac

Frequency (Channel Channel36

Optical Info S )
SSID1 N PLDTHOMEFIBR61280 Enabl;

VoIP Status e Lo
SSID2 Name fh_5G_ssid2 Disable
SSID3 Name fh_5G_ssid3 Disable
SSID4 Name fh_5G_ssid4 Disable

Wireless Packets Count

Received Packets Count
Received Bytes Count

Error Received Packets Count
Loss Received Packets Count
Sent Packets Count

Sent Bytes Count

Error Sent Packets Count

o e e | el & ol e e

Loss Sent Packets Count

Figura 3-4  Status da rede sem fio 5G

Lista de usuarios de Wi-Fi

Selecione Status na barra de navegacéo e, em seguida, selecione Wireless

Status—WIFI Clients List na barra de links esquerda para exibir a lista de

extremidades de cliente conectadas a rede sem fio ONT, conforme mostrado na

Figura 3-5.

Status Network Security Application Management
Device Information Status » Wireless Status » WIFI Clients List
Wireless Status
Wireless Status You can get WIFI clients list here.

5G Wireless Status
WIFI Clients List

2.4G WIFI Clients List
D ssiD Host Name MAC IP ADD

5G WIFI Clients List
D SSID Host Name MAC IP ADD

LAN Status
Optical Info
VoIP Status

Figura 3-5 Lista de usuarios WIFI

Receiving Rate

Receiving Rate

Versédo: 01
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3.2.3

3.2.4

Status do lado da WAN

Selecione Status na barra de navegacéo e, em seguida, selecione WAN
Status—WAN Status na barra de links esquerda para exibir as informacdes, como
o status, o modo de obtencéo de IP, o endereco IP e a méascara de sub-rede da
interface WAN, conforme mostrado na Figura 3-6.

Status Network Security Application Management

Device Information Status » WAN Status » WAN Status

Wireless Status
WAN Status On this page, you can query the state of WAN interface.
WAN Status
LA S b Connection
Optical Info Index State Mode 1P Type P Mask DNS VLAN/Priority Type
VolIP Status 1 Up  INTERNET  Staic 192168150 2552552550  192.168.1.52 100/0 Route
2 Up INTERNET 4/0 Bridge
Mare Information
WAN Mac 14:22:33:F6:12:83
Connection Uptime Oh16m52s
Gateway 255.255.255.0

Figura 3-6  Status do lado da WAN

Status do lado da LAN

Verifique as informac6es de estado sobre a interface LAN, portas Ethernet e a
extremidade do cliente DHCP.

3.24.1 Status do lado da LAN
Selecione Status na barra de navegacéo e selecione LAN Status—LAN Status
na barra de links esquerda para exibir as informacg6es, como o endereco IP e a
mascara de sub-rede do lado da LAN, conforme mostrado na Figura 3-7.
Status Network Security Application Management
Device Information Status » LAN Status » LAN Status
Wireless Status
On this page, you can query the state of LAN interface
LAN Status
LAN Status LON Sl
Ethariat Ports IP Address 19216811
DHCP Clients List LAN Mask 255.255255.0
Optical Info \Pv6 State
VolP Status IPv6 Address feB0:1/64
Figura 3-7  Status do lado da LAN
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3.2.4.2 Portas Ethernet
Selecione Status na barra de navegacéo e selecione LAN Status—Ethernet Ports
na barra de links esquerda para visualizar as informacdes, como a porta LAN, o
modo LAN, a velocidade da LAN, o estado da LAN, os bytes de transmisséo, etc.
Veja a Figura 3-8.
Status Network Security Application Management
Device Information Status » LAN Status » Ethernet Ports
Wireless Status
On this page, you can query the state of LAN port
LAN Status
LAN Status LAN Information
Port Mode Speed State Transmit Bytes Transmit Packets Receive Bytes Receive Packets
Ethernet Ports
1 Full 1000M Up 51281022 43093 2200639 13644
DHCP Clients List 7 Full 1000M  Nolink 0 0 0 0
Optical Info 3 Full 1000M NolLink 0 a [ 0
VolP Status 4 Full 1000M NoLink 0 0 0 0
Figura 3-8  Portas Ethernet
3.2.4.3 Lista de Usuarios DHCP
Selecione Status na barra de navegacéo e selecione LAN Status—Lista de
Clientes DHCP na barra de links esquerda para exibir as informagdes sobre a
extremidade do cliente DHCP, como o endereco IP, o endereco MAC e o tempo
concedido, conforme mostrado na Figura 3-9.
Status Network Security Application Management
Device Information Status » LAN Status » DHCP Clients List
M Display informaticn about DHCP client, include IP address, MAC address and lease.
LAN Status DHCP Clients List
D Hostname MAC P Leased Time Type
Ethemnet Ports ”
1 LM-20180830LMWW 18:60:24:7d:3d:85 192.168.1.2 83832 Dynamic
DHCP Clients List
Figura 3-9  Lista de Usuéarios DHCP
3.2.5 Status da poténcia Optica
Selecione Status na barra de navegacéo e selecione Optical Info—Optical Info
na barra de links a esquerda para visualizar as informagdes do médulo 6ptico,
como a poténcia Optica Tx, a poténcia dptica Rx e a temperatura de operacao,
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conforme mostrado na Figura 3-10.
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3.2.6

3.3

3.3.1

Status Network Security Application Management

Device Information Status » Optical Info » Optical Info
Wireless Status

On this page, you can query state of optical power.

Optical Info
optical Info Transmitted Power -40.00 dBm
[rry— Received Power -40.00 dBm
Operating Temperature 50.20°C
Supply Voltage 329V
Bias Current 0.00mA

Figura 3-10  Status da poténcia dptica

Status da voz

Selecione Status na barra de navegacéo e selecione VolP Status—VolP Status
na barra de links esquerda para exibir as informacgfes, como o status da porta
e o numero de telefone, conforme mostrado na Figura 3-11.

Status Network Security Application Management

Device Information Status » VolP Status » VoIP Status

Wireless Status
On this page, you can query state of VolP.

LAN Status

Optical Info Index Port State Telephone Number

1 INACTIVE
VolP Status

VolP Status

Figura 3-11  Status da voz

Rede

Esta secdo apresenta como fazer as configuragGes de WLAN, LAN, banda larga,
gerenciamento remoto, autenticacéo, voz e rota na pagina da Web.

Configuracdes de WLAN

Esta secdo apresenta como configurar o controle Wi-Fi e WPS, bem como
parametros béasicos e avangados da rede sem fio na pagina da Web.
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3.3.1.1 Direcdo de Banda

Configure os pardmetros relevantes para a direcdo de banda. Configurar a

seguranca e a criptografia sem fio pode impedir qualquer acesso e monitoramento

ndo autorizados.

1. Selecione Rede na barra de navegacao e selecione Configuragdes de
WLAN—BandSteering na barra de links esquerda para abrir a pagina de
direc&do de banda, como mostra a Figura 3-12.

Network » WLAN Settings » BandSteering

Setup the wireless security and encryption to prevent any unauthorized access and menitoring.

Band Steering

Bandsteering On/Off i ’\

SSID Name

SSID Name PLDTHOMEFIBR61280 *(1-32 Characters)
Security Policy

Security Mode WPA2-PSK M

WPA Re-Authentication 86400 Os - 86400s
WPA(Wi-Fi Protected Access)

WPA Algorithms AES TKIPAES

Passphrase sessesssssene *(You can input 8-63 characters)
WiFi Rssi

2.4G WiFi Rssi -40 *(-100-0)

5G Wifi Rssi -70 *(-100-0)

Apply | | Cancel

Figura 3-12  Direcéo de Banda

2. Configure os parametros conforme necessario. Consulte a Tabela 3-2 para obter
a descricdo dos parédmetros.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-2 Parametros para Configuragéo de Direcdo em Banda

Item Descrigao:

Bandsteerin

Habilita ou desabilita o servico WLAN.
€ Radio ligado: a rede sem fio esta ativada.

g- . € Radio desligado: a rede sem fio esta desativada.
Liga/Deslig
a
Nome do SSID | O nome da rede sem fio, usado para identificar diferentes redes sem fio.
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Tabela 3-2 Parametros para Configuragéo de Direcéo de Banda (Continuacao)

Item Descrigao:
O modo de autenticagdo do terminal sem fio que solicita o acesso a rede sem fio. As opcBes
incluem OpenSystem, WPA2-PSK e WPA-PSK/WPA2-PSK.
Modo d € OpenSystem: Ndo criptografado. Qualquer terminal pode acessar a rede sem fio, de modo
odo de
Seguranca que a seguranc¢a ndo pode ser garantida. Este modo ndo é aconselhével.
¢ WPA2-PSK: WPA2 é a segunda edigéo do WPA.
¢ WPA-PSK/WPA2-PSK: 0 modo de autenticagdo que combina WPA e WPA2.
WPA Re- Defina os tempos de reautenticagdo WPA. O valor varia de
- Oa
Autenticacdo 86400 (5). Este item deve ser definido
WPA se 0 modo de autenticacao
Os algoritmos de criptografia incluem AES e TKIPAES. - -
Algoritmos 9 ptog for WPA- PSK/WPA2-PSK ou
- WPA2-PSK.
Senha Insira a chave SSID.
Tipo de Opcéo: Nenhuma. Este item esté disponivel somente quando o Modo de Seguranca esta definido
criptografia como OpenSystem.
2.4G WiFi Rssi | Defina 0 2.4G WiFi Rssi. O valor varia de -100 a 0. A configuracio padréo é -40.
5G WiFi Rssi Defina o 5G WiFi Rssi. O valor varia de -100 a 0. A configuragdo padréo é -70.
3.3.1.2 Parametros basicos 2.4G

Configure os parametros da rede sem fio 2.4G, como switch, modo de rede,

dominio, largura de banda de frequéncia e canal de frequéncia.

1. Selecione Rede na barra de navegacao e selecione Configuracdes de
WLAN— 2.4G Bésico na barra de links esquerda para abrir a pagina de
configuracdo basica para o servigo de acesso sem fio 2.4G, conforme
mostrado na Figura 3-13.

Network » WLAN Settings » 2.4G Basic

You could configure the minimum number of Wireless settings for communication, such as Channel. The Access Point can be set
simply with only the minimum setting ftems.

Wireless Network

Radio On/Off L

Network Mode 802.11 b/g/n .

Domain | UNITED STATES v
Frequency Bandwidth 20MHz/40MHz ¥

Frequency (Channel) Auto Selected ¥

Guard Interva auto ¥

Apply | | Cancel

Versédo: 01

29




HG6145D2 GPON Optical Network Terminal Manual do FiberHome”
Figura 3-13  Parametros basicos da rede sem fio
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2. Configure os parametros basicos da rede sem fio 2.4G. Para detalhes do
pardmetros, ver Tabela 3-3.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-3 Parametros basicos da rede sem fio 2.4G

Item Descrigéo:

Habilita ou desabilita o servico WLAN.
Radio ON/OFF € RADIO LIGADO: a rede sem fio esta ativada.
€ RADIO OFF: a rede sem fio esta desativada.

O modo suportado pela rede sem fio. As opg8es incluem 802.11b, 802.

119, 802.11b/g, 802.11n e 802.11b/g/n. A configuracédo padréo é
802.11b/g/n.

Modo de rede

Dominio Selecione sua regido.

Frequéncia A largura da banda sem fio. As op¢@es incluem 20MHz/40MHz, 20MHz e
Largura de banda | 40MHz.

O canal usado para comunicagdo entre o ponto de acesso sem fio e a

Frequénc N . .
ia (Canal) estacdo sem fio. As opcdes incluem Auto Selectd e Channell para
ia (Cana
Canalll. A configuragdo padrdo é Selecdo Automatica.
O intervalo de protecédo sem fio. As op¢Bes incluem 0.4us, 0.8us e auto.
Intervalo de 0
guarda

A configuracéo padrédo é Auto.

3.3.1.3 Configuragéo avangada 2.4G

Configure os par@metros da rede sem fio 2.4G, como SSID, senha, modo de

seguranca e algoritmo.

1. Selecione Rede na barra de navegac¢do e, em seguida, selecione
Configuragdes de WLAN—2.4G Avancado na barra de links a esquerda para
abrir a pagina de configuracéo avancada para o servigo de acesso sem fio

2.4G, conforme mostrado na Figura 3-14.
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Network » WLAN Settings » 2.4G Advanced

Setup the wireless security and encryption to prevent any unauthorized access and menitering.

Select SSID
SSID Choice

SSID Name
SSID Name

Security Policy
Security Mode

WPA Re-Authentication

2 i # Enable Disable *
fh_ssid2 *(1-32 Characters) Hidden
WPA2-PSK b
26400 Os - 86400s

WPA(Wi-Fi Protected Access)

WPA Algorithms

Passphrase

AES TKIPAES

LTI T Y *{You can input 8-63 characters)

Apply | | Cancel

Figura 3-14  ConfiguracGes avancadas da rede sem fio

2. Configure os pardmetros da rede sem fio 2.4G, como SSID, senha,

modo de seguranca e algoritmo. Para obter detalhes sobre os paréametros,
consulte a Tabela 3-4.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-4 Parametros de configuragdo avancada da rede sem fio

Item

Descrigao:

Escolha do SSID

Selecione o SSID. O intervalo de valores é de 1 a 4.

Ativar/Desativar|

Habilita ou desabilita o SSID correspondente.

Nome do SSID O nome da rede sem fio, usado para identificar diferentes redes sem fio.
) Selecione se deseja ocultar o SSID. Quando o SSID esta oculto, o terminal

Escondido sem fio
nao é possivel detectar os sinais sem fio, a menos que o SSID seja inserido.
O modo de autenticagdo do terminal sem fio que solicita o acesso a rede
sem fio. As opg¢Bes incluem OpenSystem, WPA2-PSK e WPA-PSK/WPA2-
PSK.

Modo de € OpenSystem: N&o criptografado. Qualquer terminal pode acessar a

Seguranca

rede sem fio, de modo que a seguranca néo pode ser garantida.
Este modo né&o é aconselhavel.
¢ WPA2-PSK: WPA2 é a segunda edigdo do WPA.

¢ WPA-PSK/WPA2-PSK: 0 modo de autenticagdo que combina WPA e
WPA2.
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3.3.1.4

Tabela 3-4 Parametros de configuracdo avancada da rede sem fio (continuacgéo)

Item Descrigao:
WPA Re- Defina os tempos de reautenticacdo WPA. Os Este item deve ser
Autenticacao intervalos de valores configurado se o
de 0 a 86400 (s). modo de
Algoritmos WPA | Os algoritmos de criptografia incluem AES e N
TKIPAES autenticacéo for
WPA2-PSK ou WPA-
Senha Insira a chave SSID. ou
PSK/WPA2-PSK.
. Opcéo: Nenhuma. Este item esté disponivel somente quando o Modo de
Tipo de Seguranca esta definido como

criptografia

Sistema aberto.

@ Nota:

Pressionar o botdo Aplicar validara um Unico item de configuracao
de escolha de SSID. Se vocé néo clicar em Aplicar apos modificar a
configuracdo SSID 1, a modificacdo nédo tera efeito.

Se a configuracéo SSID1 for modificada, a conta de rede sem fio

padrdo de fabrica seré invalida.

Se vocé esquecer a conta de rede sem fio personalizada, restaure a
conta padrao de fabrica pressionando o botdo Redefinir por mais de 5

segundos.

Controle Wi-Fi 2.4G

Configure parametros da rede sem fio 2.4G, como energia Wi-Fi e nimero de

conexodes WIFI.

1. Selecione Rede na barra de navegacgdo e, em seguida, selecione
Configuracdes de WLAN—Controle WIFI 2.4G na barra de links esquerda
para abrir a pagina de configuracéo de controle WIFI para o servico de
acesso sem fio 2.4G, conforme mostrado na Figura 3-15.
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Network » WLAN Settings » 2.4G WIFI Control

You can set WIF| power and the number of WIFI access here.

WIF1 Power Control 100% ¥
Apply | | Cancel

Number of WIFI Connections

SsID1 32
ssip2 32
SsID3 32
SsID4 a2
Apply | | Cancel

Figura 3-15  Controle WIFI

2. Configurar parametros da rede sem fio 2.4G, como poténcia e nimero WIFI

de conexdes WIFI. Para obter detalhes sobre os pardmetros, consulte a Tabela
3-5.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-5 Parametros de controle WIFI

Item Descrigao:

) A poténcia de transmisséo do sinal sem fio. Um valor maior
Controle de energia WIFI indica um

maior cobertura de sinal.

NUmero de conexdes WIFI O numero méximo de terminag@es de cliente suportadas pelos
SSIDs.

3.3.1.5 Parametros basicos do 5G

Configure os pardmetros da rede sem fio 5G, como switch, modo de rede,

dominio, largura de banda de frequéncia e canal de frequéncia.

1. Selecione Rede na barra de navegacao e selecione Configuracdes de
WLAN—5G Basico na barra de links esquerda para abrir a pagina de

configuracgdo basica do servigco de acesso sem fio 5G, conforme mostrado na
Figura 3-16.
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Network » WLAN Settings » 5G Basic

You could configure the minimum number of Wireless settings for communication, such as Channel. The Access Point can be set
simply with only the minimum setting ftems.

Wireless Network
Radio On/Off
Network Mode
Domain
Frequency Bandwidth
Frequency (Channel)

Guard Interva

B

802.11 a/n/ac b

UNITED STATES 4
80MHz ¥

Auto Selected ¥

auto ¥

Apply | | Cancel

Figura 3-16  Parametros basicos da rede sem fio 5G

2. Configure os parametros basicos da rede sem fio 5G. Para detalhes do

pardmetros, ver Tabela 3-6.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-6 Parametros basicos da rede sem fio 5G

Item

Descrigéo:

Radio ON/OFF

Habilita ou desabilita o servigo WLAN.
€ RADIO LIGADO: a rede sem fio esta ativada.
€ RADIO OFF: a rede sem fio esta desativada.

Modo de rede

O modo suportado pela rede sem fio. As opg6es incluem 802.11a, 802.
1la/n e 802.11a/n/ac. A configuracdo padréo é 802.11a/n/ac.

Dominio

Selecione sua regido.

Frequéncia
Largura de banda

A largura da banda sem fio. As op¢Bes incluem 20MHz/40MHz, 20MHz,
40MHz e 80MHz. A configuragdo padréo é 80MHz.

Frequéncia O canal usado para comunicagdo entre o ponto de acesso sem fio e 0
(Canal) estacdo sem fio. A configuracéo padréo é Selecdo Automética.

O intervalo de protecdo sem fio. As op¢Bes incluem 0.4us, 0.8us e auto.
Intervalo de 0
guarda

A configuracdo padrdo é Auto.

3.3.1.6 Configuracéo Avancada 5G
Configure os pardmetros da rede sem fio 5G, como SSID, senha, modo de
seguranca e algoritmo.
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1. Selecione Rede na barra de navegacao e selecione Configuracdes de

WLAN—5G Avancado na barra de links a esquerda para abrir a pagina de

configuracdo avancada para o servico de acesso sem fio 5G, conforme

mostrado na Figura 3-17.

Network » WLAN Settings » 5G Advanced

Setup the wireless security and encryption to prevent any unauthorized access and menitering.

Select SSID
SSID Choice 2

SSID Name
SSID Name th.5G

Security Policy
Security Mode WPAZ-PSK
WPA Re-Authentication 86400
WPA(Wi-Fi Protected Access)
WPA Algorithms AES TKIPAES

Passphrase LITITIT

Apply | | Cancel

Figura 3-17  Configuracfes avancadas da rede sem fio 5G

* {You can input 8-63 characters)

Hidden

2. Configure os pardmetros da rede sem fio 5G, como SSID, senha,

modo de seguranca e algoritmo. Para obter detalhes sobre os paréametros,

consulte a Tabela 3-4.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

@ Nota:

Pressionar o botdo Aplicar validara um Unico item de configuracao

de escolha de SSID. Se vocé néo clicar em Aplicar apos modificar a

configuracdo SSID 1, a modificacdo nédo tera efeito.

Se a configuracéo SSID1 for modificada, a conta de rede sem fio

padrdo de fabrica seré invalida.

Se vocé esquecer a conta de rede sem fio personalizada, restaure a

conta padrao de fabrica pressionando o botdo Redefinir por mais de 5

segundos.
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3.3.1.7 Controle Wi-Fi 5G

Configure parametros da rede sem fio 5G, como poténcia Wi-Fi e nimero de

conexdes WIFI.

1. Selecione Rede na barra de navegacao e selecione Configuracdes de
WLAN—Controle WIFI 5G na barra de links esquerda para abrir a pagina
de configuracéo de controle WIFI para o servico de acesso sem fio 5G,
conforme mostrado na Figura 3-18.

Network » WLAN Settings » 5G WIFI Control
You can set WIF| power and the number of WIF| access here.
WIFI Power Control 100% ¥
Apply || Cancel
Number of WIFI Connections
SsiD1 32
ssipz2 32
SsID3 32
ssip4 32
Apply | | Cancel

Figura 3-18  Controle Wi-Fi 5G

2. Configure os pardmetros da rede sem fio 5G, como poténcia WIFI e
guantidade de terminais de cliente conectados. Para obter detalhes
sobre os pardmetros, consulte a Tabela 3-5.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

3.3.1.8 Configuracédo WPS

O WPS pode definir automaticamente o nome da rede sem fio (SSID) e a chave

de criptografia sem fio para o HG6145D2 e o cliente final que suportam o

servigo Wi-Fi. Vocé sé precisa pressionar o botdo WPS ou digitar o PIN para

obter uma conex&o segura. Como vocé ndo precisa se lembrar da chave de
criptografia longa, vocé esta livre do problema causado pelo esquecimento da
senha.

1. Selecione Rede na barra de navegacao e selecione Configuragdes de
WLAN—WPS na barra de links esquerda para abrir a pagina de
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configuracdes do WPS, como mostra a Figura 3-19.
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3.3.2

3.3.2.1

Network » WLAN Settings » WPS

On this page, you could configure WPS.

WPS Band Select 2.4G oA

WPS Enable
WPS Enable i

Apply | | Cancel

WPS Configuration
WPS State Connection Fail

®/ PIN code(PIN)
Push Button Config(PBC)

Connect Cancel

Figura 3-19  Configuracido WPS

2. Selecione 2.4G/5G WPS Band.

3. Selecione se deseja ativar a funcdo WPS. As opcdes incluem Habilitar e
Desabilitar.

4. Selecione o modo de conexdo WPS conforme necessario.

P Selecione PIN code(PIN) e digite o codigo PIN da extremidade do
cliente na caixa de texto. Em seguida, clique em Conectar.

P> Selecione Push Button Config (PBC) e clique em Conectar.

5. Aguarde até que a conexao seja concluida.

Configuracoes de LAN

Esta secdo apresenta como definir as configuracBes de LAN e as configuracGes
de IP estatico DHCP na péagina da Web.

Configuracdes de LAN

Configure o endereco IP de gerenciamento e a mascara de sub-rede no lado da LAN.

1. Selecione Rede na barra de navegacéo e selecione Configuracdes da LAN—
Configuragdes da LAN na barra de links a esquerda para abrir a pagina
Configuracdes da LAN, conforme mostrado na Figura 3-20.
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Network » LAN Settings » LAN Settings

You may enable/disable DHCP functions and configure networking parameters as your wish, and it will take effect after

restarting.

LAN Setup

Lan Interface

Subnet Mask

IPv6 Config
IPv6/Prefix

Managed Flag

Other Config Flag

Max RA Interval

Min RA Interval

DNS Source

Prefix Mode

Enable DHCPv6 Service
Start |Pvb Address

End IPv6 Address

DHCP Service
Type
DHCP Start IP
DHCP End IP
DHCP Subnet Mask
DHCP Primary DNS
DHCP Secondary DNS
DHCP Default Gateway
DHCP Lease Time

feB0:-1/64 (For example, feB0:1/64)
Ud

500 Seconds (4-1800)

200 Seconds (3-1350)

Network Connection ¥
Network Connection ¥
Ld

0000:0000:0000-0002

0000:0000:0000-:0064

Server ¥

192.168.1.2

24 Hour 0 Min { 1 min-99 hours )

Apply Cancel

Figura 3-20  Configurac8es de LAN

2. Configure o endereco IP de gerenciamento e a mascara de sub-rede no lado

da LAN. Para obter detalhes sobre os pardmetros, consulte a Tabela 3-7.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-7 Parametros das configuracdes da LAN

Item Descricao:
O endereco IP de gerenciamento no lado da LAN da ONT. O
LAN Lan Interface padréo
Configura valor € 192.168.1.1.
¢do i A mascara de sub-rede da ONT para a LAN. O valor padrao é
Méscara de sub- | 255
rede
255.255.0.
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Tabela 3-7 Parametros das configuracdes da LAN (continuacao)
Item Descricao:
) O endereco do gateway IPv6, incluindo um prefixo de 64 bits. O
IPv6/Prefixo padréo
O valor é Fe80::1/64.
- Selecione se deseja distribuir o endereco IPv6 com base no
Sinalizador DHCP. O
gerenciado ) )
0 valor padrao é Disable.
Outras Selecione se deseja distribuir as informag6es de DNS IPv6 com
configuragdes | base no DHCP.
Bandeira O valor padréo é Enable.
. O intervalo méximo para anunciar as informagdes do gateway.
RA maximo o
O valor padrdo é 600.
. O intervalo minimo para anunciar as informag@es do gateway.
Tempo minimo | o
de RA L
PG O valor padrdo é 200.
) A origem do DNS distribuido para PC, incluindo Conexao de
Configura . . N L. 5
cdo Origem DNS Rede, Configuracéo Estatica e Proxy. O valor padréo é Network
Conexao.
DNS primario O endereco do gateway IPv6 do ativo Nota: Este item deve
Servidor Servidor DNS. ser configurado se a
DNS secundario | O enderego do gateway IPv6 do modo | origem DNS for
Servidor de espera definido como
Servidor DNS. Configuracéo estatica.
A fonte das informagdes de prefixo distribuidas para o PC,
Modo de prefixo incluindo
Conexéo de rede e configuragdo estéatica. O valor padréo é
Conexao de rede.
Ativar DHCPv6 . . -
] Define se o servidor DHCPv6 deve ser habilitado.
Servigo
Iniciar IPv6 O ID de endereco inicial do pool de enderecos para distribui¢éo
Endereco de DHCPv6
Enderecos IP.
Fim do IPv6 O ID de endereco final do pool de enderecos para distribui¢éo
Endereco de DHCPv6
Enderecos IP.
Habilita ou desabilita o servidor DHCP.
€ Servidor: Habilita o servidor DHCP. A ONT pode
Tipo distribuir dinamicamente enderecos IP para terminais
de usuério.
€ Desativar: Os terminais do usuario conectados a ONT nédo
podem obter
DHCP 0 endereco IP da rede privada usando o DHCP.
Servigo O endereco IP inicial do endereco IP Nota: O enderego IP
IP de inicio do . .
DHCP pool para o servidor DHCP ativo.
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IP final do DHCP

O endereco IP final do pool de
enderecos IP do servidor DHCP.

definido aqui deve
estar no mesmo
segmento de rede
com o endereco IP
definido na
Configuracéo da LAN;
caso contrario, o
servidor DHCP n&o

operar normalmente.
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Tabela 3-7 Parametros das configuracdes da LAN (continuacao)

Item Descricao:

Sub-rede DHCP

i A méscara do servidor DHCP ativo.
Mascara

DHCP primario

O endereco IP do servidor DNS ativo.
DNS

DHCP

. O endereco IP do servidor DNS em espera.
DNS secundario

Padrao do DHCP

O gateway padrao do servidor DHCP ativo.
Porta

Concessao DHCP . .
O tempo de concessdo do pool de enderecos IP do servidor

Hora DHCP.

3.3.2.2 Configuracdes de IP estatico do DHCP

Configure o endereco MAC e o endereco IP no lado DHCP.

1. Selecione Rede na barra de navegacao e selecione Configuracdes da
LAN—Configuracdes de IP estatico DHCP na barra de links a esquerda.
Clique em Adicionar para abrir a pagina de configuracdes de IP estatico
DHCP, conforme mostrado na Figura 3-21.

Network » LAN Settings » DHCP Static IP Settings

On this page, you can configure the reserved IP address that is assigned through DHCP for the Specified MAC address

Add || Delete || Delete All
DHCP Static IP Table

(2] MAC Address IP Address
1 00:24:21:19:BD:E4 192.168.1.4

MAC Address (You can input alphanumeric and 7, such
*as 00:24:21:19:BD:E4)

IP Address

Apply || Cancel

Figura 3-21  Configuraces de IP estatico do DHCP

2. Configure o endereco MAC e o endereco IP no lado DHCP. Consulte a

Tabela 3-8 para obter a descricdo do par@metro.

3. Clique em Aplicar para salvar e aplicar a configuracéo.
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Tabela 3-8 Parémetros das configuragfes de IP estatico DHCP

Item Descrigao:

Endereco MAC O endereco MAC do dispositivo do usuario sujeito a regra de
filtragem DHCP.

Endereco IP O endereco IP do servidor DHCP.

3.3.3 Configuracdes de banda larga

Esta secdo apresenta como definir as configuragcBes de Internet e IPTV na
pagina da Web.

3.3.3.1 Configuracdes de banda larga

Selecione a conexado WAN adequada para o ambiente de rede ou configure os
pardmetros em questéo para a conexao WAN selecionada.

1. Selecione Rede na barra de navegacao e selecione Configuracdes de
banda larga—ConfiguracBes da Internet na barra de links esquerda
para abrir a pagina ConfiguracGes da Internet, como mostra a Figura 3-
22.

Network » BroadBand Settings » Internet Settings

You may choose different connection type suitable for your environment. Besides, you may also configure parameters according to
the selected connection type.

Add | Delete
WAN List
D WAN Name Priority/VID WAN IP Mode
1 1_INTERNET_R_VID_100 0/100 IPvd
2 2_INTERNET_B_VID_4 0/4 IPvd
Service Type INTERNET v
Connection Type Bridge i
VLAN ID 100 “(1-4004)
Priority 0 *(0-7)
LAN Binding Ziant Clianz Clana Cliang
2.4G SSID Binding ssiD1 [ ssipz [ ssip3 [ ssiD4
3G SSID Binding ssip1 ) ssipz |l ssip3 | ssipg

Apply Cancel

Figura 3-22  Configuragdes da Internet
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2. Configure pardmetros relevantes para a Internet no lado da WAN. Para detalhes
do

pardmetros, ver Tabela 3-9.

3. Clique em Aplicar para salvar e aplicar a configuracao.

Tabela 3-9 Parametros para configuragdes da Internet

Item Descrigao:

Selecione o tipo de servico de porta WAN.

€ TRO69: Esta conexdo so € aplicavel ao servigo TR069.

4 VOIP: Esta conexdo s6 é aplicavel ao servico de voz.

¢ TRO069 VOIP: Esta conexdo é aplicavel para TRO69 e servicos
de voz.

€ INTERNET: Esta conexdo so é aplicavel para o servigo de acesso a
Internet.

¢ TRO69_INTERNET: Esta conexdo é aplicavel para TR069 e servicos de
acesso a Internet.

Tipo de Servigo

€ VOIP_INTERNET: Esta ligacéo € aplicavel a servigos de voz e acesso a
Internet.

¢ TRO069 _VOIP_INTERNET: Esta conexdo é aplicavel para TR069, servicos
de voz e acesso a Internet.

€ MUTICAST: Esta conexdo so6 € aplicavel ao servico de multicast.

4 IPTV: Esta conexdo s6 € aplicavel ao servigo IPTV.

4 OUTROS: outras conexdes.
Selecione o tipo de conexdo da porta WAN.

€ Bridge: o modo de conexdo da ponte de Camada 2. Esse modo de

Tipo dia conexdo pode ser usado quando o tipo de servico é definido como
conexao INTERNET, MULTICAST ou OUTRO.
€ Rota: o modo de conexdo do roteador de Camada 3. Este modo de
conexdo pode ser usado
em todos os tipos de servico.
. . Este item deve ser definido
Tipo de As opgdes incluem IPoE e PPPOE. se o
embalagem .
tipo de conexdo é Rota.
Define a ID da VLAN da conexao WAN. O intervalo de valores é de 1 a 4094.
VLAND O valor de ID da VLAN aqui deve ser consistente com o do lado do usuario
da OLT.
Prioridade Define a prioridade da VLAN. O intervalo de valores é de 0 a 7.
NAT Habilita ou desabilita a fungdo NAT. Os usuarios precisam
configurar esse item
quando o tipo de servigo é
MTU Insira a unidade de transmissdo maxima. E definido como INTERNET,
aconselhavel usar o valor padréo. TRO69_ INTERNET, VOIP_
INTERNET ou TR069_VOIP_
INTERNET e a conexao
type é definido como Route.
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Ligacdo de LAN

Selecione a porta LAN a ser vinculada a porta WAN.

SSID 2.4G
Ligacéo

Selecione o SSID 2.4G sem fio a ser vinculado a porta WAN.
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Tabela 3-9 Parametros para configura¢des da Internet (continuagéo)

Item Descrigao:
SSID 5G . . .
L Selecione o SSID 5G sem fio a ser vinculado & porta WAN.

Ligacdo
Os usuarios precisam
configurar esse item
quando o tipo de servigo é

Modo IP As opcdes incluem IPv4 e IPv6, IPv4 e IPv6. definido como INTERNET,

TR0O69_ INTERNET, VOIP_
INTERNET ou TR069_VOIP_
INTERNET e a conexao

type é definido como Route.

Modo IP da WAN

Define 0 modo de obtencéo de endereco IP
no lado WAN da ONT. As opgdes incluem
DHCP, Static e PPPOE.

4 DHCP: Obtendo o enderego IP
dinamicamente.

€ Estatico: Definindo o enderego IP em um
modo estatico.

4 PPPoE: modo de discagem PPPoE.

Esse item deve ser definido
se o tipo de conexao for
Rota.

Inadimpléncia

Insira o gateway padrao fornecido pelo

Porta provedor de servigos de Internet.
DNS primario Digite o endereco IP do servidor DNS ativo
Servidor fornecido pelo ISP.

DNS secundario
Servidor

Digite o endereco IP do servidor DNS em
espera

fornecido pelo ISP.

Nome de Digite o nome de usuério fornecido pelo
usuario provedor de servicos de Internet. Este item deve ser
Senha Digite a senha fornecida pelo provedor de definido se o Modo IP da
~ ser\{lgos de Internet. ~ ~ WAN estiver definido
Conexao Define 0 modo de conexdo PPPoE. As opgbes
. . como PPPoE.
Gatilho incluem AlwaysOn, OnDemand e Manual.
Insira o endereco IP estatico no lado da WAN
Endereco IP .
fornecido pelo ISP.
Mascara de Insira a mascara de sub-rede fornecida pelo
sub-rede provedor de servigos de Internet. Este item deve ser definido

quando o Modo IP estiver
definido como IPv4 e IPv6
ou IPv4 e o Modo IP da WAN
estiver definido como
Estético.

Endereco IPv6

Insira o endereco IPv6 estético no lado da
WAN

fornecido pelo ISP.

IPv6 padrdo . . )

Insira o gateway padrao fornecido pelo
Porta provedor de servigos de Internet.
DNS primario Digite o endereco IP do servidor DNS ativo
Servidor fornecido pelo ISP.

Este item deve ser
definido quando o Modo
IP é definido como IPv4 e
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DNS secundario

Servidor

Digite o endereco IP do servidor DNS em
espera

fornecido pelo ISP.

Prefixo IPv6

O prefixo do endereco IP de destino a ser
acessado por

0 anfitrido.

IPv6 ou IPv6 e o Modo IP
da WAN é definido como
Estatico.
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Tabela 3-9 Parametros para configura¢des da Internet (continuagéo)

Item Descrigao:
Prefixo Define se a obtencéo de prefixo deve ser
Obtengao habilitada

funcdo. Este item deve ser
Obtencgéo o

. , - definido quando o Modo IP

de Selecione o método de obtencgéo de endereco ) o

IPV6. estiver definido como
Endereco

IPv4& IPv6 ou IPV6.
Método
Prefixo IPv6
retxo v Selecione o modo de obtencéo de prefixo

Modo IPV6.

ID do fornecedor|

Define a ID do fornecedor.

Este item deve ser
definido quando o Modo
IP estiver definido como
IPv4& IPv6 ou IPV6 e 0
Modo IP da WAN estiver
definido como

DHCP.

Ativar DS-lite

Ativa ou desativa o DS-lite.

Este item deve ser definido
quando

0 Modo IP esta definido
como IPv6.

3.3.3.2

Configuracdes de IPTV

Configure o pardmetro Multicast VLAN para servigos IPTV.

1.

Selecione Rede na barra de navegacao e selecione Configuracdes de

banda larga—Configuraces de IPTV na barra de links esquerda para abrir

a pagina de configuragtes de IPTV, como mostra a Figura 3-23.

Network » BroadBand Settings » IPTV Settings

On this page, you could configure the multicast VLAN.

IPv4

IGMPProxy Enable
IPvé

MLDProxy Enable

Apply || Cancel
Multicast VLAN
Multicast VLAN 100
Apply || Cancel
Figura 3-23  Configurages de IPTV

(Please enter the number 1 to 4094)
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2. Marque ou desmarque as caixas de selecdo IGMPProxy Enable e
MLDProxy Enable conforme necessario.

3. Configure o parametro Multicast VLAN conforme necessario.
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3.3.4

4. Clique em Aplicar para salvar e aplicar a configuracéo.

Gerenciamento Remoto

Configure os pardmetros relevantes para o servidor ACS.

1. Selecione Rede na barra de navegacéo e selecione Gerenciamento
Remoto—Servidor ACS

na barra de links esquerda para abrir a pagina do servidor ACS, como mostra a
Figura 3-24.

Network » Remote Management » ACS Server

Cn this page, you could configure the url username,password,connectionRequestUsername,connectionRequestPassword of TR069

basic Settings.
TROG9 Enable * Enable Disable *
Apply | | Cancel
URL http:/RMS.chinar e.com:5481/RMS-zerver/RMS
Username cpe
Password wes
Connection Request Path /0
Connection Regquest Port 30005
Connection Request Username RMS
Connection Request Password see
Infarm Enable * Enable Disable *
Inform Interval 43200

Apply | | Cancel

Figura 3-24  Servidor ACS

2. Configure os parametros conforme necessario. A Tabela 3-10 descreve os
pardmetros.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-10 Parametros para o servidor ACS

Item

Descrigao:

TRO69 Ativar

Habilita ou desabilita o servidor TR069. Apés a
configuracdo, cliqgue em Aplicar

abaixo para que a configuracdo possa entrar em vigor.

URL

Insira a URL fornecida pelo ISP.

Nome de usuario

Digite o nome de usuario fornecido pelo ISP.

Senha

Digite a senha fornecida pelo ISP.

Caminho da solicitagéo de

Insira o caminho de conexao solicitado.
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conexao

Porta de solicitagdo de conexdo

Insira a porta de conexao solicitada.

Nome de usuério da solicitagcdo
de conexdo

Insira 0 nome de usuario da conexao solicitada.
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Tabela 3-10 Parametros para o servidor ACS (continuagéo)

Item Descrigao:

Senha de solicitacdo de conexdo | Insira a senha de conex&o solicitada.

Habilita ou desabilita a func¢éo informar. Quando
Informar Ativar habilitado, o dispositivo se comunica periodicamente com
o servidor ACS, automaticamente

relatérios informam informacdes.

Informar Intervalo Defina o intervalo de informe, o valor padréo é 43200.

3.3.5 ConfiguracOes de autenticacdo

Configure os pardmetros relevantes para o modo de autenticacdo ONT, para que
0 ONT possa passar a autenticacdo OLT.

1. Selecione Rede na barra de navegacéo e selecione
Autenticacdo—Autenticacdo OLT na barra de links esquerda para abrir a
pagina de configuracao de autenticagédo OLT, conforme mostrado na Figura
3-25.

MNetwork » Authentication » OLT Authentication

On this page, you may modify the ONU authentication-related parameters to authenticate the OLT. It will take effect after restarting.

LOID Auth
LoiD fiberhome * (You can input 1-24 basic Latin characters)
Logic Password sseene eve | (You can input 0-12 basic Latin characters)
Apply || Cancel
Password Auth
Pass Key sesnsse eve | (You can input 0-10 characters, including alphanumeric, - and '_')
Apply || Cancel

Figura 3-25  Autenticagdo OLT

2. Configure os parametros conforme necessario. Para detalhes dos parametros,
ver Tabela 3-1 1.

3. Clique em Aplicar para salvar as informacdes de configuragdo. A
configuragdo entrard em vigor depois que a ONT for reinicializada.
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Tabela 3-11 Parémetros para autenticagdo OLT

Item Descrigao:
LOIDE Define o0 nome de usuério LOID. Este item é configuravel
L. . quando o ONT usa o modo
Senha ldgica Define a senha LOID. L
de autenticagéo LOID.

Autenticacao de Define a senha de autenticacdo quando a ONT é autenticada por
senha senha.

3.3.6 Configuracao de voz

Esta secdo apresenta como configurar os principais parametros, parametros basicos,
configurag6es avancadas, mapa de digitos e duragao de tempo e modo de

codificacao para servigos de voz na pagina da Web.

3.3.6.1 Parametros-chave

Configure os pardmetros, como tipo de protocolo VolIP e porta VolP.

1. Selecione Rede na barra de navegacdo e selecione Configuragbes de
VolP—Parémetros de chave na barra de links do lado esquerdo para abrir
a pagina de parametros de chave VolP, conforme mostrado na Figura 3-
26.

Network » VolP Settings » Key Parameters

Cn this page, you can config VolP key parameters.

VolP Protocol SIE Y
Apply | | Cancel

Port1 * Enable Disable
Apply | | Cancel

Figura 3-26  Principais parametros para configuracio de voz

2. Configure os principais parametros VolP conforme necessério. Para obter
detalhes dos pardmetros, consulte

Tabela 3-12.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-12 Principais parédmetros para o servi¢o de voz
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Item

Descricao:

Protocolo VoIP

O tipo de protocolo de voz. A configuracéo padréo é SIP.

Portal

Habilite ou desabilite a porta VolP.
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3.3.6.2 Parametros Basicos

Configurar parametros basicos de voz.

1. Selecione Rede na barra de navegacdo e selecione Configuracdes de
VolP—Basico na barra de links do lado esquerdo para abrir a pagina de
configuragdo de parametros basicos de VolP, conforme mostrado na Figura
3-27.

Network » VolP Settings » Basic
On this page, you can config VolP parameters.

VolP Basic Parameters
VolIP Protocol SIP
VolP Username(pert1) engt
VolP Password(port1)
Telephone Number(port1)
First Register Server 0.0.0.0 Port 5060
Second Register Server Port 5060
First Proxy Server 0.0.0.0 *(IP or Domain) Port 5060
Second Proxy Server P Port 5060
Outbound Proxy Server IPorD Port 5060
Second Outbound Proxy Server Port 5060

Apply | | Cancel

Figura 3-27  Parametros bésicos para configuracio de voz

2. Configure os parametros VolIP béasicos conforme necessario. Para obter detalhes
dos parédmetros, consulte
Tabela 3-13.

3. Clique em Aplicar para salvar e aplicar a configuracgao.

Tabela 3-13 Parametros bésicos para o servi¢o de voz

Item Descrigao:
Protocolo VoIP O tipo de protocolo VolP, configurado em Parametros-chave.
Nome de usuério VolP O nome de usuério VolIP.
Senha VoIP A senha VolP.
Numero telefénico O numero de telefone da porta de voz.
o . O endereco IP ou home de dominio do servidor de registro ativo. O
Primeiro servidor de porto
registro . . ) . 5 5
O intervalo de numeros é de 1025 a 65535 e a configuracéo padrédo
é 5060.
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Segundo servidor de
registro

O endereco IP ou nome de dominio do servidor de registro em
espera. O porto

O intervalo de numeros é de 1025 a 65535 e a configuracéo padrédo
é 5060.

Primeiro servidor proxy

O endereco IP ou home de dominio do servidor proxy ativo. O
numero da porta

O intervalo é de 1025 a 65535 e a configuracdo padréo é 5060.
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3.3.6.3

Tabela 3-13 Parametros basicos para o servi¢o de voz (continuagéo)

Item

Descrigao:

Segundo servidor proxy

O endereco IP ou home de dominio do servidor proxy em espera. O
porto

O intervalo de numeros é de 1025 a 65535 e a configuracéo padrédo
é 5060.

Servidor proxy de saida

O endereco IP ou 0 nome de dominio do servidor proxy de saida. O
valor

varia de 1025 a 65535. O valor padrdo é 5060.

Segundo proxy de saida|
Servidor

O endereco IP ou 0 nome de dominio do servidor proxy de saida em
espera.

O valor varia de 1025 a 65535. O valor padrdo é 5060.

Configuracédo Avancada

Configurar pardmetros VolP avancados.

1. Selecione Rede na barra de navegacao e selecione Configuragdes de

VolP—Avancado na barra de links esquerda para abrir a pagina de

configuracdo de VolP avancada, como mostra a Figura 3-28.

Network » VolP Settings » Advanced

On this page, you can config VolP advance parameters.

VolP Advance Param
RFC2833 PT Value
RFC2198 PT Value
Alive Times
Alive Interval
Fax Mode
ReversedPolarity
Character Escape Mode
Caller-1D Head Field
Keepalive Mode
Local Port
CalleriDMode
EchoCancel
Silence Suppression
DTMF Mode
Call-waiting
Call Conference
Output Gain

Input Gain

Transparent r
Enable hd
Escape hd
From b
Active ¥
5060 1024~ €
FSK ¥
Enable jd
Disable v
Transparent ¥
Disable hd
Disable v
Apply Cancel
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Figura 3-28

Configuracéo avangada de voz
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2. Configure os parametros VolP avancados conforme necessario. Para obter
detalhes dos pardmetros, consulte

Tabela 3-14.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-14 Pardmetros avangados para o servico de voz

Item Descricao:

RFC2833 PT )

val Valor PT padrdo em RFC2833. Os valores incluem 0 e 96 a 127.
alor

RFC2198 PT )

val Valor PT padrédo em RFC2198. Os valores incluem 0 e 96 a 127.
alor

Tempos vivos

Tempos de tempo limite de batimentos cardiacos. O valor variade 1 a
120.

Intervalo vivo

Duracéo do tempo dos batimentos cardiacos. O valor varia de 1 a 43200.

O modo de fax. As op¢des incluem Transparente e T38. A configuragéo

cabecalho do
identificador
de chamadas

Modo de Fax padrio é

Transparente.
Polaridade Ativar ou desativar o sinal de polaridade invertida. O valor padrdo é
invertida Enable.
Fuga de . 5
Personagens As opcdes incluem Escape e Not Escape. O valor padrédo é Escape.
Modo
Campo de O modo de exibig¢do do ID do chamador. As opcdes incluem From e P-

Asserted-id. O
a configuracéo padréo é De.

Modo Keepalive

Ativar ou desativar o modo de pulsacéo. A configuracéo padréo é Ativo.

O nimero da porta local. Intervalo de valores: 1024 a 65535. A

Porta Local configuragdo padréo é
5060.
Modo de As opcdes incluem FSK, DTMF e Desativar. A configuracéo padréo é FSK.
identificacdo de
chamadas

Cancelamento de
eco

Habilite ou desabilite a supressao de eco. O valor padrao é Enable.

Siléncio
. Ativar ou desativar a supressdo de siléncio. A configuracéo padréo é

Supressao Desabilitar.

O modo DTMF. As opgbes incluem Transparente e RFC2833. O padrao
Modo DTMF .

é Transparente.
Chamada em Ative ou desative a funcéo de espera de chamada. A configuragdo padrdo
espera é Desabilitar.

Conferéncia de
Chamadas

Habilite ou desabilite a conferéncia de chamadas. A configuracédo padrédo
€ Desabilitar.

Ganho de Saida

Ganho de produgéo. O valor varia de -12 a 6.

Ganho de entrada

Ganho de insumos. O valor varia de -12 a 6.
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3.3.6.4

Digitmap e Duracdo do Tempo

Configure o comprimento de tempo VolP e os parametros do mapa de digitos,
incluindo o modo de correspondéncia de mapa de digitos, ciclo de registro SIP,
temporizador curto, temporizador longo, temporizador inicial e tempo de

chamada longo, etc.
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1. Selecione Rede na barra de navegacao e selecione Configuracdes de

VolP—Discagem e Tempo limite na barra de links do lado esquerdo para

abrir a pagina de configuracdo de discagem e tempo limite, conforme

mostrado na Figura 3-29.

Network » VolP Settings » Dial and Timeout

On this page, you can config VolP timer and logplot.

VolP Timer Param

Logplot Mode

Dig Map

Regist Period

Short Digit Timer

Long Digit Timer

Start Digit Timer

Long Call Time

Hang Up Time

Busy Time
Retransmission Interval
Avalanche Timer

Sliding Spring Time

Max ¥

[0-2ABCD].|[EF][0-9ABCDEFL

Apply Cancel

Figura 3-29  Digitmap e Duracdo do Tempo

2. Configurar pardmetros de comprimento de tempo VolIP. Para obter detalhes
sobre os parametros, consulte a Tabela 3-15.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-15 Parametros de Digitmap e Comprimento de Tempo

Item

Descrigéo:

Modo Logplot

O modo de correspondéncia digitmap. As opcdes incluem Max e Min. O
padrao

configuracdo é Max.

Periodo Regista

O periodo de registro SIP. O intervalo de valores é de 120 a 65535 (s) e 0
padrao

configuracéo é 3600.

Temporizador de
Digitos Curtos

O periodo de tempo limite definido para o temporizador curto. O
intervalo de valoresé de0a 10 (s) e o

A configuracdo padréo é 4.

Temporizador de
Digitos Longos

O periodo de tempo limite definido para o temporizador longo. O
intervalo de valores é de 4a 20 (s) e 0

A configuracdo padrao é 16.
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Temporizador de
Digitos Iniciais

O periodo de tempo limite definido para o temporizador inicial. O
intervalo de valores é de 1 a 254 (s) e

A configuracéo padréo é 16.
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3.3.6.5

Tabela 3-15 Paradmetros de Digitmap e Duracéo de Tempo (Continuacéo)

Item

Descrigéo:

Longo Tempo de
Chamada

O tempo para longas chamadas sem resposta. O intervalo de valores é de
la254(s)eo

A configuracao padrao é 60.

Tempo de
desligamento

O tempo do tom de bugio. O intervalo de valores é de 1 a 254 (s) e a
configuracdo padréo é 60.

Tempo ocupado

O tempo de tom ocupado. O intervalo de valores é de 1 a 254 (s) e a
configuracdo padréo é 40.

Retransmissao

O intervalo para retransmisséo das informagdes de registro. O intervalo
de valores é 30

Intervalo

para 3600 (s) e a configuracdo padréo é 30.

O periodo de tempo limite definido para o temporizador de avalanche. O
Horas de intervalo de valores é de 1 a 254 (s) e
Avalanche

A configuracdo padrao é 30.

Mola Deslizante
Hora

O tempo de mola deslizante. O valor varia de 90 a 2500 (ms) e deve ser
multiplos de 10. O intervalo de valores padrao é de 90 a 400.

Codificacéo

Configure a prioridade de codificacdo para portas de voz. Os pardmetros
incluem prioridade, modo de codificacdo, periodo de empacotamento RTP e
assim por diante.

1. Selecione Rede na barra de navegacao e selecione Configuracdes de
VolP—Codificagao na barra de links do lado esquerdo para abrir a pagina de

configuracdo de codificacdo, como mostra a Figura 3-30.

Network » VolP Settings » Coding

On this page, you can config the related parameters of the VolP coding mode.

Port1

Priority Mode Packetization Period
1 G.711ALaw v 20 10-60(ms)
2 G.711MuLaw v 20 10-60{ms)
3 G.729 v 20 10-60{ms)
4 6.722 v| 20 10-60(ms)
5 G.723.1 v 30 10-60(ms)
Apply Cancel
Figura 3-30  Codificagédo

2. Configurar pardmetros de portas de voz, incluindo prioridade, modo de
codificacédo e RTP
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3.

periodo de empacotamento, como mostra a Tabela 3-16.

Clique em Aplicar para salvar e aplicar a configuragéo.
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Tabela 3-16 Parémetros de codificagdo

Item Descrigéo:
O modo de codificagéo. As opgdes incluem G.711MuLaw, G.711ALaw,
Modo G.723.1, G.
729 e G.722.
E t t
mpacotamento O periodo de empacotamento RTP. O intervalo de valores é de 10 a 60
Periodo (ms).
3.3.7 Configuracdes de rota

A seguir sdo apresentadas como configurar a rota padréo IPv4 e a rota estatica IPv4.

3.3.7.1 Rota padréo IPv4

Configure a rota padréo IPv4.

1. Selecione Rede na barra de navegacao e selecione Configuracdes de
Rota—Rota Padrdo na barra de links a esquerda para abrir a pagina de
configuracdo de Rota Padréo IPv4, conforme mostrado na Figura 3-31.

MNetwaork » Route Settings » Default Route

Cn this page, you can configure IPv4/IPv6 the default route.
Enable the IPv4 default route '

WAN Name 1_INTERNET_R_VID_100 ot

Apply | | Cancel

Figura 3-31  Rota padrao IPv4

2. Selecione Ativar a rota padréo IPv4 e o nome da WAN correspondente, conforme
necessario.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

3.3.7.2 Rota estatica IPv4

Configure a rota estatica IPv4.
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1. Selecione Rede na barra de navegacao e selecione Configuracdes de
Rota—Rota Estatica IPv4 na barra de links a esquerda para abrir a pagina

de configuracdo de rota estatica IPv4, conforme mostrado na Figura 3-32.
Network » Route Settings » IPv4 Static Route

On this page, you can configure IPv4 static route.

Add || Delete | Delete All
IPv4 Static Route List
WAN Name Gateway IP Address Subnet Mask State
1_INTERNET_R_VID_100 192.168.2.40 255.255.255.0 Enabled

WAN Name 1_INTERNET_R_VID_100 bl
Gateway
IP Address

Subnet Mask =

Apply || Cancel
Figura 3-32  Rota estatica IPv4

2. Configure pardmetros relevantes de acordo com o requisito. Table 3-17
descreve 0s parametros.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-17 Parametros para configuracéo de rota estética IPv4

Item Descricao:

Nome da WAN | Nome da WAN.

Porta O gateway correspondente ao endereco IP.

Nota: Certifique-se de que este
) endereco IP ndo esta no mesmo
Endereco IP | O enderego IP de destino. .

segmento de rede com o da interface
de LAN definida nas configuragfes de
LAN

pagina.

Mascara de Mascara de sub-rede.
sub-rede

3.4 Seguranca

Esta secdo apresenta como configurar o firewall, DoS dinamico e HTTPS na péagina
da Web.
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34.1 Firewall

A configuracgéo do firewall inclui

Controle de firewall
Filtragem 1Pv4
Filtragem IPv6
Filtragem DHCP
Filtragem de URL
Anti Port Scan
Filtragem MAC
Filtragem MAC IPv6

Configuracdes de ACL

® & 6 6 O O O o o o

Configuracdes de ACL IPv6

3.4.1.1 Controle de firewall

Habilitar o firewall pode impedir o acesso mal-intencionado a porta WAN da ONT.

1. Selecione Seguranca na barra de navegacéo e selecione
Firewall—Firewall Control na barra de links esquerda para abrir a pagina
de habilitacéo do firewall, como mostra a Figura 3-33.

Security » Firewall » Firewall Control

You could configure firewall level here.

Firewall Level High Medium ® Low *

Apply | | Cancel

Figura 3-33  Controle de firewall

2. Defina o Nivel de Firewall como Alto, Médio ou Baixo, conforme necessario.

3. Clique em Aplicar para salvar e aplicar a configuracéo.
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3.4.1.2 Filtragem IPv4

Permitir ou proibir o fluxo de entrada ou saida dos pacotes IP que atendem aos

critérios de filtragem. Depois que o firewall estiver habilitado, as regras

predefinidas entrardo em vigor.

1. Selecione Seguranca na barra de navegacéao e selecione Filtragem
Firewall—IPv4 na barra de links esquerda. Em seguida, clique em
Adicionar para abrir a pagina de configuracéo da lista de regras de
filtragem, conforme mostrado na Figura 3-34.

Security » Firewall » IPv4 Filtering
If the firewall is enabled, the rules take effect.

Filter Mode White List '® Black List *

Apply || Cancel

Add || Delete || Delete All

Filtering Rules List
ID  Direction Src IP Src Port DstIP Dst Port Protocol
Direction Lan-=Wan ¥
SrcIP
Src Port = (1-65535)
Dst IP
Dst Port = (1-65535)
Protocol TCP/UDP .

Apply || Cancel

Figura 3-34  Filtragem IPv4

2. Configure os parametros relevantes para a filtragem, conforme necessario.
Para detalhes dos pardmetros,
ver Tabela 3-18.

3. Clique em Aplicar para salvar e aplicar a configuracéo.
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3.4.1.3

Tabela 3-18 Parametros para filtragem de endereco IP

Item

Descrigéo:

Modo de filtro

Selecione 0 modo de filtragem.

€ Lista Branca indica que os dados em . .
. Clique no botéo
conformidade com as regras na tabela de ) ]
. . Lo Aplicar abaixo
regras de filtragem terdo permisséo para ]
para aplicar as
passar. ] .

. o configuragdes.
€ Lista negra indica que os dados em

conformidade com as regras na tabela de
regras de filtragem ndo terdo permissao para

passar.

Define a direcéo da regra de filtragem.

Direcao 4 LAN->WAN: direcéo do uplink.
¢ WAN->LAN: direcéo do downlink.

sre Ip Digite o endereco IP no lado da LAN se a dire¢éo for LAN->WAN.
Digite o endereco IP no lado da WAN se a diregdo for WAN->LAN.

Porto Src O intervalo de portas do endereco IP de origem.

Dst IP Digite o endereco IP no lado da WAN se a diregao for LAN->WAN.
Digite o endereco IP no lado da LAN se a dire¢édo for WAN->LAN.

Dst Porto O intervalo de portas do endereco IP de destino.

Protocolo O tipo de protocolo, incluindo TCP , UDP, TCP/UDP, ICMP e ALL.

Filtragem IPv6

Permitir ou proibir que os pacotes IPv6 que atendem aos critérios de filtragem

sejam transmitidos da LAN ou transmitidos para a WAN. Depois que o firewall

estiver habilitado, as regras predefinidas entrardo em vigor.

1. Selecione Seguranca na barra de navegacéao e selecione Filtragem

Firewall—IPv6 na barra de links esquerda. Em seguida, clique em

Adicionar para abrir a pagina de configuracéo da lista de regras de

filtragem IPv6, conforme mostrado na Figura 3-35.

70

Versdo: 01



FiberHome™

3 Guia de Configuragédo da

Security » Firewall » IPv6 Filtering

If the firewall is enabled, the rules take effect.

Uplink

Downlink

Filtering Rules List
ID  Direction

Direction
Src IPvE
Src Port
Dst IPvE
Dst Port

Protocol

Figura 3-35

White List ‘® Black List *
White List '® Black List *

Apply || Cancel

Src IPv6 Src Port Dst IPv6
Lan->Wan X
s (1-65533)
= (1-65535)
TCP/UDP ¥
Apply || Cancel

Filtragem IPv6

Dst Port

Add || Delete || Delete All

Protocol

2. Configure os parametros relevantes para a filtragem, conforme necessario.
Para detalhes dos pardmetros,

ver Tabela 3-19.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-19 Parametros da filtragem IPv6

Item

Descrigéo:

Uplink

Selecione o modo de filtragem de uplink.

.

Lista Branca indica que os dados em
conformidade com as regras na tabela de
regras de filtragem terdo permisséo para
passar.

Lista negra indica que os dados em
conformidade com as regras na tabela de
regras de filtragem ndo terdo permissao para
passar.

Downlink

Selecione o modo de filtragem de downlink.

.

.

Lista Branca indica que os dados em
conformidade com as regras na tabela de
regras de filtragem terdo permissédo para
passar.

Lista negra indica que os dados em

Cligue no botéo
Aplicar abaixo
para aplicar as
configuragdes.
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conformidade com as regras na tabela de
regras de filtragem ndo terdo permissao para
passar.

Direcédo

Define a direcéo da regra de filtragem.
4 LAN->WAN: direcéo do uplink.
¢ WAN->LAN: direcéo do downlink.
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Tabela 3-19 Parametros da filtragem IPv6 (continuacéo)

Item Descrigéo:

Digite o endereco IPv6 no lado da LAN se a direcéo estiver definida como
Src IPv6 LAN->WAN.

Digite o endereco IPv6 no lado da WAN se a diregdo estiver definida como
WAN->LAN.

Porto Src O intervalo de portas do endereco IP de origem.

Digite o endereco IPv6 no lado da WAN se a diregdo estiver definida como
Dst IPv6 LAN->WAN.

Digite o endereco IPv6 no lado da LAN se a direcéo estiver definida como

WAN->LAN.
Dst Porto O intervalo de portas do endereco IP de destino.
Protocolo O tipo de protocolo, incluindo TCP , UDP, TCP/UDP, ICMP e ALL.

3.4.1.4 Filtragem DHCP

Proibir ou permitir que o dispositivo do usuario configurado com o endereco MAC

obtenha um endereco IP no modo DHCP para evitar ataques DoS. Depois que o

firewall estiver habilitado, as regras predefinidas entrardo em vigor.

1. Selecione Seguranca na barra de navegacéo e selecione Filtragem
Firewall-DHCP na barra de links esquerda. Em seguida, clique em
Adicionar para abrir a pagina de configuracéo da Tabela de Filtragem
DHCP, conforme mostrado na Figura 3-36.

Security » Firewall » DHCP Filtering
If the firewall is enable, the configuraticn of the rules take effect, then Blocking the MAC address to get the DHCP.
DHCP Filtering Enable Enahle '® Disahle *
DHCP Filtering Blacklist/Whitelist
White List '® Black List *
Apply || Cancel
Add || Delete || Delete All
DHCRP Filtering Table
D MAC Address Enable
MAC Address (You can input alphanumeric and ", such as 00:24:21:19:BD:E4)
Enable Enable X
Apply || Cancel
Figura 3-36  Filtragem DHCP
2. Configure os parametros relevantes para a filtragem, conforme necessario.
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Para detalhes dos pardmetros,

ver Tabela 3-20.

3. Clique em Aplicar para salvar e aplicar a configuracéo.
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3.4.1.5

Tabela 3-20 Parametros para filtragem DHCP

Item Descrigéo:
Filtragem DHCP - - .

Habilita ou desabilita a filtragem DHCP.
Habilitar

Lista negra/lista
branca de
filtragem DHCP

Selecione 0 modo de filtragem. Os modos de
lista branca e lista negra sdo configurados
globalmente e ndo podem ser habilitados
simultaneamente.
€ Lista branca indica permitir que o dispositivo
configurado com o endereco MAC obtenha um
endereco IP através do DHCP.
€ Lista negra indica proibir o dispositivo
configurado com o endereco MAC de obter um
endereco IP através de
0 DHCP.

Cligque no botéo
Aplicar abaixo
para aplicar as
configuragdes.

Endereco MAC

O endereco MAC do dispositivo do usuario sujeito a regra de filtragem

DHCP.

Habilitar

Habilita ou desabilita essa regra de filtragem. As op¢Bes incluem Desativar]

e Habilitar.

Filtragem de URL

Ao definir as regras de filtragem de URL, os usuarios podem proibir ou permitir
todos os pacotes de dados enviados ou recebidos de um determinado enderecgo
IP. Depois que o firewall estiver habilitado, a regra de filtragem de URL
predefinida entrard em vigor e os nomes de dominio que atenderem aos

critérios de filtragem seréo filtrados.

1. Selecione Seguranca na barra de navegacéao e selecione

Firewall—Filtragem de URL na barra de links a esquerda. Em seguida,

cliqgue em Adicionar para abrir a pagina de configuracéo da tabela de

filtragem de URL, conforme mostrado na Figura 3-37.
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Security » Firewall » URL Filtering

If the firewall is enabled, the rules take effect, then the URL matching the filter rules will be banned.

Enable

URL Blacklist/Whitelist

URL Filtering Table
(1]

URL Address
Start Time
End Time

Enable

Enable '® Disable *
White List '® Black List *

Apply || Cancel

URL Address Time

Add || Delete | Delete All

State

0o - 00 (Hour:Min.24)

23 159 (Hour:Min.24)

Enable v

Apply || Cancel

Figura 3-37  Filtragem de URL

2. Configure os parametros relevantes para a filtragem, conforme necessario.
Para detalhes dos pardmetros,

ver Tabela 3-21.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-21 Parametros para parametros de filtragem de URL

Item

Descrigéo:

Habilitar

Habilita ou desabilita a fungéo de filtragem de URL.

URL Blacklist /
Lista branca

Selecione o0 modo de filtragem. Os modos de

lista branca e lista negra sdo configurados

globalmente e ndo podem ser habilitados

simultaneamente.

€ Lista branca indica que os dados em
conformidade com as regras definidas na
tabela de filtragem terdo permissao para
passar.

€ Lista negra indica que os dados em
conformidade com as regras definidas na
tabela de filtragem néo serdo permitidos
para passar.

Cligque no botéo
Aplicar abaixo
para aplicar as
configuragdes.

Endereco URL

O endereco URL acessado pelos usuérios.

Hora de inicio

A hora de inicio da regra de filtragem.

Hora de término

A hora de término da regra de filtragem.
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Habilitar

Habilita ou desabilita essa regra de filtragem. As opgBes incluem Desativar]
e Habilitar.
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3.4.1.6 Anti Port Scan

Ative ou desative a funcdo de varredura antiporta.

1. Selecione Seguranca na barra de navegacao e selecione Firewall—Anti Port
Scan na barra de links a esquerda para abrir a pagina de verificagdo
antiporta, como mostra a Figura 3-38.

Security » Firewall » Anti Port Scan

You could configure Anti Port Scan enable/disable here.

Anti Port Scan Enable ® Disable *

Apply | | Cancel

Figura 3-38  Varredura anti-porta

2. Selecione para Ativar ou desativar a func@o de varredura anti-porta, conforme
necessario.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

3.4.1.7 Filtragem de endereco MAC

Um dispositivo de usuario pode ter varios enderecos IP, mas apenas um
endereco MAC. A autoridade de acesso do dispositivo do usuario na LAN pode
ser controlada de forma eficaz definindo a filtragem de endereco MAC. Depois
gue o firewall for habilitado, as regras predefinidas entrardo em vigor e 0s
enderegos MAC que atenderem aos critérios de filtragem serao filtrados.

1. Selecione Seguranca na barra de navegacdo e selecione Filtragem
Firewall-MAC na barra de links esquerda. Em seguida, clique em Adicionar
para abrir a pagina de configuracdo da tabela de filtragem de enderecos
MAC, conforme mostrado na Figura 3-39.
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Security » Firewall » MAC Filtering

If the firewall is enabled, the rules take effect, then the MAC Addresses matching the filter rules will be banned.

MAC Filtering Enable Enable '® Disable *
MAC Filtering Blacklist/Whitelist White List '® Black List *
Apply || Cancel

MAC Address Filtering Table
1D MAC Address

MAC Address

Add || Delete || Delete All

Time Enable

(You can input alphanumeric and ", such as 00:24:21:19:BD:E4)

Start Time 00 ;100 (Hour:Min.24)
End Time 23 159 (Hour:Min.24)
Enable Enable v

Apply || Cancel

Figura 3-39  Filtragem de enderego MAC

2. Configure parametros relevantes para a filtragem, conforme necessario. Para

obter detalhes dos pardmetros, consulte
Tabela 3-22.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-22 Parametros para filtragem de endereco MAC

Item Descrigéo:

Filtragem MAC

- Ativa ou desativa a fungéo de filtragem de
Habilitar

enderego MAC.

Selecione o0 modo de filtragem. Os modos de
lista branca e lista negra sdo configurados
globalmente e nao podem ser habilitados
MAC Filtragem simultaneamente.
Blacklist /

Whitelist

€ Lista branca indica que os dados em
conformidade com as regras definidas na
tabela de filtragem terdo permissao para
passar.

€ Lista negra indica que os dados em
conformidade com as regras definidas na
tabela de filtragem nao serao
permitido passar.

Clique no botdo
Aplicar abaixo para
aplicar as
configuragdes.

Endereco MAC

O endereco MAC na regra de filtragem de endereco MAC.

Hora de inicio A hora de inicio da regra de filtragem.

Hora de término | A hora de término da regra de filtragem.
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Habilitar

Habilita ou desabilita essa regra de filtragem. As op¢des incluem
Desativar e Habilitar.
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3.4.1.8 Filtragem MAC IPv6

Um dispositivo de usuario pode ter varios enderegos IPv6, mas apenas um
endereco MAC. A autoridade de acesso do dispositivo do usuario na LAN pode
ser controlada de forma eficaz definindo a filtragem de endereco MAC. Depois
gue o firewall for habilitado, as regras predefinidas entrardo em vigor e 0s
enderegos MAC que atenderem aos critérios de filtragem serao filtrados.

1. Selecione Seguranca na barra de navegacéao e selecione Firewall—IPv6 MAC
Filtering na barra de links esquerda. Em seguida, clique em Adicionar para
abrir a pagina de configuracdo da tabela de filtragem de endereco MAC,
conforme mostrado na Figura 3-40.

Security » Firewall » IPv6 MAC Filtering
If the firewall is enabled, the rules take effect, then the |Pv6 MAC Addresses matching the filter rules will be banned

IPv6 MAC Filtering Enable Enable '® Disable *

IPv6 MAC Filtering

: White List '® Black List *
Blacklist/Whitelist

Apply || Cancel
Add || Delete || Delete All
IPv6 MAC Address Filtering Table
D MAC Address Time Enable
MAC Address (You can input alphanumeric and -, such as 00:24:21:19:BD:E4)
Start Time 00 : 00 (Hour:Min.24)
End Time 23 - 59 (Hour:Min.24)
Enable Enable v

Apply || Cancel

Figura 3-40  Filtragem MAC IPv6

2. Configure os parametros relevantes para a filtragem, conforme necessario.
Para detalhes dos pardmetros,

ver Tabela 3-23.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-23 Paradmetros para filtragem de endereco MAC IPv6

Item Descrigéo:
. - . Cligue no botéo
IPv6 MAC Ativa ou desabilita a fungdo de filtragem de . )
- Aplicar abaixo para
Ativacdo de endereco MAC IPv6. .
filtragem Aplique as
configuracdes.
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Tabela 3-23 Parametros para filtragem de endereco MAC IPv6 (continuag&o)

Item

Descrigéo:

IPv6 MAC

Filtrando a lista
negra

/ Lista branca

Selecione 0 modo de filtragem. Os modos de

lista branca e lista negra sdo configurados

globalmente e ndo podem ser habilitados

simultaneamente.

€ Lista branca indica que os dados em
conformidade com as regras definidas na
tabela de filtragem terdo permissao para
passar.

€ Lista negra indica que os dados em
conformidade com as regras definidas na
tabela de filtragem néo serdo permitidos
para passar.

Endereco MAC

O endereco MAC IPv6 na filtragem de endereco MAC
IPv6

regra.

Hora de inicio

A hora de inicio da regra de filtragem.

Hora de término

A hora de término da regra de filtragem.

Habilitar

Habilita ou desabilita essa regra de filtragem. As op¢Bes incluem Desativar]

e Habilitar.

3.4.1.9 Configuracdes de ACL

O ONT fornece a funcao ACL. Depois que a regra de ACL estiver habilitada, a

porta correspondente filtrara os pacotes de acordo com as regras de ACL

configuradas.

1. Selecione Seguranca na barra de navegacéo e selecione Configuragdes de

firewall-ACL na barra de links a esquerda. Em seguida, clique em

Adicionar para abrir a pagina de configuragéo da ACL, como mostra a

Figura 3-41.
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Security » Firewall » ACL Settings

You could configure ACL here!

ACL Enable

® Enable Disable *
Apply || Cancel
Add || Delete | Delete All
ACL Rules List
ID Active Source IP Address Protocol Interface
Active Yes ¥:
SrcIP =
Interface WAN v
Protocol ALL v

Apply || Cancel

Figura 3-41  Configurac@es de ACL
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2. Configure os parametros relevantes para a ACL conforme necessario.
A Tabela 3-24 descreve os pardmetros.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-24 Parametros para configuraces de ACL

Item Descrigao:

. Habilita ou desabilita a fung@o ACL. Apds a configuracéo,
Habilitar ACL clique em Aplicar

abaixo para que a configuracdo possa entrar em vigor.

Ativa ou desativa essa regra de filtragem. A op¢é&o inclui Sim

Ativo N
e Nao.
Src IP Digite o endereco IP.
Interface Defina a interface como WAN ou LAN.
Tipo de protocolo, incluindo HTTP, Telnet, ICMP, SNMP,
Protocolo ETP. SSH

e ALL.

3.4.1.10 Configuracdes de ACL IPv6

O ONT fornece a funcao ACL IPv6. Depois que a regra de ACL IPv6
estiver habilitada, a porta correspondente filtrara os pacotes de

acordo com as regras de ACL configuradas.

1. Selecione Seguranca na barra de navegacéo e selecione Configuragdes de
ACL Firewall—IPv6 na barra de links esquerda. Em seguida, clique em
Adicionar para abrir a pagina de configuragédo da ACL IPv6, conforme
mostrado na Figura 3-42.

Security » Firewall » IPv6 ACL Settings

You could configure IPvG ACL here!

IPv6 ACL Enable ® Enable Disable *
Apply || Cancel

Add || Delete || Delete All
IPv6 ACL Rules List

D Active Source IPvé Address Protocoel Interface
Active Yes v

Src IPv6 -

Interface WAN A

Protocol WEB i

Apply || Cancel
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Figura 3-42

Configuracgdes de ACL IPv6
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2. Configure os parametros relevantes para a ACL IPv6 conforme necessario.
A Tabela 3-25 descreve os pardmetros.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-25 Parémetros para configurac@es de ACL IPv6

Item Descrigao:
Habilita ou desabilita a func@o ACL IPv6. ApGs a

Ativaggo da ACL IPv6 configuracdo, clique em
Aplique abaixo para que a configuragé@o possa entrar em
vigor.

Ativo Ativa ou desativa essa regra de filtragem. A op¢é&o inclui Sim
e Nao.

Src IPv6 Digite o endereco IP.

Interface Defina a interface como WAN ou LAN.

Protocolo Tipo de protocolo, incluindo WEB e PING.

3.4.2 DoS dinamico

O ataque DoS esgota o recurso do computador alvo usando o fluxo de
informacgdes virtuais massivo, de modo que o computador atacado tem que
lidar com a informacdo virtual com toda a forca, o que influencia 0 manuseio
do fluxo normal de informacBes. O ONT fornece a protecdo contra o ataque
DoS.

1. Selecione Seguranca na barra de navegacéo e selecione DDOS—DDOS na
barra de links esquerda para abrir a pagina de configuracédo de ataque
anti-DoS, como mostra a Figura 3-43.

Security » DDOS » DDOS
On this page, you could enable/disable DDOS.

DDOS ATTACK
Prevent SYN Flood Attack '
Prevent ICMP Echo Attack
Prevent ICMP Redirection Attack
Prevent LAND Attack
Prevent Smurf Attack
Prevent WinNuke Attack '

Prevent Ping Sweep Attack

Apply Cancel
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Figura 3-43  DoS dinamico

2.

Habilite ou desabilite a protecédo contra ataques DDoS conforme necessario.
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3.4.3

3.5

3.5.1

3. Clique em Aplicar para salvar e aplicar a configuracéo.

HTTPS

O ONT fornece a fungao HTTPS. HTTPS € o canal HTTP para fins de seguranca.
Ele é construido no protocolo SSL+HTTP e pode executar transmissao de

criptografia e autenticacdo de identidade.

1. Selecione Seguranca na barra de navegacéo e selecione HTTPS—HTTPS na
barra de links esquerda para abrir a pagina de configuracédo da fungao
HTTPS, conforme mostrado na Figura 3-44.

Security » HTTPS » HTTPS

Cn this page, you can enable/disable Https,and restart to be effective.

HTTPS Enable '® Disable

Apply | | Cancel

Figura 3-44  HTTPS

2. Selecione para Ativar ou desativar a funcdo HTTPS conforme necessario.

& Cuidado:

Depois de ativar a funcdo HTTPS, faga login na pagina da Web. O tipo de

protocolo na URL deve ser https, por exemplo, https://192.168.1.1.

3. Clique em Aplicar para salvar e aplicar a configuracéo.
Aplicacéo

Esta secdo apresenta como configurar o diagnéstico de VPN, DDNS,
mapeamento de porta, NAT, UPnP, DMZ, porta da Web e rede na pagina da
Web.

VPN

Defina se deseja habilitar o canal de transmissdo transparente VPN.
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1. Selecione Aplicativo na barra de navegacéo e selecione Passagem
VPN—VPN na barra de links esquerda para abrir a pagina para configurar

a transmissdo transparente VPN, conforme mostrado na Figura 3-45.
Application » VPN » VPN Passthrough

On this page, you could configure VPN Passthrough related functions.

IPSec Passthrough ® Enable Disable *
PPTP Passthrough ®! Enable Disable *

Apply || Cancel

Figura 3-45 Transmissao VPN transparente
2. Configure os pardmetros Passagem IPSec e Passagem PPTP habilitados ou
desabilitados conforme necessario.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

3.5.2 DDNS

O servidor DDNS transforma o endereco IP dindmico no lado WAN da ONT em
um nome de dominio estatico. Os usuarios da Internet podem acessar
facilmente o gateway usando esse nome de dominio.

1. Selecione Application na barra de navegacéo e selecione DDNS—DDNS na
barra de links esquerda para abrir a pagina de configuracdo DDNS, como
mostra a Figura 3-46.
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3.5.3

Application » DDNS » DDNS

Cn this page, you could configure DDNS related functions.

Add || Delete || Delete All

DDNS

ID Enable Wan Username DDNS Provider Host
Enable ® Enable Disable *
Wan Interface 1_INTERNET_R_VID_100 ¥
Uzername *(1-32 Characters)
Password *(1-32 Characters)
Host *(eg. abc.dyndns.co.za)
DDNS Provider www.3322.0rg X

Apply || Cancel

Figura 3-46  ConfiguracGes de DDNS

2. Configure pardmetros relevantes para DDNS de acordo com o requisito. Para

detalhes de
0s parametros, ver Tabela 3-26.

3. Clique em Aplicar para salvar e aplicar a configuracgéo.

Tabela 3-26 Parametros para configuracdes DDNS

Item Descrigao:

Habilitar Habilita ou desabilita a regra.

Wan Interface O nome da conex&@o WAN criada.

Nome de usuario O nome de usuario alocado pelo provedor DDNS.
Senha A senha alocada pelo provedor DDNS.

Anfitrido O nome de dominio alocado pelo provedor DDNS.
Provedor DDNS O provedor de servicos DDNS.

Mapeamento de portas

O mapeamento de porta pode gerar o mapeamento entre o endereco IP da porta

WAN / nimero da porta comum e o enderego IP do servidor LAN / nimero da

porta privada. Dessa forma, todos os acessos a uma determinada porta de

servigo nessa porta WAN serdo redirecionados para a porta correspondente do

servidor na LAN designada.
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Selecione Aplicativo na barra de navegacéo e selecione Mapeamento de

portas—Mapeamento de portas na barra de links a esquerda. Em seguida,

cliqgue em Adicionar para abrir a pagina de configuragcdo de mapeamento de

porta, conforme mostrado na Figura 3-47.

Application » Port Mapping » Port Mapping

On this page, you could configure port mapping.

Port mapping Rules List

Add || Delete | Delete All

1D Wan Description Protocol  Public P Public Port  Private IP  Private Port Enable
Wan 1_INTERNET_R_VID_100 ¥,

Description 0-32 e uding a e and _

Protocol TCP/UDP ¥,

Public IP

Public Port - * (1-65539)

Private IP

Private Port - * (1-65539)

Enable Enable v

Apply || Cancel

Figura 3-47  Mapeamento de portas

2. Configure pardmetros relevantes para mapeamento de porta de acordo com o
requisito. Durante

detalhes dos parametros, ver Tabela 3-27.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-27 Parametros para mapeamento de portas

Item Descricao:
WAN A conexao WAN vinculada a regra de mapeamento de porta.
Descricéo: O nome da regra de mapeamento de porta.

O protocolo usado para a porta encaminhar pacotes de dados. As
Protocolo opgdes incluem

TCP/UDP, TCP e UDP.
IP plblico O endereco IP do servidor virtual Extranet para mapeamento de porta.

Porto Publico

O intervalo de portas para pacotes de dados da Extranet. Se existir
apenas uma porta, digite o botédo

mesmo numero de porta.

IP privado

O endereco IP do servidor virtual LAN para mapeamento de porta.

Porto Privado

O intervalo das portas LAN para mapeamento. Se existir apenas uma
porta, digite a mesma
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numero da porta.

Habilitar

Habilita ou desabilita a regra.
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3.54 NAT

O NAT permite a conversédo entre enderecos IP da intranet e enderecos IP da
rede publica. O NAT converte um grande nimero de enderecos IP da intranet em
um ou um pequeno numero de enderecos IP de rede publica, de modo a
economizar o recurso de enderecos IP de rede publica.

@ Nota:

A configuracdo de NAT abaixo pode ter efeito somente quando a fungéo

NAT esté ativada em Network—BroadBand Settings—Internet Settings.

1. Selecione Aplicativo na barra de navegacéo e selecione NAT—NAT na barra
de links esquerda. Em seguida, cliqgue em Adicionar para abrir a pagina de
configuracdo da lista de regras NAT, conforme mostrado na Figura 3-48.

Application » NAT » NAT

On this page, you could configure Multi NAT

Add || Delete || Delete All
Multi NAT Rules List
ID WAN Description Rule Type Local StartIP  Local EndIP  Public Start 1P Public End IP

WAN 1_INTERNET_R_VID_100 v

Description (0-32 characters, including alphanumeric, - and '_’)
Rule Type One-to-One M

Local Start IP "

Local End IP

Public Start IP

Public End IP

Apply || Cancel

Figura 3-48  NAT
2. Configure pardmetros relevantes de acordo com o requisito. Para detalhes do
pardmetros, ver Tabela 3-28.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-28 Paradmetros para configuracdo de NAT

Item Descrigao:

WAN A conexao WAN vinculada a regra NAT.
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Descricéo:

O nome da regra NAT.
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3.5.5

Tabela 3-28 Parametros para configuracéo de NAT (continuago)

Item Descrigao:

. Selecione 0 modo de conversdo NAT. E aconselhavel selecionar One-to-
Tipo de regra One ou

Muitos para um.
IP de Inicio Local O endereco IP inicial da intranet.

IP final local O endereco IP final da intranet.

IP de Inicio Publico | O endereco IP inicial da rede publica.

IP final publico O endereco IP final da rede publica.

UPnP

O UPnP suporta a funcéo plug and play e a funcdo de descoberta automatica de
varios dispositivos de rede. Quando o UPnP esta habilitado, os dispositivos que
oferecem suporte ao UPnP podem ser adicionados a rede dinamicamente. Dessa
forma, um computador externo pode acessar o recurso no computador interno
qguando necessario. Por exemplo, quando algum software aplicativo estiver
sendo executado em um PC, a tabela de mapeamento de porta sera gerada no
ONT automaticamente usando o protocolo UPnP, para que a operacéo possa ser

acelerada.

1. Selecione Application na barra de navegacéo e selecione UPNP—UPNP na
barra de links esquerda para abrir a pagina de configuragcdo UPnP, como
mostra a Figura 3-49.

Application » UPNP » UPNP
On this page, you could configure UPnP enable/disable
UPnP Enable ® Disable *

WAN NAME '1_INTERNET_R_.VID_'IDO ¥

Apply

Figura 3-49  UPnP

2. Selecione para Ativar ou desativar a fungdo UPnP conforme necessario.
3. Selecione o nome da conex@o WAN criada.

4. Clique em Aplicar para salvar e aplicar a configuracéo.
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3.5.6 DMZ

Quando a ONT estiver funcionando no modo de roteamento, habilite a funcéo
DMZ se um host no lado da WAN precisar acessar um determinado host no lado
da LAN. A ONT encaminhara todos os pacotes IP da WAN para o host DMZ
designado.

1. Selecione Aplicativo na barra de navegacéo e selecione DMZ—DMZ na
barra de links a esquerda. Clique em Adicionar para abrir a pagina de
configuracdo DMZ, conforme mostrado na Figura 3-50.

Application » DMZ » DMZ
On this page, you could configure DMZ related functions.

Add || Delete || Delete All

DMZ Rule List
(1] DMZ Host IP WAN Name Enable
DMZ Host IP
WAN Name 1_INTERNET_R_VID_100 ¥
Enable Enable x

Apply || Cancel

Figura 3-50 DMz
2. Configure pardmetros relevantes de acordo com o requisito. Para detalhes do
pardmetros, ver Tabela 3-29.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-29 Parametros para configuracéo DMZ

Item Descrigao:

DMZ Host IP O endereco IP do host da DMZ.

Nome da WAN Nome da conexdo WAN criada.

Habilitar Ativa ou desabilita a funcdo DMZ.
3.5.7 Porta Web

Configure a porta de comunica¢do HTTP para a Web. A configuragdo torna-se

valida ap6s o equipamento ser reiniciado.
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1.

Selecione Aplicativo na barra de navegacéo e selecione Porta da
Web—Porta da Web na barra de links a esquerda para abrir a pagina de
configuracdo da Porta da Web, conforme mostrado na Figura 3-51.
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Application » Web Port » Web Port

On this page, you could configure web communication port{HTTP), which will take effect after restarting

WEB Valid Communication Port 8
WEB Communication Port You Medified *(Please input 1024-65535 or 80)

Apply | | Cancel

Figura 3-51  Porta Web
2. Configure pardmetros relevantes de acordo com o requisito. A Tabela 3-30
descreve os parametros.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

Tabela 3-30 Parametros para configuracéo de porta da Web

Item Descrigao:

WEB Valido

Porta de
comunicacao

A porta de comunicagédo da Web valida atual.

Comunicacdo WEB | A porta de comunicacdo da Web modificada. O valor varia de 1024 a
65535,

e também pode ser definido como 80.

Porta modificada

3.5.8 Diagnéstico de Rede

O Diagnoéstico de Rede inclui diagndstico de ping e diagnéstico de tracert.

3.5.8.1 Diagnostico de Ping

Teste se o roteador esta normalmente conectado ao host de destino ou a outro

dispositivo na pagina de diagnéstico de ping.

1. Selecione Application na barra de navegacéo e selecione Diagnosis—Ping
Diagnosis na barra de links esquerda para abrir a pagina de diagnostico,

como mostra a Figura 3-52.
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Application » Diagnosis » Ping Diagnosis
On this page, you could do ping diagnosis.
Interface LAN
IP Version IPvad
Repeated Times 4 *(1-10)
Destination Address 192.168.1.1 .
Diagnesis
SuccessCount =4
FailureCount =0
AverageResponseTime =1
MinimumResponseTime =1
MaximumResponseTime =1
DiagnosticsState = Complete
Figura 3-52  Diagnéstico de Ping
2. Configure pardmetros relevantes de acordo com o requisito. A Tabela 3-31
descreve os parametros.
3. Clique em Diagnostico para testar. O resultado do teste sera exibido na caixa
de texto inferior.
Tabela 3-31 Paradmetros para configuracéo de diagndstico de ping
Item Descrigao:
Interface Nome da conexdo WAN criada.
Verséo IP A versao do endereco IP de destino.
Tempos repetidos Os tempos repetidos para o diagnéstico. O valor varia de 1 a
10.
Endereco de Destino O endereco IP de destino a ser testado.
3.5.8.2 Diagndstico Tracert

Verifique a condigdo de roteamento do roteador para o host de destino na pagina

de diagnostico tracert.

1. Selecione Application na barra de navegacéo e selecione
Diagnosis—Tracert Diagnosis na barra de links esquerda para abrir a pagina

de diagnostico, como mostra a Figura 3-53.
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3.6

3.6.1

3.6.1.1

Application » Diagnosis » Tracert Diagnosis

On this page, you could do traceroute diagnosis.

Destination Address 192.168.1.1

Interface 1_INTERNET_R_VID_100 "

IP Version IPva4 v
Diagnesis

traceroute to 192.168.1.1 (192.168.1.1), 30 hops mazx, 60 byte packets
1 192.168.1.1 (192.168.1.1) 0.228 ms 0.052 ms 0.043 ms

Figura 3-53  Diagnostico Tracert

2. Configure pardmetros relevantes de acordo com o requisito. A Tabela 3-32

descreve os parametros.

3. Clique em Diagnostico para testar. O resultado do teste sera exibido na caixa
de texto inferior.

Tabela 3-32 Parmetros para configuracéo de diagndstico Tracert

Item Descrigao:

Endereco de Destino O endereco IP de destino a ser testado.

Interface Nome da conexdo WAN criada.
Verséo IP A versdo do endereco IP de destino.
Gestao

Esta secdo apresenta como executar o gerenciamento de contas, o gerenciamento

de dispositivos e o gerenciamento de logs na pagina da Web.

Gestdo de Contas

O gerenciamento de contas inclui o gerenciamento de contas de usuario

e 0 gerenciamento de contas de manutencao.

Gerenciamento de contas de usuario

Os usuarios podem modificar a senha de uma conta de usuario comum.
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1. Selecione Gerenciamento na barra de navegacdo. Selecione
Gerenciamento de conta—Conta de usuario na barra de links a esquerda

para abrir a pagina de gerenciamento de conta de usuario, conforme
mostrado na Figura 3-54.

Management » Account Management » User Account
You could configure the LAN password of user account on this page.

Account Management

Username user

New LAN Password

LAN Password Confirm

Apply | | Cancel
Figura 3-54  Gerenciamento de contas de usuario

2. Modifigue a senha de uma conta de usuario comum conforme necessario.

3. Clique em Aplicar para salvar e aplicar a configuracéo.

3.6.1.2 Gerenciamento de Contas de Manutencéo

Os usuarios podem modificar a senha da conta de manutencéo.

1. Selecione Gerenciamento na barra de navegacdo. Selecione
Gerenciamento de conta— Conta de manutencdo na barra de links
a esquerda para abrir a pagina de gerenciamento de conta de
manutencdo, conforme mostrado na Figura 3-55.

Management » Account Management » Maintenance Account
You could configure current account on this page.

Account Management

Username admin
Old Password
New Password

New Password Confirm

Apply | | Cancel

Figura 3-55  Gerenciamento de Contas de Manutencao

2. Modifique a senha da conta de manutencgédo conforme necessario.

3. Clique em Aplicar para salvar e aplicar a configuracéo.
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3.6.2 Gerenciamento de dispositivos

O ONT fornece varias funcbes de gerenciamento de dispositivos, como
restauracdo de alguns dos dados de configuracéo, atualizacdo local, backup
de configuracéo, reinicializac8o do dispositivo, servidor FTP e calibracéo de
tempo NTP.

3.6.2.1 Restaurando os dados de configuracéo

Restaure as configuragdes de fabrica do ONT, incluindo nome de usuario e

senha para login na Web, SSID e senha para rede sem fio, etc.

1. Selecione Gerenciamento na barra de navegacéo. Selecione Gerenciamento de
dispositivos—Restauracgédo

da barra de links esquerda para abrir a pagina de restauragao de

configuracdo, como mostra a Figura 3-56.
Management » Device Management » Restore
Cn this page, you may restore several device configuration.

Restore

Figura 3-56  Restaurando os dados de configuragdo

2. Cligue em Restaurar e, em seguida, cligue em OK na caixa de
alerta que aparece. Aguarde até que os dados de configuragao
sejam completamente restaurados.

3.6.2.2 Atualizacéo local

Selecione o arquivo local e atualize o software ONT. Durante a atualiza¢do, ndo
desligue o dispositivo nem execute outras operacdes para evitar danos ao
dispositivo.

1. Selecione Gerenciamento na barra de navegacdo. Selecione
Gerenciamento de dispositivos—Atualizacao local na barra de links a
esquerda para abrir a pagina de atualizacdo local, como mostra a
Figura 3-57.
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Management » Device Management » Local Upgrade

On this page, you can browse the local file and click the button te upgrade the terminal equipment software. Do not power off
during upgrade or do other operations, so as not to cause damage and can not be used.

Choose file and Upgrade Choose File | No file chosen

Update File

Figura 3-57  Atualizacéo local

2. Clique em Escolher arquivo. Na caixa de didlogo exibida, selecione a versao
do software do dispositivo a ser atualizada e clique em Atualizar arquivo
para atualizar o software ONT.

3. Quando a atualizagao for bem-sucedida, a pagina solicitara a reinicializacao
do dispositivo. Cligue em Reinicializar. Apds a reinicializacao, o dispositivo
serd atualizado para a nova versao.

@ Nota:

Apo6s a atualizagdo, vocé pode exibir a Versdo do Software na

pagina de informacdes do dispositivo para verificar se a versdo

atual esté correta.

3.6.2.3 Backup de configuracéo

Faca backup e atualize os arquivos de configuracgao.

1. Selecione Gerenciamento na barra de navegacdo. Selecione Device
Management—Config Backup na barra de links esquerda para abrir a
pagina de backup de configuracdo, conforme mostrado na Figura 3-58.
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Management » Device Management » Configuration File
On this page , you could backup configuration file to your PC.
Configuration file backup
If you enter the path of the configuration file and choose it, your terminal will be updated with the saved configuration file.

Choose File | Mo file chosen
Update Config File

Update File

Figura 3-58  Backup de configuracao

4 Arquivo de configuracgdo de backup

Clique em Backup do arquivo de configuracé@o para fazer backup do arquivo de
configuracdo ONT no computador.

€ Atualizar arquivo de configuragio

Clique em Escolher arquivo, na caixa de dialogo exibida, selecione o
arquivo de configuracdo a ser atualizado e clique em Atualizar arquivo. O
terminal sera atualizado com o arquivo de configuracédo salvo.

3.6.2.4 Reinicializagdo do dispositivo

1. Selecione Gerenciamento na barra de navegacéo. Selecione Gerenciamento
de dispositivos—Reinicializacdo de dispositivos na barra de links esquerda
para abrir a pagina de reinicializacéo do dispositivo, conforme mostrado na
Figura 3-59.

Management » Device Management » Device Reboot
On this page, you can reboot the device by clicking the button below.

Reboot

Figura 3-59  Reinicializag&o do dispositivo

2. Cligue em Reinicializar e clique em OK na caixa de alerta que aparece
e aguarde a reinicializacdo do dispositivo.
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& Cuidado:

Salve os dados de configuracédo antes de reiniciar o dispositivo para

evitar a perda dos dados.

Depois que o dispositivo for reinicializado, aguarde cerca de dois
minutos antes do proximo login na pagina da Web do dispositivo.

3.6.2.5 Calibracéo de tempo NTP

Os usuarios podem obter a hora precisa conectando o ONT a um servidor NTP.

1. Selecione Gerenciamento na barra de navegacéo. Selecione Gerenciamento
de dispositivos—NTP Check Time na barra de links esquerda para abrir a
pagina Hora de verificagdo NTP, conforme mostrado na Figura 3-60.

Management » Device Management » NTP Check Time

On this page, you could configure NTP related functions.

NTP Check Time
¥| Enable NTP Check Time 86400 Seconds (1-99999)
First NTP Server time.windows.com
Second NTP Server time.nist.gov
Time Zone (GMT+08:00)Beijing,Chongging HongKeng,Urumgi ¥
Current Time Thu Jan 102:52:30 1970
Binding WAN Connections INTERNET ¥

Check Time

Figura 3-60  Calibragdo de tempo NTP

2. Configure pardmetros relevantes para a calibracdo de tempo NTP. Para
detalhes do

pardmetros, ver Tabela 3-33.

3. Clique em Verificar hora para salvar e aplicar a configuracéo.

Tabela 3-33 Parametros para calibragéo de tempo NTP

Item Descrigéo:

Ativar verificacdo . i . . . .

NTP Selecione se deseja ativar a fungdo de calibracdo de tempo NTP.

Hora

Segundos Define o intervalo de tempo para sincroniza¢do com o servidor de horas.
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Primeiro servidor | Insira o endereco IP do servidor NTP ativo.
NTP
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Tabela 3-33 Parmetros para calibragdo de tempo NTP (continuag&o)

Item Descrigéo:
Segundo NTP . .
) Insira o endereco IP do servidor NTP em espera.

Servidor

Fuso horario Selecione o fuso horario de acordo com a localizagdo do dispositivo.
Quando a Hora de Verificagdo NTP estiver ativada, a hora sera calibrada
de acordo com a localizag&o do dispositivo e a hora local sera exibida.

Hora Atual - . - s .
Quando o NTP Check Time esta desabilitado, a hora inicial do sistema
(1970-01-01) ou o
O tempo calibrado anterior sera exibido.

WAN de . . ~ - .

vinculagdo Selecione o tipo de conexdo WAN para calibracdo de tempo.

Conexdes

3.6.2.6 Servidor FTP

Com a funcéo de servidor FTP do ONT habilitada, os usuarios podem acessar 0s

recursos do ONT através da extremidade do cliente FTP no PC.

1. Selecione Gerenciamento na barra de navegacéo. Selecione Gerenciamento de
dispositivos—Servidor FTP

na barra de links esquerda para abrir a pagina de configuracédo do

servidor FTP, como mostra a Figura 3-61.
Management » Device Management » FTP

On this page, you could configure FTP function.

FTP Server
FTP Server ® Enable Disable *
Username admin *(You can input 1-32 characters, including alphanumeric and )
Password seene *(You can input 1-8 characters, including alphanumeric and _')

Apply || Cancel

Figura 3-61  Servidor FTP

2. Habilite ou desabilite a funcéo do servidor FTP de acordo com o requisito.
Selecione Ativar

e, em seguida, digite o Nome de usuario e a senha para conexdo com
o servidor FTP.

3. Clique em Aplicar para salvar e aplicar a configuracéo.
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3.6.3

Gerenciamento de Logs

Os arquivos de log registram as principais operagdes e agdes na ONT. Os usuarios

podem

exibir as informacgdes salvas no log conforme necessario.

Selecione Gerenciamento na barra de navegacéo. Selecione Log—Log na barra

de links esquerda para abrir a pagina de informagdes de log, como mostra a
Figura 3-62.

Management » Log » Log

On this

page, you could view the logs.

Log Information

Manufa

cturer: FiberHome

ProductClass: HG6145D2
|SerialMumber: FHTT92F61280

ONU IP:
HWVer:
SWVer:

1970-1-
1970-1-
1970-1-
1970-1-
1970-1-
1970-1-
1970-1-
1970-1-
1970-1-
1970-1-
1970-1-

192.168.1.1
WHKEZ2.094.4434017
RP2838

1 00:01:44 [Informational] UserName:admin login success from web, IP address 192.168.1.2.
1 00:02:16 [Informational] add wan cfg finished!

1 00:14:01 [Informational] set acl mode finished!

100:14:29 [Informational] set ipv6 acl mode finished!

1 00:15:10 [Informational] set ddos attack finished!

1 00:22:48 [Informational] webLogout finished!

1 00:39:17 [Informational] UserMame:admin login success from web, IP address 192.168.1.2.
1 00:43:45 [Informational] ping diagnosis finished!

1 00:46:31 [Informational] add wan cfg finished!

102:45:03 [Informational] webLogout finished!

102:45:15 [Informational] UserMame:admin login success from web, IP address 192.168.1.2.

Figura 3-62  Tora
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Lidando com problemas comuns

4.1

4.2

4.3

Este capitulo apresenta como lidar com problemas comuns encontrados na

operacdo do equipamento e no teste de manutencao.

LED indicador de status de energia extinto

Lidar com o problema de acordo com os procedimentos abaixo.

1. Verifique se o fornecimento de rede esta normal.
2. Verifique se o adaptador de alimentacdo corresponde ao dispositivo.
3. Verifique se o botao liga/desliga esta pressionado.

4. Verifique se a conexdo do cabo de alimentacgdo esta normal.

LED indicador de status de registro extinto

Lidar com o problema de acordo com os procedimentos abaixo.

1. Verifique se a fonte de alimentacéo do dispositivo esta normal.
2. Verifique se a conexdo de fibra éptica esta normal.
3. Verifique se a ONT obteve a autorizagao do ISP.

4. \Verifique se a interface optica estd normal; Caso contrario, substitua o
dispositivo.

LED Indicador de Status do Sinal Optico piscando

Lidar com o problema de acordo com os procedimentos abaixo.

1. Verifique se a fibra optica esta danificada.
2. Verifique se a fibra éptica esta conectada a interface correta.

3. Verifique se a poténcia optica Rx do ONT (medida com o medidor de poténcia

oOptica) esta abaixo das especificacdes.

4. Verifique se 0 médulo 6ptico ONT esta envelhecido ou danificado.
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5. Verifique se o dispositivo local esta com defeito.

4.4 LED indicador de status da interface
Ethernet extinto

Lidar com o problema de acordo com os procedimentos abaixo.

1. Verifique se o cabo de rede esta danificado ou conectado incorretamente.

2. Verifique se o esquema de codificacdo de cores do cabo de rede esta
incorreto; em caso afirmativo, substitua-o por um cabo de rede de par
trancado CAT-5 padréo.

3. Verifique se o comprimento do cabo de rede excede o alcance permitido (100
m).

4.5 Falha ao detectar a ONT usando Wi-Fi

Lidar com o problema de acordo com o0s procedimentos abaixo.

1. Verifique se a funcdo sem fio estd desativada para o ONT e se o SSID esta
definido como Oculto para que a rede fique invisivel.

2. Verifique se a unidade da placa de rede do computador esté instalada
normalmente e se a funcdo WLAN do terminal sem fio (como computador e
telefone) esta ativada.

3. Ajuste a posicdo da ONT para reduzir as barreiras no canal sem fio (como
paredes) e verifique se a distancia entre a ONT e o terminal sem fio esta
dentro da faixa necesséria.

4.6 Falha ao acessar a pagina de logon da Web
local e falha ao ping 192.168.1.1

Lidar com o problema de acordo com os procedimentos abaixo.
1. Verifique se o LED indicador da porta LAN esta LIGADO sélido; Caso
contrario, substitua o cabo de rede.

2. Verifique se o computador esta definido com um endereco IP fixo no
segmento de rede 192.168.1.x.
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4.7 Falha ao acessar a Internet usando a porta LAN

Lidar com o problema de acordo com os procedimentos abaixo.

1. Verifigue se o computador esta definido com um endereco IP fixo. Se sim,
modifique a configuracdo para que o computador possa obter um
endereco IP automaticamente. Em seguida, tente novamente a conexao.

2. Se o computador obtiver um endereco IP automaticamente, verifique se o

computador obteve um endereco IP no segmento de rede 192.168.x.x.

3. Entre em contato com a equipe do centro de gerenciamento de rede para

verificar se a WAN esté conectada corretamente e conectada a porta LAN.

4.8 Falha ao acessar a Internet usando Wi-Fi

Lidar com o problema de acordo com os procedimentos abaixo.
1. Verifique se o computador esta conectado ao sinal Wi-Fi da ONT
corretamente e pode obter um endereco IP automaticamente.

2. Entre em contato com a equipe do centro de gerenciamento de rede para
verificar se a conexdo WAN est4 vinculada a porta Wi-Fi corretamente.

4.9 Taxa de acesso a Internet medida fora da
faixa normal

Entre em contato com a equipe do centro de gerenciamento de rede para
verificar se o perfil de largura de banda esta configurado corretamente e
vinculado a ONT.

4.10 Falha no teste do servico de voz

Lidar com o problema de acordo com os procedimentos abaixo.

1. Verifique se vocé consegue ouvir o tom atual quando vocé sai do
gancho; Se nao, verifique se o cabo do telefone esta conectado
corretamente.
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Verifique se vocé pode ouvir o tom de discagem quando vocé sai do
gancho; se ndo, entre em contato com o centro de gerenciamento de rede
para verificar se a ordem de servi¢co de voz foi entregue corretamente e se
o dispositivo de uplink entregou os dados de configuracéo para a porta de

servigo de voz da ONT.

Faca login na ONT para verificar se ela obteve um endereco IP para o servigo

de voz.

Entre em contato com a plataforma softswitch para verificar se os

dados do n6 de voz foram configurados.
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Classificacao

NUmero padrao

Titulo

GPON

UIT-T G.984.1

Redes dpticas passivas compativeis com Gigabit
(GPON):

Caracteristicas gerais

UIT-T G.984.2

Redes dpticas passivas (GPON) compativeis com
Gigabit:

Especificacdo da camada PMD (Physical Media
Dependente)

UIT-T G.984.3

Redes dpticas passivas compativeis com Gigabit (G-
PON):

Especificacdo da camada de convergéncia de
transmisséo

UIT-T G.984.4

Redes dpticas passivas com capacidade de Gigabit (G-
PON): ONT

Especificacdo da interface de gerenciamento e
controle

Ethernet

IEEE 802-2001

Padrao |IEEE para Redes Locais e Metropolitanas:
Visdo geral e arquitetura

IEEE 802.1D-2004

Padrao IEEE para redes locais e metropolitanas:
Pontes de Controle de Acesso a Midia (MAC)

IEEE 802.1T-2005

Padrao IEEE para Redes Locais e Metropolitanas
- Virtual Bridged Local Area Networks - Alteracéo 4:
Pontes de Fornecedor

IEEE 802.1ad

Padrao IEEE para Redes Locais e Metropolitanas
- Virtual Bridged Local Area Networks - Alteracéo 4:
Pontes de Fornecedor

IEEE 802.1x-2004

Padrao IEEE para Redes Locais e Metropolitanas
Controle de acesso a rede baseado em porta

IEEE 802.1ag-2007

Padrao IEEE para Redes Locais e Metropolitanas
Redes Locais em Ponte Virtual Emenda 5:
Gerenciamento de falhas de conectividade

IEEE 802.3-2005

Norma IEEE para Tecnologia da Informagéo -
Telecomunicagbes e intercAmbio de informagdes
entre sistemas - Redes locais e metropolitanas -
Requisitos especificos Parte 3: Método de Acesso
Maltiplo com Detecc¢éo de Coliséo (CSMA/CD) e
Especifica¢bes da camada fisica

|IEEE 802.3z Padréo Gigabit Ethernet
Diligenciamento de classes de trafego e filtragem
IEEE 802.1p dinamica de multicast.

Descreve métodos importantes para fornecer QoS no
nivel MAC
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TR-101 Migracéo para agregacédo de banda larga baseada em
Ethernet
Habilitando testes de desempenho de taxa de
TR-143 transferéncia de rede e

Acompanhamento estatistico
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Classificacao Numero padréo Titulo
UIT-T G.711 Modulagéo por cédigo de pulso (PCM) de frequéncias
de voz
Extensédo incorporada de banda larga para cédigo de
UIT-T G.711.1 pulso G.711
Modulagio
UIT-T G.722 Codificacao de 4udio de 7 kHz dentro de 64 kbit/s
Codificador de voz de taxa dupla para comunicagdes
UIT-T G.723.1 multimidia
VolP
Transmissdo a 5,3 e 6,3 kbit/s
Codificacao da fala a 8 kbit/s utilizando estrutura
UIT-T G.729 Conjugada
predicéo linear excitada por cédigo algébrico (CS-
ACELP)
Codificador de taxa de bits variavel incorporado
UIT-T G.729.1 baseado em G.729: um codificador de banda larga
escalavel de 8-32 kbit/s interoperavel
com G.729
UIT-T G.165 Canceladores de Eco
UIT-T G.168 Canceladores de eco de rede digital
IETF RFC 2236 Protocolo de Gerenciamento de Grupo da Internet,
Verséo 2
IETF RFC 3376 Protocolo de Gerenciamento de Grupo da Internet,
Multicast Verséo 3
Considerac@es sobre IGMP (Internet Group
IETF RFC 4541 Management Protocol) e MLD (Multicast Listener
Discovery)
Interruptores de espionagem
Especificagdo do Network Time Protocol (Verséo 3),
IETF RFC 1305 ~ -
Implementacéao e Analise
Hora - -
Simple Network Time Protocol (SNTP) Verséo 4 para
IETF RFC 2030
IPv4, IPv6 e OSI
Compatibilidade eletromagnética e Questdes do
EN 300 386 Espectro de Radiofrequéncias (ERM); Equipamentos de|
redes de telecomunicagdes;
EMC Requisitos de compatibilidade eletromagnética (EMC)
CISPR 22 Equipamento de tecnologia da informagao -
(EN55022) Perturbacg®es radioeléctricas
caracteristicas - Limites e métodos de medicao
CISPR 24 Equipamentos de tecnologia da informag&o -
(EN55024) Imunidade

caracteristicas - Limites e métodos de medicao
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ONT
FTTH

GPON

ODN
OLT
MTBF
DBA
XML
GEMA

Caixa automatico

OAM

FEC
TDMA

PLOAO

OMCI

T-CONT
NSR

AES
MAC
IGMP
VLAN
QoS
ACL
WRR

DHCP

PPPOE

Terminal de Rede Optica

Fibra para o lar

Optico passivo com capacidade Gigabit

Rede

Rede Optica de Distribuicio
Terminacé&o de linha dptica

Tempo médio entre falhas

Alocacéo dindmica de largura de banda
Linguagem de marcacéo extensivel
Modo de encapsulamento GPON

Modo de transferéncia

assincrona Operagéo,

Administragdo e

Manutencé&o

Correcao de erro de encaminhamento
Operagdes de Camada
Fisica de Maltiplos Acessos

de Divisao de Tempo,
Administracdo e Manutengao
Interface de Gestéo e Controle
da ONU

Contéiner de Transmissao

Gravador de Seguranca de Rede

Padréo de criptografia avangado

Controle de Acesso Médio

Protocolo de Gerenciamento de Grupo da Internet
Rede Local Virtual

Qualidade de Servigco

Lista de Controle de Acesso

Configuracéo de host

dindmico Round Robin

ponderado
Protocolo

Protocolo Ponto a Ponto sobre Ethernet
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NAT
DMz
ARP

Traducéo de enderecos de rede
Zona Desmilitarizada

Protocolo de Resolucéo de Endereco
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UPNnP
DoS
URL

HTTPS

CATV
GOLE
VoIP
RTP
ssiD
WAN
LAN
WLAN
MTU
PPPOE
DTMF
VPN
DDNS
FTP
CPE
EMC
Gul
HG
ICMP

LAN
MLD
PON
POTS
SP
STB
TCP
UDP

Universal Plug and Play
Negacéo de Servigco

Localizador uniforme de recursos

Protocolo de Transferéncia de Texto Hiper sobre

Camada de soquete segura

Antena de TV a Cabo

Protocolo de Inicio de Sessdo

Voz sobre Protocolo de Internet
Protocolo de Transporte em Tempo Real
Identificador do conjunto de servigos
Rede de longa distancia

Rede Local

Redes locais sem fio

Unidade M&xima de Transmissao
Protocolo Ponto a Ponto sobre Ethernet
Dual Tone Multi Frequéncia

Rede Privada Virtual

Servidor de Nomes de Dominio DinAmico
Protocolo de Transferéncia de Arquivos
Equipamento da Premissa do Cliente
Compatibilidade Eletromagnética
Interface Grafica do Usuario

Porta de entrada inicial

Protocolo de mensagem de controle da Internet

Protocolo de Internet

Rede Local

Ouvinte de Multicast Descubra

Rede Optica Passiva

Servico telefonico antigo simples
Prioridade estrita

Decodificador

Protocolo de Controle de Transmiss&o

Protocolo de Datagrama do Usuério

Versédo: 01

89



