inteloras

Guia de instalacao
AP 1800 AX



inteloras

AP 1800 AX
Roteador empresarial 1777 Mbps 802.11ax
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranga Intelbras.

O AP 1800 AX é membro da familia de roteadores empresariais Intelbras, com tecnologia
802.11ax de alta performance, desenvolvidos para aplicagbes em ambientes
corporativos, comoempresas, hotéis e eventos.

Acesse nosso canal no YouTube para verificar passo a passo as configuragdes:

youtube.com/intelbrasbr

que instalar o produto e questione seu técnico quanto as senhas configuradas, quais usuérios que possuem acesso e 0s

ATENGAO: este produto vem com uma senha padréo de fabrica. Para sua seguranca é imprescindivel que vocé a troque assim
métodos de recuperagéo.

Este equipamento ndo tem direito a protegéo contra interferéncia prejudicial e ndo pode causar interferéncia em sistemas
. devidamente autorizados. O nimero de homologagdo se encontra na etiqueta do produto, para consultas acesse o site https://

ANATEL - gov.br/anatel/pt-br.


http://www.gov.br/anatel/pt-br

Protecao e seguranca de dados

Observar as leis locais relativas a protegao e uso de dados e as regulamentagdes que prevalecem
no pais.

O objetivo da legislacé@o de protegédo de dados é evitar infragdes nos direitos individuais de privaci-
dade, baseadas no mau uso dos dados pessoais.

Tratamento de dados pessoais
» Este sistema utiliza e processa dados pessoais como senhas, registro detalhado de chamadas,
enderecos de rede e registro dos dados de clientes, por exemplo.

Diretrizes que se aplicam aos funcionarios da Intelbras

» Os funcionarios da Intelbras estdo sujeitos a praticas de comércio seguro e confidencialidade de
dados sob os termos dos procedimentos de trabalho da companhia.

» E imperativo que as regras a seguir sejam observadas para assegurar que as provisdes estatu-
tarias relacionadas a servigos (sejam eles servigos internos ou de administragdo e manutengao
remotas) sejam estritamente seguidas. Isso preserva os interesses do cliente e oferece protegdo
pessoal adicional.

Diretrizes que controlam o tratamento de dados

» Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

» Usar as facilidades de atribuicdo de senhas, sem permitir qualquer excegdo. Jamais informar se-
nhas para pessoas ndo autorizadas.

» Assegurar que nenhuma pessoa néo autorizada tenha como processar (armazenar, alterar, trans-
mitir, desabilitar ou apagar) ou usar dados de clientes.

» Evitar que pessoas ndo autorizadas tenham acesso aos meios de dados, por exemplo, discos de
backup ou impressodes de protocolos.

» Assegurar que os meios de dados que ndo s@o mais necessarios sejam completamente destruidos e
que documentos ndo sejam armazenados ou deixados em locais geralmente acessiveis.

» O trabalho em conjunto com o cliente gera confianca.

» Este produto possui criptografia na transmissao dos dados pessoais.

» LGPD - Lei Geral de Protegdo de Dados Pessoais: este produto faz tratamento de dados pessoais,
porém a Intelbras ndo possui acesso aos dados a partir deste produto. Este produto possui cripto-
grafia na transmisséo e armazenamento dos dados pessoais.

Uso indevido e invasao de hackers

» As senhas de acesso as informagdes do produto permitem o alcance e a alteragdo de qualquer
facilidade, como o acesso externo ao sistema da empresa para obtengéo de dados e realizagdes
de chamadas, portanto, é de suma importancia que as senhas sejam disponibilizadas apenas
aqueles que tenham autorizagéo para uso, sob o risco de uso indevido.

» O produto possui configuragdes de seguranga que podem ser habilitadas, todavia, é imprescindi-
vel que o usudrio troque a senha de acesso e garanta a seguranga da rede na qual o produto esta
instalado, haja vista que o fabricante ndo se responsabiliza pela invasdo do produto via ataques
de hackers.
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1. Produto

1.1. Vista frontal e posterior
A parte frontal do AP possui 1 LED para indicagao de determinados status do produto.

A parte posterior do produto possui o local para encaixe do bracket, para sua fixagdo e demais
interfaces do produto.
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1.2. Vista lateral
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1.3. Interfaces

Descrigao Informacgdes

Destinada a conexdo com a rede WAN (em modo Roteador) ou LAN (em modo

Porta Ethernet Gigabit PoE (ETH) Bridge) e a alimentag&do do produto via PoE passivo 48 Vdc ou protocolo 802.3at.

Pressionando o botdo de reset por cerca de 10 segundos, o seu produto retornara

Reset N - ~ ~
as suas configuragdes padréo.

LEDs para representar a conexdo da interface ETH. Ao conectar a interface ETH,
LED com dados, o LED acima ird ligar. O LED abaixo ird permanecer ligado indicando a
conexao PoE.




1.4. Status dos LEDs

Cor Comportamento Condigao
Vermelho Estatico Inicializagdo
Vermelho Estatico indeterminadamente’ Falha na inicializagédo
Verde Estatico Operando normalmente
Verde Piscando Interface Ethernet desconectada
Azul Piscando Buscar equipamento

' 0 produto poderé levar até 3 minutos para sua inicializagdo completa. Certifique-se se aguardar este tempo antes de checar alguma falha em
sua inicializagdo.

1.5. Etiqueta do produto

A etiqueta do produto possui um QR code, que possibilita o acesso a rede wireless padrdao do
produto.

Exemplo de QR code

1.6. Conteudo da embalagem
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1x Roteador empresarial 1x Bracket de instalagdo
AP 1800 AX
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Kit parafusos e buchas

1x Adaptador PoE 48 V
1x Cabo de alimentagéao



2. Instalacao

2.1. Requisitos da rede

» Servidor DHCP: é necessario um servidor DHCP na rede para que o AP 1800 AX consiga obter um
endereco IP em sua interface LAN.

» Caso vocé ndo possua um servidor DHCP ativo na rede, o equipamento ird assumir seu IP fallback
default 10.0.0.1/16. Neste caso, para acessar o equipamento, fixe um IP na mesma faixa de rede
em seu dispositivo.

» Link de Internet: para que seja configurado as func¢des de autenticagdo via Facebook, o equipa-
mento necessita de acesso a internet.

0 software opera com largura méxima de banda de 80 MHz em 5Hz e 40 MHz em 2.4 GHz

2.2. Requisitos ambientais para instalagao

» Nao deixe o produto diretamente exposto a luz solar ou perto de fontes de calor, fornos de micro-
-ondas ou condicionadores de ar.

» Instale o equipamento em um local ventilado. Ao instalar o produto no teto ou na parede, verifiquese
os parafusos estdo bem fixados.

» Temperatura de operagao:-10 a 55 °C.

2.3. Instalagao

Caso deseje fixa-lo na parede ou no teto, vocé pode utilizar o préprio bracket como gabarito para
furagéo dos parafusos.

Passo 1: fixe o bracket a parede ou teto utilizando parafusos e buchas.

Fixando bracket na parede

Passo 2: antes de encaixar o produto no bracket, conecte o cado de rede que o aguarda na porta
Ethernet.




Passo 3: encaixe 0 AP no bracket no sentido de cima para baixo.

inteloras

|

DES‘:VAR K 77777777777777777 /
Oe i o0

TRAVAR

Encaixe o AP no bracket Produto encaixado
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Forma de desencaixe do
produto




2.4. Conexao
Este produto pode ser alimentado por um adaptador PoE 48 V que alimenta o equipamento por apenas
um cabo de rede. Para instal&-lo, é necessdrio utilizar um cabo de rede que possua 8 vias, padrdo EIA/
TIA 568A ou 568B.

1. Com o cabo de energia, conecte o adaptador na tomada elétrica;

2. Conecte a porta PoE do adaptador a porta ETH, o LED acender3;
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3. Conecte a porta LAN do adaptador na sua rede local (modem xDSL, switch, etc.).

Obs.: Para cabos de rede CAT 5E, recomenda-se utilizar até 50 metros de cabo entre o adaptador PoE e
0 produto. Ja para cabos CAT 6, pode-se utilizar até 95 metros. Vale lembrar que a soma do compri-
mento dos cabos das portas PoE e LAN do adaptador ndo pode ultrapassar 100 metros.




3. Configuracao

Este produto pode ser utilizado em sua configuragéo-padréo de fabrica, contudo, é recomendavel
configurar alguns parametros de segurancga. Para isso, deve-se acessar a interface de gerenciamen-
to do equipamento.

3.1. Acessando e configurando via interface web

Caso vocé coloque o AP em uma rede com servidor DHCP, identifique o IP obtido pelo AP e digite-se
no seu navegador. Caso contrario, o AP ird assumir o endereco 10.0.0.1/16. Neste caso, fixe um IP
na mesma faixa de rede no seu dispositivo

Ao acessar o IP do equipamento, serd apresentada a tela de login. O usuério padrao é admin. A
senha padrao do dispositivo é aleatéria e pode ser encontrada na etiqueta do produto, como verifi-
cado na imagem abaixo.

IP Fallback: 10.0.0.1
Alimentagao: 48V/0,5A ou 802.3at
Usuario: admin

ISenha produto: XOOOXXXX |
Senha Wi-fi: XCO0C000CX

No primeiro login, é obrigatéria a troca da senha de acesso ao produto. Verifique na tela os requisi-
tos minimos da nova senha.

Configuragdes iniciais

0 AP possui em sua interface web um assistente que o ajudard a fazer as configuragdes necessa-
rias para o seu funcionamento. Siga as orienta¢des do assistente clicando no botdo Avancar para
acessar os proximos passos da configuragao.

Configuragoes avangadas

0 uso do assistente garante que as configuragdes iniciais para o funcionamento deste produto
sejam feitas. Para as configuragdes avangadas, consulte o manual completo na pagina do produto,
disponivel em nosso site, www.intelbras.com.br.

4. Reset (padrdo de fabrica)

Mantenha pressionado o botao de reset por aproximadamente 10 segundos, solte-o e aguarde o
produto reiniciar.



http://www.intelbras.com.br/

5. Informacoes adicionais

Este equipamento nao tem direito a protecao contra interferéncia prejudicial e ndo pode causar
interferéncia em sistemas devidamente autorizados.

As redes wireless IEEE802.11 b/g/n/ax operam na faixa de frequéncia de 2.4 a 2.484 GHz, e as redes
IEEE 802.11a/n/ac/ax operam na faixa de 5.15 a 5.85 GHz, ambas as frequéncias citadas anterior-
mente ndo necessitam de liberagdo perante a Anatel para uso em ambientes internos (faixas néo
licenciadas). Como o meio fisico utilizado nessas redes é compartilhado por vérios tipos de transcep-
tores, podem ocorrer problemas de interferéncia quando esses dispositivos operarem na mesma fre-
guéncia e proximos uns aos outros. Sendo assim, dependendo do local em que os dispositivos sem
fio se encontram, podem interferir ou sofrer interferéncia uns nos outros, vindo, em alguns casos, a
derrubar a conexao de rede. Quanto mais barreiras fisicas ou eletromagnéticas houverem no caminho
em que o sinal da rede estiver passando, mais interferéncias poderao ocorrer, diminuindo a velocida-
de e o alcance da rede. Exemplos disso sdo os reservatorios de agua (como aquarios, bebedouros e
aquecedores de dgua), metais, vidros, paredes de concreto e fornos de micro-ondas.

Dicas:
1. Mantenha uma distancia suficiente, pelo menos de um metro, entre os dispositivos que operam na
mesma faixa de frequéncia, para evitar a interferéncia de sinal entre os transmissores.
2. Evite um nimero excessivo de barreiras fisicas entre transmissores e receptores da rede wireless.

3. Se os dispositivos permitirem a troca de canal de operagéo, é recomendado configuréd-los em ca-
nais diferentes uns dos outros.




Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condigdes:

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

-

(<]

. Todas as partes, pegas e componentes do produto sdo garantidos contra eventuais vicios de fabricagdo, que por-

ventura venham a apresentar, pelo prazo de 1 (um) ano — sendo este de 90 (noventa) dias de garantia legal e 9
(nove) meses de garantia contratual -, contado a partir da data da compra do produto pelo Senhor Consumidor,
conforme consta na nota fiscal de compra do produto, que é parte integrante deste Termo em todo o territério na-
cional. Esta garantia contratual compreende a troca gratuita de partes, pegas e componentes que apresentarem vi-
cio de fabricagdo, incluindo as despesas com a méao de obra utilizada nesse reparo. Caso ndo seja constatado vicio
de fabricagao, e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcara com essas despesas.

. Alinstalagdo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagdo. Caso seu

produto necessite a instalagéo e configuragdo por um técnico capacitado, procure um profissional idéneo e espe-
cializado, sendo que os custos desses servigos ndo estdo inclusos no valor do produto.

. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servigo Autorizado mais

préximo que conste na relagdo oferecida pelo fabricante — somente estes estdo autorizados a examinar e sanar
o defeito durante o prazo de garantia aqui previsto. Se isso ndo for respeitado, esta garantia perdera sua validade,
pois estard caracterizada a violagéo do produto.

. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servigo Au-

torizado mais préximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do
produto, as despesas decorrentes, como as de transporte e seguranga de ida e volta do produto, ficam sob a respon-
sabilidade do Senhor Consumidor.

. A garantia perderd totalmente sua validade na ocorréncia de quaisquer das hipdteses a seguir: a) se o vicio ndo

for de fabricagé@o, mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os
danos ao produto forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundagdes, desabamentos,
etc.), umidade, tensdo na rede elétrica (sobretenséo provocada por acidentes ou flutuagdes excessivas na rede),
instalagdo/uso em desacordo com o manual do usudrio ou decorrentes do desgaste natural das partes, pegas e
componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica, eletromagnética, elétrica ou animal (in-
setos, etc.); d) se o nimero de série do produto tiver sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faga

uma coépia de segurancga regularmente dos dados que constam no produto.

. A Intelbras ndo se responsabiliza pela instalagdo deste produto, e também por eventuais tentativas de fraudes e/ou

sabotagens em seus produtos. Mantenha as atualizagdes do software e aplicativos utilizados em dia, se for o caso,
assim como as protegdes de rede necessérias para protegao contra invasdes (hackers). O equipamento é garanti- do
contra vicios dentro das suas condi¢des normais de uso, sendo importante que se tenha ciéncia de que, por ser um
equipamento eletronico, ndo esta livre de fraudes e burlas que possam interferir no seu correto funcionamento.

. Apds sua vida util, o produto deve ser entregue a uma assisténcia técnica autorizada da Intelbras ou realizar direta-

mente a destinagdo final ambientalmente adequada evitando impactos ambientais e a salde. Caso prefira, a pilha/
bateria assim como demais eletronicos da marca Intelbras sem uso, pode ser descartado em qualquer ponto de
coleta da Green Eletron (gestora de residuos eletroeletronicos a qual somos associados). Em caso de divida sobre o
processo de logistica reversa, entre em contato conosco pelos telefones (48) 2106-0006 ou 0800 704 2767 (de
segunda a sexta-feira das 08 &s 20h e aos sabados das 08 &s 18h) ou através do e-mail suporte@intelbras.com.br.

Sendo estas as condi¢des deste Termo de Garantia complementar, a Intelbras S/A se reserva o
direito de alterar as caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual séo ilustrativas.
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fale com a gente

Suporte a clientes: () (48) 2106 0006

Férum: forum.intelbras.com.br

Suporte via chat: chat.intelbras.com.br/

Suporte via e-mail: suporte@intelbras.com.br

SAC: 0800 7042767

Onde comprar? Quem instala?: 0800 7245115

Intelbras S/A — Industria de Telecomunicagao Eletronica Brasileira Rodovia

SC 281, km 4,5 - Sertdo do Maruim - Sdo José/SC - 88122-001
CNPJ 82.901.000/0014-41 — www.intelbras.com.br
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