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VIP 7430 D IAFT

Camera IP

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

As cameras IP Intelbras que vocé adquiriu sdo cadmeras de seguranga com resolugdo de 4
megapixels e alta definicdo de imagens para sistemas de monitoramento e vigilancia por video IP.

Podem ser usadas com os sistemas de CFTV Intelbras, para um sistema de monitoramento seguro,
estavel e integrado. Sua instalagé@o e gerenciamento podem ser feitos através de interface web de

forma rapida e fécil.



Cuidados e seguranca

Seguranca elétrica: a instalagdo e as operagdes devem estar em conformidade com os cédigos
locais de seguranga elétrica. Nao nos responsabilizamos por incéndios ou choques elétricos cau-
sados pelo manuseio ou instalagdo inadequados.

Seguranca no transporte: os devidos cuidados devem ser adotados para evitar danos causados
por peso, vibragdes violentas ou respingos de dgua durante o transporte, armazenamento e insta-
lagdo. N&o nos responsabilizamos por quaisquer danos ou problemas advindos do uso de emba-
lagem integrada durante o transporte.

Instalagao: ndo toque na lente da camera para nao afetar a qualidade do video.

Necessidade de técnicos qualificados: todo o processo de instalagdo deve ser conduzido por
técnicos qualificados. Nao nos responsabilizamos por quaisquer problemas decorrentes de modi-
ficagOes ou tentativas de reparo ndo autorizadas.

Ambiente: a cAmera deve ser instalada em local protegido contra a exposigao a substancias infla-
maveis, explosivas ou corrosivas.

Cuidados com a camera: ndo instale a cdmera sobre lugares instaveis. A camera pode cair, poden-
do causar ferimentos graves a uma crianga ou adulto. Utilize-a apenas com o suporte recomenda-
do pelo fabricante. Nao aponte a camera para o sol, pois isso pode danificar o CMOS. N&o instale
a camera em locais onde a temperatura exceda os niveis além do permitido nas especificagoes
técnicas. Evite expor a camera a fortes campos magnéticos e sinais elétricos.

Cuidados com os acessoérios: sempre utilize os acessérios recomendados pelo fabricante. Antes
da instalacgdo, abra a embalagem e verifique se todos os componentes estdo inclusos. Contate o
revendedor local imediatamente caso néo localize algum componente na embalagem.

Guarde a embalagem para uso futuro: guarde cuidadosamente a embalagem da camera VIP In-
telbras para o caso de haver necessidade de envio ao seu revendedor local ou ao fabricante para
servigos de manutengao. Outras embalagens que néo a original podem causar danos ao disposi-
tivo durante o transporte.

LGPD - Lei Geral de Protegao de Dados Pessoais: este produto possui a opgao de criptografia dos
dados em transito, ndo sendo possivel realizar a criptografia em repouso. A Intelbras ndo acessa,
transfere, capta, nem realiza qualquer outro tipo de tratamento de dados pessoais a partir deste
produto, com excegdo aos dados necessdrios para funcionamento dos servigos. Para mais infor-
magdes, consulte o capitulo sobre métodos de seguranga do equipamento.

0 uso deste Produto permite que vocé colete dados pessoais de terceiros, tais como imagem facial,
biometria, identificador do veiculo, e-mail, telefone. Portanto, para tratar tais dados vocé deve estar
em conformidade com a legislagao local garantindo a protegéo dos direitos dos titulares dos dados
pessoais, implementando medidas que incluem, mas nado se limitam a: informar, de forma clara e
visivel, o titular dos dados pessoais sobre a existéncia da drea de vigilancia e fornecer informagdes
de contato para eventuais dividas e garantias de direito.

Atencao:

Utilize um pano seco para limpeza da cupula e/ou o protetor transparente da lente da camera.
Se houver alguma su- jeira de dificil remogao, utilize um detergente suave (neutro) e limpe com
cuidado. N&o limpe a clpula e/ou o protetor transparente da lente com outro tipo de produto (ex.:
alcool), pois este podera manchar o equipamento, prejudicando a visualizagdo das imagens.

Para garantir a gravacdo das imagens, além da adequada instalagdo, recomenda-se o uso do
modo de gravagao regular e ndo o modo de detecgcao de movimento.

Recomenda-se que a gravagéo por detecgao de movimento seja feita em cendrios sem movimentos
continuos.

Evite instalar a cAmera em ambientes com movimentacdo frequentes, por exemplo, arbustos e
folhagens, uma vez que poderao bloquear as imagens de interesse e também poderao consumir o
armazenamento (processamento) de forma desnecessaria.

Para utilizagdo em cendrios criticos, como situagdes de alta periculosidade ou aplicagdo da
lei, utilize 0 modo de gravagao regular. N&o utilize a gravagao por detecgdo de movimento para
cendrios criticos.
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1. Produtos

1.1. VIP 7430 D IAFT

Conexdes fisicas

Modelo Fungao Conector Descrigao
1 Alimentacéo pa Entrada de alimentagao em corrente continua de 12V
ou em alternada de 24 V
2 Interfaces de alarme - Conector com 1 entrada e 1 saida de alarme
3 Rede e PoE RJ45 Entrada de rede Ethernet, Alimentagdo PoE (802.3af)
4 Entrada de dudio RCA(fémea) Conector para entrada de dudio
5 Saida de dudio RCA(fémea) Conector para saida de dudio

1.2. Dimensoes
» VIP 7430 D IA FT: utilize as seguintes imagens como referéncia das dimensdes da camera. As
unidades estdo em milimetros (mm).
2111,7
49

89,1
|«
I




Fixe o suporte utilizando os parafusos e buchas que acompanham o produto.A ilustragédo a seguir
apresenta os detalhes:

01 02 03 04 05 06 07

Vista detalhada VIP 5240 D IA

. Parafusos

. Cupula de protegao

. Parafusos de fixagao

. Bloco optico

. Cabos de alimentacdo e comunicagéo
. Parafuso de expanséo (bucha)

. Superficie de instalagao

No obh wN =

1.3. Requisitos de instalagao para analise inteligente de video

As cameras VIP 7430 D IA FT possuem recursos de analise de video que proporcionam um sistema
de monitoramento mais completo e seguro. Atente-se aos seguintes detalhes durante a instalagdo
para uso da andlise de video:

» Em ambientes com alta luminosidade, é recomendada a utilizagdo do WDR ou outra funcionalida-
de de compensacéo para equilibrar a iluminagdo, em ambientes escuros deve-se utilizar ilumina-
¢éo auxiliar.

» Instale a cAmera firmemente para evitar tremores.

» Evite posicionar a cdmera em locais com espelhos, dgua ou outras superficies reflexivas.

» Evite instalar a cAmera em ambientes que possuam obstrugdo de arbustos, folhagens e afins,
uma vez que estes nao so6 bloqueiam os objetos de interesse como também consomem banda
desnecessariamente.




Note que as fungdes de andlise de video possuem as seguintes limitagdes:
» S&o dependentes do processamento livre da cdmera, e outras fungdes como detecgdo de movimen-
to, alta resolugdo e elevada taxa de bits podem comprometer o desempenho desta funcionalidade.

» A taxa de acerto é de aproximadamente 80%, podendo ser maior ou menor de acordo com os
pardmetros de instalagdo e processamento.

» Objetos velozes, como carros e motos em alta velocidade séo de dificil detecg&o.

» Condigdes climaticas como chuva e neblina podem prejudicar a performance das detecgoes.

» As funcdes de analise de video ndo devem ser utilizadas em cendrios criticos, situagdes de vida
ou morte ou para aplicagéo da lei.

2. Parametros de analise de video

A seguir estdo listadas as recomendagdes que devem ser seguidas para o correto funcionamento
do analitico para obter a assertividade maxima de 95%.

» O ambiente deve atender a iluminagao minima de 200 lux;
» O desenho do analitico de video deve ser posicionado na area central daimagem e ndo nas bordas;
» O tamanho do objeto impacta na distancia minima e maxima de funcionamento do analitico. Obje-
tos menores possuem distancias menores de funcionamento e objetos maiores distancias maio-
res. O objeto deve ocupar entre 6% e 12% da imagem.
A seguir estao listados os fatores influenciadores na performance do analitico de video que redu-
zem a assertividade, ou seja, devem ser evitados no momento do posicionamento e instalagao da
camera.

Muitas pessoas na cena;

Camera em movimento ou instavel;

Movimento constante na cena (Ex. bandeira tremulante, escada rolante, ventilador e vegetag&o
ao vento);

Objetos obstruindo a regido de interesse de monitoramento (Ex. pilastra e arvore);

Objetos com cores similares ao fundo da cena, causando efeito de camuflagem;

Movimentos muito rdpidos podem néo ser detectados. Considerar movimentos rdpidos onde o
objeto cruza o campo de visdo da camera em menos de 5 segundos;

Movimentos muito lentos podem néo ser detectados. Considerar movimentos lentos quando a
velocidade média do objeto é inferior a 0,1 m/s;

Condigdes climéaticas que obstruam a visdo da camera como chuva e neve;

Efeitos de luzes causam falsos alarmes (Ex. farol de automovel, lanternas e reflexao).

2.1. Sugestao de instalagao
A seguir é descrita uma instalagéo e configuragao seguindo todas as normas recomendadas para
atingir a maxima performance no monitoramento de pessoas.

» Altura de instalagéo: de 2,75 m até 5 m;

» Tipo de instalagdo: perpendicular ao movimento esperado;

» lluminagéo: 300 lux

» Apenas uma analise de video ativada;

» Resolugdo maxima;



As informag0es abaixo foram medidas em um cendrio aberto sem obstrugdes entre a cdmera e o
objeto, com a camera instala a pelo menos 2,75 m de altura.

» Movimento perpendicular: objeto se desloca horizontalmente na imagem.

» Movimento projetado: objeto de desloca verticalmente na imagem.

Movimento perpendicular Movimento projetado

Dist. minima entre o Dist. maxima entre o Dist. minima entre o Dist. maxima entre o
Analitico de video objeto e a camera objeto e a camera objeto e a camera objeto e a camera
Linha virtual 3m 20m 3m 15m
Cerca virtual 3m 20m 3m 15m
Inteligéncia 4m 15m 4m 10m
perimetral
Contagem de 1,5m 15m 2m 10m
pessoas

3. Acesso a interface

A interface proporciona ao usudrio todos os controles da camera. Para acessa-la, basta clicar
duas vezes sobre a cdmera no programa IP Utility (disponivel em https://www.intelbras.com/pt-br/
ajuda-download/faq) ou simplesmente digitar o IP da camera em um navegador web. Exemplo:
http://10.100.18.86/.

Caso a camera esteja conectada a uma rede sem servidor DHCP, o IP-padrdo da camera é:
192.168.1.108.

(@] A Néo seguro | 10.100.18.86/#/init A ab Q T3
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@ Definicio de area Aviso Lex Configuragéo do fi efinicao senh 2 & Atualizagio online

Det. Area
Linguagem  Portugués

Formato Video  PAL

Configuragdo de usudrio e inicializagdo

» Def. Area: defina o pais em que vocé esta.
» Linguagem: escolha a linguagem de sua preferéncia, estao disponiveis: Portugués, Espanhol e Inglés.
» Formato Video: escolha o formato de sua preferéncia, NTSC ou PAL.

» PAL (Phase Alternating Line): maior qualidade nas imagens com FPS limitado a 25 FPS.

» NTSC (National Television System Committee): qualidade reduzida se comparado ao sistema
PAL, mas permite 30fps como taxa de atualizagao.




(©) Definicao de drea [ Aviso Legal Defini

o online

Politica de Privacidade

Termos de uso INTELBRAS
Paa utilizar a cAmera IP da Intelbras, & indispensavel a accitagio dos termos descritos a seguir

Estes Termos de Uso de Produto (CONTRATO) ¢ um acordo legal entre 0 USUARIO (pessoa fisica ou juridica), denominado USUARIO, ¢ a INTELBRAS S/A —
Induistria de Telecomunicagio Eletrénica Brasileira, pessoa juridica de direito privado, inscrita no CNPJ sob n.° 82.901.000/0001-27, estabelecida  rodovia BR
101, km 210, Area Industrial, S&o José — SC, doravante denominada INTELBRAS, para uso do PRODUTO cémera IP, podendo incluir os meios fisicos associados,
‘bem como quaisquer materiais impressos ¢ qualquer documentago online ou eletronica. Ao uilizar o PRODUTO, mesmo que parcialmente ou atitulo de teste, o

‘USUARIO estaré vinculado aos termos deste contrato, com suas com relagdo ao ara o acesso, coleta, uso,
armazenamento, tratamento « técnicas de proieo ds informagdes do USUARIO pela INTELBRAS, necessérias para a integtal exccucio das funcionalidades
ofertadas pelo PRODUTO. Em caso de com os termos aqui a utilizagdo do PRODUTO deve ser imediatamente interrompida pelo

USUARIO, mediante as cléusulas a seguir estabelecidas. © USUARIO declara que tem plena capacidade civil < juridica para aceitar as condigdes de uso do
PRODUTO. Para fins de aplicagio destes Termos de Uso, entende-se como PRODUTO. a solugio INTELBRAS fornecida como um servigo em nuvem, um
aplicativo, uma licenga de software (embascado no hardware ou disponivel para download) ov mesmo, um firmware de hardwaze INTELBRAS.

1. Aceitagio do contrato

Ao acessar a solugio INTELBRAS, doravante denominado simplesmente PRODUTO, o USUARIO manifesta sua concordincia em se vineular  se submeter a
todos os termos deste contrato. Caso este PRODUTO venha com uma senha padrio de fbrica, caberd a0 USUARIO a configuragdo IMEDIATA de uma nova senha

para seguranca do PRODUTO. A INTELBRAS nio se responsabiliza por qualquer dano que o USUARIO venha a ter caso as configuragdes minimas de seguranca
ndo sejam aplicaveis

Li e aceito os termos do Contrato de Licenca de Software e da Politica de Privacidade.

Termos de uso Intelbras

Obs.: é solicitado ao cliente confirmar que leu e aceita os termos de uso.

Entao, leia os termos do contrato de licenga de software e os termos da politica de privacidade da
INTELBRAS.

Assinale a opgao L/ e aceito os termos do Contrato de Licenga de Software e da Politica de Privacidade
e clique em Seg. para dar continuidade na inicializagao.

P2P & Atualiz

o online

() Definigio de &rea () Aviso Legal —— () Configuragdo do fi Definic,

Data Formato  DD-MM-AAAA
Fuso Hordrio  (UTC-03:00) Brasilia
Hora do sistema ~ 14-04-2023 17:40:59 Sincr. com PC

Sera modificado como 14-04-2023 17:40:59

Configuragdo ou sincronizagdo do horario da camera

Obs.: nesse menu € permitido configurar os hordrios do seu dispositivo conforme necessario.



Inicializagdo do dispositivo

& At

0 online

~
o

@ Definicdo de area @ Aviso Legal —— @ Configuragao do fi @ Definigao senha P

Nome do usuério admin

Nova senha

Confirmar senha

Endereco de Email
Para reposicao de senha. Recomendado ou melhorado ao longo do tempo.

Finalizando a inicializagdo

Obs.: é solicitado ao cliente configurar uma senha para o dispositivo em seu primeiro acesso, bem
como, é possivel configurar o e-mail para recuperagdo de senha.

Inicializacdo do disposi

@ Definicdo de area @ Aviso Legal —— @ Configuragdo do fi @ Defini¢do senha - &% P2P & Atualiza

o online

p2p

O P2P sera ativado para o ajudar a gerir remotamente o seu dispositivo. Precisamos de recolher o seu endereco IP. endereo MAC, nome do dispositivo, NS do dispositivo
depois dle ativar o P2P e estabelecer a ligacio  Internet. Toda a informaco recolhid & utilizada apenas para efeitos de acesso remoto. Desmarque a caixa de verificacdo se
n&o concordar com a ativagao da funco PZR

Ativagdo P2P




() Definigio de drea () Aviso Legal —— (V) Configuraggo do fi (V) Definigio senha - () P2P —————— & Atualizagao online

Verificagio autom. atualizagdes

Notificar-me quando estiverem disponiveis atualizagaes. O sistema procura atualizages diariamente. Para ser informado das atualizagdes de firnware mais recentes para o
seu dispositivo, teremos de obter informagao sobre o dispositivo, como o endereco IP, nome do dispositivo, preferéncia de idioma, versdo do firmware, n.? série do
dispositivo, etc. Toda a informaco recolhida sers utilizada apenas para verificacéo da validade do dispositivo e para enviar notificagoes push sobre atualizacdes. Poders
retirar o seu consentimento em qualquer momento, abrindo Definicdes -> Sistema -> Atualizacdo na interface do dispositivo.

Verificagdo automadtica de atualizagbes

intelbras

Nome do usuério

Tela de login

Obs.: apos 5 tentativas de login com senha incorreta, o sistema automaticamente bloqueia novas
tentativas para este usudario por 30 minutos.




4. Recuperacao de senha

Atencao: para recuperacdo de senha via e-mail, o equipamento deve estar conectado a internet.

Primeiro passo é clicar no botao Enviar, lembrando que o cédigo de acesso sera enviado ao e-mail
configurado no primeiro acesso.

0 cédigo enviado pelo e-mail deve ser digitado no campo Cédigo de seguranga conforme aimagem
abaixo. Caso o cddigo esteja digitado corretamente, o dispositivo permitird a criagdo de uma
nova senha. Essa nova senha deve seguir o padrdo de seguranga, devera ter de 8 a 32 caracteres
contendo letras, nimeros ou simbolos, sendo combinagdo de pelo menos 2 formas (ndo utilizar
caracteres especiais como ' “;: &).

intelbras

Senha

Obs.: se a tela abaixo for apresentada, basta aceitar a condigdo descrita na nota.

Nota X

Necessitamos de recolher o seu endereco de correio
eletrénico e o nimero de série do dispositivo para
redefinir a senha do dispositivo em seguranca. Toda
a informacao recolhida é usada exclusivamente para
fins de verificacdo da validade do dispositivo e envio
do codigo de seguranca. Continuar?

“ CanCEIar

A seguir é possivel verificar o modelo da mensagem de recuperagdo de senha, onde o cédigo de
recuperagao esta destacado em letras maiusculas.

Obs.: caso a cdmera ndo estefa conectada a internet ou os dados para recuperagdo de senha tenham
sido preenchidos incorretamente, é possivel resetd-la através do botdo de Reset.




A seguir é possivel verificar o modelo do e-mail de recuperagdo de senha, onde o cédigo de
recuperagao esta destacado em vermelho.

Seu codigo para recuperacio de senha é NWJKNTM2
Foi solicitado o codigo para recuperagio de senha em: 18 de Abnl de 2018 as 9:0:35
O niimero serial do equipamento solicitado é: XX K KKK

Para sua seguranga, apos o acesso troque a sua senha orignal.
Se nio foi vocé quem solicitou o cddigo. por favor. desconsidere essa mensagem.

NAO E NECESSARIO RESPONDER ESSE E-MAIL.

Em caso de dovidas. acesse o site hitp//www.intelbras.com.br/contato-suporte-tecnico

Intelbras Mutti HD ‘

Cliqueaqui  Multiplique
G s...'.‘,'ou«euﬂgm i intelbras

Exemplo de exmail de recuperagéo de senha

A seguir é possivel verificar o modelo do sms enviado para o celular cadastrado na recuperacgao de
senha, onde o codigo de recuperacgao estara apds a palavra Senha..

< 29091
3/217:14
Senha : N2U4MTgx para recuperar

acesso ao dispositivo com o NS:
XXXXXXXXXXXXX

< @ [ |

Exemplo de celular para recuperagdo de senha




A seguir é possivel inserir o c6digo no passo 1, clicar em Seg. e entao configurar a nova senha no
passo 2 e entdo confirma-la. Esta recuperado o acesso ao seu dispositvo.

o Codigo de seguranca

Nota (S6 para o administrador):

1. Transfira e

Dintelbras.com.br

Recuperagdo de senha

5. Visualizar

Feito o login na cdmera, vocé estara na guia Visualizagao:

inteloras

Transmissio video

VIP Intelbras

Ajuste de Imagem =] @

Copyright & 2023 Intelbras $/A - Todos os direitos reservados.

Visualizar

Dentro dessa guia, hd algumas opgdes de configuragdes de facil acesso.




5.1. Configuragao do stream
As cémeras possuem dois streams de video: o stream principal € 0 stream extra.

Pode-se selecionar qual stream exibir no navegador, assim como qual protocolo sera utilizado para exibigao.

inteloras ¢ v

[1874kbps
Transmissdo video

o Canal 1 (]~
Stream
principal
Stream

secundario 1
Stream

secundario 2

Ctraam

Configuragdo do stream
Ajuste de Imagem -
O - e + 64
O - e + 64
 — + 64
P - - + 64

Padrao

Ajustes de imagem
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Parametro de reprodugao

Protocolo de Transmi... (@) Porta TCP Porta UDP Multicast

Protocolo de transmissdo

Fungao Descrigao
Para uso em ambiente com banda disponivel. Pode gravar arquivos de video e ser usado
em softwares de monitoramento
Para uso em ambiente com consumo de banda limitado, pois possui menor resolugédo de
video. Pode gravar arquivos de video e ser usado em softwares de monitoramento
Vocé pode selecionar o protocolo de controle de midia. Os protocolos disponiveis sdo
TCP/UDP/Multicast

Stream principal

Stream extra

Protocolo

5.2. Fungoes da camera

No menu Visualizagdo ou na aba Visualizagao é possivel realizar algumas fungdes como gravar o
video exibido e tirar fotos. Essas fung¢des estdo listadas a seguir.

n S 2 admin o]

2 3 4 5 6 8
Fungdes da camera

AR LLLEEE

1. Instalagao auxiliar: coloca uma silhueta humana na tela para auxiliar na configuragéo das regras
inteligentes.

2. Alarme: habilita a saida de alarme.

3. Forgar alarme: forca a saida de alarme a enviar um sinal para algum dispositivo que possa estar
instalado em conjunto a camera.

4. Zoom digital: apos clicar nesse icone, selecione uma drea no video para aplicar o zoom digital
nesta area.

5. Foto: tira uma foto do video em exibigédo. As fotos sé@o salvas™ no diretério especificado no item
6.7. Destino de midia.

6. Foto triplo: tira 3 fotos seguidas.

7. Gravagao: ao clicar, o video em exibicdo comega a ser salvo® no diretério especificado no item 6.7.
Destino de midia. Para interromper a gravagao, clique novamente no icone.

8. Som: ao clicar, a fungdo de captagdo do som serd habilitada para os aparelhos que possuirem
microfone embutido ou entrada pra microfone externo.

9. Comunicagao: permite ao usuario reproduzir o que estiver falando em um microfone externo e
esse transmitir o som para a camera.




70 caminho padréo para as imagens obtidas nas fungdes 5, 6 e 7, pode ser verificado e alterado na tela a seguir:

inteloras

Parametro de reprodugio

Protacolo de Transmi... (@ Porta TCP Porta UDP Multicast

Caminho de Grav.

Gravacdo ao Vivo CA\Users\ il \WebDownload\LiveRecord Navegar
Reproduzir Download C\Users\("\\WebDownload\PlaybackRecord Navegar
Clips de Video C\Users\QEEEEED\WebDownload\VideoClips Navegar

Caminho da foto

Foto ao Vivo C\Users\(ID\\WebDownload\LiveSnapShot Navegar

Reproduzir fato C\Users\(EEED\\WebDownload\PlaybackSnapsht Navegar
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5.3. Controle de exibigao do video
Os botdes de controle de exibigdo do video encontram-se no canto inferior esquerdo da imagem.

Sao eles:
PR
1 2 3 4 l

1. Tamanho original: quando aplicado a tela de visualizagao fica com em sua resolugao total.
2. L:A: permite configurar a tela de acordo com a preferéncia do usudrio.

3. Ajuste de suavidade: permite a escolha entre a visualizagao de acordo com a largura de banda de
transmisséao, balanceado, e focado em suavidade.

4. Regra |A: ativa ou desativa a visualizagdo das regras pré-definidas no menu IA.
5. Tela cheia: expande o video.




6. Menu do sistema

Através do menu a seguir vocé tera acesso as configuragdes da camera:

intelbros Visualizagio A | ®

1 2 3 4 5 6 7 8
Opgdes do sistema
Guia Descrigao
Inicio Abre o menu inicial com os icones de cada menu subsequente
Visualizagdo Guia para visualizar o video da cdmera e configuragdes da exibi¢éo do video
Alarme(campainha) Aba para acompanhamento dos disparos de alarmes gerados pelas regras de inteligéncia

Permite o acesso ao seu sistema de seguranga de maneira rapida e fécil, dispensando

Intelbras Cloud S ~ -
redirecionamento de portas e configuragdes complicadas

Linguagem Permite a escolha do idioma desejado para o dispositivo
Admin Permite reiniciar o dispositivo ou fazer Logout
Telainteira Permite expandir a toda tela

6.1. Acesso a plataforma
Onvif
0 servigo Onvif também esta disponivel como opgéo para fazer o acesso da camera.

pap ONVIF RTMP

Verificacao de lo... ()
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RTMP

Este servico proporciona ao usudrio a possibilidade compartilhar o stream de video através de um
software ou plataforma de terceiros.

As cameras sem entrada de dudio ou sem microfone embutido podem apresentar incompatibilida-
de com algumas plataformas de streaming. Para evitar aincompatibilidade consulte o regulamento
disponibilizado pelo desenvolvedor do software ou plataforma.

pap ONVIF RTMP

Ativar ()

Tipo de Fluxo (®) Stream principal Stream secundério 1 Stream secundaric 2 Stream secundario 3
tipo de endereco (@) Nio personalizado Personalizado

Modo de Encript...
Endereco de IP 0.0.00
Porta 1935 (0-65535)

Endereco person...

Atualizar Padrao




Ativar: ativa ou desativa o servico RTMP.

Tipo de Fluxo: seleciona o tipo de stream que serd transmitido. Lembre-se que quanto melhor a
qualidade do stream, mais banda sera demandada.

Tipo de endereco: o usudrio pode selecionar se o endereco sera dado por um enderego IP ou por um
link de internet. Endereco IP é dado como néo personalizado e o link de internet como personalizado.
Modo de Encriptagao: neste campo o usudrio habilita a encriptagdo da transmisséao.

Endereco de IP: neste campo o usudrio informa o enderego IP do servidor RTMP.

Porta: neste campo o usuério informa qual porta esté habilitada a receber o servigo.

Endereco personalizado: neste campo o usuério informa qual o link de internet recebera o servigo.
o link deve ser colocado no seguinte formato URL_da_Transmiss&o + / + Chave_do_stream. O link
ndo deve conter caracteres especiais.

7.Rede

7.1.

TCP/IP

E possivel configurar o endereco IP do dispositivo:

TCP/IP

Nome de Anfitrido  VIP-Intelbras

ARP/Ping ()

NIC Com cabo(Padrao)

Modo Estatico (8 DHCP

Enderego MAC f4 : bl : 2 : 10 : 9d : ba

Versdo IP 1Pv4

Endereco de IP 10 100 . 18 86 Teste
Subnet Mask 255 i 255 ) 255 . 0

Gateway Padrao 10 i 100 ) 18 . 1

Servidor DNS Pr... 208 67 .22 222

DNS Alternativo 208 67 . 220 . 222
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Nome de Anfitrido: nome da camera.

Ativar ARP/Ping para def. o endereco de IP: ao ser habilitado permite definir o endereco de IP
através do Prompt de Comando utilizando o protocolo ARP.

DHCP: a cAmera recebe o endereco IP, a mascara de sub-rede e o gateway automaticamente de
um servidor conectado na rede. Se a camera for trocada para uma outra rede, que também possua
um servidor DHCP, ela receberd essas configuragdes deste novo servidor, sem a necessidade de
acessa-la para reconfiguragdo.

Estatico: quando selecionado Estatico, é necessario configurar o enderego IP, a mascara de sub-
-rede e o gateway de forma manual. Estas configuragdes estarao fixas e, caso troque a camera de
rede, poderd ser necessdrio acessa-la ponto a ponto por um dispositivo que esteja na mesma faixa
de IP para reconfigurar essas opgdes.

Versao de IP: sdo duas opgoes, o IPv4 e seu sucessor, o IPv6.

Enderego IP: em modo £statico, é possivel configurar o IP desejado.

Atencao: antes de configura-lo, é necessario conferir um IP disponivel na rede para nédo gerar conflito
entre dois dispositivos.



» Mascara de sub-rede: campo para configurar a mdscara de sub-rede do dispositivo, quando em
modo Estatico.
» Gateway: campo para configurar o gateway do dispositivo, quando em modo £statico.
» DNS primario: campo para configurar o endereco IP de um servidor DNS. E o servidor prioritario.
» DNS alternativo: campo para configurar o enderego IP de um servidor DNS. E o servidor alternativo,
que sera utilizado quando o primario estiver inacessivel.
ARP
E possivel utilizar o comando ARP/Ping para modificar ou setar o endereco IP do dispositivo, se o
enderegco MAC do dispositivo for conhecido.
» Passo 1: conecte a camera e o PC na mesma rede LAN.
Passo 2: pegue o endereco fisico na etiqueta da camera.
Passo 3: abra o Prompt de Comando e insira os seguintes codigos:
arp -s <Enderego de IP desejado> <MAC> ping -/ 480 -t <Enderego de IP desejado>

Por exemplo:

Passo 4: reinicie o dispositivo.

Exemplo meramente ilustrativo: arp -s 792.768.0.725 717-40-8¢-18-10-11 ping -/ 480 -t 192.768.0.125
Passo 5: sabe-se que funcionou, se as linhas de comando de saida forem como: Resposta de
192.168.0.125: ....

Passo 6: feche o Prompt de Comando. Abra o navegador e insira Atip.//<enderego de /P>. Para ter
acesso a pagina, aperte o botéo Enter.

Porta

Configuracao do valor das portas padroes do dispositivo.

N.2 Max. de Ligag... 10 (1-20)

Porta TCP 37777 (1025-65534)
Porta UDP 37778 (1025-65534)
Porta HTTP 80

Porta RTSP 554 Formato RTSP
Porta HTTPs 443

Atualizar Padrdo

Porta TCP: o valor padrédo é 37777. Pode-se alterar para valores entre 1025 a 65534.

Porta UDP: o valor padréo é 37778. Pode-se alterar para valores entre 1025 a 65534.

Porta HTTP: o valor padrao é 80. Pode-se alterar para outros valores, se necessdrio.

Habilitar HTTPs: habilita o acesso via HTTPs.

Porta HTTPs: porta utilizada para acessar a camera IP via HTTP sobre uma camada adicional de
seguranca. Nesta camada os dados sao transmitidos criptografados e é verificado a autenticidade
da camera através de pss digitais. O valor-padréo é 443.




PPPoE

Nesta opgao sdo feitas as configuragdes da autenticagdo PPPoE da cAmera. Basta inserir o usudrio
e senha e habilitar a fungdo. Geralmente é utilizado quando a camera esta diretamente conectada
a um modem.

Ativar
MNome do usuério none

Senha P00 NNNIRRIRRROOS
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» Ativar: habilita a autenticagdo PPPoE.

»

»

Nome do usudrio: usudrio do seu provedor de internet.
Senha: senha do seu provedor de internet.

Apés configura-lo com dados validos, essa mesma tela ird exibir o enderego IP que a cadmera rece-
beu do servidor PPPoE.

Obs.: somente o seu provedor de internet pode fornecer o usuario e senha. Este modelo de cdmera
POSsui o0s tipos de autenticagdo PAP e CHAR

DDNS
DDNS indica um nome para o IP do dispositivo, facilitando o acesso do usuario mesmo com uma
mudanca de IP.

»

»

»

»

»

»

Tipa NO-IP DDNS

Endereco do Servidor dynupdate.no-ip.com

Nome de Dominio none Teste
Nome do usuario none

Senha ssssssssssssssssiise

Intervalo 1440 min. (1440-2880)
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Tipo: seleciona o servidor a ser utilizado: No-IP® ou DynDNS®.

Enderego servidor: informa o enderego do servidor.

Nome de dominio: nome de dominio registrado na conta do usudrio do provedor DDNS, incluindo
o dominio completo, conforme exemplo: nomededominio.dyndns.org.

Exemplo com DynDNS®: nomededominio.dyndns.org.

Nome do usuario: nome do usuario criado para acesso ao servidor.

Senha: senha do usudrio criada para acesso ao servidor.

Intervalo: o dispositivo envia regularmente sinais confirmando funcionamento normal ao servidor.
0 tempo de envio entre cada sinal pode ser configurado nesta interface.

Atencao: antes de utilizar esta fungao, crie uma conta de dominio dindmico em um dos servidores
DDNS suportados. Caso o acesso da camera a internet dependa de um roteador de rede, 0 mesmo
deve suportar a fungdo UPnP® que devera estar configurada e ativa. Caso contrario, o roteador pre-
cisara ser configurado para redirecionar as portas externas dos servigos para as portas de HTTP,
UDP, TCP e RTSP utilizadas na camera, respectivamente. O padrédo utilizado para estas portas é
80/37778/37777/554, porém podem ser alteradas.



E-mail
Ao configurar um servidor SMTP, é possivel configurar a cdmera para enviar e-mail quando ocorrer
algum evento, como uma detecgdo de movimento:

Ativar ()

Servidor de SMTP none
Porta 25
Anénimo

Nome do usuario anonymity

Senha CITITITIT TR YTTITIYY

Remetente none

Tipo encripta¢do TLS (recomendado)

Assunto IPC Message + Fixacdo Suportada
Destinatario

Enviar E-mail de ...

Intervalo de envio 60 min. (30-1440)
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Servidor SMTP: inserir o servidor SMTP. Exemplo: smitp.gmail.com.

Porta: porta de servigo do servidor SMTP. Valor-padrao é 587, mas pode ser alterado caso o servi-
dor esteja configurado para utilizar outra porta.

Andnimo: para os servidores que suportam essa funcionalidade.

Nome do usuario: nome de usuario (autenticagdo) do e-mail remetente.

Senha: senha do e-mail remetente.

Remetente: e-mail do remetente.

Tipo encriptagao: suporta Nenhuma, SSL e TLS.

Assunto: definir o assunto dos e-mails.

Anexar foto: quando habilitado, envia uma foto do evento anexado ao e-mail.

E-mail de destinatario: endereco de entrega dos e-mails. Podem ser inseridos até trés destinata-
rios. Para adicionar um novo enderego insira-o neste campo e clique no simbolo (+). Para excluir
selecione no quadrante abaixo o enderego desejado e clique no simbolo (-).

Enviar E-mail de teste: habilite essa funcgédo para que a camera mantenha-se enviando e-mails de
teste respeitando o periodo configurado no campo Atualizar periodo.

Intervalo: a cAmera envia um e-mail ao ocorrer um evento e mantém-se enviando e-mails respei-
tando este intervalo enquanto este mesmo evento ainda estiver ocorrendo. Caso ndo ocorram
eventos consecutivos sera enviado somente um e-mail. Esta fungdo é muito utilizada para evitar
sobrecarga do servidor de e-mails. O campo suporta valores entre 1 a 3.600 segundos.




UPnP®

Universal Plug & Play (UPnP®) simplifica o processo de adicionar uma camera a uma rede local.
O UPnP® utiliza os protocolos baseados na internet, que definem um conjunto de servigos HTTP
para o tratamento de descoberta, descrigdo, controle, eventos e apresentagao dos dispositivos.

Uma vez conectada a LAN, a camera troca mensagens de descoberta com pontos de controle.
Essas mensagens contem informagdes especificas sobre a cdmera, como o endereco IP e MAC,
das quais o Intelbras IP Utility utiliza trés: IP, MAC e Modelo da camera.

Com a fungdo UPnP®® ativa, a camera troca informacdes de redirecionamento de porta de forma
automatica (somente roteadores compativeis com a fungéo).

» UPnP®: ao acessar o UPnP®, a seguinte tela é exibida:

Ativar

Ativar detecgzo .. (@D
Estado do router  Mapeamento falhou
Modo Personalizado
ne Nome do Servico Protocolo de Transmissdo Porta Interna Porta Externa Estado Ativar Alterar
1 HTTP WebService:TCP 80 8080 Mapeamento falhou [ @) ©®
2 3 PrivService:TCP 37777 37777 Mapeamento falhou [ @) ©
3 UDP PrivService:UDP 37778 37778 Mapeamento falhou [ @) ©
4 RTSP RTSPService:TCP 554 554 Mapeamento falhou [ @} ©®
5 HTTPS HTTPSServiceTCP 413 44333 Mapeamento falhou [ @) ©“
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E possivel modificar um mapeamento UPnP®. Ao clicar no icone da coluna modificar é possivel alte-
rar o valor da porta externa e/ou interna do mapeamento UPnP®.

SNMP

0 SNMP (Simple Network Management Protocol) é um protocolo de gerenciamento de redes que
permite que os administradores gerenciem o desempenho da rede, encontrem e resolvam proble-
mas e obtenham informagdes sobre o dispositivo. A cAmera possui as 3 versdes deste protocolo,
cada uma com suas caracteristicas e para diferentes necessidades.

Versio V1 W2 V3(Recomendado)

Porta SNMP 161 (1-65535)
Ler Comunidade

Escrever Comuni...

Interceptar Ende...

Interceptar Porta 162 (1-65535)
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» Porta SNMP: é a porta de escuta do proxy do dispositivo, sendo apenas UDP. Suporta valores entre
1 a 65535, sendo a 161 a padrao.

» Ler Comunidade: nome da comunidade somente-leitura.
» Escrever Comunidade: nome da comunidade de escrita.
» Intercetar Enderego: endereco IP das informacdes de Intercetar.



» Intercetar Porta: porta de destino para as informacdes de Intercetar. Porta somente UDP e suporta
valores entre 1 a 65535, sendo a 162 a padréao.

Obs.: as opgbes acima sao referentes as versoes SNMP vi e SNMP v2.
A versdo 1 do SNMP nao suporta qualquer tipo de autenticagéo, tornando-se mais vulneravel
na questao de seguranga. A versdo 2 ja oferece uma boa quantidade de melhorias em relagéo
a versdo 1, incluindo melhorias de performance e seguranga. Finalmente na versao 3, inclui-se a
implementagao na seguranca ao protocolo como privacidade, autenticidade e controle de acesso.

Bonjour

Bonjour oferece um método de descoberta de dispositivos em uma rede local (LAN). E também
utilizado em dispositivos como computadores, impressoras, entre outros dispositivos e servigos. O
servigo utiliza a porta padrdo UDP 5353. Caso utilize algum firewall, pode ser necessario configura-
-lo para liberar essa porta.

Ativar (:)

Nome do Servidor =~ 9C0C647PAGY7EOF
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Multicast

Uma facilidade criada especialmente para diminuir o consumo de banda e processamento da CPU
qguando ha transmisséo de pacotes de dados. Utilizado em condi¢gdes onde multiplos usudrios si-
multaneamente requisitam os mesmos pacotes. Nas cameras IP é um recurso importante devido a
sua capacidade de criar um video stream e envia-lo para um enderego de grupo multicast. Os clien-
tes entdo receberao uma cépia do stream no enderecgo de grupo multicast, ndo tendo que acessar o
stream original e causar consumo excessivo de banda ou até mesmo o estado inoperante da CPU.

A imagem a seguir apresenta a interface de configuragéo:

Multicast

Stream principal Stream secundirio
Ativar «© Ativar o)
Versio P Pva Stream secu... | Stream secundario 1
Endereco de 224 1 2 4 (224.0.0.0-239.255.255.255) Verséo IP 1Pv4.
Porta 40000 (1025-65500) Endereco de 224 2 4 (224.0.0.0-239.255.255.255)

Porta 40016 (1025-65500)

Aotz || padio

Na tela acima sé@o configurados o IP e a porta do Multicast, tanto para o Stream principal como
para o Stream extra. Para visualizar o Stream Multicast, € necessario acessar a Local e selecionar o
protocolo conforme imagem a seguir:

inteloras

Parametro de reprodugdo

Protocolo de Transmi... Porta TCP Porta UDP (@ Multicast




Registro
A funcéo de registro permite a configuragdo de um servidor externo onde serdo armazenados os
registros de eventos gerados pela camera.

Ativar
Endereco do Ser...  0.0.0.0
Porta 7000 (1025-65535)

ID Dispos. Secund.  none
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QoS

QoS (Quality of Service) € um mecanismo de seguranga de rede, uma tecnologia que corrige proble-
mas relacionados a atrasos, congestionamentos, perda de pacotes, entre outros. E possivel garantir
a largura de banda necessdria e reduzir os atrasos e perdas de pacotes para aumentar a qualidade
dos servigos.

O DSCP (Differentiated Services Code Point) do IP serve para diferenciar e aplicar prioridade aos
pacotes de dados para que o roteador providencie diferentes servigos para cada tipo. De acordo
com a prioridade, é definida a largura de banda necesséria para transmitir cada fila de pacotes. E
também feito o descarte quando ha congestionamento.

Monitor em tempo real 4] (0-63)

Comando de operagao 0 (0-63)
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Na interface acima é possivel definir o DSCP para os pacotes relacionados a visualizagdo e aos co-
mandos da camera, e através dos campos é possivel dar prioridade aos seus respectivos pacotes.

Escolha valores entre 0 e 63 (valores de DSCP em sistema decimal, conforme Tabela DSCP) para
classificar as prioridades dos pacotes de dados que trafegardo na rede.

DSCP (Binario) DSCP (Hexadecimal)  DSCP (Decimal) Classe DSCP/PHB

0 0X00 0 none
1000 0X08 8 csl
1010 0X0A 10 af11
1100 0X0C 12 af12
1110 0XO0E 14 af13

10000 0X10 16 cs2
10010 0X12 18 af21
10100 0X14 20 af22
10110 0X16 22 af23
11000 0X18 24 cs3
11010 0X1A 26 af31
11100 0X1C 28 af32
11110 0X1E 30 af33
100000 0X20 32 cs4
100010 0X22 34 af41
100100 0X24 36 af42




100110 0X26 38 af43

101000 0X28 40 cs5
101110 0X2E 46 ef
110000 0X30 48 cs6
111000 0X38 56 cs7

Obs.: a prioridade dos pacotes € altamente influenciada pelos switches e/ou roteadores da rede. A
tabela acima apresenta valores pré-definidos para o padrdo QoS, sendo possivel configurar valores di-
ferentes dos descritos. Entretanto, ao utilizar- se valores diferentes dos da tabela, deve-se configurar
o switch/roteador para o funcionamento adequado.

Servigos basicos
Neste menu é possivel habilitar fungdes ja explicadas e que ainda serdo explicadas neste manual.

SSH

Proc. multicast/... ()
Cal ()
ONVIF ()
Genetec ()
Mensagem Auto... ()
Modo de autenti...  Modo de seguranca (Recomendado)

LLDP

Cépia de segura...
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» SSH: a funcdo SSH é destinada a assisténcias técnicas autorizadas, no intuito de facilitar a
identificagdo da camera. Por padrédo essa fungao vem desabilitada e por questdes de seguranca
s6 deve ser habilitada durante a manutencdo. Mantendo essa funcdo desativada, vocé estara pre-
servando a seguranga do seu dispositivo.




8. Menu Inicial

icone do menu:

inteloras

VIP Intelbras

Ajuste de Imagen > @EE@

Copyright © 2023 Intelbas §/A - Todos os diritos reservado.

No Menu Inicial é possivel acessar os menus com as configuragdes da cAmera descritas a seguir:

- 'd O

Visualizagao 1A Configurar encoder

= Q

Evento Sistema Gravagao

L @ (0]

Imagem Relatério Seguranga




9. Sistema

9.1. Geral
Em Geral encontram-se configuragdes de Data e hora, I[dioma, NTP e Nome do dispositivo.

Basico Data e hora
Nome do Dispositivo 9C0C64/PAGYTEOF
Formato Video NTSC
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» Nome do dispositivo: é o nome do dispositivo, por padrao é o nimero de série do mesmo.
» Formato Video: NTSC.

» Selecione Defini¢bes Manuais para alterar ou NTP para a sincronizagdo do relégio com servidores
NTP, sendo possivel configurar até dois servidores: um principal e outro alternativo, que sera utili-
zado quando o principal ndo estiver acessivel.

Bésico Data e hora

Hora e fuso horario

& Y Data
< ] 17-04-2023 Segunda-feira

/ Hora

3 Hd

14:39:18

Hora (® Defini¢bes manuais NTP

Hora do sistema 17-04-2023 14:39:18 Sincr. com PC
Formato de Hora DD-MM-AAAA 24 horas

Fuso Horario (UTC-03:00) Brasilia

horario de verao

Ativar

Tipo @ Data Semana
Hora Inicio 01-01 00:00:00
Hora de Fim 02-01 00:00:00
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» Formato hora: possui as opgdes Ano-Més-Dia, Més-Dia-Ano, Dia-Més-Ano e possui as opgoes de
horarios em 12 horas ou 24 horas.

» Fuso horério: ajusta o fuso horério de acordo com a regido desejada.
» Horario de verao: define o horério de inicio e fim do horério de verao para adiantar uma hora.




9.2. Admin de Utilizadores
Configura os usudrios e grupos para controlar o acesso a interface. Possibilita adicionar (criar),
modificar (alterar) e excluir usudrio e/ou grupo.

Gupo ususrio ONVIF

N Nome do usudrio Grupo. Forga da senha Notas Login restrito Operagio

1 admin admin Medio admis account 1 “a

Reposicio de sennantiar @D
Asenhs expiraem | Nuncs Dias

No caso de so esquecer da senha, poders receber os c6digos de seguranga atraves do endereso do e-mail
deixado anteriormente para redefinir  senha.

Endereco de Email | w@intelbras.combr

» Login Andmino: permite usudrio ver dados de audio e video sem precisar autenticar login e senha.

» Adicionar: cria novo usudrio e senha para realizar login e permite alterar permissdes para edigdo
de configuragdes da camera.

» Eliminar: exclui usudrio criado, ndo é possivel excluir o usuario admin.

» Reposigao da Senha: permite a redefinicdo da senha via e-mail ou celular cadastrados.

» Grupo: adiciona um grupo, permitindo alterar as permissdes dos usudrios adicionados nesse grupo.

» Utiliz. ONVIF: cria um usuario de acordo com o protocolo ONVIF.

9.3. Gestor
Esta guia é possivel verificar a versdo atual do software, realizar padrao de fabrica, configurar
manutengao de emergéncia e reiniciar o sistema.

Manutengao
Manutengéo Importar/Exportar Padréio Captura de pacote Registro de execugdo
Reiniciar sistema

Reinicio Automético

Hora de reiniciar Ter

Eliminar arquivos antigos

Eliminar automatic...

Eliminar arquivo Dials) atras

Manutengio de emergéncia
Ativar [ @)

» Reinicio automatico: ativa e configura o reinicio automéatico da cdmera determinado pelo dia e
hora configurados.

» Eliminar arquivos antigos: a opgéo de eliminar ficheiros antigos possibilita programar o disposi-
tivo para que reinicie e faga uma varredura automatica, deletando arquivos antigos a definir pela
quantidade de dias configurados

» Manutengao de emergéncia: ativa o reinicio da cdmera caso encontre algum problema/erro de

software.




Importar/Exportar

Exportar arquive de configuragio

Arquivo Selecionar arquivo

© A configuragdo importada ird substituir a configuragdo anterior.

» Exportar arquivo de configuragéo: exporta as configuragdes da camera para poder fazer upload
em outras cameras do mesmo modelo.
» Arquivo: seleciona um arquivo de backlog para configuragdes.

Padrao

Padrdo

© Serdo repostas as definigdes de fabrica de todos os pardmetros, exceto para
os enderegos IP da rede, gestdo de usudrios, etc.

Padréo de fabrica

© Serio repostas as definigdes de fabrica de todos os pardmetros.

» Padrao: redefine as configuragdes com padrdo de fabrica exceto os enderegos de IP da rede,
usuarios, etc.

» Padrao de fabrica: redefine todas as configuragdes como o padrao de fabrica.

» Captura de pacote: permite capturar os logs enviados entre a camera e um endereco designado.

» Registro de execugao: permite fazer o download do registro de execugdo de atividades
desempenhadas pela camera.

9.4. Atualizar
Atualizagio

Versao do sistema: 3.000.001B000.0.T  Build Date: 2023-04-13

Atualizagio online

Verificagdo autom, atualizacdes:
Checar manualmente

Atualizar arg.

Caminho Navegar

» Atualizagdo: mostra a versdo do sistema.
Obs.: a opgao Verificagado autom. atualizagdes vem desabilitada por padrao.

» Atualizar arquivo: atualiza manualmente o firmware.




10. Inteligéncia Artificial (1A)

10.1. Plano Inteligente

£ Config. 1A ~ a Plano Intsligente— () Ajuste da regra— () Detecgio Facial
& Plano In... |
cAm 1
Detecgdo Facial Vs Contagem de pessoas

Atualizar Padrdo

Aloca a inteligéncia artificial para Detecgéo Facial, IVS ou Contagem de pessoas (configuragdes de
inteligéncia de video).

Deteccao facial

o Plano Inteligente—{:\_/:] Ajusts da regra—{:\_/:] Detecgio Facial

cAM 1

Detecgdo Facial () VS Contagem de pessoas

Atualizar Padrao

(¥) Plano Inteligente—(>) Ajuste da regraw Detecgdo Facial

Ativar Info OSD
Ativar Realgar Rosto
Recorte de rosto Foto de uma polegada

Modo de foto Otimizado

e 3] m 88 A I

Expos. Facial

Luminosidade da face alvo —  em—— + 50

Tempo de detecgio dein..— « + 5seg
Calendsrio Tempo Inteiro Adicionar horério
+Ligagdo de evento
Foto P

Avancado v

an. IR Aotz | peario

Ativar: ativa a modalidade da inteligéncia permitindo configurar a &rea de detecgéo.

Ativar Realgar Rosto: clique para ativar o aprimoramento do rosto e, de preferéncia, garantir um
rosto claro com baixo fluxo.

Recorte de rosto: permite a escolha do modo de captura da foto da face.

Face: face de uma polegada Personalizado.

Modo de foto Tempo real: tira mais fotos porém com pouco tratamento; Otimizado: traz uma ima-
gem melhorada.

Prioridade de qualidade: foca mais na qualidade da imagem capturada e menos na assertividade
do nimero de capturas.

Expos. Facial: quando um rosto é detectado, a cAmera pode aumentar o brilho do rosto para tornar
a imagem do rosto nitida.



IvVS

Luminosidade da face alvo: defina o brilho alvo do rosto. E definido em 50 por padréo.

Tempo de detecgao de int: defina o intervalo de detec¢do da exposigdo do rosto para evitar a

oscilagcdo da imagem causada pelo ajuste constante da exposi¢édo do rosto. Sdo 5 segundos por

padréo.

Calendario: permite a configuragdo de um agendamento para ativagédo da fungéo.

Ligagao de evento: é possivel a escolha dos tipos de a¢des que serdo ativadas quando houverem

detecgdes faciais, sdo elas:

» Gravagao: comega a gravar a tela e salva no cartdo SD ou em um servidor FTP previamente
configurado;

» Enviar e-mail: envia um aviso para o e-mail previamente configurado.

Porta de saida: envia um sinal para a saida de alarme.

Avangado: permite a configuragdo dos parametros: Filtro de &ngulo do foto, Sensibilidade da foto,

Limite de qualidade e Duragdo otimizada.

o Planc I"telige"te—(_';:] Ajuste da rsgra—(_";:] Detscgio Facial

CAM 1

Detecgac Facial Vs () Contagem de pessoas

E Atualizar Padrao

Adicionar Regra: selecione o tipo de regra para configurar.

Linha virtual: permite configurar a sensibilidade da deteccdo da linha virtual, a direcdo de
cruzamento (>, <, <>), escolher um alvo (pessoa ou veiculo) fazer um agendamento, e
configurar o tipo de disparo pelo evento.

Cerca virtual: permite configurar a sensibilidade da detecgdo da cerca virutal, a agdo (aparecer ou
cruzar), a diregdo (entrar, sair ou ambos), fazer um agendamento, e configurar o tipo de disparo
pelo evento.

Objeto abandonado: periodo para detectar que um objeto foi abandonado, permite fazer um
agendamento, e configurar o tipo de disparo pelo evento.

Objeto retirado: periodo para detectar que um objeto foi retirado, permite fazer um agendamento,
e configurar o tipo de disparo pelo evento.

Contagem de pessoas

0 Plano I"teIiQE"te—(_';:] Ajuste da rsgra—(_';:] Contagem de pessoas

CAM 1

Detecgdo Facial Vs Cantagem de pessoas ()

m Atualizar Padrao

Para a Contagem de Pessoas Ha duas opgdes: contagem de fluxo de pessoas e contagem na drea.

A contagem de fluxo de pessoas é feita através da contabilizagdo de pessoas que atravessam a
linha virtual definida previamente pelo usuario.

A contagem na drea contabiliza quantas pessoas hd em uma regido pré-determinada pelo usudrio
em tempo real.




As boas praticas de instalagdo devem ser seguidas para o correto funcionamento da inteligéncia de
video, sendo imprescindivel que seja seguido os requisitos a seguir:
» A instalagdo deve ser realizada de forma que a camera seja posicionada para ter a visdo aérea

(perpendicular a superficie de passagem), sendo que a vista angular ndo é recomendada para
essa finalidade;

0 ambiente deve ter uma iluminagdo fixa e constante, ou seja, sem variagdes frequentes de
iluminacao;

0 ambiente ndo deve ter sombras, pontos de reflexdes e fontes de luz apontada para a lente da
camera;

Deve ser possivel visualizar diferenciar o contorno da cabega e ombro na imagem;

Garantir que nao ha imagem de seres humanos impressas no ambiente que estejam no campo de
visdo da camera. Exemplo: banner publicitario.

Garantir que ndo ha objetos se movendo na imagem. Exemplo: escada rolante, porta e carros.

Garantir a distancia recomendada da area de contagem de forma que a linha virtual fique
centralizada na imagem e haja a distancia suficiente.

Lista de Regras

Adicionar Regra

Ne Nome Tipe Lig. Eliminar
1 MNumberstat1 Contagem de pessoas () .|
2 BC-1 Area de contagem de pessoas a [

Contagem de Pessoas - Lista de Regras

» Adicionar Regra: selecione o tipo de regra para configurar.
Para adicionar uma nova regra basta clicar no botdo Adiconar Regra no canto superior esquerdo da
lista de regras. H4 dois tipos de Regra, contagem na area e contagem de pessoas.

» Contagem de Pessoas: quantifica o nimero de pessoas que cruzaram a linha desenhada pelo
usudrio ou quantifica o fluxo de pessoas em uma area desenhada pelo usuario.

Alarme de contagem de ... Padrio

Intr. Nimero 0 Pessoa

N.¢ de saida 0 Pessoa

M.2 em permanéncia 0 Pessoa

Calendaric Tempo Inteiro Adicionar horario

+Ligagdo de evento

Foto
Ant Atualizar Padric

Contagem de Pessoas - Parametros

a8




Fungao Contagem de Pessoas

Alarme de contagem de pessoas: mostra as ocorréncias na tela de visualizagao na aba do icone
de alarme (campainha).

Intr. Nimero: faz a contagem do nimero configurado de pessoas que entram de A= B, e dispara
o alarme caso o nimero seja excedido.

Numero de saida: faz a contagem do nimero configurado de pessoas que entram de B> A, e
dispara o alarme caso o numero seja excedido.

Nimero em permanéncia: faz a diferenca do nimero configurado de pessoas que entraram e sai-
ram, e dispara o alarme caso o nimero seja excedido do maximo configurado.

Alarme de contagem de
M9 interior 30 Pessoa(0~80)

Tipo zLlimite

Alarme de permanéncia

Tempo de permanéncia 30 seg.(1~1500)

Calendério Tempo Inteiro Adicionar horério

+Ligagio de evento

n
-
o

a8

Ant. m Atualizar Padrio

Fungdo Contagem na drea

Alarme de contagem de pessoas na area: mostra as ocorréncias na tela de visualizagdo na aba do
icone de alarme (campainha).

Numero interior: faz a contagem do nimero configurado de pessoas dentro da drea configurada,
e dispara o alarme caso o nimero seja excedido.

Tipo: permite ao usuario escolher o tipo de calculo que a regra fard; Quando vocé define o nimero
interno como 0 e selecionaz Limite em Tipo, o sistema nédo executara a ligagédo de alarme.
Alarme de permanéncia: habilita o alarme de permanéncia.

Tempo de permanéncia: configura um tempo maximo de permanéncia na drea; em conjunto com a
fungéo alarme de permanéncia, sendo excedido o tempo maximo, o alarme serd disparado.




11. Configurar encoder

11.1. Imagem
» Modo de trabalho: Auto-adaptagéo; Cena personalizada ou Comutador de dia/noite.

Medo de Trabalho Auto-adaptagdo (@ Cena personalizada Comutador de dia/noite

Arquive de Conf Dia
=z Estilo Padrio
Exposigdo }
Brilho - e— + so
Retroilum
WB Contraste — — + 50
Dia/Noite Saturagio —  e— + 50
lluminador .
Nitidez — — + s0
desembagar
LoC Gama — — + 50
AFSA Rotagdo de imagem  0° (Normal)
Espelha
Definigaes do calendsrio v
m Atualizar Padrao
» Estilo:

1. Suave: indicado para quando desejar deixar a transi¢cdo das cores suave.

2. Padrao: indicado para a maioria dos ambientes.

3. Vivido: indicado para deixar as cores mais parecidas com o real.

Brilho: a fungdo deve ser utilizada quando ha excesso ou falta de luminosidade no video. O video
pode se tornar esbranqui¢cado quando o nivel de brilho estiver muito elevado. Opgdes: de 0 a 100.
Contraste: define o contraste da imagem. Opgdes: de 0 a 100.

Saturagao: responsavel pela percepgédo da cor na imagem. Quanto mais alto seu valor, mais as
cores ganham vida. Ao se aproximar do minimo, a imagem perde totalmente a presenga de cor.
Opgodes: de 0 a 100.

Supressao de ganho Chroma: reduz o efeito das cores quando em modo noturno.

Nitidez: aumenta a quantidade de detalhes na imagem. Porém, aumentar demais a nitidez pode
causar um aumento na quantidade de ruido na imagem. Ajusta a nitidez da imagem. Opgdes: de
0a100.

Gama: utilizado para corrigir desvio da luminancia da imagem.

Rotagao de imagem: rotaciona a imagem; estéo disponiveis 0°, 90°, 180°, 270°.

Espelho: espelha a imagem.

Exposicao

Anti-flicker: possibilita a redugdo do efeito de cintilagéo da luz, dividido nas frequéncias de 50 ou
60 Hz. Também para luz externa (Exterior). Exterior / Flicker 50 Hz / Flicker 60 Hz.

Automatico: torna-se vélido apés a configuragdo da compensacgao de exposi¢do, da compensagao
da luz de fundo (BLC), velocidade do obturador e configuragdo do WDR.

Prioridade ganho: torna-se vdlido ap6s a configuragdo da faixa de ganho, compensacao da
exposicado e do WDR.

Prioridade obturador: torna-se valido apdés a configuragdo do obturador, compensacdo da
exposicédo e do WDR.

Manual: torna-se vélido apés a configuragé@o do ganho de cor, velocidade do obturador e WDR.

Compensacgao de exposi¢ado: usado para controlar a compensagao da exposi¢do. Opgoes: de 0 a
100. O valor-padrao é 50.




» Retocar: habilita ou desabilita as fun¢des de redugédo de Ruido 2D e 3D.

» Reducgdo de ruido 3D: em ambientes muito escuros, o AGC pode ser prejudicial para uma visualiza-
¢do mais nitida. Esta fungao pode aumentar ou diminuir o ruido causado pelo AGC.
» Reducgdo de ruido 2D: em ambientes muito escuros, o AGC pode ser prejudicial para uma visualiza-
¢ao mais nitida. Esta fungao pode aumentar ou diminuir o ruido causado pelo AGC.
Retroilum
» Modo
» BLC: é uma abreviagao para compensacao de luz de fundo. O sistema é capaz de compensar
a luminosidade provinda de um ambiente mais claro para obter videos nitidos de objetos em
ambientes pouco iluminados. Opgdes: personalizar ou padrao.

HLC: esta fungéo reduz a fonte de luz forte na imagem, permitindo que a area ao redor da mes-
ma seja melhor visuali- zada. Opgdes de 0 a 100.

WDR: destinado a fornecer imagens nitidas com qualidade, sendo que ndo satura a drea visivel
por completo. Permite a captura e a exibigdo das dreas claras e escuras, fornecendo um equili-
brio onde areas brilhantes ndo ficam saturadas e areas escuras sdo visualizadas. Opgoes de 0
a 100. Adaptacgao automatica a cena.

Balango de branco / WB (white balance)

Automatica: o balango de branco se ajusta automaticamente conforme o ambiente.

Natural: o balango de branco se ajusta automaticamente para ambientes externos sem lampadas.

Lampada Sédio: o balango de branco se ajusta automaticamente para ambientes iluminados por
lampadas de sédio.

Exterior: ajuste de branco indicado para ambientes externos.

Manual: o balango de branco € ajustado pelo usudrio através do ganho da cor vermelha (nivel do
vermelho) e da cor azul (nivel do azul).

» Nivel do vermelho: para configurar esta opgao, é necessdrio o balango de branco estar no modo
Manual. O valor varia de 0 a 100.

» Nivel do azul: para configurar esta opgéo, é necessario o balango de branco estar no modo
Manual. O valor varia de 0 a 100.

Personalizar area: configura uma area onde tera o balango de branco.

Dia e noite

» Cor: a camera vai reproduzir imagens coloridas durante o dia e a noite, no entanto, durante a noite
a camera apresentara mais ruidos na imagem.
Preto e branco: a cAmera vai reproduzir imagens em preto/branco durante o dia e a noite.

Automatico: a cAmera faz a transi¢éo entre o0 modo Noite/Dia automaticamente, ou seja, em am-
bientes com lumino- sidade suficiente a cdamera exibe imagens coloridas e em ambientes com
baixa luminosidade a cAmera exibe imagens em preto e branco, reduzindo assim o ruido.
Sensibilidade: esta opcéo regula o quanto a cdmera é sensivel a mudanga. Quanto maior a sensi-
bilidade, menos variacdo de luminosidade serd necessario para ativar a fungao. Niveis disponiveis:
Baixo, Médio e Alto.

Atraso: determina o atraso da fungao de 2 a 10 segundos depois da identificagao do perfil.
luminador (IR)
» Manual: permite definir o nivel de iluminagao. Padrao: 50.
» Automatico: no modo Automatico, a cdmera define a intensidade do IR de forma auténoma.
» Desl.: desativa o IR.

Desembacgar

» Modo: Desligado, Manual ou Automatico.
LDC (Corregao da distorgao da lente)

» LDC: habilita ou desabilita a corregéo.
AFSA (autoadaptagdo anti-cintilagdo)

» Modo: Desl,; Lig.; Auto.




11.2. Codificar
Configura as resolugdes de imagem e video da camera.

Codificar Sobreposigio ROI

Stream principal Stream secundirio

Compressio H.265 Stream secundario Stream secundario 1 a
Estratégia de codificagie  Geral Compressée H.265

Resolugao 2688%1520 (2688x1520) Resolugdo 704*480 (D1)

Velocidade de Projecio (.. 30 Velocidade de Projecio (F. | 30

Tipo de Taxa de Bits CBR Tigo de Taxa de Bits CBR

Taxa de Bits de Ref 1280-8192 (Kb/s) Taxa de Bits de Ref 2111280 (Kb/s)

Taxa de Bits 2048 (Kb/s) Taxa de Bits 512 Kbis)
Intervalo de | Frames 60 (30-150) Intervale de | Frames &0 (30-150
Marca d'agua ()

String de marca digua ntelbras

atualizar | Fadria

Tipo de compressao: sdo cinco opgdes: H.265+, H.265, H.264B, H.264 e H.264H. O H.264B utiliza
um nivel de compress@o menor se comparado ao H.264. O H.265 é mais eficiente que o H.264,
pois, em escala, estes necessitam de uma quantidade de bits menor para uma imagem mais niti-
da. O H.265+ é uma variante do H.265 que diminui o bit rate ainda mais, mantendo a qualidade da
imagem. O H.264H foi criado para compresséo de imagens de alta defini¢éo.

Obs.: a utilizagdo do H.265+ limita algumas fungbes (a maioria das Analises de Video, UDR Multicast
e configuragéo de dudio) e exige que o dispositivo reinicie.

Compressiao de video (H.264+/H.265+): habilita ou desabilita 0 H.264+ ou H.265+. O H.265+ é
cerca de 30% mais eficiente que o H.265, necessitando de uma quantidade de bits menor para
uma imagem mais nitida.

Taxa de frames (FPS): taxa de quadros por segundo, é possivel utilizar de 1 a 30 FPS (25 FPS no
modo PAL), dependendo da resolugdo. Quanto maior o valor, maior sera sua taxa de quadros por
segundo, e mais qualidade tera o video.

Tipo de taxa de bits: sdo duas as opgdes presentes: CBR e VBR.

CBR: utiliza uma taxa constante de bits durante todo o tempo. Assim, em momentos de menor
intensidade dos bits, terd perda de espago, e em momentos de intensidade, havera maior perda
da informagéo.

VBR: utiliza taxa de bits varidvel de 1 a 6, que permite determinada qualidade da imagem, otimizando
a utilizagao do espago e permitindo seu maior uso em momentos mais necessarios, reduzindo a taxa
de bits ao minimo em momentos sem movimento. Utilizado principalmente por codecs sem perda.
Faixa da taxa de bit: exibe a taxa minima e maxima a ser utilizada, tendo como base o Encoder, a
Resolugdo e Taxa de frames selecionados.

Taxa de bit: determina o valor de bits a ser utilizado.

Obs.: os valores de taxa de bit devem respeitar os valores minimo e maximo de sua referéncia.

Intervalo do frame I: 0 Frame | € um frame do video que tem um tamanho maior que os outros tipos
de frame do video. Quanto menor o intervalo entre frames |, menor sera a taxa de bits, mas em con-
sequéncia um video que tenha movimentos rdpidos (um carro em alta velocidade, por exemplo)
podera ser exibido com pouca qualidade.

Marca d'agua: adiciona marca d'dgua no video e seleciona a frase a ser exibida. Tem por objetivo
garantir que um video gerado pela cdmera ndo tenha sido alterado.

Atencdo: a marca d'dgua ndo é exibida no video. Ela pode ser usada para verificar se o video foi
alterado usando um software especifico.



Stream secudaria
Stream de menor resolugao, utilizado para transmitir o video com taxa de bits menor.

»

»

»

Habilitar: ja vem habilitado de fabrica para o Stream extra.

Tipo de compressao: tipo de compresséao: sdo cinco opgdes: H.265, H.264, H.264H, H.264B e
MJPEG. O H.265 é mais eficiente que o H.264, necessitando de uma quantidade de bits menor
para uma imagem mais nitida. Quando for utilizado o encoder MJPEG, o usudrio devera aumentar
a taxa de bits para um valor superior ao utilizado por H.265 ou H.264.

Resolucao: possui resolugdes menores em relagdo ao stream principal e tem duas opgdes: Stream
extra 1 (CIF - 352x240; D1 - 704x480 e VGA - 640x480); Stream extra 2 (VGA - 640x480, D1 -
704x480, 720p - 1280x720, FULL HD - 1920x1080) e Stream extra 3 (VGA - 640x480, D1 - 704x480,
720p - 1280x720)

Obs.: » As demais configuragbes sdo semelhantes ao stream principal. Streams 2 e 3 vem desabilitadas

por padréo.

» No Stream Extra 1 utilizando a resolugdo D1 (704x480) ndo € possivel utilizar todo o escopo de
zoom digital. Altere a resolugdo para CIF (352x240) ou utilize o Stream Extra 2.

Sobreposig¢ao

Codificar sobreposigao ROI

Mascara de Privaci... Ativar

Titulo do Canal

Limpar
Tit. Tempo
Ne Neme Eliminar
Localizagdo geogra
1 Meascara de Privacidadel a
Propried. tipo de |...
2 Méscara de Privacidade2 a
Sobrepor Imagem
3 Mascara de Privacidade3 a
Titulo personaliz.
4 Méscara de Privacidaded -]

Estatisticas faciais

Atualizar Padrio

Mascara de privacidade: adiciona uma drea de privacidade no video onde néo pode ser visualizado
a imagem. E possivel configurar 4 méscaras de privacidade.

Titulo do canal: adiciona o titulo do canal exibido na tela de Visualizagdo da camera.

Titulo tempo: altera data e hora que aparecem na Visualizagdo da camera.

Propriedade tipo de letra: define o tamanho e cor da letra exibida no video.

Sobrepor Imagem: carrega uma imagem para ficar sendo exibida no video. Tam. Max de 16Kbits,
128x128 pixels e bitmap 256 cores.

Titulo personalizado: define textos extras para serem exibidos no video.

Sobreposig¢ao de excegao: exibe a excecgdo definida.




ROI

A funcdo Area de interesse permite ao usuario aplicar na area selecionada a melhor qualidade que
a camera pode suportar. Sdo suportadas até quatro areas de interesse.

Codificar

Sobrepesigao

Atualizar Padrio

Qualidade mmmman

1234586

Ativar (:)

Adicionar Limpar
N Nome

1 RO

Eliminar

Para selecionar a drea que sera utilizada, deve-se adicionar uma drea e com o mouse selecionar
dentro da imagem. Para excluir uma drea de interesse deve-se clicar em £/iminar; para excluir todas
as areas ao mesmo tempo deve-se clicar no botéo Limpar.

No campo Qualidade de imagem o usudrio pode configurar a qualidade da imagem da area de
interesse. Os valores variam de 1 a 6, sendo que 1 o usuario tem a menor resolugéo e 6 a maior.

11.3. Audio

Audio Alarme de Voz

Tipo de entrada de udic

Stream principal
Ativar
Compressao GTNA
Frequéncia Amostr. 8000
Filtro de Ruido
Volume do Mic.
Vol Altofalante

Atualizar Padrdo

Mic

Stream zecundario

Ativar
Stream secundario
Compressao

Frequéncia Amostr.

Stream secundario 1

GT1A

8000

100

100

» Tipo de entrada de audio: define qual a entrada de dudio a cdmera usara para captar sons. Se

habilitado, quando gravar um video, o dudio sera gravado também.

» Ativar: para cada stream é necessadria a ativagédo do audio.

» G.711A
» G.711Mu
» G.723

» G.726

» AAC

Compressao: seleciona o tipo de compresséao de audio. Sendo eles:



Frequéncia de amostragem: define a frequéncia de aquisigao do sinal de dudio, quanto maior a
frequéncia, mais qualidade apresenta o sinal, entretanto, maior é o processamento da camera e
maior o armazenamento necessario.

Obs.: as mesmas configuragdes vistas anteriormente se aplicam para os tjpos de Stream extral,
Stream extraZ e Stream extra3.

Filtro de ruido: habilita ou desabilita o filtro digital de ruidos do ambiente.

Volume do microfone: define o volume do microfone.

Volume alto falante: define o volume do autofalante.

Obs.: todas as configuragdes vistas anteriormente se aplicam para os tjpos de Stream extral, Stream
extra2 e Stream extra3. Audio deve ser ativado em cada stream extra, por padréo em todas as strea-
ms extras o dudio vem desativado.

12. Evento

12.1. Alarme
Ativar

Porta entrada ala_. | Alarme1

Horério Tempo Inteiro Adicionar hordrio
Tempo entre alar. 0 seg. (0-100)
Tipo de Sensor NA
+Ligagdo de evento
Gravagio a
Pos-gravacao 10 seg. (10-300)
Foto a
Porta saida o

Pés-alarme 10 seq. (10-200)

Atualizar Padrao

Ativar: clicando no checkbox vocé habilita a fungao Alarme.

Porta entrada alarme: selecione a entrada de alarme de 1 ou 2. As entradas de alarme possuem
graus de prioridade entre elas. Ou seja, quando ocorrer 2 alarmes simultaneos, a camera ira
realizar as acdes definidas somente em um deles. A entrada de alarme 1 possui prioridade perante
a entrada de alarme 2.

Horario: selecione a faixa de horério que deseja do periodo de funcionamento do alarme.

Tempo entre alarmes: define um tempo de intervalo entre os alarmes de 0 a 100 segundos.

Tipo de sensor: ha dois tipos de sensor. O sensor NA (Normalmente Aberto) que envia o sinal
apenas quando existe um alarme; e o sensor NF (Normalmente Fechado), que mantém um sinal na
camera, de modo que executa uma fungéo inversa, sendo esse sinal cortado e disparado o alarme.
+Ligacao de evento: permite escolher as agdes que a camera tomara ao disparar um alarme. Sao
elas: Gravagdo, Enviar E-mail, Foto, Porta saida, Ligagdo de Audio.

Gravagao: esta opgao deve ser marcada para que, ao ser registrado um evento, a camera grave o
video capturado.

Pés-gravagao: neste campo é configurado o tempo que a camera ficara gravando apds o fim do
alarme. Este valor varia de 10 a 300 segundos.




Foto: esta opcdo deve ser marcada para que, ao ser registrado um evento, a camera grave a ima-
gem capturada.

Enviar E-mail: envia um e-mail para o destino configurado anteriormente.

Porta alarme Saida: habilite a fungé@o para que o sistema ative a saida de alarme quando houver
um evento na entrada de alarme.

Pés-alarme: habilite a fung&o e configure o tempo (valor ajustéavel de 10 até 300 segundos) no qual
a saida de alarme ficard ativa ap6s a ativagdo da entrada de alarme.

Instantaneo: se estiver selecionada esta opgao, a cAmera captura uma foto.

Ap6s qualquer alteragdo deve-se clicar no botdo Sa/var para que as informagdes fiquem salvas.
Para atualizar os dados exibidos deve-se clicar no botédo Atfualizar. Para voltar as configuragdes de
fabrica deve-se clicar no botao Padrdo de Fabrica.

12.2. Excepgao

Excecgao de cartao SD
Fungédo do dispositivo para que ele monitore e gere logs na ocorréncia de algumas situagoes. Os
logs gerados pela camera sé@o acessiveis pelo menu /nformagbes>Registros.

Excegdo de cartdo SD Excecdo de rede Detecgdio de Voltagem

Sem cartdo 5D
Pouco espago no cartdo SD

Erro de Cartio 5D

Atualizar Padrido

» Sem cartao SD: registrara eventos quando o dispositivo estiver sem cartdo SD.

» Erro no cartao SD: registrara eventos quando o dispositivo identificar algum problema no cartao
inserido.

» Pouco espago no cartdo SD: registrara eventos quando o cartao SD estiver no limite da capacidade
configurada.

» Padrao: esta funcéo efetua o padrao de fabrica nas fungdes disponiveis na guia Cartdo de memoria.
Excecao de rede

Excegdo de cartdo SD Excegdo de rede Detecgdo de Voltagem

Offline [ @)

+Ligacdo de evento

Conflito de IP ()

+Lligagdo de evento

Atualizar Padrdo



» Offline: registra evento quando a camera identificar auséncia de rede ou cabo desconectado,
podendo gerar um evento configurado.

» Conflito de IP: caso o dispositivo identifique algum conflito de IP na rede, o mesmo gera os even-
tos configurados.

» Padrao: esta funcao efetua o padrao de fabrica das fungdes disponiveis na guia Rede ausente.
Deteccao de voltagem

Excegdo de cartdo SD Excegio de rede Detecgio de Voltagem
Excegio de tensio ‘:)
Sobreposicdo ‘)

+Ligagdo de evento

Porta saida

a

Pés-alarme 10 seg. (10-300)

Atualizar Padrao

Excecao de tensao: habilita a fung@o que monitora se o dispositivo sofre alguma variagéo de ten-
sao prejudicial ao seu funcionamento.

Sobreposic¢ao: habilita um icone na tela de vizualizagéo para sinalizar quando houver a excegao
de tenséo.

+Ligacgao de evento: permite escolher as agoes que a camera tomara ao disparar um alarme. Sao
elas: Gravagao, Enviar E-mail, Foto, Porta saida, Ligagé@o de Audio.
Enviar E-mail: envia um e-mail para o destino configurado anteriormente.

Porta alarme Saida: habilite a fungdo para que o sistema ative a saida de alarme quando houver
um evento.

12.3. Deteccao de Video
Deteccédo de movimento

Detecgdo de Movimento Viol. Video Mudar Cena

Ativar

Horario Tempo Inteiro Adicionar horario

Tempo entre alarmes 5 seg. (0-100)

+Ligagao de evento

Gravagio

B

Pos-gravagdo 10 seg. (10-300)

-3

Foto

-1

Porta saida

Pos-alarme 10 seg. (10-300)




Na tela de Detecgdo de Movimento sdo configurados os pardmetros da detecgdo de movimento,
como drea e sensibilidade, assim como as agbes que a cdmera ird realizar ao detectar o movimento.

Ativar: se selecionado, a cAmera realizara a detecgao de movimento. Por padréao, todos os dias ja
estdo configurados para realizar a detecg@o de movimento em periodo integral: 00h as 24h.
Horario: permite definir um agendamento de horario.

Tempo entre alarmes: define um tempo entre alarmes, pode ser configurado com valores de 0 a
100 segundos.

Def. Area: nesta opgéo é possivel configurar até quatro regides de monitoramento para detecgéo
de movimento, selecione a drea em que se deseja verificar se hd movimento. Existem quatro
regides, cada uma com uma configuragdo de Area, Nome, Sensibilidade e Limiar diferentes.
Nome: pode-se dar um nome para a regido. Esse nome sera enviado no e-mail do evento, se assim
estiver configurado.

Violagao de video
Ativa um alarme quando detectar que a imagem foi violada.

Deteccéo de Movimento Viol Mudar Cena

Tipo de Evento Viol. Video

Ativar

Area coberta 100 % (1-100)

Periodo 1 seg. (1-300)

Tempo entre alarm... | 1 seg. (0-100)
Horario Tempo Inteiro Adicionar horério

+Ligagdo de evento

Gravagdo

=1

Pés-gravagdo 10 seg. (10-300)

Foto

=1

Porta saida

=1

Pos-alarme 10 seg. (10-300)

Atualizar Padiio

Ativar: habilita a fungéo.

Area coberta: define quanto da area de visualizagdo deve ser encoberta para o alarme da violagao
de video ser ativado.

Periodo: define quanto tempo a tela precisa ficar encoberta para a violagao de video ser ativada.

Tempo entre alarmes: define um tempo entre alarmes, pode ser configurado com valores de 0 a
100 segundos.

Horario: define quando o alarme da violagdo de video esta ativada.
Gravagao: quando o alarme da violagéo de video é ativado, comega a gravar.
Foto: quando o alarme da violagao de video é ativado, realiza a captura de uma imagem.

Porta saida alarme: quando o alarme da violagdo de video é ativado, envia o sinal para a porta de
saida de alarme.

Enviar e-mail: envia um e-mail.



Mudar cena

Deteccdo de Movimento Vial. Video Mudar Cena
Ativar
Horario Tempo Inteiro Adicionar horario

+Ligagdo de evento

Gravagao o
Pés-gravacao 10 seg. (10-300)
Foto &
Porta saida L}
Pés-alarme 10 seq. (10-300)

Atualizar Padrao

Ativar: habilita a fungéo.

Horario: define quando o alarme da violagdo de video estd ativada.

Gravagao: quando o alarme da violagdo de video é ativado, comega a gravar.

Foto: quando o alarme da violagéo de video é ativado, realiza a captura de uma imagem.

Porta saida alarme: quando o alarme da violagdo de video é ativado, envia o sinal para a porta de
saida de alarme.

Enviar e-mail: envia um e-mail.
Detecgao de audio

Essa camera tem suporte para detecgdo de dudio. Para isso, ela precisa da instalagdo de um micro-
fone externo. Entdo é possivel definir agdes em caso de detecgdo de dudio.

Excecio de audio

Mudanga de Intensi...

- + 50

Limite - e— + 50

Horario Tempo Inteiro Adicionar horério

Tempo entre alarmes 5 seg. (0-100)
+Ligagio de evento
Gravagio L]
P6s-gravagio 10 seg. (10-300)
Foto &
Porta saida L]
P6s-alarme 10 seg. (10-300)




Excecao de audio: clicando no checkbox vocé habilita a fungdo Ativagcdo de Detecgédo de dudio.
Mudanga de intensidade: quando habilitado, o acionamento ndo mais depende do limiar
configurado e sim da mudanga na intensidade do audio.

Sensibilidade: define a sensibilidade da detecgdo de dudio (0 a 100). O padrdo é 50.

Limite: define o limite do sinal a ser registrado como um real alarme (0 a 100). O padrdo é 50.
Horario: o periodo de funcionamento é dividido em dias da semana e para cada dia podem ser
criados até seis periodos com faixas de horérios diferentes.

Tempo entre alarmes: define um tempo entre alarmes, pode ser configurado com valores de 0 a
100 segundos.

Gravagao: quando o alarme da violagéo de video é ativado, comega a gravar.

Foto: quando o alarme da violagdo de video é ativado, realiza a captura de uma imagem.

Porta saida alarme: quando o alarme da violagéo de video é ativado, envia o sinal para a porta de
saida de alarme.

Enviar e-mail: envia um e-mail.

Deteccdo de movimento inteligente

Realiza uma andlise durante a detecg@o de movimento na qual prioriza reconhecer se o disparo da
deteccdo de movimento foi gerada por pessoas e/ou veiculos motorizados.

Ativar
Alvo efetivo Pessoa Veiculo motorizado
Sensibilidade Médio

Atualizar Padrdo

» Ativar: habilita a funcao.
» Alvo efetivo: define o alvo desejado para a andlise.
» Sensibilidade: define o nivel baixo, médio ou alto.

13. Gravagao

13.1. Pesquisa de video

Lista de Canais Total 0 registros i Baixar

Todos
20-04-2023 00:00:00

20-04-2023 23:59:59

» Permite escolher um periodo para buscar as gravagdes feitas pela camera ao acionar as regras
configuradas anteriormente.



13.2. Controle da Gravagao

»

»

»

»

Duragdo max. 8 min. (1-120)
Pré-gravar 5 seg. (0-5)
Modo de Gravagio (® Auto Manual Desl.

Stream de Gravagdo Stream principal

Atualizar Padrédo

Periodo de Gravagao: define o tamanho em minutos de cada pacote de gravagéo. (1 — 120 min.)
Pré-gravar: define em segundos o periodo de pré gravacéo. (0 - 5 seg.)

Modo de Gravagao: define o modo de como ocorrerd a gravagao

Stream de video: define qual stream de video sera aplicada a configuragao.

13.3. Calendario

Canal 1 Feriado

Tipo de Evento: ® Geral @ Evento ® Alarme Limpar

Il | fuwsizar || Padrio

Nesse menu podemos efetuar o gerenciamento do periodo das gravagées, que é divido em dias
da semana e para cada dia podem ser criados até seis periodos com faixas de horarios diferentes.

Sao trés modos de gravacéo:

Geral: o dispositivo captura videos constantemente.

Evento: o dispositivo captura videos apenas quando ha um evento gerado, quando previamente
configurado.

Alarme: o dispositivo captura os videos somente na ocorréncia de um alarme (porta saida de alar-
me), quando previamente configurado. Se a programagéo dos periodos for a mesma para outros
dias da semana, basta selecionar na caixa de selegdo do dia correspondente. Se for a mesma para
todos os dias, basta replicar o item Todos.

Agenda de feriados: apresenta as opgdes Foto e Gravar. Quando os dias de feriado sdo agendados,
é possivel ativar as duas opgdes citadas acima. A camera ird gravar e/ou tirar fotos, conforme
configurado nos periodos nas guias Gravagdo agendada e Foto agendada.

Atengao!

A gravagdo das imagens estd limitada ao periodo de agendamento previamente configurado. Ou seja,
o sistema ndo gravard nenhuma filmagem apds o encerramento do periodo do agendamento. Dessa
forma, o periodo de gravagao no agendamento pode influenciar no tempo e tamanho da gravagéo do
evento que acionou a mesma, finalizando qualquer filmagem quando o periodo de agendamento chegar
ao fim.




13.4. Meméria

Nesta guia é configurado quais modos a camera ira salvar na pasta de destino.

Tipo de Evento Geral Evento Alarme
Disco Cheio (® Substituir Parar
Método de armazenam...  Armazenamento Local

Atualizar Padridc

» Tipo de evento: seleciona quais gravagdes serdo armazenadas no armazenamento desejado.
» Disco cheio: define qual acdo ird realizar apds o disco estar cheio, substituir ou parar.

» Método de armazenamento: destino onde a gravag&o ira ser salva: Armazenamento local (Cartdo
SD) ou Armazenamento em Rede(FTP).

14. Imagem

14.1. Consulta de Imagem
Nesta guia sd@o configuradas as fotos que a cAmera captura.

Lista de Canais Total 0 Resultados hBaixar

Todos
20-04-2023 00:00:00

20-04-2023 23:50:39

Procurar

» Permite escolher um periodo para buscar as fotos tiradas pela cdmera ao acionar as regras
configuradas anteriormente.



14.2. Instantaneo

Tipo Geral
Tam. 2688x1520 (2688*1520)
Qualidade
1 2 3 4 5 6
Intervalo 1 seqg.

Atualizar Padrao

Tipo: refere-se ao modo de captura. Estdo presentes as opgdes Geral e Evento. Geral ird capturar
as fotos de forma constante. Na opgéo Evento, a captura de fotos ocorrerd somente apds a agdo
de algum evento (Exemplo: Movimento ou Alarme). Para que esses modos entrem em vigor, é
necessario selecionar o periodo de funcionamento em Agenda>Foto agendada.

Tamanho: ndo é configuravel. Possui a mesma configuragdo selecionada para o Stream Principal
no menu de Video>Resolugao.

Qualidade: em uma escala de 1 a 6, o valor mais alto possui maior qualidade na captura e
quantidade de detalhes na imagem.

Intervalo: tempo corrente entre uma foto e outra.

14.3. Calendario

Canal 1 Feriado

Tipo de Evento: @ Geral @ Evento ® Alarme Limpar

Nesse menu podemos efetuar o gerenciamento do periodo em que a cdmera capturara fotos, que
é divido em dias da semana e para cada dia podem ser criados até seis periodos com faixas de
horérios diferentes.

Sédo trés modos de foto:

Geral: o dispositivo captura fotos constantemente.

Evento: o dispositivo captura fotos apenas quando ha um evento gerado, quando previamente
configurado.

Alarme: o dispositivo captura as fotos somente na ocorréncia de um alarme (porta saida de
alarme), quando previamente configurado.

Se a programagdo dos periodos for a mesma para outros dias da semana, basta selecionar na caixa
de selegdo do dia correspondente. Se for a mesma para todos os dias, basta replicar o item Todos.

Agenda de feriados: apresenta as opgdes Foto e Gravar. Quando os dias de feriado sdo agenda-
dos, é possivel ativar as duas opgdes citadas acima. A cadmera ird gravar e/ou tirar fotos, conforme
configurado nos periodos nas guias Gravagao agendada e Foto agendada.




14.4. Meméria

Tipo de Evento Geral Evento Alarme
Disco Cheio @ Substituir Parar
Método de armazenam... = Armazenamento Local

Aplicar Atualizar Padrio

» Tipo de evento: seleciona quais gravagdes serdo armazenadas no armazenamento desejado.
» Disco cheio: define qual acdo ird realizar apds o disco estar cheio, substituir ou parar.

» Método de armazenamento: destino onde a gravag&o ira ser salva: Armazenamento local (Cartédo
SD) ou Armazenamento em Rede(FTP).

14.5. Carregamento automatico

Esta interface permite habilitar e desabilitar a fungédo de salvar periodicamente em um servidor
externo os arquivos de reporte das fungoes.

Modo de carregamento  HTTP.
Atar
Adiconar | Eiminar

N 1P/Nome de Dominio Ports Caminh Tipo de Evento Teste Eliminar

Adicionar: permite configurar um servidor extermo para direcionamento dos arquivos.
Eliminar: excluir o servidor desejado.

Modo de carregamento  HTTP
Atvar
Adicionar | Eliminar
L] N 1P/Nome de Dominio porta Caminh Tipo de Evento Teste Eiiminar

1 Exemplo: 172.168.1.108 Eremplo: 80 Exemplo: Jexamp

Nenhum este L}

IP/Nome de Dominio: conforme configurado no servidor.
Porta: conforme configurado no servidor.
Caminho: URL (link) do servidor.



» Tipo de evento: mais de um evento pode ser escolhido para ser reportado ao servidor (click ou
duplo click para abrir o checkbox).

Nenhum N

Todos

Detecgdo de Movimento

Viol. Video

Mudar Cena

SMD (Veiculo)

SMD (Pessoa)

Detecgdo Faial

Erro contagem pessoas
Detecgdo de permanéncia
Contagem de pessoas

Tempo de permanéncia na fila
Excegdo de N.° de Pessoas em Fila
Linha virtual

Cerca virtual

Objeto abandonado

Objeto retirado

Mudanga de Intensidade
Excegio de dudio

Alarme

» Teste: enviada um report ficticio de teste para o enderego configurado.
» Eliminar: elimina o enderego em questéo.

15. Seguranga

15.1. Estado de seguranga
Verifica todos os status de seguranga da cdmera.

@ Estado de Seguranca

Hora da Gltima verificagdo: 2023-04-19 15:14:57

© Detecgao de servico e ususrio (Detecta se a configuragio atual ests em conformidade com a recomendaco.)

o

Autenticagzo de login

Detalhes Detalhes

© Verificagao dos médulos de seguranca (Verifca o estado de funcionamento dos modulos de seguranga, exceto se estiverem ativados)

© 6 0 0 06 ¢ 0O o0

Transmissio criptografada de. Protego fidedigna Aviso de seguranga Ataque Defesa Encriptagio do firmware 802.1x Secure Shell Seguranga dos arquivos de

sudiofvideo configuragao

© 0 0 ©

Certificado CA Seguranga de registro Seguranca da sessio Backup fisico




15.2. Servigo de Sistema
802.1x

202 HTTPs

802.1x & um protocolo de controle de acesso de rede capaz de impedir efetivamente o acesso de anfitrides ndo autorizados.
Nome de NIC NiCt

Ativar

Modo de autenticag... PEAP

Nome do usuério none

Senha  esssssssesssessssess

Certfcado CA ©

Utilize um certificado CA fidedigno para verificar a validade do servidor de autenticagio por pares (switch ou servidor Radius)

Lista de certficados
N° Nome Personalizado Namero de série do certficado Periodo de validade Ususrio Emitido por Utilizado por
1 4d3064996471669 2049.06-12 23:57:59 Genersl Device IPC CA Genersl Device Root CA
2 6252164320135 2059.05-23 0011827 General Device Root CA General Device Root CA

NIC: escolhe qual nome de NIC usar.
» Ative: escolha o modo de autenticagdo > insira o usuario e senha > escolha o certificado.

HTTPS

802.1x HTTPS

Ativar

O HTTPS é uma entrada de servio baseada na Seguranga da Camada de Transporte (TLS). O HTTPS fornece o servigo web, o servigo de acesso ONVIF e o
servigo de acesso RTSP.

Compativel com TLSV1.1 e versdes anteriores

Podem existi riscos de seguranga se o TLS de versdes anteriores for ativado. Selecione com cuidado.

*Selecione um certificado de dispositivo Gestio de certificado
N°  Nome Personalizado Namero de série do certificado Periodo de validade Ususrio Emitido por Utilizado por
® 1 1363831 2053-04-07 17:10:08 9C0C64TPAGITEQF General Device IPC CA HTTPs, RTSP sobre TLS

[ e ——,

Se o usudrio desejar conectar a cAmera através de um link seguro de internet é necessério criar o
certificado HTTPs. Clique em Ativar e configure a criagdo do certificado.

Pais: local de hospedagem, por exemplo BR.

IP ou nome de dominio: IP ou nome do dominio para criagdo do certificado, sendo a cdmera um
dispositivo, o IP do dispositivo.

Periodo de validade: total de dias que o certificado criado estd na validade.

Estado: estado de residéncia (opcional).

Cidade: cidade do usuario (opcional).

Nome oficial da empresa: nome da empresa usuéria (opcional).

Departamento: departamento usuario (opcional).

E-mail: e-mail de cadastro para a assinatura digital do responsavel.

Criar: apds concluido o preenchimento cria o certificado.

Apagar: apaga o certificado configurado no campo quando had uma configuragédo carregada no
campo.

Instalar: instala o certificado criado nos itens anteriores.

Transferir certificado de raiz: baixa o certificado criado no item anterior.

Instalar certificado proprio: quando ja ha um certificado anterior vélido e se deseja cadastrar esse
certificado para a camera é possivel carregar o certificado utilizando esse menu.

Certificado atual: mostra o certificado atual cadastrado e detalhes da assinatura digital.
Salvar: salva as configuragdes e habilita/desabilita o HTTPs.



Ataque Defesa

Firewal Bloqueio de conta Ataque anti-DoS

Ativar
Modo @ Lista de permissdes . Lista de bloqueios

Apenas os usuarios cujos IP/MAC se encontrem na seguinte lista poder3o acessar as respectivas portas do dispositivo.

N° IP/MAC do ususrio Porta Operaggio

» Ao ativar o Firewall é possivel permitir ou restringir um lista configuravel de enderegos que podem
acessar a camera.

Bloqueio de conta
Firewall Blogueio de conta Atague anti-DoS
Conta do dispositive
Tentat. inicio sess. 5Vezes
Tempo bloqueio 5 min.
usuério ONVIF
Tentat. inicio sess, 30Vezes
Tempo bloqueio 5 min.

Usuario de SNMP

Ativar
Tentat. inicic sess, 30Vezes
Tempo bloqueio 5 min.

Atualizar Padrdo

» Ao ativar o Bloqueio de conta é possivel configurar quantas tentativas de acesso a camera sao
permitidas antes de bloquear o usudrio acessante.




Ataque anti-DoS

Firewall Bloqueio de conta Ataque anti-DoS
Defesa de atague SYN Flood

Um atacante pode enviar mensagens SYN repetidas para o dispositivo, deixando ligages TCP semi-abertas no dispositive, as
quais levardo o dispositive a falhar. Quando é atingido por um ataque SYN flood, o dispesitivo defende-se ao eliminar a primeira
mensagem.

Defesa de atague ICMP Flood

Um atacante pode enviar um nimero anormalmente elevado de pacotes ICMP para o dispositivo, 0s quais consumirdo
totalmente todos os recursos de computacdo e levardo, assim, o dispositivo a falhar. Quando é atingido por um ataque ICMP
flood, o dispositivo defende-se ao utilizar a tatica de filtragem de mensagens ICMP.

Atualizar Padrio

» Ao ativar o Ataque anti-DoS a camera vai tentar se proteger dos dois tipos de ataque acima
mostrados.

Certificado CA

O certificado de um dispositivo faz prova do estatuto legal do dispositivo. Por exemplo, quando o browser visita o dispositivo através de HTTPS, o certificado do dispositivo & verificado.

Instalar o certificado do dispositivo

Entrar no modo de edigio.

Ne Nome Personalizado Namero de série do Periodo de validade Ususrio Emitido por Utilizado por Estado do Padrio Babar  Eliminar
certificado certificado

1 £6346231633231309964626  053.04.07 17:10:08  SCOCGATPAGOTEOF  General Device IPCCA 117> RTSP S0P T oy ) &

131363831343032323038

Criando um certificado

Instalando o certificado do dispositivo > Selecione Criar Certificado, e click em Proximo > Preencha
as informagdes da imagem a sequir.

Passo 2 X

Nome Personali...

* |[P/Nome de ... | 10.100.18.86

Unidade da Or...

Organizagdo

* Periodo de va... Dias (1~5000)
* Regido

Provincia

NOME DA CIDA...

Ant. Criar e instalar certificado Cancelar

» Criado e instalado com sucesso: é possivel visualizar o certificado na interface de certificados.
Obs.: apos essa estapa serd possivel a alteragdo do nom, exclusdo e download do certificado.




15.3. Encriptagao de video

Transmiss3o video
Protocolo privado
Ativar
A transmiss3o da stream é encriptada através da utilizagio de um protocolo privado.
*Certifique-se de que o dispositivo ou software correspondentes suportam a desincriptagao de video.
Tipo encriptagio AES256-0F8
Periodo de atualizags.. 12 . (0-720)
RTSP sobre TLS.
Ativar
A transmissgo RTSP & encriptada ao utilizar o tanel TLS antes da transmiss3o.
*Certifique-se de que o dispositivo ou software correspondentes suportam a desincriptagao de video.

“Selecione um certificado de dispositivo Gestao de certificado
N°  Nome

Periodo de validade Ususrio Emitido por Utilizado por

® 1

2053-04-07 17:1008 9C0C647PAGITEOF General Device IPC CA HTTPs, RTSP sobre TLS.

Protocolo privado

» Ativar: ativa a encipatagdo da stream usando protocolo privado. (Pode haver risco de seguranga
se esse servigo estiver desabilitado).

» Tipo de encriptagao: use a configuragdo padréo.
» Periodo de atualizagdo: padrdo 12. Variagdo 0 — 720 horas, 0 significa nunca atualizar a chave.
RTSP sobre TLS

» Ativar: ativa a encriptagéo da stream em RTSP usando TLS (pode haver risco de seguranga se esse
servigo estiver desabilitado).

» Certificado: selecione um certificado cadastrado para RTSP sobre TLS.

15.4. Aviso de Seguranga

nvar @D

Moniterizagie de evento

Programas executaveis invalidos a tentar executar Ataque de forga bruta na ID de sess3o
Ataque de forga bruta no diretério web O inicio de sessdc nao estd no intervalo de tempo especificado.
O numero de ligagdes de sessdo excede o limite Ataque de forca bruta da conta

O aviso de seguranga pode detectar o estado de seguranqa do disp em tempo real e informa-lo i sobre os eventos de excegio de seguranga, para que possa
resolvé-los no tempo adequade e evitar riscos de seguranga.

Enviar E-mail -]

Porta saida &

Pos-alarme 10 seg. (10-300)

Nz || oo

» Ativar: ativa monitorizagdo de eventos (essa fungdo vem desabilitada por padréo).
» Eventos disponiveis: selecione um ou mais eventos que deseja aviso de monitoramento.

» +Ligagao de evento: selecione como deseja o aviso, estdo disponiveis: Enviar E-mail e Porta saida
(de alarme).

» Pés-alarme: também estd disponivel a configuragdo de um tempo de pdés-alarme. Podendo ser
configurado de 10 a 300 segundos.




16. Relatério

I~ Relatorio A

Regra | Contagem de pessoas Tipo de Estatistica  N.° de pessoas

Relatdrio NumberStat1

di Contagem de pessoas

» Regra: a regra disponivel para relatério na cdmera é a Contagem de pessoas.
» Tipo de estatistica: numero de pessoas.
» Relatorio: marque a opgao NumberStat7 > Procurar. O usuario tera acesso aos relatérios.




Termos de uso do servico Intelbras

Bem-vindo a Intelbras!

Agradecemos por usar nossos produtos e servigos (“Servigos”). Os Servigos seréo fornecidos pela
Intelbras S.A. (“Intelbras”), localizada a Rodovia BR 101, km 210-Area Industrial-Sdo José/SC.

Ao usar nossos Servigos, vocé esta concordando com estes termos. Leia-os com atencéo.

Como utilizar os servigos
E preciso que vocé siga as politicas disponibilizadas dentro dos Servicos.

N&o faga uso indevido. Por exemplo, ndo interfira e ndo acesse os servigos por um método diferen-
te da interface e das instrugdes que fornecemos. Vocé pode usa-los somente conforme permitido
por lei. Podemos suspender ou deixar de fornecé-los se vocé descumprir os termos ou politicas ou
se estivermos investigando casos de suspeita de ma conduta.

0 uso dos Servigos nao Ihe confere a propriedade sobre direitos de propriedade intelectual ou sobre
o conteldo que vocé acessar. Vocé nao pode usar os conteddos a menos que obtenha permissédo
para isso ou que o faga por algum meio permitido por lei. Estes termos ndo conferem a vocé o
direito de usar quaisquer marcas ou logotipos contidos nos servigos. Nao remova, oculte ou altere
quaisquer avisos legais exibidos.

Em relagéo ao uso dos Servigos, podemos enviar-lhe antincios, mensagens administrativas e outras
informagdes. Vocé pode desativar algumas dessas comunicagdes.

Protegao a privacidade e aos direitos autorais

A Politica de Privacidade da Intelbras explica o modo como tratamos seus dados pessoais e pro-
tegemos sua privacidade quando vocé usa os Servigos. Ao utilizar, vocé concorda que a Intelbras
podera usar esses dados de acordo com a Politica de Privacidade.

Como modificar e cancelar os servigos

Estamos constantemente alterando e melhorando nossos Servigos. Podemos incluir ou remover
funcionalidades ou recursos e podemos também suspender ou encerrar um servigo por completo.
Podemos também passar a cobrar por servigos que no momento de langamento eram gratuitos,
bem como podemos cessar cobranga de servigos pagos.

Vocé pode deixar de usar a qualquer momento. A Intelbras também podera deixar de prestar os
Servigos a vocé ou incluir/ criar novos limites a qualquer momento.

Garantias e isengdes de responsabilidade

Fornecemos os Servigos usando um nivel comercialmente razodvel de capacidade e cuidado e
esperamos que vocé aproveite seu uso deles. Mas existem algumas coisas que ndo prometemos
sobre nossos Servigos.

Exceto quando expressamente previsto nestes termos ou em termos adicionais, nem a Intelbras
nem seus fornecedores ou distribuidores oferecem quaisquer garantias sobre os Servigos. Por
exemplo, ndo nos responsabilizamos pelos contelddos ou por funcionalidades especificas dos Ser-
vicos, nem pela confiabilidade, disponibilidade ou capacidade de atender as suas necessidades.
Fornecemos os servigos na forma em que estao.

Certas jurisdi¢cdes preveem determinadas garantias, como a garantia de comerciabilidade implicita,
adequagdo a uma finalidade especifica e ndo violagdo. Na medida permitida por lei, excluimos
todas as garantias.




Responsabilidade pelos servigos

Quando permitido por lei, a Intelbras, seus fornecedores ou distribuidores ndo serdo responsdveis
por perda de lucros, per- da de receita, perda de dados, perdas financeiras ou danos indiretos, espe-
ciais, consequenciais, exemplares ou punitivos.

Na medida permitida por lei, a responsabilidade total da Intelbras e de seus fornecedores e
distribuidores, para qualquer reclamagdo sob estes termos, incluindo quaisquer garantias
implicitas, limita-se ao valor que vocé pagou a Intelbras para usar os Servigos (ou, a nosso critério,
para fornecer a vocé os Servigos novamente).

Em todos os casos, a Intelbras e seus fornecedores e distribuidores ndo serdo responséveis por
qualquer perda ou dano que ndo seja razoavelmente previsivel.

Reconhecemos que vocé pode ter direitos legais como consumidor. Caso vocé esteja usando os
Servigos com objetivos pessoais, entdo nada nestes termos ou em quaisquer termos adicionais
limitardo direitos de consumidor que ndo possam ser renunciados por contrato.

Usos comerciais dos servigos

Se vocé estiver usando nossos Servigos em nome de uma empresa, tal empresa aceita estes ter-
mos. Ela isentara de responsabilidade e indenizara a Intelbras e suas afiliadas, executivos, agentes
e trabalhadores de qualquer reivindicagéo, processo ou agéo judicial proveniente de ou relacionada
ao uso dos Servigos ou a violagao destes termos, incluindo qual- quer responsabilidade ou despesa
resultante de reivindicagdes, perdas, danos, processos, julgamentos, custos de litigio e honorarios
advocaticios.

Sobre estes termos

Podemos modificar estes termos ou quaisquer termos adicionais que sejam aplicdveis a um servi-
¢o para, por exemplo, refletir alteragdes da lei ou mudangas nos Servigos. Vocé deve consultar os
termos regularmente no site www.intelbras.com.br. Postaremos avisos sobre modificagdes nesses
termos. Publicaremos um aviso de alteragao sobre os termos adicionais dentro do servigo aplica-
vel. As alteragdes ndo serdo aplicadas retroativamente e entrardo em vigor pelo menos quatorze
dias apos sua publicagao. Entretanto, alteragdes a respeito de novas funcionalidades de um servigo
ou alteragdes feitas por razdes legais entrardo em vigor imediatamente. Se vocé ndo concordar
com os termos alterados, deve descontinuar o uso desse servigo.

Em caso de conflito entre estes termos e os termos adicionais, os termos adicionais prevalecerdo
com relagdo a esse con- flito. Estes termos regem a relagdo entre a Intelbras e vocé. Eles ndo criam
quaisquer direitos para terceiros.

Caso vocé nao cumpra estes termos e nés ndo tomemos providéncias imediatas, isso ndo significa
que estamos renunciando a quaisquer direitos que possamos ter (como tomar providéncias
futuras).

Caso uma condigdo especifica destes termos ndo seja executavel, isso ndo prejudicard quaisquer
outros termos.

Todas as reclamagbes decorrentes de ou relacionadas com esses termos ou Servigos serdo
litigadas exclusivamente em tribunais estaduais ou federais da Comarca de S&do José, Santa
Catarina, Brasil, e vocé e a Intelbras autorizam a jurisdicdo pessoal nesses tribunais.

Para obter informagdes sobre como entrar em contato com a Intelbras, visite nossa pagina de
contato.



Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condigdes:

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

1. Todas as partes, pegas e componentes do produto sdo garantidos contra eventuais vicios de fabricagao, que por-
ventura venham a apresentar, pelo prazo de 1 (um) ano - sendo este de 90 (noventa) dias de garantia legal e 9
(nove) meses de garantia contratual -, contado a partir da data da compra do produto pelo Senhor Consumidor,
conforme consta na nota fiscal de compra do produto, que é parte integrante deste Termo em todo o territério na-
cional. Esta garantia contratual compreende a troca gratuita de partes, pegas e componentes que apresentarem vi-
cio de fabricagao, incluindo as despesas com a méao de obra utilizada nesse reparo. Caso ndo seja constatado vicio
de fabricagéo, e sim vicio(s) proveniente(s) de uso inadequado, 0 Senhor Consumidor arcaré com essas despesas.

2. A instalacdo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagédo. Caso seu
produto necessite a instalagdo e configuragdo por um técnico capacitado, procure um profissional idéneo e espe-
cializado, sendo que os custos desses servigos ndo estéo inclusos no valor do produto.

3. Constatado o vicio, o Senhor Consumidor deverd imediatamente comunicar-se com o Servigo Autorizado mais
préximo que conste na relagéo oferecida pelo fabricante — somente estes estao autorizados a examinar e sanar
o defeito durante o prazo de garantia aqui previsto. Se isso ndo for respeitado, esta garantia perderd sua validade,
pois estara caracterizada a violagao do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servigo Au-
torizado mais préximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do
produto, as despesas decorrentes, como as de transporte e seguranga de ida e volta do produto, ficam sob a respon-
sabilidade do Senhor Consumidor.

5. A garantia perderd totalmente sua validade na ocorréncia de quaisquer das hipdteses a seguir: a) se o vicio ndo
for de fabricagéo, mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os
danos ao produto forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundagdes, desabamentos,
etc.), umidade, tensdo na rede elétrica (sobretensdo provocada por acidentes ou flutuagdes excessivas na rede),
instalagdo/uso em desacordo com o manual do usudrio ou decorrentes do desgaste natural das partes, pecas e
componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica, eletromagnética, elétrica ou animal (in-
setos, etc.); d) se o nimero de série do produto tiver sido adulterado ou rasurado; ) se o aparelho tiver sido violado.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faga
uma cépia de seguranga regularmente dos dados que constam no produto.

7. Alntelbras ndo se responsabiliza pela instalagdo deste produto, e também por eventuais tentativas de fraudes e/ou
sabotagens em seus produtos. Mantenha as atualizagdes do software e aplicativos utilizados em dia, se for o caso,
assim como as protegdes de rede necessarias para protegdo contra invasdes (hackers). O equipamento é garanti-
do contra vicios dentro das suas condiges normais de uso, sendo importante que se tenha ciéncia de que, por ser
um equipamento eletronico, ndo esta livre de fraudes e burlas que possam interferir no seu correto funcionamento.

8. Ap6s sua vida Util, o produto deve ser entregue a uma assisténcia técnica autorizada da Intelbras ou realizar direta-
mente a destinagao final ambientalmente adequada evitando impactos ambientais e a satide. Caso prefira, a pilha/
bateria assim como demais eletronicos da marca Intelbras sem uso, pode ser descartado em qualquer ponto de
coleta da Green Eletron (gestora de residuos eletroeletronicos a qual somos associados). Em caso de duvida sobre
o processo de logistica reversa, entre em contato conosco pelos telefones (48) 2106-0006 ou 0800 704 2767 (de
segunda a sexta-feira das 08 &s 20h e aos sabados das 08 as 18h) ou através do e-mail suporte@intelbras.com.br.

Sendo estas as condi¢des deste Termo de Garantia complementar, a Intelbras S/A se reserva o
direito de alterar as caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual sdo ilustrativas.
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CONHECA A AMAZONIA

fale com a gente

Suporte a clientes: @ (48) 2106 0006

Férum: forum.intelbras.com.br

Suporte via chat: chat.intelbras.com.br/

Suporte via e-mail: suporte@intelbras.com.br

SAC: 0800 7042767

Onde comprar? Quem instala?: 0800 7245115

Produzido por: Intelbras S/A - Industria de Telecomunicagéo Eletronica Brasileira

Av. Tefé, 3105 — Japiim — Manaus/AM - 69078-000 - CNPJ 82.901.000/0015-22 01.23
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