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O que é VLAN? o

Uma VLAN é uma tecnologia de rede que

Comprimento dos campos em bytes

permite segmentar uma rede fisica em ;7 1 e 6 4 2 46 21500 4
varias redes virtuais independentes. preambulo| 1| ENdereco | Endereco | 802.1q | 1 Dados CRe
Q| Destino | Origem Tag
|

Isso é util para isolar o trafego entre — |

lprioridade VLANID

diferentes grupos de dispositivos, Verssodoprotocolo o109 11— ] formacio de control
melhorar a seguranca e otimizar o : daVLAN (2 bytes)
desempenho da rede. Indicador de possibilidade

de descarte (DEI) de 1 bit

Ao lado segue o cabecalho de rede com
Vlan.
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Cenario que iremos trabalhar é: .

Teremos o Roteador de borda que ira
criar as Vlans e o DHCP para cada
uma.
o
O roteador precisa estar devidamente L —
CO nfigu ra d 0. Roteador de borda PC Corporativo Vian 100

intelbras




Acessando o Switch .

~ . ’ R ' B [ INTELBRAS x  + — O X
O I P pa d ra O d O SWItC h e Detelhes da Conexdo de Rede % | &« O A Nio seguro | 192.168.0.1/index.htm Ad 0o 7= Fa Convidado 2
Detalhes da C 3o de Rede: H
192.168.0.1, para acessa-lo || == eeEEE
Propriedade Valar
precisamos estar na Sufxo DNS espectico a.. |
Descrigdo Intel(R) Ethemet Connection (7) 1219-LM .
mesma faixa |IP Enderego Fisico D0-94-66-DE-8B-34 |nte|bros
* DHCP Ativado Mo SG 1002 PoE L2+
Enderego IPv4 152.168.0.10

Mascara de Subrede |IP... 2552552550
Gateway Padrao |Pvd

Fixamos o IP 192.168.0.10 Servidor DNS IPvé Usuario

Servidor WINS |Pvd

e conseguimos acessar O [P || | nsossbeteop . sm Senha

Enderego IPv6linkdocal  fe80:ca%5:8207:3653:673d%10
1 9 2 1 68 O 1 (Gateway Padrdo [PvE
* fEe == Servidores DNS IPvE FecO:0:04fF::1%1

fec -0 0FfFF 3%

£ > I BERAS Localizagdo do Dispositivo: Contato do Dispositivo:

Fechar
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Tabela MAC g

Antes de realizar qualquer configuracao, vamos analisar a tabela MAC, repara que tudo esta na
Vlan padrao, que é a 1.
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SG 1002 PoE L2+ Usuario Atual:admin

Inicio Configuragoes globais

Tempo de Envelhecimento (10-630): 300 | seg.

Configuracées Rapida:

-~

Caonfiguracbes Basicas

Configurar Protegao

Storm Control
Para garantir a seguranca dos dados, adicione o endereco MAC de servidores e equipamentos importantes na tabela de MAC Estatico do switch.

Controle de Fluxo

Link Aggregation Listar MAC: Configurar MAC

Espelhar Portas

Procurar MAC: | | m Ex.- Digite "00.1a.00" para procura parcial ou 00.1a.37.80.90 b9 para procurar especificamente um MAC

Isolamento de Portas

Cantrole de Banda Procurar port: | | m Ex.: Digite "0/g"
m O Enderego MAC Porta Tipo VLAN Editar

IPvE Vizinho
O E8.69 F4 3E.BB.T0 04 Dindmico 1 oD
+ VLAN
O D0 94 66.DE 8B 34 oM Dinamico 1 oD
4+ Seguranga = — g
g ¢ @ MAC dinamico para MAC estatico @ Remover MAC estatico Primeira Anterior [1] Praximo Ultim41 !/ 1Pagina
+ Sistema
+ PoE
+ Qos
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aando a VLAN .

Por padrao todas as portas vem em modo Access.

Como iremos passar uma vlan tag para o roteador, precisamos alterar o modo da
porta para o modo Trunk.

Em nosso cenario, o roteador de borda esta conectado na porta 4, logo a porta 4
é nossa UplLink.
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Criando a VLAN g

Inicia Configurar VLAN Modo
Configuractes Rapida:
g ¢ p Modo da Porta
=+ Switching Nota:
VLAN 1.Access: Neste modo a porta pode pertencer a somente uma VLAM (a VLAN default & 1) e 580 entregues pacotes ndo tagueados ao dispositivo conectado na porta.
2 Trunk: Meste modo a porta pode pertencer & multiplas V0LANS e s&0 entregues pacotes tagueados (tagged) ao dispositive conectado na porta (no caso de um pacote ndo tagueado, & inserido o tag da VLAN Nativa).
3.Hybrid: Meste mode a porta pode pertencer a miltiplas VLANS e 530 entregues pacotes fagueados e ndo tagueados (tagged e untagged) ao dispositivo conectado na porta.
Voice VLAN 4. Mas portas trunk ou hybrid, os pacotes ndo tagueados (untagged) sdo permitidos somente na VLAN MNativa.
Surveillance VLAM Selecione uma porta para configurar
MAC VLAN

1 2 3 4 5 6 7 8 g 10
Guest VLAN ﬁﬁlﬁlﬁlﬁﬁ”ﬁl_—__‘m

VLAN por Protocolo

El Porta opcional . Porta selecionada ﬁi:—lhgregagﬁo de Link Porta Trunk Selecionar tudo  Selecionar restantes Cancelar

MVR
GVRP Modo: | Trunk v/ VLAN Nativa: [1 |(1-4094)
+ Seguranga m
+ Sistema Porta Modo da Porta VLAN Nativa Editar
+ PoE 0/ Access 1 B
+ Gos 0/2 Access 1 74
0/3 AcCcess 1 74
04 Trunk 1 z
0/5 Access 1 74
0/6 AcCcess 1 4
o7 AcCcess 1 Wz
0/8 AcCcess 1 Z
0/9 Access 1 74
010 AcCcess 1 4
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aando a VLAN

ApOs alterar o modo da porta, iremos
criar a vlan.

Basta selecionar e aplicar a Vlan ID
desejada, em nosso caso sera 100.

Obs.: Repara que apenas a porta 4
podemos colocar uma vlan Tagg, isso
porque as demais portas estao em modo
Access.

Nova VLAN

VLAN ID{2-4094): |100 | *

Nome da VLAN(1-31 caracteres): [Vlan 100] |
Selecione uma porta tagged para adicionar na VLAN:

1 2 3 4 5 6 7 8 g 1o
AR - RS e
Porta Trunk, VLANs Permitidas:
Porta fixa i Porta selecionada mﬂgregat;ﬁu de Link F'ﬂrta Trunk Selecionar tudo Selecionar restantes

ﬁ Porta opcional

Selecione uma porta untagged para adicionar na VLAN:

IAIL IATA It

ﬁ Porta opcional . Porta fixa . Porta selecionada mﬂgregaqﬁn de Link Porta Trunk Selecionar tudo Selecionar restantes

Cancelar

Cancelar
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H:)ela MAC .

ApOs criar a vlan, vamos analisar a tabela MAC de novo.

Repara que agora, apreendeu MAC na Vlan 100 e na Vlan padrao, que € a 1.

Enderego MAC Porta Tipo VLAN Editar

B2.69 F4.3EBETO 0i4 Dindmico 1

B3.69 F4.3EBS.TO 0i4 Dindmico 100

388

D0.94.66.0E.8B.34 0/ Dinamico 1

Caso nao apreender MAC na vlan cadastrada, deve-se validar o roteador de borda.
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Criando a VLAN n

Editar VLAN x
A 4 I d by VLAN ID(2~4094): 100
pOS Va I a rm OS a rece pga O Mome da VLAN(1-31 caracteres): |‘|'"la.n1EIEI
d I . h Selecione uma porta tagged para adicionar na VLAN:
a vlan no switch,
: S = R
configuramos a vlan 100
° ° |:|F'urta opcional .F'nrta fixa . Forta selecionada mﬂgr&gagﬁn de Link F'urta Trunk Selecionar tudo Selecionar restantes Cancelar
Untag na porta 2, pois foi _ " |
Selecione uma porta untagged para adicionar na VLAN:
conectado um computador. A
] N G L L O
X
|:|F'urta opcional .F'nrta fixa . Forta selecionada mﬂgr&gagﬁn de Link F'urta Trunk Selecionar tudo Selecionar restantes Cancelar
] VLAN ID Nome da VLAN Porta Tagged Porta Untagged Editar
1 default 1,310 2
] 100 Vian100 4 2 2 x
© NovaVLAN @ Excluir VLAN Primeira Anterior [1] Préximo Ullima / 1Pagina
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Tabela MAC g

Apos configurar a vlan utang, conseguimos ver que na porta 2 foi apreendido mac e no roteador
de borda teve um registro de lease DHCP.

] Enderego MAC Porta Tipo VLAN Editar
] E2.69.F4 3E.B3.70 0rd Dindmico 1 oD
] E3.69.F4.3E.B3.T0 0/ Dinamico 100 oD
] D0.94.66.DE.BB.24 o Dindmico 1 oD
] D0.94.66.0E.8B.34 0i2 Dindmico 100 o0

DHCP | Metworks Leas |Dpt| Option Sets  Vendor Classes  Alerts
EE ][] ()] [7] | reck staus |
\Address ¢ |MAC Address |Cliert 1D Server Active Address |Active MAC Addre...| Active Hos..|Expires After | Status IIW
ED 192.168.1.254 D0:94:56:DE:88:34 1.d0:54:66:de:8b-... serverl 192.168.1.254 D0:94:66:DE:88:34 1035937000 00:09:50 bound

1item (1 selected)
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