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S2050G-A | Manual WEB do Usuario

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranga Intelbras.
O S2050G-A é um switch de 48 portas Gigabit Ethernet com 2 portas SFP.

Este € um produto homologado pela Anatel, o numero de homologacao se encontra na etiqueta do produto, para consultas

utilize o link sistemas.anatel.gov.br/sch (https://sistemas.anatel.gov.br/sch)
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EXPORTAR PARA PDF

Para exportar este manual para o formato de arquivo PDF, utilize o recurso de impressdo que navegadores como Google

Chrome® e Mozilla Firefox® possuem. Para acessa-lo, pressione as teclas CTRL + P ou clique aqui. Se preferir, utilize o

menu do navegador, acessando a aba Imprimir, que geralmente fica no canto superior direito da tela. Na tela que sera

aberta, execute os passos a seguir, de acordo com o navegador:

Google Chrome®

: na tela de impressao, no campo Destino, clique em Alterar, selecione a opg¢ao Salvar como PDF na
segao Destinos locais e clique em Salvar. Sera aberta a tela do sistema operacional solicitando que seja definido o nome

e onde devera ser salvo o arquivo.

Mozilla Firefox®: na tela de impressao, clique em Imprimir, na aba Geral, selecione a opcéo Imprimir para arquivo, no
campo Arquivo, defina o nome e o local onde devera ser salvo o arquivo, selecione PDF como formato de saida e clique

em Imprimir.

PROTECAO E SEGURANGCA DE DADOS

Observar as leis locais relativas a protegédo e uso de tais dados e as regulamentagdes que prevalecem no pais. O objetivo
da legislacdo de protegdo de dados é evitar infragdes nos direitos individuais de privacidade baseadas no mau uso dos

dados pessoais.

Tratamento de dados pessoais

Este sistema utiliza e processa dados pessoais como senhas, registro detalhado de chamadas, enderegos de rede e

registro de dados de clientes, por exemplo.

Diretrizes que se aplicam aos funcionarios da Intelbras

» Os funcionarios da Intelbras estao sujeitos a praticas de comércio seguro e confidencialidade de dados sob os termos
dos procedimentos de trabalho da companhia.

« E imperativo que as regras a seguir sejam observadas para assegurar que as provisdes estatutarias relacionadas a
servigos (sejam eles servigos internos ou administragdo e manutengao remotas) sejam estritamente seguidas. Isso

preserva os interesses do cliente e oferece protecao pessoal adicional.

Diretrizes que controlam o tratamento de dados

» Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

» Usar as facilidades de atribuicdo de senhas, sem permitir qualquer excecao. Jamais informar senhas para pessoas nao
autorizadas.

» Assegurar que nenhuma pessoa nao autorizada tenha como processar (armazenar, alterar, transmitir, desabilitar ou

apagar) ou usar dados de clientes.



» Evitar que pessoas néo autorizadas tenham acesso aos meios de dados, por exemplo, discos de backup ou
impressdes de protocolos.

» Assegurar que os meios de dados que ndo sdo mais necessarios sejam completamente destruidos e que documentos
nao sejam armazenados ou deixados em locais geralmente acessiveis.

» O trabalho em conjunto com o cliente gera confianga.

Uso indevido e invasao de hackers

As senhas de acesso permitem o alcance e a alteragdo de qualquer facilidade, como o acesso externo ao sistema da
empresa para obtencao de dados, portanto, € de suma importancia que as senhas sejam disponibilizadas apenas aqueles

que tenham autorizagao para uso, sob o risco de uso indevido.

A intelbras ndo acessa, transfere, capta, nem realiza qualquer outro tipo tratamento de dados pessoais a partir
deste produto, com excecdo aos dados necessarios para funcionamento do préprio produto. Para mais
informacgdes, consulte o capitulo sobre métodos de seguranga do equipamento.

SOBRE O MANUAL

Quando estiver utilizando esse manual perceba que as fungbes do switch podem variar sua apresentagdo dependendo de
qual versao de software vocé estiver executando. Todas as Screenshots., imagens, parametros e descricdes

documentadas nesse guia sao utilizadas unicamente para demonstragao.

As informacbes deste documento e seu conteudo podem mudar sem aviso prévio. Todos os esforcos foram tomados na
preparacao desse documento para garantir a precisdo do seu conteldo, porém sob todas as informagdes e
recomendagdes desse documento ndo constituem garantia de qualquer género. Os usuarios devem ter total

responsabilidade pela aplicagdo desse produto.

Este manual contém informagdes para instalagdo e gerenciamento do switch S3054G-B. Por favor, leia-o com atengao

antes de operar o produto.

Publico destinado para o manual

Esse guia é direcionado para gestores de rede os quais estejam familiarizados com conceitos de Tl e terminologias de

rede.

Convencoes

Neste manual as seguintes convengdes serdo usadas:

Sistema > Informagdes > Status: significa que a pagina Status esta dentro do submenu Informagdes, que esta localizada

dentro do menu Sistema.




Login na web

Conecte-se

1. Conecte o computador a uma das portas RJ45 do switch usando um cabo Ethernet.
2. Defina o endereco IP de Ethernet (ou Conex3o de Area Local) do computador para um néo utilizado pertencente ao

mesmo segmento de rede do endereco IP do switch.

Por exemplo, o enderego IP padrdo do switch € 192.168.0.1 , vocé pode definir o enderego IP do
computador como 192.168.0. X ( X varia de 2 a 254 excluindo 168 e ndo esta ocupado) e mascara de
sub-rede para 255.255.255.0 .

Propriedades de Protecolo IP Versdo 4 (TCP/1Pwd) x
Geral

As configuragdes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrario, vocé predsa solictar
ao administrador de rede as configuragies IP adequadas.

() Obter um endereco IP automaticamente

o Usar o sequinte endereco IP:

Endereco IP: [192.168. 0 . 10 |
Mascara de sub-rede: | 255.255.255. 0 |
Gateway padrio: [192.168. 0 . 1 |

Obter o endereco dos servidores DNS automaticamente
Q) Usar os seguintes enderecos de servidor DNS:
Servidor DNS preferencial: | ; 3 ) |

Servidor DNS alternativo: ! . . . [

[l validar configuracies na saida Avancado...

3. Inicie um navegador e digite o endereco IP do switch (padrdo: 192.168.0.1 ) na barra de enderegos para acessar a

pagina de login.

G @ 192.168.0.1 » O

4. Digite seu nome de usuario e senha (ambos sao admin por padrao) e clique em Login .
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Ao Porbugués

Concardo com o Tenmd de uso

Concordo com a Politica de Privacidade

Se a pagina acima nao aparecer, tente as seguintes solugdes:

» Verifiqgue se o switch esta ligado corretamente: O indicador LED de energia esta aceso.

» Verifique se o computador esta conectado ao switch corretamente com um cabo Ethernet.

« Verifique se o endereco IP da Ethernet (ou Conex&o de Area Local) do computador esta definido como 192.168.0. x
( X varia de 2 a 254 excluindo 168 e ndo esta ocupado).

» Verifique se existe outro dispositivo com o endereco IP 192.168.0.1 na rede local.

» Limpe o cache do navegador da web ou tente outro navegador da web.

« Se o problema persistir, reinicie o interruptor e tente novamente. Método de reinicializagao:

1. Quando o indicador LED SYS estiver piscando, pressione o botao de reinicializagdo usando um objeto
semelhante a uma agulha (como um alfinete) por cerca de 10 segundos e solte-o0
2. Quando todos os indicadores LED estiverem acesos. o indicador LED SYS IRA piscar novamente, entdo o

switch sera restauradopara as configuragdes de fabrica.

Depois de fazer login na interface do usuario da web, vocé pode comegar a configurar o switch.

intelbras Modelo do dispositivo: S2050G-A Bl salvar —
52050G-A

& Config. Basica

Status da porta
f

Porta 1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49

VLAN L [T conexso deRede [ Portasrp () Desativado

- Desc tad B 16 10M/100M
Manutencao esconectado | n

D'\agnéstim 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48 50

2% Switching

[

Taxa de utilizacao Informacgao do dispositivo

& Roteamento

Nome do dispositivo: $2050G-A

€ Politica de Qos Localizagdo do dispositivo: Brazil
Hora do sistema - M .
Versao do firmware: 64.35.17.9
@ Seguranca de rede 2021-06-21 00:28:47 Verséo do Hardware: V1.0
3% 33% Endereqo MAC: D8:38:0D:18:FD:E0
@ Config. do dispositivo ‘ CPU Memdria Endereco IP de gerenciamento: 192.168.0.1
Uptime Mascara de sub-rede: 255.255.255.0
2 Visualizacdo 28min 49s Gateway: --
DNS primario: --

Informagdes Legais
DNS secundario: -
Ceonceorde com o Termo de uso
Condordo com a Politica de

Privacidade



Sair
Depois de fazer login na pagina de interface do usuario da web do switch, o sistema o desconectara automaticamente
se nao houver nenhuma operagao dentro do Login Timeout . Como alternativa, vocé pode clicar diretamente no nome
do usuario no canto superior direito e, em seguida, clicar em Sair no menu suspenso para sair da pagina da interface

do usuario da web.

Introducao a Interface de Usuario Web

Layout da web

A pagina da IU da Web pode ser dividida em quatro partes: barra de navegagado de nivel 1, barra de navegagéao de

nivel 2, area de pagina de guias e area de configuragéo

intelbras Modelo do dipositv: S2050G-A M svar | admin v
Sl

& Config. Basica

802.1Q VLAN Nembradant@
(a)
Nao Nome Descrigao
1 Barra de navegacéao de nivel 1 As barras de navegacao e paginas de guia exibem o menu de fungdes
Interruptor da navegagéao de Quando vocé seleciona uma fungao na barra de navegagéo,da area da

nivel 2 pagina da guia.




Nao Nome Descrigao

3 Configuragao Fungéo aparece na area de configuragao

4 Area de configuracéo Esta area permite visualizar e modificar a configuragéo

Botdoes comuns

Botdes
Icones Descrigao
comuns
Atualizar < Usado para atualizar o conteudo exibido na pagina atual.
Editar & Usado para definir as configuragdes na pagina atual em lotes.
Usado para salvar as configuragdes na pagina atual e permitir que as configuracdes
Confirmar v entrem em vigor se vocé clicar apenas em confirmar para salvar as configuragdes
modificadas, elas serdo apagadas apés a reinicializagdo do switch.
Cancelar X Usado para restaurar a configuragao original sem as configuragdes na pagina atual.
Duvida ? Usado para ajudar em alguma informacao corresponde as configuragdes da pagina.
Adicionar + Usado para adicionar novas regras na pagina atual.
Lixo W Usado para detelar as regras na pagina atual.
Sal 9 Usado para salvar toda a configuragao atual do switch. se vocé clicar em salvar as
alvar

configuragdes, elas ainda permanecerao apods a reinicializagéo do switch.

Introducao a Interface de Usuario Web

Resumo do sistema

Na pagina Resumo do sistema , vocé pode visualizar o status da conexdo de cada porta, a taxa de utilizagdo da CPU e

da memodria, a hora do sistema e as informagdes do dispositivo.
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# Config. Basica

Resumo do sistema

Modelo do dispositivo: $2050G-A

Status da porta

B salvar

Porta 103 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49

VLAN L [Mconsmse derede [ portasee () Desativado

Manutencio Desconeetads [ 11 10M#100M

Diagnéstico 2 4 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48 50
= Switching
& Roteamento Taxa de utilizacao Informacao do dispositivo 2
~ Nome do dispositivo: S2050G-A
£ Politica de QoS - L

Localizagdo do dispositivo: Brazil
Hora do sistema -

@ Seguranca de rede

2021-06-21 00:28:47

Versdo do firmware: 64.35.17.9
Versao do Hardware: V1.0

3% 33% Enderego MAC: D8:38:0D:18:FD:E0
& Confi isnositi )
@ Config. do dispositivo Votime CPU Vieméria Enderego IP de gerenciamento: 192.168.0.1
- Mascara de sub-rede: 255.255.255.0
2. Visualizacdo H e
g 28min 49s Gateway: --
Informag@es Legais DNS primario: --
DNS secundario: --
Concordo com o Termo de uso
Condordo com a Politica de
Privacidade
Nome Descrigao

Status da porta

Exibe o status da conexao de cada porta do switch.

Verde - indica que a porta esta conectada a um dispositivo e a taxa € de 1000 Mbps.
Amarela - indica que a porta esta conectada a um dispositivo e a taxa é de 10 ou 100
Mbps.

Cinza - indica que a porta nao esta conectada a um dispositivo.

Vermelho - indica que a porta esta desabilitada.

Taxa de utilizacao

Ele exibe a utilizacdo da CPU e da memodria do switch.

Hora do Sistema

Exibe a hora do sistema do switch

Tempo de

Ele exibe o tempo durante o qual este switch esta operando desde a ultima reinicializagéo.
atividade
Nome Descrigao

Nome do dispositivo

Ele exibe o nome do switch, que € o modelo do switch por padrao. Vocé pode clicar para

modifica-lo.

Localizacao do

dispositivo

Ele exibe a localizagao do switch, que € Shenzhen por padrdo. Vocé pode clicar para

modifica-lo.

Versao do firmware

Exibe a versao do firmware do switch.

Versio do hardware

Exibe a versao de hardware do switch.

Endereco MAC

Exibe o endereco MAC do switch.

VLAN de

gerenciamento

Exibe a VLAN de gerenciamento do switch. Vocé pode clicar para modifica-lo.

Gerenciamento

Endereco de IP

Exibe o endereco IP da VLAN de gerenciamento do switch. Vocé pode clicar para
modifica-lo. Os computadores pertencentes a VLAN de gerenciamento podem fazer login

na interface do usuario da Web do switch usando esse endereco IP.

admin v



Nome Descrigao

Mascara de sub- Exibe a mascara de sub-rede da VLAN de gerenciamento do switch. Vocé pode clicar

rede para modifica-lo.

Exibe o endereco do gateway da VLAN de gerenciamento do switch. Vocé pode clicar
Porta de entrada
para modifica-lo.

DNS primario Exibe o endereco do servidor DNS primario/secundario do switch.
DNS secundario O tipo de atribuicdo de DNS inclui Auto e Manual . Vocé pode clicar em modifica-lo.
SN do dispositivo Exibe o numero de série do switch.

Exibe se o switch esta conectado a plataforma Intelbras CloudFi.
Informacéao do Conectado : O switch esta conectado a plataforma Intelbras CloudFi.
dispositivo Desconectado : Afungéo de gerenciamento de nuvem esta desativada ou o switch ndo

consegue se conectar a plataforma Intelbras CloudFi

Para se conectar a plataforma Intelbras CloudFi, o switch deve estar conectado a internet e pode resolver
o nome de dominio corretamente. Portanto, verifique se o endereco do servidor DNS primario inserido
esta correto e se o enderego do servidor DNS secundario é opcional (recomendado: servidor DNS
primario: 114.114.114.114; servidor DNS secundario: 8.8.8.8)..

Clique em Basico > Porta > Basico para entrar na pagina. Nesta pagina, vocé pode visualizar e configurar os
parametros basicos das portas

Basico Espelhamento de portas Agregacdo de portas Limite de taxa da porta Estatisticas de pacote ?
Porta Status da porta Velocidade/Duplex Isolamento de Porta Limite de entrada Limite de saida Fluxo de entrada Fluxo de saida Operacao
Auto-negociagdo . . . - .
Conectado J,DM'HEQC‘ acao Desativar Desativar Desativar 0.3MB 3.0MB 2
000M/FDX
Auto-negociacdo
2 Desconectado Y D”r-eg? lacao Desativar Desativar Desativar OMB OMB 2
1000M/FDX -
Auto-negociagdo . . .
3 Desconectado ‘J'D"jHEgC‘ lagao Desativar Desativar Desativar OMB OMB Vd
1000M/FDX —
Auto-negociacao . . .
4 Desconectado \to-negociacac Desativar Desativar Desativar OMB OMB Vi
1000M/FDX —
Auto-negociacio ) ) )
5 Desconectado ‘.J.D”r-egc‘“_\.c,.c Desativar Desativar Desativar OMB OMB 2
1000M/FDX =
Auto-negociacdo
[ Desconectado ‘J'D”’_eg(? lacao Desativar Desativar Desativar OMB OMB 4
1000M/FDX =
Auto-negociagdo . . .
7 Desconectado ‘J'D”'_Egc‘ lagao Desativar Desativar Desativar OMB OMB Z
1000M/FDX =
Auto-negociagdo . . .
8 Desconectado wta-negociagao Desativar Desativar Desativar OMB OMB Vi
T000M/FDX —
Auto-negociagdo . . .
9 Desconectado ‘J'D”'_eg(? lacao Desativar Desativar Desativar OMB OMB £
1000M/FDX =
Auto-negociacao . . .
10 Desconectado te-negociacao Desativar Desativar Desativar OMB OMB £

T000M/FDX



Descrigao do parametro

Nome

Descrigao

Porta

Ele especifica o ID da porta.

Status da porta

Ele especifica o status atual da conexao da porta, incluindo Connected , Disconnected e

Disabled.

Velocidade/Duplex
(Taxa/Modo)

Especifica a velocidade de negociagdo e o modo duplex da porta.

Auto-negociagao : A porta negocia automaticamente a velocidade e 0 modo duplex com o
dispositivo par.

Modo obrigatério : A velocidade e 0 modo duplex da porta s&o fixos. Nesse modo, a porta ndo
pode negociar a velocidade e o modo duplex com o dispositivo par.

HDX : Modo meio duplex.

FDX : Modo full duplex.

Auto : A porta pode ajustar automaticamente o modo duplex.

Isolamento de porta

Ele especifica o grupo de isolamento ao qual a porta pertence. As portas pertencentes a
diferentes grupos de isolamento podem se comunicar entre si, enquanto as portas
pertencentes ao mesmo grupo ndo podem. As portas que n&o estdo atribuidas a nenhum
grupo de isolamento sdo exibidas no estado Desativado , indicando que podem se comunicar

com todas as portas.

Nome Descrigao

Com a fungao habilitada, o fluxo de entrada da porta sera monitorado. Quando ocorre congestionamento

Himite de na porta de entrada, o switch envia um quadro PAUSE para notificar o dispositivo par para parar ou
entrada desacelerar a transmissao de dados, de modo a evitar a perda de mensagens recebidas.

o Com a fungao habilitada, quando o switch recebe um quadro PAUSE do dispositivo peer, o switch
Lm’ute de interrompe ou desacelera a transmissao de dados da porta para evitar que o dispositivo peer descarte
sada mensagens.
fluxo de

Especifica as estatisticas do trafego de dados recebidos pela porta.
entrada
Fluxo de

Especifica as estatisticas do trafego de dados transmitidos pela porta.

saida




Espelhamento de porta

O espelhamento de porta € um método de copiar e enviar dados de uma ou varias portas (portas de origem) para uma
porta especificada (porta de destino) do switch. A porta de destino geralmente é conectada a um dispositivo de

monitoramento de dados, permitindo monitorar o trafego de dados, analisar o desempenho e diagnosticar falhas

Clique em Basico > Porta > Espelhamento de porta para entrar na pagina. Nesta pagina, vocé pode
configurar as regras de espelhamento de porta

Basico Espelhamento de portas Agregacao de portas Limite de taxa da porta Estatisticas de pacote

1D Tipo de grupo de espelhamento Porta de origem Porta de destino Direcao Operagao

Descricdo do parametro

Nome Descrigcao

EU IA Ele especifica o ID do grupo de espelhamento.

Tipo de grupo de
Essa opcgao oferece suporte apenas a tipos de grupos de espelhamento local.
espelhamento

Especifica as portas cujos pacotes serao copiados. Mdultiplas portas podem ser
Porta de origem
selecionadas.

Os pacotes das portas de origem serdo copiados para esta porta. Um grupo de
Porto de destino
espelhamento pode conter apenas uma porta de destino.

Nome Descricao

» Ele especifica o tipo de pacote.

« Ingress : Os pacotes recebidos pelas portas de origem serdo copiados para a porta de destino.
Descricdo * Egress : Os pacotes transmitidos pelas portas de origem serdo copiados para a porta de destino.
« Bidirecional : Os pacotes transmitidos e recebidos pelas portas de origem serdo copiados para a porta

de destino.




Agregacao de Portas

A agregacgao de porta € usada para convergir varias portas fisicas em um grupo de agregagao légica.

Varios links fisicos em um grupo de agregagao séo considerados como um link loégico. A fungdo Port Aggregation vincula
varios links fisicos em um link logico e permite que eles compartilhem a carga de trafego entre si, aumentando assim a
largura de banda entre o switch e o dispositivo par. Enquanto isso, cada membro de um grupo de agregacgao faz backup

dos dados uns dos outros dinamicamente, melhorando a confiabilidade da conexao.

A topologia de rede de agregacéo de porta € mostrada abaixo.

SWITCH

Peer device

No mesmo grupo de agregacgao, todas as portas membros devem ser definidas com as mesmas configuragdes em relagéo

a STP, QoS, configuragédo de VLAN e propriedade de porta.

Clique em Basico > Porta > Agregacao de porta para entrar na pagina. Nesta pagina, vocé pode configurar as regras de

agregacao de portas.

Basico Espelhamento de portas Agregacao de portas Limite de taxa da porta Estatisticas de pacote

Algoritmo sre-dst-mac 2

de

2/

Agregacao

Grupo de agregacao Modo de agregagao Algoritmo de Agregagiao Porta membro Operacao



Descricdo do parametro

Nome Descrigdo
Ele especifica o ID da porta.
» Quando o modo esta definido como Estatico Agregacao,o ID varia de 1 a 8.
Grupo de
agregacao
» Quando o modo é definido como Agregacgéo Dinamica , o ID varia de 9 a 16.
Existem dois modos de agregacgéo: Estatico Agregacgéo e Agregagao Dinamica.
» Agregacao estatica : todas as portas membros no grupo de agregagdo convergem para uma
Modo de porta logica.
agregacao
» Agregacgao Dinamica : LACP (Link Aggregation Control Protocol) para todos
O modo de agregagao do switch precisa ser o mesmo do dispositivo par. Caso contrario, os dados ndo podem
ser encaminhados corretamente ou os loops ocorrem.
Nome Descrigao
Ele especifica os algoritmos de roteamento para o grupo de agregagéo:
« src-dst-mac : As portas membros no grupo de agregagdo compartilham a carga de acordo com o
endereco MAC de origem e o enderego MAC de destino no pacote recebido.
» src-dst-ip : As portas membros no grupo de agregacao compartilham a carga de acordo com o
Algoritmo de
endereco IP de origem e o endereco IP de destino no pacote recebido.
Agregacéao

« src-dst-mac-ip-port : As portas membros no grupo de agregagéo compartilham a carga de acordo
com o enderego MAC de origem, endereco MAC de destino, enderecgo IP de origem, endereco IP de
destino, numero da porta de origem TCP/UDP e porta de destino TCP/UDP numero no pacote

recebido




Nome Descrigao

Ele especifica os membros de um grupo de agregacao.
« No modo de agregacéo estatica, as portas membros sdo membros de um grupo de agregagao.
» No modo de agregagao dinamica, as portas membros sédo as portas com LACP habilitado e as

portas agregadas reais devem ser determinadas junto com o dispositivo de mesmo nivel por meio do

LACP.
Porta « Agregacéo estatica : todas as portas membros no grupo de agregagao convergem para uma porta
Membro l6gica.

» Agregacédo Dindmica : LACP (Link Aggregation Control Protocol) para todos

Do modo de agregagao no grupo de agregacao estao habilitadas e as portas agregadas reais devem

ser determinadas junto com o dispositivo de mesmo nivel por meio do LACP.

Limite de taxa de porta

Cligue em Basico > Porta > Limite de taxa de porta para entrar na pagina. Nesta pagina, vocé pode configurar a taxa de
saida da porta e definir o valor de supressao da taxa de recebimento de pacotes broadcast, multicast e unicast

desconhecidos para cada porta.

Basico Espelhamento de portas Agregacao de portas Limite de taxa da porta Estatisticas de pacote 7
{© Editar
Porta Taxa de saida (Mbps) Pacote de broadcast Pacote Multicast Unicast desconhecido Valor de supressao Operacéao
Desativar Desativar Desativar 100 d
2 -- Desativar Desativar Desativar 100 Z
3 - Desativar Desativar Desativar 100 Z
4 - Desativar Desativar Desativar 100 £
5 -- Desativar Desativar Desativar 100 Z
6 -- Desativar Desativar Desativar 100 Y
7 Desativar Desativar Desativar 100 Z
8 Desativar Desativar Desativar 100 2
9 - Desativar Desativar Desativar 100 £
10 - Desativar Desativar Desativar 100 £
Nome Descrigao
Porta Ele especifica o ID da porta.

Taxa de saida
Ele especifica a taxa de saida maxima da porta. “ -- ” significa sem limite de taxa.
(Mbps)




Nome Descrigao

Pacote de
Exibe se a fungédo de supresséo de pacote de transmissao esta habilitada ou desabilitada.
Transmisséo

Pacote
Exibe se a funcao de supressao de pacote multicast esta habilitada ou desabilitada.
Multicast
Unicast
Exibe se a funcdo de supressio de pacotes unicast desconhecidos esta habilitada ou desabilitada.
Desconhecido
Ele especifica a taxa maxima na qual os pacotes broadcast, multicast e unicast desconhecidos
podem passar quando a fungao de supressao esta habilitada. Quando os pacotes
Valor de
broadcast/multicast/unicast desconhecidos excedem o valor limite definido pelo usuario, o sistema
supressao

descarta os pacotes em excesso, para diminuir a proporgcao de pacotes broadcast/multicast/unicast

desconhecidos para a operagao normal do servigo de rede.

Estatisticas de pacotes

Clique em Basics > Port > Packet Statistics para entrar na pagina. Nesta pagina, vocé pode visualizar e excluir as

estatisticas de pacotes recebidos e enviados por cada porta.

Basico Espelhamento de portas Agregacao de portas Limite de taxa da porta Estatisticas de pacote ?
Porta Pacotes Transmitidos Bytes transmitidos Pacotes recebidos Bytes Recebidos Operacéao

4157 3437423 2967 414749 B
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Descricdo do parametro

Nome Descrigao
Porta Ele especifica o ID da porta.
Pacotes Transmitidos Especifica o total de pacotes enviados por uma porta.

Byte transmitido Especifica o total de bytes enviados por uma porta.




Nome Descrigao

Pacotes recebidos Especifica o total de pacotes recebidos por uma porta.

Byte recebido Especifica o total de bytes recebidos por uma porta.

Para visualizar os detalhes dos pacotes recebidos e enviados por uma porta, clique no botao atras da porta.

Ver estatisticas de pacotes X
Porta 1
Total de Bytes 414749
Pacotes de Broadcast 25
Pacotes Unicast 2755
Pacotes com erro 0
Pacotes Descartados 210
Total de Bytes 3437423

Pacotes de Broadcast 1

Pacotes Unicast 4156
Pacotes com erro 0
Pacotes Descartados 0
Descrigdo do parametro
Nome Descrigdo
Total de bytes Especifica os bytes recebidos/enviados pela porta.

Pacotes de

Especifica o nimero de pacotes broadcast recebidos/enviados pela porta.
Transmisséo

Pacotes Unicast Especifica o niumero de pacotes unicast recebidos/enviados pela porta.

Pacotes de erro Especifica o nUmero de pacotes de erro recebidos/enviados pela porta.

Especifica o nimero de pacotes descartados quando a porta esta recebendo/enviando
Descartar Pacotes

pacotes.




VLAN

Visao geral

VLAN (Virtual Local Area Network) € uma tecnologia que divide os dispositivos na LAN em diferentes segmentos de rede
l6gicos, em vez de fisicos, para formar grupos de trabalho virtuais. As VLANs permitem que uma estagdo de rede
constituida por switches seja segmentada logicamente em diferentes dominios para isolamento de broadcast. Todos os
membros em uma VLAN s&o tratados como no mesmo dominio de broadcast e se comunicam como se estivessem no
mesmo segmento de rede, independentemente de suas localizagdes fisicas. Diferentes VLANs ndo podem se comunicar
diretamente. A comunicagcdo entre VLANs s6 pode ser obtida usando um roteador ou outros dispositivos de camada 3

capazes de executar o encaminhamento de camada 3.
O switch suporta 802.1Q VLAN e também pode se comunicar com dispositivos que suportam 802.1Q VLAN em VLAN.

A VLAN 802.1Q é definida pelo protocolo IEEE 802.1q. Com VLAN 802.1Q, o switch pode processar mensagens

identificando as tags nas mensagens.
Este switch suporta trés tipos de porta VLAN 802.1Q:

« Acesso: Uma porta de acesso pertence a apenas 1 VLAN, geralmente usada para conectar o computador.

» Tronco: Uma porta de tronco pode receber e enviar mensagens pertencentes a varias VLANs. Normalmente, uma
porta de tronco é usada para conexao de switches.

« Hibrido: Uma porta hibrida pode receber e enviar mensagens pertencentes a varias VLANs. Normalmente, uma porta

hibrida é usada para conexao de switches e pode ser conectada a um computador.

Métodos de cada tipo de porta para processar pacotes sao mostrados a seguir:

Recebendo dados nao Envio de
Tipo de porta Recebendo dados marcados
marcados dados

As
mensagens
sdo

Porta de acesso encaminhadas
apos as tags

$ao

removidos.




Tipo de porta

Recebendo dados marcados

Recebendo dados nao

marcados

Envio de

dados

Porta tronco

Encaminhar para outras portas no
correspondente VLAN de acordo com o

VID na tag.

Encaminhar para outras portas no
correspondente VLAN de acordo

com o PVID nesta porta.

Se o valor VID
da mensagem
for o igual ao
seu valor
PVID, a
mensagem é
encaminhado
depois que as
tags séo
removidas.
Caso
contrario,
encaminhe-o
com suas tags

Permaneceu.

Porta hibrida

Se o valor VID
da mensagem
pertencer para
a VLAN
marcada, a
mensagem é
encaminhado
com suas
etiquetas
restantes; se
o O valor VID
da mensagem
pertence ao
VLAN nao
marcada, a
mensagem é
encaminhado
depois que as
tags séo

removidas




Configuracao de VLAN

Configurar regras de VLAN 802.1Q

Uma regra de VLAN é criada por padrdo para garantir a comunicagao entre os switches nas configuragdes de fabrica.

Todas as portas sao definidas para serem membros desta VLAN por padrdo com o VLAN ID de 1. Esta regra ndo pode ser

excluida.

Clique em Basics > VLAN > 802.1Q VLAN para entrar na pagina. Nesta pagina, vocé pode configurar as regras da VLAN
802.1Q.

802.1Q VLAN Membro da Porta

VLAN ID Descricdo da VLAN Enderego IPv4d Mascara de sub-rede Operacédo

: default 192.168.0.1 255.255.255.0 Vd

Descrigdo do parametro

Nome Descrigcao

ID da VLAN Especifica o VLAN ID, utilizado para identificar a VLAN a qual o pacote pertence.

E usado para identificar grupos de VLAN. Se nao estiver definido, a descri¢do padrao é

Descrigdo da VLAN "VLAN e ID de VLAN de quatro digitos". Por exemplo, quando o ID da VLAN é 3, a

descricao da VLAN é VLANOOO3.

Ele especifica o tipo que a interface VLAN emprega para obter um enderego IP.

Manual : Configure manualmente o enderecgo IP e a mascara de sub-rede para a interface VLAN.
DHCP : Obtenha automaticamente as informagdes do endereco IP do servidor DHCP.

Tipo de obtengao de IP

Observacgao

Quando o tipo de obtengao do enderego IP for definido como DHCP, certifique-se de que haja um servidor DHCP

pertencente a VLAN.
Nome Descrigao

Ele especifica o endereco IP e a mascara de sub-rede da VLAN de gerenciamento. Os
Endereco IP/Mascara dispositivos conectados as portas no grupo VLAN podem usar esse endereco IP para

fazer login na interface do usuario da web do switch.




Nome Descrigao

Porta de entrada Ele especifica o endereco do gateway da VLAN de gerenciamento.

Configurar membros da porta

Clique em Basics > VLAN > Port Member para entrar na pagina. Nesta pagina, vocé pode configurar as politicas de

tratamento PVID e Tag de cada porta para realizar o isolamento de VLAN.

802.1Q VLAN Membro da Porta

(& Editar
Porta Tipo de link PVID Tagged Untagged Operacao

1 Access 1 - 1 2

Access 1

Access 1
4 Access 1
5 Access 1
6 Access 1
7 Access 1
8 Access 1
9 Access 1

10 Access 1

Descrigdao do parametro

Nome Descrigao

Porta Ele especifica o ID da porta.

Trés tipos de link de VLAN s&o suportados: Access , Trunk e Hybrid .
» Acesso : Uma porta de acesso pertence apenas a 1 VLAN e transmite mensagens nao
marcadas. E comumente usado para conectar a terminais, como computadores.
. . « Tronco : Uma porta de tronco pode receber e transmitir mensagens pertencentes a varias
Tipo de fink VLANSs, geralmente usadas como uma porta conectada em cascata entre switches.
» Hibrido : Uma porta hibrida pode receber e transmitir mensagens pertencentes a varias VLANS.

Uma porta hibrida pode ser usada como uma porta conectada em cascata entre switches ou para

conectar terminais.

Ele especifica o ID de VLAN padrao de uma porta. Ao receber pacotes ndo marcados, a porta os
PVID
encaminha para a VLAN correspondente com base no PVID da prépria porta.

Se 0 VID dos pacotes etiquetados recebidos pela porta for o mesmo da VLAN etiquetada, a porta
marcado
retém as etiquetas dos pacotes e os transmite.

Nao Se o VID dos pacotes etiquetados recebidos pela porta for o mesmo da VLAN néo etiquetada, a

etiquetado porta remove as etiquetas dos pacotes e os transmite.




Exemplo de configuragao de VLAN 802.1Q

Requisito de rede

Os funcionarios do departamento financeiro e do departamento de marketing de uma empresa trabalham no segundo
andar, enquanto os servidores desses dois departamentos ficam no terceiro andar. Agora €& necessario que a
comunicacgéao esteja disponivel dentro de cada departamento e os servidores possam ser acessados respectivamente,
mas os dois departamentos ndo podem se comunicar entre si.

Solugao

Configure a VLAN 802.1Q para dois switches:

« Crie duas VLANSs para os switches. Atribua as portas conectadas aos dispositivos do departamento financeiro a
VLAN 5 e as portas aos dispositivos do departamento de marketing a VLAN 7.

» Adicione as portas que conectam dois switches a VLAN 5 e a VLAN 7.

_Q_e_
¥

Procedimento de configuragao

I .Configurando o Switch A
1.Adicione VLANS.
2.Faca login na interface do usuario da web do Switch A e clique em Basics > VLAN >802.1Q VLAN.

« .Cliqgue em Adicionar e insira as seguintes informagdes na janela pop-up e clique em Confirmar.
e Defina o ID da VLAN como 5.

« Defina a Descri¢cdo da VLAN para Financas .



* Repita a etapa (2) e adicione outra VLAN com VLAN ID 7 e VLAN Description of Marketing .

802.1Q VLAN Membro da Porta ?
VLAN ID Descricac da VLAN Endereco IPv4 Méscara de sub-rede Operacao

1 default 192.168.0.1 255.255.255.0 Z

5 Finangas Z w
7 Marketing - -- £ m
3. Configurando a propriedade da porta
e cliqgue em basico > VLAN > membro da porta
» Clique no botao Atras da porta 5 e defina PVID como 5
» Clique no botao Atras da porta 7 e defina PVID como 7
» Clique no botao Atras da porta 1 para definir o tipo de link para tronco e Tagged para 5,7
802.1Q VLAN Membro da Porta B
(@ Editar
Porta Tipo de link PVID Tagged Untagged Operagéo
1 Acce 1 2
2 Acce 1 4
Acce 1 P
. Acce i P
s Acce : 2
3 Acce 1 4
7 Acce : P
8 Acce 1 Vi
9 Acce : 2
10 Access 1 o

I1. Configurando o Switch B

Consulte as etapas de configuragao do switch A.
Verificagao
A equipe pode acessar o servidor de seu departamento, mas ndo pode acessar o servidor do outro departamento. A

equipe do mesmo departamento pode se comunicar entre si, mas ndo pode se comunicar com a equipe de outros

departamentos.

Manutencao

Atualizacéo de firmware

Clique em Basico > Manutencgao para entrar na pagina. Nesta pagina, vocé pode clicar em Upgrade para atualizar

o firmware do switch, aproveitando uma melhor experiéncia do usuario



Para evitar danos ao switch, certifique-se de que o switch seja atualizado corretamente.Observe que,
antes de atualizar, vocé pode baixar o firmware mais recente do switch no site oficial da Intelbras,
www.intelbras.com geralmente, a extensdo do arquivo de atualizagdo € .bin. Durante o processo de
atualizagao, garanta uma fonte de alimentacao estavel para o switch.

Manutengao
Atualizagdo de firmware ¢r2 Upgrade
Importagao de configuragao | Importar

Backup E Backup local

Reiniciar !} Reiniciar A5 configuragdes atuais serdo perdidas apés a re

=]
i

Configuragdes de fabrica

Importar configuragao

Clique em Basico > Manutengao para entrar na pagina. Nesta pagina, vocé pode clicar em Importar para importar o

arquivo de configuragdo de backup para o switch.

O switch nao verifica o conteudo do arquivo de configuragao, portanto, certifique-se de que o arquivo esteja
correto antes da importacao.

Manutengao

Atualizagdo de firmware &5 Upsrads
Importagio de configuragdo =] Importar
Backup E Backup local
Reiniciar .} Reimciar A5 configuragdes atuais serdo perdidas apds a re

[l
g
i

Cenfiguragies de fabrica

Backup

Se vocé fez muitas configuragdes no switch para obter melhor desempenho em um ambiente operacional especifico, €
recomendavel fazer backup das configuragbes do switch. Depois de atualizar o switch ou restaura-lo para as
configuragdes de fabrica, vocé pode importar este arquivo de configuragdo de backup para restaurar as configuragdes

do switch.

Clique em Basico > Manutengao para entrar na pagina. Nesta pagina, vocé pode fazer backup das informagdes de

configuragdo do switch no computador local ou na plataforma Intelbras CloudFi.

Para salvar as configuragbes do switch no computador local, clique em Local Backup ; para a plataforma Intelbras

CloudFi, clique em Cloud Backup.



Clique em Salvar no canto superior direito da pagina para salvar todas as configuragdes antes do backup.
Somente quando o switch é gerenciado pela plataforma Intelbras CloudFi € que as configura¢cdes podem ser
copiadas para a plataforma Intelbras CloudFi.

Manutengio
Atualizagdo de firmware & Upgrade
Importagaoe de configuragdo =] Importar
Backup [l Backup local
Reiniciar !} Reiniciar &5 configuragdes atuais serdo perdidas apos a re
Configuragdes de fabrica E] Rasat i, redefinigdo do dispositivo exclui as configurages atuais. Mao desligue o dispositivo durante o processo
Backup local

Clique em Backup local e um arquivo chamado switch.cfg sera baixado para um computador local.

Se um prompt de seguranga aparecer como abaixo, basta clicar em manter para baixar o arquivo de backup.

Este tipo de arquivo pode danificar seu computador. E
o Manter Descartar

Quer manter o arguivo switch.cfg mesmo assim?
Nuvem Copia de seguranca

Clique em Cloud Backup , vocé pode fazer backup das configuragdes do switch para a plataforma Intelbras CloudFi.

Reinicio
Quando um parametro definido ndo funciona corretamente, vocé pode tentar reiniciar o switch para corrigir esse
problema
Clique em Basico > Manutengao para entrar na pagina. Nesta pagina, vocé pode clicar em Reiniciar para reiniciar o

switch.

Por favor, clique em salvar no canto superior direito para salvar todas as configuragdes antes de redefinir o
switch

Manutengao

Atualizagdo de firmware Ct2 Upgrade
Importagio de configuragio =] Importar
Backup # Backup local
Reiniciar !} Reimiciar A5 configuragdes atuais serdo perdidas apés a re
Configuragies de fabrica El Faset & redefinigdo do dispesitivo exclui as config

Configuragdes de fabrica



Se vocé esquecer seu nome de usuario ou senha ao fazer login na interface do usuario da web do switch, podera
restaurar as configuragdes de fabrica do switch e, em seguida, usar o nome de usuario e a senha padrao (ambos séo

admin ) para fazer login . e reinicializacdo de hardware .
Redefinicdo de software

Clique em Basico > Manutengao para entrar na pagina. Nesta pagina, vocé pode clicar em Redefinir para restaurar a

chave para as configuragdes de fabrica

Para evitar quaisquer danos, certifique-se de fornecer uma fonte de alimentacao estavel ao switch durante o
processo de reinicializagao.

Manutengao

Atualizagdo de firmware 4 Tiperade
Impartagio de configuragio =] Importar
Backup (4 Backup local
Reiniciar !} Reimiciar As configuracdes atuais serao perdidas apds a re

[zl
7

Configuragdes de fabrica

Redefinicdo de hardware

Quando o indicador LED SYS estiver piscando, pressione o botao de reinicializagdo por cerca de 10 segundos usando
um objeto semelhante a uma agulha (como um alfinete) e solte-o quando todos os indicadores estiverem acesos.

Quando o indicador LED SYS piscar novamente, a chave sera restaurada para as configuracdes de fabrica.

Diagnostico
Clique em Basico > Diagnostico para entrar na pagina. Nesta pagina, vocé pode executar o teste Ping/Tracert.

 Teste de ping : E usado para testar a conexdo de rede e a qualidade da conexao.

« Teste Tracert : E usado para testar as rotas dos pacotes do switch para o host de destino.

Teste de ping

Clique em Basico > Diagnostico > Teste de Ping para entrar na pagina. Nesta pagina, vocé pode testar a conexao

de rede e a qualidade da conexao.

Teste de ping Tracert

Endereco IP de destino
Tempo de transmissdo 5

Tamanho do pacote 64 B



Descricdo do parametro

Nome Descricao

Endereco IP de Ele especifica o endereco IP ou nome de dominio do dispositivo de destino para o qual
destino sera executado o ping.

Tempos de

Especifica o numero de pacotes de dados enviados pelo Ping.
Transmisséo

Tamanho do pacote Especifica o tamanho dos pacotes de dados enviados pelo Ping.

Teste tracert

Cliqgue em Basico > Diagnéstico > Tracert para entrar na pagina. Nesta pagina, vocé pode testar as rotas dos
pacotes que passam do switch para o dispositivo de destino.
Teste de ping Tracert

Endereco IP de destino

Maximo de saltos 16

Nome Descrigdo

Endereco IP de
Ele especifica o endereco IP ou nome de dominio do dispositivo de destino a ser testado
destino

Ele especifica o tempo de sobrevivéncia da mensagem, que € o numero maximo de
Saltos Maximos
roteadores pelos quais a mensagem pode passar.

Gerenciamento de nuvem

A plataforma Intelbras CloudFi é desenvolvida pela intelbras, fornecendo gerenciamento central para dispositivos que
suportam gerenciamento de nuvem.

Clique em Basico > Gerenciamento de Nuvem para entrar na pagina de configuragdo. Vocé pode habilitar ou
desabilitar a fungédo de gerenciamento de nuvem do switch.

Com o switch gerenciado pela plataforma Intelbras (CloudFi web Ul ou CloudFi App), vocé pode configurar e verificar
os parametros do switch na plataforma. Vocé também pode configurar e verificar esses parametros na interface do

usuario da web do switch.

» Para saber como adicionar o switch a plataforma Intelbras CloudFi, consulte o Guia de Instalagdo Rapida do switch.



« Com o comutador gerenciado pela plataforma, vocé pode modificar os parametros do comutador na plataforma
Intelbras CloudFi ou na IU da web local do comutador. Os parametros do switch entram em vigor com base na ultima

modificacao

Espionagem DHCP

Visao Geral

DHCP Snooping € um mecanismo de seguranga que protege o servico DHCP.
Ele garante que os clientes DHCP possam obter enderegos IP dos servidores corretos.

A porta que conecta ao servidor DHCP autorizado é a porta confiavel e as outras portas sdo portas nao confiaveis.
O switch encaminha as mensagens DHCP recebidas pelas portas confiaveis e descarta as mensagens de resposta
recebidas pelas portas nédo confiaveis do servidor DHCP, de modo a garantir que os clientes DHCP possam obter

apenas os enderecos IP dos servidores DHCP corretos.
Ele registra as entradas da tabela DHCP Snooping.

Ao espionar a mensagem de solicitagdo DHCP e a mensagem DHCP-ACK recebida pela porta confiavel, o switch
estabelece uma tabela de espionagem DHCP, que inclui o endereco MAC do cliente, o endereco IP do cliente
DHCP atribuido pelo servidor DHCP, a porta que conecta o cliente DHCP e as informagbes da VLAN. A tabela

DHCP Snooping € uma base importante para a validagdo ARP.

A topologia de rede do DHCP Snooping € mostrada na figura a seguir. Suponha que a fungdo DHCP Snooping do

switch 1 e do switch 2 esteja habilitada.



Servidor

Portas confiaveis: Porta1e 4 DHCP

Portas ndo confidveis: Porta 2, 3 e §

Switch 2

Port1
Switch 1
Porta
2
Porta Parta
5 3

Cliente 1 Cliente 2
DHCP DHCP

A fungdo DHCP snooping s6 esta disponivel quando esta fungédo esta habilitada e o switch esta entre o cliente
DHCP e o servidor DHCP (ou DHCP relay) na rede de conexao. Quando o switch esta entre o servidor DHCP e o

relé DHCP, a fungao de espionagem DHCP né&o esta disponivel.

A opcgao 82, também chamada de opcao de informagdes do agente de retransmissdo DHCP, é uma opg¢éo na
mensagem DHCP que registra as informagdes de localizagdo dos clientes DHCP. Vocé pode usar esta opgéo para
localizar o cliente DHCP, implementando assim seguranga e controle de cobranga para clientes. O endereco IP
correspondente e as politicas de alocagdo de parametros também podem ser configurados no servidor DHCP de

acordo com as informagdes da Opgéao 82, alocando assim o endereco IP de forma flexivel.

Por padréo, a opgédo 82 dessa opgao esta desativada. Depois de habilitado, o mecanismo de funcionamento da

Opgao 82 desta chave é mostrado a seguir:



Tipo de mensagens recebidas Politica de processamento

As mensagens de solicitagdo DHCP sao processadas
de acordo com as seguintes politicas de configuragao
» Substituir : Substitua as informagdes originais da
Opcéo 82 na mensagem pelo conteudo padrao da
central e encaminhe-a.

Mensagem de solicitagdo DHCP com opcéao 82
» Reter : Reter o estado original da Opgao 82 na
mensagem e encaminha-la.
« Descartar : Descarte o pacote de solicitagdo DHCP

com a Opgao 82 e encaminhe a mensagem de

solicitagdo DHCP sem a Opgéo 82.

Exclua a opgao 82 do pacote de resposta DHCP e
Mensagem de resposta DHCP
encaminhe a mensagem.

DHCP Snooping

Cliqgue em Switching > DHCP Snooping para entrar na pagina. Nesta pagina, vocé pode configurar as regras de

DHCP Snooping.

DHCP Snooping @D @

© Editar
Porta Propriedade da porta Option 82 Politica de op¢oes Operacao
1 Porta nao confiavel Desativar Substituir Z
2 Porta nao confiavel Desativar Substituir Vi
3 Porta nao confiavel Desativar Substituir Vi
4 Porta nao confiavel Desativar Substituir Y
5 Porta nao confiavel Desativar Substituir Y
6 Porta nao confiavel Desativar Substituir Z
7 Porta nao confiavel Desativar Substituir Vi
8 Porta nao confiavel Desativar Substituir Vi
9 Porta nao confiavel Desativar Substituir Z
10 Porta nao confiavel Desativar Substituir Y
Nome Descrigcao

Ele especifica o status da Opcao 82. Vocé pode habilitar ou desabilitar a funcéo da Opcao

82 clicando em editar. A opgao 82 registra as informagdes de localizagao do cliente DHCP. A
Opgéao 82

politica de opgao entra em vigor quando a Opg¢ao 82 é habilitada. Por favor, consulte a

Opcao 82 para seu mecanismo de trabalho.




Nome

Descrigao

Trés politicas da Opcgéao 82 sao suportadas por este switch:
» Substituir : Quando o DHCP Relay recebe mensagens de solicitagdo DHCP, ele
substitui as informagdes originais da Opgéo 82 pelo contetdo padrao do switch e

encaminha as mensagens.

Politica de opcoes

* Retain : Quando o DHCP Relay recebe mensagens de solicitagdo DHCP, ele retém o
estado original da Opgéao 82 e encaminha a mensagem.
» Discard : O DHCP Relay descarta a mensagem de solicitagdo DHCP com a opgéo 82 e

encaminha a mensagem de solicitagdo DHCP sem a opgao 82.

Spannig tree

Visao geral

Spanning Tree ajuda a evitar loops na rede para proteger a rede de tempestades de transmissao e fornecer
backup de redundancia de link. Este switch suporta trés modos spanning tree: STP (Spanning Tree Protocol),
RSTP (Rapid Spanning Tree Protocol) e MSTP (Multi Spanning Tree Protocol).

STP

STP é um protocolo de rede baseado em IEEE 802.1d. E um protocolo que garante uma topologia sem loop
para rede local e fornece links redundantes de backup. Os dispositivos sob este protocolo descobrem os loops
na rede comunicando-se entre si, e bloqueiam seletivamente algumas portas, e eventualmente estabelecem
uma estrutura spanning tree sem loops, de forma a evitar o declinio da capacidade de processamento de
mensagens dos dispositivos devido ao proliferagdo continua e circulagao infinita de mensagens na rede de loop.

Mensagem do protocolo STP

Para implementar a fungdo spanning tree, os switches na rede transferem BPDUs (Bridge Protocol Data Unit)
entre si para trocar informagdes. Os BPDUs carregam as informagdes necessarias para os switches calcularem

a spanning tree.

A topologia da rede é determinada pela transmissdo BPDU entre os dispositivos. Existem dois tipos de BPDUs

do protocolo STP:

« Configuragdo BPDU: E usado para célculo de spanning tree e manutencéo da topologia de spanning tree.
« TCN BPDU (Topology Change Notification BPDU): E utilizado para notificar as mudangas na estrutura da

topologia da rede.

Conceitos basicos de STP

ID da ponte

O ID da ponte contém a prioridade da ponte e o endereco MAC, no qual a prioridade da ponte € um parametro

configuravel. Quanto menor o ID da ponte, maior a prioridade da ponte. A ponte raiz € a ponte com o menor ID

de ponte.

Ponte raiz



A ponte de raiz atua como a raiz de uma arvore. Existe apenas uma root bridge na rede e ela pode ser alterada

de acordo com as mudangas na topologia da rede.

Inicialmente, todos os dispositivos se consideram root bridges. Eles geram seus proprios BPDUs de
configuragéo e os enviam periodicamente. Quando a topologia de rede se torna estavel, apenas o dispositivo

root bridge pode enviar BPDUs de configuragéo e outros dispositivos podem apenas encaminhar esses BPDUs.
Porta raiz

A porta root é a porta em um dispositivo ndo root bridge que possui 0 menor custo de caminho da bridge até a
root bridge, responsavel pela comunicagdo com a root bridge. Ha apenas uma porta raiz no dispositivo nao-root

bridge e nenhuma porta raiz no dispositivo root bridge.Ponte designada e porto designado

» Ponte designada: Para um switch, a ponte designada é o dispositivo que se conecta e encaminha BPDUs
para o switch. Para a LAN, é o dispositivo que encaminha BPDUs no mesmo segmento de rede.

+ Em cada segmento de rede, o dispositivo com o menor custo de caminho para a ponte raiz é a ponte
designada. Se mais de um switch tiver o mesmo custo de caminho para a ponte raiz, aquele com o menor ID de
ponte sera a ponte designada.

« Porta designada: Quanto a um dispositivo, € a porta que encaminha BPDUs para o host. Ja para uma LAN, é

a porta que encaminha BPDUs no mesmo segmento de rede.
Custo do caminho

E um parametro para escolha do caminho do link pelo STP. Ao calcular o custo do caminho, o STP escolhe os
melhores enlaces e bloqueia os enlaces redundantes, de modo a desmembrar a rede de loops para formar uma

rede livre de loops topoldgicos.

O diagrama de rede basico do STP é mostrado na figura a seguir. Os interruptores A, B e C s&do conectados

sucessivamente.

Switch A

Switch B Switch C

Apos o calculo, o switch A é selecionado como root bridge e o link entre as portas A2 e C6 é bloqueado.

» Pontes: O switch A é a ponte raiz da rede, enquanto o switch B é a ponte designada do switch C.

+ Portas: A porta B3 e a porta C5 sdo as portas raiz do switch B e do switch C, respectivamente.



* Aporta A1 e a porta B4 sédo as portas designadas do switch A e do switch B, respectivamente.

» Aporta C6 é a porta de bloqueio do switch C.

Prioridade BPDU

Quanto menor for o ID da ponte, maior sera a prioridade da ponte. Se o ID da ponte raiz for o mesmo, os custos
do caminho raiz serdo comparados. O método de comparacao é assumir que o custo do caminho raiz em BPDU

e o custo do caminho correspondente a esta porta sdo S, entdo o BPDU com S menor tem maior prioridade.

Se os custos do caminho raiz forem os mesmos, compare o ID da ponte designada, o ID da porta designada e o

ID da porta que recebe o BPDU sucessivamente, aquele com o menor ID tem maior prioridade.

Processo de computagao STP

1. Estado inicial

Inicialmente, cada porta do switch gera um BPDU considerando o switch como root bridge, com o custo do

caminho raiz sendo 0, o ID da ponte designada sendo o switch ID e a porta designada sendo ela mesma.
2. Selegao de BPDU ideal
Cada switch envia seus BPDUs e recebe BPDUs de outros switches. A tabela a seguir mostra o procedimento

para selecionar o BPDU ideal.

Etapa Contente

Recebendo BPDU com menor prioridade: Se a prioridade do BPDU recebido por uma porta for
menor que a da propria porta, o switch descarta o BPDU recebido e n&o trata o BPDU dessa porta.
Recebendo BPDU com maior prioridade: Se a prioridade do BPDU recebido for maior que a da

prépria porta, o switch substitui o BPDU da porta pelo recebido.

2 O switch seleciona o melhor BPDU comparando BPDUs em todas as portas.

3. Selegao da ponte raiz

A ponte raiz é selecionada pela troca de BPDU e comparacao de ID da ponte raiz. O switch com o menor ID de

root bridge € escolhido como root bridge.
4. Porta raiz e selegao de porta designada

O procedimento de selegcao € mostrado na tabela a seguir:

Etapa Contente

Para cada switch (exceto o root bridge), a porta que recebe o BPDU ideal é escolhida como a porta

raiz do switch.




Etapa Contente

O switch calcula um BPDU de porta designado para cada porta de acordo com o BPDU da porta
raiz e o custo do caminho da porta raiz.
* O ID da ponte raiz é substituido pelo da porta raiz.

2 e O custo do caminho raiz é substituido pela soma do custo do caminho raiz da porta raiz.
BPDU e o custo do caminho correspondente a porta raiz.
« O ID da ponte designada é substituido pelo do prdprio switch.

» O ID da porta designada ¢ substituido pelo préprio ID da porta

O switch compara o BPDU calculado com o BPDU da porta cuja fungao precisa ser determinada e
lida com a porta de acordo com diferentes resultados de comparacao.
» Se o0 BPDU calculado tiver precedéncia sobre o BPDU da porta, a porta sera escolhida como a

3 porta designada com seu BPDU substituido pelo BPDU calculado e enviara regularmente o BPDU.
» Se o0 BPDU desta ort tiver precedéncia sobre o BPDU calculado, o BPDU desta porta ndo sera
alterado e a porta sera bloqueada. A porta recebe apenas BPDUs, mas ndo pode encaminhar BPDU

ou outros dados.

Em uma topologia estavel, apenas as portas raiz e as portas designadas podem encaminhar dados, e as outras

portas sao bloqueadas. As portas bloqueadas podem apenas receber BPDUs, mas ndo encaminhar dados.

Temporizador STP

o AIl6 hora
Ele especifica o intervalo para a ponte raiz enviar mensagens BPDU para outros switches, usado para testar se os

links estdo funcionando mal.

e Tempo Maximo de Envelhecimento
Ele especifica a duragdo maxima durante a qual, se um switch ndo receber uma mensagem BPDU da root bridge,

ele enviara pacotes BPDU a todos os outros switches para recalcular o novo STP.

e Atraso de Encaminhamento

Ele especifica o tempo de atraso que a migragéo do estado da porta leva apds a alteragéo da topologia da rede.

O mau funcionamento do link leva ao recélculo do STP na rede; nesse caso, a estrutura do STP sera alterada de
acordo. No entanto, como os novos BPDUs ndo podem ser distribuidos para toda a rede imediatamente, os loops
temporais podem ocorrer se as novas portas raiz e as portas designadas encaminharem dados de uma so vez.
Portanto, o STP adota um mecanismo de migragao de estado, ou seja, as novas portas raiz e as portas designadas
comegam a encaminhar dados apés o dobro do atraso de encaminhamento, o que garante que os novos BPDUs

sejam espalhados por toda a rede.
RSTP
RSTP é definido pelo padrdo IEEE 802.1w e compativel com IEEE 802.1d STP. Além de rede sem loop e links

redundantes, apresenta rapida convergéncia. Se todas as pontes em uma LAN suportarem RSTP, isso permitira

uma rapida geragao de arvore de topologia quando a topologia da rede mudar (arvore de topologia STP tradicional:



50 segundos, arvore de topologia RSTP: 1 segundo).
O RSTP determina a topologia da rede trocando BPDUs entre switches. No entanto, o

O formato BPDU do RSTP difere daquele do STP. Quando a topologia esta mudando, mensagens RST-BPDU séao

espalhadas por floods para notificar a mudanca para toda a rede.
Condigdes para migracgao rapida de estado das portas raiz e portas designadas no RSTP:

» Porta raiz: a porta raiz original do switch para de encaminhar dados e a porta designada do switch upstream
comeca a encaminhar dados.

» Porta designada: Se a porta designada for uma porta de borda, ela pode transitar diretamente para o estado de
encaminhamento; se a porta designada for uma porta P2P, ela podera transitar para o estado de encaminhamento
assim que receber a resposta do switch downstream por meio do handshake.

Porta de Borda

Uma porta de borda é uma porta designada na borda da rede de comutacdo. E conectado diretamente aos
dispositivos terminais. Uma porta de borda pode transitar para o estado de encaminhamento imediatamente sem
passar pelos estados de escuta e aprendizado. Se receber um BPDU, ele imediatamente passa de uma porta de

borda para uma porta de spanning tree comum e se junta a geragao de STP.
Porta P2P

Uma porta P2P usada para conectar a outros switches. Sob RSTP/MSTP, todas as portas operando no modo

fullduplex sao portas P2P.
MSTP

Desvantagens de STP e RSTP em ambientes de trabalho comuns:

« STP: As portas ndo podem transitar rapidamente pelos estados, e mesmo as portas em links com portas ponto a
ponto e portas de borda s6 podem transitar para os estados de encaminhamento apés o dobro do atraso de
encaminhamento.

» RSTP: Possui convergéncia rapida, mas como todas as VLANs na LAN compartilham apenas uma spanning tree
e todas as mensagens das VLANs devem ser encaminhadas ao longo desta spanning tree. Portanto, os links
redundantes ndo podem ser bloqueados por VLANSs e a carga de trafego de dados nao pode ser balanceada entre
as VLANS.

MSTP é definido pelo padrao IEEE 802.1s e compativel com STP e RSTP. Ele ndo apenas apresenta convergéncia
rapida, mas também permite que fluxos de dados de diferentes VLANs sejam encaminhados ao longo dos
caminhos, respectivamente. Essas fungbes levam a um melhor mecanismo de compartilhamento de carga para

links redundantes e compensam as limitacées de STP e RSTP.
Caracteristicas do MSTP:

O MSTP oferece suporte ao mapeamento de VLANSs para as instancias de spanning tree por meio da tabela de
mapeamento de VLAN para instancia e realiza o balanceamento de carga mapeando varias VLANs para uma

instancia.



» O MSTP divide a rede spanning tree em varias regides, cada uma contendo spanning tree internas
independentes umas das outras.

o« O MSTP transforma uma rede de loop em uma rede de arvore sem loop para evitar a proliferagao continua e a
circulagédo interminavel de mensagens e também fornece varios caminhos redundantes para encaminhamento de
dados, garantindo assim o balanceamento de carga no processo de encaminhamento de dados.

Regiao MST

As regides MST (Multiple Spanning Tree Regions) sdo compostas por varios dispositivos em uma rede de

comutacgdo e seus segmentos de rede.
Esses dispositivos tém as seguintes caracteristicas:

» Um protocolo spanning tree ativado

e Mesmo nome de regido

* Mesmo resumo de configuracao (a configuragao do relacionamento de mapeamento entre VLAN e MSTI é a
mesma)

» Mesmo nivel de revisao MSTP

« Fisicamente ligados entre si

MSTI

O MSTP pode gerar varias spanning tree independentes em uma regido MST, e cada spanning tree € considerado
um MSTI (Multiple Spanning Tree Instance). Na regido MST, o MSTP gera varias Spanning Trees de acordo com a
tabela de mapeamento de VLAN para instancia e mapeia as VLANs para as Spanning Trees. O método de calculo

da spanning tree do MSTP é o mesmo do STP.

IST

Uma IST (Internal Spanning Tree) é uma spanning tree especial na regido MST. E comumente chamado de MSTI 0.
CSsT

CST (Common Spanning Tree) € uma unica arvore de abrangéncia que conecta todas as regiées MST dentro da
rede. O MSTP considera as regides MST como dispositivos separados e gera CST conectando-se a todas as

regioes.
CIST

CIST (Common and Internal Spanning Tree) € uma Unica spanning tree que conecta todos os dispositivos dentro da

rede. E composto pelas ISTs de todas as regides do MST e pela CST.
Raiz regional

Regional Root é a ponte raiz do IST ou MSTI dentro da regido MST. As raizes regionais variam com diferentes

topologias de spanning tree.
Ponte Raiz Comum

O Common Root Bridge € o root bridge do CIST. Com base na comparagdo de BPDUs, o MSTP seleciona um

dispositivo ideal como a ponte raiz comum em toda a rede.



Semelhante ao STP, o MSTP usa BPDUs para calcular spanning tree, exceto que os BPDUs carregam informagdes

de configuragdo do MSTP. O diagrama conceitual basico do MSTP é mostrado a seguir.
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Status da porta

No MSTP, o status da porta inclui os quatro tipos a seguir, dependendo se a porta pode encaminhar dados e as

formas de processar BPDUs:

+ Encaminhamento: a porta recebe e encaminha dados, recebe e envia BPDUs e aprende enderecos.
» Learning: A porta ndo recebe ou encaminha dados, mas recebe e envia BPDUs, também aprende enderecos.
Descartando: A porta ndao recebe ou encaminha dados, nem envia BPDUs ou aprende enderecos, mas recebe

BPDUs.

« Disabled: A porta nao esta conectada fisicamente.
Funcao da porta

No MSTP, existem diferentes fungdes das portas:

» Porta raiz: tem o menor custo passado para a ponte raiz e é responsavel por encaminhar dados de uma ponte
nao raiz para a ponte raiz.

» Porta designada: encaminha dados para o segmento ou dispositivo de rede downstream.

« Porta master: Esta no caminho mais curto da regido MST até a common root bridge, conectando a regiao MST a
common root bridge.

« Porta alternativa: Atua como a porta de backup para a porta raiz ou porta mestre.

» Porta de backup: Atua como a porta de backup para a porta designada.

 Desabilitar porta: E uma porta que n&o esta conectada fisicamente.

As fungbes de porta sdo mostradas no diagrama a seguir.



Fegion edge port Portas A1, A2, B3, B4

Porta Master Porta A1
Porta Alternativa: Portas A2 C1
Porta Desighada: Podas A3, B2, A4, C3
Porta Backug: Porta C4
Poria Rect Porias B1, C2
Switch A
orta B2
REGIAD MST
Porta B2
N i
Switch B el
Forta B2 Foria B2
|
Porta B2 Porta B2

Forta B2

Global

Clique em Switching > Spanning Tree > Global para entrar na pagina. Nesta pagina, vocé pode configurar os

parametros globais da spanning tree.

Global Configuracao da porta Estatisticas da porta Informacdes da instancia

Status ()

Modo MSTP v

Nome Descrigao

Status  Ele é usado para habilitar ou desabilitar a fungao spanning tree.

O switch suporta trés modos spanning tree: STP, RSTP e MSTP.
e STP : Spanning Tree Protocol.
« RSTP : Rapid Spanning Tree Protocol, compativel com o protocolo STP, apresentando
Modo convergéncia rapida.
e« MSTP : Multiple Spanning Tree Protocol, compativel com RSTP e STP, proporcionando melhor

mecanismo de compartilhamento de carga para links redundantes.

Configuragao da Ponte



Configuracao da Bridge

Aging time maximo 20 s (Intervalo: 6 a 40
Hello Time 2 s (Intervala
Encaminhando Delay 15 s (Intervalo: 4 a 3C

Maximo de saltos 20 “tervalo: 6 a 40

Prioridade da Bridge 32768

Descricdo do parametro

Nome Descrigao

Especifica a duragdo maxima durante a qual o BPDU pode ser
mantido no switch. A configuragao deve atender as seguintes
férmulas:

Tempo Maximo de Envelhecimento
» Tempo Maximo de Envelhecimento = 2 x (Hello Time + 1).
» Tempo Maximo de Envelhecimento < 2 x (Atraso de

Encaminhamento - 1).

Ele especifica o intervalo no qual o switch envia BPDU, que é

Al6 hora

definido como 2 segundos por padrao.

Ele especifica o atraso que a migragéo do estado da porta leva
Atraso de Encaminhamento apos as alteragdes na topologia da rede, que é definido como 15

segundos por padrao.

Especifica o numero maximo de BPDU que pode ser
Saltos Maximos
encaminhado, usado para limitar a escala da spanning tree.

Especifica a prioridade do sistema de um switch na participacao
no calculo da spanning tree. A prioridade € um critério

Ponte Prioridade importante pelo qual a root bridge é determinada. O switch com
prioridade mais alta sera escolhido como root bridge em

igualdade de condigbes.

Configuragcao da Regiao MSTP
Configuracdo da regiao MSTP
Nome da regido  D8380D18FDE1 1tervalo: 1 a 32 caracteres

Revisdao Ttervalo: O

Resumo da OxAC36177F50283CD4B83821D8AB26DER2

configuracao (Digest)



Nome Descrigao

Nome da regido  Ele especifica a identidade da regido MST. O valor padrédo é o endere¢co MAC do switch.

Revisao Ele especifica o nivel de revisao do MSTP, que ¢ definido como 0 por padrao.

Digerir Ele especifica a identidade da regiao MST. O valor padréo € o enderego MAC do switch.

Instdncia MSTP

Instancia MSTP
ID da
Lista de mapeamento de VLAN Prioridade da Bridge Operacio
instancia
0 157 32768
Nome Descrigao

Um maximo de 32 instancias sao permitidas. 0 indica spanning tree interno. A
ID da instancia
spanning tree é calculada por cada instancia separadamente.

Lista de mapeamento
Ele especifica o nivel de revisdao do MSTP, que é definido como 0 por padrao.
de VLAN

Ele especifica a prioridade do sistema de instancia usada para eleigéo de root
Ponte Prioridade
bridge de instancias em regides MST.

Root Bridge especificado

Root Bridge designada

ID da Bridge 32768:d838.0d18.fde1 ID do Root Bridge 32768:d838.0d18.fde

ID do root da regiao 32768:d838.0d18.fde’ Porta Root none

Custo do caminho para o root 0 Custo do caminho do root interno 0

Status da topologia Topological stability Hora da Gltima alteracdo  20271-06-21 00:38:04
Nome Descrigao
ID da ponte ID da raiz da regiao.

Ele especifica a soma do custo do caminho da porta raiz e o custo do
Custo do caminho raiz caminho raiz de todos os switches pelos quais os pacotes passam. O

custo do caminho raiz da ponte raiz € 0.




Nome Descrigao

Ele especifica o status da topologia da spanning tree deste switch.
« Topology calculation : A porta esta instavel durante o calculo da
spanning tree e os pacotes ndo podem ser encaminhados.
Normalmente, com os parametros de tempo padrao, o status

Status da topologia
Topology_calculation pode durar até 50 segundos quando o modo é
STP, enquanto para RSTP e MSTP, a duragao do tempo € inferior a 3

segundos.

» Topological_stability : A porta esta estavel e a rede esta normal.

Para STP e RSTP, especifica a prioridade da ponte e o endereco
ID da ponte raiz MAC da ponte raiz; enquanto para MSTP, especifica a prioridade da

ponte e o endereco MAC da ponte raiz comum.

Ele especifica a porta mais préoxima da root bridge em um switch sem
Porta Raiz
root bridge.

Ele especifica o valor de referéncia usado para escolher o caminho e

calcular o custo do caminho no caminho da regido MST. E também o
Custo do Caminho Raiz Interno

critério usado para determinar se a porta é escolhida como a porta

raiz. Quanto menor o valor, maior sera a prioridade.

Hora da ultima alteragéo Especifica a hora da ultima mudanga de topologia.

Configuragao da porta

Clique em Switching > Spanning Tree > Configuragdo de porta . Nesta pagina, vocé pode configurar os

parametros STP das portas.

Global Configuracado da porta Estatisticas da porta Informagoes da instancia ?
{ Editar
Porta Status do STP Porta Edge Porta P2P Operacéo

1 Habilitar Habilitar Auto Vi

Habilitar Desativar Auto Vi

Habilitar Desativar Auto yzd
4 Habilitar Desativar Auto yzd
5 Habilitar Desativar Auto 2z
6 Habilitar Desativar Auto 2z
7 Habilitar Desativar Auto Z
8 Habilitar Desativar Auto Z
9 Habilitar Desativar Auto Z
10 Habilitar Desativar Auto Z

Descrigao do parametro



Nome Descrigao

Porta Ele especifica o ID da porta.

Indica se a fungéo STP esta habilitada ou ndo. a fungdo STP em Global e a
Estado STP configuragdo da porta estiver habilitada pode o céalculo da spanning tree de jun¢do da

porta.

A porta de borda pode migrar rapidamente para o estado de encaminhamento do

estado de congestionamento. Nao ha necessidade de esperar pelo tempo de atraso.

A porta de borda € comumente conectada a terminais. Ao receber mensagens BPDU,
Porta de Borda a porta de borda ¢é alterada para uma porta sem borda. Todas as portas sao portas

non-edge por padréo.

o Desativar : Esta porta € uma porta sem borda.

o Ativar : esta porta € uma porta de borda.

Uma porta P2P pode executar uma migragao rapida. No modo RSTP/MSTP, todas as
portas no modo fullduplex sao consideradas portas P2P. A porta padrao identifica
links automaticamente.

Porta P2P
« Auto : A porta P2P pode ser identificada automaticamente.
« Habilitar : Esta porta € uma porta P2P.

« Disable : Esta porta ndo é uma porta P2P.

Root Bridge especificado

Clique em Switching > Spanning Tree > Port Statistics para entrar na pagina. Nesta pagina, vocé pode

visualizar os pacotes spanning tree transmitidos, recebidos e descartados por cada porta.

Global Configuracao da porta Estatisticas da porta Informacoes da instancia

Transmitido Recebido Descartar
Porta
MSTP RSTP STP TCN MSTP RSTP STP TCN Unknown lllegal

Descrigao do parametro

Nome Descrigcao

Porta Ele especifica o ID da porta.




Nome Descrigao

Especifica o nimero de BPDUs de configuracdo com informagdes RSTP transmitidas ou

MSTP

recebidas pela porta.

Especifica 0 numero de BPDUs de configuragdo com informagdes STP transmitidas ou
STP recebidas pela porta.
TCN Especifica o numero de mensagens TCN BPDU transmitidas ou recebidas pela porta.

Desconhecido Ele especifica o nimero de pacotes STP desconhecidos descartados.

llegal Ele especifica o numero de pacotes STP com erro descartados.

Informacgdes da instancia

Cligue em Switching > Spanning Tree > Informago6es da instancia para entrar na pagina. Nesta pagina, vocé

pode visualizar e configurar as informagodes da instancia MSTP.

ID da instancia 0 .

Porta Fungao da porta Status da porta ID do root da regido Bridge Designada Porta Designada Prioridade Custo do caminho Operagao
1 Designated Forwarding 32768-d838.0d18.fde1  32768-dB838.0d18.fde1 1 128 20000 2
2 Disabled Disabled 32768-d838.0d18.fde1 32768-d838.0d18.fde1 2 128 20000 yd

Disabled Disabled 32768-d838.0d18.fde1  32768-d838.0d18.fde1 3 128 20000 Y
4 Disabled Disabled 32768-d838.0d18.fde1 32768-dB38.0d18.fde1 4 128 20000 yzd
5 Disabled Disabled 32768-d838.0d18.fde1  32768-dB838.0d18.fde1 5 128 20000 Z
6 Disabled Disabled 32768-d838.0d18.fde1 32768-d838.0d18.fde1 6 128 20000 £z
7 Disabled Disabled 32768-d838.0d18.fde1  32768-d838.0d18.fde1 7 128 20000 Z
8 Disabled Disabled 32768-dB838.0d18.fde1  32768-dB838.0d18.fde1 8 128 20000 Y
9 Disabled Disabled 32768-d838.0d18.fde1 32768-d838.0d18.fde1 9 128 20000 7
10 Disabled Disabled 32768-d838.0d18.fde1 32768-d838.0d18 fde1 10 128 20000

Descricdo do parametro

Nome Descrigao

Ele é usado para selecionar o ID da instancia para verificar as informagdes do estado
ID da instancia
STP da instancia.

Porta Ele especifica o ID da porta.

Ele especifica a fungdo que a porta desempenha na instancia da spanning tree. Para
Funcao da porta
obter mais detalhes, consulte Func&o da porta.

Ele especifica o status operacional atual da porta. Para obter mais detalhes, consulte
Status da porta
o status da porta.

ID da raiz da regido Ele especifica a prioridade da ponte e o enderego MAC da ponte raiz regional.




Nome Descrigao

Ele especifica o ID da ponte do switch que se conecta a esse switch e é usado para

encaminhar mensagens BPDU para o switch. O ID de ponte designado da porta raiz
Ponte designada e da porta de backup € o ID de ponte do switch usado para enviar mensagens BPDU,;

enquanto o ID de ponte designado da porta designada € o ID de ponte do proprio

switch.

Ele especifica a porta para a qual a ponte designada encaminha as mensagens
Porto Designado
BPDU.

Ele especifica a prioridade da porta no calculo da spanning tree. Quando o ID da

ponte raiz, o custo do caminho raiz e o ID da ponte sdo os mesmos, a prioridade é

Prioridade um critério importante para determinar se a porta esta selecionada como a porta raiz.
Quanto menor o valor da prioridade, maior sera a prioridade.
E um valor de referéncia usado para selecionar os caminhos e calcular os custos do
Custo do Caminho caminho na instancia dentro da regiao do MST, também uma referéncia para a

selecdo da porta raiz. Quanto menor o valor, maior sera a prioridade.

Configuracao LLDP

Visao Geral

Em um ambiente de varios fornecedores, € necessario um protocolo padrdo que permita que dispositivos de

rede de diferentes fornecedores descubram outros dispositivos, troquem informagdes de sistema e configuracao.

LLDP (Link Layer Discovery Protocol) fornece um método de descoberta de camada de link padrdo que organiza
os principais recursos, endereco de gerenciamento, identificador de dispositivo e informagdes de identificador de
interface de dispositivos neste lado em diferentes TLVs (Tipo/Comprimento/Valor) e os encapsula em LLDPDUs
(Link Layer Discovery Protocol Data Unit) para liberar aos vizinhos aos quais estdo diretamente conectados.
Depois de receber essas informagdes, os vizinhos as salvardo como o padrdo MIB (Management Information
Base) para permitir que o sistema de gerenciamento de rede verifique e julgue as condi¢gdes de comunicagao do

link.
Conceitos Basicos

Mensagem LLDP
A mensagem LLDP é encapsulada com LLDPDU.
LLDPDU

LLDPDU é uma unidade de dados encapsulada na mensagem LLDP. Cada LLDPDU é uma sequéncia de

estruturas typelength-value (TLV).
TLV

Um TLV é um elemento de informagao do LLDPDU. Cada TLV carrega uma informagao.



» Enderecgo de gerenciamento

O sistema de gerenciamento de rede usa o endereco de gerenciamento para identificar e gerenciar o dispositivo
para manutengdo de topologia e gerenciamento de rede. O enderego de gerenciamento € encapsulado no

endereco de gerenciamento TLV da mensagem LLDP.
Mecanismo de operacao

LLDP é um protocolo unidirecional para notificagdo ou recuperagao de informagdes. Notifica um método de

operagao sem necessidade de confirmagéao e indisponivel para consulta.
Principais obras do LLDP:

 Inicializar e manter informagées no MIB local.

+ Obtenha as informacdes necessarias do MIB local e encapsuleas nos quadros LLDP. Ha duas maneiras de
acionar o envio de quadros LLDP: uma € acionada pela expiragdo do cronbmetro e a outra é acionada pela
mudanca de status do dispositivo.

« |dentifique e processe os quadros LLDPDU recebidos.

+ Mantenha os MIBs LLDP dos dispositivos remotos.

« Notifique as alteragdes de informacdes MIB dos dispositivos locais ou remotos.

« Status operacional LLDP
Ha quatro status operacionais LLDP:

« Send & Receive: Neste modo, o switch pode enviar e receber mensagens LLDP.

« Send Only: Neste modo, o switch s6 pode enviar mensagens LLDP.

« Receive Only: Neste modo, o switch s6 pode receber mensagens LLDP.

+ Disabled: Neste modo, o switch n&o pode enviar nem receber mensagens LLDP.

Quando o status operacional do LLDP muda, sua maquina de estado do protocolo LLDP é reinicializada. Vocé
pode configurar o Atraso de inicializagdo para evitar inicializagbes frequentes causadas por mudangas
frequentes do status operacional. Se vocé configurou o Atraso de inicializagdo , o switch deve aguardar o tempo

especificado para inicializar o LLDP depois que o status operacional do LLDP mudar.
* Mecanismo de transmissdao de mensagem LLDP

Quando o status operacional da porta € Send & Receive ou Send Only, o switch envia periodicamente

mensagens LLDP para seus dispositivos vizinhos.

Quando as informacdes do dispositivo local sdo alteradas, o switch notifica imediatamente as alteragbes aos
dispositivos vizinhos enviando mensagens LLDP. Mas, para evitar que as mensagens LLDP sejam enviadas em
massa para a rede causadas por alteragdes frequentes nas informagdes do dispositivo local, cada mensagem

LLDP precisa ser atrasada por um tempo especifico apos o envio da ultima mensagem.

Quando o status operacional da porta muda de Disabled ou Receive Only para Send & Receive ou Send Only , o

switch envia uma mensagem LLDP para seus dispositivos vizinhos imediatamente.

» Mecanismo de recebimento de mensagens LLDP



Quando o status operacional da porta é Send & Receive ou Receive Only, o switch confirma a validade de cada
mensagem LLDP recebida e seus TLVs. Apos a verificagao, ele salva as informagdes do dispositivo vizinho e
inicia um temporizador de envelhecimento de acordo com o valor de TTL (Time to Live) no Time to Live TLV. Se

o valor for zero, as informagdes do dispositivo vizinho expiram imediatamente.

Global

Clique em Comutagdo > Configuragcao LLDP Global para entrar na pagina. Nesta pagina, vocé pode

configurar os parametros globais do LLDP.

Funcdo LLDP @D

Global Configuracao da porta Informacdes do vizinho

Intervalo de a0 s (Faixa: 5 a 3600

transmissao
Multiplicador TTL 4 s (Intervalc

Atraso de inicializacao 2 s (Intervalc

Descrigao do parametro

Nome Descrigao
Funcgéao LLDP E usado para habilitar ou desabilitar a fungao LLDP.
Intervalo de transmissao Ele especifica o intervalo no qual o switch envia LLDPDUs aos vizinhos.

O Multiplicador TTL € usado para controlar o valor do campo TTL em

LLDPDUs transmitidos pelo switch. O TTL & a duragao em que as
Multiplicador TTL informagdes locais podem sobreviver nos dispositivos vizinhos. TTL = Min

(65535, multiplicador TTL x intervalo de envio LLDPDU), indicando o valor

minimo entre 65535 e o multiplicador TTL x intervalo de envio LLDPDU.

Para evitar que a porta execute a inicializacdo continuamente como

resultado de alteragdes frequentes do status operacional, vocé pode
Atraso de inicializagao configurar um tempo de atraso de inicializagdo para a porta que permite

que a porta execute a inicializagao por um tempo especifico apos as

alteragdes do status operacional.




Configuracéo da porta

Cligue em Comutagao > Configuragcao de porta de configuragdo LLDP para entrar na pagina. Nesta pagina,

vocé pode configurar o status operacional LLDP para cada porta.

Funcéo LLDP @D ®

Global Configura¢do da porta Informacées do vizinho
© Editar
Porta Status Operacional do LLDP Operacao
1 Enviar & recebido Z
Enviar & recebido il
Enviar & recebido 2
4 Enviar & recebido d
5 Enviar & recebido Z
6 Enviar & recebido 2
7 Enviar & recebido Yzl
8 Enviar & recebido Z
9 Enviar & recebido 2
10 Enviar & recebido Z

Descricdo do parametro

Nome Descrigao

Porta Ele especifica o ID da porta.

Indica o status operacional LLDP de cada porta.
» Disabled : Afuncdo LLDP desta porta esta desabilitada.
« Send Only : A porta apenas envia, mas nao recebe
Operacgao LLDP Estado (Porta mensagens LLDP.
Propriedade) « Receive Only : A porta apenas recebe, mas néo envia
mensagens LLDP.
« Send & Receive : A porta envia e recebe mensagens LLDP.

» No Change : Mantém a configuragao atual.

Informacgé&o do vizinho

Clique em Switching > LLDP Configuration Neighbor Info para entrar na pagina. Nesta pagina, vocé pode

visualizar as informacdes do vizinho.



Funcdo LLDP @D

Global Configuracdo da porta Informacgdes do vizinho

Porta Nome do sistema ID da porta ID do vizinho IP de gerenciamento Operagao

Descricdo do parametro

Nome Descrigao
Porta Ele especifica o ID da porta.
Nome do sistema Ele especifica 0 nome do sistema do dispositivo vizinho.

Ele especifica as informagdes da porta do dispositivo vizinho. A

informacao da porta pode ser um numero de porta, endereco MAC ou

Id da porta
outra informacao, definida pela informagéao transportada na mensagem
LLDP do dispositivo vizinho

Identificagdo do vizinho Ele especifica o enderego MAC do dispositivo vizinho.

IP de gerenciamento Ele especifica o enderecgo IP de gerenciamento do dispositivo vizinho.

Ele especifica o resto do tempo que as informacgdes do vizinho podem
Tempo de sobrevivéncia
ser salvas e exibidas no switch.

Especifica a descrigdo detalhada da porta usada para transmitir
Descricédo da porta
mensagens LLDP no dispositivo vizinho.

Descri¢do do sistema Ele especifica a descrigdo detalhada do dispositivo vizinho.

Desempenho Ele especifica os recursos suportados pelo dispositivo vizinho.

LLDP-MED

Visao geral

LLDP-MED (Link Layer Discovery Protocol - Media Endpoint Discovery) € uma extensao do LLDP e é usado
para anunciar informacgdes entre dispositivos de rede e terminais de midia. E especialmente utilizado em
conjunto com o Auto VolIP (Voice over Internet Protocol) para permitir o acesso a rede e a autoconfiguragao
dos dispositivos VolP. Com LLDP-MED, este switch oferece trés tipos de TLVs: Capabilities, Network Policy e
Location Identification, ajudando os administradores de rede a solucionar as falhas de rede ocorridas e

facilitando a implantagéo e gerenciamento de dispositivos VolP na Ethernet com custos mais baixos.

Com LLDP-MED, este switch oferece trés tipos de TLVs: Capabilities, Network Policy e Location Identification,
ajudando os administradores de rede a solucionar as falhas de rede ocorridas e facilitando a implantagao e

gerenciamento de dispositivos VolP na Ethernet com custos mais baixos.

Tipo de dispositivo



O LLDP-MED define dois tipos de dispositivos: Dispositivo de conectividade de rede e Dispositivo de ponto

final. Este switch é um dispositivo de conectividade de rede.
Dispositivo de conectividade de rede

Dispositivos de conectividade de rede LLDP-MED fornecem acesso a infraestrutura de LAN baseada em
IEEE 802 para dispositivos de terminal LLDP-MED. Um dispositivo de conectividade de rede LLDP-MED &

um dispositivo de acesso a LAN baseado em qualquer uma das seguintes tecnologias:

« Comutador/Roteador LAN

» Ponte IEEE 802.1

+ Repetidor IEEE 802.3

» Ponto de acesso sem fio IEEE 802.11

« Qualquer dispositivo que suporte as extensdes IEEE 802.1AB e MED e possa retransmitir quadros IEEE

802 por meio de qualquer método.
Dispositivo terminal

Os Dispositivos Endpoint LLDP-MED estao localizados na borda da rede LAN IEEE 802 e s&o divididos em

Classe |, Classe Il e Classe llI.

Endpoint genérico (Classe 1)

« Endpoints participantes basicos em LLDP-MED, como controladores de comunicacgdes IP.

» Terminal de midia (Classe Il)

« Suporta fluxos de midia IP, como gateways de midia, pontes de conferéncia e servidores de midia.
» Terminal de comunicagéo (Classe lll)

« Suporta usuarios finais de comunicacéao IP, como telefones IP e softphones.

Basico
Clique em Switching > LLDP-MED > Basic para entrar na pagina. Nesta pagina, vocé pode configurar os

parametros basicos do LLDP-MED

Basico Configuracoes TLV Informacdes locais Informacdes do vizinho
Contagem rapida 4 “ (Intervalo: 1 a 10
de LLDPDU

Tipo de  Network Connectivity

dispositivo

Descrigao do parametro



Nome Descrigao

Ele especifica o nimero de pacotes LLDP-MED sucessivos que o
Contagem rapida de LLDPDU switch envia quando recebe os pacotes LLDP-MED dos endpoints

vizinhos. O padréo é 4.

Ele especifica o tipo de dispositivo LLDP-MED atual. O switch € um
Tipo de dispositivo
dispositivo de conectividade de rede.

Configuracdes TLV

Clique em Switching > LLDP-MED > TLV Settings para entrar na pagina. Nesta pagina, vocé pode configurar

0s parametros basicos do LLDP-MED.

Basico Configuracdes TLV Informacdes locais Informacgdes do vizinho 7
(© Editar
Porta Campo TLV Operagao

1 Capacidades, Politica de rede. |dentificagao do loca Z

Capacidades, Politica de rede, Identificacio do loca Z

Capacidades, Politica de rede, Identificacio do loca Z
4 Capacidades. Politica de rede. Identificacao do loca 2z
5 Capacidades, Politica de rede, Identificagdo do loca 2z
6 Capacidades, Politica de rede, Identificacio do loca Vi
7 Capacidades. Politica de rede. Identificacao do loca Z
8 Capacidades. Politica de rede. Identificacao do loca Z
9 Capacidades, Politica de rede, Identificagdo do loca Z

10 Capacidades, Politica de rede, Identificacdo do loca

Descricdo do parametro

Nome Descrigao

Porta Ele especifica o niumero da porta do switch.

E usado para selecionar as informagdes TLV incluidas no LLDPDU.

« Capacidades : permite que um dispositivo de rede anuncie os TLVs LLDP-MED

que ele suporta.

« Politica de rede : permite que o switch conectado e os dispositivos de endpoint
Campo TLV

anunciem configuragdes de VLAN e atributos associados de Camada 2 e Camada 3

para o aplicativo especifico nessa porta.

» |dentificacdo do local : € usado para anunciar as informacées do identificador de

local apropriado de um dispositivo local para um dispositivo vizinho.




Informacgoes locais

Cligue em Switching > LLDP-MED > Local Information para entrar na pagina. Nesta pagina, vocé pode visualizar as

configuragdes LLDP-MED de todas as portas.

Basico Configuracdes TLV Informacgdes locais Infarmacées do vizinho

Porta local Tipo de dispositivo tipo de aplicacéo Politica de midia desconhecida VLAN ID QoS DSCP Operacéo

Descricdo do parametro

Nome Descrigdo

Porto Local Ele especifica o nimero da porta do switch.

Tipo de dispositivo Ele especifica os tipos de dispositivos locais definidos pelo LLDP-MED.
Tipo de aplicacao Ele especifica os tipos de aplicativos suportados pelos dispositivos locais.
Politica de Midia Desconhecida Especifica a configuragao da tag desconhecida incluida na politica de rede.
ID da VLAN Ele especifica o ID de VLAN 802.1Q da porta.

QoS DSCP Ele especifica o valor DSCP de determinado aplicativo.

Informacé&o do vizinho

Clique em Switching > LLDP-MED > Neighbor Info para entrar na pagina. Nesta pagina, vocé pode visualizar as

informacdes LLDP-MED dos dispositivos vizinhos em todas as portas.

Basico Configura¢des TLV Informacdes locais Informacgées do vizinho

Classe da porta de

Porta local Nome do sistema ID do vizinho Tipo de dispositivo tipo de aplicagao Tipo de localizagao Operagao
alimentagdo

Descricdo do parametro

Nome Descrigao

Porto Local Ele especifica o numero da porta deste switch.

Nome do sistema Ele especifica 0 nome do sistema do dispositivo vizinho.




Nome Descrigao

Identificagdo do
Ele especifica o enderegco MAC do dispositivo vizinho.

vizinho

IP de gerenciamento Ele especifica o enderego IP de gerenciamento do dispositivo vizinho.

Tempo de Ele especifica o resto do tempo que as informagbes do vizinho podem ser salvas e
sobrevivéncia exibidas no switch.

Especifica a descrigdo detalhada da porta usada para transmitir mensagens LLDP no
Descricdo da porta
dispositivo vizinho.

Descricdo do sistema Ele especifica a descricdo detalhada do dispositivo vizinho.

Desempenho Ele especifica os recursos suportados pelo dispositivo vizinho.

IGMP Snooping

Visao geral

O IGMP Snooping (internet group management protocol snooping) é um mecanismo de restricdo multicast

executado nos switches Ethernet da camada 2, que € usado para gerenciar e controlar grupos multicast.

Conforme mostrado na figura abaixo, os dados multicast sdo transmitidos do dispositivo de camada 2 desativado
para IGMP-Snooping; Mas com o IGMP Snooping ativado, o dispositivo de camada 2 estabelecera uma tabela de
mapeamento para portas e enderegos MAC multicast analisando as mensagens IGMP recebidas e encaminhando

os dados multicast para os receptores especificos.

O IGMP snooping apenas encaminha os dados para os receptores especificos por meio do multicast da camada 2,

fornecendo as seguintes vantagens:

e Reduza a transmissao na rede da camada 2 e economize largura de banda da rede.

» Aumente a seguranga dos dados multicast.

+ Fornecga conveniéncia para o gerenciamento de cobranca para cada host.

« Conforme mostrado na figura a seguir, o roteador A esta conectado a fonte multicast, o rastreamento IGMP do

switch A e do switch B esta ativado, enquanto o host A e o host C s&o os receptores dos dados multicast.

o Porta do roteador

De camada 2 habilitado para espionagem IGMP , as portas para dispositivos multicast de camada 3 upstream s&o

chamadas de portas de roteador (portas A1 e B1 na figura acima).

o Porta do host



De camada 2 habilitado para IGMP snooping , as portas para hosts receptores downstream sdo chamadas de

portas de host (Portas A2, A4 e B2 na figura acima).
Consulta geral

O consultador IGMP (roteador A na figura acima) envia periodicamente consultas gerais IGMP a todos os hosts e

dispositivos no segmento de rede local para verificar os membros do grupo multicast.

Apos receber uma consulta geral IGMP, o dispositivo da camada 2 (switches A e B na figura acima) encaminha a

consulta e realiza o seguinte tratamento para as portas de recebimento:

Se a porta de recebimento estiver incluida na tabela de mapeamento, o dispositivo da camada 2 reinicia o

crondbmetro de vencimento da porta.

Se a porta de recebimento for excluida na tabela de mapeamento, o dispositivo da camada 2 adicionara a porta a

tabela de mapeamento e iniciara um cronédmetro de vencimento para a porta.
Consulta especifica

Quando um host com IGMPv2 ou IGMPV3 ativado deixa o grupo multicast, ele envia mensagens IGMP para deixar
o grupo. Quando as portas dos dispositivos da camada 2 (switches A e B na figura acima) receberem a mensagem

IGMP leave group, as seguintes agdes serdo executadas de acordo com a tabela de mapeamento:

Se nenhuma entrada de encaminhamento do grupo multicast for encontrada ou a entrada de encaminhamento
correspondente ndo contiver a porta de recebimento, o dispositivo da camada 2 descartara a mensagem do grupo

de saida IGMP diretamente, em vez de encaminha-la para outras portas.

Se a entrada de encaminhamento do grupo multicast for encontrada e a entrada de encaminhamento
correspondente contiver outras portas de host, o dispositivo da camada 2 descartara a mensagem do grupo de
saida IGMP diretamente, em vez de encaminha-la para outras portas, e enviara uma mensagem de consulta

especifica do IGMP para o host que esta saindo .

Se a entrada de encaminhamento do grupo multicast for encontrada e a entrada de encaminhamento
correspondente ndo contiver outras portas de host, o dispositivo da camada 2 encaminhara a mensagem pela porta

do roteador e também enviara uma mensagem de consulta especifica IGMP ao host.

Global

Clique em Switching > IGMP Snooping > Global para entrar na pagina. Nesta pagina, vocé pode configurar os

parametros globais de espionagem IGMP.



IGMP Snooping @D

Global Fast Leave

VLAN ID

VLAN

Status da VLAN Multicast
Versao do protocolo

Aging time da porta de

roteamento
Tempo de resposta a Query

Tempo de resposta de Query

especifica
Aging time da porta do host

Descartar Multicast

Descricdo do parametro

Nome

1 W

Habilitar “V

Desativar “V

V3 v

260 s (Intervalo: 1 a 1000)
10 s (Intervalo: 1 a 25

2 s (Intervalo: 1a 5)
260 s (Faixa: 200 a 1
Desativar v

Confirmar

Descrigao

Espionagem IGMP

E usado para habilitar ou desabilitar a fungéo de

espionagem IGMP.

ID da VLAN

Ele especifica a VLAN cuja fungdo IGMP Snooping esta
habilitada.

VLAN

E usado para habilitar ou desabilitar a funcdo IGMP

Snooping da VLAN.




Nome Descrigao

E usado para habilitar ou desabilitar a fungdo multicast
VLAN da VLAN acima. Por padréao, a funcao VLAN
multicast do switch esta desativada. Se dispositivos de
diferentes VLANSs dentro de uma LAN solicitarem
mensagens multicast da mesma fonte multicast, o
Status da VLAN Multicast dispositivo multicast devera copiar os dados multicast
para cada VLAN. Com esta fungéo habilitada, o
dispositivo multicast so precisa enviar dados multicast
para este switch, e este switch os enviara para os
receptores de dados multicast, economizando largura de

banda e reduzindo a carga do dispositivo multicast.

Versdes de mensagens IGMP suportadas:

« v1: Processa apenas mensagens de IGMPv1.

e V2 :processa apenas mensagens de IGMPv1 e
Versao do Protocolo

IGMPv2.

» V3 : processa mensagens de IGMPv1, IGMPv2 e

IGMPv3.

Ele especifica o tempo do temporizador de

envelhecimento da porta de roteamento. Durante esse
Tempo de Envelhecimento da Porta de Roteamento periodo, se a porta de roteamento néo receber a

mensagem de consulta geral IGMP, o switch excluira a

porta da tabela de mapeamento.

Especifica o tempo maximo de resposta a consulta

geral. Apds o switch encaminhar a mensagem de

consulta geral, e durante esse periodo, se a porta ndo
Tempo de resposta da consulta geral

receber a mensagem de associagao IGMP que

responde a consulta geral, a porta sera excluida da

tabela de mapeamento.

Ele especifica o tempo maximo de resposta para a
consulta especifica. Apds o switch encaminhar a
mensagem de consulta especifica do IGMP para as
Tempo de resposta de consulta especifico portas do host e, durante o periodo de tempo, se a porta
do host néo receber a mensagem de associagao IGMP
gue responde a consulta especifica do host, o switch

exclui a porta na tabela de mapeamento .




Nome Descrigao

Ele especifica o tempo do temporizador de

envelhecimento da porta do host. Quando a porta do
Tempo de Envelhecimento da Porta do Host host ndo recebe a mensagem de associagéo IGMP

durante esse periodo, o switch exclui a porta da tabela

de mapeamento.

Com a fungao Multicast Discard habilitada, o switch

encaminha a mensagem de dados multicast

desconhecida apenas para sua porta do roteador e n&o
Descarte Multicast

transmite em VLAN. Se o switch nao tiver nenhuma

porta de roteador, os dados multicast desconhecidos

serao descartados e ndo encaminhados.

Saida rapida
Clique em Switching > IGMP Snooping > Fast Leave para entrar na pagina. Nesta pagina, vocé pode configurar o

modo de saida rapida para cada porta.

IGMP Snooping @D @
Global Fast Leave
Porta Fast Leave Operagao
Desativar 2

Desativar

R

Desativar

[

4 Desativar

R

5 Desativar

R

6 Desativar

[

7 Desativar

[

8 Desativar

[

9 Desativar

[

10 Desativar

Descrigdo do parametro

Nome Descricao
Porta Ele especifica o ID da porta.

) Com a fungao habilitada, ao receber as mensagens IGMP leave group desta porta, o switch remove
S’al.c;a a porta da lista de encaminhamento multicast de snooping IGMP correspondente e ndo espera até
rapida

que o tempo de envelhecimento da porta do host expire.




Configuracoes MAC

Tabela de enderecos MAC

O switch cria a tabela de encaminhamento de endereco MAC pelo mecanismo de aprendizado de endereco. A
tabela inclui infformagées como endereco MAC, ID de VLAN e numero da porta. Ao encaminhar uma mensagem,
o switch adota um dos dois modos de encaminhamento a seguir com base nas informagbes da tabela de

enderecos MAC:

Modo Unicast: Se uma entrada na tabela de encaminhamento de enderegos MAC estiver disponivel para o
enderegco MAC de destino, o switch encaminhara a mensagem para a porta indicada pela entrada na tabela de

enderecos MAC.

Nome Descrigao

Ele especifica o tempo de vencimento das entradas na tabela de

enderecos MAC, que é efetivo apenas para entradas dinamicas.

Quando o switch nao receber mensagens cujo enderego de origem
Tempo de envelhecimento

seja consistente com o enderegco MAC de origem na tabela dentro do

tempo de vencimento, a entrada da tabela de enderecos MAC sera

excluida automaticamente.

Enderego MAC Endereco MAC, formato: XXXX-XXXX-XXXX.

Modo de transmissao: Se o switch receber uma mensagem com o enderego MAC de destino cujo bit mais baixo
do segundo byte € 1, ou se nenhuma entrada na tabela de encaminhamento de enderego MAC estiver
disponivel para o enderego MAC de destino, o switch encaminhara a mensagem para todas as portas, exceto a
porta receptora no modo broadcast. As mensagens de transmissdo, mensagens multicast e mensagens unicast

desconhecidas serdo encaminhadas no modo broadcast.

Clique em Switching > MAC Settings > MAC Address Table para entrar na pagina. Nesta pagina, vocé pode

visualizar e excluir as entradas da tabela de enderegcos MAC.

Tabela de enderecos MAC Endereco MAC estatico

Aging Time  300s 2

Enderego MAC/Tipo/Porta

Endereco MAC Tipo VLAN Porta Operagéo

d094-66d5-4cc2 Dinamico 1 1 o

Descrigdo do parametro



Nome Descri¢ao

Ele especifica o tipo do enderego MAC.
Tipo « Static : Especifica a entrada do enderego MAC configurado manualmente pelo administrador.

» Dinamico : especifica a entrada do enderego MAC gerado automaticamente pelo switch.

VLAN  Ele especifica a VLAN a qual o endereco MAC pertence.

Porta Ele especifica a porta fisica do switch a qual o dispositivo com o endereco MAC se conecta.

Endereco MAC estatico

Clique em Switching > MAC Settings > Static MAC Address para entrar na pagina. Nesta pagina, vocé
pode configurar a tabela de enderegos MAC estaticos. A configuragdo existe como entradas estaticas na

tabela de enderegos MAC, além do controle do tempo de vencimento do MAC.

Tabela de enderecos MAC Endereco MAC estatico

VLAN ID Endereco MAC Porta Operacao

Descricdo do parametro

Nome Descrigado
ID da VLAN Ele especifica a VLAN a qual o enderego MAC pertence.
Endereco
Endereco MAC, formato: XXXX-XXXX-XXXX.
MAC
Ele especifica a porta fisica do switch a qual o dispositivo com o endere¢go MAC se
Porta

conecta.

Politica de QoS

Visao geral

Na rede IP tradicional, os pacotes sdo tratados igualmente. Essa politica de servico de rede é conhecida como
Best-effort, que entrega os pacotes aos seus destinos com o melhor esforgo, sem nenhuma seguranca e garantia
de atraso na entrega, confiabilidade e assim por diante. Atualmente, além das aplicagdes tradicionais como www,
FTP e E-mail, surgem novos servigos, como videoconferéncia, educagcdo remota, Video-on-Demand (VoD) e
videotelefone, que necessitam de maiores requisitos de largura de banda, atraso e nervosismo. A politica de QoS

(Quality of Service) pode atender as demandas acima e melhorar a qualidade do servigo na rede.

Este switch classifica as mensagens de acordo com a prioridade no estagio de entrada, em seguida, mapeia-as
para diferentes filas no estagio de saida e, finalmente, encaminha essas mensagens por filas de acordo com o

modo de agendamento, de modo a garantir a qualidade do servi¢o da rede.



Modo de agendamento

O escalonamento de filas € usado para resolver o problema de preempgao de recursos por multiplas mensagens
quando a rede esta congestionada. Este switch suporta trés modos de agendamento: prioridade estrita, prioridade
ponderada simples e prioridade ponderada. Cada modo de agendamento possui oito filas com diferentes

prioridades de encaminhamento de dados.

Algoritmo de agendamento de prioridade estrito € especialmente projetado para aplicativos de servigo critico. Uma
caracteristica importante dos servigos criticos € que eles exigem atendimento preferencial em congestionamentos

para reduzir o atraso de resposta.

No escalonamento de filas, as mensagens sao enviadas em filas seguindo rigorosamente a ordem de prioridade de
alta para baixa (Fila 8 > Fila 7 > ... > Fila 1). Quando a fila com prioridade mais alta estiver vazia, as mensagens na
fila com prioridade mais baixa serdo enviadas. Vocé pode colocar mensagens de servigo criticas nas filas com
prioridade mais alta e colocar mensagens de servigo nao criticas (como e-mail) nas filas com prioridade mais baixa.
Desta forma, as mensagens de servigo critico sdo enviadas preferencialmente, e as mensagens de servigo nao

critico sao enviadas quando as mensagens de servigo critico ndo sao enviadas.

Desvantagem da Prioridade Estrita: Se houver mensagens nas filas de maior prioridade por muito tempo durante o

congestionamento, as mensagens nas filas de menor prioridade ficardo presas porque nao foram atendidas.
Prioridade Ponderada Simples

Nesse modo, nao ha prioridade e todas as filas compartilham igualmente a largura de banda.

Prioridade Ponderada

Esse algoritmo de agendamento agenda todas as filas sucessivamente para garantir que cada fila possa receber
um determinado tempo de servigo. O valor ponderado representa a proporgdo do recurso atribuido. Suponha que
haja oito filas de saida para uma porta e cada fila seja atribuida a um valor ponderado. Por exemplo, vocé pode
configurar os oito valores ponderados de uma porta de 100 Mbps para 25, 20, 15, 15, 10, 5, 5 e 5, respectivamente.
Desta forma, a fila com a prioridade mais baixa pode ter certeza de pelo menos 5 Mbps de largura de banda,
evitando assim a desvantagem do algoritmo de escalonamento de filas de Prioridade Simples de que mensagens
em filas de baixa prioridade possivelmente ndo serdo servidas por muito tempo. Outra vantagem do algoritmo de
escalonamento de filas de Prioridade Ponderada é que, embora as filas sejam escalonadas sucessivamente, o
tempo de servigo para cada fila ndo é fixo, o que significa que se uma fila estiver vazia, a proxima fila sera

escalonada imediatamente. Desta forma, os recursos de largura de banda podem ser totalmente utilizados.
Prioridade

Este switch suporta trés modos de prioridade: 802.1P Priority , DSCP Priority e Port Priority .

Prioridade 802.1P

A prioridade 802.1P esta nos cabecgalhos do pacote da Camada 2 e é aplicavel a ocasides em que o cabecalho do
pacote da Camada 3 ndo precisa de analise, mas a QoS deve ser assegurada na Camada 2. A prioridade 802.1P

esta disponivel apenas em um pacote marcado com 802.1Q.



Por padrao, a prioridade 802.1P, as filas e as palavras-chave desse switch sdo mapeadas da seguinte maneira.

Prioridade 802.1P Fila Palavra chave

0 1 melhor esforco

1 2 fundo

2 3 poupar

3 4 esforco excelente

4 5 carga controlada

5 6 video

6 7 voz

7 8 Gerenciamento de rede

Prioridade DSCP
RFC2474 redefine o campo ToS (tipo de servigo) no cabegalho da mensagem IP, que é chamado de campo

Campo DS (Servigos Diferenciados). Os primeiros seis bits (bits 0 a 5) do campo DS indicam a prioridade DSCP

(Differentiated Services Code Point) variando de 0 a 63. Os ultimos 2 bits (bits 6 e 7) sédo reservados.

A relagao correspondente entre a prioridade DSCP e as palavras-chave sao as seguintes.

Prioridade DSCP (Decimal) Prioridade DSCP (binario) Palavra chave
46 101110 ef

10 001010 af11

12 001100 af12

14 001110 af13
Prioridade DSCP (Decimal) Prioridade DSCP (binario) Palavra chave
18 010010 af21

20 010100 af22

22 010110 af23

26 011010 af31

28 011100 af32

30 011110 af33

34 100010 af41

36 100100 af42

38 100110 af43

8 001000 cs1

16 010000 cs2

24 011000 cs3

32 100000 cs4

40 101000 csd




48 110000 cs6

56 111000 cs7

0 000000 ser (padréo)

Por padrao, a prioridade DSCP e as filas desse switch sdo mapeadas da seguinte maneira.

Prioridade DSCP Fila

0-7 1

8-15

16 - 23

24 - 31

32 -39

40 - 47

48 - 55

o | N|o|lo|lr~|]W]DN

56 - 63

Prioridade de porta

Vocé pode configurar manualmente a prioridade CoS (Class of Service) das portas fisicas para mapear as portas
fisicas com filas. A porta mapeia mensagens para as filas correspondentes de acordo com o relacionamento de

mapeamento configurado quando ocorrem as duas situagdes a seguir:

« As mensagens recebidas pela porta nao carregam as tags de prioridade confiaveis pela porta. Exemplo: Para
uma porta com modo de prioridade 802.1P habilitado, as mensagens recebidas n&o carregam o tag 802.1Q.
» A porta nao confia no modo de prioridade 802.1P e no modo de prioridade DSCP.

A prioridade CoS das portas e filas € mapeada da seguinte maneira.

Prioridade CoS Fila

N|]o|loa| bW ]DN
o | N|o|lo|lhM~]W]DN

Orientacao de configuracao

Com base na prioridade 802.P



Etapa Tarefa

Descrigao

Agendador de QoS

Obrigatorio. Selecione o modo de agendamento do switch com base

nas demandas reais.

802.1P

Obrigatério. Configure a relagdo de mapeamento entre a prioridade

802.1P e as filas.

Prioridade de porta

Obrigatorio. Defina o modo de prioridade das portas correspondentes

para 802.1P Trust e configure a prioridade CoS para todas as portas.

Etapa Tarefa Descricao

Obrigatério. Selecione o modo de agendamento do switch com base
Agendador de QoS

nas demandas reais.

Obrigatorio. Configure a relagdo de mapeamento entre a prioridade
DSCP

DSCP e as filas.

Prioridade de porta

Obrigatorio. Defina o modo de prioridade das portas correspondentes

para DSCP Trust e configure a prioridade CoS para todas as portas.

Clique em Politica de QoS > Agendador de QoS para entrar na pagina. Nesta pagina, vocé pode configurar o

modo de agendamento de QoS e as politicas de controle de congestionamento.

Agendador de QoS

Modo QoS

Descricdo do parametro

Nome

802.1P DSCP Prioridade da porta

Simple Weighted Priority

Descrigao

Modo QoS

Ele especifica o modo do planejador para o trafego da porta.

» Strict Priority : O switch encaminha as mensagens estritamente com
base na prioridade da mensagem de alta para baixa. As mensagens da
fila com prioridade mais baixa sdo encaminhadas apenas quando a fila
com prioridade mais alta esta vazia.

» Prioridade ponderada simples : 8 filas compartilham igualmente a
largura de banda.

» Prioridade ponderada : vocé precisa configurar um valor ponderado
para cada fila. O valor ponderado indica o peso da obtencéao de
recursos. Se ocorrer congestionamento na porta, as larguras de banda

sdo atribuidas com base no peso de cada fila.




Se 0 Modo QoS estiver definido como Prioridade ponderada , vocé

Configuragdes da fila

precisara configurar o valor ponderado para cada fila.

Quando esta funcao esta habilitada, o switch desativa a funcao de controle de fluxo para atender aos requisitos de

clonagem de rede em varios ambientes.

Descarte de Saida

Dica

Esta fungéo se aplica ao cenario de clonagem de rede e ndo é recomendada em cenarios comuns.

802.1P

Cliqgue em QoS Policy > 802.1P para entrar na pagina. Nesta pagina, vocé pode configurar o relacionamento de

mapeamento entre a prioridade 802.1P e as filas.

Agendador de QoS 802.1P DSCP Prioridade da porta

Configuracao de prioridade de CoS

Prioridade0 Fila1 W
Prioridade Fila2 s
Prioridade2 Fila3 W
Prioridade3 Filad W
Prioridade4 Fila5 s
Prioridade5 Fila6 Y
Prioridade6t Fila7 W
Prioridade? Fila8 s

Confirmar

Descricao do parametro

Nome Descrigao

Prioridade0 Especifica a fila na qual a prioridade das mensagens é 0.
Prioridade1 Especifica a fila na qual a prioridade das mensagens é 1.
Prioridade2 Especifica a fila na qual a prioridade das mensagens é 2.
Prioridade3 Especifica a fila na qual a prioridade das mensagens é 3.




Prioridade4 Especifica a fila na qual a prioridade das mensagens é 4.

Prioridade5 Especifica a fila na qual a prioridade das mensagens € 5.
Prioridade6 Especifica a fila na qual a prioridade das mensagens € 6.
Prioridade7 Especifica a fila na qual a prioridade das mensagens é 7.

DSCP

Clique em Politica de QoS > DSCP para entrar na pagina. Nesta pagina, vocé pode configurar o relacionamento de

mapeamento entre a prioridade DSCP e as filas.

Agendador de Qa$ 802.1F DSCP Prioridade da porta
osce @D

DscP Fila da porta DSCP Fila da porta DsCP Fila da porta DSCP Fila da porta

[ Fila1 16 Fila3 32 Filas 48 Fila7

Filal 7 Fila3 33 Filas 49 Fila7

2 Fila1 18 Fila3 34 Filas 50 Fila?

Filal 19 Fila3 35 Filas 51 Fila7

4 Filal 20 Fila3 36 Filas sz Fila7

Filal 21 Filas 37 Filas 53 Fila?

6 Fila1 22 Fila3 38 Filas 54 Fila7

7 Filal 23 Fila3 39 Filas 55 Fila7

24 Filad 40 Filas 56 Filaa

9 Fila2 25 Filaa 41 Filag 57 Filag

10 Filaz 26 Filad 42 Filag 58 Filag

1 Fila2 27 Filad 43 Fila 59 Filaa

12 Fila2 28 Filad 44 Filas &0 Filaa

13 Filaz 29 Filad 45 Filag B1 Filag

12 Fila2 30 Filad 46 Filas 52 Filas

15 Fila2 31 Filaa 47 Filas 63 Filaa

| conma |

Descricdo do parametro

Nome Descrigao

DSCP Especifica o nivel de prioridade (intervalo: 0 a 63) definido pelo campo DS do pacote IP.

Porta Fila Ele especifica a fila do agendador da prioridade DSCP correspondente.

Prioridade de porta

Clique em Politica de QoS > Prioridade de porta para entrar na pagina. Nesta pagina, vocé pode configurar o

modo de confianca e a prioridade CoS para as portas fisicas do switch.



Agendador de QoS 802.1P DSCP Prioridade da porta

{® Editar

Porta Prioridade CoS Modo de confianga Operagao

2

1 0 N&o confiave

2

2 0 N&o confiave

0 Nao confiave

[

4 0 Nao confiave

[

5 0 N&o confiave

Ry

[

6 0 N&o confiave

0 N&o confiave

Ry

8 0 N&o confiave

Ry

9 0 N&o confiave

Ry

Ry

10 0 N&o confiave

Descricao do parametro

Nome Descrigao

Porta Ele especifica o ID da porta.

Especifica a prioridade CoS das portas fisicas. Quando o switch recebe mensagens que
Prioridade CoS nao estao de acordo com as regras do modo confiavel ou a porta esta no modo nao

confiavel, as mensagens entram nas filas com base na prioridade do CoS.

Especifica o método que a porta usa para processar as mensagens recebidas. — Non-
Trust : Todas as mensagens recebidas pela porta entram nas filas de acordo com a
correspondéncia da prioridade CoS configurada. — Confianga 802.1P : Quando a porta
recebe mensagens VLAN, as mensagens entram nas filas de acordo com a
correspondéncia do 802.1P . Quando a porta recebe outras mensagens, as mensagens
Modo de confianca
voltam a entrar nas filas de acordo com a correspondéncia da prioridade do CoS. -
DSCP Trust : Quando a porta recebe mensagens IP, as mensagens entram em filas de
acordo com a correspondéncia do DSCP . Quando a porta recebe outras mensagens, as

mensagens voltam a entrar nas filas de acordo com a correspondéncia da prioridade do

CoS.

Seguranca de rede

ACL

Visao geral
ACL (Access Control List) & usado para filtrar mensagens configurando regras e operagdes correspondentes. Apos

a mensagem ser recebida pela porta do switch, ela € analisada de acordo com as regras ACL desta porta. E essas

regras decidem quais pacotes podem passar e quais devem ser rejeitados, o que pode efetivamente impedir que



usuarios ilegais acessem a rede e melhorar a seguranca da rede. Este switch suporta ACL com base em duas
regras correspondentes: enderego MAC e enderego IP. - MAC ACL: Combine as regras de filtragem de acordo com
o endereco MAC de origem e o endere¢co MAC de destino do quadro de dados da camada 2. - IP ACL: Combine as
regras de filtragem com base no endereco IP de origem e no endereco IP de destino do cabegote IP do pacote da
camada 3. Um ID de ACL pode ser configurado com varias regras de correspondéncia de ACL e a mensagem
corresponde a regra de acordo com a prioridade da regra. Depois que uma mensagem corresponde a uma regra

com prioridade mais alta, ela deixa de corresponder a outras regras.

Orientacao de configuracao

Flite com base no endereco M AC

Etapa Tarefa Descricao
Obrigatorio. Vocé pode configurar a regra de filtragem que corresponde aos enderegos
1 MAC MAC de origem e destino do quadro de dados da camada 2 . Varias regras MAC ACL
Act podem ser configuradas com um ID ACL.
Aplicar Obrigatorio. A regra MAC ACL entra em vigor quando € aplicada a porta correspondente do
? ACL switch.

Flite com base no endereco IP

Etapa Tarefa Descrigao

Obrigatorio. Vocé pode configurar a regra de filtragem que corresponde aos enderegos IP
1 IP ACL de origem e destino do pacote de dados da camada 3. Varias regras IP ACL podem ser

configuradas com um ID ACL.

Aplicar Obrigatério. Aregra IP ACL entra em vigor quando é aplicada a porta correspondente do

ACL switch.

MAC ACL

Clique em Seguranga de rede > ACL > MAC ACL para entrar na pagina. Nesta pagina, vocé pode visualizar e

configurar as regras MAC ACL.

MAC ACL IP ACL Aplicar ACL

Regra MAC ACL

Prioridade VLAN ID MAC de origem MAC de destino Tipo de mensagem Modo ACL Operagiao

Descricdo do parametro



Nome Descrigao

Ele especifica o ID ACL da regra MAC ACL. Vocé deve adicionar o ID ACL aqui antes de

ID ACL
configurar as regras MAC ACL.
Este campo especifica a prioridade de uma regra. Um valor menor indica uma prioridade mais
Prioridade alta. A mensagem comega a corresponder a regra com a prioridade mais alta. Uma vez
correspondido, a mensagem para de verificar as regras.
Especifica a VLAN a qual a mensagem pertence. Se este campo nao estiver configurado, indica
ID da VLAN
mensagens de todas as VLANSs.
Ele especifica o endereco MAC de origem da mensagem.
MAC de e Qualquer MAC : Especifica todos os enderegos MAC./li>
origem  MAC especificado : Combinado com a mascara, € usado para especificar um determinado
enderegco MAC ou segmento de enderego MAC.
Ele especifica o endereco MAC de destino da mensagem.
MAC de e Qualquer MAC : Especifica todos os enderegos MAC.
destino + MAC especificado : Combinado com a mascara, é usado para especificar um determinado
enderegco MAC ou segmento de enderego MAC.
Nome Descrigdo
Tipo de Ele especifica o tipo de mensagem do quadro de dados da camada 2. Se este campo nao
mensagem estiver configurado, indica qualquer tipo de mensagem.
Ele especifica o modo ACL no qual o switch processa as mensagens que correspondem a
regra.
Modo ACL

e Permitir : Encaminhar as mensagens que correspondem a regra.

» Proibir: Descarte as mensagens que correspondem a regra.

IP ACL

Clique em Seguranga de rede > ACL > IP ACL para entrar na pagina. Nesta pagina, vocé pode visualizar e

configurar as regras IP ACL.

MAC ACL IP ACL Aplicar ACL

Regra IP ACL

Prioridade Protocolo IP de Origem IP de destino Porta de origem Porta de destino Modo ACL Operagao

Descricdo do parametro



Nome Descrigao

Ele especifica o ID ACL da regra IP ACL. Vocé deve adicionar o ID ACL aqui antes de configurar

ID ACL

as regras IP ACL.

Especifica a prioridade da regra. Um valor menor indica uma prioridade mais alta. A mensagem
Prioridade comegca a corresponder a regra com a prioridade mais alta. Uma vez correspondido, a

mensagem para de verificar as regras.

Ele especifica o tipo de protocolo da mensagem, como IP, ICMP e assim por diante. Vocé
Protocolo

também pode inserir o nimero do protocolo manualmente.

Ele especifica o endereco IP de origem da mensagem.
IP fonte e Qualquer IP : Indica todos os enderegos IP.

* |P especificado : Combinado com a mascara, indica um determinado endereco de rede.

Ele especifica o endereco IP de destino da mensagem.
IP de

e Qualquer IP : Indica todos os enderecos IP.
destino

» |IP especificado : Combinado com a mascara, indica um determinado enderego de rede.
Porta de

Quando o tipo de protocolo for TCP ou UDP, digite o numero da porta de origem da mensagem.
origem
Porto de Quando o tipo de protocolo for TCP ou UDP, digite configure o nimero da porta de destino da
destino mensagem.

Ele especifica 0 modo ACL no qual o switch processa as mensagens que correspondem a regra.
Modo ACL « Permitir : Encaminhar as mensagens que correspondem a regra.

« Proibir: Descarte as mensagens que correspondem a regra.

Aplicar ACL

As regras ACL entram em vigor quando aplicadas a portas fisicas.

Clique em Seguranga de rede > ACL > Aplicar ACL para entrar na pagina. Nesta pagina, vocé pode aplicar as

regras ACL configuradas as portas fisicas.

MAC ACL IP ACL Aplicar ACL

Porta aplicada ACLID Diregao de filtragem Operagao

Descricdo do parametro

Nome Descrigao

Porta Aplicada Ele especifica o numero da porta fisica a qual a regra ACL se aplica.

ID ACL Ele especifica a regra ACL aplicada a porta.




Direcéo de Ele especifica a diregao de filtragem de mensagens da porta. Somente o Ingress é

Filtragem compativel com essa opgao.

Filtragem MAC

Com esta funcao habilitada, o switch verifica o0 endereco MAC de origem e o enderego MAC de destino dos pacotes
recebidos. Se o enderegco MAC de origem ou o enderego MAC de destino de um pacote existir na lista de filtragem

MAC, o pacote sera descartado.

A filiragem MAC pode efetivamente impedir que usuarios ilegais acessem a rede, melhorando assim a seguranca

da rede.

Clique em Network Security > MAC Filtering para entrar na pagina. Nesta pagina, vocé pode configurar as regras de

fitragem MAC.

Filtragem MAC

Endereco MAC VLAN Operacao
Descricao do parametro
Nome Descrigao
Enderego Ele especifica o enderegco MAC a ser filtrado. Quando o enderego MAC de origem ou o enderego
MAC MAC de destino de um pacote for igual ao enderego MAC listado, o pacote sera descartado.
VLAN Ele especifica a VLAN na qual a regra de filtragem MAC entra em vigor.

802.1X

Visao geral
802.1X é uma tecnologia de controle de acesso a rede criada pelo IEEE. Ele é usado para autenticar e controlar

os usuarios da LAN. O sistema de autenticagdo envolve trés partes: cliente, dispositivo e servidor de

autenticacao.

« Cliente de autenticagado: Um dispositivo cliente envia uma solicitagdo de autenticagao e o servidor de
autenticacdo na LAN verifica sua validade. E necessario um software cliente compativel com autenticacdo
802.1X.

« Dispositivo de autenticagao: Fornece interface para o cliente se conectar a LAN. Ele esta localizado entre o
cliente e o servidor de autenticacéo e decide se o cliente pode acessar a LAN ou ndo de acordo com a

mensagem retornada pelo servidor de autenticagao.



« Servidor de autenticagdo: Fornece servigo de autenticagdo para clientes. O comumente usado é o servidor
RADIUS (Remote Authentication Dial-In User Service). O servidor de autenticagao decide se o cliente passa a
autenticacdo de acordo com a mensagem de autenticagdo do cliente enviada pelo dispositivo de autenticagao e
notifica o resultado ao dispositivo de autenticagédo. O dispositivo decide se o cliente pode acessar a LAN ou nao.
Essa chave serve como dispositivo de autenticagdo no sistema de autenticacéo. Ele se comunica com o servidor
de autenticagdo por meio de terminagdo EAP. Depois de receber a mensagem EAP do cliente, o switch
encapsula as informagbes de autenticagdo do cliente da mensagem na mensagem RADIUS padrdo e, em
seguida, encaminha a mensagem RADIUS para o servidor de autenticagdo. O diagrama basico do sistema de

autenticagao € mostrado a seguir.

Este switch suporta apenas autenticacdo com base no acesso a porta. Se um dos usuarios passar na
autenticacgao, a porta fica autorizada, e os seguintes usuarios que utilizarem esta porta poderdao acessar a rede
sem autenticacdo. No entanto, quando esse usuario esta offline, a porta se torna nao autorizada e todos os

outros usuarios nessa porta ndo conseguem acessar a rede.

Global

Clique em Seguranca de rede > 802.1X > Global para entrar na pagina. Nesta pagina, vocé pode configurar

os parametros do servidor de autenticacdo 802.1X.

Autenticacao 802.1X @D

Global Configuragéo da porta

IP do servidor de autenticacdo

Chave compartilhada autorizada

Descricao do parametro

Nome Descrigcao

Autenticacdo 802.1X E usado para ativar/desativar a fungdo de autenticagdo 802.1X.

IP do servidor de Ele especifica o endereco IP do servidor de autenticagao RADIUS. Deve haver
autenticacao rotas alcancgaveis entre o servidor de autenticagcao RADIUS e este switch.

Chave Ele especifica a chave compartilhada das mensagens de autenticagdo/autorizagéao
compartilhada RADIUS. Deve ser igual a chave definida no lado do servidor de

autorizada autenticacao/autorizacdo RADIUS.

Configuracao da porta

Clique em Network Security > 802.1X > Port Configuration para entrar na pagina. Nesta pagina, vocé pode

configurar os parametros de autenticagdo 802.1X para cada porta.



Autenticacao 802.1X @)

Global Configuragado da porta
{® Editar
Tempo limite de
Porta Modo de controle de porta  Status de autenticacio Re-autenticagao o Timeout do cliente Intervalo de reautenticacio Operacao
reautenticacao
Desativar Nao autorizado Desativar 3600 30 2 2z
2 Desativar Nao autorizado Desativar 3600 30 2 Yl
Desativar Nao autorizado Desativar 3600 30 2 2
4 Desativar Ndo autorizado Desativar 3600 30 2 2
5 Desativar Néo autorizado Desativar 3600 30 2 Z
6 Desativar Nio autorizado Desativar 3600 30 2 2
7 Desativar Nao autorizado Desativar 3600 30 2 Z
8 Desativar N&o autorizado Desativar 3600 30 2 2z
9 Desativar Nio autorizado Desativar 3600 30 2 2
10 Desativar Nio autorizado Desativar 3600 30 2 yd

Descricéo do parametro

Nome Descrigao

Porta Ele especifica o ID da porta.

Especifica o modo de controle da porta para acessar a rede.
» Auto: A autenticacdo 802.1X esta habilitada na porta. O estado inicial € nao autorizado e
0 usuario nao pode acessar os recursos da rede. Se um usuario passar na autenticacao, a
porta é autorizada e o usuario pode acessar os recursos da rede.
Modo de controle « Autorizagdo Obrigatéria: A porta esta sempre no estado de autorizagdo. Ele permite que
de porta 0S usuarios acessem os recursos da rede.
« Mandatory Non-authorization : A porta esta sempre no estado de ndo-autorizagéo. Ele
proibe os usuarios de acessar os recursos da rede sem autenticagdo e autorizagao.
« Desabilitar : A autenticacao esta desabilitada na porta. Ele permite que os usuarios

acessem 0s recursos da rede.

Ele especifica o status de autenticagao da porta.

Status de « Autorizado: O usuario tem permissao para acessar os recursos de rede pela porta.

Autenticagao » Na&o autorizado: O usuario nao tem permissao para acessar os recursos de rede pela
porta.

Nome Descrigao

Ele é usado para ativar/desativar a fungao de reautenticagdo 802.1X da porta. Com a

funcao habilitada, o switch envia periodicamente uma solicitacdo de reautenticacéo ao
Reautenticagao

cliente de autenticagao para verificar o status da conexao e confirmar se o cliente de

autenticacao esta online.




Ele especifica o intervalo no qual o switch inicia a reautenticacao para clientes de
Tempo limite de autenticagao. Se a funcao de reautenticagao estiver habilitada em uma porta, o switch
reautenticacao lancara solicitagdes de reautenticacao para os dispositivos online conectados a porta

neste intervalo.

Ele especifica o periodo de tempo limite no qual o cliente responde a solicitagdo de
Tempo Limite do reautenticacdo. Apds o switch enviar uma mensagem de solicitagdo de reautenticacao
Cliente para um cliente, se o switch nao receber nenhuma resposta nesse periodo de tempo, o

switch enviara a mensagem novamente.

Ele especifica os tempos maximos de reautenticagdo com falha para um cliente. O switch
Max Re- Horas de

forca o cliente offline se os tempos de reautenticacdo com falha do cliente excederem
Autenticacao

esse valor.

Defesa de ataque

Visao geral
O switch suporta trés métodos de defesa de ataque: Defesa de Ataque ARP, Defesa de Ataque DoS (Denial of

Service) e Defesa de Ataque de Enderego MAC.
» Defesa de Ataque ARP

A taxa recebida ARP ¢é definida para evitar que as mensagens ARP na LAN sejam enviadas em massa para uma
porta, resultando em sobrecarga da CPU e levando a falha de fungdo ou até mesmo mau funcionamento do

dispositivo.

Se a taxa de recebimento de ARP do switch exceder o valor limite definido, o switch descartara aleatoriamente

algumas mensagens ARP para garantir que a taxa recebida de ARP esteja dentro do valor limite definido.
» Defesa de Ataque DoS

A funcao DoS Attack Defense é usada para impedir que alguns hosts consumam recursos do servidor de forma
maliciosa enviando um grande numero de solicitagdes de servigo, deixando outros hosts incapazes de usar os

servigos de rede adequadamente.
» Defesa de ataque de endereco MAC

A defesa de ataque de enderego MAC limita o switch para aprender o endereco MAC, de modo a evitar que ele
aprenda constantemente um grande numero de enderegos MAC de origem de mensagem invalida na LAN, o
que pode aumentar a tabela de encaminhamento de endereco MAC e resultar na degradagao do desempenho

de encaminhamento.



Defesa de ataque ARP

Clique em Seguranca de Rede > Defesa de Ataque > Defesa de Ataque ARP para entrar na pagina. Nesta

pagina, vocé pode configurar o valor limite da taxa de recebimento de ARP do switch.

Defesa de Ataque ARP Defesa de Ataque DoS Defesa de ataque de endereco MAC ?
(© Editar
Porta Defesa de Ataque ARP Taxa de recebimento ARP Operacao
1 Desativado 100 2
Desativado 100 2
Desativado 100 Yd
4 Desativado 100 Yd
5 Desativado 100 2
Desativado 100 Z
Desativado 100 Z
8 Desativado 100 Z
9 Desativado 100 Z
10 Desativado 100 Z

Descricdo do parametro

Nome Descrigao
Porta Ele especifica o numero da porta do switch.
Defesa de i

E usado para habilitar ou desabilitar a fungao de defesa de ataque ARP.
Ataque ARP

Ele especifica a taxa maxima na qual o switch recebe as mensagens ARP. Se as
Taxa

mensagens ARP recebidas pelo switch dentro de 1 segundo excederem esse valor limite,
Recebida

o switch sera considerado atacado pelo ARP e o switch descartara aleatoriamente
ARP

algumas mensagens ARP.

Defesa de ataque DoS

Clique em Seguranca de Rede > Defesa de Ataque > Defesa de Ataque DoS para entrar na pagina. Nesta pagina,

vocé pode configurar as regras de defesa contra ataque DoS.



Defesa de Ataque ARP

Defesa de Ataque DoS Defesa de ataque de endereco MAC

[ALL] Marcar tudo

[ICMP-FRAG-PKTS] Verifigue o pacote fragmentado ICMPv4

[LAND] Verifigue o endereco de origem IPv4/IPv6 igual ao enderego de destino

[MAC-DA-EQ-SA] Verifique o endereco MAC de origem igual ao endereco MAC de destino

[NULL-SCAN] Verifique os sinalizadores de controle TCP e a sequéncia igual a 0

[POD] Verifique o primeiro fragmento de IP

[SYN-FIN] Verifique o pacote TCP com os sinalizadores TCP SYN e FIN

[SYN-RST] Verifique o pacote TCP com os sinalizadores TCP SYN e RST

[SYN-SPORT-LESS-1024] Verifique o sinalizador de controle TCP SYN é 1, ACK é 0 e SPORT menor que 1024
[TCP-BLAT] Verifique o pacote TCP com SPORT e DPORT iguais

[UDP-BLAT] Verifique o pacote UDP com Equal SPORT e DPORT

[XMA] Verifique o pacote TCP com os sinalizadores TCP FIN, URG e PSH

Descricdo do parametro

Nome

Descrigao

[TODOS] Marque tudo

Depois de marcado, o switch ndo encaminha todos os tipos

de pacotes abaixo mencionados.

[ICMP-FRAG-PKTS] Verifique ICMPv4

fragmentado Pacote

Depois de marcado, o switch ndo encaminha pacotes

fragmentados ICMPv4.

[TERRA] Verifique se o enderego de origem
IPv4/IPv6 é igual Enderego de destino

Depois de marcado, o switch ndo encaminha pacotes
IPv4/IPv6 com enderecos IP de origem e destino

correspondentes.

[MAC-DA-EQ-SA] Verifique o enderego MAC de

origem Enderego MAC de destino igual

Depois de marcado, o switch ndo encaminha pacotes com

enderecos MAC de origem e destino correspondentes.

[NULL-SCAN] Verifique os sinalizadores de

controle TCP e Sequéncia Igual a 0

Depois de marcado, o switch ndo encaminha pacotes TCP
cujos sinalizadores de controle e numeros de sequéncia séo

definidos como 0.

[POD] Verifique o primeiro fragmento de IP

Depois de marcado, o switch ndo encaminha o primeiro

fragmento de pacotes IP.

[SYN-FIN] Verifique o pacote TCP com os
sinalizadores TCP SYN e FIN

Depois de marcado, o switch ndo encaminha pacotes TCP

que contenham os sinalizadores SYN e FIN.

[SYN-RST] Verifique o pacote TCP com os
sinalizadores TCP SYN e RST

Depois de marcado, o switch ndo encaminha pacotes TCP

que contenham os sinalizadores SYN e RST.

[SYN-SPORT-LESS-1024] Verifique o
sinalizador de controle TCP SYN é 1,ACKé0e
SPORT menor que 1024

Depois de marcado, o switch ndo encaminha pacotes TCP
cujo flag de controle SYN é 1, ACK é 0 e a porta de origem &

menor que 1024.




[TCP-BLAT] Verifique o pacote TCP com SPORT Depois de marcado, o switch ndo encaminha pacotes TCP

e DPORT iguais com portas de origem e destino correspondentes.
[UDP-BLAT] Verifique o pacote UDP com igual Depois de marcado, o switch ndo encaminha pacotes UDP
ESPORTE e DPORT com portas de origem e destino correspondentes.

[XMA] Verifique o pacote TCP com os Depois de marcado, o switch ndo encaminha pacotes TCP
sinalizadores TCP FIN, URG e PSH qgue contenham sinalizadores TCP FIN, URG e PSH.

Defesa de ataque de endereco MAC

Clique em Seguranca de rede > Defesa de ataque > Defesa de ataque de enderegco MAC para entrar na pagina.

Nesta pagina, vocé pode configurar se a porta pode encaminhar a mensagem unicast desconhecida.

Defesa de Ataque ARP Defesa de Ataque DaS Defesa de ataque de endereco MAC ?
() Editar
Porta Descartar MAC Operaciao

1 Desativar Vi

Desativar Z

Desativar Z
4 Desativar 2
5 Desativar i
6 Desativar 2z
7 Desativar Vi
] Desativar Z
9 Desativar Vi

10 Desativar

Ry

Descricdo do parametro

Nome Descrigao

Porta Ele especifica o ID da porta.

Descarte Com esta fungao habilitada, a porta ndo aprende mais os enderecos MAC e descarta as
MAC mensagens unicast desconhecidas recebidas.

Configuracoes do dispositivo

Gerenciamento de usuarios

Atribuir diferentes permissdes de acesso a diferentes tipos de usuarios pode reduzir o risco de adulteragdo da

configuragao do switch.

Este switch suporta trés tipos de usuarios: administrador, usuario operacional e usuario comum.



Administrador

Ha apenas um administrador criado pelo sistema por padrdo. O administrador pode executar operagdes de todas as

funcdes. O nome de usuario e a senha padrao sao admin .
usuario da operacao

Um usuario de operagdo pode executar todas as operagdes, exceto atualizagdo de firmware, redefinicdo e

gerenciamento de usuario.
usuario comum
Um usuario comum s6 pode verificar a configuragdo do switch.

Clique em Configuragbes do dispositivo > Gerenciamento de usuarios para entrar na pagina. Nesta pagina, vocé

pode adicionar usuarios para este switch (8 usuarios no maximo).

Gerenciamento de usuarios

=
Usuério Tipo de usuério Timeout de login Operacio
Aadmin Administrador 300s Yl

Descricdo do parametro

Nome Descrigao

Do utilizador Ele especifica 0 nome do usuario.

Ele especifica o tipo de um usuario. Este switch suporta trés tipos de usuarios:
Tipo de usuario
administrador, usuario operacional e usuario comum.

Tempo limite de Se um usuario ndo executar nenhuma operagao no intervalo apés o login no dispositivo, o

login sistema desconectara o usuario.

SNMP

Visao geral
O SNMP (Simple Network Management Protocol) permite que uma estagdo de gerenciamento gerencie
remotamente os dispositivos de rede que suportam este protocolo, incluindo monitoramento do status da rede,

modificacdo da configuragdo do dispositivo de rede, recebimento de alertas de eventos de rede e assim por

diante.

O SNMP pode ignorar as diferengas fisicas entre os dispositivos e realizar o gerenciamento automatico para

dispositivos de diferentes fornecedores.

estrutura de gerenciamento SNMP



A estrutura de gerenciamento SNMP consiste em trés partes: gerenciador SNMP, agente SNMP e MIB

(Management Information Base).

* Gerenciador SNMP: Um sistema usado para controlar e monitorar nés de rede por SNMP. O mais utilizado é
o NMS (Network Management System), que pode ser um servidor especialmente utilizado para gerenciamento
de rede ou um programa aplicativo para executar fungdes de gerenciamento de um dispositivo de rede.

« Agente SNMP: Software executado em dispositivos gerenciados para manter informagdes de gerenciamento
e relatar dados de gerenciamento para um sistema de gerenciamento SNMP quando necessario.

« MIB: E uma colegéo de objetos gerenciados. Quando o NMS gerencia os dispositivos, alguns parametros
funcionais dos dispositivos gerenciados sao necessarios, como o estado da porta, a utilizagdo da CPU e
similares, que também s&o chamados de objetos gerenciados. A MIB define uma série de propriedades para
esses objetos gerenciados: nome do objeto, direito de acesso, tipo de dados e assim por diante. Cada agente
SNMP possui seu MIB correspondente e o gerenciador SNMP pode realizar operagdes de leitura/gravagéo de
acordo com as permissdes de gerenciamento.

O agente SNMP ¢é gerenciado pelo gerenciador SNMP na rede SNMP e eles interagem entre si via SNMP.
Operacoes basicas do SNMP

As trés operacdes basicas a seguir estdo disponiveis para este switch obter intercomunicagdo entre o

gerenciador SNMP e o agente SNMP:

« Obter: O gerenciador SNMP o utiliza para recuperar o(s) valor(es) de um ou mais objetos do agente SNMP.
o Set: O gerenciador SNMP o utiliza para reconfigurar o(s) valor(es) de um ou mais objetos no MIB.
« Trap: O agente SNMP o utiliza para enviar informagdes de alerta ao gerenciador SNMP.

Versdes SNMP
Este switch € compativel com SNMPv1, SNMPv2c e SNMPvV3.

« O SNMPv3 adota o método de autenticagdo com nome de usuario e senha.

« SNMPv1 e SNMPv2c adotam autenticagdo de nome de comunidade. Se o nome da comunidade da
mensagem SNMP ndo passar na autenticagdo, a mensagem sera descartada. O nome da comunidade SNMP
define o relacionamento entre o gerenciador SNMP e o agente SNMP. Funciona como uma senha que limita o
gerenciador SNMP para acessar o agente SNMP do switch.

Introducao MIB

O SNMP apresenta uma estrutura de arvore e cada né de arvore representa um objeto gerenciado. Um objeto
pode ser identificado com uma sequéncia de numeros que indicam um caminho a partir da raiz. A string
numérica € o OID (identificador de objeto). Na figura a seguir, o OID do objeto A é (1.3.6.1.2.1.1); enquanto o

objeto B é (1.3.6.1.2.1.2).
Visualizar

A exibicdo MIB é um subconjunto de todos os objetos gerenciados no MIB. Os objetos gerenciados séo
representados por OIDs, e a regra de visualizagao configurada ( incluir / excluir ) decide se o objeto é gerenciado

ou ndo. OID de cada objeto gerenciado pode ser encontrado no software de gerenciamento SNMP.



Grupo
Depois de criar a exibicao, vocé pode criar grupos SNMP. Vocé pode adicionar somente leitura / leitura e

de gravagao/notificagdo para cada grupo SNMP para atribuir diferentes permissdes de acesso a usuarios em

diferentes grupos.
Do utilizador

Depois de criar os grupos, vocé pode adicionar usuarios a cada grupo. O gerenciador SNMP usa o nome de

usuario e a senha de autenticagao/criptografia criados aqui para efetuar login no agente SNMP.
Comunidade

Para SNMPv1 e SNMPv2c, apds a criagao da visualizagdo, é necessario criar a comunidade. O nome do grupo
funciona como uma senha para autenticagdo do gerenciador SNMP. As permissdes de acesso de exibicdo de

cada grupo podem ser adicionadas aqui para obter o gerenciamento de permissao de acesso.

Orientacao de configuracao

SNMPv3
Etapa Operacao Descricao
1 basico Obrigatério. Ative a fungao do agente SNMP.
Opcional. Crie exibigbes para os objetos gerenciados na pagina Exibir lista no
Criar
2 controle de permissao . Uma exibicdo chamada Padrao é criada pelo sistema por

visualiza¢des
padrao.

Obrigatorio. Crie grupos SNMP na pagina Group List on Permission Control e

3 Criar grupos
adicione exibicdes com diferentes permissées de acesso para os grupos.
Obrigatorio. Crie usuarios SNMP na lista de usuarios na pagina Controle de
4 Criar usuarios
permissao e configure o modo de autenticagao/criptografia, bem como a senha.
Configurar Opcional. Configure a notificagao com a versao de seguranga v3 na pagina
5
notificacao Notificacao .
SNMPv1/SNMPv2c
Etapa Operacao Descricao
1 basico Obrigatorio. Ative a fungéo do agente SNMP.
Opcional. Crie exibigbes para os objetos gerenciados na lista de exibicdo em
Criar
2 Controle de permissao pagina. Uma exibigdo chamada Padrao é criada pelo sistema

visualizacdes
por padrao.

Etapa Operacao Descrigcéo




Obrigatorio. Crie comunidades SNMP na lista de comunidades no controle de

3 Criar comunidades
permissao pagina.
Configurar Opcional. Configure a notificagdo com a versao de seguranga de v1/v2c em
4
notificagéo Notificagao pagina.
Basico

Cligue em Configuragdes do dispositivo > SNMP > Basico para entrar na pagina. Nesta pagina, vocé pode

configurar os parametros SNMP basicos.

SNVP - @D

Basico Controle de permissao Notificacdo
Informacgdes de contato | intelbras.com.br | a 255 caracteres
Informagdes do local  Brazil 1 a 255 caracteres

ID do mecanismo local 10 a 64 caracteres hexadecimais

Nome Descrigcao

SNMP E usado para habilitar/desabilitar a funcdo SNMP.

Informacdes de Ele é usado para configurar as informagdes de contato do switch para que o

contato gerenciador SNMP localize rapidamente esse switch.

Informacdes de Ele é usado para configurar as informagdes de localizagdo do switch para que o
localizagao gerenciador SNMP localize rapidamente esse switch.

ID do mecanismo Ele especificou o ID do mecanismo local do switch. Vocé precisa inserir esse ID no lado
local do gerenciador SNMP para gerenciar o switch.

Controle de permissao

Clique em Configurag¢ées do dispositivo > SNMP > Controle de permissao para entrar na pagina. Nesta pagina,

vocé pode configurar as permissées SNMP.



SNvP - @D

Basico Controle de permissao Notificacdo

Lista da Comunidade

Lista de Grupos

Lista de usuarios

Ver lista

Descricdo do parametro

Funcionamento da

porta
Nome da . .
Especifica o nome de uma comunidade.
comunidade
Ele especifica a permissao de acesso para a comunidade
Regra de o . . _
acessar as exibicdes, incluindo somente leitura e leitura e
Lista da acesso .
gravagao.
Comunidade
Ele especifica as exibicbes que a comunidade pode acessar. A
Visualizagéo L _ o _
exibicdo MIB deve ser configurada com antecedéncia na lista
MIB

de exibicéo .




Lista de

grupos

Nome do

Especifica o nome de um grupo.

grupo
Nivel de Ele especifica o nivel de segurancga do grupo: No Security , Authentication ,
seguranca Authentication&Privacy .

Controle as permissdes de acesso para usuarios em um grupo através da
Somente

visualizagdo Read&Write. Pelo menos um dos trés tipos deve ser
leitura

configurado.

Notificagao

A exibicdo MIB deve ser configurada com antecedéncia na lista de exibigédo




Lista de

usuarios

Nome de

Ele especifica o nome do usuario.

usuario
Grupo de Especifica o grupo do usuario. O grupo precisa ser configurado na Lista
usuarios de grupos com antecedéncia.
Nivel de Especifica o nivel de seguranga do usuario. Apds a sele¢ao do grupo de
seguranca usuarios, o nivel de seguranga é preenchido automaticamente.

Ele especifica o modo de autenticagdo do usuario. Esta opcéo suporta
Autenticagdo apenas MD5 (MD5 Message Digest Algorithm). Este parametro pode ser
Modo definido apenas se o nivel de seguranga do grupo for Authentication ou

Authentication&Privacy .

Especifica a senha de autenticagdo do usuario. Este parametro pode ser
Senha de

definido apenas se o nivel de segurancga do grupo for Authentication ou
Autenticacao

Authentication&Privacy .

Ele especifica 0 modo de seguranga do usuario. Este switch suporta dois
modo de

modos de seguranga: AES e DES. Este parametro pode ser definido
seguranga

apenas se o nivel de seguranga do grupo for Authentication&Privacy .

Especifica a senha de segurancga do usuario. Este parametro pode ser
Senha de

definido apenas se o nivel de seguranga do grupo for
seguranga

Authentication&Privacy .




Exibir nome Ele especifica 0 nome de uma visualizagao.

Ele especifica a regra OID.
Verlista Regra » include : Este OID pode ser gerenciado pelo SNMP.

» exclude : Este OID n&o pode ser gerenciado pelo SNMP.

MIB Subarvore OID Especifica os objetos gerenciados (representados por OID) da visao.

Notificacao
A fungéo de notificagdo permite que o switch use o mecanismo Trap para relatar eventos importantes (como uma
reinicializacdo do dispositivo) das visualizagbes, para que o gerente possa monitorar e lidar com os eventos

especificos do switch com o software de gerenciamento SNMP.

Clique em Configuragbes do dispositivo > SNMP > Notificagdo para entrar na pagina. Nesta pagina, vocé pode

configurar a fungéo de notificagado SNMP.

SNvP @D @

Basico Controle de permissao Notificacao

Ativar todas as TRAP ()

IP do host de destino Comunidade/Usuario Porta UDP Versao de seguranga Nivel de seguranga Operagio

Host de destino

Descrigdo do parametro

Nome Descricao

Ativar todas as )
E usado para habilitar/desabilitar a fungéo Trap.

armadilhas

Ele especifica 0 endereco IP do host de destino da interceptacéo, que também é o
IP do host de destino endereco IP do host gerenciado. Certifique-se de que haja rotas alcangaveis entre o

host de destino e este switch.




Comunidade/Usuario

Ele especifica o nome da comunidade, nome do usuario ou nome do grupo exigido pela
autenticagao. Vocé precisa inserir o nome do grupo correspondente, nome de usuario
ou nome da comunidade. Se a Versao de seguranga for definida como v3 , apenas um
nome de usuario ou nome de grupo sera permitido. Se a Versao de seguranga for

definida como v1 ou v2c , apenas um nome de comunidade sera permitido.

Porta UDP

Ele especifica a porta UDP habilitada para Trap no host gerenciado.

Versao de seguranga

E usado para selecionar uma vers&o de seguranga usada pelo Trap, incluindo v1, v2c e

v3, que deve ser consistente com a verséo do gerenciador SNMP.

Nivel de seguranca

Quando a versao de seguranca € definida como v3, vocé precisa selecionar um nivel
de segurancga. O nivel de seguranga inclui Sem seguranga , Autenticagao e

Autenticacdo e privacidade .

Hora do sistema

Para garantir que as fungdes baseadas em tempo do comutador funcionem corretamente, é necessario garantir que

a hora do sistema do comutador seja precisa. Este switch suporta configuragdo manual e calibragao de internet.

Para acessar a pagina, clique em Configura¢des do dispositivo > Hora do sistema .

Configuracao manual

O administrador da rede precisa definir manualmente a hora do sistema do switch. Apds a reinicializacdo do

switch a cada vez, o administrador precisa redefini-lo.

Vocé pode modificar manualmente a data e a hora ou clicar em Sincronizar com a hora local para sincronizar a

hora do switch com o dispositivo de gerenciamento.

Hora do sistema

Horaawal  2021-06-21 01:02:09

= L)
(®) Horario local

Data 2021-06-21

Hora da Internst

Tempo  01:02:03 Sincronizar com a hora local

Calibragao Internet

O switch sincroniza automaticamente com o servidor de horario da Internet. Desde que o switch esteja

conectado a Internet, ele pode calibrar automaticamente a hora do sistema. Depois que o interruptor é

reiniciado, ele também pode calibrar o tempo automaticamente.



Hora do sistema

Horaatual - 2021-06-21 01:02:42

$om Ly B e e L . e (R
Horario local (®) Hora da Internet A sincronizacao de tempo requer conexao com a Internet

Fuso horario  (GMT+08:00) Pequim, Chongging, Hong Kong,...

Gerenciamento de registros

Informacdes de registro

Os logs de um switch registram todos os eventos e as operagdes do usuario apds o switch ser redefinido
desde a ultima vez. Vocé pode verificar as informagdes de log do switch para solucionar problemas se houver

alguma falha de rede.

Por padrao, o switch salva os ultimos 1.000 logs. Se os logs excederem o limite, o switch limpara os logs

anteriores.

Os logs sao divididos em sete niveis com base na importancia e podem ser filtrados de acordo com o nivel do

log. Quanto menor o valor, maior a emergéncia.

Nivel de registro Valor Descrigcao

Emergéncia 1 Informacdes indisponiveis do sistema

Alerta 2 Mensagem que precisa ser respondida rapidamente
Critico 3 Informacao critica

Erro 4 Informacéo de erro

Aviso 5 Informagdes de aviso

informacao 6 Notificagdo que precisa ser registrada

depurar 7 Mensagem gerada no processo de depuragao

Clique em Dispositivo Settings > Log Management > Log Info para entrar na pagina. Nesta pagina, vocé

pode visualizar, baixar e excluir as informagdes de log do switch.



Informacdes de log Configuracoes do servidor

el de regisvo A1 y

ID Tempo gerado Sistema de Log Nivel de registro
1 2021/06/21 00:28:41 web client user admin login from 192.168.0.10 Info
2 2021/06/21 00:07:51 web client user admin login from 192.168.0.10 Info
2021/06/21 00:05:57 Interface vlan1.1 up Info
4 2021/06/21 00:05:57 Interface ge1 up Info
5 2021/06/21 00:50:32 Interface vlan1.1 down Info
6 2021/06/21 00:50:32 Interface ge2 down Info
7 2021/06/21 00:50:23 web client user admin login out from 192.168.0.10 Info
8 2021/06/21 00:03:04 web client user admin login from 192.168.0.10 Info
9 2021/06/21 00:00:50 Interface vlan1.1 up Info
10 2021/06/21 00:00:50 Interface ge2 up Info

:

10 v | /pagina Pagina 1/2 Um total de 12 itens n

Descrigdo do parametro

Nome Descrigcao

Nivel de registro Ele é usado para filtrar quais logs séo exibidos por nivel de log.
EU IA Ele especifica o ID do log.

Tempo Gerado Ele especifica o ponto no tempo quando o log € gerado.
Registro do sistema Exibe o conteudo do log.

Nivel de registro Ele especifica o nivel do log.

Configuracoes do servidor

Cligue em Dispositivo Configuragcoes > Log Management > Configuragdes do servidor para entrar na
pagina. Nesta pagina, vocé pode configurar o servidor de log e carregar as informagdes de log do switch para o

servidor.



Informacoes de log Configuracoes do servidor

Servidor habilitado (:l

Nivel de registro  debug W

Endereco IP do

Servidor

Porta

Confirmar

Descrigao do parametro

Nome

Descrigao

Servidor ativado

E usado para ativar/desativar o servidor de log.

Nivel de registro

Logs deste nivel e acima seréo enviados para o servidor.

Endereco IP do

servidor

Ele especifica o enderego IP do servidor de log. Certifique-se de que haja rotas

alcancgaveis entre o servidor de log e este switch.

Porta

Especifica a porta na camada de transporte usada pelo servidor de log.

RMON

Visao geral

RMON (Remote Network Monitoring), baseado em SNMP, € uma especificagcdo de monitoramento padrao

desenvolvida pela IETF (Internet Engineering Task Force) que permite aos administradores de rede detectar

problemas de rede, como queda de pacotes, colisbes de rede e congestionamento de trafego. Por meio do

RMON MIB, os administradores de rede podem monitorar dispositivos de rede remotos com eficiéncia,

analisando os dados histéricos. O RMON reduz o fluxo de trafego entre o NMS e os dispositivos gerenciados,

0 que é conveniente para gerenciar grandes redes.

Mecanismo RMON



O RMON inclui duas partes: o NMS e os Agentes executados em cada dispositivo de rede. O switch &€ um

Agente RMON.

Os Agentes coletam e salvam estatisticas de trafego no RMON MIB. O switch é incorporado com a fungao de

agentes para sondar.
Com base no protocolo SNMP, o NMS coleta dados da rede por meio da comunicagao com os Agentes.
grupo RMON

O switch suporta RMONv1 que define varios grupos RMON. O switch implementa grupo de estatisticas,

grupo de histérico, grupo de alarme e grupo de evento suportado pelo MIB publico.
Estatisticas

O grupo de estatisticas define que o sistema coleta varias estatisticas de trafego em uma interface Ethernet e
salva as estatisticas na tabela de estatisticas Ethernet para recuperagao futura. As estatisticas de trafego da
interface incluem colisdes de rede, erros de alinhamento CRC, pacotes

subdimensionados/superdimensionados, broadcasts, multicasts, bytes recebidos e pacotes recebidos.

Depois de criar uma entrada de estatisticas para uma interface, o grupo de estatisticas comeca a coletar

estatisticas de trafego na interface. As estatisticas na tabela de estatisticas Ethernet sdo somas cumulativas.
Historia

O grupo de histérico define que o sistema coleta periodicamente estatisticas de trafego nas interfaces e salva
as estatisticas na tabela de registro de historico. As estatisticas incluem eventos perdidos, bytes recebidos,

unicasts, broadcasts, multicasts, erros de alinhamento CRC, pacotes subdimensionados/superdimensionados

e pacotes em conflito.

A tabela de estatisticas de histérico registra as estatisticas de trafego coletadas para cada intervalo de

amostragem. O intervalo de amostragem é configuravel pelo usuario.
Alarme

O grupo de alarme monitora variaveis de alarme, como a contagem de pacotes recebidos em uma interface.
Depois de definir uma entrada de alarme, o sistema obtém o valor da variavel de alarme monitorada no
intervalo especificado. Se o valor da variavel monitorada for maior ou igual ao limite de aumento, um evento
de aumento é acionado. Se o valor da varidvel monitorada for menor ou igual ao limite de queda, um evento

de queda ¢ acionado. O evento é tratado conforme definido no grupo de eventos.
Evento

O grupo de eventos define indices de eventos e controla a geracdo e notificagdes dos eventos acionados

pelos alarmes definidos no grupo de alarmes. Os eventos podem ser tratados de duas formas: Log e Trap.



Estatisticas

Cligue em Dispositivo Configuragées > RMON > Estatisticas para entrar na pagina. Nesta pagina, vocé pode

configurar o grupo de estatisticas RMON.

Estatisticas Histéria Alarme Evento Log

indice Porta Proprietério Status Operagao

Descricdo do parametro

Nome Descrigcao

indice Ele especifica o numero do indice de entrada de estatisticas.

E usado para escolher uma porta para a qual a entrada de estatisticas deve ser exibida. Cada
Porta
porta corresponde a apenas uma entrada de estatisticas.

Proprietario  Ele especifica o proprietario da entrada.

Status Especifica o status da entrada de estatisticas, ativo ou inativo.

Historico
Clique em Dispositivo Historico para entrar na pagina. Nesta pagina, vocé pode configurar o grupo de histérico

RMON.

Estatisticas Histéria Alarme Evento Log

N° méximo de amostras a

indice Porta . Intervalo de amostragem (s) Proprietario Status Operagao
serem mantidas :

Descrigao do parametro

Nome Descrigao

indice Ele especifica o nimero do indice da entrada do histérico.

E usado para escolher uma porta para a qual a entrada do histérico deve ser
Porta
exibida.




E usado para definir a capacidade da tabela de histérico. Quando as amostras

N° maximo de amostras

a serem mantidas

atingirem o maximo, o sistema excluira os registros anteriores para salvar novas

amostras.

Intervalo de amostragem

Especifica o tempo em segundos que as amostras séo coletadas das portas.

(seg)

Proprietario Ele especifica o proprietario da entrada.

Status Ele especifica o status da entrada do histérico, ativo ou inativo.
Alarme

Cligue em Dispositivo Alarme para entrar na pagina. Nesta pagina, vocé pode configurar o grupo de alarme

RMON.

Estatisticas Historia Alarme Evento Log ?
indi ‘Ilnlervalc: ek Estatisticas Porta Tipo de Ultimo valor Limite Limite de Evento Evento de P cyis s o =
ndice mos(tsr)agem monitoradas monitorada amostra amostrado crescente queda Crescente queda roprietario tatus peragac

Descrigdo do parametro

Nome Descrigao

indice Especifica o numero de indice da entrada de alarme.
Intervalo de

amostragem (seg)

Especifica o tempo em segundos que as amostras s&o coletadas das portas.

Estatisticas

monitoradas

Ele especifica as estatisticas de trafego a serem coletadas e monitoradas.

Porta Monitorada

Ele especifica a porta cujas estatisticas de trafego sédo coletadas e monitoradas.

Tipo de amostra

Especifica o0 método de amostragem para gerar um alarme - Absoluto ou Delta.

» Absoluto : A chave compara o valor de amostragem com os limites de subida e

descida predefinidos.

» Delta : O switch obtém a diferenga entre os valores de amostragem do intervalo
atual e do intervalo anterior €, em seguida, compara a diferenga com os limites de

aumento e queda predefinidos.

Ultimo valor

amostrado

Ele especifica o valor amostrado mais recente.

Limiar crescente

Especifica o limite de aumento do alarme.

Limiar de queda

Especifica o limite de queda do alarme.

Evento Ascendente

E usado para definir a acdo que o sistema executa quando o valor da variavel de

alarme é maior que o limite de aumento do alarme.




E usado para definir a agdo que o sistema toma quando o valor da variavel de alarme
Evento de queda
€ menor que o limite de queda do alarme.

Proprietario Ele especifica o proprietario da entrada.
Status Especifica o status da entrada de alarme, ativo ou inativo.
Evento

Clique em Dispositivo Evento para entrar na pagina. Nesta pagina, vocé pode configurar o grupo de eventos

RMON.

Estatisticas Historia Alarme Evento Log

Hora do dltime acionamente do Proprietario Status O erasag

Indice Descrigao Agao
evento

Descricdo do parametro

Nome Descrigéo
indice Ele especifica o nimero do indice da entrada do evento.
Descricao Especifica a descrigdo do evento.

Especifica a agao a ser executada quando um evento é acionado. — Log : O switch

registra as informagdes do evento (incluindo hora e descrigdo do evento) na tabela de
Acéo

log de eventos para que o dispositivo de gerenciamento possa obter os logs por meio

do SNMP. — Trap : O switch envia uma notificagdo SNMP para o NMS.

Hora do ultimo

acionamento do Ele especifica a hora mais recente de um evento acionado.
evento

Proprietario Ele especifica o proprietario da entrada.

Status Ele especifica o status da entrada do evento, ativo ou inativo.
Registro

Clique em Dispositivo Log para entrar na pagina. Nesta pagina, vocé pode visualizar os logs gerados sobre os

eventos disparados do RMON.

Estatisticas Historia Alarme Evento Log

indice indice de registro Tempo de registro Descrigdo

Descricdo do parametro



Nome Descrigao

indice Ele especifica o niumero do indice da entrada do evento.
indice de registro Especifica o nimero de série do log.

Tempo de registro Especifica o tempo de geragao das informacgdes de log.
Descricao Especifica a descrigdo do evento.

Visualizacao
Para redes sem necessidade de acesso a internet (como redes de monitoramento de seguranga de médio e

grande porte), o gerenciamento em nuvem nao esta disponivel. A fungao de visualizagdo deste switch fornece

gerenciamento central e manutencéo para essas redes.

Com a fungdo Visualizagdo, o switch pode gerenciar localmente os dispositivos na rede. Com base em
protocolos como LLDP, UPnP e ARP, o sistema pode descobrir automaticamente os dispositivos conectados a
este switch (como roteador, switch, cAmera IP, AP) e gerar uma topologia de rede, na qual vocé pode visualizar e

configurar o parametros basicos desses dispositivos.

Mapa global

Clique em Visualizagdo > Mapa Global para entrar na pagina. Nesta pagina, vocé pode visualizar e configurar

0s parametros basicos do switch e dos dispositivos conectados a este switch.

Descrigdo do parametro

Mapa Global
Roteador Switch AP Camera Computador Impressora NVR Maguina de Atend
G > () % ; @ [,
Offline 0 Offine 0 g Offline © Offline 0 Offline 0 Offline & Offline 0 @ Offline O
Offline [ Exibicio da porta B Endereso 1P B Nome do dispositivo Atualizagio automética &3 Atalizar [8) Downlead [ Limpar ofiline (@ Limpar tudo
ge
192.168.0.10
S52050G-A
192.168.0.1
+
’
Nome Descrigdo

Mapa global Ele exibe todos os tipos de dispositivos online e offline na rede LAN.




Na topologia, os icones de dispositivo verde representam dispositivos online,

Online & Offline

cinza para dispositivos offline.

Com esta funcao habilitada, as portas do switch que estdo conectadas aos
Display Port

dispositivos enquanto cinza para dispositivos offline.
Enderecgo de IP & Nome Com as fungbes ativadas, os enderegos IP e os nomes dos dispositivos sao
do dispositivo exibidos na topologia.

Ele especifica a visao topoldgica da rede atual.

« Local View: Especifica a topologia com este dispositivo como n¢ raiz.
» Main View: Especifica a topologia com o dispositivo principal como né raiz.
Visualizagao Local/Visualizagao Principal

Dica

« Quando houver apenas um dispositivo principal que ndo seja este dispositivo na topologia, vocé pode
alternar para a exibi¢ao principal.
« O dispositivo principal é o principal dispositivo de comutagéo da rede. Vocé pode personaliza-lo.

» Pesquisar um dispositivo

Se vocé deseja pesquisar um dispositivo, cligue. Em seguida, vocé pode pesquisar o dispositivo filtrando o
tipo de dispositivo ou inserindo diretamente o nome do dispositivo/endereco IP/enderegco MAC na barra de
pesquisa. Cligue no icone do dispositivo e vocé sera direcionado para a localizagdo deste dispositivo na

topologia de rede.

Todos ... Mome/endereco IPfenc

52050G-4

» Ver e modificar parametros

Vocé pode visualizar e modificar os parametros deste switch clicando no icone deste switch.



Tipo de

dispositivo
Descrigdo
Dispositivo
principal

MNome do
dispositivo

Enderego
MAC

Endereco IP

Q

Dispositivo de
pesquisa

Q

Roteador

52050G-A

52050G-A
D838.0D18.FDED

192.168.0.1

[

Configuragdo da
porta

: E usado para atualizar a topologia da rede.

E : E usado para habilitar/desabilitar cada porta.

Vocé pode visualizar e modificar os pardmetros de outros dispositivos clicando no icone do dispositivo.

Tipo de | Outros
dispositivo
Descrigdo
Nome do
dispositivo
Endereco DO094.66D5.4CC2
MAC
Endereco IP 192.168.0.10
A &
Login na interface Teste de
Web conectividade
_ri ;"~. : Ele é usado para entrar na IU da web do dispositivo..

: E usado para testar a conectividade do dispositivo.



Lista de dispositivos

Cligue em Visualizagao > Lista de dispositivos para entrar na pagina. Nesta pagina, vocé pode visualizar e

modificar as informagdes basicas de todos os dispositivos.

Lista de dispositivos

Nome do dispositiva Tipe de dispositivo Medelo do dispositiva Status do dispositivo Enderego MAC Enderego de IP Operagio
Roteador $2050G-A On-line D838.0D18.FDED 92.1680.1

Qutros On-line D024.66D5.4CC2 192.168.0.10

Descricdo do parametro

Nome Descrigao

Nome do Dica O nome do dispositivo modificado aqui é exibido apenas na secao Visualizacao, e o
dispositivo campo correspondente na mensagem do protocolo ndo sera alterado.

Tipo de

Especifica o tipo do dispositivo. Vocé pode clicar para modificar o tipo de dispositivo. Dica
dispositivo

Ele especifica o nome do dispositivo. Se estiver em branco, indica que ndo ha campo correspondente na

mensagem do protocolo. Vocé pode clicar para modificar o nome do dispositivo.

O tipo de dispositivo modificado aqui é exibido apenas na secdo Visualizagdo, e o campo correspondente na

mensagem do protocolo ndo serd alterado.

Especifica o modelo do dispositivo. Se estiver em branco, indica que ndo ha campo

Modelo do
correspondente na mensagem do protocolo. Vocé pode clicar em modificar o modelo do
dispositivo
dispositivo.
Status do
Ele especifica o status online/offline do dispositivo.
dispositivo

Enderego MAC  Ele especifica o enderego MAC do dispositivo.

Endereco de
Ele especifica o endereco IP do dispositivo.
IP




Apéndice

Siglas e abreviaturas A

Sigla ou Abreviatura

Ortografia completa

ACL Lista de controle de acesso

ARP Protocolo de Resolucao de Endereco

BPDU Unidade de dados do protocolo de ponte

CIST Arvore abrangente comum e interna

CoS Classe de servico

CRC Verificagao de redundancia Ciclica

CST Arvore Abrangente Comum

DHCP Protocolo de Configuragao de Host Dindmico

DoS Negacao de servigo

DS Servigos Diferenciados

DSCP Ponto de Cédigo de Servigos Diferenciados

IEEE Instituto de Engenheiros Elétricos e Eletrbnicos

IETF Forga-Tarefa de Engenharia da Internet

IGMP Protocolo de Gerenciamento de Grupo de Internet

IST Arvore Abrangente Interna

LACP Protocolo de controle de agregagao de link

LLDP Protocolo de Descoberta da Camada de Enlace
LLDP-MED Protocolo de Descoberta da Camada de Link - Descoberta de Endpoint de Midia
LLDPDU Unidade de Dados do Protocolo de Descoberta da Camada de Enlace
MSTI Multiplas Instancias Spanning Tree

MIB Base de Informagdes Gerenciais

MSTP Protocolo Multi Spanning Tree

NMS Sistema de gerenciamento de rede

OID Identificador de objeto

QoS Qualidade de servico

RAIO Servigo de usuario de discagem de autenticagdo remota

RMON

Monitoramento remoto de rede




Sigla ou Abreviatura

Ortografia completa

RSTP Protocolo Rapid Spanning Tree

SNMP Protocolo de gerenciamento de rede simples
STP Protocolo Spanning Tree

TCI Informacdes de controle de etiqueta

TCN BPDU Notificagao de alteragdo de topologia BPDU
TLV Tipo/Comprimento/Valor

Para% s Tipo de servigo

TPID Identificador de Protocolo de Tag

TTL Tempo de Viver

VoD Video sob demanda

VolP Voz sobre Protocolo de Internet

VLAN

Rede local virtual




Termo de garantia

Para a sua comodidade, preencha os dados abaixo, pois, somente com a apresentacao deste em conjunto com a

nota fiscal de compra do produto, vocé podera utilizar os beneficios que Ihe sdo assegurados.
Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo:

N° de série:

Revendedor:

Fica expresso que esta garantia contratual € conferida mediante as seguintes condigdes:

1. Todas as partes, pegas e componentes do produto sdo garantidos contra eventuais defeitos de fabricacdo, que
porventura venham a apresentar, pelo prazo de 3 (trés) anos — sendo 3 (trés) meses de garantia legal e 33 (trinta e
trés) meses de garantia contratual —, contado a partir da data de entrega do produto ao Senhor Consumidor,
conforme consta na nota fiscal de compra do produto, que é parte integrante deste Termo em todo o territorio
nacional. Esta garantia contratual compreende a troca gratuita de partes, pegcas e componentes que apresentarem
defeito de fabricagéo, incluindo a m&o de obra utilizada nesse reparo. Caso nédo seja constatado defeito de

fabricagdo, e sim defeito(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcara com essas despesas.

2. A instalagédo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagdo. Caso seu
produto necessite a instalagdo e configuragdo por um técnico capacitado, procure um profissional idéneo e

especializado, sendo que os custos desses servigos nao estdo inclusos no valor do produto.

3. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servigo
Autorizado mais proximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do
produto, as despesas decorrentes de transporte e seguranga de ida e volta do produto ficam sob a responsabilidade

do Senhor Consumidor.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servico
Autorizado mais proximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do
produto, as despesas decorrentes, como as de transporte e seguranca de ida e volta do produto, ficam sob a

responsabilidade do Senhor Consumidor.

5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipéteses a seguir: a) se o vicio ndo
for de fabricagdo, mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os
danos ao produto forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundagdes, desabamentos,
etc.), umidade, tensédo na rede elétrica (sobretensdo provocada por acidentes ou flutuagdes excessivas na rede),

instalagdo/uso em desacordo com o manual do usuario ou decorrentes do desgaste natural das partes, pecgas e



componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica, eletromagnética, elétrica ou animal
(insetos, etc.); d) se o numero de série do produto tiver sido adulterado ou rasurado; €) se o aparelho tiver sido

violado.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor

fagca uma copia de seguranga regularmente dos dados que constam no produto.

7. A Intelbras nao se responsabiliza pela instalacdo deste produto, e também por eventuais tentativas de fraudes
e/ou sabotagens em seus produtos. Mantenha as atualizagcbes do software e aplicativos utilizados em dia, se for o
caso, assim como as protegdes de rede necessarias para protegdo contra invasdes (hackers). O equipamento é
garantido contra vicios dentro das suas condi¢gdes normais de uso, sendo importante que se tenha ciéncia de que,
por ser um equipamento eletrébnico, ndo esta livre de fraudes e burlas que possam interferir no seu correto

funcionamento.

A garantia contratual deste termo € complementar a legal, portanto, a Intelbras S/A reserva-se o direito de alterar as

caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Sendo estas as condigbes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as

caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual s&o ilustrativas.
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