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SS 411E

Controle de acesso
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

0 SS 411E foi desenvolvido como sistema de seguranca para substituicdo de chaves ou outro equipamento de controle de
acesso. Utiliza como método de autenticacdo senha, cartdo de proximidade (RFID) ou biometria digital.

04612-15-00160

(01)07896637671996

Este equipamento ndo tem direito a protecdo contra interferéncia prejudicial e ndo pode causar interferéncia em sistemas
devidamente autorizados.

Este é um produto homologado pela Anatel, o nimero de homologagéo se encontra na etiqueta do produto, para consultas
acesse o site: sistemas.anatel.gov.br/sch.



Cuidados e seguranca

» E obrigatdrio o uso de fontes de alimentacéo estabilizadas ou lineares que protejam o equipamento contra surtos da
rede.

Com a rede elétrica desligada, execute toda a instalacdo e somente apds verificar se a instalagdo esta correta, ligue a
rede elétrica.

Ligue primeiro o cabo GND (0 V) e depois os outros cabos. Isso previne danos causados pela energia estatica.
Utilize cabos flexiveis de 0,75 mm2 ou superiores para ligacdes de alimentacdo do equipamento e fechadura.

Utilize cabos flexiveis de 0,50 mm? ou superiores para as demais ligagdes do equipamento. Nao utilize cabos UTP para
fazer qualquer tipo de ligacao, pois, além de nao serem adequados, podem prejudicar o funcionamento do produto.

Obs.: recomenda-se o uso de cabos-manga blindados para ligacdo dos leitores em ambientes que possam sofrer
interferéncia eletromagnética.
N&o se deve passar cabos de rede elétrica e cabos de dados (manga) na mesma tubulacao.

Néo faca derivacdo dos terminais de alimentacéo da controladora para os terminais de ligacdo da fechadura. Deve-se
trazer dois fios separados da fonte de alimentacdo, como exibe a imagem a sequir:

Eletroima

Xl |

Diodo FR107

Ligacao incorreta Ligacao correta

Imagem recomendacéo de instalagdo

Use o diodo FR107 nas fechaduras-eletroima que ndo s&o da marca Intelbras, como demonstrado na figura acima.
Use o circuito desmagnetizante fornecido junto com a fechadura-eletroima Intelbras.
N&o instale o produto em locais sujeitos a extremo calor ou umidade.

Recomenda-se utilizar uma rede isolada com o servidor ligado no mesmo switch das controladoras, para melhorar o
desempenho do sistema. N&o recomendamos o cascateamento entre switches.

N&o exponha o produto ao sol. Ambientes expostos a luz solar direta dificultam a leitura do sensor biométrico.
N&o utilize produtos quimicos para limpeza do sensor biométrico.

Atencdo: danos causados pelo ndo cumprimento das recomendacdes de instalacdo ou uso inadequado do produto néo sdo cobertos
pela garantia, vide certificado de garantia do produto.
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1. Especificacoes técnicas

Item Descricdo

Tens&o de alimentacdo 12 Vdc

Corrente operacional 50 mA

Corrente no modo de espera Menor que 25 mA

Poténcia operacional 0,60 W

Corrente de chaveamento 3A

Tensdo de chaveamento 12 Vdc

Temperatura de operacdo -10°Ca50°C

Umidade de operagdo Menor que 95%

Frequéncia de operagao 125 kHz

Taxa de transmisséo 3,906 kbps

Codigo de emissdo 125KA2DCN

Distancia de leitura do cartao 3a6em

Método de autenticacdo Senha, cartao de proximidade (RFID 125 kHz) e biometria digital
Capacidade maxima de usuarios 10.000 (cartao RFID ou senha 3.000 (biometrias digitais))

Dimensdes do equipamento (Lx Ax P) 62,5 x 185 x 41,5 mm

2.Caracteristicas

Fécil instalacao.

Alta confiabilidade, conforto e seguranca.

Design moderno e refinado.

Autenticacdo via cartdo cartao de proximidade.
Autenticacdo via senha numérica.

Autenticacdo via biometria digital.

Autenticacdo combinada de biometria mais senha numérica.
LED de sinalizacao.

Sinalizagao sonora.

Conexao com software SoapAdmin versao 3.5.

3. Conteudo da embalagem

»

»

»

»

»

»

»

»

»

»

»

»

»

»

1 controlador de acesso SS 411E
1 cartéo de proximidade (RFID 125 kHz)
1 cabo RS485

1 cabo USB

1 cabo de alimentacao

1 cabo de dados

1 cabo de acionamento

1 cabo sensor + campainha

4 buchas

4 parafusos

2 parafusos Tork

1 chave Tork

1 diodo FR107

1 manual do usuéario



4. Produto

4.1. Vista frontal

Teclas de navegagéo

?ll

Display

Madulo biométrico

[eclado numérico

Botdo campainha +
LED sinalizador

=)

inteloras

SS 411E

\

Iy

Vista frontal



4.2. Vista posterior

Furo de fixacdo

~

PERY

Furo de fixacao

Gabarito de fixagdo

4.3. Fixacdo da parte posterior

) — | ) | —
[ ZZ AN

Parafuso Tork de fixacao

© Q

Fixagao da parte posterior



5.Fixacao do equipamento

Para fixa-lo, basta sequir os procedimentos:
1. Remova a chapa metalica atras do equipamento;
. Faca a furacdo conforme o gabarito da chapa e fixe-a na parede utilizando os parafusos e buchas fornecidos;
. Efetue a ligagdo dos cabos de alimentacdo e comunicacdo, passando-os pelo orificio especifico da chapa metdlica de fixacéo;
. Conecte os cabos que saem do equipamento em seus respectivos pares ja instalados;
. Encaixe o equipamento na tampa e aperte os parafusos Tork para fixar a tampa no equipamento.
Obs.: observe que a distancia ideal de fixacdo entre o dispositivo e o chdo deve ser de 1,30 metros.

U w N

1,30 metros

\

Indicacdo de altura de instalagéo



6.Legenda de ligacao

6.1. Conexao de alimentacao

1 +12V  Vermelho

Alimentacao 12 Vdc

2 GND Preto Terra (0V)
6.2. Conexao fechadura
1 NO1 Azul (NA) Normalmente Aberto 1
2 COM1  Vermelho  Comum Fechadura 1
3 NCQ1 Amarelo  (NF) Normalmente Fechado 1
6.3. Conexao alarme
4 NO2 Laranja (NA) Normalmente Aberto Alarme
5 (COM2 Verde Comum Alarme

6.4. Conexdes campainha e sensor de porta

1 BELL- Roxo Campainha
2 BELL+ Marrom
3 SEN Branco  Sensor de porta
4 GND Preto Terra (0 V)
5 BUT Cinza Botao
6.5. Conexdes saida Wiegand/RS485
; ag? \B/z::o Saida de dados
3 GND Preto Terra
4 485+ Azul Terminal positivo leitor RS485
5  485- Amarelo  Terminal negativo leitor RS485
6.6. Conexdes entrada Wiegand
1 +12V  Vermelho
2 GND Preto
3 IWD1 Branco
4 IWDO  Verde
5 RLED Azul
6 GLED Cinza
7 BEEP Roxo




7.Esquemas de ligacao

7.1. Fonte de alimentacao

ano [GH

+12v[SH
1

Fonte de alimentacdo

Ligagdo da fonte de alimentacdo

Obs.: caso ndo haja nobreak para alimentar o equipamento em situacées de queda de energia, é recomendével a instalacdo
de uma fonte de alimentagéo que possua bateria.

Avromariza

FA 12208

GND [ H———1 1
V[ H—1 +

Fonte de alimentacao com bateria

Ligagdo da fonte de alimentacdo FA 1220S



7.2. Fechadura-eletroima

Eletroima

N
Sensor /

BeLL- [O] o1 [©]
Bl [S] cov [&F
SEN  [GH et [&F &
GND [&H N02 [T]
BUT [o] comz[5]

\
N

[l [4]

Allrornlrm

FA1220S

Fonte de alimentacdo
com bateria

Ligagao fechadura-eletroima
+

O circuito desmagnetizante pode ser substituido pelo diodo @ que acompanha o produto respeitando a mesma polari-
dade representada na ligagdo acima.

Obs.: caso a fechadura ndo possua sensor, desconsidere a ligacdo deste.



7.3. Fechadura elétrica

Fechadura eletromecénica

Diodo FR107
N0t [
com [}
net [D]
no2 [O]
cov2 [C]
oo [GH
mv@ﬁ
- .
+ - -
Fonte de alimentacdo Fonte de alimentacao fechadura

7.4. Fechadura solenoide

Ligacéo fechadura eletromecénica

n
+

Fonte de alimentacdo

Pulso
— Acion.
Vdc
GND

+ -

Fonte de alimentacdo fechadura

Ligacéo fechadura solenoide

&

Fechadura
solenoide

—

000




7.5. Botao de saida

7.6. Saida alarme 12V

ono [GH s [©]
+12v[H Bl [O]
j. v [©]

+ - oo [F

st [&4

oo [CH
+12V[&SH

Fonte de alimentagao

Ligacdo botdo de saida

not [S]
comt [©]
net 2]

Fonte de alimentacdo Fonte de alimentacdo alarme

Ligacdo saida alarme

O
]

Botdo de saida

Alarme 12 Vdc

= -
Tk @11—_.‘ N



7.7. Leitor auxiliar

+

Fonte de alimentacdo

7.8. Leitor LE 311E




7.9. Campainha

Diodo 1N4007

gelL-[O]

selL+[O] g \‘ N
sen[D] +
ann[O]

su[o] ano[h
+12V@‘

Fonte de alimentacdo



8. Conexdes e comunicacao

8.1. Conexao TCP/IP (direta)

Conexao TCP/IP (direta)

» Utilize um cabo de rede crossover para conexao direta do equipamento com o PC.
» Apos a conexao, efetue a configuracao do dispositivo e do PC de acordo com as especificacdes:
» IP adress: 192.168.1.201 (dispositivo).
» Mascara de sub-rede: 255.255.255.0 (dispositivo).
» IP adress: 192.168.1.200 (PC).
» Mascara de sub-rede: 255.255.255.0 (PC).

8.2. Conexao TCP/IP (LAN/WAN)

Conexao TCP/IP (LAN/WAN)

» Utilize um cabo de rede crossover para conexao do PC para o switch e do switch para os equipamentos.



9. Operacdes do sistema

Os controles basicos sdo:

Menu: abre o menu principal.

Esc: volta/cancela.

Seta para baixo: navega para baixo/altera opcdo.

Seta para cima: navega para cima/altera opcao.

Ok: avanca/confirma/seleciona.

As operagdes de salvar ou cancelar as acdes nas modificagdes de opgdes e configuracdes sdo dadas por confirmagao ao
sair do menu em questao, Ok sempre para salvar/confirmar e Esc para descartar/cancelar.

Estrutura de menus:

Usuérios l Cadastrar Usr Cadastro Novo
Cadastrar Usr » Cadastrar Dig l
» Cadastrar Admin Cadastrar Senha 1D de 000000001
Excluir Reg Cartdo ESC OK
Bem Vindo Menu l Opgodes Sistema Energia. Cominic. Opgdes de Acesso Auto Teste
. > g;‘;’;:s Sistema Data / Hora Min Inativo TX Transm Trava Testar tudo
- E Idioma N. dispositivo Atraso sen LCD Teste
R Ger. Pen Drive MG Fmt Tipo sens Leitora de Dig.
Info do sistema Comunic S EEED Endereco IP Leitor ext. Tecla Teste
Opgdes de Acesso Méscara Subrede Estado Mestr RCT Teste
Auto Teste Gateway Modo de ver
Chave Com

Ger. Pen Drive
Baixar AttLog

Baixar Usuério
carregar Usuari

Info do sistema
Cnt. Usuario
Cnt. Dig

Att Log

Admin Cnt
Senha Usr

S Logs

Esp. Livre

Info dispositiv

Estrutura de menus

9.1. Sinalizacdo
Sinalizacao visual

Sinalizacdo Estado
LED verde piscando Modo de verificacdo
LED vermelho aceso Operagdo invélida

LED verde aceso Operacdo valida
Sinalizacdo sonora
Sinalizacdo Estado
1 bipe curto Operacdo vdlida

2 bipes curtos Operacdo invalida




9.2. Configuracao

Menu de programacao
Na tela inicial do equipamento, utilize as teclas de navegacédo para entrar no menu de programacao.

Teclas de navegacdo

Tecla menu

intelb{gf

Menu de programacdo

1. Pressione o botdo Menu para entrar no menu de programacao.

9.3. Configuracdo da comunicacao

Configuragdo TCP/IP, RS485
Apos fazer a ligacdo do leitor biométrico (RS485), é necessario configurar no menu do equipamento a sua utilizagéo.

Para isso, execute as opgdes a sequir:

Bem Vindo Opcoes de Acesso. l Bem Vindo Cominic.
- Trava - TX Transm
01-09-2015. Atraso sen po 01-09-2015 DI
§ Velocidade
Tipo sensor Endereco IP
MG pLeitor e Escravo M Mascara Subrede
>Lésua~nos Estado Mestr Ent >LCJ)SU3_""'05 Gateway
[ Modo de ve PSOSS
Ger. Pen Drive M Ger. Pen Drive Ciewe e
Opgodes de Acesso -
Opgodes Opgodes Comunic.
Salvar?
Sistema Sistema Salvar?
Energia ESC OK(Salvar Energia
¥ ESLEs g ESC___ OK(Salvar)
Comunic. p>Comunic.
POpcoes Acesso. Opcoes Acesso.

Obs.: para conferir os enderecos de IP, a mascara de sub-rede e o gateway, consulte os enderecos nas op¢ées indicadas acima.
» Endereco IP: atribua um IP para o equipamento (de acordo com a rede local).
» Mascara de sub-rede: atribua uma mascara de sub-rede para o equipamento (de acordo com a rede local).
» Gateway: atribua um gateway para o equipamento (de acordo com a rede local).
» Chave com: 0 (padrdo).
Obs.: » Apds a configuracdo no equipamento serd necessdrio instalar um software de gerenciamento no
computador. A Intelbras disponibiliza para download gratuito o software SoapAdmin verséo 3.5 em seu website.
Os pardmetros acima precisam estar de acordo com os pardmetros do software para se efetuar a comunicacao.
» Para efetuar cadastros com biometria diretamente no software SoapAdmin 3.5, é necessario utilizar o cadastrador
de mesa biométrico.



Configuracao do leitor externo Wiegand

Bem Vindo Opcoes de Acesso
- Trava
= Atraso sen
01-09-2015 N
Tipo sens
V] pLeitor ext.
end Estado Mestr
Usuérios e b v
» Opcdes ©
Ger. Pen Drive
Opcodes l Opgodes de Acesso
S'S‘e".‘a Salvar?
Energia
Comunic
Log Opt ESC OK(Salvar)
» Opcoes de acesso
Configuracdo de data, hora, formato, idioma
Bem Vindo St l Sistema
. pData / Horai Salvar?
01-09-2015 Hidioma ESC OK(Salvar)]
pPEmt  DD/MM/YY
Menu > Opgdes Avangada
Usuarios
» Opgdes -
Ger. Pen Drive Opgoes avancada l
>§eset OAnges
= pagar AttLogs
Opgoes l Apagar Dados
»Sistema Limpar Admin
q Atu. Firmware
Energia Beep Nzo
Comunic. Display bran N&o

9.4. Cadastro de administrador
E altamente recomendado que seja cadastrado um administrador no equipamento, pois ele ser4 responsavel por todas as rotinas
de cadastro e exclusao de usuarios. £ através dele também que o equipamento liberara o acesso ao menu de programacdo.

Cadastro de administrador por biometria

Bem Vindo q R Cadastro Novo
o Admin Credit. 000000001 - 0
1 7 . 4 6 Admin Terceiro Aperto
01-09-2015 ESC OK ESC/Sair
Menu l Cadastro Novo Cadastro Novo
Usuarios
>Op<;6es Pin 000000001 000000001 - 0
(€. [P P ESC OK gEsc  OK(Salvar)
Ué:?jral(;tsrar Usr l Cadastro Novo Cadastro Novo
» Cadastrar Admin 000000001 - 0 LI Y
e Coloque o dedo
ESC/Sair ESC OK
Cadastrar Admin Cadastro Novo
» Cadastrar Dig 000000001 - 0
Cadastrar Senha Segundo Aperto
IRe CaiEle ESC/Sair

Obs.: » Apds cadastrar o administrador, cada vez que o botdo Menu for pressionado, serdo solicitados a senha, o cartao
ou a biometria do administrador antes que as opcdes sejam liberadas.
» Apos cadastrar o administrador, para voltar ao modulo de verificacdo, pressione a tecla Esc.

20



Cadastro de administrador por senha

Bem Vindo Admin Credit, Cadastro o
b Admin
01-09-2015 ESC OK ESC OK (Salvar)
Menu l Cadastro Novo Cadastro Novo
Usuarios i
> Opodes Pin 000000001 Sy
Ger. Pen Drive ESC OK ESC OK
Usuarios Cadastro Novo
Cadastrar Usr
» Cadastrar Admin Senha
Excluir ESC OK
Cadastrar Admin Cadastro Novo
Cadastrar Dig l
» Cadastrar Senha Senha XXXXX
Reg Cartao Conf. Senh

Obs.: apds cadastrar o administrador, para voltar ao modulo de verificacao, pressione a tecla Esc.

Cadastro de administrador por cartdo de proximidade (RFID)

. Admin Credit. Cadastro Novo
Bem Vindo . 000000001 - C
L] 6 Admin

01-09-2015 ESC OK ESC OK (Salvar)
Menu Cadastro Novo Cadastro Novo
»Usurios l Pin 000000001 CIEGHET 7

Opgodes

Ger. Pen Drive ESC OK ESC OK
Usuarios Cadastro Novo

Cadastrar Usr l Mostra o Cartédo
» Cadastrar Admin Pin 000000001

Excluir ESC OK
Cadastrar Admin Cadastro Novo

Cadastrar Dig Cartao000xxxxx

Cadastrar Senha Pin 000000001
»Reg Cartéo ESC OK

Obs.: apds cadastrar o administrador, para voltar ao modulo de verificacdo, pressione a tecla Esc.

9.5. Reset de administrador
Para retirar os privilégios de acesso dos perfis de administradores (Cadastrado, Admin e Supervisor), siga a sequéncia
exibida a sequir.

Bem Vindo Sistema Limpar Admin
. 6 Data / Hora Continuar?
o Idioma =6
23-01-18 Frot oK

o Horario de Verao
l Wiegand

>g;|.éaéggs »Opgdes avangadas

Ger. Pen Drive

Opgdes avangada l
Reset Opgdes

Opgodes
»Sistema Apagar AttLogs
Energia Apagar Dados
Comunic. pLimpar Admin
Opgoes Acesso Atu. Firmware
Auto Teste Beep
Display bran

Obs.: apés remover o perfil de um administrador, ele continua cadastrado no equipamento, porém agora, como um
usudrio comum. Sua exclusdo podera ser feita diretamente na funcdo Excluir do menu de usudrios.



9.6. Cadastro de usuarios
Cadastro de usuario por biometria

Obs.: atente para a postura do dedo no momento do cadastro da biometria, isso sera de suma importancia para o sucesso

das leituras posteriores.

Bem Vindo

01-09-2015

Menu

» Usuarios
Opcodes
Ger. Pen Drive

Usuarios

» Cadastrar Usr
Cadastrar Admin
Excluir

Cadastro Novo
Pin 000000001
ESC OK

Cadastro Novo
000000001 - 0

ESC OK (Salvar)

Cadastro Novo

000000001 - 0

Coloque o dedo
ESC/Sair

Cadastro Novo
Continuar ?

ESC OK

Cadastro Novo
000000001 -0
Segundo Aperto

ESC/Sair

Cadastrar Usr

» Cadastrar Dig
Cadastrar Senha
Reg Cartéo

|

Cadastro Novo
000000001 - 0
Terceiro Aperto

ESC/Sair

Cadastro de usuario por senha

Bem Vindo Cadastro Novo
Conti ?
- Pin 000000001 ontinuar
01-09-2015 ESC OK ESC OK
Menu Cadastro Novo
» Usuarios l
Opgdes Senha
Ger. Pen Drive ESC OK
Usuarios Cadastro Novo
» Cadastrar Usr l
Cadastrar Admin Senha XXXXX
Excluir Conf. Senh
Cadastrar Admin Cadastro Novo
Cadastrar Dig l 000000001 -0
» Cadastrar Senha
I Reg Cartao ESC OK (Salvar)
Cadastro de usuario por cartdo de proximidade (RFID)
Bem Vindo Cadastro Novo Cadastro Novo
i 2
- Pin 000000001 Continuar 7
01-09-2015 ESC OK ESC OK
Menu Cadastro Novo
}Usua;rios l Mostra o Cartéo
Opgdes Pin 000000001

Cadastro Novo

Ger. Pen Drive

ESC OK

Usuarios

» Cadastrar Usr
Cadastrar Admin
Excluir

Cadastro Novo

Cartao000xxxxx

Pin 000000001
ESC OK

Cadastrar Admin
Cadastrar Dig
Cadastrar Senha

» Reg Cartao

Cadastro Novo
000000001 - C

ESC

OK (Salvar)




Cadastro de backup
E possivel incluir mais de um método de autenticacio para um usudrio cadastrado. Para isso, é necessario executar uma
das rotinas abaixo, de acordo com a necessidade na operagao.

i Cadastro Novo Cad. de Backup
Beq \%do4- _ 000000001 - 0
o 6 Pin
01-09-2015 ESC OK ESc  OK(Salvar)
Menu Cad. de Backup Cad. de Backup
»Usuarios l Pin 00000001 Continuar?
Opgoes Coloque o dedo
Ger. Pen Drive ESC OK ESC OK
Usuarios Cad. de Backup
» Cadastrar Usr Pin 00000001
Cada_strar Admin Segundo aperto
Excluir ESC OK
Cadastrar Admin Cad. de Backup
> Cadastrar Dig l Pin 00000001
> Cadastrar_ Seilie Terceiro aperto
» Reg Cartao ESC OK
Excluir usuarios
Bem Vindo Apagar Dig. Apagar Usuario
- 000000001 - 0 Excluir?
01-09-2015 ESC OK ESC OK
Menu l Apagar Senha
» Usuarios
Opgoes 000000001 - OP
Ger. Pen Drive ESC OK
Usuarios l UnReg Cartao
Cadastrar Usr
Cadastrar Admin COCDOO00IR
»Excluir ESC OK
Excluir Apagar Usuario
Pin 000000001 000000001
ESC OK ESC OK

Obs.: » O processo de excluséo de usudrios serve para excluir tanto os logins de usudrios comuns como os logins de
usudrios administradores. A diferenca no caso dos usudrios administradores é que antes da exclusao de seu login,
sera necessario retirar os privilégios de seu perfil. Veja no tdpico anterior especifico.

» No momento da exclusdo do usuério, é necessario confirmar a exclusdo de todos os possiveis métodos de
autenticacdo vinculados a ele (biometria, cartdo ou senha), somente apds isso, sera feita a exclusdo do seu
respectivo login.
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Configuracdo de modo de acesso

Apbs criar o grupo e associa-lo a um grupo de horério disponivel, é necessério definir os métodos de acesso para eles.
Para isso temos as opgoes:

FP/PW/RF: acesso por biometria, senha ou cartdo de proximidade.
FP: acesso apenas por biometria.

PW: acesso apenas por senha.

RF: acesso apenas por cartao de proximidade.

FP/PW: acesso por biometria ou senha.

FP/RF: acesso por biometria ou cartdo de proximidade.

» PW/RF: acesso por senha ou cartao de proximidade.

» FP&PW: acesso por biometria mais senha.

» FP&RF: acesso por biometria mais cartdo de proximidade.

» PW&RF: acesso por senha mais cartdo de proximidade.

» FP&PW&RF: acesso por biometria mais senha mais cartéo de proximidade.

Bem Vind Opgodes de Acesso l
17:46 || 5
- Atraso Sen po
01-09-2015 Tipo sens
Leitor e
Menu Leitor ext.
Usuarios L Estado Mestr
» Opgdes »Modo de ve
Ger. Pen Drive
Opgdes Modo Ver. grp
Sistema l Salvar?
Energia
Comunic ESC OK(Salvar)
»Opcdes de acesso
Auto Teste

Obs.: » As combinagbes com a informacdo PIN ndo sGo muito usuais e obrigam a insercdo da posicao do login do usudrio
para completar a autenticacéo.
» Por padrdo de fabrica todos os 3 grupos de modo de acesso vém configurados para FP/PW/RF.

» Para 0 acesso do usudrio por senha, é necessario digitar o seu respectivo PIN (login) e confirmar, para entdo digitar
a respectiva senha de acesso.



9.7. Gerenciamento por pen drive
Utilize o menu Ger. pen drive, para fazer o download/upload de usuérios e download de logs de acessos.

Bem Vindo Ger. Pen Drive
- »Baixar AttLog
- 6 »Baixar Usuario
YiHoEATs »Carregar Usuari
Menu
Usuarios l
Opcoes

I} Ger. Pen Drive

» Download AttLog: transfere para o pen drive todas as informacdes contidas no equipamento.

» Download de usuarios: transfere para o pen drive todos os usuarios cadastrados no equipamento.
Importante: o arquivo (.dat) gerado pelo dispositivo ndo pode ser corretamente visualizado no computador.
Ele serve apenas para realizar a transferéncia de dados entre dispositivos.

» Upload de usuarios: transfere para o equipamento usuarios contidos no software ou em outro equipamento.

9.8. Tempo de travamento do relé da fechadura
Esta opcdo altera o tempo em que o relé da fechadura ficara aberto depois de um acesso liberado. O padréo de fabrica é
de 6 segundos. Para alterar o tempo de travamento do relé da fechadura siga o procedimento:

Bem Vindo Opgoes de Acesso l
1 7 - 46 »Trava 6
- Atraso sen po
01-09-2015 o
Menu
Usuarios l

» Opcoes
Ger. Pen Drive

Opgoes

Sistema l
Energia

Comunic.

P Opcdes de Acesso
Auto Teste

Obs.: » O tempo de travamento se da em segundos.
» Em geral recomenda-se:
» Fechadura elétrica: 1 sequndo.
» Fechadura-eletroima: 2 sequndos.
» Fechadura eletromecanica: 10 segundos.
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9.9. Configuracao do sensor de porta

Bem Vindo Opgdes de Acesso
- » Atraso Sen po l
o » Tipo de Sens
01-09-2015 Leitor
Estado Mestr
Menu’ : l Modo de ve
Usuarios
» Opgoes -
GZE Pen Drive Opgdes de Acesso
Salvar?
CpEees l ESC OK(Salvar)
Sistema
Energia
Cominic.
P Opcdes de Acesso
Auto Teste

Obs.: » Dentro da funcdo Opcbes de acesso vocé pode configurar o tempo de atraso do sensor de porta em segundos.
» Também é necessdrio configurar o tipo do sensor utilizado, que pode ser NF (Normalmente Fechado),
NA (Normalmente Aberto) ou Nenhum (sem sensor de porta).

9.10. Autoteste
Menu de fungdes de teste de seus periféricos, pode testar todos em um Unico teste, ou selecionar um teste especifico.

A Auto Teste
Bem Vm?o » Testar Tudo l
- LCD Teste
01-09-2015 Leitora Dig.
Tecla Teste

Menu RTC Teste

Usuarios l
> Opcoes

Ger. Pen Drive

Opgoes
Sistema l
Energia
Cominic.

Log Opt
Opgcdes de Acesso
» Auto Teste




9.11. Informacdes do sistema
Menu de informacGes do sistema, pode-se verificar funcdes como a quantidade de usuérios, logs, versao de firmware, etc.

Bem Vindo Info do Sistema
1 7 .46 » Cnt. Usuario l
- Cnt. Dig.
01-09-2015 Att Log
Admin Cnt
Menu Senha Usr
Usudrios l S Logs
Opgdes Esp. Livre
Ger. Pen Drive Info dispositiv
I} Info do Sistema

Cnt. Usuario: nimero de usuarios cadastrados.

Cnt Dig: nimero de biometrias cadastradas.

Att Log: niimero de registro de acessos.

Admin Cnt: nimero de administradores cadastrados.

Senha Usr: niimero de senhas cadastradas.

» S Logs: nimero de registros de alteracdes e eventos do dispositivo (Super Logs).
Esp. Livre: exibe o espaco livre no dispositivo.

Info dispositiv: submenu com informacées do dispositivo.

Bem Vindo Info do Sistema
1 7 .46 Cnt. Usuario l
- Cnt. Dig.
01-09-2015 Att Log
Admin Cnt

Menu Senha Usr

Usuarios l S Logs

Opgdes Esp. Livre

Ger. Pen Drive Iblnfo dispositiv
» Info do Sistema

Dig. cnt (100)
AttLog (10k)

S Logs

» Data e hora
Ndmero de série
Fornecedor
Modelo

Verséo do algor
Versao do firmw
Verif. MAC
Versdo MCU

Info dispositiv L

Dig. Cnt: 30 (3.000).

AttLog: 5.

S Logs: 4.096.

Data e hora: data e hora de fabricacdo (muda de dispositivo para dispositivo).
Nuimero de série: nimero de serial interno (muda de dispositivo para dispositivo).
Fornecedor: Intelbras.

Modelo: SS 411E.

Versao do algo: VX10.0.

Versao do firmw: verséo do firmware do dispositivo.

Verif. MAC: niimero MAC utilizado.

Versdo MCU: versdo do MCU (microprocessador).
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9.12. Reset geral

Para reiniciar completamente o SS 411E, existem trés opgGes:

» Reset opcdes: retorna todas as opgdes para o padrdo de fabrica.

» Del. AttLogs: deleta os logs de eventos.

» Apagar dados: deleta todos os cadastros de usuarios.

Bem Vindo

7:46

01-09-2015

Menu
Usuarios

» Opcodes
Ger. Pen Drive
Info do Sistema

Sistema
Data / Hora
Idioma
Fmt
I> Opcgodes avangadas

Opcodes avangadas
»Reset Opgoes

» Apagar AttLogs
»Apagar Dados

!

Opcdes

» Sistema
Energia
Comunic.

9.13. Reset de IP-padréo e usuario-administrador:

Para resetar o endereco de IP e voltd-lo ao padrdo de fabrica 192.168.1.201, e também remover os privilégios de um
usuario-administrador, basta executar a rotina abaixo:

~N o Ul AW N -

usuério cadastrado no equipamento.

9.14. Energia

. Com o equipamento ligado, remova a o gabarito de fixacao metélico e retire-o da parede;
. 0 alarme tamper seré disparado, aguarde 30 segundos.
. Aproxime o0 equipamento ao gabarito de fixacdo com o imé do tamper por 3 vezes consecutivas.
. Para cada aproximacéo um bipe sonoro sera emitido pelo equipamento.
. Apos a terceira aproximagao, fixe o equipamento novamente na parede.
. O IP do equipamento serd novamente o de fabrica, 192.168.1.201, e os privilégios de administrador serdo removidos.

. Para cessar o alarme tamper apos retornar o equipamento para o seu local de instalagdo, efetue um acesso de um

0O submenu Energia do equipamento contém opg¢es para auxiliar na economia de energia do equipamento.

01-09-2015

Bem Vindo

Energia
» Min Inativo

!

Menu
Usuarios
» Opcdes

Ger. Pen Drive
Info do Sistema

Energia
l Salvar?

ESC OK(Salvar)

!

Opgodes
Sistema

» Energia
Comunic.

Opcodes Acesso

Obs.: » O padrdo de fabrica é de 5 min, apds isso o equipamento entra no modo ocioso.

» Para voltar ao modo de verificagao, basta pressionar qualquer tecla do teclado numérico.



10. Manutencao

Dependendo do tempo de uso, a lente do leitor de impressao digital fica suja, 0 que pode implicar na diminuicdo de
eficiéncia de leitura da digital. Para resolver esse problema basta limpar o acrilico do leitor com fita adesiva.

Siga o procedimento:

1. Aplique a fita adesiva no acrilico, de forma que cubra toda a lente;
2. Puxe lentamente a fita, até remover por completo.

Manutencao

10.1. Postura recomendada no momento de cadastro

» Posticion/e—tse na frente do equipamento, coloque o dedo reto sobre o leitor biométrico e aguarde a confirmagéo de captura
o template.
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» N&o pressione demasiadamente o dedo no sensor biométrico, isso distorce a imagem da digital, ndo permitindo que
o aparelho identifique os pontos formados pelas interseccbes das linhas (cristas e vales) que compéem a digital.

» Ndo posicione o dedo torto ou apenas a ponta do dedo no sensor biométrico. O uso inadequado do sensor biométrico
no momento da leitura da digital impede que o sistema transmita uma imagem capaz de ser transformada em um

template.
S 8 (&

» Ao ouvir um bipe, inserindo a digital, remova o dedo do leitor biométrico. Repita o processo mais duas vezes, totali-
zando trés leituras consecutivas.

=
=

» N&o remova o dedo antes do bipe. Se isso ocorrer; a leitura podera falhar e o processo de cadastro devera ser refeito.

» Néo esqueca o dedo no leitor biométrico. Se o dedo for mantido no leitor apds o bipe, o equipamento faré duas leituras
consecutivas, e a terceira s sera efetuada se o dedo for removido do leitor e reposicionado na sequéncia. Isso causara
uma falha de leitura, pois a terceira captura sera diferente das duas iniciais.



Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicées:

Nome do dliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

(&3]

. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios de fabricacéo, que porventura venham

a apresentar, pelo prazo de 90 (noventa) dias de garantia legal, mais 9 (nove) meses de garantia contratual —, contado a partir
da data da compra do produto pelo Senhor Consumidor, conforme consta na nota fiscal de compra do produto, que é parte
integrante deste Termo em todo o territorio nacional. Esta garantia contratual compreende a troca gratuita de partes, pecas e
componentes que apresentarem vicio de fabricacdo, incluindo as despesas com a mao de obra utilizada nesse reparo. Caso nao
seja constatado vicio de fabricacdo, e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcara com essas
despesas.

. Alinstalacéo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalacdo. Caso seu produto necessite

a instalacdo e configuracdo por um técnico capacitado, procure um profissional idéneo e especializado, sendo que os custos
desses servicos ndo estdo inclusos no valor do produto.

. Constatado o vicio, 0 Senhor Consumidor deveré imediatamente comunicar-se com o Servico Autorizado mais proximo que cons-

te na relacdo oferecida pelo fabricante — somente estes estao autorizados a examinar e sanar o defeito durante o prazo de garan-
tia aqui previsto. Se isso ndo for respeitado, esta garantia perdera sua validade, pois estara caracterizada a violacdo do produto.

. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, deverd encaminhar-se ao Servico Autorizado mais

proximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as despesas de-
correntes, como as de transporte e seguranca de ida e volta do produto, ficam sob a responsabilidade do Senhor Consumidor.

. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipéteses a seguir: a) se o vicio ndo for de fabricagao,

mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos
de acidentes, sinistros, agentes da natureza (raios, inundagdes, desabamentos, etc.), umidade, tensdo na rede elétrica (sobre-
tensao provocada por acidentes ou flutuacdes excessivas na rede), instalacao/uso em desacordo com o manual do usudrio ou
decorrentes do desgaste natural das partes, pecas e componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica,
eletromagnética, elétrica ou animal (insetos, etc.); d) se o nimero de série do produto tiver sido adulterado ou rasurado; e) se
o aparelho tiver sido violado.

. Esta garantia n&o cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faca uma cépia

de seguranca regularmente dos dados que constam no produto.

. AIntelbras ndo se responsabiliza pela instalacdo deste produto, e também por eventuais tentativas de fraudes e/ou sabotagens em

seus produtos. Mantenha as atualizacdes do software e aplicativos utilizados em dia, se for o caso, assim como as protecoes de rede
necessarias para protecdo contra invasoes (hackers). O equipamento é garantido contra vicios dentro das suas condicdes normais
de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento eletronico, ndo esta livre de fraudes e burlas que
possam interferir no seu correto funcionamento.

. Apds sua vida util, o produto deve ser entregue a uma assisténcia técnica autorizada da Intelbras ou realizar diretamente a

destinacao final ambientalmente adequada evitando impactos ambientais e a sadde. Caso prefira, a pilha/bateria assim como
demais eletronicos da marca Intelbras sem uso, pode ser descartado em qualquer ponto de coleta da Green Eletron (gestora de
residuos eletroeletr6nicos a qual somos associados). Em caso de duvida sobre o processo de logistica reversa, entre em contato
conosco pelos telefones (48) 2106-0006 ou 0800 704 2767 (de segunda a sexta-feira das 08 &s 20h e aos sabados das 08 as
18h) ou através do e-mail suporte@intelbras.com.br.

. LGPD - Lei Geral de Protecéo de Dados Pessoais: a Intelbras ndo acessa, transfere, capta, nem realiza qualquer outro tipo

de tratamento de dados pessoais a partir deste produto.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as carac-
teristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual s&o ilustrativas.
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