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SS 7520 FACE T

Controlador de acesso com reconhecimento facial

O SS 7520 FACE T é um controlador de acesso com autenticagdo por
reconhecimento facial e senha, com medicdo de temperatura, que utiliza tela
sensivel ao toque de 7 polegadas. Pode ser instalado em catracas ou portas
em geral, liberando o acesso através de acionamento de fechaduras elétricas
ou eletroimds, em ambientes internos.

Este equipamento ndo tem direito a protecdo contra interferéncia prejudicial e ndo pode
causar interferéncia em sistemas devidamente autorizados.

Para mais informacdes, consulte o site da Anatel: www.anatel.gov.br.
ANATEL ¢ &

Cuidados e seguranca

» As instrugBes de segurancga e operagdo devem ser guardadas para referéncias futuras.



» Use apenas a fonte de alimentagdo que acompanha o produto.

» Ndo exponha o produto a temperaturas abaixo de -30°C e acima de 50°C.

» N&o tente abrir o produto: o ato pode danifica-lo e implica em perda do direito a garantia.

» Cuidado para ndo danificar o cabo e o plugue da tomada.

» N&o retire nenhum pino do cabo de alimentacdo.

» Ndo sobrecarregue as tomadas ou extensdes, pois pode causar incéndio ou choque elétrico.

» Instale-o em um local seguro.

» Limpe o produto somente com pano seco.

» Use apenas acessorios recomendados pelo fabricante.

» Para maior protecdo durante tempestade com reldmpago ou quando o aparelho ficar inativo e/ou sem uso
por longos periodos, tire-o da tomada.
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1. Especificagdes técnicas

Geral
Tensdo de alimentagao 12 vVdc
Consumo maximo 24 W
Dimensdes (L x A x P) 312.5mmx129.0mmx30.5mm
Temperatura de operagdo -30°Ca50°C
Temperatura ambiente para medigdo 15°Ca32°C
Peso bruto 2,0 kg
Nivel de protegdo Uso interno
Sistema
Processador principal Embarcado
Protocolo Ethernet IPv4, RTSP, RTP, TCP, UDP, P2P
Protocolo OSDP Sim
Interoperabilidade ONVIF, CGlI
Suporte SDK e API Sim
Anti-fake Sim
Tecnologia Visible light
Basico
Display 77
Tipo de tela Touch screen (capacitivo)
Resolucdo da tela 600 x 1024 pixels
Camera %.8” 2 MP CMOS
WDR 120 dB
Compensacao de luz Automatica (acionamento do LED e
Infravermelho)
Status do LED Vermelho: erro

Verde: normal
Azul: em operagao

Interface com o usudrio Sonora e visual




Performance

Intervalo de reconhecimento facial

Distancia da cdmeraaface:0,3ma2m
Altura do usudrio:0,9ma2,4m

Distancia para medigdo de temperatura

0.3m-1.8m

Precisdo da verificagdo do rosto

>99,5%

Tempo de reconhecimento facial

0,2s

Fungdes

Modo de autenticagdo

Senha e reconhecimento facial

Leitor de cartdo periférico

1 RS-485, 1 Wiegand

Monitoramento em tempo real Sim

Configuragao da rede Sim

Verificacdo remota Sim

Suporte a medicdo de temperatura Sim

Suporte a alerta de mascara Sim

Variagdo maxima de medigdo +0,5°C
Capacidade

Capacidade de usuarios 100.000

Capacidade de imagem facial 100.000

Capacidade de senhas 100.000

Capacidade de registros 300.000
Portas

RS-485 1

Wiegand 1 entrada / saida

USB 1 porta USB2.0

Ethernet 1 porta ethernet (10/100 Base-T)

Entrada de alarme 2

Saida de alarme 2 (relé)

Botdo de saida 1

Deteccdo do status da porta 1

Controle de bloqueio 1

Alarme




Anti-Passback Sim
Tamper Sim
Coacdo Sim
Sensor de porta aberta Sim

2. Visao geral
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N° Descricao
1 Porta USB
2 Alimentacédo 12V
3 Ethernet 100M
4 Ethernet 1000M
5,6 | Conectores da unidade de medigcao de
temperatura




4. Instalagao

4.1 Altura de instalacdo
A altura recomendada de instalagdo é de 1.40m.

1.4m

4.2 Locais recomendados
Recomendamos que o dispositivo seja instalado, ao menos, a 2m de uma lampada e, ao menos, a 3

metros de um local onde possa entrar claridade proveniente de raios solares.
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4.3 Locais ndao recomendados

Certifique-se que o dispositivo esta instalado em um local onde ndo figue com muita claridade atras
do rosto a ser identificado, e para que a luz do sol ndo incida diretamente no dispositivo, mesmo que passando
através de uma janela.

Qualquer cendrio que ndo atenda aos requisitos descritos acima, podem ter seu funcionamento
comprometido.

<% £ e

?,u //l /’l Q‘

¢ Lu7 pE FUNDO ¢ LUZ DO SOL DIRETA ¢ LUz DO SOL ATRAVES DE JANELA

4.4 Diagrama de instalagao

Etapa 1 Faga seis orificios (cinco orificios de instalagdo do suporte e uma entrada de cabo) na parede de
acordo com os orificios no suporte.

Etapa 2 Fixe o suporte na parede instalando os parafusos nos cinco orificios do suporte de instalagdo.
Etapa 3 Conecte os cabos para o controlador de acesso.

Etapa 4 Pendure o controlador de acesso no gancho do suporte.

Etapa 5 Aperte os parafusos na parte inferior do controlador de acesso.

A instalagdo esta concluida.



5. Operando o sistema
5.1 Visao geral

Abaixo é possivel visualizar a interface principal do controlador

Menu Descrigao
Usuario Ambiente para criagdo de usudrio
Ambiente para definicdo de métodos de acesso. E possivel definir
Acesso os periodos de acesso, modos de destravamento, alarmes do
sistema, status de porta e o periodo de retengdo do travamento.
. Ambiente para definigdo de configuragdo de rede, porta serial e
Conexao .
Wiegand.
Ambiente para configuragdo de hora, parametros de rosto, modo
Sistema imagem, preenchimento de luz, configuragdo de brilho, volume,
idioma, infravermelho, restauracgdo e reinicializagdo.
USB Ambiente para exportagdo e importagdo via USB, bem como
atualizagao.
Ambiente para configuragdo de privacidade, reversdo do N2 de
Recursos cartdo, modulo seguranga, exibicdo de termograma, tipo de
sensor de porta e Feedback de acesso (na tela do controlador)
Gravar Ambiente para pesquisa dos registros de acesso
Auto test Ambiente para realizagdo de testes automaticos no dispositivo
. Ambiente para verificagdo de capacidade de dados e versdo do
Info do sistema sistermna.

11
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5.2 Inicializagao
A senha do administrador e um e-mail (opcional) devem ser definidos na primeira vez que o
controlador de acesso é ativado. Caso contrario, o controlador de acesso ndo podera ser inicializado.

. A senha deve conter de 8 a 32 caracteres, ndo podendo conter espagos e deve conter pelo menos
dois tipos de caracteres entre mailsculas, minusculas, nimero e caracteres especiais
(excluindo'"; : &).



5.3 Cadastro de novo usuario

E possivel adicionar novos usudrios digitando seus IDs, nomes, imagens, senhas e sele¢do de seus
niveis de usuario.

Selecione: Usuario> Novo usua.

=

Recomendamos que verifique as boas praticas, localizadas no final deste guia, para realizar o cadastro de
maneira correta para o reconhecimento facial, garantindo a alta assertividade do equipamento.

13
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5.4 Acesso WEB

O controlador de acesso pode ser configurado na web, podendo definir parametros, incluindo
configuragdes de rede, video e parametros do controlador de acesso.
Também pode ser usado para atualizagdo do sistema.
N&o é possivel realizar o cadastro de faces ou importar um banco de dados, previamente cadastrado, pela
interface web.

Login

E necessario definir uma senha e um enderego de email antes de fazer login na Web pela primeira vez.
A senha que vocé define é usada para efetuar login na Web e o email é usado para recuperar senhas.

Passo 1 - Abra o navegador IE, insira o enderego IP do controlador de acesso na barra de enderegos e
pressione Enter.
. O controlador possui duas portas de ethernet e cada uma possui um IP padrdo. O IP padrdo para
porta 100M € 192.168.1.108 e o IP padrdo para porta 1000M é 192.168.2.108.
. Caso ndo consiga acesso, verifique se o seu computador estd na mesma faixa de rede que o
controlador de acesso.

WEB SERVICE

Nome usuario:

Esqueceu a senha??

Passo 2 — Digite o usuario e a senha.
° Por padrdo o nome do usuario administrador é admin e a senha é configurada na inicializagdo do
dispositivo.
° Caso esquega a senha de administrador, clique em “esqueci minha senha” para redefini-la.

Passo 3 — Clique em LOGIN.
. A interface web serd exibida.



5.5 Definigdes para medigdo de temperatura

E possivel alterar os pardmetros da medicio de temperatura, definindo a temperatura que gerara um
alerta no sistema, bem como definir valores para corregdo na medigdo, acrescentando ou descontando um
valor desejado.

Selecione: Sistema > Pardmetros de rosto > System.TempPramSet

Parametro Descri¢ao

Monitoramento de temperatura Habilita a medigdo de temperatura.

Exibe, na tela do controlador, o retangulo que indica a 4rea para

Ret.temp. Cx
P medigdo de temperatura.

Define a distancia para a medigdo de temperatura. O valor padrdo

Dist.monit. temp. (cm , . . - A
p- (cm) é 0 (zero), que permite um ajuste automatico da distancia.

Define a temperatura maxima para que o controlador ndo gere

Limite temp. X - .
P alertas. Temperaturas acima do valor definido, gerardo alertas.

Define o valor a ser acrescentado ou descontado na temperatura
medida. Por exemplo, se as temperaturas precisarem ser
ajustadas para medirem 0.3°C a menos que e temperatura
medida, o valor de corre¢do deve ser -0.3°C.

Valor corre¢do temp.

Existem 03 (trés) modos para monitoramento de temperatura:

. Modo autom.: Alterna entre os modos
termograma e de calibragdo através do
monitoramento continuo do cenario aplicado.

° Modo termograma: Realiza a medigdo de
temperaturas, verificando variagdes da
temperatura ambiente continuamente, para
realizar os ajustes necessarios para manter a
assertividade.

° Modo de calibracdo: Realiza a calibragdo do
ambiente por 20 minutos. Mesmo processo

Modo monitor. Temp.

realizado ao iniciar o equipamento. Apds a
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utilizagdo deste modo por 20 minutos, indicamos a
alteragdo para o modo termograma.

Unid. Temp. Define a unidade para medigdo de temperatura, entre °C (Celsius)
ou °F (Fahrenheit)

5.6 Definigdes para detecgao de mascara
E possivel habilitar o sistema para detectar mascaras e gerar alertas ou bloqueio quando as pessoas
ndo as estiverem usando.

Selecione: Sistema > Pardametros de rosto > System.TempPramSet

‘ Descrigao

Existem 03 configuragdes possiveis:
. N3ao detc. : N3o verifica se a pessoa estd de mascara,
portanto, ndo gera alertas.
° Lembrete de madscara: Verifica se a pessoa estd de
Modo méscara mascara, e gera um alerta quando a pessoa ndo a esta
utilizando. O controlador ndo bloqueara o acesso.
. Interc. Mascara: Caso identifique que a pessoa ndo
estd utilizando mascara, bloqueard o acesso e
acionara o relé de alarme.
Define o limiar para identificagdo de mascara. Quanto mais
préximo de 100, maior o rigor na identificagdo.

&System.RcxMaskThreshold

5.7 Habilitando o Anti-fake

O anti-fake garante que o equipamento ndo faga a liberagdo caso seja mostrado a foto de um rosto,
seja ela impressa ou digital. Com a fungdo habilitada, somente quando a pessoa estiver em frente ao
dispositivo sera feito o reconhecimento.

16



Selecione: Sistema > Pardmetros de rosto > Limiar anti-falso

17



5.8 Configurando saida Wiegand

E possivel integrar os controladores com dispositivos de terceiros através do protocolo Wiegand.

Selecione: Conexdo > Wiegand > Saida de wiegand

Existem 03 configuragbes possiveis:
. Wiegand26;
. Wiegand34;
. Wiegand66.

Tipo de saida

Existem 02 configuragdes possiveis:
Tipo dados de saida . ID usudrio;
. N° Cartao.




5.9 Configurando Feedback na tela

E possivel alterar a maneira que o feedback de acesso é exibido na tela do controlador.

Selecione: Recursos > Feedback resultados

= ﬂ’ Recursos

© Conf. pri

a

w falha

ome

Parametro Descri¢do
Sucesso ou facial Exibe o feedback com mensagem de sucesso ou falha
Apenas nome Exibe o feedback com mensagem contendo o nome cadastrado
Foto e nome usu Exibe o feedback com a foto e 0 nome do usuario cadastrado

Exibe o feedback com a foto do acesso, a imagem do cadastro e o nome

Fotos e nome -
do usuario cadastrado.
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Boas praticas
Reconhecimento Facial

Antes do registro

. Oculos, chapéus e barbas podem influenciar no desempenho do reconhecimento de rosto. Nao
cubra as sobrancelhas ao usar chapéus.

° Ndo mude muito o estilo da barba se vocé usar o dispositivo; caso contrdrio, o reconhecimento facial
podera falhar.

. Mantenha seu rosto visivel.

. Mantenha o dispositivo a pelo menos dois metros de distancia da fonte de luz e a pelo menos trés
metros de janelas ou portas; caso contrario, a luz solar direta pode influenciar o desempenho do
reconhecimento de face do dispositivo.

. Caso o sistema apresente dificuldades no reconhecimento, sugerimos a atualizagdo cadastral da
foto.

Durante o registro

Vocé pode registrar faces através do controlador de acesso ou através do software. Para registro
através do software, consulte o manual do usudrio do software. Posicione sua cabega na moldura de captura de
fotos. Uma foto do seu rosto serd capturada automaticamente.

. N&o balance a cabega ou o corpo, pois o registro pode falhar.
. Evite que duas faces aparegam na caixa ao mesmo tempo.



Posicdo do rosto

Se seu rosto ndo estiver na

influenciado.

14m

- -
0.5m-1.5m

14m

posi¢do apropriada, o efeito de reconhecimento de rosto podera ser

MUITO PERTO MUITO LONGE

] )
E & E -
- 3 b g
1 1
g f !
<0.50 >1,5n
MUITO BAIXO MUITO ALTO
X X
5 >24m
<0.0m -
F 0.6m-1.5m 0.5m-1.5m u
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Requisitos de rostos

. Verifique se o rosto esta visivel e se a testa ndo esta coberta por cabelos.

. N&o use 6culos, chapéus, barbas pesadas ou outros ornamentos para o rosto que influenciem a
gravacdo da imagem do rosto.

. Com os olhos abertos, sem expressdes faciais, e faga seu rosto ficar voltado para o centro da camera.

. Ao gravar seu rosto, ndo o mantenha muito préximo ou muito longe da camera.

INCLINADO PERFIL OLHANDO OLHANDO
PARA CIMA PARA BAIXO
MUITO PERTO MUITO LONGE

@@




Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condigdes:

Nome do cliente:

Assinatura do cliente:

N¢ da nota fiscal:

Data da compra:

Modelo: N2 de série:

Revendedor:

1. Todas as partes, pegas e componentes do produto sdo garantidos contra eventuais vicios de fabricagdo, que
porventura venham a apresentar, pelo prazo de 1 (um) ano, sendo este prazo de 3 (trés) meses de garantia
legal mais 9 (nove) meses de garantia contratual —, contado a partir da data da compra do produto pelo
Senhor Consumidor, conforme consta na nota fiscal de compra do produto, que é parte integrante deste
Termo em todo o territdrio nacional. Esta garantia contratual compreende a troca gratuita de partes, pegas
e componentes que apresentarem vicio de fabricagdo, incluindo as despesas com a mdo de obra utilizada
nesse reparo. Caso ndo seja constatado vicio de fabricagdo, e sim vicio (s) proveniente (s) de uso
inadequado, o Senhor Consumidor arcard com essas despesas.

2. Ainstalagdo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagdo. Caso
seu produto necessite a instalagdo e configuragdo por um técnico capacitado, procure um profissional
idoneo e especializado, sendo que os custos desses servigos ndo estdo inclusos no valor do produto.

3. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servigo Autorizado
mais proximo que conste na relagdo oferecida pelo fabricante — somente estes estdo autorizados a examinar
e sanar o defeito durante o prazo de garantia aqui previsto. Se isso ndo for respeitado, esta garantia perdera
sua validade, pois estard caracterizada a violagdo do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao
Servigo Autorizado mais préximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade
da retirada do produto, as despesas decorrentes, como as de transporte e seguranca de ida e volta do
produto, ficam sob a responsabilidade do Senhor Consumidor.

5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipoteses a seguir: a) se o vicio
ndo for de fabricagdo, mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante;
b) se os danos ao produto forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundagdes,
desabamentos, etc.), umidade, tensdo na rede elétrica (sobretensdo provocada por acidentes ou flutuages
excessivas na rede), instalagdo/uso em desacordo com o manual do usudrio ou decorrentes do desgaste
natural das partes, pegas e componentes; c) se o produto tiver sofrido influéncia de natureza quimica,
eletromagnética, elétrica ou animal (insetos, etc.); d) se o nimero de série do produto tiver sido adulterado
ou rasurado; e) se o aparelho tiver sido violado.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o
Consumidor faca uma cdpia de seguranga regularmente dos dados que constam no produto.

7. A Intelbras ndo se responsabiliza pela instalagdo deste produto, e também por eventuais tentativas de
fraudes e/ou sabotagens em seus produtos. Mantenha as atualizages do software e aplicativos utilizados
em dia, se for o caso, assim como as prote¢des de rede necessarias para protegdo contra invasdes (hackers).
O equipamento é garantido contra vicios dentro das suas condi¢gdes normais de uso, sendo importante que
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se tenha ciéncia de que, por ser um equipamento eletronico, ndo esta livre de fraudes e burlas que possam
interferir no seu correto funcionamento.
Sendo estas as condigbes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de
alterar as caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

O processo de fabricagdo deste produto ndo é coberto pelos requisitos da ISO 14001.

Todas as imagens deste manual sdo ilustrativas.
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