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Camaras IP VIP 3430 B G2 y VIP 3430 D G2
Felicitaciones, usted acaba de adquirir un producto con la calidad y seguridad Intelbras.

Las camaras IP Intelbras son cdmaras de seguridad con resolucion de 2 megapixeles e
imagenes de alta definicion para sistemas de monitoreo y vigilancia por video IP. Pueden
utilizarse con los sistemas de CCTV Intelbras, para un sistema de monitoreo seguro, estable
e integrado. Su instalacion y gestion pueden realizarse a través de interfaz web de forma
répida y sencilla.



Cuidados y seguridad

Seguridad eléctrica: la instalacion y operaciones deben cumplir con los codigos locales de seguridad eléctrica. No nos
hacemos responsables por incendios o descargas eléctricas causadas por una manipulacion o instalacion inadecuadas.
Seguridad en el transporte: durante el transporte, el almacenamiento y la instalacion, se deben tener los debidos
cuidados para evitar dafios causados por peso, vibraciones violentas o salpicaduras de agua. No nos hacemos
responsables de los dafios o problemas derivados del uso de embalajes integrados durante el transporte.

Instalacion: no toque la lente de la cdmara para no afectar a la calidad del video.

Necesidad de técnicos calificados: todo el proceso de instalacion debe ser realizado por técnicos calificados. No nos
hacemos responsables por los problemas derivados de modificaciones o intentos de reparacion no autorizados.
Ambiente: la cdmara debe instalarse en un lugar protegido de la exposicion a sustancias inflamables, explosivas o
corrosivas.

Cuidados de la camara: No instale la cdmara sobre lugares inestables. La cdmara puede caerse y podria causar
lesiones graves a un nifio o a un adulto. Utilicela solo con el soporte recomendado por el fabricante. No apunte la cdmara
hacia el sol, ya que podria dafiar el CMOS. No instale la cdmara en lugares donde la temperatura supere los niveles
permitidos en las especificaciones técnicas. Evite exponer la cdmara a fuertes campos magnéticos o sefiales eléctricas.
Cuidados con los accesorios: utilice siempre los accesorios recomendados por el fabricante. Antes de la instalacion,
abra el embalaje y compruebe que todos los componentes estén incluidos. Pdngase en contacto con su revendedor local
inmediatamente si no encuentra algin componente en el embalaje.

Guarde el embalaje para uso futuro: guarde con cuidado el embalaje de la camara VIP Intelbras por si tiene que
enviarla a su revendedor local o al fabricante para servicios de mantenimiento. Un embalaje distinto al original puede
daniar el dispositivo durante el transporte.

LGPD - Ley General de Proteccion de Datos Personales: este producto tiene la opcion de cifrar los datos en
transito y no puede hacerlo en reposo. Intelbras no accede, transfiere, captura o realiza cualquier otro tipo
de tratamiento de datos personales a partir de este producto, a excepcion de los datos necesarios para el
funcionamiento de los servicios. Para mas informacion, consulte el capitulo sobre métodos de seguridad del equipo.
El uso de este Producto le permite recoger datos personales de terceros, como imagen facial, biometria, identificador del
vehiculo, e-mail, teléfono. Por lo tanto, para el tratamiento de dichos datos usted debe cumplir con la legislacion local
garantizando la proteccion de los derechos de los titulares de los datos personales, aplicando medidas que incluyan,
pero no se limiten a: informar, de manera clara y visible, al titular de los datos personales sobre la existencia del area de
vigilancia y proporcionar informacion de contacto ante cualquier pregunta y garantias de derecho..

Atencion:

» Utilice un pafio seco para limpiar la clipula y/o el protector transparente de la lente de la camara. Si la suciedad es dificil
de eliminar, utilice un detergente suave (neutro) y limpie con cuidado. No limpie la ciipula y/o el protector transparente
de la lente con ningun otro tipo de producto (por ejemplo, alcohol), ya que éste podria manchar el equipo, perjudicando
la visualizacion de las imagenes.

» Para garantizar la grabacion de las imagenes, se recomienda utilizar el modo de grabacion regular y no el de deteccion
de movimiento.

» Evite instalar la cdmara en entornos con movimiento frecuente, por ejemplo, arbustos y follaje, ya que podrian bloquear
las imagenes de interés y también consumir almacenamiento (procesamiento) innecesariamente.

» Para usar en escenarios criticos, como situaciones de alta peligrosidad o aplicacion de la ley, ultilice el modo de graba-
cién regular. No utilice la grabacion por deteccion de movimiento en escenarios criticos.
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1.Productos

1.1.VIP 3430 B G2 y VIP 3430 D G2
Conexiones
La siguiente figura ilustra el cable multifuncién de la cdmara.

Cable multifuncién VIP 3430 B G2 y VIP 3430 D G2

Modelo  Funcién Conector Descripcion
1 Alimentacion P4 Entrada de alimentacion en corriente continua de 12V
2 Red y PoE RJ45 Entrada de red Ethernet, alimentacion PoE (802.3af)

1. Gris
1 2. Gris
3. Azul
4. Amarillo
2 5. Amarillo
8 6. Naranja
1. Rojo 7. Plrpura
2. Negro 8. Marrén

Cable multifuncién VIP 3430 B G2 y VIP 3430 D G2
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Atencion: en caso de rotura del cable, se puede utilizar la guia de colores de arriba para el mantenimiento de los
conectores. Se recomienda que este procedimiento sea realizado por un servicio técnico autorizado.

1.2. Caracteristicas fisicas de la cdmara
» Utilice las siguientes imagenes como referencia para las dimensiones de la cdmara. Las unidades estan en milimetros (mm).

» 166,2 (6,54) - 68,7 (2,7)

93,7 (3,69)

e

82,2(3,24)

@70 (3 2,76)

@56 (@ 2,20)

3-04,5(20,18)

VIP 3430 B G2




83,3(3.2) 4-45%55

284 (@331)

99,1397

21099 (2 4,33)

VIP 3430 D G2

Fija la cdmara con los tornillos y tacos que vienen con el producto. La siguiente ilustracion muestra los detalles:

®

Vista detallada VIP 3430 D G2

En la parte inferior de la cdmara hay una tapa que se puede abrir, donde se encuentra el botdn de reset de la cdmara (en
caso de pérdida de la contrasefia de acceso, el usuario puede restablecer a los valores de fabrica a través de este boton
manteniéndolo presionado por mas de 10 segundos) y la ranura para la tarjeta micro-SD (no incluida). La cdmara soporta

tarjetas de hasta 256 Gb.




\ /
N\ .
. Boton Res/f-:-/t/

\ Boton Reset Tapa inferior VIP 3430 D G2
\\

Tapa inferior VIP 3430 B G2

1.3. Requisitos de instalacion para el analisis inteligente de video
La cdmara VIP 3430 G2 tiene recursos de analisis de video que proporcionan un sistema de monitoreo mas completo y
seguro. Ponga atencion a los siguientes detalles durante la instalacion para utilizar el analisis de video:
» En ambientes con alta luminosidad, se recomienda utilizar el WDR u otra funcion de compensacion para equilibrar la
iluminacion, en ambientes oscuros se debe utilizar iluminacion auxiliar.
» Instale la camara firmemente para evitar temblores.
» Evite colocar la cdmara en lugares con espejos, agua u otras superficies reflejantes.
» Evite instalar la cdmara en ambientes obstruidos por arbustos, follaje y similares, ya que éstos no sélo bloquean los
objetos de interés sino que también consumen ancho de banda innecesariamente.
Tenga en cuenta que las funciones de anélisis de video tienen las siguientes limitaciones:
Dependen del procesamiento libre de la cdmara, y otras funciones como deteccion de movimiento, alta resolucion y
elevada tasa de bits pueden comprometer el desempefio de esta funcionalidad.
El porcentaje de aciertos es de aproximadamente un 80%, pudiendo ser mayor o menor en funcién de los pardmetros
de instalacion y procesamiento.
Los objetos veloces, como autos y motos a alta velocidad, son dificiles de detectar.
Las condiciones meteoroldgicas, como lluvia y niebla, pueden perjudicar el desempefio de la deteccion.
Las funciones de analisis de video no deben utilizarse en escenarios criticos, situaciones de vida o muerte o para la
aplicacion de la ley.
Se recomienda que la grabacion por deteccion de movimiento, se realice en escenarios que no tengan movimiento constante.

2.Acceso a la interfaz

La interfaz proporciona al usuario todos los controles de la cdmara. Para acceder a ella, basta con hacer doble clic sobre la
cémara en el programa IP Utility Next o simplemente digitar la IP de la cdmara en un navegador web.
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Série 3000

Usuiério

Entrar

Esqueceu sua senha?

Acceso a la interfaz



Obs.: se le solicita al cliente que configure una contrasefia en el primer acceso.

Inicializagéo do dispositivo

Senna

Confimar Senha

Nimero celuar

G0 callar também serd utizado como aflemativa para ecuperagao de.

Configuracion de inicio

Obs.: » Después de 5 intentos de inicio de sesion con contrasefia incorrecta, el sistema bloquea automaticamente los
nuevos intentos para este usuario por 30 minutos.

» Al acceder a la cdmara por primera vez, se le pedird que descargue e instale el plugin de visualizacién de video en
Internet Explorer.

» Sila cdmara esta conectada a una red sin servidor DHCP, la direccidn IP por defecto de la cdmara es: 192.168.1.108.

» Haciendo clic en el item ; Olvidd su contrasefia?, debajo del campo Contrasefia, aparecerd un mensaje como el que
se muestra en la siguiente imagen, para que sea enviado al e-mail y al celular registrados, conteniendo un cédigo
de sequridad (se debe hacer clic en el botdn Enviar para que la cdmara envie el e-mail). El cédigo de sequridad
recibido en el e-mail registrado debe ser rellenado en el campo Codigo de seguridad y luego ir al siguiente paso,
donde se debe modificar la contrasefia. El e-mail debe ser definido en el primer acceso, como se muestra en la
figura Configuracion de usuario.
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Série 3000

r**@intelbras.com.br Enviar

cédigo de seguranga:

Senha

Confirmar Senha

Voltar Alterar senha

Cambio de contrasefia




3. Visualizar

Una vez iniciada la sesion en la cdmara, usted estara en la pestaiia Visualizar:

@ Visualiznr (&) Reprosurie ) Confguragies

Visualizar

1. Configuracion del stream

2. Funciones de la cdmara

3. Control de exhibicion de video
4. Menu del sistema

5. Reproducir

3.1. Configuracion del stream
Las cmaras tienen dos streams de video: el stream principal y el stream extra.
Se puede seleccionar cual stream mostrar en el navegador, asi como cual protocolo se utilizara para la visualizacion.

[~ stream Principal Stream Extra uDp Multicast

Configuracion del stream

Funcion Descripcion

Stream principal Para usar en ambientes con ancho de banda disponible.Puede grabar archivos de video y ser usado en softwares de monitoreo

Para usar en un ambientes con consumo de ancho de banda limitado ya que tiene menor resolucion de video. Puede grabar

Stream extra ] h .
archivos de video y ser usado en softwares de monitoreo

Protocolo Usted puede seleccionar el protocolo de control de medios. Los protocolos disponibles son TCP/UDP/Multicast




3.2. Funciones de la cdmara
En la interfaz Visualizar, se pueden realizar algunas funciones como grabar el video exhibido y tomar fotos. Estas funciones
Se encuentran en la siguiente lista.

1 2 3 4 5
Funciones de la cdmara

-

. Foto: toma una foto del video que se esta reproduciendo. Las fotos se guardan' en el directorio especificado en el punto
5.8. Destino de medios.
2. Zoom digital: tras hacer clic en este icono, seleccione un area del video para aplicar el zoom digital en la misma.
3. Grabar: al hacer clic, el video en reproduccién comienza a guardarse' en el directorio especificado en el punto 5.8.
Destino de medios. Para interrumpir la grabacion, haga clic nuevamente en el icono.
4. Audio: habilita/deshabilita la recepcion de audio procedente del micréfono de la camara.
5. Activar Analisis: al hacer clic, apareceran las reglas de Anélisis de video en el video en exhibicion. Es importante tener
en cuenta que ésta es sélo una funcion para ver las reglas, no para activar o desactivar la funcion.
! Es necesario estar ejecutando Internet Explorer® como administrador para que las fotos o los videos se guarden en el disco duro.
2 Funcién de audio disponible sélo en el modelo Dome.

3 Estas funciones sélo estan disponibles en el navegador Internet Explorer®.

3.3. Control de exhibicion de video
Los botones de control de exhibicion de video se encuentran en la esquina inferior izquierda del stream de video. Son:

Stream Principal :'-J Afivar Analise

Controles de exhibicién de video

Colores

Permitir cambiar los pardmetros de colores

Al'hacer clic en el botdn, se abrird una nueva pantalla, como se muestra en la siguiente imagen:

Propiedades de colores




Cores

Brino

Contraste

Tonalidade

saturaggo

Padrao

Detalles de ajuste de colores

Los cambios realizados aqui sdlo se aplican al stream visualizado en el navegador y a las fotos tomadas a través del boton
Foto, vistas en el punto 3.2. Funciones de la camara.

Pantalla completa

Amplia el video hasta ocupar toda la pantalla. Esta opcion se ve afectada por la opcion Relacion de aspecto de
video. El mismo resultado se obtiene haciendo doble clic en el video, sélo en el navegador Internet Explorer.

3.4. Menu del sistema
El siguiente men( le permitira acceder a la configuracion de la cdmara:

{0} Configuragdes B Sair [

Menu del sistema

Pestaiia Descripcion

Configuracion Se utiliza para realizar ajustes de camara,de red, de eventos, de almacenamiento, de sistema e informacion de la camara.

Salir Cierra la sesion de la pagina web de la cdmara.

Le permite acceder a su sistema de sequridad de forma répida y sencilla, sin necesidad de redireccionar puertos ni realizar configuraciones

Intelbras Cloud .
complicadas

Intelbras Cloud

Aunque no aparezca en el ment de Servicios, la Intelbras Cloud es un servicio, y su configuracion sera presentada
a continuacion. Este servicio permite acceder a su sistema de seguridad de forma répida y sencilla, evitando
redireccionamientos de puertos y configuraciones complicadas.

Status da conexao

-

Conectado Desconectado
ou
Acesso negado

Estado de la conexion

» Conectado: informa que la camara esté registrada en el servidor Cloud Intelbras y esta pronta para usar.
» Desconectado: informa que la cdmara esta sin acceso a la red o no tiene acceso al servidor Cloud Intelbras. En el caso
de no tener acceso al servidor, le sugerimos que compruebe si el campo Habilitar esté seleccionado.
» Acceso negado: informa que la cdmara no estd registrada en el servidor Cloud Intelbras.
Obs.: el estado Desconectado también puede ser informado cuando la cdmara no tiene acceso a Internet. En este caso,
sugerimos revisar las conexiones y la red local.



Intelbras Cloud
» Habilitar: Esta funcion viene activada por defecto. Si no desea utilizarla, sélo tiene que desmarcar la casilla situada
junto a la palabra Habilitar.
» Numero de serie: nimero de serie de la cdmara, registrado en el servicio Intelbras Cloud.

» Estado: Si su red funciona normalmente y el niimero de serie est4 liberado en el servidor, el campo Estado presentara
el estado Conectado resaltado en verde. Si hay un problema en su red o nlimero de serie, se presentara el estado
Desconectado resaltado en rojo.

) Intelbras Cloud

Habilitar

QR Code

Nimero de Série 5D006F1PAGFOA

Estado

Padréo Atualizar

Intelbras Cloud

jAtencion!

» El servicio Intelbras Cloud permite el acceso a su dispositivo sin necesidad de redireccionar puertos.

» Para ayudarle a gestionar remotamente su dispositivo, se activara Intelbras Cloud. Después de la ac-
tivacion y la conexion a Internet, necesitamos recolectar la direccion IP, direccion MAC, nombre del
dispositivo, ID del dispositivo, etc. Toda la informacion recopilada se utiliza Gnicamente con el fin de
proporcionar acceso remoto al usuario. Si no esta de acuerdo en activar la funcién Intelbras Cloud,
desmarque la opcion.

3.5. Reproducir

La pestafia Reproduccion permite ver y descargar fotos y grabaciones de una tarjeta de memoria previamente configurada en la
camara.

Utilizando el software S...M. Next no se pueden ver las grabaciones de la tarjeta de memoria.

Reproduccién

1. Detalles de grabaciones.
» Extension: se puede elegir entre visualizar videos (.dav) o fotos (.jpeg).
» El campo Origen es meramente informativo.

2. Calendario.

Para encontrar grabaciones y fotos, seleccione el dia deseado (los dias con grabaciones y fotos disponibles estan resaltados
en azul).




3. Controles de la reproduccion.
1 2 3 4 5 6
Opciones de reproduccién

Item Funcion

Reproducir

N

Parar

w

Préximo frame

Avance lento

Avance rapido

o | v | &

Volumen

7 Exhibicion analisis de
video

4. Tipos de grabacion.
El sistema genera los archivos en funcién de los eventos preconfigurados, existen diferentes opciones de busqueda:
Todos, Regular, Evento, Alarma y Manual.

5. Linea de tiempo.
Elija el horario en que desea reproducir una grabacién y el sistema comenzara a reproducir el video, los colores de la
linea de tiempo son representaciones de los tipos de grabacion.

6. Escala de la linea de tiempo.
Seleccione cual intervalo debe mostrarse en la linea de tiempo.

7. Descarga de grabaciones.

Para descargar una grabacién, elija la hora de inicio en la linea de tiempo y haga clic en el boton Seleccionar inicio
(véase imagen 1),luego elija la hora de finalizacion en la linea de tiempo y haga clic en el botén Seleccionar final
(véase imagen 2), confirme el periodo elegido y haga clic en Download (véase imagen 3).

12:24:36 - 12:24:36

Ejemplo de edicién de video

8. Exhibir lista de grabaciones.
Muestra las grabaciones y fotos en una lista y luego se puede descargar directamente por la lista de grabaciones, en
el caso de los videos los formatos son .dav y .mp4, para las fotos la descarga es en formato .jpeg.



4. Configurar sistema

A través de este menl se pueden realizar ajustes generales, de video, red, mantenimiento, servicios, interfaz, activar anlisis,
parametros y de las fotos capturadas por la cdmara.

4.1. General
Dentro de este punto se encuentran los ajustes de Nombre del dispositivo, Idioma, Formato Fecha, Formato Hora, Zona
Horaria, Hora actual, Horario de Verano, Sincronizar con NTP y NTP Alternativo.

MNome do Dispasitivo 3NFI6100786EM
Portugués.

AncMEs Din

antpbr
)
NTP Atematio
NP antpbr

123

10

Padréo Atualizar

Fecha y hora

Nombre del dispositivo: es el nombre del dispositivo, que por defecto es el niimero de serie.

Formato fecha: tiene las opciones Afio-Mes-Dia, Mes-Dia-Afio y Dia-Mes-Afio.

Formato hora: eleccion del sistema horario: 12 horas o 24 horas.

Zona horaria: ajusta la zona horaria segun la regién deseada.

Hora actual: permite ajustar manualmente o sincronizar el reloj con la hora de la computadora en la que se esta
ejecutando la sesion.

» Sinc. PC.: sincroniza la hora de la cdmara con la de la computadora.

Horario de verano: selecciona la fecha/hora de inicio y fin del horario de verano para el afio en curso.

» Modo: define el periodo del horario de verano por Fecha o Semana.

Sincronizar con NTP: habilita la sincronizacion del reloj con servidores NTP, siendo posible configurar hasta dos
servidores: uno principal y otro alternativo, que serd utilizado cuando el principal no esté accesible.

» Periodo de actualizacién: intervalo de tiempo en el que el dispositivo consultara al servidor y sincronizara la hora.




4.2.Video
En este men se pueden realizar los ajustes de video. El dispositivo tiene dos streams o planos de visualizacion. El Stream
principal siempre esté habilitado, mientras que el Stream extra puede ser deshabilitado.

Stream Principal 4 Stream Extra

H264 H.264

Desabiltado

Resolugso 2560°1440(2560x1440) 704°480(D1)

Taxa de Frame (FPS) ® %
Tipo de Taxa de Bl cor ceR

[r—

Faixa da Taxa de Bi 726144015 512.2048K015

axa de Bt (kbis) w08 koS (024 (ko)
Intervalo do Frame | 60 (30~150) |60 (30~150)
Habltar Marca D'Agua @

Marca D'Agua Intelbras

Atualizar

Video

Tipo de compresion: son cuatro opciones: H.264, H264B, H.265 y Compresion Inteligente (H.265+). H.264B utiliza
un nivel de compresion inferior al de H.264. La compresion inteligente es mas eficiente que la H.264 porque, a escala,
estos requieren una menor cantidad de bits para una imagen més nitida. H.265+ es una variante del H.265 que reduce
aln mas la tasa de bits manteniendo la calidad de la imagen.

Obs.: El uso de H.265+ limita algunas funciones (la mayoria de los Andlisis de Video, UDP y Multicast) y requiere que el
dispositivo se reinicie.

Resolucion: la cdmara tiene los siguientes ajustes de resolucion:

2560"1440(2560x1440)

2688"1520(4MP)
2560"1440(2560x1440)

2304*1296(3MP)
1920"1080(2MP)
12807960(1.3M)
1280"720(1MP)

Resolucién stream principal

Obs.: consulte la restriccién del grabador MHDX 1108 en la seccidn 9. Preguntas frecuentes.

Tasa de frames: es la cantidad de imagenes por segundo (1~30). Al aumentar la tasa de frames es necesario aumentar

también la tasa de bits para mantener la misma calidad en el video.

Tipo de tasa de bits: hay dos opciones: CBR y VBR.

» CBR: utiliza una tasa de bits constante durante todo el tiempo. Sin embargo, en momentos de poco movimiento, la
calidad de la imagen podria sequir siendo la misma con una tasa de bits menor. Con CBR es facil predecir el tamafio
de almacenamiento necesario.

» VBR: utiliza una tasa de bits variable, optimizando el uso del espacio. Permite mayor uso del espacio en momentos de
mayor necesidad, reduciendo la tasa de bits al minimo en momentos de bajo movimiento.

Rango de tasa de bits: muestra las tasas minima y maxima que se puede utilizar, segtin el Tipo de Compresion, la Reso-

lucién, la Tasa de frames y el Intervalo de Frames | seleccionados.

Tasa de bits: determina el valor cuando el tipo de tasa de bits es CBR.

Obs.: los valores de la tasa de bits deben respetar los valores minimos y méximos de su referencia.

Intervalo de frames I: el frame | es un frame del video que tiene un tamafio mayor que los otros. Cuantos menos

frames I, menor serd la tasa de bits, pero como consecuencia, un video que tenga movimientos rapidos (un auto a alta

velocidad, por ejemplo) podra mostrarse con poca calidad. Cuanto més bajo sea el valor, més Frames | se enviaran.



» Marca de agua: la marca de agua tiene como objetivo garantizar que un video generado por la cdmara no sea alterado.
El texto de la marca de agua puede tener hasta 126 caracteres.

Atencion: la marca de agua no aparece en el video. Puede utilizarse para verificar si el video ha sido alterado utilizando
un software especifico.
Stream extra

Stream de menor resolucion utilizado para transmitir a una tasa de bits menor. Ya viene habilitado de fabrica, pero
puede deshabilitarse desmarcando la casilla al lado de la columna Stream extra.

Tipo de compresion: hay cuatro opciones: H.264B, H.264, MJPEG y H265. H.264B utiliza un nivel de compresion
inferior al de H.264. H.264 es mas eficiente que MIJPEG porque requiere menos bits para una imagen mas nitida.
H.265 es més eficiente que H.264 porque, a escala, requieren menos bits para una imagen mas nitida. Si se utiliza el
codificador MJPEG, el usuario debera aumentar la tasa de bits a un valor superior al utilizado por H.264.
Resolucion: tiene resoluciones menores en comparacion con el Stream principal.

P

704*480(D1)
640+48D(VGA)

352*240(CIF)

Resolucién de stream extra

Obs.: los demds ajustes son similares a los del Stream principal.

4.3. Red

En Red se encuentran todos los ajustes de red que tiene la cdmara. Desde la configuracion de la direccion IP hasta la
configuracion de los puertos. En este menu se configura la IP de la camara.

Porta TP
Porta UDP

Porta HTTP
Porta RTSP

Porta HTTPS

Afivar ARPIPing para def. o serv

TCP/IP - versién 4

» Modo: en Modo existen dos opciones:

» Estatico: cuando se selecciona Estatico, debe configurar la Direccion IP, la Mascara de Subred y el Gateway
manualmente. Estos ajustes seran fijos y si transfiere la camara de red, es posible que tenga que acceder a ella
reconfigurar estas opciones.

» DHCP: cuando esta en DHCP, la cdmara recibe la Direccion IP, la Mascara de Subred y el Gateway automdticamente
desde un servidor conectado a la red. Si la cdmara se transfiere a otra red, que también tenga un servidor DHCP,
la misma recibiré estas configuraciones de este nuevo servidor, sin necesidad de acceder a ella para reconfigurarla.

» Direccién MAC: campo donde se presenta la direccion MAC de la cdmara.




» Version de IP: la cdmara funciona con ambos protocolos IP, IPv4, como la imagen TCP/IP version 4 e IPv6 como en la
siguiente imagen.

Estéfico ®) DHCP

Endereco MAG
Verséo de P IPvO

Enderega do Link 2802652 Balf feea 6702164

Enderaga IP

Gateway

DNS Primério 2001:da&:2000:2017-33

DNS Secundéria 2001:d28:2000:2193:33

GCanexdies Simultdneas 10 (1~20)

Porta TGP 37777 {1025-85534)
Porta UDP 37778 (1025-05534)
Foria HTTF 80

Porta RTSP 554

Forta HTTPS 443

Afivar ARPIPing pars def. o senigo do enderago IP

Padrdo Atualizar

TCP/IP - version 66

Direccidn IP: en modo Estético, es posible configurar la IP deseada.

Atencion: es necesario comprobar una IP disponible en la red para no generar conflicto entre dos dispositivos.
Mascara de subred: campo para configurar la mascara de subred del dispositivo, cuando esta en modo Estatico. Este
campo aparecera s6lo cuando el IPv4 esté habilitado.

Link local: direccion IPv6 local para el acceso de la cdmara. Cada dispositivo tiene su propio link local. Para acceder
a la cdmara con esta direccion, basta con estar en la misma red que la cdmara. Esta opcion sélo aparece cuando se
selecciona la version de IP - IPv6.

Gateway: campo para configurar el gateway del dispositivo, cuando esté en el modo Estatico.
DNS primario: campo para configurar la direccion IP de un servidor DNS.

DNS secundario: campo para configurar la direccion IP de un servidor DNS. Este es el servidor alternativo, que se
utilizaré cuando el DNS Primario esté inaccesible.

Conexiones simultaneas: se establece el nimero méaximo de conexiones simultaneas a la interfaz web de la cdmara.
El maximo permitido es de 20 conexiones. Para acceder al stream de video, por ejemplo: a través de la interfaz web, iSIC,
RTSP, etc., el méximo permitido es de 4 flujos de video independientes.

Puerto TCP: el valor por defecto es 37777. Se puede cambiar a valores entre 1.025y 65.535.

Puerto UDP: ¢l valor por defecto es 37778. Se puede cambiar a valores entre 1.025y 65.535.

Puerto HTTP: el valor por defecto es 80. Se puede cambiar a otros valores si es necesario.

Puerto HTTPs: puerto utilizado para acceder a la cdmara IP a través de HTTP sobre una capa de seguridad adicional. En

esta capa, los datos se transmiten, encriptados, y la autenticidad de la camara se verifica mediante certificados digitales.
El valor por defecto es 443. Se puede cambiar a valores entre 1.025y 65.535.

Obs.: para cambiar el puerto HTTPs, debe deshabilitar el servicio HTTPs para que sea permitido cambiar el puerto.

Puerto RTSP: el valor por defecto es 554 pero se puede cambiar.

Obs.: para acceder al stream de video de la cdmara a través de un software, se puede utilizar la ruta RTSP de la camara
que es:

» Para el Stream principal

rtsp://USUARIO: CONTRASENA@IP:PUERTO/cam/realmonitor ?channel=1&subtype=0
» Para el Stream extra

rtsp://USUARIO: CONTRASENA@IP:PUERTO/cam/realmonitor 2channel=1&subtype=1




Siendo:

IP: la direccion IP del dispositivo.

Puerto: puerto configurado en el campo Puerto RTSP. Se puede dejar en blanco si es el valor por defecto 554.
Usuario/Contrasefia: nombre de usuario y contrasefia para acceder a la interfaz web. Estos campos
también pueden excluirse si no se requiere la verificacion. En este caso, la direccién serd: rtsp://IP:PUERTO/cam/
realmonitor?channel=18&subtype=0.

Dado que el video se codiifica y decodifica en tiempo real, puede haber un retraso de hasta 4 segundos entre el

stream de video en la interfaz web y el stream de video por el protocolo RTSP.

Activar ARP/Ping para def. el servicio de direcciones IP: con esta opcién habilitada, es posible modificar la IP
de la cdmara mediante comandos ARP/Ping. Durante la inicializacion de la cdmara, sera posible durante 2 minutos
configurar la IP de la cdmara mediante este método.

Para realizar este cambio, abra el terminal de comandos e introduzca:

Sintaxe p/ Windows

arp -5 <IP Address> <MAC> &

ping -l 480 -t <IP Address> #

Exemplo p/ Windows

arp -5 192.168.0.125 11-40-8¢-18-10-11 4
ping -1 480 -t 152.168.0.125 4

Sintaxe p/ UNIX/Linux/Mac

arp -5 152.168.0.125 11-40-8¢-18-10-11 4
ping -1 480 152.168.0.1p5 ¢

Exemplo p/ UNIX/Linux/Mac

arp -s 152.168.0.125 11-40-3¢-13-10-11 d
ping -l 480 192.168.0.125 ¢

Reinicie la camara e intente acceder a ella a través de la nueva IP definida.

4.4. Mantenimiento
Este mend permite el reinicio automético del dispositivo, el reinicio instantaneo.

(<) MANUTENGAO

Reiniciar Automaticamente Diariamente

Reiniciar Agora Atualizar

Mantenimiento

» Reiniciar automaticamente: configura el momento en que la cdmara se reiniciara.
» Reiniciar ahora: reinicia la cdmara instantaneamente.




4.5. Servicios

Este menU permite configurar diversas funciones. Estas son: PPPoE, DDNS, RTSP, Multicast, UPnP®, Filtro IP, QoS, IEEE
802.1X, Bonjour, SIP, Onvif, HTTPs, SMTP (E-mail), RTMP y Seguridad.

PPPOE

En esta opcion se realiza la configuracion de la autenticacion PPPoE de la cadmara. Basta con introducir el usuario y la
contrasefia y habilitar la funcion. Generalmente se utiliza cuando la cdmara esté conectada directamente a un médem.

) pPPOE

Habilitar [ ]
intelbras

Usuario

Senha senesre

Padrédo Atualizar

PPPOE

» Habilitar: habilita la autenticacion PPPoE.
» Usuario: usuario de su proveedor de internet.
» Contrasena: contrasefia de su proveedor de internet.

Después de configurarla con datos validos, esta misma pantalla mostrara la direccion IP que la cdmara recibio del servidor
PPPoE como en el siguiente ejemplo.

(X) PPPOE

Habilitar )
Usudrio intelbras
ssesens

Senha

IP Registrado

Atualizar

IP registrado
Obs.: sélo su proveedor de Internet puede proporcionar el nombre de usuario y la contrasefia. Este modelo de camara
cuenta con los tipos de autenticacion PAP y CHAP.
DDNS
DDNS hace referencia a un nombre para la IP del dispositivo, facilitando el acceso del usuario incluso con un cambio de IP.
DDNS
El dispositivo es compatible con algunos proveedores de servicios DDNS, que se configuran como se ve en lasiguiente imagen:

Intelbras DDNS

Tipo NO-IP DDNS
Enderego Servidor aynupdate no-p com
Nome de Dominio none

Usuério none.

Senha ey

Periodo de Atualizagao 10 Minuto(1~500)

Padrao Atualizar

DDNS



Tipo de servidor: selecciona el tipo de servidor a utilizar: No-IP® o DynDNS®.

Direccion de servidor: informa la direccion del servidor.

Nombre del dominio: nombre de dominio registrado en la cuenta de usuario del proveedor DDNS, incluyendo el
dominio completo, como el siguiente ejemplo:

» Ejemplo con DynDNS®: nombrededominio.dyndns.org.

Usuario: nombre de usuario creado para el acceso al servidor.

Contrasefa: contrasefia del usuario creada para el acceso al servidor.

Periodo de actualizacion: el dispositivo envia regularmente sefiales al servidor confirmando el funcionamiento
normal. El tiempo de envio entre cada sefial se puede configurar en esta interfaz.

Atencion: antes de utilizar esta funcion, cree una cuenta de dominio dindmico en uno de los servidores DDNS soportados.
Si el acceso de la cdmara a Internet depende de un router de red, éste debe soportar la funciéon UPnP®, que deberd estar
configurada y activa. De lo contrario, serd necesario configurar el router para redireccionar los puertos externos de los
servicios a los puertos HTTR UDR, TCP y RTSP utilizados en la cdmara, respectivamente. El valor predeterminado usado para
estos puertos es 80/37778/37777/554, pero se pueden cambiar.

Intelbras DDNS
Intelbras proporciona un servicio DDNS para el usuario. Para utilizarlo, basta con acceder a la interfaz como muestra laimagen:

(<) DDNS

Intelbras DDNS

Habiltar

Enderego do Servidor

Porta 8 §5535)

Nome de Dominio Jbras.com.br
minuto(s) (1~500)

none@intelbras.combr _ (Opcional) Por favor verifique o recebimento do e-mail

Padréo Salvar Atualizar Testar

Intelbras DDNS

Habilitar: activa el servidor DDNS Intelbras.

Direccion del servidor: direccion del servidor DNS Intelbras: www.ddns-intelbras.com.br.

Puerto: puerto a través del cual se realizara el acceso. El valor por defecto es 80.

Nombre de dominio: nombre de usuario o de dominio creado en el servidor.

Periodo de actualizacion: el dispositivo envia reqularmente al servidor sefiales confirmando el funcionamiento nor-
mal. El tiempo de envio entre cada sefial se puede configurar en la interfaz.

Direccion de e-mail: e-mail para registrar el servicio DDNS de Intelbras. Al utilizarlo por primera vez, se enviara un
e-mail a esta direccion configurada, para que el usuario cree un registro y su nombre de dominio no caduque.

Test: comprueba la disponibilidad del nombre de dominio configurado en el servidor DDNS Intelbras y también realiza
la funcion que describimos como Easylink. Esto facilita el proceso de acceso externo a la cdmara, creando el nombre de
dominio solicitado por el usuario y estableciendo los redireccionamientos de puertos con el router del usuario.

Vea a continuacion como se presenta la informacion sobre el estado de Easylink. En la tabla de Mapeo constara el resultado
del redireccionamiento de puertos y la Ultima linea resaltada en verde o rojo contendra el resultado del nombre de dominio.

Intelbras DDNS
Habilfar

Testando Mapeamento._

Enderago do Servidor
Porta (1-85535)

Nome de Domiia ddns-intelbras com.br
Periodo de Atuslzscio minutofs) (1~500)

E-mai noneggintelbras com br | (Opcionsi) Por favr biments. do e-mail

Padrdo Salvar Atualizar Testar

Test de UPnP




Atencion: el router debe soportar la funcion Easylink, y la configuracion UPnP® debe ser realizada y habilitada. Si el router no cuenta con
la funcion UPnP®, la funcion DDNS sequira funcionando, pero serd necesario configurar manualmente el redireccionamiento de puertos.

Obs.: » Para acceder al dispositivo a través del servidor DDNS Intelbras sélo tiene que, desde una red externa,
escribir en la barra de direcciones de su navegador: http://nombrededominio.ddns-intelbras.com.br:puerto http.

jAtencion!

EI DDNS Intelbras es un servicio estandar de DDNS, que le permite mantener actualizada la direccion de dominio (Hostname) de su
equipo con la IP publica de su localidad. Para que el servicio funcione, se recogen algunos datos, como el Hostname, direccion IP,
ntmero MAC, E-mail, etc. Los datos recogidos son los estrictamente necesarios y la Unica finalidad de la recogida es la prestacion del
servicio. Puede retirar su consentimiento en cualquier momento desmarcando la opcion. El equipo permite el uso del servicio DDNS
ofrecido por terceros. Al hacer esto es importante ser consciente de que sus datos pueden estar siendo recabados.

Multicast

El Multicast se utiliza principalmente para disminuir el consumo de ancho de banda de la red y el procesamiento de la
CPU de la cdmara. Generalmente se usa cuando hay varios usuarios accediendo a la cdmara para ver el video a través de
la interfaz web.

La cdmara IP envia un stream de video a una direccion del grupo Multicast. Los clientes recibirdn entonces una copia
del Stream en la direccion del grupo Multicast, y no tendran forma de acceder al Stream original, lo que provocaria un
consumo excesivo del ancho de banda de la red o incluso haria que la CPU de la cdmara quedara fuera de servicio.

(X) muLmicast

» Stream Principal
Endereco de Multicast 24 . .2 . 1 55.255)

Poria (1025~65500)

¥ Stream Extra

Endereco de Muticast 2 2 . (224.00.0-2

Porta (1025~65500)

Padréo Atualizar

Multicast

En la pantalla de arriba se configuran la IPy el puerto Multicast, tanto para el Stream principal como para el Stream extra.

Para visualizar el stream Multicast, debe acceder a la pestafia Visualizar y seleccionar el protocolo como se ve en la
siguiente imagen:

VIR el

Visualizar multicast



UPnP®

Universal Plug & Play (UPnP®) simplifica el proceso de afiadir una camara a una red local. UPnP® utiliza protocolos
estandar abiertos basados en internet, que definen un conjunto de servicios HTTP para el tratamiento de descubrimiento,
descripcién, control, eventos y presentacién de los dispositivos.

La cdmara VIP 3430 G2 utiliza el tratamiento de descubrimiento a través de SSDP (Simple Service Discovery Protocol) para
ser encontrada por el software Intelbras IP Utility Next, que utiliza el protocolo UPnP® como busqueda.

Una vez conectada a la LAN, la cdmara intercambia mensajes de descubrimiento con puntos de control. Estos mensajes
contienen informacion especifica sobre la cdmara, como por ejemplo la direccion IP y MAC, de las cuales la Intelbras IP
Utility Next utiliza tres: IP, MAC y Modelo de la cdmara.

Con la funcién UPnP® activada, la cdmara intercambia informacion de redireccionamiento de puertos automaticamente
(s6lo routers compatibles con la funcion).

Obs.: recordando que para crear, modificar o eliminar una regla se debe cambiar el modo a Personalizado.

Falha a0 realizar Mapeamentto
de Dispositivs.

e Mapeameniao

Nome: do Servige Protocalo. Estada

Felfia 20 resicar Mapesm
i
Felfia 20 resfcar Mapesm

w
PiSenice TCR

ServicelDP

Atualizar

UPnP®

Filtro IP
La cdmara permite crear una lista de IPs y MACs para limitar el acceso a la cdmara soélo para los dispositivos
seleccionados.

Ativar Lista de Permissdes
Ativar Lista de Permissdes

Enderego IPfEnderego MAC Modificar Excluir

Adicionar IP/MAC

Padrdo Atualizar

Filtro de IP

Obs.: la opcién sdlo estard activa solo cuando la casilla IPs/MACs permitidas esté habilitada.




En la siguiente imagen, puede ver cdmo se crean reglas para una Direccién IP especifica, Segmento IP (para seleccionar un
rango de direcciones IP) y MAC (para especificar una direccion fisica).

(<) Filtro IP

Alivar Lista de Pemissdes
Afivar Lista de Permissbes

Enderego IP/Endere;o MAC Modificar Excluir

Adicionar IPIMAC

Cancelar

Adicionar IP/MAC

Padréo Atualizar

Agregar IP/MAC

QoS
QoS (Quality of Service) es un mecanismo de sequridad de red, una tecnologia que corrige problemas relacionados con los
retrasos, congestionamientos, pérdida de paquetes, etc.

Con QoS es posible garantizar el ancho de banda necesario, reducir los retrasos y pérdidas de paquetes y aumentar la
calidad de los servicios.

El DSCP (Differentiated Services Code Point) de IP sirve para diferenciar y priorizar los paquetes de datos, de forma que el
router pueda proporcionar diferentes servicios para cada tipo. Segun la prioridad, se define el ancho de banda necesario
para transmitir cada cola de paquetes. También se realiza el descarte cuando hay congestionamiento.

() aos

Visualizacdo

Comando

Padréo Atualizar

QoS

En esta pantalla se puede definir el DSCP para los paquetes relacionados con la Visualizacion y los Comandos de la
camara, dando prioridad a sus paquetes.




A través de los respectivos campos es posible priorizar los paquetes procedentes de la cdmara IP. Elija valores entre 0 y
63 (valores DSCP en sistema decimal, conforme a la Tabla DSCP) para clasificar por prioridad los paquetes de datos que
viajaran por la red.

DSCP (Binario) DSCP (Hexadecimal) DSCP (Decimal) Clase DSCP/PHB
0 0X00 0 none
1000 0X08 8 csl
1010 0X0A 10 af11
1100 0X0C 12 af12
1110 0XOE 14 af13
10000 0X10 16 cs2
10010 0X12 18 af21
10100 0x14 20 af22
10110 0X16 22 af23
11000 0X18 24 cs3
11010 0X1A 26 af31
11100 0X1C 28 af32
11110 OX1E 30 af33
100000 0X20 32 cs4
100010 0X22 34 af41
100100 0X24 36 afd2
100110 0X26 38 afd3
101000 0X28 40 cs5
101110 0X2E 46 ef
110000 0X30 48 csb
111000 0X38 56 cs7
Tabla DSCP

Obs.: La prioridad de los paquetes estd muy influenciada por los switches y/o routers de la red. La tabla de arriba presenta
valores predefinidos para el estandar QoS, siendo posible configurar valores diferentes a los descritos. Sin embargo, si se
utilizan valores diferentes a los de la tabla, se debe configurar el switch/router para que funcione correctamente.

IEEE 802.1X

IEEE 802.1X es una norma que tiene como objetivo definir una estandarizacion, principalmente para las redes locales (LAN)
proporcionando un mecanismo de autenticacion para los dispositivos que deseen conectarse a la red LAN y WLAN, por ejemplo.

En este campo el usuario puede configurar el protocolo de autenticacion PEAP (Protocolo de Autenticacion Extensible
Protegido), que se utiliza como método de autenticacion mediante encriptacion.

() IEEE 802.1X

Habilitar
Autenticacdo
Usuario
Senha

Atualizar

IEEE 802

» Habilitar: habilita/deshabilita la funcion.

» Autenticacion: establece el tipo de autenticacion PEAP para el usuario.
» Usuario: nombre del usuario creado en el autentificador PEAP.

» Contrasefia: contrasefia de autenticacion del usuario.




Bonjour

Bonjour ofrece un método para descubrir dispositivos en una red local (LAN). También se utiliza en dispositivos como
computadoras e impresoras.

El servicio utiliza el puerto estandar UDP 5353. Si utiliza un firewall, es posible que tenga que configurarlo para liberar
este puerto.

() Bonsour

& Habilitar

Nome Bonjour VIP-3230-D-3J03369PAA00007

Padrdo Atualizar

Bonjour

» Nombre Bonjour: nombre que presentara el dispositivo cuando sea encontrado por un software que utilice Bonjour.

SIP

SIP (Protocolo de Iniciacion de Sesion) es un protocolo de sefializacion para el establecimiento de llamadas y conferencias
usando redes a través del Protocolo IP. Un ejemplo tipico es el VolIP. SIP es un protocolo de aplicacion que utiliza el modelo
peticion-respuesta, similar a HTTP, para iniciar sesiones de comunicacion interactiva entre usuarios.

Con este nuevo servicio integrado en la cdmara, el usuario podra realizar actividades como: llamar a la cémara y recibir video
y audio (cuando esté disponible) usando un smartphone por ejemplo, ademas de recibir una llamada de la cdmara al ocurrir
un evento.

Foria RTP

Padrio Atualizar

SIP

Habilitar: seleccione esta opcion para habilitar la funcion del protocolo SIP en la camara.

Estado: muestra el estado actual del servicio SIP en la cdmara, es decir, informa al usuario si la cdmara ha conseguido
registrar la extension SIP junto con el servidor SIP y si ella est4 en conversacion.

Datos: nombre de identificacion de la cdmara.

Servidor: introduzca en este campo la direccion IP o el nombre de dominio del Servidor SIP, al que la camara solicitara
el registro,o0 introduzca la direccion de su central SIP Intelbras.

Numero SIP: es el nombre de la extension, y sirve como ID, utilizado junto con el servidor. En general, este campo se
configura con la misma informacion que la cuenta.

Cuenta: el usuario debe introducir en este campo el nimero de extension que debera ser usado por la cdmara para
registrarse junto al servidor SIP. Esta extension debe tener su configuracion previamente realizada en el servidor, o sea,
este es el nlimero de extension al que se asociara la cdmara.

Contrasefa: introduzca en este campo la contrasefia que se utilizard para el registro junto al servidor SIP. Esta
contrasefia se configura en el servidor SIP en el momento de definir las extensiones. La camara utilizara esta informacion
junto con la del campo Cuenta para solicitar el registro al servidor.




» Puerto SIP: como en la mayoria de los protocolos, existe un puerto de comunicacion y acceso al servicio SIP. Este campo
es destinado al nimero referente al puerto de acceso al servidor SIP. EI puerto que se debe utilizar es el del protocolo
SIP predeterminado: puerto 5060.

» Extension llamada: introduzca en este campo la extension a la que debe llamar la cdmara cuando se produzca un
evento como la deteccion de movimiento o sefial en la entrada de alarma.

» Periodo de registro: es el intervalo en el que la cdmara envia un paquete de solicitud de registro al servidor. Este envio
de registro de vez en cuando tiene por objeto informar al servidor de que la extension, definida en el campo Cuenta,
estd activa.

» Puerto RTP: introduzca en este campo el puerto RTP que desea que la camara utilice al enviar video y audio via SIP.

Registro automatico

Con la funcion habilitada, el dispositivo informara de su direccion al servidor especificado que acttia como intermediario
para facilitar la conexion entre el software cliente y el dispositivo.

<) Registo Autom.

Habilitar &

Endereco IP 0000
Porta 7000

1D Dispos. Secund. [none

Padréo Atualizar

» Habilitar: habilita la funcién de Registro Automatico.

» Direccidn IP: direccion IP del servidor al que debe conectarse la cdmara.

» Puerto: el puerto para el registro automético.

» 1D Dispos. Secund: ID asociado al dispositivo por el servidor.
Onvif
En este menU puede habilitar y deshabilitar la autenticacion a través de Onvif, asi como crear/cambiar/eliminar cuentas de
usuario exclusivas de Onvif.

() ONVIF

Aertiongto Ot @D
e Ui e — it

1 adrin e / B

Adicionar Usuério Padréo Atualizar

Onvif

» Agregar usuario: para crear un nuevo usuario, haga clic en el botén Agregar usuario. Apareceré una pantalla como la
que se muestra en la siguiente imagen:

nar Usuario

Usuério

Senha

‘Gonfirmar Senha

Grupo utilizador admin

Cancelar

Agregar usuario

Obs.: En esta pantalla se definen el nombre y la contrasefia para el acceso Onvif
» Existe un usuario predeterminado, este es admin que es el usuario administrador con acceso total.




» Modificar: permite modificar la contraseia del usuario seleccionado.

Modificar Usuario

Usuirio admin
Alterar senha

Grupo utilizador

Cancelar

Modificar usuario Onvif

» Cambiar contrasena: seleccionando el campo Cambiar contrasefia se puede cambiar la contrasefia del usuario correspondiente,
para ello deberd introducir la contrasefia anterior y la nueva contrasefia dos veces, como se muestra en la siguiente imagen:

Modificar Usuario
Usudrio admin
& Modificar Senha
Senha Anterior

Nova Senha

Confirmar Senha

Grupo admin

Salvar Cancelar

Cambiar contrasefia
» Eliminar: permite borrar un usuario.

Alerta

Apbs a eliminag o, este ndo podera ser recuperado. Eliminar?

oK Cancelar

Confirmacion para borrar usuario

Obs.: el usuario logueado debera tener en su lista de autoridades el campo Cuenta seleccionado para poder proceder con
estos ajustes.

» Los nombres de usuario deben contener un méximo de 31 caracteres.

» La contrasefia debe contener un maximo de 32 caracteres.

» Los caracteres vélidos son: letras, nimeros y caracteres especiales.



HTTPS

Si el usuario desea conectar la camara a través de un enlace seguro de internet es necesario crear el certificado HTTPS.
» Habilitar: seleccione esta opcion para activar la funcion del protocolo HTTPS en la cdmara.
» Activar TLSv1.2: cambia la version del protocolo HTTPS a TLSv1.2.

Habilitar
Verso do protocolo
Afivar TLSv1.2
Criar certificado

Criar

Configuragio de Certificado

Configurag 3o de Certificado

Instalar certificado proprio
Diretério
Diretério da chave
Certificado atual
Certificado atual

Detalhes

Activar TLSv1.2

» Configuracion del certificado:
» Borrar: borra el certificado configurado cuando hay una configuracion cargada en el campo.
» Instalar: instala el certificado creado en los puntos anteriores.
» Descargar: descarga el certificado creado en el punto anterior.

Para crear el certificado, el usuario debe hacer clic en Crear. Después de hacer clic en Crear, se abrira la pantalla para
configurar la creacion, como se muestra en la siguiente imagen:

HTTPS

Regido

IP ou Nome de Do .

Periodo de validade | 365 Dias: 1-5000
Estado none

Cidade none

Nome oficial da em__ | none

Departamento none

E-mail

Cancelar

Crear certificado HTTPS

» Region: lugar de hospedaje, por ejemplo, BR.

» IP 0o nombre de dominio : [P o nombre de dominio para crear el certificado, siendo la cdmara un dispositivo, la
[P del dispositivo.

» Periodo de validez: total de dias de validez del certificado creado.

» Estado: estado de residencia (opcional).

» Ciudad: ciudad del usuario (opcional).




»

»

» Nombre oficial de la empresa: nombre de la empresa usuaria (opcional).

» Departamento: departamento del usuario (opcional).

» E-mail: e-mail de registro para la firma digital del responsable

» Crear: despues de completarlo, crea el certificado.

Instalar certificado propio: cuando ya existe un certificado vélido anterior y quiere registrar este certificado en la
cdmara, puede cargar el certificado utilizando este mend.

Certificado actual: muestra el certificado actual registrado y los detalles de la firma digital.

Guardar: guarda la configuracion y habilita/deshabilita el HTTPs.

SMTP (e-mail)
Al configurar un servidor SMTP, es posible configurar la cdmara para que envie un e-mail cuando se produzca algln
evento, como una deteccién de movimiento.

(<) SMTP (E-mail)

Cenha saenne
Ramalenta Henhum

Buler o

Titwsa o 4+ ¥ ancur o

E-mal da Desfinatirio

Aguslizar pariodo MItoc(E- 1390

Testar E-mail

Padrao Atualizar

SMTP

Servidor SMTP: introduzca el servidor SMTP. Ejemplo: smtp.gmail.com.

Puerto: puerto de servicio del servidor SMTP. El valor por defecto es 587, pero se puede cambiar si el servidor esta
configurado para utilizar otro puerto.

Andnimo: para los servidores que soportan esta funcion.

Usuario: nombre de usuario (autenticacion) del e-mail remitente.

Contrasefa: contraseia del e-mail remitente.

Remitente: e-mail del remitente.

Autenticacion: soporta Ninguno, SSL y TLS.

Titulo: definir el asunto de los e-mails.

Adjuntar foto: cuando esté habilitado, envia una foto del evento adjunta al e-mail.

E-mail de destinatario: direccion de entrega de los e-mails. Se pueden introducir hasta tres destinatarios. Para agregar
una nueva direccion, introdtzcala en este campo y haga clic en el simbolo +. Para eliminar seleccione en el cuadrante a
continuacion la direccién deseada y haga clic en el simbolo —.

Actualizar periodo: la cdmara envia un e-mail cuando se produce un evento y sigue enviando e-mails respetando
este intervalo mientras este mismo evento sigue ocurriendo. Si no se producen eventos consecutivos, sélo se enviara
un e-mail. Esta funcion se utiliza a menudo para evitar la sobrecarga del servidor de e-mails. El campo soporta valores
entre 0y 3.600 sequndos.

E-mail de test: habilite esta funcion para que la camara siga enviando e-mails de prueba respetando el periodo
configurado en el campo Actualizar periodo.

Test de e-mail: Al presionar este boton, la cdmara comprueba que la informacion configurada en esta seccion es
correcta y envia un e-mail. Si alguna configuracion es incorrecta, se mostrara un mensaje advirtiendo del error.



Seguridad
En este menu se pueden configurar las funciones de seguridad.

@ ) Seguranca

Firewall
SSH Ativado
Proc. multcastibroadcast
Recuperagdo de senha
‘Senvio CGI (]

Criptografia de Transmiss3o de Au... D

Modo de autenticago de protocolo... Modo de seguranga (

Atualizar

Seguridad

» Servicios del sistema:
SSH: la funcion SSH est4 destinada a las asistencias técnicas autorizadas para facilitar la identificacion de la
camara. Por defecto, esta funcion viene deshabilitada y, por razones de seguridad, sélo se debe habilitar durante el
mantenimiento. Si mantiene esta funcion desactivada, estara preservando la seguridad de su dispositivo.
Proc. Multicast/broadcast: con esta funcion deshabilitada la cdmara deja de enviar paquetes broadcast. Ya no sera
posible encontrar la cdmara mediante algin software como IP Utility por ejemplo.
Recuperacion de contrasefia: es posible deshabilitar la funcién de recuperacién de la contrasefia por e-mail, se
recomienda mantenerla habilitada.
Servicio CGI: con esta opcién desactivada la cdmara no responderd a los comandos CGI (APIs de la camara).
Encriptacion de la transmision de audio y video: posibilita la encriptacion de la transmision de audio y video.
El software que no tenga la capacidad de descifrar los datos no podra comunicarse con la cdmara.
RTSP sobre TLS: habilita la encriptacion TLS en la transmision de audio y video a través de RTSP. El software que no
tenga la capacidad de descifrar los datos no podra comunicarse con la camara.
Modo de autenticacion del protocolo privado: permite cambiar la autenticacion de acceso a la cdmara. Las
opciones son el Modo Seguro y el Modo de Compatibilidad. Si se selecciona el modo Seguro, solo el software y las
aplicaciones compatibles con la autenticacion podran conectarse a la cémara.
» Firewall:

» Ping prohibido: con la funcion habilitada, la cdmara ya no respondera a las solicitudes de ping.

» Impedir Semijoin: Se denomina Semijoin a las conexiones establecidas con la cdmara que no estan finalizadas

y permanecen en un estado intermedio, consumiendo recursos de la cdmara. Con la funcién activada, la cdmara
reconocera estas conexiones y las evitara.

(<) seguranga

Senvigo de Sistema
Tipo de Regra PING proibide

Habilitar

Padréo Atualizar

Firewall




RTMP
Este servicio ofrece al usuario la posibilidad de compartir el stream de video a través de un software o plataforma de terceros.
Las cdmaras sin entrada de audio o micréfono incorporado pueden presentar incompatibilidad con algunas plataformas de

streaming. Para evitar incompatibilidades, consulte las reglamentaciones proporcionadas por el desarrollador del software
o de la plataforma.

Habilitar

Tipo de Stream Stream Principal ~ (®) Stream Extra 1

fipo de enderego Nio personalizado ersonalizado

Enderego IP 0000
Porta 1935 (0~65535)

Enderego personali.

Padréo Atualizar

Servicio RTMP

Habilitar: activa o desactiva el servicio RTMP.

Tipo de Stream: selecciona el tipo de stream que se transmitira. Recuerde que cuanto mejor sea la calidad del stream,
mayor ser la demanda de ancho de banda.

Tipo de direccion: el usuario puede seleccionar si la direccion sera dada por una direccién IP o por un link de internet.
La direccion IP se da como no personalizada y el link de internet como personalizado.

Direccion IP: en este campo el usuario informa la direccion IP del servidor RTMP.
Puerto: en este campo el usuario informa cual puerto esta habilitado para recibir el servicio.

Direccion personalizada: en este campo el usuario informa qué link de internet recibira el servicio. el link debe
ser colocado en el siguiente formato URL_de_transmision + / +clave_de_stream. El link no debe contener caracteres
especiales.

4.6. Interfaz
Aqui se configuran las opciones de superposicién de video.

» Enmascarar area: afiade una mascara sobre la parte deseada de la imagen, que impide que se vea la imagen de ese
lugar. Se pueden configurar hasta cuatro areas de enmascaramiento, como se muestra a continuacion.

(€ Interface

Mascarar Area Habilitar
Titulo do Canal
Titulo do Tempo

Texto

9 helbias

Apagar todos Excluir

(Ou clique com o botZo direito do mouse)

Padréo Atualizar

Enmascarar drea

» Titulo del canal: se utiliza para identificar visualmente cudl es la cdmara exhibiendo el video en cuestion. Es posible
configurar el titulo y la posicion en la que se encuentra. Longitud maxima de 63 caracteres.




Masosrar fvea  Habiltar

Titdo doCanal 1, ol

—1 =
A Tisiods Tempo [ VIP Inelbras

Texto

Atualizar

Titulo del canal

» Titulo del tiempo: posiciona y configura la informacion de fecha/hora en el video exhibido. Seleccionando la opcién
Presentacién semanal, se mostrara el dia de la semana junto con la fecha y la hora.

(<) Interface

Masoarar frea  Habitar

Titio 8o Cansl =
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Titulo del tiempo

» Texto: en esta opcion se pueden afiadir textos de hasta 45 caracteres en cada campo, siendo también posible posicionar
y definir la alineacion, como se muestra en la siguiente imagen:

(©) Interface

Hebiitar aa

"/LW#“'-J 7 “' Entrada de fexto:

Alishaments do Texto

Direta

Padrao Atualizar

Texto




4.7. Parametros
Visualizacion y configuracién de los estandares de la imagen.

Parametros
» Perfil: selecciona los perfiles Dia 0 Noche, siendo los ajustes mostrados en esta pagina los correspondientes al perfil seleccionado.

(<) Parametros

Parametros Gerenciar Perfil

Perfil| Dia

Imagem -
Modo | Padrio

Exposigio

Briho
Compensar Luz

Balango de Branco Contaste
Din o Moo Saturagio

tuminaggo IR
Niidez

Gama

Rotacionar | No rotacionar

Espeiho a»

Padrao Salvar Atualizar

Pardmetros

Obs.: Los ajustes de los siguientes campos se aplican directamente a la exhibicion de la imagen, y pueden verse en tiempo
real en el navegador web, softwares y reproductores de video.

Ajuste Descripcion

La funcion debe utilizarse cuando el video esté demasiado claro u oscuro. El video puede volverse borroso cuando el nivel de brillo esté

Brillo :
I demasiado alto.

Tiene una funcion de equilibrio del brillo que regula la diferencia entre claro y oscuro. El video puede salir borroso cuando el valor esta

Contraste - ] - ) . - R
por debajo del predeterminado. Cuando se eleva, la seccion oscura del video pierde brillo compensando la seccién més clara.

Responsable de la percepcion del color en la imagen. Cuanto mas alto sea su valor, mas vivos seran los colores. Al acercarse al minimo,
la imagen pierde totalmente la presencia del color.

Nitidez Aumenta la cantidad de detalles en la imagen. Cuanta mas nitidez se aplica, mas detalles y ruido se presentan.
Reduce o aumenta el ruido causado por el exceso de claridad en la imagen. Lo que es brillante permanece brillante, y los objetos con

Saturacion

Gama . . .
tonos mas oscuros pierden el brillo.
Espejo Invierte la imagen dando la sensacion de mirar en un espejo.
Rotar! Gira laimagen para todos lados, lo que permite colocar la cdmara en diferentes ambientes y de diferentes maneras.

1S6lo es posible habilitar esta funcion, si la camara tiene una resolucién HD, 1.3MP o Full HD, para las demas no es posible.

Exposicion
Configura el tiempo que el sensor de la cdmara estara expuesto a la luz, presentando algunas opciones:

Imagem i
Anti-Flicker | 60Hz

Exposicio
Compensar Luz Moda | Manual
Balanco de Branco Obturador | 1/120
DEve Hone Faixa de Ganho | 0 ~| 50 (0~100)
lluminacdo IR

Reducdo de Ruido 3D (]

Nivel

Exposicion

» Anti-flicker: esta funcién se utiliza para quitar el flicker (diferencia de sincronismo con la iluminacién), cuando el
formato de la sefial de la cdmara no coincide con la frecuencia de la fuente de alimentacién que esta siendo utilizada.
Hay opciones de 50 Hz, 60 Hz y Exterior (automatico).




» Modo: permite elegir entre algunos métodos para la configuracion del obturador:

Automatica: el dispositivo se encarga de configurar el tiempo de exposicion automaticamente, intentando que la
imagen se vea bien.

Prioridad de Ganancia: nivel de 0 a 100 de la prioridad establecida (puede ser el limite inferior superior a 0).
Prioridad de Obturador: es vélida después de configurar el obturador, la compensacion de la exposicion y el WDR.

Manual: el tiempo es descrito por 1 sequndo/valor de apertura. Tomando, por ejemplo, 1/60, podemos concluir que el
sensor de la cdmara estard sensible a la luz durante 1 segundo dividido por 60, es decir, una sexagésima de segundo.
Cuanto mas corto sea el tiempo de exposicion, mas oscura serd laimagen. Cuanto mayor sea ese tiempo, mas clara sera.

Reduccion de ruido 3D: hace que la imagen de video sea mas nitida cuando presenta ruido.
Nivel: la intensidad con la que se disminuye o aumenta el ruido.
Compensar Luz

Su finalidad es mostrar los detalles de las zonas oscuras del video cuando la imagen es sometida a una luz de fondo muy
brillante. Presenta las siguientes opciones: Apagado, BLC, HLC y WDR.

P

R

(<) Parametros

Gerenciar Perfil

Perfil | Reguiar

Imagem
Modo | Desabitado
Exposigio
‘Compensar Luz
Balango de Branco

Dia e Notte

luminagdo IR

Padréo Atualizar

Compensacion

Deshabilitado: no se realizard compensacion de luz.

BLC: compensa la imagen por completo, saturando toda la zona visible para proporcionar una mejor visualizacién en
situaciones en las que el brillo excesivo oscurece una zona u objeto. Tiene dos opciones: Estdndar y Personalizar, donde
Personalizar permite la seleccién de un &rea de la imagen, para tenerla como referencia.

HLC: es una tecnologia de compensacion de imagen que reduce el impacto de las fuentes de luz intensas en escenarios
oscuros, como por ejemplo los faros de un vehiculo por la noche. Se recomienda utilizar esta funcién al méaximo nivel
para obtener los mejores resultados. Tiene un nivel variable de 1 a 100, donde 1 es menos intenso y 100 es mas intenso.
» WDR: es una técnica que se utiliza para proporcionar imagenes nitidas en ambientes donde la iluminacion varia
demasiado, por ejemplo, una zona muy luminosa y otra muy oscura. Tiene un nivel variable de 1 a 100, donde 1 es
menos intenso y 100 es mas intenso.




Balance de blancos

Tiene un efecto sobre la tonalidad general del video, definiendo el control de balance de blancos.Presenta las siguientes
opciones:

Automatico: el balance de blancos esta activado. Ajusta automaticamente los puntos de la imagen en relacién con los

puntos blancos, evitando el reflejo o el brillo excesivo en los puntos claros de la imagen. Asf, las escenas capturadas en
el dispositivo coinciden exactamente con los colores originales de la imagen a ser capturada.

Natural: recomendado para lugares donde predomina la luz natural.

Externo automatico: recomendado para lugares donde se utiliza el alumbrado publico (estandar Azul).
Exterior: recomendado para lugares exteriores.

Manual: permite configurar manualmente los colores azul y rojo si el modo Auto no funciona.
Personalizado: permite seleccionar una zona de la imagen para tenerla como referencia.

() Parametros

Gerenciar Peril

Perfil | Reguiar

o) Modo [ Automstico
Exposicio
‘Compensar Luz
Balango de Branco
Dia e Notte

luminagdo IR

Padrdo Atualizar

Balance de blancos
Dia & Noche
Selecciona cuando el video sera en blanco y negro o en color. Presenta las siguientes opciones:
» Modo: existen opciones de Color, Blanco y Negro y Automético.
» Color: la imagen siempre tendra color.
» Blanco y Negro: la imagen captada sera siempre en blanco y negro.
» Automatico: el dispositivo selecciona automéaticamente si el video serd en blanco y negro o en color. Esta eleccion
automatica se realiza en funcién del brillo de la imagen capturada o de si el IR (InfraRed o Infrarrojo) esté activo o no.
Sensibilidad: la funcion Sensibilidad controla el nivel de iluminacion necesario para que la cédmara cambie de los
perfiles Dia a Noche o Noche a Dia. El usuario puede elegir entre bajo, medio y alto. Cuando la sensibilidad esté alta,
la cdmara cambiard del perfil Dia a Noche con una luz ambiental mas alta y cuando la sensibilidad esté baja, la cdmara
solo entrard al perfil Noche cuando la luz ambiental sea muy baja.
» Retraso: el retraso permite al usuario establecer el tiempo que tardara la camara en cambiar del perfil Dia al perfil
Noche. El rango de tiempo varia entre 2 y 10 segundos.

(<) Parametros
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lluminacion IR
Ofrece tres modos de configuracion para el accionamiento de IR.

» Manual: tiene la posibilidad de ajustar el nivel de IR y mantenerlo fijo.
» Automatico: compensa el IR en funcion de la distancia al objeto.
» Deshabilitado: deshabilita la funcién de IR.

(<) Parametros

Gerenciar Perfil

Diace Noite

luminagéo IR

Padréo Awalizar

lluminacion IR

Pestaiia gestionar perfil
En esta pestafia se define el tipo de perfil que se utilizara:

() Parametros

Gerenciar Perfl

Gerencar Perl Reguiar @) Perfi P mento ©) DiaMNofte

Padréo Atualizar

» Gestionar perfil: define cual es el perfil que se utilizara. Presenta las siguientes opciones:
» Regular: define que se utilizara siempre el perfil Normal.
» Perfil fijo: permite definir si siempre serd el perfil Dia o el perfil Noche.

» Programacion: determina una franja horaria para la utilizacion de los perfiles Dia y Noche, realizando
intercalacion de forma automética, segln la hora determinada.

4.8. Foto
En esta pestafia se configuran las fotos que captura la cdmara:

a

Tipo de Foto Regular
Tamanho da Imagem
Qualidade 5

Intervalo entre fotos 1Segundo

Padréo Atualizar

Foto

Tipo de foto: se refiere al modo de captura. Las opciones Regular y Evento estan presentes. Regular capturara fotos de forma
constante. En la opcion Evento, la captura de fotos solo se producira tras la ocurrencia de algtin evento (Movimiento o Alarma).
Para que estos modos entren en vigor, es necesario seleccionar el periodo de funcionamiento en Programacion>Foto programada.
Tamaiio de la imagen: no es configurable. Tiene la misma configuracion seleccionada para el Stream Principal en el
menu Video>Resolucidn.

Calidad: en una escala de 1 a 6, el valor mas alto tiene mayor calidad en la captura y cantidad de detalles en la imagen.
Intervalo entre fotos: tiempo transcurrido entre una foto y otra.




4.9. Activar analisis
En este mend es posible habilitar o deshabilitar el anélisis de video (Inteligencia) como Linea Virtual, Cerca Virtual y Area
de Interés.

Obs.: si esta opcion estd deshabilitada, ninguna de las funciones mencionadas anteriormente funcionara.

Afivar Analise ( tivar Analise

Atualizar Atualizar

Habilitar/Deshabilitar Andlisis

5.Configurar ajustes

5.1. Usuarios
Configurar usuario para controlar el acceso a la interfaz. Permite la creacion, edicion y eliminacion de los mismos.

Autenticag3o Anonima
No Usurio Nome do Grupo Observacéo Adicionar Usuario
1 admin admin Conta Administrador Modificar Usuario

Excluir Usuario

Nome do Grupo Observagdo Adicionar Grupo

admin Grupo Administrador Modificar Grupo

user Grupo Usudrio Excluir Grupo

Usuarios

» Autenticacion anénima: si esta habilitada, permite acceder a la visualizacion de video sin necesidad de iniciar sesion
en la cdmara. Sin embargo, para realizar otros ajustes debera autenticarse con una cuenta valida.
Obs.: para iniciar sesion con una cuenta valida mientras se accede con autenticacion andnima, simplemente haga clic en
Logout y luego introduzca el Usuario y la Contrasefia de la cuenta.




» Agregar usuario: para crear un nuevo usuario, haga clic en el botdn Agregar usuario. Aparecera una pantalla como la
que se muestra en la siguiente imagen:

Adicionar Usuario

Salvar Cancelar

Agregar usuario
Obs.: En esta pantalla se define el nombre, la contrasefia y el grupo. Se puede incluir una observacion, que aparecera en
la pantalla de visualizacion de cuentas.
Se presentaran los permisos y se podran asignar segun las autoridades previamente configuradas en el grupo seleccionado.
Admin es el usuario administrador por defecto de fabrica, con acceso total.
» Maodificar Usuario: permite modificar la contrasefia del usuario seleccionado.
Modificar Usuirio

Ususrio

Aterar senha

lar
Grupo utiizador
or

Lista Autorizagao

Salvar Cancelar

Modificar

» Cambiar contrasena: seleccionando el campo Cambiar contrasefia se puede cambiar la contrasefia del usuario
correspondiente, para ello deberd introducir la contrasefia anterior y la nueva contrasefia dos veces, como se muestra en
la siguiente imagen:

Modificar Usuario

Usurio
8 Aterar senna
Senha anterior

Nova senha

Confirmar Senha
Endereco de e-mail
Nimero celular

Grupo utiizador

Uisa Autorizagio WA Todos
4 Usuirio
4 Visuaiizar
¥ Reproducio
4 sisiema

Salvar Cancelar

Cambiar contrasefia




» Eliminar usuario: permite eliminar a un usuario.

Alerta

Apbs a eliminagéo, este ndo podera ser recuperado. Eliminar?

OK Cancelar

Confirmacion para borrar usuario

Obs.: el usuario logueado deberd tener en su lista de autoridades el campo Cuenta seleccionado para poder continuar
con estos procedimientos.
» Los nombres de usuario y los grupos deben contener un maximo de 32 caracteres.
» La contrasefia debe contener un méaximo de 32 caracteres.
» Los caracteres vélidos son: letras, nimeros y caracteres especiales.
» Se pueden crear 8 grupos y 18 usuarios.
» Cada usuario est4 asociado a un grupo y tiene los permisos correspondientes al grupo asociado.
En el drea de Grupo puede crear, eliminar y editar la configuracion de los grupos.
Por defecto, el dispositivo ya tiene dos grupos:
» User: que tiene acceso restringido, sélo para visualizacion.
» Admin: es el administrador del grupo, con acceso total.
Para ingresar un nuevo grupo, basta con hacer clic en el boton Agregar grupo. Se mostrara la pantalla de configuracion.

Adicionar Grupo

Grupo utilizador
Observagio

Lista Autorizacio Todos
Visualizar
Reprodugdo
Sistema

Informagdes do Sistema

Salvar Cancelar

Agregar grupos
Al'igual que en la configuracion de los usuarios, hay un campo para introducir observaciones.

En la opcién Lista de autoridad se deben habilitar los permisos que estaran disponibles para los usuarios. Estos son:
Visualizar, Reproduccién, Sistema, Informacion del sistema, Backup de Archivo, Configuracion del Sitio, Evento, Red,
Periféricos, Pardmetro AV, Sequridad, Mantenimiento.

Obs.: hay opciones para modificar y eliminar el grupo que funcionan de la misma manera que modificar y eliminar el usuario.

5.2. Configuracion predeterminada
En Configuracion predeterminada puede deshacer todos los cambios realizados en la cdmara y restaurar la configuracion

predeterminada de fabrica. Al presionar el botén Predeterminado, sélo los ajustes de la sesion TCP/IP (4.3. Red y 5.1.
Usuarios) no se restauraran a los valores predeterminados de fabrica.

Restaura as configuragdes ao padrio de fabrica, com exceg3o das configuragdes de

Padrdo Enderege IP e Contas de Usudrio.

Padr3o de fibrica| Padrdo de Fabrica: Restaura lodas as configuragdes da camera ao padrdo de fbrica.

. Configuracion predeterminada
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Al presionar el botén Predeterminada, se le pedira una confirmacion.

Padrio x

Wocé tem certeza que deseja camegar as configuragdes padrio?

OK Cancelar

Confirmacion de la configuracion predeterminada

Si el objetivo es restablecer también la configuracion de TCP/IP y Cuentas, se debe utilizar la funcion Valores de Fabrica, la
cual restablece todos los ajustes a los valores de fabrica. Al presionar el boton (Valores por defecto o Valores de Fabrica)
se solicitara la contrasefia del usuario.

Padrio de Fabrica x

Essa operagéo iré limpar todas as configuracdes da cmera. Favor inserir a
senha de administrador e confirmar operagdo.
Usuério: admin

Restaurar Cancelar

Confirmacién de la configuracion de fabrica

5.3. Backup
En el menU Backup existe la opcion de guardar y abrir archivos de backup de la configuracion del dispositivo.

(<) eackuP

Diret6rio de Backup

Backup de configuracion

» Abrir: al hacer clic en Abrir se abrird una pantalla para seleccionar el archivo de backup, previamente guardado, y la
cdmara se reconfigurara segun la informacion contenida en él.

» Guardar: al hacer clic en Guardar, se le pedira que elija un directorio y el nombre del archivo de backup. Este archivo
tiene todos los ajustes de la cdmara, con la excepcion de los ajustes de red de la pagina TCP/IPy los ajustes de cuentas.

5.4. Programacion

Esta funcion permite crear rutinas de grabacion de video y fotos que se guardaran en un servidor FTP externo o en una
tarjeta SD. Ademas de la funcién de grabar manualmente videos o fotos a través de la pantalla de visualizacion, puede
programar el dispositivo para que realice estas funciones automaticamente en horarios predeterminados, como se muestra
en las siguientes secciones.

Grabacidn programada

(<) Agendamento

TANNN N NN

Atualizar

Grabacién programada




Se pueden programar hasta seis periodos para cada dia como se ve en la siguiente imagen, cada uno con hasta seis franjas
horarias diferentes. Son dos modos de grabacion:
» Regular: el dispositivo captura videos constantemente.
» Evento: el dispositivo captura videos sélo cuando hay deteccién de movimiento, o un evento de mascara de video si se
ha configurado previamente.
» Alarma: el dispositivo captura videos solo al producirse una alarma, cuando se ha configurado previamente.

(<) Agendamento

Configuragdes

auata Mo
- 59 | MRegusr Mvento
Reguisr Mievento Maiame
Reguiar
Regular
Reguar MlEventc Maame

Reguar Wevento Maame

Cancelar

Programacion en dias habiles

Por defecto, todos los dias ya estan configurados para realizar la grabacion de video en los modos regular, evento y alarma
a tiempo completo: de las 00h a las 24h. Para editar esta configuracién, introduzca la(s) franja(s) de las horas de inicio y
fin y, para validar la configuracion del periodo, habilite la casilla correspondiente, de lo contrario no se analizard y no se
realizara la deteccion de movimiento en esa franja horaria.

Si la programacion del periodo es la misma para otros dias de la semana, puede replicarla haciendo clic en la casilla del dia
correspondiente. Si es el mismo para todos los dias, basta con hacer clic en la casilla del campo Todos.

Una vez finalizados los ajustes, haga clic en el botén Guardar. Puede ver las programaciones a través de las barras de color,
como se destaca en la siguiente imagen. Muestra que en horario de servicio, de 8 a 18 horas, la cdmara graba videos por
deteccién de movimiento, y fuera de ellos, en fines de semana y feriados, graba regularmente.

(<) Agendamento

TRNYYNY NN

¥ Reguor® @8 Everio M B8 Alome

Padrin Salvar Atualizar

Grabacion programada configurada

JATENCION!

La grabacion de imagenes estd limitada al periodo de programacion previamente configurado. Es decir, el sistema no grabara ninguna
filmacion una vez finalizado el periodo de la programacion. Asf, el periodo de grabacion en la programacion puede influir en el tiempo
y el tamanio de la grabacion del evento que lo ha provocado, terminando cualquier filmacion cuando el periodo de programacion llegue
asufin.




Foto programada
Obs.: los ajustes son los mismos que en el punto anterior.

(€) Agendamento

Gravar

i e i s e
R e e e e et
Ouaria

e ——————————————

A T T T T T T

¥ Requsr B [ Eveilo Wl ) Alse

Padrio Sahvar Atualizar

Foto programada

Programacion de feriados
En esta pestafia se configuran los dias feriados para usar en Grabacidn programada y Foto programada, como se ha visto
anteriormente. La interfaz se muestra en la siguiente imagen.

@ Agendamento

Foto
Gravar [ Foto
Fev Mar Abr

Dom Seg Ter Qua Qui Sex Sib Dom Seg Ter Qua Qui Sex Sib Dom Seg Ter Qua Gui Sex Sib

Maio Jun Jul

Dom Seg Ter Gua Gui Sex Sib Dom Seg Ter Qua Qui Sex Sib Dom Seg Ter Gua Gui Sex Sib

Programacion de feriados

En esta pestafia se pueden seleccionar los dias feriados, asociando la opcién Guardar y/o Foto.

5.5. Local

Esta interfaz permite habilitar y deshabilitar la funcién de guardar en un servidor FTP o en una tarjeta Micro SD los archivos
de video y fotos, que se crean segln los horarios establecidos en el ment Programacion. Ademas, aqui se puede configurar
el modo de grabacion, y en cual directorio de almacenamiento se guardaran las imagenes, pudiendo ser en la tarjeta
micro-SD o en el servidor FTP o servidor NAS.




Modo

En esta pestafia se pueden seleccionar los modos de Grabar y Foto para los tipos de evento (Regular; Deteccién de evento
y Alarma),que pueden realizarse directamente en la tarjeta SD o en un servidor FTP configurado.

Cartdio SD

Moda Regular Delecgo de evento

Cartéo SD = -
FTP
NAS

Modo Detecgéio de evento
Cartéo SD v

FTP

NAS

Atualizar

Local - modo

» Regular: graba videos y fotos constantemente, cuando se ha configurado previamente.
» Evento: graba videos y fotos solo cuando hay deteccion de movimiento, cuando se ha configurado previamente.

» Alarma: graba videos y fotos solo cuando hay una activacion de la entrada de alarma, cuando se ha configurado
previamente.

Tarjeta SD
En esta pestafia se puede administrar la tarjeta SD:

FTP NAS

Nome do Dispositivo Estado Capacidade Utilizada/Capacidade Total

Somente Le... Ler e Escre...| [Troca dind... Atualizar Formatar

Tarjeta SD

» Sélo lectura: se utiliza cuando se inserta una tarjeta sélo para reproducir los archivos grabados.

» Leer y escribir: cambia el atributo de |a tarjeta al modo de Lectura y Escritura, permitiendo que la cdmara reproduzca
y grabe datos en la tarjeta.

» Cambio dinamico: utilizado para extraer la tarjeta de la cdmara de forma segura.
» Actualizar: actualiza los datos de la tarjeta, por ejemplo: Estado y Capacidad Utilizada.
» Formatear: elimina todos los datos existentes en la tarjeta SD.

Obs.: el producto no viene con una tarjeta micro SD.




FTP
En lainterfaz se introducen los datos del servidor FTP donde se almacenaran las fotos y
videos capturados por el dispositivo.

(<) Local

Modo Cartdo SD
Habilitar [D ] SFTP(Recomendato)
Enderego do Servidor 0000
Porta 2 (0-65535)
Usuério anonymity
Senha Rl
Diretbric remoto share

Emergéncia (Cartao SD)
Testar

Padréo Atualizar

Habilite el servidor FTP y seleccione el tipo (SFTP o FTP).

Direccion del servidor: ingrese la direccion del servidor FTP.

Puerto: puerto de acceso al servidor FTP con el valor de puerto por defecto 21, que puede ser cambiado a SFTP con el valor
de puerto por defecto 22.

Usuario: nombre de usuario para la autenticacion.

Contrasefa: contrasefia de usuario para la autenticacion.

Directorio remoto: este campo se refiere al directorio donde la cdmara guardaré los archivos de foto y video. Si desea
que la cdmara guarde los archivos en el directorio correspondiente a su nimero de serie, deje este campo en blanco.

Emergencia (tarjeta SD): la cdmara grabard en la tarjeta SD, si estd instalada, si el servidor queda indisponible.

Testear: simula la ejecucion del acceso al servidor FTP, avisando si el usuario tuvo éxito o no.
Obs.: los archivos de video del dispositivo se guardan con la extension .dav. Para reproducir los archivos, es necesario
utilizar el Intelbras Media Player®, que se encuentra en el sitio web de Intelbras (www.intelbras.com.br).

NAS

Cartdo SD

Habilitar
Ei o do Servidor 0.0.00

Diretério remoto

Padréo Atualizar

Men de configuracién NAS

» Habilitar: habilita el almacenamiento a través de un servidor de almacenamiento en la red.
» Direccidn del Servidor: se debe informar la direccion IP del servidor de almacenamiento.
» Directorio remoto: se debe informar la ruta del directorio donde se realizara el almacenamiento.




5.6. Actualizacion
Actualice el firmware de la cdmara utilizando esta interfaz.

(<) Atualizagio

Auslizagio

Arquive

Cancelar

Afuslizagio remota

\Automéitico Salvar

VersSo de software ODIBO0B.0.R. Build Date: 2021-07-30 Verificagao manual
Actualizacion
Haga clic en la opcion Abrir para cargar una pantalla de navegacion y seleccione el archivo de actualizacion. A continuacion,
haga clic en Actualizar para iniciar el procedimiento.
Una vez finalizada la actualizacion, la cdmara se reiniciaré para que los cambios del firmware sean validos.

Atencion: Al actualizar, asegurese de que el archivo seleccionado sea el correcto para la cdmara. Las actualizaciones
incorrectas pueden provocar un mal funcionamiento del dispositivo. Durante la actualizacion, no cierre la pagina web.

Los archivos para actualizar el firmware estan disponibles en la pagina web de Intelbras (www.intelbras.com.br), en Productos>
Seguridad Electronica>Camaras>Céamaras IP. Seleccione su camara y descargue el archivo de actualizacion.

Obs.: una buena practica es que al actualizar la cdmara a una nueva version de firmware, se realice la actualizacién en red
local y un Reset manual, a través del boton fisico de la cdmara.

Actualizaciéon Remota

Para que este recurso funcione correctamente, la cdmara debe estar conectada a una red con acceso a internet.

» Automatico: cuando esta habilitado, la cdmara busca automaticamente la Ultima version de firmware disponible en el
servidor de Intelbras.

» Verificacion manual: esta opcion realiza una consulta instantanea al servidor de Intelbras para verificar si hay un
firmware mas reciente disponible.

5.7. Grabacion
Ajusta la configuracion relativa a la grabacion de videos:
Gravagao
Periodo de gravag o 8 Minutos: (1~120)

Pré-gravagio de evento 2 Segundos (0~2)

Diszo cheio Sobrescrever

Modo de ? Autométic Manual () Desabilitado

Stream de video Stream Principal

Padréo Atualizar

Grabacién

» Periodo de grabacion: determina el tamafio de cada archivo de video para todos los tipos de grabacién (regular,
evento y alarma).
» Pregrabacion de eventos: captura registrada en la memoria interna de la cdmara para unir la grabacion y no perder
los detalles ocurridos antes de iniciar un evento. El tiempo se puede ajustar entre 0y 2 segundos.
» Disco lleno: opciones de qué hacer cuando se obtiene el maximo de almacenamiento del disco, la tarjeta SD, el FTP o
el NAS. Sobrescribir las grabaciones (sobrescribiendo las grabaciones mas antiguas) o detener la grabacion.




5.8.

Modo de grabacion: Automética, Manual o Deshabilitado. En Automatica, la grabacion seguira la configuracion de la
programacion. En Manual, la cdmara grabara el stream principal directamente, ignorando los ajustes de la programacion.
En Deshabilitado, la cdmara no realizara ninguna grabacion.

Stream de video: define cudl es el Stream de video que se utilizara en la grabacion. Hay dos tipos: Stream principal
y Stream extra.

Destino de medios

Configuracién de la ubicacion para guardar fotos y videos capturados.

»

5.9.

Esta funcion sélo esta disponible a través de Internet Explorer.

Destino de midia

Diretério de Folo Procurar...

Diretorio de Gravacdo Procurar...

Foto Cartdo SD Procurar...
Gravagdo Cartdo SD Procurar...

Clipes de Video Procurar...

Padréo

Destino de los medios

Audio

Configuracién disponible para el sonido capturado por el micréfono de la cdmara.

Obs.:

‘Stream Estral

Aivar

Tipo de Compressio

Amostragem

Detalhes

Entrada do Audio Mic

Filtro de Ruidos Habilitar

Volume do Microfone

Atualizar

Audio

Habilitar: habilita el canal de audio disponible en la cdmara. Si esté habilitado, al grabar un video, también se grabara el audio.
Tipo de codificador: selecciona el tipo de codificador para cada stream. Tiene 4 opciones: G.711A, G.711Mu, G.726 y AAC.
Muestreo: define la frecuencia de adquisicion de la sefial de audio, cuanto mayor sea la frecuencia, mayor sera la
calidad de la sefial, sin embargo, mayor sera el procesamiento de la cdmara y mayor sera el almacenamiento necesario.
Stream extra: habilita el audio en el stream extra, establece el tipo de compresion y la frecuencia de muestreo.
Entrada de audio: micréfono.

Filtro de ruido: permite filtrar digitalmente el ruido ambiental.

Volumen del micréfono: establece el volumen del micréfono.

el alcance medio del microfono de la camara es de 10 m.




6. Configurar evento

6.1. Deteccion de movimiento

En la pantalla de Movimiento se configuran los parametros de deteccion de movimiento, como region y sensibilidad, asi
como las acciones que realizaré la cémara al detectar movimiento.

@\ Detecgéo de Movimento

Habilitar (]

Periodo Configuracbes

Estabilizagio 5 Segundos (0~100)
Area Configurages

Gravar v

Pos-gravagio 10 Segundos (10~300)
Enviar e-mail

Chamar SIP

Foto

Padrao Atualizar

Deteccion de movimiento

» Habilitar: si se selecciona, la cdmara realizara la deteccion de movimiento.
» Periodo: campo para establecer cuando la deteccion esta activa.
Al hacer dlic en el boton Configuraciones, aparecera una pantalla como la que se muestra en la siguiente imagen:

Periodo de Funcionamento

Quinta

sexta

Segunda [l Terca [ Quarta [ Quinta [ Sexta [ Sébado [ Feriado.

Wiperiodo 1 O

Periodo 2

Periodo 3 | O

Periodo 4

Periodo 5

Salvar Cancelar

Periodo de funcionamiento

El periodo de funcionamiento se divide en dias de la semana, y para cada dia se pueden crear hasta seis periodos con
diferentes franjas horarias.

Haga clic en el botén Configurar, referente al correspondiente dia de la semana y compruebe si aparece resaltado, como
se muestra en la imagen Periodo de funcionamiento.

Por defecto, todos los dias ya estan configurados para realizar la deteccién de movimiento en horario completo: de 00h
a 24h. Para editar esta configuracion, introduzca la(s) franja(s) horaria(s) de inicio y finy, para validar la configuracion del
periodo, habilite la casilla correspondiente, de lo contrario, no se analizara y no se realizara la deteccion de movimientos
en esa franja horaria.

Sila programacion del periodo es la misma para otros dias de la semana, puede replicarla haciendo clic en la casilla del dia
correspondiente. Si es el mismo para todos los dias, basta con hacer clic en la casilla del campo Todos.

Una vez finalizados los ajustes, haga clic en el boton Guardar. Puede ver las programaciones a través de las barras de color,
como se destaca en la imagen Periodo de funcionamiento.




» Estabilizacion

La cdmara sélo memoriza un evento durante el periodo de estabilizacion. Esto evita que un evento de deteccién de
movimiento genere multiples eventos. Este valor va de 0 a 100 segundos.

» Area

En esta opcion es posible configurar hasta cuatro regiones de monitoreo para la deteccion de movimiento, como se
muestra en la siguiente imagen:

Nome [ Regiont
Sensibilidade

Limiar

(Ou clique com o botzo direito

Apagar todos Excluir

do mouse)

Salvar Cancelar

Area de deteccién

» Area: seleccione el érea en la que desea comprobar si hay movimiento.

» Region: hay cuatro regiones, cada una con una configuracién diferente de Area, Nombre, Sensibilidad y Umbral.

» Nombre: se puede dar un nombre a la region. Este nombre se enviara en el e-mail del evento, si asi se ha configurado.

» Sensibilidad: esta opcion requla la sensibilidad de la cdmara al movimiento. Cuanto mayor sea la sensibilidad, menos
movimiento se requerira para activar la deteccion. Puede comprobar si la sensibilidad es buena utilizando el Gréfico de
Deteccién de Movimiento.

» Umbral: el Umbral dicta la cantidad de movimiento necesaria para activar el evento. Aparece como una linea en el
Grafico de Deteccion de Movimiento, como se ve a continuacion, y cuando el movimiento sea significativo y supere este
umbral, se activara el evento de deteccion de movimiento.

» Grafico de movimiento: a continuacién se encuentra el Gréfico de Deteccién de Movimiento. Ahi tenemos, en verde,
los movimientos realizados dentro del area de deteccion seleccionada que no fueron suficientes para alcanzar la linea
del Umbral y activar la deteccién de movimiento. Si la intencion es que uno de estos movimientos active la deteccion de
movimiento, se puede bajar la linea de umbral o aumentar la sensibilidad. También tenemos, en rojo, los movimientos
que activaron la deteccion de movimiento al superar la linea del umbral.

Nome | Regido 1

Sensibilidade

Limiar

Movimientos || Movimientos que
que activaron la no activaron la
deteccion deteccion

Gréfico de deteccién de movimiento

» Grabar: esta opcion debe ser seleccionada para que, al registrar un evento de deteccion de movimiento, la cdmara grabe
los videos y/o fotos capturados en un servidor FTP, tarjeta SD o NAS. Para configurar la grabacion, vea el punto 5.5. Local.




Obs.: para grabar videos, es necesario que el Programa del punto 5.4. Programacién y modo del punto 5.5. Local
estén configurados y habilitados. Y para grabar fotos, el Programa del punto 5.4. Programacién y modo del punto 5.5.
Local también deben estar configurados y habilitados. El lugar y la hora de grabacion remota deben ser configurados
en el punto 5.5. Local.

Post-grabacion: El valor de Post-grabacion determina el tiempo que la cdmara continuaré grabando después del
tiempo de Estabilizacion, que ocurre después de que la deteccion de movimiento termina. Se puede configurar un valor
entre 10 y 300 segundos.

Enviar e-mail: si se selecciona esta opcion, la cdmara enviara un e-mail cuando se produzca la deteccion de movimiento,
que puede o no incluir fotos. El e-mail de destino se configura en el punto 4.5. Servicios, en la seccién SMTP (e-mail), asf
como la opcién de enviar una foto del momento de la deteccion.

Llamar SIP: si se selecciona esta opcion, la cdmara realizard una llamada VoIP cuando se produzca la deteccién de
movimiento. El ndmero VoIP al que se llama se configura en el punto 4.5. Servicios, en la seccién SIP.

Foto: si se selecciona esta opcion, la cémara tomara una foto y la grabara en el servidor FTP, la tarjeta SD o NAS cuando se
produzca la deteccion de movimiento. Para configurar el lugar de almacenamiento de foto, vea el punto 5.5. Local, seccion FTP

6.2. Deteccion de audio
Esta cdmara soporta la deteccion de audio. Para ello, necesita la instalacion de un micréfono externo. A continuacion,
puede definir las acciones en caso de deteccion de audio.

(<) Detecgio de dudio

Habiltar
Mudangs de intensidade
Sensibilidade

Limiar

Perioda Configuracdes

Estsbilizagio 5 ‘Segundos (0~100)
Graver v

Pés-gravapo 10 ‘Segundos (10~300)
Enviar e-mail

Chamer SIP

Fota

Atualizar

Configuracion de definicién de audio

Habilitar: al hacer clic en la casilla de verificacion usted habilita la funcién de Activacion de la Deteccion de Audioo.
Cambio de intensidad: cuando esta habilitado, el accionamiento ya no depende del umbral configurado, sino del
cambio en la intensidad del audio.

Sensibilidad: establece la sensibilidad de la deteccion de audio (0 a 100). El valor por defecto es el 50.

Umbral: establece el umbral de la sefial que se registrara como alarma real (de 0 a 100). El valor por defecto es el 50.
Periodo: el periodo de funcionamiento se divide en dias de la semana y para cada dia se pueden crear hasta seis
periodos con diferentes franjas horarias.

Estabilizacion: si estd habilitado, cuando se detecte el audio la cdmara grabaré un video de un tiempo determinado.
Grabar: si esté habilitado, cuando se detecte audio la cdmara grabaré un video de un tiempo determinado.

Salida: si estd habilitado, cuando se detecte audio la cdmara enviara una sefial de alarma a las salidas de alarma.
Post-grabacion: en este campo se configura el tiempo que la camara sequird grabando después de que finalice la
deteccion de audio. Este valor varia de 10 a 300 segundos.

Enviar e-mail: El SMTP debe estar habilitado. Identifica el audio y envia por e-mail una foto del momento en que se detectd el audio.
PTZ: habilita una funcion predefinida ( tour, preset, patrulla).

Llamar SIP: llama a un nimero SIP para informar de la alarma.

Foto: si esta seleccionada esta opcion, la cdmara toma una foto en el momento de la deteccion del audio.

Cada cambio debe ser guardado.




6.3. Deteccion de objetos
En esta pestafia configuramos las reglas de andlisis de video de Linea Virtual y Valla Virtual. Se pueden afiadir hasta 10
reglas de analisis de video. En esta opcién, debe crear la regla haciendo dlic en el simbolo E&.

(<) Analise de Video

porodo Configuragiies

Limpar

Desenhar
Lmpar

Desenhar

Padrio Atualizar

Deteccion de objetos

Los tipos de reglas son:

» Linea virtual.

» Valla virtual.
Seleccione una regla, o haga clic en la papelera para eliminar la regla; en Nombre de la regla se define la nomenclatura y en
Tipo de regla la funcién de Andlisis de video (Linea virtual, Valla virtual). Para cambiar el tipo de regla haga clic en la funcién

actual.

+~ No. Nome daregra Regras +*

@ 1 Regrat Dnhaviial {1

Cerca Virtual

Tipo de regla

Las reglas creadas se muestran en gris mientras se editan y en azul una vez terminado el dibujo.

» Linea virtual
Pardmetros

Periodo
Diregdo

Gravar

Pés gravagiio Segundos (10~300)

Enviar &-mail

Chamar SIP

Foto

Configuracion de drea y propiedad de la linea virtual

Esta funcién permite detectar objetos que atraviesan una linea, siendo posible crear lineas distintas con diferentes
direcciones de analisis, es decir, se define en cudl de las direcciones (de A a B, de B a A 0 ambas) monitoreara la cdmara.




» Periodo de funcionamiento: Esta opcion se utiliza para definir el periodo de funcionamiento de la regla. En el periodo
de funcionamiento, se define la hora y los dias en los que estara habilitada la funcion. Si se deja sin cambios, sera sin
interrupcion.

Periodo

Domingo
Segunda
Terga
Quarta
Quinta
Sexta

Sabado

Todos  MDomingo Wisequnda MiTerca Mavarta Mauinta Miseda  Wisibado

®periodot

Periodod

Periodos

Salvar Cancelar

Direccion: puede detectar s6lo de A > B, B > A 0 ambos.

Grabar: esta opcion debe estar seleccionada para que al registrar un evento de linea virtual la cdmara grabe el video
capturado en el FTP configurado en Configuracion > Local > FTP, Tarjeta SD o NAS.

Post-grabacion: el valor de postgrabacion determina el tiempo que la cdmara continuard grabando después de
finalizar la deteccion de la linea virtual. Se puede configurar un valor entre 10 y 300 segundos.

Enviar E-mail: si se selecciona esta opcion, la cdmara enviara un e-mail cuando se detecte la linea virtual pudiendo
tener foto o no.

El e-mail de destino se configura en el punto Servicios > SMTE, asi como la opcion de enviar una foto de la hora de
deteccion.

Desenhar Limpar

Selegdo Tamanho maximo Desenhar

Tamanho minimo Limpar

Medir Pixels Desenhar

Dibujo de la linea virtual

Para dibujar en la pantalla,primero haga clic en Limpiar,lo que liberard la imagen para la edicién. Utilice el botén izquierdo
del mouse para iniciar el dibujo y el derecho para terminarlo. Con un clic sobre la linea dibujada es posible arrastrar o
modificar el dibujo. Marcando la casilla de seleccion es posible definir el tamafio del objeto que activara las alarmas, se
indica en pixeles y se muestra en los cuadros Tamafio Méximo y Minimo; use las opciones Dibujary Limpiar para definirlo;
mientras se dibuja, las lineas son azules. Debe hacer clic en Guardar para conservar la configuracion.




» Valla virtual

Esta funcion permite analizar si los objetos entraron y/o salieron del area determinada, siendo posible crear hasta 4 areas
distintas con diferentes direcciones de analisis, es decir, se define si la cdmara debe supervisar objetos entrantes, salientes
0 ambos, 0 incluso monitorear cualquier movimiento dentro del area.

Parametros

Periodo Configuragdes

Modo Naarea ¥ Através

Diregiio Ambos vl

Gravar
Pos-gravagio 10 Segundos (10-300)
Enviar e-mail
Chamar SIP

Foto

Configuracion del area y propiedad de la valla virtual

» Modo de deteccion: se establece sila cdmara monitoreara los movimientos dentro de un area (En area), las intrusiones
(A través) o ambos (seleccione ambas casillas).
» Direccidn: en este campo el usuario puede configurar si el evento se generara si el objeto/persona cruza la linea en la
direccion de entrada, salida, o entrada y salida de la regién dibujada.
Marcando la casilla Seleccion es posible definir el tamafio del objeto que activara las alarmas, se da en pixeles y se muestra
en los marcos de Tamafio Méximo y Minimo; utilice las opciones Dibujary Limpiar para definirlo; durante el dibujo, el marco
mas pequefio representa el Tamafo Minimoy el mas grande el Tamafio Maximo.
Seleccionando Dibujar en la parte superior, se puede definir el area a vigilar. Utilice el botén izquierdo del mouse para
iniciar el dibujo y el botén derecho para finalizarlo. Con un clic en la linea dibujada es posible arrastrar o modificar el dibujo.
Es necesario hacer clic en Guardar para mantener las configuraciones.

Desenhar Limpar

Selegdo Tamanho maximo Desenhar

Tamanho minimo Limpar

Medir Pixels Desenhar

Dibujando Valla virtual

En periodo de funcionamiento, se define la hora y los dias en los que la funcién estara habilitada. Si no se cambia, sera
sin interrupcion

Periodo de Funcionamento

Domingo
Segunda
Terca
Quarta
Quinta
Sexta
sabado

Todos Segunda [ Terca Quarta [ Quinta [ Sexta [ Sabado [ Feriado
& Periodo 1

Periodo 2 | O

Periodo 3
Periodo 4
Periodo 5

Periodo 6

Salvar Cancelar

Periodo de funcionamiento




6.4. Anomalia
Tarjeta SD

Acesso llegal ‘Subtensdo Alerta de Seguranca

Habilitar
Enviar e-mail

Chamar SIP

Padrao Atualizar

Tarjeta SD
Se pueden generar alarmas relacionadas con la tarjeta SD en las siguientes situaciones:

Modo: Hay tres opciones, que son (Sin tarjeta SD, Error de tarjeta SD y Alerta de capacidad).

Sin tarjeta SD: |a alarma se generard al extraer la tarjeta SD con la cdmara encendida.

Error de tarjeta SD: se generard una alarma cuando se produzca un error en la tarjeta SD.

Alerta de capacidad: el dispositivo generara una alarma cuando se alcance el limite de capacidad, definido
debajo.

Limite de capacidad: define a partir de qué porcentaje de ocupacion de la tarjeta SD se generara una alarma. Este
porcentaje podra definirse entre el 0'y el 99%.

Habilitar: habilita la funcion.

Enviar e-mail: envia un mensaje informando del evento a la direccion de e-mail previamente configurada en la seccion
SMTP (e-mail).

Llamar SIP: si esta seleccionada esta opcion, la camara realizara una llamada VolP cuando se produzca el evento. El
nimero de VolIP al que se llama se configura como se describe en la seccion SIP de este manual.

Red

El dispositivo alerta al usuario de los errores de desconexién del dispositivo y de los conflictos de IP en la red mediante
una alarma.

(£) Anormalidade

Rede Acesso llegal Subtensdio  Alerta de Seguranca

Rede desconectada

$Segundos (10~300)

Salvar Atualizar

Red ausente

Modo: define el evento que debe ser considerado como una anomalia:

» Red desconectada: cuando la cdmara esta desconectada de la red.

» Conflicto de IP: cuando hay un conflicto de IP de la red con la cdmara.
Habilitar: habilita la funcion Anomalias.



Acceso ilegal
Puede configurar la cdmara para que active una alarma y envie un e-mail en caso de que haya demasiados intentos
de acceso a la interfaz.

Acesso llegal Subtensdo Alerta de Seguranca

Habilitar

Niimero de Tentafivas Frequéneia (3-10)

Enviar e-mail

Chamar SIP

Padrdo Atualizar

Accesso ilegal

Habilitar: habilita la funcion.

Numero de intentos: nimero de veces que se puede hacer un ingreso erréneo antes de activar la alarma, pudiendo
ser entre 3y 10 veces.

Enviar e-mail: envia un mensaje informando del evento a la direccion de e-mail previamente configurada.

Llamar SIP: si esta seleccionada esta opcion, la cdmara realizara una llamada VolP cuando se produzca el evento. El
ntmero VolIP al que se llama se configura como se describe en la seccién SIP de este manual.

Baja tension
Anormalidade

Acesso llegal Subtensdo Alerta de Seguranga

Padrédo Atualizar

Deteccion de voltaje

Habilitar: habilita la funcion.

Superponer video: habilita la exhibicion del icono de Baja tension - en el stream de video.

Enviar e-mail: envia un mensaje informando del evento a la direccion de e-mail previamente configurada.

Llamar SIP: si se selecciona esta opcion, la cdmara realizara una llamada VolP cuando se produzca el evento. El niimero
VolP al que se llama se configura como se describe en la seccion SIP de este manual.

Alerta de seguridad: la cdmara reconocera algunos patrones de acceso inusuales que pueden provenir de ataques
de hackers.

) Anormalidade

Cartdo SD . Acesso llegal Subtensdo Alerta de Seguranca
Habilitar

Enviar e-mail

Padrédo Atualizar

» Habilitar: habilita la funcién alerta de seguridad.
» Enviar e-mail: envia un e-mail si se detecta un patron de acceso perjudicial.




6.5. Mascara de video

En esta pestafia, como se muestra en la figura siguiente, se configuran las opciones para generar eventos cuando se
obstruye la lente (por ejemplo: cuando se cubre la lente de la cdmara con la mano o algtin otro objeto). También es posible
habilitar, cuando se produce este tipo de evento, la grabacion de video en FTP, el envio de e-mail (SMTP), grabacién de
fotos en FTP y llamadas SIP. Estas opciones, Post-Grabacion y Periodo de Funcionamiento funcionan de la misma manera
que la pestafia Deteccién de Movimiento (punto 6.1. Deteccion de movimiento).

(<) Mascara de Video

avatar Y
Configuragdes
v

0 ‘Sogundos (10-300)

Padrio Atualizar

Méscara de video

6.6. Area de interés

En esta pestafia se define un érea de interés (de mayor calidad) ajustable en la pantalla (hasta 4 regiones). Cada vez
que haya un cambio, sera necesario guardar. Es posible eliminar o quitar todas las areas de interés. Se pueden definir 6
calidades de imagen, donde 1 es muy baja y 6 es muy alta.

(<) Area de interesse

Habilitar

Qualidade de Imagem | 6

intelbras

Apagar todos Excluir

(Ou clique com o boto direito do mouse)

Padréo Salvar Atualizar

Area de interés



7.Configurar informacion

7.1. Version

En esta pagina se presenta la Informacion sobre la version del firmware y el modelo:

@ ) Versao

Tipo de Dispositivo
e software
Versdo WEB
Versao ONVIF
Nimero de série

Sistema

Copyright ©2021 Int

» Tipo de dispositivo: informa e
» Version del software: informa

V2.800.001BO0B.O.R, Build Date: 2021-07-30

V3.21.880675

PerfiS, Te G

3NFIB100872PW

telbras S/A - Todos

Version (imagen con version ilustrativa)

I modelo de la cdmara IP Intelbras.
la version del firmware de la cdmara IP Intelbras.

» Version web: version de la aplicacion de la interfaz web.
» Version Onvif: Perfil del protocolo Onvif.
» Numero de serie: niimero de serie de la cdmara. Cada una tiene su propio nimero.

7.2. Registros

Acceso a los logs de la interfaz, registros de eventos con detalles y tipo de los ajustes realizados en el dispositivo.
Seleccionando el periodo, los registros se presentan segun el filtro seleccionado en Tipo. Para exhibir los registros en

la pantalla, haga clic en Buscar.

Después de realizar la busqueda, puede hacer un backup, en su maquina, de los registros mostrados, sélo tiene que hacer
clicen Backupy se generara un documento de texto con los resultados del filtro aplicado. También se puede limpiar todo el

registro haciendo clic en Limpiar, borr
la imagen de la pantalla de registro.

ando asi todos los logs obtenidos hasta ese momento. A continuacién presentamos

Grav. Reg. Remoto

Todos.
02-08-2021

03082021

Hora de Registo

Anterior Préximo

Registro




» Grab. Reg Remoto: se pueden grabar los registros de la camara en un servidor dedicado externo. Con estos registros
es posible realizar andlisis estadisticos y/o automatizaciones para las diferentes situaciones que puedan darse.

Registros

Regisiros
Habilitar & ]

Endereco IP

Porta 514 (1~65534)

NSdoDispositvo (22 ©-23)

Padrio Atualizar

Grab. Reg. Remoto

» Habilitar: habilita la funcién de Registros Remotos.

» Direccidn IP: direccion IP de la maquina en la que estd instalado el servidor de Registros Remotos.
» Puerto: puerto utilizado para el protocolo de Registros Remotos.

» NS del Dispositivo: nimero identificador del dispositivo.

7.3. Usuario logueado
Presenta informacion sobre los usuarios conectados a la cdmara IP. Trae informacion sobre el nombre de usuario que se
utilizod para conectarse, el grupo del usuario, la direccion IP y la hora en la que accedié a la cdmara.

@j\ Usuério Logado

Nomero Usuirio Grupo do usuario Enderego 1P

1 admin admin 10.100.15.61

Atualizar

Usuario logueado

7.4. Alarma

La interfaz de alarma se utiliza sélo cuando se accede por la interfaz web. Mostrara los registros de Deteccidn de
Movimiento, Mascara de Video, Acceso llegal, Andlisis de Video, teniendo la posibilidad de realizar algunas acciones sélo
en la interfaz web, como accionar una alerta visual en la interfaz web abierta y un accionamiento sonoro. En la interfaz
que se muestra en la siguiente figura, se realizan los ajustes relacionados con las alarmas.

(@) Atarme

Alarma



Tipo de alarma
Seleccione el tipo de alarma que se generara en el dispositivo.

Tipo de Alarme

Detecgdo de movimento

Disco Cheio

Emo de Disco
Mascara de video
Entrada de alarme
Acesso llegal
Detecgdo de dudio
Analise de video
Subtensdo

Alerta de Seguranca

Tipo de alarma

Obs.: todas las opciones requieren una configuracion previa.

Alerta visual

Si se selecciona la casilla Alerta, aparecera un icono en la pestafia Alarma cuando se produzca una nueva alarma, como
se muestra en la siguiente imagen.

Alerta visual

Reproducir sonido
» Activar: cuando estd marcado, reproduce el tono de alarma de audio elegido.
» Directorio de sonido: permite seleccionar un archivo de audio (con extension .mp3 o .wav) para ser reproducido en
las ocurrencias de alarma.
Som do Alarme

Reproduzir Som de
Alarme

Diret6rio do Som

Sonido de la alarma




8. Salir

Cierra la sesion y vuelve a la pantalla de inicio de sesion:

@ visuataar O Ropeosrn & Contgusges 553 saw I

intelbras

Salir

9.Preguntas frecuentes

Pregunta

Causa

Solucién

No es posible iniciar la sesion a través de
Internet

Falla en la conexion a la red

Compruebe si las conexiones de su camara y su PC son correctas.

Revise la IP de la cdmara y el cable de red.

Usuario bloqueado

Compruebe si hay algtn otro dispositivo bloqueando la cdmara al
utilizar la contrasefia incorrecta. Si no es asi, conecte la camara
punto a punto a su PC para asegurarse de que ningdn otro
dispositivo intentara una conexion simulténea y cree un nuevo
usuario y contrasefia para su acceso.

No es posible acceder a la cdmara incluso
después de hacer doble clic utilizando Intelbras
IP Utility Next

Red de direcciones IP de la
camaray el PC

Compruebe si la direccion IP de la cdmara, que presenta Intelbras IP
Utility Next, esta en la misma red Igica que la direccion de su PC.

Intelbras IP Utility Next no encuentra la
camara IP

Instalacion fisica de la camara
yel PC

Compruebe si la cdmara IP esta conectada a la misma red fisica que
suPC.

La imagen no se puede visualizar en los
navegadores de internet

Ausencia de complementos

Compruebe que el control de Plugins ha sido instalado en su
computadora.

El servicio DDNS no accede

Configuracion de la red

Compruebe que los datos de la configuracion del DDNS coinciden.
Confirme que el UPnP® del router esta activado. Si no cuenta con
esta funcion, redireccione los puertos del router manualmente.

Recuperar la contrasefia

Pérdida de la contrasefia

Utilice la funcién Recuperar contrasena o reinicie la cdmara con el botén
de reset de la misma. Si no es suficiente, llévela a su servicio técnico
mas cercano.

No es posible reproducir en mosaico en el
grabador MHDX 1108

Compatibilidad con H.265
en 2 MP

Reproducir sélo un canal en modo de pantalla completa o utilizar el
codificador H.264.




Poliza de garantia

Importado por:

Intelbras S/A - Industria de Telecomunicacion Electronica Brasileiia
Rodovia SC 281, km 4,5 — Sertdo do Maruim — S&o José/SC — Brasil — 88122-001
CNPJ 82.901.000/0014-41 — www.intelbras.com.br

soporte@intelbras.com | www.intelbras.com

Industria de Telecomunicacién Electronica Brasilefia de México S.A. de CV, se compromete a reparar o alterar las partes
y componentes defectuosos del producto, incluida la mano de obra, o la totalidad del producto, por el periodo descrito
en el plazo de garantia. Para la vigencia de esta garantia, el producto nicamente deberd presentarse en el Call Center,
acompafiado de: esta poliza debidamente sellada por el establecimiento donde fue adquirido, o por la factura, o recibo, o
comprobante de compra, si el producto es dado especifico. Para las ciudades donde no existe un call center, el cargo debe
solicitarse a través del servicio de pedidos brindado por Intelbras, sin costo adicional para el consumidor. El dispositivo
defectuoso debe ser revisado en nuestro Centro de Servicio para su evaluacion y posible alteracion o reparacién. Para
obtener instrucciones de envio o recoleccidn, comuniquese con el Centro de servicio:

El tiempo de reparacion en ninglin caso serd mayor de 30 dias naturales contados a partir de la fecha de recepcion del
producto en el Centro de Servicio.

ESTA GARANTIA NO ES VALIDA EN LOS SIGUIENTES CASOS:
a. Cuando el producto ha sido utilizado en condiciones distintas a las normales.

b. Cuando el producto no ha sido instalado o utilizado de acuerdo con el Manual de Usuario proporcionado junto con el
mismo.

s

. Cuando el producto ha sido alterado o reparado por personas no autorizadas por Industria de Telecomunicacion Elec-
trénica Brasilefa.

d. Cuando el producto ha sufrido algtin dafio causado por: accidentes, siniestros, fendmenos naturales (rayos, inundaciones,
derrumbes, etc.), humedad, variaciones de voltaje en la red eléctrica, influencia de naturaleza quimica, electromagnética,
eléctrica o animal (insectos, etc.).

e. Cuando el nimero de serie ha sido alterado.

Con cualquier Distribuidor Autorizado, o en el Centro de Servicio podra adquirir las partes, componentes, consumibles y
accesorios.

Datos del producto y distribuidor.

Producto: Colonia:

Marca: CP:

Modelo: Estado:

NUmero de serie: Tipo y nimero de comprobante de compra:
Distribuidor: Fecha de compra:

Calley nimero: Sello:




Término de garantia

Se hace constar expresamente que esta garantia contractual se otorga bajo las siguientes condiciones:

Nombre del cliente:

Firma del cliente:

Nudmero de factura:

Fecha de compra:

Modelo: N° de serie:

Revendedor:

. Todas las partes, piezas y componentes del producto estan garantizados contra defectos de fabricacion,que eventualmente

puedan presentar, por un periodo de 1 (un) afio -siendo este de 90 (noventa) dias de garantia legal y 9 (nueve) meses de
garantia contractual —, a partir de la fecha de compra del producto por el Sefior Consumidor, segtin consta en la factura de
compra del producto, que forma parte integrante de este Término en todo el territorio nacional. Esta garantia contractual
incluye la sustitucién gratuita de partes, piezas y componentes que presenten defectos de fabricacion, incluyendo los gastos
por mano de obra utilizada en esta reparacion. En el caso de no ser detectado ningun defecto de fabricacion, sino defecto(s)
derivado(s) de un uso inadecuado, el Sefior Consumidor correra con estos gastos.

. Lainstalacion del producto debe realizarse de acuerdo con el manual del producto y/o la quia de instalacion. Si su producto

requiere la instalacion y configuracion por parte de un técnico calificado, busque un profesional idéneo y especializado,
siendo que los costos de estos servicios no estan incluidos en el valor del producto.

. Constatado el defecto, el Sefior Consumidor debera comunicarse inmediatamente con el Servicio Autorizado més cercano

que figure en la lista proporcionada por el fabricante - sdlo éstos estan autorizados a examinar y subsanar el defecto durante
el periodo de garantia previsto en el presente documento. Si lo anterior no fuera respetado, esta garantia perdera su validez,
ya que sera considerado que el producto fué violado.

. En el caso de que el Sefior Consumidor solicite atencion domiciliaria, debera acudir al Servicio Autorizado mas cercano para

informarse sobre la tarifa de la visita técnica. Si fuera necesario retirar el producto, los gastos resultantes, como el transporte y
la sequridad de ida y vuelta del producto, quedarén bajo la responsabilidad del Sefior Consumidor.

. La garantia perdera totalmente su validez en el caso de que se produzca cualquiera de los siguientes hechos: a) si el

defecto no es de fabricacion, sino causado por el Sefior Consumidor, o por terceros ajenos al fabricante; b) si los dafios
al producto son consecuencia de accidentes, siniestros, agentes de la naturaleza (rayos, inundaciones, derrumbes, etc.),
humedad, tension de la red eléctrica (sobretension causada por accidentes o fluctuaciones excesivas en la red),instalacion/
uso en desacuerdo con el manual de usuario o resultante del desgaste natural de piezas y componentes; c) si el producto
ha sufrido influencia quimica, electromagnética, eléctrica o animal (insectos, etc.); d) si el nimero de serie del producto ha
sido manipulado o borrado; e) si el aparato ha sido violado.

. Esta garantia no cubre la pérdida de datos, por lo que se recomienda, si es aplicable al producto, que el Consumidor haga

regularmente una copia de seguridad de los datos del producto.

. Intelbras no se hace responsable de la instalacion de este producto, asi como de cualquier intento de fraude y/o sabotaje

en sus productos. Mantenga al dia las actualizaciones de software y aplicaciones, si corresponde, asi como las protecciones
de red necesarias para la proteccion contra invasiones (hackers). El equipo esta garantizado contra defectos dentro de sus
condiciones normales de uso, siendo importante ser consciente de que, al ser un equipo electrénico, no esta libre de fraudes
y estafas que puedan interferir en su correcto funcionamiento.

. Después de su vida Util, el producto debe ser entregado a una asistencia técnica autorizada por Intelbras o realizar direc-

tamente la disposicion final ambientalmente adecuada evitando impactos ambientales y a la salud. Si lo prefiere, tanto la
pila/bateria como otros aparatos electronicos de la marca Intelbras sin uso, pueden ser descartados en cualquier punto de
recogida de Green Eletron (empresa de gestion de residuos electro-electrénicos con la que estamos asociados). Si tiene
alguna pregunta sobre el proceso de logistica inversa, pdngase en contacto con nosotros por teléfono (48) 2106-0006 o
0800 704 2767 (de lunes a viernes de 8 a 20 horas y los sabados de 8 a 18 horas) o por el e-mail suporte@intelbras.com.br.



Siendo estas las condiciones de este Término de Garantia complementario, Intelbras S / A se reserva el derecho a modificar
las caracteristicas generales, técnicas y estéticas de sus productos sin previo aviso.

El proceso de fabricacion de este producto no esta cubierto por los requisitos de la norma 1SO 14001.
Todas las imé&genes de este manual son ilustrativas.

Linux es una marca registrada de Linus Torvalds. UPnP es una marca registrada de UPnP Implementers Corporation. No-IP es una marca registrada
de Vitalwerks Internet Solutions, LLC. DynDNS es una marca comercial de Dynamic Network Services Inc. Internet Explorer y el logo de Internet
Explorer son marcas registradas de Microsoft Corporation. GOOGLE es una marca registrada de Google Inc. Firefox es una marca registrada de

Mozilla Foundation. iPhone y iPod Touch son marcas registradas de Apple Inc. Android es una marca registrada de Google, Inc. Windows, Windows

XP, Windows Vista, Windows 7, MSN, NetMeeting, Windows, DirectX, Direct Sound 3D y Media Player son marcas registradas o marcas comerciales

de Microsoft Corporation en Estados Unidos o en otros paises o regiones. Apple, Leopard, Macintosh, Mac OS y Safari son marcas comerciales de

Apple Inc., registradas en los EUA y en otros paises.




intelbras

e

hable con nosotros

Atencion al cliente: +55 (48) 2106 0006
Soporte via e-mail: soporte@intelbras.com

Importado en Brasil por:

Intelbras S/A — IndUstria de Telecomunicacéo Eletronica Brasileira

Rodovia SC 281, km 4,5 — Sertdo do Maruim — Sao José/SC — 88122-001 01.22
CNPJ 82.901.000/0014-41 — www.intelbras.com.br | www.intelbras.com Fabricado en China



