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IP Utility
Software
Obrigado por utilizar software Intelbras!

Esse é um software feito para o auxilio na configuragao dos dispositivos
de seguranca eletronica. Com esse software serd possivel achar
os dispositivos na rede, configurar padrdes de imagem, configurar
padrdes de sistemas, alterar senhas em lote e atualizacdes em lote.
Essa ferramenta foi desenvolvida pensando na usabilidade dos clientes
Intelbras, diante das diversas situacdes nas quais sdo necessarias
configurar os dispositivos de seguranca.



Cuidados e seguranca

As seguintes palavras de sinalizacdo categorizadas, com significado definido, podem

aparecer no manual.

Palavras de sinalizacao

Significado

Perigo!

A\

Indica risco potencial alto que, se ndo for evitado, resultard em
morte ou ferimentos graves.

Adverténcia!

A\

Indica um perigo potencial médio ou baixo que, se ndo for
evitado, pode resultar em ferimentos leves ou moderados.

Cuidado! ) ) ) . .

Indica um risco potencial que, se nao for evitado, pode resultar
em danos a propriedade, perda de dados, desempenho inferior
ou resultado imprevisivel.

o

N Fornece métodos para ajuda-lo a resolver um problema ou
poupar tempo.

Nota!

L)

Fornece informagdes adicionais como énfase e suplemento ao
texto.




Sobre o manual

»

0 manual é somente para consulta. Se houver inconsisténcia entre o manual e o
produto real, o produto real prevalecera.

N&o nos responsabilizamos por quaisquer perdas causadas por operacdes que
ndo estejam de acordo com o manual.

Todos os designs e software estdo sujeitos a alteragoes sem aviso prévio por escri-
to. As atualizac6es do produto podem causar algumas diferencas entre o produto
real e 0 manual. Entre em contato com o atendimento ao cliente para obter o
programa mais recente e a documentacdo complementar.

Ha a possibilidade de desvio nos dados técnicos, descricao de funcdes e operacdes
ou erros na impresséo. Se houver qualquer divida ou desacordo, consulte nossa
explicagdo final.

Atualize o software do leitor ou tente outro software de leitor convencional se o
manual (em formato PDF) ndo puder ser aberto.

Todas as marcas comerciais, marcas registradas e nomes de empresas no manual
séo propriedades de seus respectivos proprietarios.

Acesse nosso site, entre em contato com o fornecedor ou atendimento ao cliente
se houver algum problema ao usar o dispositivo.

Se houver alguma incerteza ou controvérsia, consulte nossa explicagdo final.
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1.Visao geral

A ferramenta fornece as seguintes funcdes para configurar e manter os dispositivos,
como IPC, NVR, Controlador de Acesso e Intercomunicador de Video:

Inicialize o dispositivo.

Modifique o IP do dispositivo.

Atualize o dispositivo.

Defina os parametros de video e codificacao e 0 modo de perfil.

Sincronize a hora do dispositivo, reinicie o dispositivo, restaure o padrao do sistema,
modifique a senha do dispositivo, redefina a senha e execute a configuracéo em lote.

R

Ressaltamos que o IP Utility é um software secundario e a configuracdo dos
dispositivos através de sua interface web deve ser priorizada.

O IP Utility pode apresentar instabilidade ou incompatibilidade com alguns
dispositivos, ou seja, a aplicagdo de algumas funcdes/configuragdes pode nao ser
compativel com o seu equipamento.

Nota!

2.Interface Principal

Apbs iniciar a Ferramenta, a interface principal é exibida.

Nota! Apos a inicializacdo, a ferramenta pesquisa os dispositivos de acordo com os
segmentos de rede definidos em Config busca.

A caixa de selecdo Busca de IP na faixa atual é selecionada por padrao.
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Interface principal



Tabela descricdo da interface principal:

N° Funcdo  Descricao

[=]

(

1 Menu

) Configuracdes
de sistema: Define a hora do sistema do dispositivo, reinicia o dispositivo,
restaura o dispositivo, modifica a senha e redefine a senha.

£ possivel pesquisar os dispositivos no segmento de rede atual ou em outros
segmentos de rede.
2 Config busca
Clique em @ para atualizar a lista de dispositivos exibida na interface
principal.

» Inicializar: seleciona um ou vérios dispositivos para comecar a inicializa-los.

» Alterar IP: seleciona varios dispositivos para modificar seus enderecos IP.

» Importar: importa um ou varios dispositivos por meio do modelo.

» Exportar: seleciona um ou vérios dispositivos para exportar os detalhes do
dispositivo.

» Adicionar: adiciona um dispositivo inserindo os detalhes do dispositivo, como en-
dereco IP, tipo, nome de usuario, senha e porta.

3 Operacoes

» Apagar: selecione um ou varios dispositivos para remover da lista.

4 Pesquisar  Digite as palavras-chave de um dispositivo para pesquisar.




Clique em " para verificar o arquivo Ajuda, configuracdes e verséo do
software.

5 Ajuda Selecione Setting para definir os parametros de rede e atualizar os pardmetros.
Clique em == para minimizar o software.
Clique em > para sair do software.
Exibe os dispositivos pesquisados e suas informacées como tipo, modo, IP, MAC
e versao.
A coluna Operacao fornece as funcées a sequir:
Clique em Editar para modificar o IP do dispositivo.
6 Dispositivos Clique em Info para visualizar os detalhes do dispositivo.
"
Clique em Web para abrir a interface de configuracao WEB do dispositivo.
Nota! P . -
No IPV6, a modificacdo do IP ou a visualizacdo dos
{ - = s detalhes do dispositivo ndo é suportada.
7 Filtro Filtra selecionando o status de inicializagdo e a versao do IP (IPV4 ou IPV6) para

encontrar os dispositivos rapidamente.




3. Operacoes basicas

3.1. Adicionando dispositivos
E possivel adicionar um ou varios dispositivos de acordo com suas necessidades reais.

Cuidado!
Certifique-se de que a rede esta interagindo entre o dispositivo e o PC instalado

com a Ferramenta; caso contrério, a Ferramenta ndo conseguird encontrar o
dispositivo.

Adicionando um dispositivo

» Etapa 1: clique em
» Etapa 2: clique em Adicionar.
» Etapa 3: selecione IP ou N° de série da lista Tipo.

Tipo N de Série -

NS
Usuario

Senha

Adicdo manual (endereco de IP)



Adicionar >

Tipo P -
P
Usuario
Senha
Porta
Adicdo manual (N° de série)
» Etapa 4: defina os parametros do dispositivo.

Tabela parametros de adi¢do manual:

Método de Adicao Parametro Descricao
IP 0 endereco de IP do dispositivo.
Usudrio ] )
Endereco de IP 0 nome de usuario e ;gnha para login no
dispositivo.
Senha
Porta 0 ntmero da porta do dispositivo.
NS 0 ntimero de série do dispositivo.
NS do Dispositivo
(Suporte de
dispositivo P2P Nome de usuario
apenas) 0 nome de usuério e senha para login no
dispositivo.
Senha

» Etapa 5: clique em OK.
0 dispositivo recém-adicionado aparece na lista de dispositivos.



Adicionando varios dispositivos

Vocé pode adicionar vérios dispositivos pesquisando dispositivos ou importando o
modelo.

Adicionando por Pesquisa

Vocé pode adicionar varios dispositivos pesquisando o segmento atual ou outro
segmento.

Nota!
Vocé pode definir as condicdes de filtragem para pesquisar o dispositivo desejado
rapidamente.

Busca de IP na faixa atual |:| Busca de IP fora dafaixa
IP inicial 192 . 188 . 1 .1 IP final 19z . 168 . 1 255
Usudrio admin Senha ssses

Configuragdo

» Etapa 2: selecione a forma de pesquisa. As duas formas a seguir sao seleciona-
das por padrao.

» Busca de IP na faixa atual: selecione a caixa de selecao Busca de IP na faixa
atual. Insira 0 nome do usuario na caixa Usuério e a senha na caixa Senha. O
sistema pesquisara os dispositivos.

» Busca de IP fora da faixa: selecione a caixa de selecdo Busca de IP fora da
faixa. Insira o endereco de IP na caixa IP inicial e na caixa IP final, respectiva-
mente. Insira 0 nome do usuario na caixa Usudrio e a senha na caixa Senha. O
sistema pesquisara os dispositivos.

Nota! » Caso selecione a caixa Busca de IP na faixa atual e a caixa Busca de IP fora da faixa, o
sistema pesquisara dispositivos sob as mesmas condicGes.
» 0 nome de usuério e a senha sao os utilizados para logar quando desejar modificar o IP,
= - configurar o sistema, atualizar o dispositivo, reinicializar o dispositivo e mais.




»

Etapa 3: clique em Ok para iniciar a pesquisa por dispositivos.

Nota!

Os dispositivos pesquisados aparecerdo na lista de dispositivos, na interface
L principal do usuario.
» Clique em : para atualizar a lista do dispositivo.

» O sistema salva as condi¢Ges de pesquisa ao sair do software e reutiliza as
mesmas condicbes quando o software é iniciado na proxima vez.

Adicionar por meio de Importacao de Modelo de Dispositivo

E possivel adicionar os dispositivos preenchendo e importando um modelo do Excel.
Vocé pode importar no méaximo 1000 dispositivos.

Cuidado!

Feche o arquivo de modelo antes de importar os dispositivos; caso contrario, a
importacdo falhara.

Etapa 1: exporte 0 modelo do dispositivo. Clique em , sele-

cione o dispositivo, clique em Exportar; e siga a orientacdo na tela para salvar o
arquivo do modelo localmente.

Etapa 2: preencha o modelo. Abra o arquivo de modelo ,

siga as informacdes do dispositivo existente para preencher as informacdes dos
dispositivos que vocé deseja adicionar.

Etapa 3: importe o modelo. Clique em Importar, selecione o modelo e cliqgue em
Abrir. O sistema comeca a importar os detalhes dos dispositivos. Depois que a
importacdo for concluida, um aviso conclusao sera exibido.

Etapa 4: clique em Ok. Os dispositivos recém-importados aparecem na lista de
dispositivos.



3.2. Inicializando os dispositivos

Nota!

£ possivel inicializar um ou varios dispositivos de acordo com suas necessidades
reais.

» Esta funcdo esta disponivel em alguns modelos.

» A operacdo de inicializacdo s6 pode ser executada para os dispositivos dentro
da rede local.

» As operacdes ndo podem ser realizadas em dispositivos ndo inicializados que séo
mostrados em fundo cinza. E os dispositivos néo inicializados ndo aparecem em
outras interfaces da ferramenta.

» Etapa 1: clique em - .
» Etapa 2: selecione um ou varios dispositivos ndo inicializados.
» Etapa 3: clique em Inicializar.

1 Dispositivo(s) ndo foram inicializados

NO. Tipo Modelo P MAC Versdo

1 SD DH-SD5A225XA- . 192 168.1.108 V2.810.0000001

Inicializacdo do dispositivo (1)

» Etapa 4: selecione os dispositivos a serem inicializados e clique em Inicializar.

Nota! » Se vocé ndo fornecer as informacGes de reserva para redefinicdo de senha, vocé pode
redefinir a senha somente por meio de arquivo XML.

» Ao inicializar varios dispositivos, a ferramenta inicializa todos os dispositivos com base
no modo de redefinicdo de senha do primeiro dispositivo selecionado.




1 Dispositivo(s) ndo foram inicializados

Usuario admin

Mova senha

Fraco Médio Forte

Confirmar senha

E-mail

Selecione PIN PAL -

Préximo

Inicializacdo do dispositivo (2)

» Etapa 5: defina os pardmetros de inicializagdo do dispositivo.
Tabela parametros de inicializacao:

Parametro Descricao

Usuario 0 nome do usuério é admin por padrao.

Insira a nova senha. Ha uma indicacdo da forca da nova senha.
A senha deve consistir em 8 a 32 caracteres sem espaco em branco

Nova senha - -
e conter pelo menos dois tipos de caracteres entre maitsculas,
minUsculas, nimeros e caracteres especiais (excluindo " " ; : &).
Confirmar senha Confirmar a nova senha.
. Selecionado por padréo.
E-mail porp

0 endereco de e-mail serd usado para redefinir a senha.




» Etapa 6: clique em Préximo.

Intelbras Cloud

Utilize os aplicativos Intelbras para um sistema completo de vigilancia

Verificagdo automdtica
Notificar em caso de novas versdes. Movas versfies sdo verificadas diariamente

Atualizacdo automdtica é um serico que disponibiliza o download e atualizacdo do
arquivo a partir de nosso senvidor. Esse servico ird coletar informacdes de seu

dispositivo para verificar novas versdes. As informacdes incluem: modelo, verséo de
firmwrre e ID. sendo apenas utilizado para atualizacdo de firmware

Inicializacdo do dispositivo (3)

» Etapa 7: selecione Intelbras Cloud ou selecione Verificacdo automdtica conforme
suas necessidades atuais. Caso ndo use nenhum dos dois, deixe-os desmarcados.

» Etapa 8: clique em Ok para inicializar o dispositivo.
Clique no icone (") ou clique no icone de falha ( 4 ) para mais detalhes.

1 dispositivo(s) foram inciailizados!

NO. Tipo Modelo P MAC Versao

1 v sD DH-SD5A225XA-HNR  192.168.1.108 V2.810.0000001.3R

Inicializacdo



» Etapa 9: clique em Finalizado para finalizar a inicializacdo.

Apbs a inicializacdo ser concluida, o status dos dispositivos é exibido como Iniciali-
zado na interface principal da Ferramenta. Enquanto isso, os dispositivos aparecem
em outras interfaces da Ferramenta.

3.3. Modificando o IP
Vocé pode modificar o IP de um ou varios dispositivos de uma vez.

Vocé pode modificar o IP em lotes apenas se as senhas de login do dispositivo forem
as mesmas; caso contrario, vocé pode modificar um IP por vez.

Modificando Um IP

» Etapa 1: clique em
» Etapa 2: selecione o dispositivo para o qual deseja modificar o IP e clique em

Editar

Nota!
Se o dispositivo ndo estiver na lista de dispositivos, execute a pesquisa novamente.

7 ) Para detalhes, consulte 3.1. Adicionando dispositivos.
Alterar endereco P x

Modo @  Estitico () DHCP

Masc. sub-rede

Gateway

Modificando o endereo de IP

Dispositivos selecionados: 1

» Etapa 3: selecione o modo para definir o endereco IP, de acordo com as neces-
sidades reais.



» Modo DHCP: se o servidor DHCP estiver disponivel na rede, ao selecionar DHCP,
o dispositivo obtera automaticamente o endereco de IP do servidor DHCP.
» Modo estatico: ao selecionar estatico, é preciso inserir P, Masc. Sub-rede e
Gateway. O endereco IP do dispositivo serd modificado para o que foi definido.
» Etapa 4: clique em Ok para concluir a modificacdo.

Modificando o IP em Lotes

» Etapa 1: clique em .
» Etapa 2: selecione os dispositivos para os quais deseja modificar o IP.

Nota!
Se o dispositivo ndo estiver na lista de dispositivos, execute a pesquisa novamente.

- 1 } Para detalhes, consulte 3.1. Adicionando dispositivos.

» Etapa 3: clique em Alterar P

Alterar endereco IP

Moda @ Estitico () DHCP

IP inicial ] 1P repetido
Masc. sub-rede

Gateway

Modificando o enderego de IP (3)

Dispositivos selecionadoes: 8

» Etapa 4: selecione o modo para definir o endereco IP, de acordo com as neces-
sidades reais.
» Modo DHCP: se o servidor DHCP estiver disponivel na rede, ao selecionar DHCP,
o dispositivo obtera automaticamente o endereco de IP do servidor DHCP.
» Modo estatico: ao selecionar Estatico, é preciso inserir IP incial, Masc.
Sub-rede e Gateway. O endereco do IP dos dispositivos sera modificado
sucessivamente a partir do IP inicial inserido.



Nota!
Caso selecione a caixa de selegao IP repetido, o endereco e IP dos dispositivos serdo

definidos para o mesmo local.

» Etapa 5: clique em Ok para concluir a modificacdo.

3.4. Atualizando os dispositivos
Vocé pode atualizar um ou varios dispositivos no PC onde a Ferramenta esta localizada.
A velocidade de atualizagéo varia dependendo do tamanho do pacote.
» Se 0 pacote for <100 MB, a ferramenta carrega o pacote a 1 KB/s. A velocidade
n&o pode ser modificada.
» Se o tamanho do pacote for <200 MB, a ferramenta carrega o pacote a 16 KB/s.
A velocidade nao pode ser modificada.
» Se tamanho do pacote de 100 MB < for <2 GB, a Ferramenta carrega o pacote
a 1 KB/s. Para acelerar, vocé pode definir a velocidade para 16 KN/s. Para obter
detalhes, consulte 4.3 Configuracao.

Nota!
Se o dispositivo for desconectado durante a atualizacao, a Ferramenta solicitara a

desconexao e o dispositivo pode reiniciar.

» Se o progresso da atualizacdo ndo ultrapassar 50%, o carregamento do pacote
ndo sera concluido. Pesquise e atualize novamente apds reconectar o dispositivo.

» Se o progresso da atualizacdo exceder 50%, o carregamento do pacote esta con-
cluido. O dispositivo atualizado acendera apds a pesquisa, assim que o dispositivo
for reconectado.

Atualizando um dispositivo

» Etapa 1: clique em

@ 0 vy = o .
=
Atualizagio em lote Pesquisar o,
Aualizar dispositvo .
= = [ wo. Modelo 3 Versdo Arquivo de atualizago Operago
[ml} VPA20W 104001752 268000B0090R ®
0 2 VP32255. 101001795 261000B0000R [ ®

» Etapa 2: cliqueem [=7 .




1 . . " . . . . .
Nota! Se o dispositivo ndo estiver na lista de dispositivos, execute a pesquisa novamente.

Para detalhes sobre como pesquisar dispositivos, consulte 3.1. Adicionando
[ =L\ (dispositivos.

» Etapa 3: clique em [ para iniciar a atualizacdo.

» Apos a conclusdo da atualizacdo, uma caixa de didlogo Atencdo serd exibida
indicando que o dispositivo sera reinicializado. Em sequida, o dispositivo é reini-
cializado automaticamente.

Atualizando dispositivos em lote
Vocé pode atualizar varios dispositivos para a mesma verséo de software.

» Etapa 1: clique em
» Etapa 2: selecione os dispositivos que precisam ser atuallzados

Nota! » Se o dispositivo ndo estiver na lista de dispositivos, execute a pesquisa novamente. Para
detalhes sobre como pesquisar dispositivos, consulte 3.1. Adicionando dispositivos.

» Certifique-se de que os dispositivos selecionados estdo sujeitos a atualizacao para a
mesma versdo de software.

» Etapa 3: clique em Batch Upgrade.

Arquivo de att

Dispositives selecionados: 2 Ok
Atualizagdo de Lote

» Etapa 4: clique em Browse para selecionar os arquivos que precisam ser
atualizados.
» Etapa 5: clique em Ok para iniciar a atualizacéo.



3.5. Configurando os parametros do dispositivo
Configure os parametros do dispositivo, como codificacao, video e perfil.

Acessando a interface de configuracdo

» Etapa 1: clique em

» Etapa 2: selecione o dispositivo na lista de dispositivos e cllque em Carregar
dispositivo ou clique duas vezes no dispositivo.

1 . . - . . . . .
Nota! Seo dISpOS\tIVO ndo estiver na lista de d\SpOSIUVOS, execute a pesquisa novamente.

Para detalhes sobre como pesquisar dispositivos, consulte 3.1. Adicionando
— dispositivos.

Entrar

Usudrio
Senha

Entrar

» Etapa 3: insira 0 nome de usudrio e senha e clique em Ok.
» Para um encoder, a interface Encoder é exibida.



Configurando os parametros do dispositivo de video

Para um dispositivo de video, por exemplo, uma camera ou NVR, vocé pode configu-
rar os parametros do dispositivo, como codificacao, video e perfil.

Nota!

A interface e os pardmetros podem variar dependendo do tipo e modelo do
dispositivo, e a interface real deve prevalecer.

Configurando Parametros de Codificacdo

Vocé pode configurar os parametros como tipo de fluxo de cédigo, compresséo e
resolugdo para o dispositivo.

» Etapa 1: execute as Etapas 1 a 3 em Acessando a interface de configuracéo.

» Etapa 2: na interface Encoder, defina os pardmetros para o fluxo principal e o
fluxo secundario.

u o ... [

o Encader magem Gertncia de pertl

PC
10.10017.118
10.10017.74
10.10017.14
10.100.17.57 Tipo de stream Regular - CompressZo H.264
10.10017.79 7 N
Configurar ispositivo 10.100.47.11 TpodeBtRate @ ceR (O VR 0

Audtonigeo 0
1010017 12 Tota de Frame(FPs) ] 25

10.10017.74 Encoder de Audio
10.100.17.70 Resolucio o1 -

Stream Extra

1010017.75 Qualidade —] 4 Frequéncia exemplo

10.100.17.132 Bit Rate(Kb/S) 024 e

10.100.17.117

» Otners
» VIO

Codificagéo

Os parametros de codificacdo podem variar com diferentes modelos, e o produto
real deve prevalecer.




Tabela parametros de codificagao:

Pardmetro

Descricdo

Canal

Seleciona o niimero do canal.

Tipo de stream

Inclui Regular, Movimento e Alarme. O fluxo secundario suporta apenas o
tipo Regular.

Compressao

Inclui os seguintes modos de codificacdo de video:

» H.264: Codificacao do perfil principal.

» H.264B: Codificacdo do perfil de linha de base.

» H.264H: Codificacéo de alto perfil.

» H.265: Codificacao do perfil principal.

» MIPG: Nesse modo, a imagem do video requer uma taxa de bits mais alta para
garantir a qualidade do video. Recomenda-se usar o valor maximo da taxa de
bits para obter os melhores resultados.

» SVAC2.0: Codificacdo SVAC2.0

Tipo de Taxa de Bits

Inclui os dois tipos de taxa de bits a sequir:
» Taxa de Bits Constante (CBR): A taxa de bits esta flutuando em torno do valor
definido sem grandes alteragoes.
» Taxa de Bits Variavel (VBR): A taxa de bits estd mudando junto com o ambiente

de monitoramento.

Nota! Quando a compressao é definida como MJPG, a taxa de

[l \  bitssépodeser CBR.

Taxa de Frame

0 total de quadros por segundo.
Quanto mais alta a taxa de quadros, mais clara e suave a imagem se tornara.

A resolucao do video.

Resolucdo A resolucao méaxima de video pode ser diferente dependendo do modelo do
seu dispositivo.
Qualidade O nivel de qualidade da imagem de video. Vocé pode configurar este

parametro quando o tipo de taxa de bits for definido como VBR.

Bit Rate (Kb/S)

Selecione o valor adequado de acordo com as necessidades reais.
Vocé pode configurar este parametro quando o tipo de taxa de bits for
definido como CBR.




Para habilitar a funcdo de audio, marque a caixa de selecdo Audio.

Para monitorar com o fluxo secundario, marque a caixa de selecao Video.
Para o fluxo secundario, vocé pode habilitar a funcdo de dudio somente
depois que a funcéo de video ja estiver habilitada.

Audio/Video < - —
Notal Na secao Stream E)fr.ra, as qua§ caixas de selegao. proximas
a Audio/Video significam Audio e Video, respectivamente.
- = Para habilitar o dudio selecione primeiro a caixa de selecao;
para video, selecione a segunda.
Modos de codificacdo de 4udio, incluindo G.711A, G.711Mu, G.726 e AAC. A
Encoder de Audio configuragao do modo de codificacéo de dudio sera aplicada simultaneamente

ao intercomunicador de dudio e voz.

Frequéncia exemplo

A frequéncia de amostragem do audio.

» Etapa 3: cligue em Ok para concluir as configuracdes.

Configurando os Pardmetros de Video
Vocé pode verificar a imagem de monitoramento ao vivo e definir efeitos de video.

» Etapa 1: execute as Etapas 1 a 3 em Acessando a interface de configuragéo.

Etapa 2 clique na aba Imagem.

Nota!

» Clique em Padrdo para restaurar as configuraces de parametros padrao.
» Gire 0 mouse sobre a imagem para aumentar ou diminuir o zoom. Clique com o botéo
direito na imagem para voltar ao tamanho padrao.

» Naimagem, clique em E para exibir o visor em tela cheia e E clique em

Full screen para restaurar para o padrdo.
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Configurar dispositivo

» Etapa 3: defina os pardmetros.
Tabela parametros de video:

Parametro Descricdo
Perfil Seleciona o perfil do dispositivo de Dia, Noite e Normal.
Canal Seleciona o niimero do canal.
Cores Seleciona o modo de cor da imagem entre Padréo, Brilho e Soft.
Brilho Ajusta o brilho da imagem. Quanto maior for o valor, mais brilhante serd a
imagem.
Contraste Ajusta o contraste da imagem. Quanto maior for o valor, mais dbvio serd o
contraste entre a drea clara e a érea escura.
Gamma Ajusta o brilho da imagem de uma forma nao linear para melhorar a faixa
dindmica de exibicao. Quanto maior for o valor, mais brilhante serd a imagem.
. Ajusta os tons de cores. Quanto maior o valor, mais clara é a cor. Este valor ndo
Saturacao

afeta a claridade geral da imagem.




Inclui as trés opcbes a sequir:

Cores: selecione esta opcao para definir a cor da imagem.

Modo dia e noite  » Auto: selecione esta opcao para definir automaticamente a imagem como uma das
outras duas opcdes de acordo com o ambiente.

PeB: preto e branco. Selecione esta opcéo para definir a imagem como preto e branco.

OFF: desligue 0 modo de compensacao de luz de fundo.

BLC: compensacdo de luz de fundo. No ambiente de luz de fundo, a funcao de compen-
sacdo pode evitar a silhueta da parte escura ao tirar uma foto.

WDR: Wide Dynamic Range (Ampla Faixa Dinamica). No contraste de iluminacao forte,
esta funcéo pode suprimir a area com brilho excessivo e compensar a area com escu-
rido excessiva para tornar a imagem mais nitida em geral.

HLC: Highlight Compensation (Destaque Compensacao). Esta funcdo pode enfraquecer
a luz forte para atingir o equilibrio do brilho.

Modo BLC

Nome do canal  Define o nome do canal do dispositivo. A entrada ndo pode ser um caractere nulo.

» Etapa 4 (Opcional): defina a funcdo Autofoco.

Nota!

Execute esta etapa quando precisar fazer um ajuste fino de distancia focal.

1. Clique em Autofoco.

14
Antes do ajuste para
melhor precis3o, configure
manualmente o foco
minimo e posicione a
imagem em um ponto fixo
cam maimants
2.Abertura focal maxima

ura focal minima

Clique na botia de
exemplo, e ajuste o foco
para 0 maximo
manualmente.

Clique no botdo de ajustes
efaca alinha de instrucio
na melhor regido para o
ajuste de focal da cAmera

Autofoco



2. Ajuste manualmente a distancia focal do dispositivo para o valor minimo e clique
em Exemplo. Enquanto isso, ajuste manualmente a distancia focal do dispositivo
para o valor maximo. A amostragem ¢ iniciada.

1 Abertura focal minima

Antes do ajuste para
melhor precis&o, configure
manualmente o foco
minimo e posicione a
imagem em um ponto fixo
cam meimants

2.Abertura focal maxima

Clique no botdo de
exemplo, e ajuste o foco
para 0 maximo
manualmente.

3.Ajuste d

Clique na botdo de ajustes
e faca alinha de instrugio

na melhor regido para o
ajuste de focal da cAmera

Exemplo Ajuste
Amostragem
3. Clique em Ajuste.

A interface Area preferencial é exibida. Ajuste manualmente o foco até que a linha
indicadora do comprimento focal entre na melhor area.

Nota! » Alinha vermelha indica o valor de definicdo da imagem e a linha verde indica o valor de

definicdo quando a distancia focal muda do minimo para o maximo.
- } » Clique em Parar para interromper o ajuste fino da distancia focal.

1.Abertura focal minima

Antes do ajuste para
melnor preciso, configure
manualmente o foco
minimo e posicione a
imagem em um ponta fixa

cam mmimantn

bertur: | maxima

Cligue no botie de
exemplo, & ajuste o foco
para o m&ximo
manuaimente.

Cligue no botde de ajustes
& faga a linha de instrugio
namelhor regidio para o

ajuste de focal da cmera

Resultado final



Configurando Pardmetros de Perfil
Para permitir que o dispositivo troque de perfil automaticamente durante o trabalho,
vocé pode definir as formas de troca.
Esta funcdo corresponde a fungdo de Gerenciamento de Perfil das cameras. Para
obter mais detalhes, consulte o manual do usuério da camera.
» Etapa 1: execute as Etapas 1 a 3 em Acessando a interface de configuragéo.
Etapa 2: clique na aba Geréncia de perfil.
» Etapa 3: definir parametros.
» Selecione Normal. O dispositivo funciona de acordo com o perfil Normal.
» Selecione Perfil fixo e, em sequida, selecione Dia ou Noite. O dispositivo funcio-
na de acordo com o perfil Dia ou Noite.

u o ...

Q,

A Encoder Imagem Geréncia ce pertl

PC _
10.100.17.118 Gertnciaceperis O Nomal @ Perifio (O Agenda

10.10017.57 Sempre habiltado Dia - Salvar

Configurar dispositvo 10.10017.11
10.10017.80

Tempo integral

» Selecione Agenda e digite Dia de inicio e Dia de finalizacdo. O tempo de des-
canso é de noite. Por exemplo, caso defina 8:00-17:00 como dia, 0:00-8:00
e 18:00-24:00 sdo noite, e o dispositivo muda os perfis de acordo com a
programacao.

T 2 o x

O enooser magem Gerénci depertl

~ IPC R —
10.100.17.118 . ®
LA Geréncia de perfls O Noma O Pefifio @ Agenda
10.100.17.14
10.100.17.57 Dia de inicio 00:00:00 = Salvar
10.100.17.79 [ Sower |
Configurar dispositivo 101004711
10.100.17.80 Dia de fnalizagio 235050 B
1010017 12

Programagdo

» Etapa 4: clique em Salvar para concluir as configuracées.
» Etapa 5: clique em Aplicar em, selecione os dispositivos que vocé precisa sincro-
nizar aos parametros configurados e clique em Configuragdes.



3.6. Configurando as configuracdes do sistema
Vocé pode definir as configuracées de hora do sistema, reinicializacéo, restauracéo,
senha do dispositivo e senha do video.

Temporizador
Vocé pode calibrar o tempo do dispositivo.

» Etapa 1: clique em

& 1 vty ® x
O, om0 Remcsr  Reswuar e Loe Convol deLicensa
sinc. hora
Dstaora 20211206 110450 sncee
20211206 & | 235050 s Sinc manual
Configuragbes do sistema
Horario de Verdo
asitr
Formato @® Data O semana
Datsdeincio < </ o000
Data defim Fev - - oo 4
sater
Foi selecionado 0 dispositivo(s)
Tempo

» Etapa 2: clique em ¥ préximo ao tipo de dispositivo e entdo selecione um ou
varios dispositivos.

1 . . - . . . . .
Nota! Seo dISpOS\IIVO n&o estiver na lista de d\SpOSIUVOS, execute a pesquisa novamente.

Para detalhes sobre como pesquisar dispositivos, consulte Adicionando vérios
= \  dispositivos.

» Etapa 3: selecione a forma de sincronizacéo de tempo para o dispositivo.

» Sinc. manual: especifique a hora, selecione o fuso horario e clique em Sinc.
Manual. A hora do dispositivo sera sincronizada com a configuragdo.

» Sinc PC: clique em Sinc. PC. A hora do dispositivo serd sincronizada com a
hora do PC.

» NTP: selecione a caixa de selecdo Sincronizar NTP e defina os parametros.



Tabela parametros NTP:

Parametro Descricdo

NTP Selecione UTC ou GMT e, em seguida, selecione um fuso horario na lista suspensa

a direita.
Servidor NTP Insira o endereco IP ou nome de dominio do servidor NTP correspondente.
Porta NTP Insira o nimero da porta do servidor NTP correspondente.

Periodo de att. Insira o intervalo de tempo que o dispositivo sincroniza com o NTP.

» Etapa 4 (Opcional): selecione a caixa de selecdo Horario de verdo e defina os
parametros.

Nota!
Implemente esta etapa ao usar o dispositivo nos paises ou regides onde o horario
de verdo é realizado.

Tabela parametros de horério de verdo:

Parametro Descricao
Formato Selecione Data ou Semana de acordo com as necessidades reais.
Data de inicio

Defina a hora de inicio e de término do horario de verao.

Data de fim

» Etapa 5: clique em Salvar para concluir as configuragdes.
Reiniciar
Vocé pode fazer o reinicio manual ou automatico do dispositivo.

Cuidado!

0 reinicio interrompera as operacées, portanto, faca-o no dispositivo quando a
operagéo ndo for tao frequente.




» Etapa 1: clique em
» Etapa 2: clique na aba Reiniciar.

u ® x
O,  terpo  Renicer  Restur  Sema Lo ContoledeLicenca
~ [Jrc
toro0rrie | vtoremcir
[ 10.100.17.14
%mg:;z [ Avoreinicar | bomingo <] [ om0 s o
[ 1010047.11
Reiniciar

» Etapa 3: clique em ¥ proximo ao tipo de dispositivo e entdo selecione um ou
varios dispositivos.

Nota! Se o dispositivo nao estiver na lista de dispositivos, execute a pesquisa novamente.
Para detalhes sobre como pesquisar dispositivos, consulte 3.1. Adicionando
— dispositivos.

» Etapa 4: selecione o tipo de reinicializacao para o dispositivo de acordo com suas
necessidades reais.

» Auto reiniciar: em Auto Reiniciar, marque a caixa de selecdo Auto Reiniciar e
defina um dia da semana e a hora especifica e clique em Ok. O dispositivo sera
reiniciado na hora definida.

» Manual: em Manual, clique em Reiniciar. O dispositivo iniciara o reboot ime-
diatamente.



Restaurando

Restaurando as Configuragées Padrdo do Dispositivo
Restaurar configuracdes, exceto:

» Configuracdes de rede, como endereco IP.

» Informagdes do usuario.

+ etapa 1 cigve o RN

» Etapa 2: clique na aba Restaurar.

Restaurar

Padrio de fibrica |I| Padrio ‘I

Restaurar

» Etapa 3: clique em k proximo ao tipo de dispositivo e entdo selecione um ou
varios dispositivos.

1 . . - . . . . .
Nota! Seo dlSpOS\IIVO n&o estiver na lista de d\SpOSIUVOS, execute a pesquisa novamente.

Para detalhes sobre como pesquisar dispositivos, consulte 3.1. Adicionando
=0 dispositivos.

» Etapa 4: clique em Default e clique em OK para voltar para as configuraces
padréo. Os resultados sdo exibidos ao lado do dispositivo apos a restauracao ser
concluida. O icone («) significa sucesso, o icone (4% ) significa falha e é possivel
clicar no icone para ver detalhes.

Restaurando as Configuracdes de Fébrica do Dispositivo
Vocé pode restaurar as configuracées padrdo de fabrica. E entdo vocé pode recuperar
completamente os parametros do dispositivo para o padrao de fabrica.

+ et 1 v on [

» Etapa 2: clique na aba Restaurar.




Restaurar

I Padréo de fibrica |I| Padrio

Restaurar

» Etapa 3: clique em 4 proximo ao tipo de dispositivo e entdo selecione um ou
varios dispositivos.

Nota! Se o dispositivo ndo estiver na lista de dispositivos, execute a pesquisa novamente.

Para detalhes sobre como pesquisar dispositivos, consulte 3.1. Adicionando
A s dispositivos.

» Etapa 4 clique em Padrdo de fébrica e clique em Ok para voltar para as configu-
racoes de fabrica.
» Os resultados s&o exibidos ao lado do dispositivo apds a restauracdo ser con-
cluida. O fcone (=" ) significa sucesso, o icone (k) significa falha e é possivel
clicar no icone para ver detalhes.

Exportar Configuragdes

+ etapa 1 cigve on [

» Etapa 2: clique na aba Restaurar.

» Etapa 3: clique em # proximo ao tipo de dispositivo e entdo selecione um ou
varios dispositivos.

1 . L - . . . . .
Nota! Se o dispositivo ndo estiver na lista de dispositivos, execute a pesquisa

novamente. Para detalhes sobre como pesquisar dispositivos, consulte 3.7.
—l s Adicionando dispositivos.

» Etapa 4: clique em Exportar sob a aba Configuracdo de arquivo, selecione o
caminho salvo e insira 0 nome do arquivo. Entao, clique em Ok.

» Os resultados s&o exibidos ao lado do dispositivo apds a restauracdo ser con-

cluida. O fcone (=) significa sucesso, o icone (44 ) significa falha e é possivel
clicar no icone para ver detalhes.



Importando Configuragées
As primeiras 4 etapas sao iguais a Exportar.

» Etapa 5: clique em Importar e entdo clique em Ok para aplicar as configuraces
importadas de todos os dispositivos do mesmo tipo, mesmo modelo e mesma
versdo. Em sequida, selecione o caminho para salvar e o arquivo importado.

» 0Os resultados sdo exibidos ao lado do dispositivo apés a restauracao ser con-

cluida. O icone (") significa sucesso, o icone (44 ) significa falha e é possivel
clicar no icone para ver detalhes.

Modificando a senha do dispositivo
Vocé pode modificar a senha de login do dispositivo.

+ etapa 1: e o [T

» Etapa 2: clique na aba Senha.

Alterar senha

Senha anterior | Verificar |
MNova senha

Fraco lédio Forte

Confirmar senha | OK |

Senha do dispositivo
Se vocé selecionar vérios dispositivos, as senhas de login devem ser as mesmas.

» Etapa 3: clique em » proximo ao tipo de dispositivo e entéo selecione um ou
varios dispositivos.

Nota! Se o dispositivo ndo estiver na lista de dispositivos, execute a pesquisa novamente.
Para detalhes sobre como pesquisar dispositivos, consulte 3.1. Adicionando
_ e— dispositivos.

» Etapa 4: defina a senha. Siga a dica do nivel de sequranca da senha para definir
uma nova senha.



Tabela parametros de senha:

Pardmetro Descricao

Digite a senha antiga do dispositivo. Para certificar-se de que a senha antiga foi

Senha Anterior 7 N : e "
inserida corretamente, vocé pode clicar em Verificar para verificar.

Digite a nova senha para o dispositivo. H4 uma indicacdo da forca da senha.

A senha deve consistir em 8 a 32 caracteres sem espaco em branco e conter pelo
menos dois tipos de caracteres entre maidsculas, mindsculas, nimeros e caracteres
especiais (excluindo " " ; : &).

Nova Senha

Confirmar Senha  Confirmar a nova senha.

» Etapa 5: clique em Ok para concluir a modificacéo.
Configuracao de lote

Padrao de Video

Existem dois padrdes de video, PAL e NTSC. Selecione o necessario de acordo com
as necessidades.

» etapa :ciue e [T R
» Etapa 2: clique na aba Lote.

» Etapa 3: clique em # proximo ao tipo de dispositivo e entdo selecione um ou
varios dispositivos.

Se o dispositivo ndo estiver na lista de dispositivos, execute a pesquisa novamente.
Nota! Para detalhes sobre como pesquisar dispositivos, consulte 3.1. Adicionando
dispositivos.
Se vocé ndo souber de qual dispositivo o arquivo de video é exportado, vocé pode
= —a— selecionar vérios dispositivos para que o sistema os experimente um por um até
obter sucesso.

» Etapa 4: selecione PAL ou NTSC da lista suspensa Padrdo de Video conforme
precisar, e clique em Salvar.

» Os resultados sao exibidos ao lado do dispositivo apds a restauracao ser con-

cluida. O icone (=) significa sucesso, o icone (4% ) significa falha e é possivel
clicar no icone para ver detalhes.




Configuracéo do Lote

Vocé pode modificar a senha do dispositivo ou outros pardmetros por meio da con-
figuracdo em lote. Certifique-se de ter obtido os comandos correspondentes do su-
porte técnico com antecedéncia.

+ et 1 cigve on [

» Etapa 2: clique na aba Lote.

» Etapa 3: clique em 4 proximo ao tipo de dispositivo e entéo selecione um ou
varios dispositivos.

Se o dispositivo ndo estiver na lista de dispositivos, execute a pesquisa novamente.
Nota! Para detalhes sobre como pesquisar dispositivos, consulte 3.7. Adicionando
dispositivos.
Se vocé ndo souber de qual dispositivo o arquivo de video é exportado, vocé pode
selecionar vérios dispositivos para que o sistema os experimente um por um até
obter sucesso.

Configuracéo de Tabela

A funcdo Tipo de Operacdo permite que vocé execute algumas configuracdes de
dispositivo em lotes. Isso é util quando vocé tem muitos dispositivos para configurar.
As configuracées incluem modificacdo de IP, criacdo de senha, modificacdo de senha,
atualizagdo de dispositivos e adicao de lista de permissao.

Alterar IP -

Alterar IP

Gerarsenha

Alterar senha
Atualizacio em lote

Lista de permissao
Configuragio de encoder

Senha PVIP

Itens de Configuracdo da Tabela



+ et 1 e on [T

» Etapa 2: clique na aba Lote.

Se o dispositivo ndo estiver na lista de dispositivos, execute a pesquisa novamente.

Nota! Para detalhes sobre como pesquisar dispositivos, consulte 3.1. Adicionando
dispositivos.
) Se vocé ndo souber de qual dispositivo o arquivo de video é exportado, vocé pode
— selecionar vérios dispositivos para que o sistema 0s experimente um por um até
obter sucesso.

» Etapa 3: na secdo Tabela de Configuracéo, clique em Abrir para abrir o modelo,
preencha a (s) folha (s) conforme necessério e salve o modelo localmente.
» 0 modelo est4 disponivel no site para download em https://www.intelbras.
com/pt-br/software-para-configuracoes-dos-dispositivos-de-seguranca-ip-ip-
-utility-next

Nota!
A coluna Result do modelo exibe se a configuracdo foi bem-sucedida. Nao ha

necessidade de preencher.

Tabela de configuragdo
Modelo XLS ‘ Abrir |

Tipe de operacio Alterar IP - ‘ Configuragfes |

Config. da Tabela
» Etapa 4: selecione um tipo de configuracdo na lista suspensa Tipo de Operacéo,
clique em Config, selecione o modelo que vocé salvou e clique em Abrir.

» Etapa 5: para confirmar o resultado, abra 0 modelo e, em sequida, visualize a
coluna Result.


https://www.intelbras.com/pt-br/software-para-configuracoes-dos-dispositivos-de-seguranca-ip-ip-utility-next
https://www.intelbras.com/pt-br/software-para-configuracoes-dos-dispositivos-de-seguranca-ip-ip-utility-next
https://www.intelbras.com/pt-br/software-para-configuracoes-dos-dispositivos-de-seguranca-ip-ip-utility-next

4.Incompatibilidade

Nossos produtos correntes possuem compatibilidade com o IP Utility em suas varias
funcGes. Neste capitulo estd apresentada uma tabela com cameras IP e gravadores

que possuem alguma incompatibilidade com o IP Utility. Onde ha um “x" indentifica-
se a incompatiblidade, caso n&o tenha, o produto responde como esperado.

Buscar Alteracdo Interface  Atualizar
Modelo dispositivo Inicializacdo  de IP web dispositivo  Encoder Restaurar
VIP 1130 B/D G2 - - - - X
VIP 5280 B IA - - - - - X
VIP 5550 B/D Z 1A - - - - - X

5.Ajuda

Este capitulo apresenta como visualizar o arquivo Help (Ajuda), arquivo QA e versdo
do software, como definir parametros de rede e parametros de atualizagdo.

5.1. Arquivo Help

» Clique em no canto superior direito e selecione Help para visualizar o Manual
do Usuério.

5.2. Versdo do Software

» Clique em " e selecione Sobre para ver a versao do software.

[P Utility 5.000.001B003.0

Copyright(C) 2021 All Rights Reserved.

Sobre



5.3. Configurando
Configurando Parametros
» Clique em e selecione Configuracdes, e, em seguida, definir o modo de login,

intervalo de tempo limite de atualizagdo, intervalo de tempo limite de rede e ve-
locidade de atualizagao.

WModo de login '@)Mudn de seguranca '::)\.‘MDﬂD de compatibiidade
Timeout de atualizagdo(iMin) g (5~30)
Timeout de rede{/Sec) a0 (5~30)

Atualizaco rapida(Time)  (@)1KB (16KB

Exportar Log N3o

Configuragdo




Tabela parametros de configuracdo:

Pardmetro

Descricao

Modo de login

Modo de seguranca (default): Faca login apenas com o método de
autenticacao sequro.

Modo de compatibilidade: Tente fazer login com o método de autenticacdo
seguro ou inseguro, por sua vez. Tem riscos potenciais e ndo é recomendado
0 uso.

Cuidado! nodo de compatibilidade tem riscos de seguranca

potenciais. Recomenda-se fazer login no modo de
seguranca.

Timeout de atualizacdo

O tempo méximo de atualizacdo para um Unico dispositivo quando o
dispositivo é atualizado.

(/Min) Quando o tempo de atualizacdo do dispositivo é maior do que o valor
definido, o sistema avisa que a atualizacéo falha.
0 tempo limite maximo para conexdo de rede quando o dispositivo &
Timeout de atualizado.

atualizacdo (/Min)

Quando o tempo limite da rede é maior do que o valor definido, o sistema
para de atualizar.

Atualizacdo
réapida (/Time)

Selecione a velocidade de carregamento ao atualizar.

Se 0 pacote for <100 MB, a ferramenta carrega o pacote a 1 KB/s. A
velocidade ndo pode ser modificada.

Se o tamanho do pacote for <200 MB, a ferramenta carrega o pacote a 16
KB/s. A velocidade ndo pode ser modificada.

Se tamanho do pacote de 100 MB < for <2 G, a Ferramenta carrega o pacote
a 1KB/s.




Autenticacdo de Login
A verséo do programa do dispositivo é antiga. Atualize o dispositivo ou habilite o
modo de compatibilidade (IP Utility).

No modo de seguranca, ha uma caixa de didlogo Login Falhou exibida se o disposi-
tivo adicionado néo suportar o login no modo de seguranca.

A\

S Operar de acordo com as instrucées e adicionar o dispositivo novamente,
“ quando esta dica aparecer. Existem dois métodos e vocé pode selecionar um

deles.

» Recomenda-se atualizar o compartimento do dispositivo que esta disponivel para
fazer login no Modo de seguranca. Pode garantir a seguranca do sistema.

» Clique em %, selecione Configuracées, e véa para o modo de login em Modo de
Compatibilidade.

Dispositivos pesquisados por segmento de rede podem ser todos pesquisados com su-
cesso, independentemente de os dispositivos suportarem login no modo de seguranca.

Nota!

A pesquisa de dispositivo ndo aciona o login do dispositivo e a autenticagdo de
login ndo é realizada. A lista de dispositivos é exibida normalmente.

Falha de login. A versdo do programa do dispositivo é antiga. Atualize o dispositivo
ou habilite 0 modo de compatibilidade (IP Utility).

S No modo de seguranca, se o dispositivo operado ndo suportar o login no
‘ modo de sequranca, mas precisar ser atualizado, reinicializado e assim por

< —  diante, a caixa de didlogo Login Falhou sera exibida.

Operar de acordo com as instrucdes e, em seqguida, repetir as operacoes com falha
quando esta dica aparecer. Existem dois métodos e vocé pode selecionar um deles.
» Recomenda-se atualizar o compartimento do dispositivo que esta disponivel para
fazer login no Modo de seguranca. Pode garantir a seguranca do sistema.

» Cliqueem %, selecione Configuracdes, e alterne para o modo de login em Modo
de Compatibilidade.



0 Modo de compatibilidade tem riscos de seguranca potenciais.
Continuar?

Clique em %7, selecione Configuracées, e alterna para 0 modo de login em Modo de
compatibilidade.

Configuracio

N Atencao! x .

Tim|

O modo de compatibilidade tem potenciais riscos de
Tim seguranca. Continuar?

Atu

EK; | Cancelar |

Alterne para o modo de compatibilidade (1)

0 Modo de compatibilidade tem riscos de seguranca potenciais. Modo de seguranca
é recomendado.

Mude para o modo de login Modo de compatibilidade e clique em Ok para confirmar.

Nota!
0 modo de compatibilidade tem riscos de seguranga potenciais. Pense duas vezes
antes de operar.




Configu

WModo de login l@'MDﬂD de seguranca \'\':)MDUD de compatibilidade
Timeout de atualizacZo(/Min) 20 (5~30)
Timeout de rede(/Sec) 30 (5~30)

Atualizacdo rapida(Time)  (@)1KB ()16KB

o

Exportar Log

Alterne para o modo de compatibilidade (2)

6.Recomendacobes de ciberseguranca

A ciberseguranca é mais do que apenas uma palavra da moda: é algo que pertence
a todos os dispositivos conectados a internet. A vigilancia por video IP ndo é imune
aos riscos cibernéticos, mas adotar etapas basicas para proteger e fortalecer redes
e aparelhos em rede os tornara menos suscetiveis a ataques. Abaixo estéo algumas
dicas e recomendagdes sobre como criar um sistema de seguranca mais seguro.

AcBes obrigatdrias a serem tomadas para seguranca de rede de equipamentos basicos:

6.1. Use senhas fortes
Siga as sugestdes a sequir para definir senhas:
» O comprimento ndo deve ser inferior a 8 caracteres;

» Inclua pelo menos dois tipos de caracteres, os tipos de caracteres incluem letras
mailsculas e mindsculas, nimeros e simbolos;

» N&o contenha o nome da conta ou o nome da conta na ordem inversa;
» N&o use caracteres continuos, como 123, abg, etc.;
» Né&o use caracteres sobrepostos, como 111, aaa, etc..



6.2. Atualizar firmware e software do cliente

De acordo com o procedimento padrdo na industria de tecnologia, recomendamos
manter o firmware do seu equipamento (como NVR, DVR, cdmera IP, etc.) atuali-
zado para garantir que o sistema esteja equipado com os patches e correcées de
seguranga mais recentes. Quando o equipamento estiver conectado a rede publica,
é recomendavel habilitar a funcdo Verificacdo automética de atualizacdes para obter
informacGes oportunas das atualizacdes de firmware divulgadas pelo fabricante.

Sugerimos que vocé baixe e use a versdo mais recente do software cliente
O ideal é ter recomendacdes para melhorar a seguranca da rede do seu equipamento:

1. Protecdo Fisica: sugerimos que vocé execute protecdo fisica aos equipamen-
tos, principalmente dispositivos de armazenamento. Por exemplo, cologue o
equipamento em uma sala e gabinete de computador especial e implemente
uma permissdo de controle de acesso bem feita e gerenciamento de chaves
para evitar que pessoas ndo autorizadas realizem contatos fisicos, como har-
dware danificado, conexdo ndo autorizada de equipamento removivel (como
disco flash USB, porta serial), etc.

2. Mudar Senhas Regularmente: sugerimos que vocé altere as senhas regular-
mente para reduzir o risco de ser descoberta ou rompida.

3. Definir e atualizar as informacodes de redefinicao de senhas em tempo
habil: o equipamento suporta a funcdo de redefinicdo de senha. Configure as
informacdes relacionadas para redefinicdo de senha a tempo, incluindo a caixa
de correio do usuario final e perguntas sobre protecdo de senha. Se as informa-
¢oes mudarem, modifique-as a tempo. Ao definir questdes de protecdo de senha,
sugere-se ndo usar aquelas que podem ser facilmente adivinhadas.

4. Habilitar Bloqueio de Conta: o recurso de bloqueio de conta esta habilitado
por padrdo e recomendamos que vocé o mantenha ativado para garantir a sequ-
ranca da conta. Se um invasor tentar fazer login com a senha errada varias vezes,
a conta correspondente e o endereco IP de origem serdo bloqueados.

5. Alterar HTTP padréo e outras portas de servico: sugerimos que vocé altere
o HTTP padrdo e outras portas de servico para qualquer conjunto de ndmeros
entre 1024 ~ 65535, reduzindo o risco de estranhos serem capazes de adivinhar
quais portas vocé esta usando.

6. Habilitar HTTPS: sugerimos que vocé habilite o HTTPS, para que vocé visite o
servico da Web por meio de um canal de comunicacdo seguro.

7. Habilitar Lista em Branco: sugerimos que vocé habilite a funcéo de lista bran-
ca para evitar que todos, exceto aqueles com enderecos IP especificados, acessem
o sistema. Portanto, certifique-se de adicionar seu o endereco IP do computador
e 0 endereco IP do equipamento que o acompanha para a lista de permissdes.



. Conexao de Endereco MAC: recomendamos que vocé vincule o enderego IP e

MAC do gateway ao equipamento, reduzindo assim o risco de spoofing de ARP.

. Atribuir contas e privilégios de maneira razoavel: de acordo com os re-

quisitos de negacios e gerenciamento, adicione usuarios de maneira razoavel e
atribua um conjunto minimo de permissdes a eles.

. Desativar servicos desnecessarios e escolher modos seguros: se ndo for

necessario, é recomendavel desligar alguns servicos, como SNMP, SMTP, UPnP,

etc., para reduzir os riscos.

Se necessario, é altamente recomendavel que vocé use modos de seguranca, incluin-

do, mas néo se limitando aos seguintes servicos:

» SNMP: escolha SNMP v3 e configure senhas de criptografia e senhas de au-
tenticacdo fortes.

» SMTP: escolha TLS para acessar o servidor da caixa de correio.

» FTP: escolha SFTP e configure senhas fortes.

» Ponto de acesso AP: escolha 0 modo de criptografia WPA2-PSK e configure
senhas fortes.

. Transmissédo Criptografada de Audio e Video: se o contetdo dos dados de

audio e video for muito importante ou sensivel, recomendamos que vocé use a
funcéo de transmissao criptografada para reduzir o risco de roubo de dados de
audio e video durante a transmisséo.

Obs.: a transmissdo criptografada causaré alguma perda na eficiéncia da transmissao.

. Auditoria Segura:

» Verifique os usuarios online: sugerimos que vocé verifique os usuarios on-
line regularmente para ver se o dispositivo esta conectado sem autorizaco.

» Verifique o registro do equipamento: ao visualizar os registros, vocé pode
saber os enderecos IP que foram usados para fazer login em seus dispositivos
e suas principais operacoes

. Log na Rede: devido a capacidade de armazenamento limitada do equipa-

mento, 0 registro armazenado é limitado. Se vocé precisar salvar o log por um
longo tempo, é recomenddvel habilitar a funcdo de log da rede para garantir
que os logs criticos sejam sincronizados com o servidor de log da rede para
rastreamento.



14. Construir um ambiente de rede seguro: para melhor garantir a seguranca

do equipamento e reduzir potenciais riscos cibernéticos, recomendamos:
Desative a funcdo de mapeamento de porta do roteador para evitar o acesso
direto aos dispositivos da intranet da rede externa.

A rede deve ser particionada e isolada de acordo com as necessidades reais da
rede. Se ndo houver requisitos de comunicacdo entre duas sub-redes, sugere-se
o uso de VLAN, rede GAP e outras tecnologias para particionar a rede, de modo
a obter o efeito de isolamento da rede.

Estabeleca o sistema de autenticacdo de acesso 802.1x para reduzir o risco de
acesso ndo autorizado a redes privadas.

E recomendavel que vocé habilite o firewall do seu dispositivo ou o recurso
de lista negra e lista de permissdes para reduzir o risco de seu dispositivo ser
atacado.
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