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VIP 3260 Z G2

Camera IP

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.
As camera IP sdo cameras de seguranca com resolucdo megapixel e alta definicdo
de imagens, para sistemas de monitoramento e vigilancia por video IP. Podem ser
usadas com os sistemas de CFTV Intelbras, para um sistema de monitoramento

sequro, estavel e integrado, e sua instalacdo e seu gerenciamento podem ser feitos
através de interface web de forma rapida e fécil.



Cuidados e seguranca

Seguranca elétrica: a instalacdo e as operacdes devem estar em conformidade com os cédigos locais de seguranca
elétrica. Nao nos responsabilizamos por incéndios ou choques elétricos causados por manuseio ou instalagdo inadequados.
Seguranca no transporte: os devidos cuidados devem ser adotados para evitar danos causados por peso, vibracdes
violentas ou respingos de dgua durante o transporte, armazenamento e instalacdo. Nao nos responsabilizamos por
quaisquer danos ou problemas advindos do uso de embalagem integrada durante o transporte.

Instalacdo: ndo toque na lente da cdmera para ndo afetar a qualidade do video.

Necessidade de técnicos qualificados: todo o processo de instalacdo deve ser conduzido por técnicos qualificados.
N&o nos responsabilizamos por quaisquer problemas decorrentes de modificacdes ou tentativas de reparo néo autorizadas.
Ambiente: a camera deve ser instalada em local protegido contra a exposicdo a substancias inflamaveis, explosivas
0OU COITosivas.

Cuidados com a camera: ndo instale a cdmera sobre lugares instaveis. A cdmera pode cair, podendo causar ferimentos
graves a uma crianca ou adulto. Utilize-a apenas com o suporte recomendado pelo fabricante. Nao aponte a cdmera para
0 sol, isso pode danificar o CMOS. Nao instale a cdmera em locais onde a temperatura exceda os niveis permitidos nas
especificagdes técnicas. Evite expor a cdmera a fortes campos magnéticos e sinais elétricos.

Cuidados com os acessorios: sempre utilize 0s acessorios recomendados pelo fabricante. Antes da instalacdo, abra
a embalagem e verifique se todos os componentes estdo inclusos. Contate o revendedor local imediatamente caso ndo
localize algum componente na embalagem.

Guarde a embalagem para uso futuro: guarde cuidadosamente a embalagem da cdmera VIP Intelbras, para o
caso de haver necessidade de envid-la a seu revendedor local ou ao fabricante para servicos de manutengdo. Outras
embalagens que ndo sejam a original podem causar danos ao dispositivo durante o transporte.

LGPD - Lei Geral de Protecdo de Dados Pessoais: este produto possui a opgao de criptografia dos dados em
transito, ndo sendo possivel realizar a criptografia em repouso. A Intelbras ndo acessa, transfere, capta, nem realiza
qualquer outro tipo de tratamento de dados pessoais a partir deste produto, com excecéo aos dados necessarios para
funcionamento dos servicos. Para mais informagGes, consulte o capitulo sobre métodos de seguranca do equipamento. O
uso deste Produto permite que vocé colete dados pessoais de terceiros, tais como imagem facial, biometria, identificador
do veiculo, e-mail, telefone. Portanto, para tratar tais dados vocé deve estar em conformidade com a legislacdo local
garantindo a protecéo dos direitos dos titulares dos dados pessoais, implementando medidas que incluem, mas néo
se limitam a: informar, de forma clara e visivel, o titular dos dados pessoais sobre a existéncia da area de vigilancia e
fornecer informacdes de contato para eventuais dividas e garantias de direito.

Atencdo:

Para garantir a gravacao das imagens, além da adequada instalacdo, recomenda-se o uso do modo de gravacéo regular
e ndo o modo de deteccao de movimento.

Recomenda-se que a gravacdo por deteccdo de movimento seja feita em cendrios sem movimentos continuos;

Evite instalar a cdmera em ambientes com movimentagao frequentes, por exemplo, arbustos e folhagens, uma vez que
poderdo bloquear as imagens de interesse e também poderdo consumir o armazenamento (processamento) de forma
desnecessaria.

Para utilizacdo em cenérios criticos, como situacdes de alta periculosidade ou aplicacdo da lei, utilize 0 modo de gravacao
regular. Nao utilize a gravacdo por deteccao de movimento para cendrios criticos.
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1.Produto

1.1. VIP 3260 Z G2

Dimensdes
Utilize as seguintes imagens como referéncia de dimensdes da camera VIP 3260 Z G2.

A 244 mm -~

A 153 mm | -

I
——
Visdo lateral VIP 3260 Z G2

Conexdes

Afigura a sequir ilustra o cabo multifungées da camera.

Cabo multifungées VIP 3260 Z G2

Modelo Funcéao Conector Descricdo
1 Alimentacao P4 Entrada de alimentagdo em corrente continua de 12 V
2 Rede e PoE RJ45 Entrada de rede Ethernet, alimentacao PoE (802.3af)

1 1. Marrom

2. Marrom
1 = 3. Verde
4. Azul
2 (( 5. Azul

8 6. Branco/Verde
1. Vermelho 7. Laranja
- 2. Preto 8. Branco/Laranja

Cabo multifungbes VIP 3260 Z G2

1 1. Verde
2. Branco/Verde
3. Laranja
4. Branco/Laranja
5. Preto
6.NC
7.NC
8.Vermelho
9. Azul
10. NC
11. Marrom

12 12.NC
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Atencao: em um eventual rompimento dos cabos, o guia de cores acima poderd ser utilizado para a manutencdo dos conectores.
Recomenda-se que este procedimento seja feita por uma assisténcia técnica autorizada.




Tampa Inferior
A figura abaixo ilustra o botéo Reset e o compartimento do cartdo SD.

Botdo Reset

Tampa inferior

!I‘ Parafuso de fixacao

Compartimento para
cartao micro-SD

Tampa Inferior

2.Andlise inteligente de video

A Andlise inteligente de video, permite a criacdo de um sistema de seguranca mais inteligente e completo.

As seguintes configuragdes sao essenciais e comuns a todas as funcdes de Andlise inteligente de video.

2.1. Instalacdo
Deve-se atentar aos seguintes detalhes durante a instalacao para uso da Analise de video:
1. A anélise de video funciona com maior precisdo quando a camera é instalada com inclinacéo de 40° a 60° em relacao

a parede de fixacdo e a uma altura de no minimo 3 metros em ambientes internos; para ambientes externos, utilize uma
altura de 5 a 10 metros.

2. Para ambientes com alta luminosidade, é recomendada a utilizacdo do WDR ou outra funcionalidade de compensacéo
para equilibrar a iluminagao; em ambientes escuros deve-se utilizar a iluminacao infravermelho ativo da cdmera.

3. Instale a cdmera firmemente para evitar tremores.
4. Evite posicionar a cdmera em locais com espelhos, agua ou outras superficies reflexivas.
5. Utilize 0 zoom 6ptico da cdmera para cenarios distantes.

6. Evite instalar a cdamera em ambientes que possuam obstrucdo de arbustos, folhagens e afins, uma vez que estes ndo s6
blogqueiam os objetos de interesse como também consomem banda desnecessariamente.

Note que as funcdes de Analise de video possuem as seguintes limitacdes:
1. Séo dependentes do processamento livre da camera. Alta resolucdo e elevada taxa de bits, bem como outras funcbes
como Deteccdo de movimento, também podem comprometer o desempenho dessa funcionalidade.

2. Ataxa de acerto é de aproximadamente 80%, podendo ser maior ou menor de acordo com os pardmetros de instalacdo
e processamento.

3. Objetos em alta velocidade, como carros e motos em movimento, s&o de dificil deteccéo.

4. Condicdes climaticas, como chuva e neblina, podem prejudicar a performance das deteccdes.

5. As funcoes de Andlise de video ndo devem ser usadas em cenérios criticos, situacdes de vida ou morte ou para aplicacdo da lei.
Caracteristicas visuais das funcoes de Analise inteligente de video

1. As regras criadas ficam na cor amarela enquanto estao sendo editadas e na cor azul apos finalizar o desenho.

2. Objetos em movimento na imagem sdo destacados na cor verde.

3. Caso o objeto tenha os requisitos para gerar o alarme, sera destacado na cor vermelha, indicando a deteccéo da camera.

4. 0 desenho das regras fica em vermelho assim que um objeto detectado atinge os objetivos de cada regra.




Caso tenha alguma duvida quanto a instalacéo e configuracdo correta das funcdes de Analise de video, entre em contato
€om nosso suporte técnico, temos uma equipe treinada aguardando seu contato.

3. Acesso a interface

A interface proporciona ao usudrio todos os controles da cdmera. Para acessé-la basta clicar duas vezes sobre a camera
no programa [P Utility, ou simplesmente digitar o IP da cdmera em um navegador web. Primeiramente serd necessério
inicializar a cdmera e definir uma senha diferente da padrao. A senha deverd ter de 8 a 32 caracteres contendo letras,
nimeros ou simbolos, sendo combinagdo de pelo menos 2 formas (ndo utilizar caracteres especiais como " " ; : & ).
Também é definido o e-mail para a recuperacdo de senha.

Inicializacdo do dispositivo

Usudrio admin

Senha

Confimar Senha

Use uma senha que tenha de 8 a 32 caracteres. Pode conter nimeros, simbolos &
letras, desde que seja uma combinacio de pelo menos duas dessas formas (n&o

utiizar caracteres especiais como’ "< &)

Endereqo de email M
O Enderego de e-mail € Utiizado como altemaliva para recuperagio de acesso no
caso de esquecimento da senha.

Nimero celular 1
O nimero do celular também sera utiizado como altemnativa para recuperagio de
acesso.

Inicializagdo do dispositivo

intelbras

Série 3000

Entrar

Recuperar a senha?

Acessar interface

Obs.: » Caso a cdmera esteja conectada a uma rede sem servidor DHCF, o IP-padrdo da camera é: 192.168.1.108.
» Apds 5 tentativas de login com senha incorreta, o sistema automaticamente bloqueia novas tentativas para este
usudrio por 5 minutos.
» Ao realizar o acesso a camera pela primeira vez, a camera solicitara o download e a instalacdo do plugin para
visualizagdo do video.




4.Recuperacao de senha

Atencao: para recuperacao de senha via e-mail, o equipamento deve estar conectado a internet.

Primeiro passo é clicar no botéo Enviar, lembrando que o cdigo de acesso sera enviado ao e-mail configurado no primeiro acesso.
0 cddigo enviado pelo e-mail deve ser digitado no campo Cédigo de seguranca. Caso o codigo esteja digitado correta-
mente, o dispositivo permitird a criagdo de uma nova senha. Essa nova senha deve sequir o padrdo de seguranca, devera

ter de 8 a 32 caracteres contendo letras, nimeros ou simbolos, sendo combinacdo de pelo menos 2 formas (ndo utilizar
caracteres especiais como’ " ;1 & ).

intelbras

Série 3000

suporte@intelbras.com.br

Enviar

Voltar Alterar Senha

Recuperagdo de senha

A sequir é possivel verificar o modelo do e-mail de recuperacéo de senha, onde o codigo de recuperacéo esta destacado
em vermelho.

intelbras

@ Recupere a senha do seu equipamento

Ol3,

Use a senha proviséria abaixo no préximo login e alter

YzE1YzNm

Exemplo de e-mail de recuperacdo de senha

A sequir é possivel verificar o modelo de SMS de recuperacdo de senha, onde contém o cédigo de recuperagdo de senha.

< 29091

3/217:14

Senha : N2U4MTgx para recuperar
acesso ao dispositivo com o NS:
IWFG34000302L

< @ |

Exemplo de SMS de recuperacdo de senha



5. Visualizar

Feito o login na cdmera, vocé poderd visualizar a guia Visualizar:

int@l?f Owsb cFv[@  © vVisualizar () Reproduzir {3} Configuragdes & Sair [
UDP Multicast

VIP Intelbras

Ativar Andlise

B Swoam Principal

Visualizar

5.1. Configuracdo do stream
A cémera possui 2 streams de video: o Stream principal e o Stream extra 1. Pode-se selecionar qual stream exibir no

navegador assim como qual protocolo serd utilizado.

Configuragdo do stream

TCP UDP Multicast

Protocolos

Funcéo Descri¢do
Para uso em ambiente com banda disponivel. O stream principal pode gravar arquivos de video e ser usado em softwares

de monitoramento
Para uso em ambiente com largura de rede limitada, pois possui menor resolucdo de video. O stream extra 1 pode gravar arquivos

ream extra 1 . .
stream extra de video e ser usado em softwares de monitoramento
Vocé pode selecionar o protocolo de controle de midia. Os protocolos disponiveis séo TCP/UDP/Multicast

Stream principal

Protocolo

5.2. Fun¢des da camera
Na interface Visualizar é possivel realizar algumas fungbes, como gravar o video exibido e tirar fotos. Essas fun¢Ges estdo

listadas a sequir:

. Expande o video até que ele ocupe toda a tela. Esta opcao é afetada pela opcdo de Proporgéo de Video.
Tela cheia P : '
0 mesmo resultado é obtido dando um duplo clique sobre o video
. Cores Permite alterar as propriedades do video sendo visualizado




k. Tonalidade

. Saturacdo

Padréo de Fabrica

Cores

As alteracdes feitas aqui aplicam-se somente ao stream visualizado no browser. O video gravado no é alterado por
essas funcoes.

Zoom digital Apbs clicar nesse icone, selecione uma area no video para aplicar o zoom digital na érea selecionada.

Tira uma foto do video em exibicdo. As fotos sdo salvas' no diretério especificado no item

Foto 8.2. Ajustes>Destino de midia.

Ao clicar, o video em exibicdo comeca a ser salvo' no diretorio especificado no item

Gravar ) ] L ) .
8.2. Ajustes>Destino de midia. Para parar de gravar, clique novamente no icone.

Andlise de video  Permite ao usuario exibir ou ocultar as regras de Andlise de video.

Zoom e foco Ao clicar, ird aparecer o menu para ajuste de zoom e foco.

Zoom e Foco

Préximo Distante

Foco automatico

Redefinir

Atualizar




5.3. Menu do sistema
Através do menu a seguir vocé tera acesso as configuracées da camera:

crrv[@ ©vi ar (%) Reproduzir €} Configuragdes &= Sair [

Menu do sistema

Guia Descricao
Visualizar Guia para visualizar o video da cdmera e configurages da exibicéo do video
Configurar Usada para fazer as configuracbes de cdmera, rede, eventos, armazenamento, sistema e informacoes

Permite o acesso ao seu sistema de seguranca de maneira rapida e facil, dispensando redirecionamento de

Intelbras Cloud . - ’
portas e configuragdes complicadas

Sair Faz o logout do acesso a camera

Habilitar

QR Code

Numero de Série

Estado

Padrdo Atualizar

Intelbras Cloud

» Conectado: informa que a cdmera esta registrada no servidor Cloud Intelbras e esta pronta para o uso.

» Desconectado: informa que a cdmera ndo esta com acesso ao servidor Cloud Intelbras. Neste caso, sugere-se verificar
se 0 campo Habilitar esta selecionado.

» Acesso negado: informa que a cdmera ndo esta registrada no servidor Cloud Intelbras.

Avisos:
» 0 servico Intelbras Cloud permite o acesso ao seu dispositivo sem a necessidade de efetuar redirecionamento de portas.
» Para ajuda-lo a gerenciar remotamente o seu dispositivo, o Intelbras Cloud sera ativado. Apos ativar e conectar-se a internet, preci-
samos coletar o endereco IP, endereco MAC, nome do dispositivo, ID do dispositivo, etc. Todas as informacdes coletadas sao usadas
apenas para fins de prover acesso remoto ao usuario. Se vocé ndo concorda em ativar a funcao Intelbras Cloud, desmarque a opcdo




6.Reproducao

A guia Reprodugéo permite visualizar e baixar as fotos e gravacdes de um cartédo de memoria previamente configurado
na camera.

crvE @Viswalizar () Reproduzir {5 Configurar (%28, Logout [T+

PEvenon @ Aame - el

Reproducéo

1. Funcoes da gravacao.

» Zoom digital: é possivel aplicar o zoom digital em uma reproducdo.

» Foto: é possivel tirar uma foto instantanea de uma reproducdo.
2. Detalhes de gravacdes.

» Extensao: é possivel escolher entre visualizar video (.dav) ou fotos (.jpeg).

» O campo Origem é meramente informativo.
3. Calendario.

Para localizar gravagdes e fotos selecione o dia desejado (dias com gravagGes e fotos disponiveis estdo destacados em azul).
4. Controles da reproducao.

—_—

1 2 3 4 5 6 7
Opgdes de reproducao
Item Funcao
1 Reproduzir
2 Parar
3 Préximo frame
4 Avanco lento
5 Avanco rapido
6 Volume

7 Exibicdo analise de video




5. Tipo de gravagoes.

O sistema gera os arquivos conforme os eventos pré-configurados, existem diferentes opgdes de busca: Todos, Re-
gular, Movimento, Alarme e Manual.

6. Linha do tempo.
Escolha o horério em que deseja reproduzir uma gravacdo e o sistema iniciara a reprodugéo do video, as cores da
linha do tempo s&o representacdes dos tipos de gravacoes.

7. Escala da linha do tempo.
Selecione qual intervalo deve ser exibido na linha do tempo.

8. Download de gravacoes.

Para baixar uma gravacdo, escolha o horario inicial na linha do tempo e clique no botéo Selecionar inicio, entdo
escolha o hordrio final na linha do tempo e clique no botéo Selecionar fim, confirme o periodo escolhido e clique
em Download.

Exemplo de edicdo de video

9. Exibir lista de gravacoes.

Exibe as gravacdes e fotos em lista e entdo é possivel fazer o download direto pela lista de gravacdes, no caso de
videos os formatos séo .dav e .mp4, para fotos o download é no formato .jpeg.

7.Configurar

7.1. Sistema

Dentro deste item estdo as configuracdes gerais, encoders do video, rede, manutencdo, servicos, funcées de sobreposicéo
de imagem, parametros gerais, configuracdo de foto e selecéo de inteligéncia de video.

(X) CONFIGURAGOES

% P>

Sistema Ajustes Eventos Informagdes

@

Senvigos

Ativar Anglise

Sistema




Geral
Em Geral encontram-se configuracdes de Data e hora, Idioma, NTP e Nome do dispositivo.

Nome do Dispositivo 3L04F1BPAGUC
Idioma Portugués
Formato Data Dia-Més-Ano
Formato Hora 24 Horas
Fuso Hordrio GMT-03:00
Hora Atual 18102018
Hordrio de Verdo

Modo

Inicio

Hora de Fim

Sincronizar com NTP

Servidor NTP antp.or

Porta 123

NTP Alternativo

Servidor NTP a.nip.br

Porta 123

Periodo de atualizagdo 10 Minuto

Atualizar

Geral

Nome do dispositivo: é o nome do dispositivo, por padréo é o nimero de série do mesmo.

Formato data: possui as opcdes Ano-Més-Dia, Més-Dia-Ano, Dia-Més-Ano.

Formato hora: possui as opcdes de horarios em 12 horas ou 24 horas.

Fuso horario: ajusta o fuso horario de acordo com a regido desejada.

Hora atual: permite a configuragdo manual da hora ou a sincronizacdo com o hordrio do computador.

Horario de verao: seleciona a data/hora de inicio e fim do horario de verao do ano vigente.

Sincronizar com NTP: habilita a sincronizacdo do relégio com servidores NTP, sendo possivel configurar até dois
servidores: um principal e outro alternativo, que sera utilizado quando o principal ndo estiver acessivel.

Periodo de atualizacao: intervalo de tempo que o dispositivo fara a consulta ao servidor e sincronismo do horario.



Video

Permite ao usuério configurar as carateristicas do stream de video, como resolucdo, compresséo, taxa de bits, e taxa de
quadros. Ao habilitar a Compresséo Inteligente, as inteligéncias de video serdo desabilitadas, este recurso consome mais
processamento da camera.

(<) Video

Stream Principal W Stream Extra
Tipo de Compressio H.264 H264

Gompressio Intefigente Desabiltado

Resolugio 19201080(2MP) 704430(01)

Taxa de Frame (FPS) 30 E)

Tipo de Taxa de Bit cBR cBR

Quaidade de Imagem

Faixa da Taxa de Bit 2045.6144K01S 512-2048Kb/S.

Taxa de Bit (kbls) 409 ®ors) (1024 Kwis)
Intervalo do Frame | 60 (30-150) (60 (30-150)
Habilitar Marca D'Agua -

Marca D'Agua Intelbras

Padrdo Atualizar

Video

Stream principal
Tipo de compressao: sdo trés opcbes: H.264, H.264B e H265.
Resolucdo: a cdmera possui as sequintes opcdes de resolucdo para o stream principal:

1920*1080 (1080P)
1280%960 (1.3M)
1280*720 (1MP)

Taxa de frames: taxa de quadros por segundo, é possivel utilizar de 1 a 30 FPS. Quanto maior o valor, maior sera sua
taxa de quadros por segundo, e mais qualidade tera o video.

Tipo de taxa de bits: séo duas as opcdes presentes: CBR e VBR.

CBR: utiliza uma taxa constante de bits durante todo o tempo. Assim, em momentos de menor intensidade dos bits, tera
perda de espaco, e em momentos de intensidade, haverd maior perda da informacao.

VBR: utiliza taxa de bits varidvel de 1 a 6, que permite determinada qualidade da imagem, otimizando a utilizacdo do
espaco e permitindo seu maior uso em momentos mais necessarios, reduzindo a taxa de bits ao minimo em momentos
sem movimento. Utilizado principalmente por codecs sem perda.

Faixa da taxa de bit: exibe a taxa minima e maxima a ser utilizada, tendo como base o Encoder, a Resolucéo e Taxa
de frames selecionados.

Taxa de bit: determina o valor de bits a ser utilizado.
Obs.: os valores de taxa de bit devem respeitar os valores minimo e méaximo de sua referéncia.

Intervalo do frame I: 0 frame | é um frame do video que tem um tamanho maior que os outros tipos de frame do
video. Quanto menor o intervalo entre frames |, menor seréd a taxa de bits, mas em consequéncia um video que tenha
movimentos rapidos (um carro em alta velocidade, por exemplo) podera ser exibido com pouca qualidade.

Marca d'agua: adiciona marca d'agua no video e seleciona a frase a ser exibida. Tem por objetivo garantir que um
video gerado pela camera nao tenha sido alterado.

Atencao: a marca d'agua nao é exibida no video. Ela pode ser usada para verificar se o video foi alterado usando um software especifico.

Stream extra 1
Stream de menor resolucdo, utilizado para transmitir o video com taxa de bits menor.
» Habilitar: ja vem habilitado de fabrica para o Stream extra.
» Tipo de compressdo: as compressdes disponiveis sdo H.264, H.264B, MIJPEG e H.265.

» Resolucgdo: possui resolucdes menores em relacdo ao stream principal e tem duas opcdes: Stream extra 1 (CIF -
352x240, VGA - 640x480 e D1 - 704x480).

Obs.: as demais configuraces sdo semelhantes ao stream principal.




Rede
E possivel configurar o endereco IP do dispositivo:

Modo dtice DHCP

Endereco MAC

Verséo de IP

Enderego IP

Méscara de Sub-Rede

Gateway

DNS Primario

DMNS Secundério

Conexdes Simultaneas (1~20)

Porta TCP (1025~65534)
Porta UDP (1025~65534)
Porta HTTP 80

Porta RTSP 554

Porta HTTPS 443

Alivar ARP/Ping para def. o servico do endereco IP

Padréo Atualizar

Rede

Modo: existem duas opgdes:

» DHCP: a cdmera recebe o endereco /P, a mascara de sub-rede e o gateway automaticamente de um servidor conecta-
do na rede. Se a cdmera for trocada para uma outra rede, que também possua um servidor DHCP, ela receberd essas
configuracdes deste novo servidor, sem a necessidade de acesséa-la para reconfiguracao.

Estatico: quando selecionado Estatico, é necessario configurar o endereco IR a mascara de sub-rede e o gateway
de forma manual. Estas configuragdes estardo fixas e, caso troque a camera de rede, podera ser necessario acessa-la
ponto a ponto por um dispositivo que esteja na mesma faixa de IP para reconfigurar essas opgGes.

Versao de IP: séo duas opcoes, o IPv4 e seu sucessor, o [Pv6.

Endereco IP: em modo Estatico, é possivel configurar o IP desejado.

Atencdo: antes de configuré-lo, é necessario conferir um IP disponivel na rede para no gerar conflito entre dois dispositivos.

Mascara de sub-rede: campo para configurar a mascara de sub-rede do dispositivo, quando em modo Estatico.
Gateway: campo para configurar o gateway do dispositivo, quando em modo Estatico.
DNS primario: campo para configurar o endereco /P de um servidor DNS. E o servidor prioritario.

DNS secundario: campo para configurar o endereco IP de um servidor DNS. E o servidor alternativo, que sera utilizado
quando o primario estiver inacessivel.

Conexdes simultaneas: é definida a quantidade méaxima de conexdes simultaneas a interface web da camera. O
maximo permitido sdo 20 conexdes através da interface web.

Porta TCP: o valor-padrdo é 37777. Pode-se alterar para valores entre 1025 a 65534.

Porta UDP: o valor-padrdo é 37778. Pode-se alterar para valores entre 1025 a 65534.

Porta HTTP: o valor-padréo é 80. Pode-se alterar para outros valores, se necessario.

Habilitar HTTPs: habilita o acesso via HTTPs.

Porta HTTPS: porta utilizada para acessar a camera IP via HTTP sobre uma camada adicional de seguranca. Nesta

camada os dados sdo transmitidos criptografados e € verificado autenticidade da camera através de certificados digitais.
0 valor-padrdo é 443. Pode-se alterar para valores entre 1025 a 65534.



» Porta RTSP: o valor padréo é 554, Pode-se alterar para valores entre 1025 a 65534. A reproducéo de video neste
protocolo pode sofrer atraso de até 4 segundos.

Obs.: para ter acesso ao stream de video da camera através de um software, pode-se utilizar o caminho RTSP da camera,
sendo ele:

» Para o Stream principal
rtsp://USUARIO:SENHA@IP:PORTA/cam/realmonitor ?channel=18subtype=0
» Para o Stream extra
rtsp://USUARIO:SENHA@IP:PORTA/cam/realmonitor ?channel=18subtype=1
Sendo:

IP: 0 enderego IP do dispositivo.

Porta: porta configurada no campo Porta RTSP. Pode-se deixar em branco caso seja o valor-padrdo 554.
Usudrio/Senha: nome de usudrio e senha de acesso a interface web. Esses campos também podem ser ex-
cluidos caso ndo seja necessario fazer a verificacdo. Nesse caso, o endereco ficard: rtsp://IP:PORTA/cam/
realmonitor?channel=18&subtype=0

Devido ao fato de o video ser codificado e decodificado em tempo real, pode haver o atraso de até 4 sequndos entre o
stream de video na interface web e o stream de video pelo protocolo RTSP.

Ativar ARP/Ping para def. o servico do endereco IP: com esta opcdo habilitada, é possivel modificar o IP da
camera através de comandos ARP/Ping. Durante a inicializacdo da camera, sera possivel por 2 minutos configurar o IP
da cdmera por este método.

Para realizar esta alteracdo abra o terminal de comandos e insira:

Sintaxe p/ Windows

arp -5 <IP Address> <MAC>

ping -1 480 -t <IP Address> €

Exemplo p/ Windows

arp -5 152.168.0.125 11-40-8c-18-10-11 d
ping -l 480 -t 192.168.0.125 €

Sintaxe p/ UNIX/Linux/Mac

arp -5 152.168.0.125 11-40-8c-18-10-11 ¢
ping -1 480 192.168.0.1p5 4

Exemplo p/ UNDE/Linux/Mac

arp -5 192.168.0.125 11-40-8¢-18-10-11 ¢
ping -1 480 192.168.0.125 4

Reinicialize a cdmera e tente acessa-la pelo novo IP definido.

Manutencao

A opgéo de automanutencdo possibilita programar o dispositivo para que reinicie e faca uma varredura automatica, dele-
tando arquivos antigos e aumentando a vida til da camera:

<) Manutengéo

Reiniciar Automaticamente Sabado

Reiniciar Agora Atualizar

Manutencao

» Reiniciar automaticamente: configura 0 momento em que a camera ira reiniciar.

» Reiniciar Agora: reinicia a cdmera (observar que se a mesma ndo possuir um endereco estatico a conexdo pode cair).
» Atualizar: retorna a Ultima condicao salva.

» Salvar: salva a configuracdo definida de reiniciar automaticamente e deletar arquivos.




Servicos
Neste menu é possivel configurar os servicos de rede disponiveis na camera.

<) servigos

PRROE

DDNS

Multicast

UPP

Filtro IP

QoS

IEEE 802.1x

Bonjour

SMITP (E-mail)

Seguranga

RTMP

SNMP

Servigos

PPPOE

Nesta opcdo sdo feitas as configuragbes da autenticacdo PPPoE da camera. Basta inserir o usudrio e senha e habilitar a
funcdo. Geralmente é utilizado quando a camera esté diretamente conectada a um modem.

(X SERVIGOS
Habilitar

Usuario

Senha

Atualizar

PPPoE

» Habilitar: habilita a autenticacdo PPPoE.
» Usuario: usudrio do seu provedor de internet.
» Senha: senha do seu provedor de internet.
Apos configura-lo com dados vélidos, essa mesma tela ira exibir o endereco IP que a camera recebeu do servidor PPPOE.

Obs.: somente o seu provedor de internet pode fornecer o usudrio e senha. Este modelo de cdmera possui os tipos de
autenticacao PAP e CHAP.

DDNS
DDNS indica um nome para o IP do dispositivo, facilitando o acesso do usudrio mesmo com uma mudanca de IP.

DDNS Intelbras DDNS
NO-IP DDNS
Enderego Servidor
HNome de Dominic
Usuario
Senha

Periodo de Atualizagio Minutos(1~500)

Salvar Atualizar

DDNS



Tipo de servidor: seleciona o servidor a ser utilizado: No-IP® ou DynDNS®, e também permite ao usuario escolher qual
sera a plataforma utilizada.

Endereco servidor: informa o endereco do servidor.

Nome de dominio: nome de dominio registrado na conta do usuério do provedor DDNS, incluindo o dominio completo,
conforme exemplo: nomededominio.dyndns.org.

Usudrio: nome do usudrio criado para acesso ao servidor.

Senha: senha do usuério criada para acesso ao servidor.

Periodo de atualizacdo: o dispositivo envia regularmente sinais confirmando funcionamento normal ao servidor. O
tempo de envio entre cada sinal pode ser configurado nesta interface.

Atencao: antes de utilizar esta funcdo, crie uma conta de dominio dinamico em um dos servidores DDNS suportados. Caso o acesso da
camera a internet dependa de um roteador de rede, 0 mesmo deve suportar a funcdo UPnP® que devera estar configurada e ativa. Caso
contrario, o roteador precisara ser configurado para redirecionar as portas externas dos servicos para as portas de HTTP, UDP, TCP e RTSP
utilizadas na cdmera, respectivamente. O padrdo utilizado para estas portas é 80/37778/37777/554, porém podem ser alteradas.

Intelbras DDNS
A Intelbras disponibiliza um servico DDNS para o usuario. Para utiliza-lo, basta acessar a interface como exibe a imagem:

Intelbras DDNS

Habililar

Enderego do Servidor

Porta (1~65535)
Nome de Dominio none _ddns-intelbras.com.br
Periodo de Atualizagio 10 minuto(s) (1~500)

E-mail none@intelbras.com.br | (Opcional) Por favor verifique o recebimento do ¢-mail

Padréo Salvar Atualizar Testar

Intelbras DDNS

Habilitar: ativa o servidor DDNS Intelbras.

Endereco servidor: endereco do servidor DDNS Intelbras: www.ddns-intelbras.com.br.

Porta: porta através da qual sera realizado o acesso, por padréo é 80.

Nome de dominio: usuério ou nome do dominio criado no servidor.

Testar: verifica a disponibilidade do nome de dominio configurado no servidor DDNS Intelbras e realiza também a
funcao que descrevemos como Easylink. Este facilita o processo de acesso externo a camera, criando o nome de dominio
solicitado pelo usudrio e estabelecendo os redirecionamentos de portas junto ao roteador do usuario.

Veja a sequir como sdo apresentadas as informagGes sobre o status do Easylink. Na tabela Mapeamento constara o re-
sultado do redirecionamento de portas e na Ultima linha destacada em verde ou vermelho constara o resultado do nome
de dominio.

Testando Mapeamento...

Teste de UPnP

Atencdo: o roteador deve suportar a funcdo Easylink, e a configuracdo UPnP® deve ser realizada e habilitada. Caso o roteador ndo
apresente a funcdo UPnP®, a funcdo DDNS ainda sera funcional, mas é necessario configurar manualmente o redirecionamento de portas.
» Periodo de atualizacdo: o dispositivo envia regularmente sinais confirmando funcionamento normal ao servidor. O
tempo de envio entre cada sinal pode ser configurado na interface.
» Endereco de e-mail: e-mail para cadastro do servico DDNS Intelbras. Quando utiliza-lo pela primeira vez, um e-mail
sera enviado para este endereco configurado, para que o usudrio crie um cadastro e seu nome de dominio n&o expire.




Obs.: para acessar o dispositivo pelo servidor DDNS Intelbras basta digitar na barra de endereco do navegador:
http://nomededominio.ddns-intelbras.com.br. Caso a porta HTTP tenha sido alterada, deve-se digitar na barra de
endereco: http://nomededominio.ddns-intelbras.com.br:porta.

Avisos:

O Intelbras DDNS é um servico de DDNS padrdo, permitindo que vocé consiga manter atualizado o endereco de dominio
(Hostname) do seu equipamento com o IP publico de sua localidade. Para que o servico funcione algumas informacdes séo
coletadas, como o Hostname, endereco IP, nimero MAC, E-mail, etc. Os dados coletados sdo apenas aqueles estritamente
necessarios e o Unico proposito da coleta é o fornecimento de servico. Vocé poderd retirar seu consentimento a qualquer
momento desmarcando a opgao. O equipamento permite a utilizacdo de servico DDNS oferecido por terceiros.

Ao fazer isso é importante estar ciente de que seus dados podem estar sendo coletados.

Multicast

Uma facilidade criada especialmente para diminuir o consumo de banda e processamento da CPU quando hé transmisséo
de pacotes de dados. Utilizado em condicdes onde multiplos usudrios simultaneamente requisitam os mesmos pacotes.
Nas cameras IP é um recurso importante devido a sua capacidade de criar um video stream e envia-lo para um endereco de
grupo multicast. Os clientes entdo receberdo uma copia do stream no endereco de grupo multicast, néo tendo que acessar
0 stream original e causar consumo excessivo de banda ou até mesmo o estado inoperante da CPU.

A imagem a sequir apresenta a interface de configuragdo:

(® muLTICAST

Stream Principal
Endereco de Multicast 24 (224.0.0.0~239.255 255 255)

Porta 40000 (1025~65500)

Stream Extra <
Enderego de Multicast 224 . 1 (224.0.0.0~239.255.255.255)

Porta 40016 (1025~65500)

Padréo Atualizar

Multicast

E necessério acessar a quia Visualizar e selecionar o protocolo Multicast.

UDP Multicast

Selecdo multicast

UPnp®

Universal Plug & Play (UPnP®) simplifica o processo de adicionar uma camera a uma rede local. O UPnP® utiliza os pro-
tocolos baseados na internet, que definem um conjunto de servicos HTTP para o tratamento de descoberta, descricdo,
controle, eventos e apresentacdo dos dispositivos.

As cameras utilizam tratamento de descoberta através do SSDP (Simple Service Discovery Protocol) para serem encontra-
das pelo software Intelbras IP Utility, que utiliza como busca o protocolo UPnP®.

Uma vez conectada a LAN, a cdmera troca mensagens de descoberta com pontos de controle. Essas mensagens contém
informacdes especificas sobre a cdmera, como o endereco IP e MAC, das quais o Intelbras IP Utility utiliza trés: IP, MAC e
Modelo da camera.

Com a funcdo UPnP® ativa, a camera troca informacGes de redirecionamento de porta de forma automética (somente
roteadores compativeis com a funcéo).



» UPnP®
Ao acessar 0 UPnP®, a seguinte tela é exibida:

BL

Habitar
Modo Porsonalizato
Status. Falha ao realizar Mapeamento
9 Comecar Procura e Dispasiives
Lista de Mapeamento
Nome do Servigo Protocolo Porta interna Estado

Faiha a0 realizar Mapeam

WebServiceTCP
ento

Falha a0 realizar Mapeam
PiivSenvice:TGP
ento
Faiha 0 realizar Mapeam
PrivService: UDP
ento
Faiha o realizar Mapeam
RTSPSevice TGP 554 N
ento

Falha 0 realizar Mapeam
HTTDSCamins TOD PP

Padréo Atualizar

Filtro IP
A cdmera possibilita a criacdo de uma lista de IPs e MACs de modo a limitar o acesso a camera apenas para 0s
dispositivos selecionados.

<) Filtro IP
Ativar Lista de Permissbes

Ativar Lista de Permissoes

Enderego IP/Endereco MAC Excluir

Adicionar IP/MAC Apagar todos

Padréo Atualizar

Filtro IP

E possivel criar as regras com as sequintes associacdes:
» Ativar Lista de Permissoes: quando habilitada, aplica as regras configuradas previamente.
» Endereco IP: para um endereco /P especifico.
» Segmento IP: para selecionar uma faixa de enderegos IP.
» MAC: para especificar um endereco fisico da interface de rede.

QoS

QoS (Quality of Service) é um mecanismo de seguranga de rede, uma tecnologia que corrige problemas relacionados a
atrasos, congestionamentos, perda de pacotes, entre outros. £ possivel garantir a largura de banda necessaria e reduzir os
atrasos e perdas de pacotes para aumentar a qualidade dos servios.

0 DSCP (Differentiated Services Code Point) do IP serve para diferenciar e aplicar prioridade aos pacotes de dados para
que o roteador providencie diferentes servicos para cada tipo. De acordo com a prioridade, ¢ definida a largura de banda
necessria para transmitir cada fila de pacotes. £ também feito o descarte quando ha congestionamento.




© aos

Visualizagao (0~63)

‘Comando (0~63)

Atualizar

QoS
Na interface acima é possivel definir o DSCP para os pacotes relacionados a visualizacdo e aos comandos da camera, e
através dos campos é possivel dar prioridade aos seus respectivos pacotes.

Escolha valores entre 0 e 63 (valores de DSCP em sistema decimal, conforme Tabela DSCP) para classificar as prioridades
dos pacotes de dados que trafegardo na rede.

DSCP (Binario)  DSCP (Hexadecimal)  DSCP (Decimal)  Classe DSCP/PHB

0 0X00 0 none
1000 0X08 8 cst
1010 0X0A 10 af!1
1100 0XocC 12 af12
1110 0XOE 14 af13
10000 0X10 16 cs2
10010 0X12 18 af21
10100 0X14 20 af22
10110 0X16 22 af23
11000 0X18 24 cs3
11010 0X1A 26 af31
11100 0X1C 28 af32
1110 0X1E 30 af33
100000 0X20 32 cs4
100010 0X22 34 afa1
100100 0X24 36 afd2
100110 0X26 38 af43
101000 0X28 40 cs5
101110 0X2E 46 ef
110000 0X30 48 cs6
111000 0X38 56 cs7

Obs.: a prioridade dos pacotes é altamente influenciada pelos switches e/ou roteadores da rede. A tabela acima apresenta
valores pré-definidos para o padréo QoS, sendo possivel configurar valores diferentes dos descritos. Entretanto, ao utilizar-
se valores diferentes dos da tabela, deve-se configurar o switch/roteador para o funcionamento adequado.

Bonjour

Bonjour oferece um método de descoberta de dispositivos em uma rede local (LAN). E também utilizado em dispositivos
como computadores, impressoras, entre outros dispositivos e servicos. O servico utiliza a porta padrdo UDP 5353. Caso
utilize algum firewall, pode ser necessario configura-lo para liberar essa porta.

Bonjour

Habilitar []

Nome Bonjour VIP-3260-Z-G2-3NFI61008

Padréo Salvar Atualizar

Bonjour



N

SIP (Protocolo de Iniciacdo de Sessao) é um protocolo de sinalizacdo para estabelecer chamadas e conferéncias com o uso de
redes via protocolo IP, por exemplo. Com esse novo servico embarcado a camera, o usuario podera realizar atividades como:
chamada para a cdmera e receber video utilizando um smartphone (por exemplo).

(<) sip

Habilitar

Estado

Dados

Servidor

Parta (0~65535)
Conta

Senha

Parta SIP

Ramal Chamatio
Nimero SIP
Periodo de Regisiro

Porta RTP

Padréo r Atualizar

SIP

Habilitar: selecione este item para habilitar a funcdo do protocolo SIP na camera.

Estado: exibe o estado atual do servico SIP na camera, ou seja, informa ao usuario se a camera obteve éxito no registro
do ramal SIP junto ao servidor SIP.

Numero SIP: é o nome do ramal, serve como ID, utilizado junto ao servidor. Em geral configura-se este campo com a
mesma informacao da conta.

Dados: nome de identificacdo da camera.

Conta: o usuario deve inserir neste campo o nimero do ramal o qual deseja que a camera utilize para o registro junto
ao servidor SIP. Este ramal deve ter suas configuracdes realizadas previamente no servidor. Ou seja, este é o nimero do
ramal o qual a camera serd associada.

Senha: insira neste campo a senha que serd utilizada para registro junto ao servidor SIP. Esta senha é configurada no
servidor SIP no momento em que se definem os ramais do servidor SIP. A camera utilizar esta informaco juntamente
com a informacdo do campo Conta para solicitar o registro ao servidor.

Servidor: insira neste campo o endereco /P ou nome de dominio do servidor SIP, o qual a camera solicitara o registro.
Ou insira o endereco de sua central SIP Intelbras.

Porta SIP: existe uma porta de comunicagdo e acesso ao servico SIP. Este campo é destinado ao numero referente a
porta de acesso ao servidor SIP. O padrao do protocolo SIP é a porta 5060, mas nada impede o usuario de utilizar outras
portas. Basta realizar essa configuracao no servidor, caso ele seja uma central.

Periodo de registro: este é o intervalo no qual a cdmera envia um pacote de solicitacdo de registro para o servidor.
Este envio de registro de tempos em tempos tem o objetivo de informar ao servidor que o ramal, definido no campo
Conta, encontra-se ativo.

Porta RTP: insira neste campo a porta RTP a qual se deseja que a camera utilize no envio de video via SIP.

Ramal chamado: insira neste campo o ramal para o qual a cdmera devera realizar uma chamada quando ocorrer um
evento como, por exemplo, deteccdo de movimento ou sinal na entrada de alarme.




Onvif
E possivel definir usuarios especificos para acesso via Onvif.

() oNVIF

Autenticagéio Onvif ]

Niimero Nome do Grupo Modificar

1 admin V4

Adicionar Usuério Padréo Atualizar

Onvif

» Numero: lista a quantidade de usudrios Onvif registrados na camera.
» Usuario: mostra o login do usuério registrado no Onvif.

» Nome do Grupo: mostra a qual grupo o usuério pertence,

» Modificar: permite ao usuério a trocar a senha

» Excluir: remove a permissao de usuario Onvif.

» Adicionar Usuario: adiciona um usuario para uso exclusivo do onvif.

HTTPS

Se 0 usuario desejar conectar a camera através de um link sequro de internet e necessario criar o certificado HTTPS. Para
isso 0 usuario deve clicar em Criar na imagem apresentada a seguir:

QTIPS

Habiltar
Versio do protocolo
Ativar TLSV1.2
Criar certificado
Criar
Configuragdo de Certficado

Configuraco de Certificado

Instalar certificado préprio
Diretério Procurar...
Diretorio da chave Procurar...

Certificado atual
Certificado atual

Detalhes

Atualizar

HTTPs




Apos clicar em Criar, seré aberta a tela para configurar a criacdo, conforme imagem a sequir:

HTTPS

Regiéo

IP ou Nome de Do...

Periodo de validade | 365 Dias: 1-5000
Estado none

Cidade none

Nome oficial da em.... |none

Departamento none

E-mail

Cancelar

Certificado HTTPs

Pais: local de hospedagem, por exemplo BR.

IP ou nome de dominio: IP ou nome do dominio para criacdo do certificado, sendo a camera um dispositivo, o IP
do dispositivo.

Periodo de validade: total de dias que o certificado criado esta na validade.

Estado: estado de residéncia (opcional).

Cidade: cidade do usuério (opcional).

Nome oficial da empresa: nome da empresa usuéria (opcional).

Departamento: departamento usudrio (opcional).

E-mail: e-mail de cadastro para a assinatura digital do responsavel.

Criar: apds concluido o preenchimento cria o certificado.

Excluir: apaga o certificado configurado no campo quando h& uma configuracao carregada no campo.
Instalar: instala o certificado criado nos itens anteriores.

Baixar: baixa o certificado criado no item anterior.

Instalar certificado proprio: quando j& ha um certificado anterior vélido e se deseja cadastrar esse certificado para a
camera é possivel carregar o certificado utilizando esse menu.

Certificado atual: mostra o certificado atual cadastrado e detalhes da assinatura digital.
Salvar: salva as configuracdes e habilita/desabilita o HTTPs.




SMTP (e-mail)
Ao configurar um servidor SMTP, é possivel configurar a camera para enviar e-mail quando ocorrer algum evento, como
uma deteccao de movimento:

<) SMTP (E-mail)

Senvidor SMTP Nenhum
Pota 2

Anénimo

Usudrio anonymity

Senha s

Remelenle Nenhum

Autenticagio TLS(Recomendado)

Tilo IPC Message % ¥ sncxar oo

E-mail de Destinatirio

E-mail de teste Atualizar periodo Minutos(30-1440)

Testar E-mail

Padrdo r Atualizar

SMTP

Servidor SMTP: inserir o servidor SMTP. Exemplo: smtp.gmail.com.

Porta: porta de servico do servidor SMTP. Valor-padrdo é 587, mas pode ser alterado caso o servidor esteja configurado
para utilizar outra porta.

Andnimo: para os servidores que suportam essa funcionalidade.

Usuario: nome de usuario (autenticacao) do e-mail remetente.

Senha: senha do e-mail remetente.

Remetente: e-mail do remetente.

Autenticacao: suporta Nenhuma, SSL e TLS.

Titulo: definir o assunto dos e-mails.

Anexar foto: quando habilitado, envia uma foto do evento anexado ao e-mail.

E-mail de destinatario: endereco de entrega dos e-mails. Podem ser inseridos até trés destinatérios. Para adicionar
um novo endereco insira-o neste campo e clique no simbolo (+). Para excluir selecione no quadrante abaixo o enderego
desejado e clique no simbolo (-).

E-mail de teste: habilite essa funcdo para que a cdmera mantenha-se enviando e-mails de teste respeitando o periodo
configurado no campo Atualizar periodo.

Atualizar periodo: periodo de intervalo de envio entre os e-mails de teste.

Teste de e-mail: ao pressionar este botéo, a cdmera verifica se as informacdes configuradas nesta secéo estéo certas e
envia um e-mail. Se alguma configuracdo estiver incorreta, sera exibida uma mensagem alertando o erro.



Seguranca
Neste menu é possivel configurar as funcdes de seguranca.

(<) Seguranca

Senvigo de Sistema Firewall

Proc. multicastbroadcast

SSH Ativado
L
L
L

‘Senvigo CGI

T T

RTSP sobre TLS &

Modo de autenticagéo de protocolo...| Modo de seguranca (

Padrdo Atualizar

Seguranca

Servigos do sistema SSH: a funcdo SSH é destinada a assisténcias técnicas autorizadas, no intuito de facilitar a identi-

ficacdo da camera. Por padrdo essa fungdo vem desabilitada e por questdes de seguranca so deve ser habilitada durante

a manutencdo. Mantendo essa funcéo desativada, vocé estara preservando a seguranca do seu dispositivo.

Proc. Multicast/broadcast: com esta funcdo desabilitada a cdmera para de enviar pacotes broadcast. Nao serd mais

possivel encontrar a camera por alguns softwares como o IP Utility por exemplo.

Recuperacdo de senha: é possivel desabilitar a fungdo de recuperaco de senha por e-mail, é recomendado manter

habilitado.

Servico CGI: com esta opcao desabilitada a cdmera nao ira mais responder a comandos CGI (APIs da camera).

Criptografia de transmissao de audio e video: habilita a criptografia de transmissao de audio e video. Softwares

que nao possuem capacidade de desencriptar dados ndo conseguirao se comunicar com a camera.

RTSP sobre TLS: habilita criptografia TLS na transmissao de audio e video via RTSP. Softwares que n&o possuem capa-

cidade de desencriptar dados n&o conseguiréo se comunicar com a camera.

Modo de autenticacao de protocolo privado: permite alterar a autenticacdo de acesso a camera. As opgoes sao

Modo Seguranca e Modo de Compatibilidade. Caso o Modo Seguro seja selecionado, somente softwares e aplicativos

compativeis com a autenticacao conseguirao conectar-se a camera.

Firewall:

» Ping proibido: com a funcdo habilitada a cdmera ndo respondera mais a requisi¢ées de ping.

» Impedir Semijoin: Semijoin é o nome dado a conexdes estabelecidas com a cdmera que ndo séo finalizadas e
permanecem em estado intermediario, consumindo recursos da cdmera. Com a fungdo habilitada a cdmera ird reco-
nhecer estas conexdes e evita-las.

Servico de Sistema
Tipo de Regra PING proibido

Habilitar

Padréo Atualizar

Firewall




Interface
Aqui sdo configuradas opgdes de sobreposicéo de video.
» Mascarar area: adiciona uma mascara sobre a parte desejada da imagem, que impede que a imagem naquela locali-
zacdo seja vista. E possivel configurar até quatro areas de mascaramento, conforme imagem a sequir.

() Interface

Mascarardrea | Haviar
Titulo do Canal
Titulo do Tempo

Texto

Apagar todos Excluir

(Ou clique com o botio dircito do mouse)

Padréo Atualizar

Meéscarar drea

» Titulo do canal: utilizado para identificar visualmente qual é a cAmera exibindo o video em questao. E possivel confi-
qgurar o titulo e a posicao no qual se encontra. Comprimento méximo de 31 caracteres.

(<) Interface

Mascarar Area  Habiltar
TiluiadoCanal | Tituio do canal
Tiwlo doTempo  VIP Intelbras

Texto

Padréo Atualizar

Titulo do canal

» Titulo do tempo: posiciona e configura a informacao de data/hora no video exibido. Selecionando a opcéo Apresen-
tagdo semanal, o dia da semana sera exibido junto a data e hora.

(O Interface

MascararArea Halbiitar
Tiuio do Canal Exibir dia da semana.
Titulo do Tempo

Texto

Padrao Atualizar

Titulo do tempo




» Texto: nesta opcdo é possivel adicionar textos de até 22 caracteres em cada campo, sendo possivel também posicionar
e definir o alinhamento, conforme imagem a sequir:

<) Interface

Mascaratirea  Habitar
Tiiodo Canal  Entrada de texto:
Titulo do Tempo

Texto

Alinhamento do Texto

Direita

Padréo Atualizar

Texto

Parametros
Visualizacdo e configuracdo dos padrdes da imagem.

<) Parametros

Parametros Gerenciar Perfil Zoom e Foco

Perfil

Modo

Compensar Luz Gaho

Balango de Branco Contraste
Diae Noite vy

luminagdo IR
Niidez

Gama

Rotacionar | No rotacionar

Espeno

Atualizar

Pardmetros

» Perfil: permite configurar 3 configuracées distintas, sendo elas Regular, Dia e Noite. Deste modo o usuario pode criar
configuracdes otimizadas para o seu cendrio, cada configuracéo de perfil é independente uma da outra. Essas configu-
racoes funcionam de acordo com as definicées do submenu Gerenciar Perfil.




Imagem

Os ajustes nos campos a seguir sdo aplicados diretamente na exibi¢ao da imagem, podendo ser visualizados em tempo
real no navegador web, softwares e players de video.

Imagem
Exposicdo

Modo

Erilh
Compensar Luz L

Ealango de Branco Contraste
Dia & Noite Saturagio

lluminag3o IR
Nitidez

Gama
Rotacionar | Nio rofacionar

Espelho

Menu Imagem

Brilho A funcéo deve ser utilizada quando o video estiver muito claro ou escuro. O video pode se tornar turvo quando o nivel de brilho estiver
muito elevado.

Tem funcao de equilibrar o brilho regulando a diferenca entre claro e escuro. O video pode se tornar turvo quando o valor estiver abaixo

Contraste do padréo. Quando elevado, a se¢éo escura do video perde o brilho compensando a secéo mais clara.

Saturacao Responsa’vel pela percepcdo da cor na imagem. Quanto mais alto seu valor, mais as cores ganham vida. Ao se aproximar do minimo, a
imagem perde totalmente a presenca de cor.

Nitidez Aumenta a quantidade de detalhes na imagem. Quanto mais nitidez aplicada, mais detalhes e ruidos séo apresentados.

Gama Reduz ou aumenta o ruido causado pelo excesso de claridade na imagem. O que possui brilho continua com brilho, e objetos com tons

mais escurecidos perdem o brilho.

Rotacionar  Gira a imagem para todos os lados, possibilitando posicionar a camera em diferentes ambientes e de diversas maneiras.

Espelho Inverte a imagem dando a sensacéo de olhar para um espelho.

Exposicao

Imagem S
Anti-Flicker | Exterior

Exposicao

Mod =
C T 0| Automatico

Balango de Branco  Redugdo de Ruido 3D ]

Dia e Moite 2
Hivel

Huminagao IR

Exposicdo

» Exposicao: configura o tempo em que o sensor da camera ficara exposto a luz, apresentando algumas opcdes:

» Anti-flicker: esta funcdo é utilizada para remover o flicker (diferenca de sincronismo com a iluminagéo), quando o
formato do sinal da cdmera ndo coincide com a frequéncia da fonte de alimentagdo que esta sendo utilizada. Existem
as opcoes de 50 Hz, 60 Hz e ambiente externo (automatico).

Modo: possibilita a escolha de alguns métodos para a configuracdo do obturador:

» Automatica: o dispositivo se encarrega de configurar o tempo de exposicdo automaticamente, procurando deixar
aimagem visivelmente boa.

» Prioridade do ganho: nivel de 0 a 100 da prioridade definida (pode ser limite inferior maior que 0).
» Prioridade do obturador: torna-se valido apds a configuracdo do obturador, compensacao da exposicao e do WDR.



» Manual: o tempo é descrito por 1 segundo/valor de abertura. Tomando por exemplo 1/60, podemos concluir que
0 sensor da camera estara sensivel a luz por 1 segundo dividido por 60, ou um sexagésimo de segundo. Quanto
menor o tempo de exposicdo, mais escura a imagem fica. Quanto maior esse tempo, mais clara.
» Reducao ruido 3D: torna a imagem do video mais nitida quando essa apresenta ruido.
» Nivel de reducao: intensidade com que é diminuido ou aumentado o ruido.

Compensar Luz
Imagem
Exposicéo
Compensar Luz

Modo | Desabilitado

Desabilitado
BLC

Balango de Branco HLC

Dia e Noite WDR

lluminacao IR

Compensar Luz

Tem por finalidade exibir detalhes de areas escuras do video quando a imagem é submetida a uma luz de fundo muito
brilhante. Apresenta as seguintes op¢des:

» Desabilitado: ndo seré realizada compensacao de luz.

» BLC: compensa a imagem por completo, saturando toda a area visivel a fim de proporcionar melhor visualizagao em
situacbes onde o brilho em excesso escurece uma area ou objeto. Possui duas opcdes: Padrdo e Personalizar, em que
Personalizar possibilita a selecdo de uma area da imagem, para té-la como referéncia.

HLC: é uma tecnologia de compensacao de imagem que reduz o impacto de fontes intensas de luz em cenarios escuros,

por exemplo, um farol automotivo durante a noite. E recomendado o uso desta funcdo no nivel méaximo para melhores

resultados. Possui um nivel variavel de 1 a 100, onde 1 é menos intenso e 100 mais intenso.

» WDR: é uma técnica utilizada para fornecer imagens nitidas em ambientes onde a iluminagéo varia demasiadamente,
por exemplo, uma area muito clara e outra muito escura. Possui um nivel varidvel de 1 a 100, onde 1 é menos intenso
e 100 mais intenso.

Balanco de branco
Imagem
Exposigdo
Compensar Luz

Modo | Exterior

Automatico
Naiural
Balanco de Branco Extemo Automatico
Dia e Noite Exterior
Manual
Personalizado

luminacéo IR

Balanco de branco

Tem efeito sobre a tonalidade geral do video, definindo o controle de balanco de branco. Apresenta as seguintes opgdes:

Automatico: o balanco de branco esta ativo. Ajusta automaticamente os pontos da imagem em relacdo aos pontos de
branco, evitando reflexao ou brilho em excesso nos pontos claros da imagem. Assim as cenas capturadas no dispositivo
correspondem exatamente as cores originais da imagem a ser captada.

Natural: indicado para locais onde a luz natural predomina.

Externo Automatico: indicado para locais onde é utilizado a iluminacéo publica (padrdo azul).
Exterior: indicado para locais externos.

Manual: possibilita configurar manualmente as cores azul e vermelha caso o modo Auto néo funcione.
Personalizado: possibilita a selecdo de uma drea da imagem para ter como referéncia.




Dia & Noite
Imagem
Exposigao
Compensar Luz

Modo | Automatico

Sensibilidade | Media

Balango de Branco Atraso | 6Segundos

Dia e Noite

lluminagdo IR

Dia & Noite

Seleciona quando o video estara preto e branco ou colorido. Apresenta as seguintes opcoes:

Cor: a imagem sempre serd colorida.

Automatico: o dispositivo seleciona automaticamente se o video serd preto e branco ou colorido. Esta escolha auto-
matica é feita de acordo com o brilho da imagem captada ou quando o IR (InfraRed ou Infravermelho) esta ou ndo ativo.
Sensibilidade: a funcdo Sensibilidade controla o nivel de iluminagdo necessario para que a camera mude de perfil Dia
para Noite ou Noite para Dia. O usudrio pode escolher entre baixo, médio e alto. Quando a sensibilidade estiver alta a
camera mudara do perfil Dia para o perfil Noite com uma iluminagdo do ambiente maior, e quando a sensibilidade estiver
baixa a cdmera s6 entrara no perfil Noite quando a iluminagdo do ambiente estiver muito baixa.

Atraso: o atraso permite ao usuério definir o tempo que a camera levara para mudar do perfil Dia para o perfil Noite. A
faixa de tempo varia de 2 a 10 segundos.

Preto & Branco: a imagem captada sempre sera preto e branco.

lluminagdo IR

Imagem .
Modo | Automatico

Exposicao

Manual
Compensar Luz
Automatico

Balango de Branco Deszabilitado

Dia e Noite

Huminagdo IR

lluminagéo IR

Disponibiliza trés modos de configuracéo para a atuacéo do IR.
» Manual: tem a possibilidade de ajustar o nivel de IR e manté-la fixa.
» Automatico: compensa o IR conforme a distancia até o objeto.
» Desligado: desabilita a funcdo de IR.

Gerenciar perfil

) Parametros

Parametros Zoom e Foco
Gerenciar Perfl @ Reguiar (&) Perf Fixo

Habiltar Sempre Dia

Padréio Atualizar

Gerenciar perfil

E possivel configurar o perfil de dia/noite de 3 modos:
» Regular: a cdmera seleciona o perfil automaticamente.
» Perfil fixo: seleciona um perfil fixo, escolhendo entre Dia e Noite, o qual devera ter sido configurado na guia pardmetros.
» Agendamento: o usuario escolhe de acordo com sua necessidade o horario de inicio de cada perfil, conforme imagem anterior.
» Dia/Noite: a camera alterna astomaticamente entre os perfis dia e noite, cujo o usudrio tem a liberdade de escolher os pardmetros.



Zoom e Foco
0 dispositivo conta com autofoco, mas 0 mesmo pode também ser configurado manualmente através dessa guia:

Menos Mais

Préximo Distante Foco automatico

Redefinir Atualizar

» Zoom: ajusta 0 zoom da lente.

» Foco: ajusta o foco da lente.

» Foco Automatico: configura zoom e foco automaticamente, tornando a imagem mais nitida.

» Redefinir: restaura a lente para a posicao zero.

» Atualizar: sincroniza as barras deslizantes da interface com a configuracdo manual feita no dispositivo.
Foto
Nesta guia sdo configuradas as fotos que a cdmera captura:

0TO

Tipo de Foto Regular
Tamanho da Imagem
Qualidade 5

Intervalo entre fotos 1 Segundo

Padréo Atualizar

Foto

Tipo de foto: refere-se ao modo de captura. Estdo presentes as opcdes Regular e Evento. Regular ird capturar
as fotos de forma constante. Na opgéo Evento, a captura de fotos ocorrerd somente apds a acdo de algum evento
(Movimen