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SG 2404 MR

Switch gerenciavel 24 portas Gigabit Ethernet com 4 portas Mini-GBIC compartilhadas
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

0 switch SG 2404 MR possui 24 portas Gigabit Ethernet 10/100/1000 Mbps com 4 portas Mini-GBIC compartilhadas,
proporcionando altas taxas de transferéncia de dados, permite a integracdo de computadores, impressoras, dispositivos VolP
como ATA e telefone IP, além de compartilhamento de internet para os demais dispositivos conectados a ele (dependendo
do tipo de acesso e equipamento de banda larga disponivel). Este switch integra mdltiplas funcdes com excelente desem-
penho e facil configuragao.

ATENCAQ: esse produto vem com uma senha-padrao de fabrica. Para sua seguranca, € IMPRESCINDIVEL que
vocé a troque assim que instalar o produto e questione o seu técnico quanto as senhas configuradas, quais os
UsSuarios que possuem acesso e 0s métodos de recuperacao.



Protecao e seguranca de dados

Observar as leis locais relativas a protecdo e uso de tais dados e as regulamentacoes que prevalecem no pais.

0 objetivo da legislacdo de protecdo de dados é evitar infragdes nos direitos individuais de privacidade baseadas no mau
uso dos dados pessoais.

Tratamento de dados pessoais
Este sistema utiliza e processa dados pessoais como senhas, registro detalhado de chamadas, enderecos de rede e registro

de dados de clientes, por exemplo.

Diretrizes que se aplicam aos funcionarios da Intelbras

» Os funcionérios da Intelbras estdo sujeitos a praticas de comércio seguro e confidencialidade de dados sob os termos
dos procedimentos de trabalho da companhia.

» E imperativo que as regras a sequir sejam observadas para assegurar que as provises estatutarias relacionadas a servi-
¢os (sejam eles servicos internos ou de administracdo e manutencao remotas) sejam estritamente sequidas. Isso preserva
os interesses do cliente e oferece protecéo pessoal adicional.

Diretrizes que controlam o tratamento de dados
Assegurar que apenas pessoas autorizadas tenham acesso a dados de clientes.

Usar as facilidades de atribuicdo de senhas, sem permitir qualquer excecéo. Jamais informar senhas para pessoas ndo
autorizadas.

Assegurar que nenhuma pessoa nao autorizada tenha como processar (armazenar, alterar, transmitir, desabilitar ou
apagar) ou usar dados de clientes.

Evitar que pessoas ndo autorizadas tenham acesso aos meios de dados, por exemplo, discos de backup ou impresses
de protocolos.

Assegurar que os meios de dados que ndo sdo mais necessarios sejam completamente destruidos e que documentos néo
sejam armazenados ou deixados em locais geralmente acessiveis.

» O trabalho em conjunto com o cliente gera confianca.

Uso indevido e invasdo de hackers

As senhas de acesso permitem o alcance e a alteracdo de qualquer facilidade, como o acesso externo ao sistema da
empresa para obtencdo de dados, portanto, é de suma importancia que as senhas sejam disponibilizadas apenas aqueles
que tenham autorizagdo para uso, sob o risco de uso indevido.
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1.Sobre o manual

Este manual contém informacdes para instalacdo e gerenciamento do switch SG 2404 MR, e é destinado a gerentes de
redes familiarizados com conceitos de Tl. Leia-0 com atencdo antes de operar o produto.

1.1. Convencoes
Neste manual as sequintes convencdes serdo usadas:
» System — System Info — System Sumary: significa que a pagina System Sumary esta dentro do submenu System Info,
que esta localizado dentro de System Menu.
» Italico indica um botdo, um icone na barra de ferramentas, menu ou um item de menu.

Avisos Descricdo
Obs.: Informacdes importantes para auxiliar o switch a ter um melhor desempenho e evitar danos ao produto.

1.2. Estrutura do manual

Capitulo Introducao
1 - Sobre 0 manual Introdugdo de como o manual esta estruturado.
2 - Introdugao Introdugdo das funcdes, aplicacéo e aparéncia do SG 2404 MR.

3. Acesso a interface

) Introdugdo para logar na interface de gerenciamento web do produto.
de gerenciamento

Este modulo é utilizado para configuracées do sistema e propriedades do switch.
A sequir as principais informacdes:
- System Info: configurar a descricao, tempo do sistema e parametros de redes do switch.
- User Manage: configuracdo de usuarios e senhas, além de configurar o nivel de acesso para cada usuario.
- System Tools: gerenciamento dos arquivos de configuracao do switch.
- Access Security: fornece diferentes medidas de seguranca para acessar o gerenciamento web do switch.
Este modulo é utilizado para configuracées basicas do switch.
A seguir as principais informagées:
- Port - Configuragdo bésica de portas.
5 - Switching - LAG - Configuracdo de Agregacao de Link (Link Aggregation Group - LAG). LAG permite a utilizacdo de multiplas portas
para permitir o aumento da velocidade do link.
- Traffic Monitor - monitor de trafego em cada porta.
- MAC Address - configuracao da tabela de enderecos MAC do switch.

Este modulo é utilizado para configurar VLANSs. A seguir as principais informacGes:

- 802.1Q VLAN: configuracdo de VLANs baseada em portas.

- MAC VLAN: configuragao de VLANs baseado em MAC, sem alterar a configuragdo 802.1Q VLAN.

- Protocol VLAN: configuragdo de VLANS baseada em protocolos.

- GVRP: o switch adiciona e remove VLANs automaticamente e transmite as novas informagdes de registros de VLANSs para
outros switches, sem a necessidade de configurar cada VLAN individualmente.

Este modulo é utilizado para configurar a fungéo de spanning tree no switch.

A seguir as principais informagées:

- STP Config: configura e visualiza as configuracdes globais da funcdo spanning tree.

- Port Config: configura parametros da fungéo STP para cada porta.

- MSTP Instance: configura a instancia MSTP.

- STP Security: configura a protegao contra ataques maliciosos a fungao STP.

Este modulo é utilizado para configurar a fungdo Multicast do switch.

A seguir as principais informacées:

- IGMP Snooping: configuragéo global dos parametros IGMP Snooping, propriedade da porta, VLAN e Multicast VLAN.
- Multicast IP: configuracdo da tabela de IP Multicast.

- Multicast Filter: configuracdo dos recursos de filtros de enderecos Multicast.

- Packet Statistics: visualiza o tréfego de mensagens IGMP em cada porta do switch.

Este modulo é utilizado para configuracéo de QoS, provendo qualidade e priorizando servigos desejados.

A seguir as principais informacdes:

- DiffServ: configuracéo de prioridade por porta, 802.1P e DSCP, além de configuragao do algoritmo de escalonamento.

- Bandwidth Control: controle de Banda por porta e configuragdo do Storm Control.

- Voice VLAN: configuragéo de Voice VLAN para garantir a prioridade e qualidade na transmisséo do fluxo de voz dentro de
uma VLAN especifica.

4 - System

6-VLAN

7 - Spanning Tree

8 - Multicast

9- QoS




10 - ACL

Este modulo é utilizado para filtrar pacotes através de regras e politicas predeterminadas, a fim de controlar o acesso de
usudrios e pacotes ilegais a rede.

A seguir as principais informacdes:

- Time-Range: configuragao do tempo efetivo para a aplicacao das regras de ACL.

- ACL Config: criaco e configuracao de regras para as ACLs.

- Policy Config: configuracao de politicas de ACL.

- Policy Binding: vincula a politica de ACL para uma porta ou VLAN especifica.

11 - Network Security

Este modulo é utilizado para configurar medidas de protecéo para a seguranca da rede.

A seguir as principais informagées:

- IP-MAC Binding: permite vincular o endereco IP, endereco MAC, VLAN ID e o niimero da porta do switch que o host esta
conectado, permitindo o acesso a rede.

- ARP Inspection: configurar a inspecdo ARP para prevenir ataques ARP na rede.

- DoS Defend: configuragao de protecdo a ataques de negacéo de servico (Denial of Service).

- 802.1X: configuracéo de controle de acesso a rede baseado em portas, provendo um mecanismo de autenticagao
aumentando o seguranca da rede.

12 - SNMP

Este modulo é utilizado para configurar a funcdo SNMP, provendo um monitoramento e gerenciamento do switch na rede.
A seguir as principais informagées:

- SNMP Config: define as configuracdes globais da funcado SNMP.

- Notification: configuragao das notificacdes (Trap e Inform) para gerenciamento e monitoramento dos eventos.

- RMON: configuragdo da fungdo RMON para monitorar a rede de forma mais eficiente.

13 - CLUSTER

Este modulo é utilizado para configurar a funcéo de cluster, utilizando os protocolos NDP e NTDP para descoberta de
vizinhos e manutencao da Topologia que envolve os dispositivos do Cluster.

A seguir as principais informacées:

- NDP: protocolo utilizado para obter informacdes dos dispositivos vizinhos diretamente conectados.

- NTDP: protocolo utilizado pelo switch principal para coletar as informacdes da topologia da rede.

- Cluster: permite configurar o switch para pertencer a uma topologia com cluster ativo.

14 - Maintenance

Este modulo é utilizado para monitorar e gerenciar o switch.

A sequir as principais informacées:

- System Monitor: monitoramento da memaria e CPU do Switch.

- Log: permite classificar, visualizar e gerenciar informagdes do sistema de forma eficaz.

- Device Diagnose: testa o status da conexdo do cabo conectado ao switch, testa se a porta do switch e o dispositivo
conectado estdo disponiveis.

- Network Diagnose: testa se o endereco IP de destino esta ao alcance do switch, bem como a quantidade de saltos
necessarios até alcanga-lo.

15 - Restaurando para
0 padrao de fabrica

Como restaurar o switch ao padrdo de fabrica.




2.Introducao

2.1. Especificacdes técnicas

Chipset Broadcom BCM53314S + BCM54685*2
Dimensdes (L x A x P) 440 x 44 x 220 mm - Padréo EIA 19" com 1 U de altura
Material Aco
Power Verde
LED System Verde
Link/Act Verde
1000 Mbps Verde e amarelo
10/100/1000M (RJ45) 24
Portas Mini GBIC (SFP) 4 (compartilhadas com as portas 21, 22, 23 e 24)
Console (RJ45) 1
10BASET Cabo UTP/STP categoria 3, 4, 5 (maximo 100 m)

EIA/TIA-568 100 Q STP (mdximo 100 m)

100BASETX Cabo UTP/STP categoria 5, 5e (méximo 100 m)
Cabeamento suportado EIA/TIA-568 100 Q STP (maximo 100 m)

Cabo UTP/STP categoria 5e, 6 (méaximo 100 m)

1000BASE-T -
EIA/TIA-568 100 Q STP (méximo 100 m)

1000BASE-X Fibras Monomodo e Multimodo

IEEE802.3, 802.3u, 802.3ab, 802.3z, 802.3x, 802.1p, 802.1Q,

Padrso IEEE 802.1x, 802.1d, 8021w, 802.15, 802.1v, 802.3ac
Padrdes e protocolos Padrao IETF RFC1541, RFC1112, RFC2236, RFC2618, RFC1757, RFC1157,
RFC2571, RFC2030
Outros padrdes e protocolos CSMA/CD, TCP/IP, SNMPv1/v2c/v3, HTTP, HTTPS, SSHv1/v2
Método de comutagao Armazena e envia (Store-and-Forward)
Capacidade comutacao 48G
Tabela endereco MAC 8K
Jumbo Frame 10240 Bytes
Taxa de encaminhamento de pacote 35.7 Mpps
4 KVLANS ativas
. - VLAN
Caracteristicas basicas 4KVID
Agregacao de link (LAG) 8 grupos
8 portas por grupos
Multicast 256 grupos
QOS (Quality of Service) 4 Filas de prioridade
IP-MAC-PORT-VLAN Binding 200 entradas
Numero de ACL 200

Auto negociacao

Controle de fluxo

Confi do de port,
onfiguragso e portas Espelhamento de portas

Estatisticas de trafego

Agregacao de link Manual

Caracteristicas Agregacao de link Dinamica (LACP)

Agregacao de link
gregac Algoritmo baseado em endereco MAC de origem e destino

Algoritmo baseado em enderego IP de origem e destino

Filtro de endereco MAC

Tabela MAC Endereco MAC Estético

Endereco MAC Dindmico




Caracteristicas

VLAN

VLAN baseado em porta

802.1Q Tag VLAN

MACVLAN

VLAN por protocolo

VLAN de gerenciamento

Voice VLAN

GARP/GVRP

Spanning tree

802.1d spanning tree protocol (STP)

802.1w rapid spanning tree protocol (RSTP)

802.1s multiple spanning tree protocol (MSTP)

Loop Guard

Root Guard

TC-BPDU Guard

BPDU Guard

BPDU Filter

Gerenciamento Multicast

IGMP v1/v2/v3

IGMP Snooping

Fast Leave

Multicast VLAN

Static Multicast groups

Multicast Filter

IGMP statistics

QOs

4 Filas de prioridade

Algoritmos de escalonamento: SP, WRR, SP+WRR

Prioridade por porta

802.1p

DSCP

Storm Control (Broadcast, Multicast, Unknown unicast)

Controle de banda por porta

Seguranca

Port Security

ARP Guard

DoS (Denial of Service)

ACL nas camadas 2,3,4 (L2/L3/L4)

Autenticacdo 802.1x (baseado por porta e endereco MAC)

Autenticacdo RADIUS

Guest VLAN

SSLv2/SSLv3/TLSV1

SSHv1/SSHv2

Restricdo a interface de gerenciamento baseado em endereco IP,
MAC e Porta

Gerenciamento

SNMP v1/v2c/v3

RMON (4 grupos)

Gerenciamento web (http/https)

CLI (Telnet, Console, SSHv1/v2)

Espelhamento de porta

Atualizacao de firmware via TFTP/web

Configuracdo backup/reload

Manutencao

DHCP Cliente

DHCP Snooping

DHCP Option 82

SNTP Cliente

BOOTP Cliente

Teste de Loopback

Ping

Tracert

System Log

CPU monitor




Alimentagao Entrada 100-240 Vac, 50/60 Hz

Temperatura de operagao 0°Ca40°C
) Temperatura de armazenamento -40°Ca70°C
Ambiente - - =
Umidade de operagao 10% a 90% sem condensacdo
Umidade de armazenamento 5% a 90% sem condensagdo
Anatel

FCCPart 15B Class A
CE: EN55022, EN61000-3-2, EN61000-3-3, EN55024, EN60950-1
RoHS

Emissdo de seguranca e outros

2.2.Visao geral do switch

Projetado para grupos de trabalho e departamentos, o switch SG 2404 MR da Intelbras possui um alto desempenho e um
conjunto completo de recursos de gerenciamento de camada 2. Ele fornece uma variedade de caracteristicas com elevado
nivel de seguranca. A capacidade de configuragdo inteligente fornece solucdes flexiveis para uma escala variavel de redes.
ACL, 802.1x e inspecdo ARP fornecem uma robusta estratégia de seguranca. QoS e IGMP Snooping/Filtering otimizam
as aplicagdes de voz e video. O LACP aumenta a largura de banda agregada, otimizando o transporte de dados, evitando
gargalos na rede. SNMP, RMON, WEB/CLI/TELNET/SSH trazem uma grande variedade de politicas de gerenciamento. O
SG 2404 MR traz maltiplas fungdes com excelente desempenho e facilidade de gerenciamento, o que corresponde a total
necessidade dos usuarios que exigem um grande desempenho da rede.

2.3. Principais fungdes
Resiliéncia e disponibilidade
» Agregacdo de Link (LACP), aumenta a largura de banda agregada, otimizando o transporte de dados criticos.
» IEEE802.1s Multiple Spanning Tree, oferece alta disponibilidade de link em ambientes com vérias VLANS.
» Snooping Multicast previne automaticamente a inundacdo de trafego Multicast IP.
» Root Guard, protege a bridge raiz de um ataque malicioso ou erros de configuracéo.

Protocolos da camada de enlage
» GVRP, (GARP VLAN Registration Protocol) permite a criacdo automéatica de VLANS.
» Suporte a 4K VLANS ativas e 4K VLAN ID.

Qualidade de servico
» Suporte QoS nas camadas 2/3 com até 4 filas de prioridade por porta.
» Controle de banda por porta, limitando o trafego de acordo com o valor determinado.
Seguranca
» Suporta varios padroes estabelecidos pela industria e métodos de autenticacdo de usuario, como 802, 1x, RADIUS.
» Inspecdo de ARP dinamico, impedindo mensagens ARP n&o autorizado.
» Lista de controle de acesso nas camadas 2/3/4 restringindo o acesso ndo confidvel em um determinado recurso da rede.
» Fornece criptografia de acesso SSHv1/v2, SSL 2.0/3.0 e TLS v1.
Gerenciamento
» Suporta Telnet, CLI, SNMP v1/v2/v3, RMON e acesso web.



2.4. Descricao do produto

Painel frontal
O painel frontal do SG 2404 MR possui 24 portas Gigabit Ethernet 10/100/1000 Mbps e mais 4 portas Mini-GBIC compar-
tilhadas, 1 porta console (RJ45) para gerenciamento via linha de comando, além de LEDs de monitoramento.

Painel frontal

Portas 10/100/1000 Mbps: 24 portas 10/100/1000 Mbps para conectar dispositivos com velocidade de 10 Mbps, 100
Mbps ou 1000 Mbps. Cada porta possui 2 LEDs correspondentes.

Portas SFP: 4 portas Mini-Gbic para conectar mddulos SFP. As portas Mini-Gbic (21, 22, 23 e 24) sdo compartilhadas
respectivamente com as portas RJ45 (21, 22, 23 e 24). As portas compartilhadas ndo podem ser utilizadas simultanea-
mente, caso contrario, somente as portas Mini-Gbic serdo ativadas.

Porta Console: 1 porta RJ45 para conectar com a porta serial de um computador para o gerenciamento e monitora-
mento do switch.

LEDs
No painel frontal sdo apresentados 50 LEDs de monitoramento, que seguem o comportamento abaixo:

@ Link -5-Act
O OGO ONONOINONCINONONE
o) 2 4 6 8 10 12 14 16 18 20 22 24
O O O O OO0 OO0OO0OO0
OO0 OO0OO0OO0O0OO0OO0OO0O0O0
1 3 5 7 9 11 13 15 17 19 21 23
O OO0 OO0O0OO0O0OO0OO0O0OO0Oo
SYS 1000Mpbs
LEDs
LED STATUS INDICAGAO
Aceso Switch conectado a energia elétrica
PWR Piscando  Switch com problema na fonte de alimentacao
Apagado  Switch desligado ou com problema na fonte de alimentagdo
Aceso Switch esta funcionando de forma anormal
SYS Piscando  Switch funcionando normalmente
Apagado  Switch esta desligado ou funcionando de forma anormal
Aceso Conexdo vélida estabelecida, sem recepcdo/transmissao de dados
Link/Act Piscando  Conex&o valida estabelecida, com transmisséo/recepcao de dados
Apagado  Nenhuma conexdo vélida nesta porta, ou a porta esta desativada
Aceso Conexao valida estabelecida a 1000 Mbps estabelecida
1000 Mbps A porta esta conectada a um dispositivo 10/100 Mbps
Apagado

Nenhuma conexdo valida nesta porta, ou a porta esté desativada

Atencao: os slots Mini-GBIC (SFP) compartilham os mesmos LEDs indicadores com as portas 21, 22, 23 e 24.

Obs.: ao utilizar o slot Mini-GBIC (SFP) com um mddulo de 100 Mbps ou 1000 Mbps, é necessario configurar a velocidade
e 0 modo de transmisséo correspondente ao médulo, acessando a interface de configuracdo no item Switching — Port
— Port Config.

Para mddulos de 100 Mbps selecione 100 MFD, enquanto para os médulos de 1000 Mbps selecione 1000 MFD.
Por padrdo, a velocidade e o modo de transmissdo de uma porta SFP é 1000 MFD.




Painel posterior
O painel posterior possui um conector de alimentacéo de energia elétrica e um terminal de aterramento (representado
pelo simbolo J=—).

Painel posterior

» Terminal de aterramento: além do mecanismo de protecdo a surto elétrico que o switch possui, vocé pode utilizar
o terminal de aterramento a fim de garantir uma maior protecdo. Para informacdes mais detalhadas, consulte o Guia
de instalagao.

» Conector do cabo de energia: para ligar o switch, conecte o cabo de energia (fornecido com o switch) no conector
do switch e a outra ponta em uma tomada elétrica no padréo brasileiro de 3 pinos. Apos energiza-lo, verifique se o LED
PWR esta aceso, indicando que o switch est4 conectado a rede elétrica e pronto para ser utilizado. Para compatibilidade
com os padrdes elétricos mundiais, este switch é projetado para trabalhar com uma fonte de alimentacdo automatica
com variacao de tensdo de 100 a 240 Vac, 50/60 Hz. Certifique-se de que sua rede elétrica esteja dentro dessa faixa.

3. Acesso a interface de gerenciamento

3.1.Login

1. Para acessar a interface de configuracdo, abra o navegador e na barra de enderecos digite o endereco IP do switch:
http://192.168.0.1, pressione a tecla Enter.

&S hitp://192.168.0.1/ L~RBaX

Enderego IP

Obs.: para efetuar o login no switch, o enderego IP do seu computador deve estar definido na mesma sub-rede utilizada pelo switch. O
endereco IP 192.168.0.x (x sendo qualquer nimero de 2 a 254), e mdscara de rede igual a 255.255.255.0.

2. Apos digitado o endereco IP do switch no navegador, seré exibida a tela de login, conforme imagem a sequir. Digite admin
para 0 nome de usuario e senha, ambos em letras mintsculas. Em sequida, clique no botéo Login ou pressione a tecla Enter.

intelbras

SG 2404 MR

User Name:
Password:

Login Clear

Tela de login



3.2. Configuracao
Apbs realizado o login, serd possivel configurar as funcdes do switch, clicando no menu de configuracédo localizado no lado
esquerdo da tela, conforme imagem a sequir.

SG 2404 MR System Summary  Device Description ~ System Time  System IP
s P o gy g g ey gy
S (e PESS PSP Y FREE =

+ System Tools
« Access Security

System Info
Switching e -
T System Description: 24 Portas Gigabit Gerenciavel
N Device Name: SG 2404 MR
Spanning Tree - -
Device Location: Brasil
Multicast
G System Contact: www.Intelbras.com.br
o
ECL Hardware Version: SG 2404 MR 1.0
Firmware Version: 1.0.0 Build 20120426 Rel.42804
Network Security
IP Address: 192.168.0.1
SNMP
Subnet Mask: 255.255.255.0
Cluster
T Default Gateway:
aintenance MAC Address: 90-F6-52-98-E9-AF
Saving Config
System Time: 2006-01-01 08:00:36
Run Time: 0 day - 0 hour - 0 min - 46 sec

Logout

Tela de configuragdo

Obs.: clicando em Apply as novas configuracdes ficarao ativas momentaneamente e serdo perdidas ao reiniciar o switch.
Para tornar as modificacbes permanentes no switch, clique em Saving Config.

4. System

0 menu System é utilizado para configuracdo do sistema e possui quatro submenus: System Info, User Manage, System
Tools e Access Security.

4.1. System info

0O submenu System Info é utilizado principalmente para as configuragdes basicas do switch. Este submenu possui os
seguintes itens que podem ser configurados: System Summary, Device Description, System Time e System IP.

System summary

Nesta pagina é possivel visualizar o status das conexdes das portas e as informaces do sistema.

0 diagrama de portas mostra o status das 24 portas 10/100/1000 Mbps RJ45 e das 4 portas SFP do switch.

Escolha o menu System — System Info — System Summary para carregar a seguinte pagina:

g
Ry Py

System Info
System Description: 24 Portas Gigabit Gerenciavel
Device Name: SG 2404 MR
Device Location: Brasil
System Contact: www.intelbras.com.br
Hardware Version: SG 2404 MR 1.0
Firmware Version: 1.0.0 Build 20120426 Rel.42804
1P Address: 192.168.0.1
Subnet Mask: 255.255.255.0
Default Gateway:
MAC Address: 90-F6-52-98-E9-AF
System Time: 2006-01-01 08:17:38
Run Time: 0 day - 0 hour - 17 min - 48 sec

Sumério do sistema




» Status das portas
Indica que a porta 1000 Mbps ndo possui dispositivo conectado.
Indica que a porta 1000 Mbps possui um dispositivo 1000 Mbps conectado.

Indica que a porta 1000 Mbps possui um dispositivo 10 Mbps ou 100 Mbps conectado.

Ao passar o cursor do mouse por uma das portas, serdo exibidas informacdes detalhadas referentes a porta desejada.
Port: 1

Type: 1000M RJ45
Speed: 1000M, FullDuplex
Status: Connected, Enable

Detalhes da porta

» Informacoes das portas
Port: exibe o niimero da porta do switch.
Type: exibe o tipo de porta do switch.
Speed: exibe a taxa de transmissdo maxima da porta.
Status: exibe o status de conexdo da porta.
Clique na porta desejada para visualizar a largura de banda utilizada. A figura a sequir, exibe a largura de banda utilizada
pela porta. O monitoramento € realizado a cada quatro segundos, facilitando a analise de deteccdo de problemas.




Bandwidth Utilization

Run Time: 664sec Current Port: 3 Current Utilization: 0%
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0

Graphic Examp\Ei. Rx . T @ Rx © Tx

Gréfico de utilizacdo da porta

» Bandwidth utilization
Rx: selecione Rx para exibir a banda utilizada na recepcdo de pacotes pela porta.
Tx: selecione Tx para exibir a banda utilizada na transmissao de pacotes pela porta.
Device Description
Nesta pagina vocé pode configurar a descricdo do switch, incluindo 0 nome do dispositivo, a localizacéo do dispositivo e
0 contato do sistema.
Escolha o menu System — System Info — Device Description para carregar a seguinte pagina.

Device Description

Device Name: SG 2404 MR
Device Location: Brasil Apply
System Contact: www.intelbras.com.br

Note:

The Device Name, Location and Contact should be not more than 32 characters.

Descricao do switch

As seguintes opgdes sdo exibidas na tela:
» Device description
Device name: digite 0 nome de identificacdo do switch. Este campo permite no maximo 32 caracteres.
Device location: digite a localizacdo do switch. Este campo permite no maximo 32 caracteres.
System contact: digite o contato do switch. Este campo permite no méximo 32 caracteres.




System time
Nesta pagina vocé pode configurar a data e hora do sistema que seréo utilizadas por outras funcées que necessitam desse
tipo de informacdo, como por exemplo, ACL.

A configuragdo poderd ser realizada de forma automética, conectando-se a um servidor NTP, manualmente ou ainda
sincronizando com a data e hora do computador.

Escolha o menu System — System info — System Time para carregar a seguinte pagina:
Time Info

Current System Date: 2012-08-16 14:36:58 Thursday

Current Time Source: GMT

Time Config
C Manual
Date: |2012L||05 LIITS =
Time: |T4 L||35 LIIE’B ]
® Get GMT -
Apply
Time Zone: |(GMT-03:00) Newfoundland, Brasilia, Buenos Aires ;l

Primary Sever: 133.100.9.2 |

Secondary Sever:  [139.78.100.163 |
¢ synchronize with PC's Clock

DST Config
DST Status: [Disable =]
Start Time: |oa =l]o1 = ]oo:00 =]
End Time: |10 ElJot &l ]oo00 =]

Data/Hora do sistema

As sequintes opces sdo exibidas na tela:

» Time info
Current system date: informa a data e hora atual do sistema.
Current time source: informa o modo de configuracdo da data e hora.

» Time config
Manual: quando esta opcao estiver selecionada, vocé podera configurar a data e hora manualmente.
Get GMT: quando esta opgao estiver selecionada, vocé podera configurar o fuso horario e o IP do servidor NTP. A
mudanca somente ocorrera apos o switch se conectar ao servidor NTP.
» Time zone: selecione o fuso horario desejado.
» Primary/Secondary NTP server: digite o endereco IP primério e secundario do servidor NTP.

» Synchronize with PC’s clock: ao selecionar esta opgao, a data e hora do switch serdo sincronizadas com a data
e hora do computador que esta administrando o switch.

» DST config
DST status: habilita ou desabilita a funcdo DST (Horario de veréo).
Start time: selecione o dia e hora de inicio do horéario de verao.
End time: selecione o dia e hora do término do horario de verao.
Obs.: » A Data/Hora do sistema serd reiniciada para o padréo quando o switch for reiniciado.

» Quando a opcdo Get GMT esta selecionada e nenhum servidor NTP for encontrado, o switch receberd a data e
hora do servidor de internet, se o switch estiver conectado a internet.




System IP

Nesta pagina vocé pode configurar o endereco IP do swtich. Cada dispositivo na rede possui um endereco IP Gnico. Vocé
pode realizar o Login na interface web de gerenciamento do switch através de seu endereco IP. O switch suporta trés mo-
dos para obtencédo do endereco IP: Static IP, DHCP e BOOTP. Um endereco IP obtido utilizando um novo modo obtencéo,
substituird o endereco IP corrente do switch.

Escolha o menu System — System Info — System IP para carregar a seguinte pagina:

IP Config
MAC Address: 90-F6-52-98-E9-AF
IP Address Mode: @ StaticlP © DHCP © BOOTP

Management VLAN: (VLAN ID: 1-4094)
IP Address: [192.168.0.1 |

Subnet Mask: [255.255.255.0 |

Default Gateway- [192.168.0.50 |

Note:

Changing IP address to a different IP segment will interrupt the network communication, so please keep the new IP
address in the same IP segment with the local network.

Endereco IP

As seguintes opcdes sdo exibidas na tela:
» IP config
MAC address: exibe o endereco MAC do switch.
IP address mode: selecione o modo como o switch obterd o endereco IP.
Static IP: quando esta opcdo for selecionada, vocé devera digitar o endereco IP, mascara de rede e gateway
padrao manualmente.
DHCP: quando esta opcdo for selecionada, o switch receberé o endereco IP e os parametros de rede através de
um servidor DHCP.
BOOTP: quando esta opcao for selecionada, o switch recebera o endereco IP e os parametros de rede através de
um servidor BOOTP.
Management VLAN: digite a VLAN de Gerenciamento do switch. Somente através da VLAN de Gerenciamento é
possivel obter acesso a interface de gerenciamento web do switch. Por padrao, a VLAN de Gerenciamento e todas as
portas do switch estdo configuradas na VLAN 1. No entanto, se outra VLAN for criada e definida para ser a VLAN de
Gerenciamento, sera necessario reconectar o computador em uma porta que pertence a VLAN de Gerenciamento para
poder ter acesso a interface web do switch.
Subnet MASK: digite a méscara de sub-rede do switch quando estiver selecionado o modo Static IP.
Default gateway: digite o gateway padrdo do switch quando estiver selecionado o modo Static IP.
Obs.: » Alterando o endereco IP para um IP localizado em uma sub-rede diferente, ocorreré perda na comunicacdo com o switch.
Para isso ndo acontecer, mantenha o endereco IP do switch dentro da mesma sub-rede da rede local.

» O switch possui somente um endereco IP. O endereco IP é configurével substituindo o endereco IP original.

» Se vocé configurar o switch para receber o endereco IP de um servidor DHCP, podera ver a configuracdo do
enderecamento IP no servidor DHCP, se a opcdo DHCP for selecionada e ndo existir um servidor DHCP na rede,
apos alguns minutos o switch ird restaurar a configuracdo padrao.

» Se for escolhida a opcdo DHCP ou BOOTP, o switch ird receber pardmetros de rede dindmicamente, entdo o
endereco IP, a mdscara de rede e o gateway padrdo nao poderéo ser configurados.

» Por padréo, o endereco IP do switch é 192.168.0.1.




4.2. User manage

O submenu User Manage é utilizado para realizar a configuracdo de usuérios e senhas com niveis de acessos diferentes ao
logar na pagina de gerenciamento web. Este submenu possui os seguintes itens: User Table e User Config.

User table
Nesta pagina vocé pode visualizar informag6es sobre os usuérios correntes do switch.
Escolha o menu System — User Manage — User Table para carregar a seguinte pagina:

User Table
User ID User Name Access Level Status
1 admin Admin Enable

Refresh

Tabela de usuarios

User config

Nesta pagina vocé pode configurar os niveis de acesso que os usuarios terdo ao logar na pagina de gerenciamento web.
0 switch possui dois niveis de acesso: Guest e Admin. No nivel de acesso guest, somente é possivel visualizar as configu-
racGes do switch, ja no nivel de acesso admin, é possivel realizar a configuracdo de qualquer funcdo presente no switch.

Escolha o menu System — User Manage — User Config para carregar a seguinte pagina:

User Info
User Name: [ 1
Access Level: Cuest ~

User Status: @ Enable © Disable
Clear
Password: ]

Confirm Password: |:|

User Table
Select User ID User Name Access Level Status Operation
] 1 admin Admin Enable Edit
Note:

The User Name and Password should be less than 16 characters using digits, English letters and underdashes only.
Configurago dos usudrios

As seguintes opcdes sdo exibidas na tela:
» User info

User name: digite 0 nome de usuario que sera criado.
Access level: selecione o nivel de acesso do usuério ao realizar login.
» admin: admin pode editar, modificar e visualizar todas as configuracdes.
» guest: guest somente pode visualizar as configuracdes sem poder configura-las.
User status: selecione Enable/Disable para habilitar ou desabilitar o usuério.
Password: digite a senha desejada para o usuério realizar o login.
Confirm password: repita a senha para confirma-la.



» User table

Select: selecione o usuério desejado e clique no botéo Delete para remover o usuario do sistema. O usudrio corrente
nao podera ser removido.

User ID, name, access level and status: exibe o ID, nome, nivel de acesso e status do usuario.

Operation: clique no botdo Edit para editar as informagdes do usuario correspondente. Apos modificar as configura-
¢es, clique no botdo Modify para valida-las. Nao é possivel modificar a configuracdo do usuario corrente.

4.3. System tools

No submenu System Tools, é possivel gerenciar os arquivos de configuracdo do switch, atualizar o firmware, reiniciar e
restaurar ao padréo de fabrica. Este submenu possui cinco itens de configuracdo: Config Restore, Config Backup, Firmware
Upgrade, System Reboot e System Reset.

Config restore

Nesta pagina vocé pode realizar o upload de um arquivo de configuracéo previamente salvo, restaurando o switch para
uma configuracdo anterior.

Escolha o menu System — System Tools — Config Restore para carregar a sequinte pagina:
Config Restore

Restore the config from the saved config file

Select a backup config file and click the Restore Config button, and then you can restore to the previous config.

Config fle:

[ Restore Config j [ Help ]

Note:
It will take a long time to restore the config file. Please wait without any operation.

Restauracdo das configurages

As seguintes opcOes sao exibidas na tela:
» Config restore:

Restore config: selecione o arquivo de configuracdo previamente salvo em seu computador e clique no botéo
Restore Config para restaurar as configuracoes.

Obs.: » A restauracdo das configuracdes levara alguns sequndos. Espere sem realizar nenhuma outra operacéo.
» Enquanto as configuracdes estiverem sendo restauradas, ndo desligue o switch da alimentacéo elétrica.

» Ap0s serem restauradas, as configuracdes atuais serao perdidas, fazer o upload de um arquivo de backup errado
pode fazer com que o switch perca o gerenciamento.




Config backup
Nesta pagina vocé poderéa realizar o backup das configurages atuais do switch e salva-los em um arquivo no seu com-
putador, para uma restauracdo futura.

Escolha o menu System — System Tools — Config Backup para carregar a pagina.

Config Backup

Backup System Config

Click the button Backup Config, you can save the config to you computer.

Backup Config ] [ Help }

Note:

It will take a long time to backup the config file. Please wait without any operation.

Backup das configuracbes

As seguintes opgdes sdo exibidas na tela:

» Config backup
Backup config: clique no botdo Backup Config para salvar as configuragdes atuais em um arquivo no seu computa-
dor. Essa sugestéo pode ser adotada antes de realizar uma atualizacdo.

Obs.: 0 backup das configuragbes podera levar alguns sequndos.

Firmware upgrade

0 switch pode ser atualizado pela pagina de gerenciamento web. Para atualizar o sistema com a versdo mais atualizada
do firmware, faca o download através do site da Intelbras www.intelbras.com.br. E recomendavel que seja feito um backup
das configuracées do switch antes do procedimento, pois a atualizacdo do firmware pode causar a perda de todas as
configuracGes existentes.

Escolha no menu System — System Tools — Firmware Upgrade para carregar a sequinte pagina:

Firmware Upgrade

You will get the new function after upgrading the firmware.
Firmware File: Upgrade
Firmware Version: 1.0.0 Build 20120723 Rel.62009

Hardware Version: 1.0

Note:

1. Please select the proper software version matching with your hardware to upgrade.
2. To avoid damage, please don't turn off the device while upgrading.

3 After upgrading, the device will reboat automatically.

4.You are suggested to backup the configuration before upgrading.

Atualizacdo do firmware

Obs.: » Néo interrompa a atualizacéo do switch.
» Selecione a versdo de software apropriada para seu hardware.
» ApGs a atualizacdo do firmware, o switch reiniciard automaticamente. Esta atualizacdo podera levar alguns minutos.
» E sugerido que vocé faca um backup das configuracdes antes de atualizar.




System reboot
Nesta pagina é possivel reiniciar o switch e retornar a pagina de login. Salve as configuracdes atuais antes de reiniciar o
switch para evitar a perda das configuragdes realizadas que ndo foram salvas.

Escolha o menu System — System Tools — System Reboot para carregar a seguinte pagina.

System Reboot

Save Config:

Reboot:

Note:
To avoid damage, please don't turn off the device while rebooting.

Reiniciando o Sistema

Obs.: » Para evitar danos, néo desligue o switch durante a reinicializacao.

» Por alguns segundos, ao iniciar o equipamento, devido as caracteristicas atuais do sistema, o IP de gerenciamento do
switch é retornado para o padréo. Por conta disso, orientamos que ndo seja mantido nenhum equipamento com o
mesmo IP padréo do switch (192.168.0.1).

System reset
Nesta pagina vocé pode restaurar o switch para a configuracdo padréo de fabrica. Todas as configuracées serdo perdidas
apos o switch reiniciar.

Escolha no menu System — System Tools — System Reset para carregar a pagina.

System Reset

Note:
The System Reset option will restore the configuration to default and your current settings will be lost.

Restaurando para o padréo de fébrica

Obs.: depois que o sistema reiniciar, todas as configuracdes serdo restauradas para o padréo de fabrica.

4.4. Access security
0 submenu Access Security possui diferentes tipos de seguranca para login remoto, aumentando o nivel de seguranca no
gerenciamento do switch. Vocé pode realizar essas configuracGes através de trés itens de configuracéo: Access Control,
SSL Config e SSH Config.




Access control
Nesta pagina vocé pode controlar os usuarios que poderdo acessar a pagina de gerenciamento web. Para melhorar as confi-
guracbes de seguranca, utilize os niveis de acesso de usuério. Para mais informacdes, consulte o capitulo 4.2. User Manage.

Escolha o menu System — Access Security — Access Control para carregar a seguinte pagina.

Access Control Config

Control Mode: I Disable vi

IP Address: Mask:
MAC Address:

Port:

M1 2 "3 [T 4 [Ts 6 7 T8
o [ 10 11 [~ 12 13 [~ 14 [ 15 [ 16
[ 17 [T 18 [T19 [~ 20 21 [ 22 [~ 23 [ 24

Session Config

Session Timeout: 10 min (5-30)

Access User Number

Number Control: " Enable ® Disable
Admin Number: (1-16)
Guest Number: (0-15)

[ Apply ] [ Help ]

Controle de acesso

As seguintes informagdes sdo exibidas na tela:

» Access control config
Control mode: selecione o modo de controle de login para a pagina de gerenciamento web do switch.
» IP-based: selecione esta opgdo para especificar os enderecos IP dos computadores que poderdo realizar login no switch.
» MAC-based: selecione esta opcdo para especificar os enderecos MAC dos computadores que poderdo realizar
login no switch.
» Port-based: selecione esta op¢do para especificar em quais portas do switch os computadores deverdo estar
conectados para poder realizar login no switch.
IP Address&Mask: este campo somente estara disponivel quando for selecionado o modo de controle IP-based.
Somente o computador atual e 0s que estiverem dentro da faixa de enderecos IP poderdo realizar login no switch.
MAC address: este campo somente estara disponivel quando for selecionado o modo de controle MAC-based.
Somente o computador atual e os que estiverem dentro da faixa de enderecos MAC poderéo realizar login no switch.
Port: este campo somente estard disponivel quando for selecionado o modo de controle Port-based. Somente o
computador atual e os que estiverem conectados as portas correspondentes poderdo realizar login no switch.
» Session config
Session timeout: tempo em minutos de ociosidade do switch para desconectar o usuario. O tempo varia entre 5 e
30 minutos, o padrdo é de 10 minutos.
» Access user number
Number control: selecione Enable/Disable para habilitar ou desabilitar a funcdo de controle do nimero de usuario.




Admin number: digite 0 nimero maximo de usuarios que poderéo logar no switch com nivel de acesso admin. Este
nimero varia de 1 a 16 usuarios simultaneamente.
Guest number: digite o nimero maximo de usuarios que poderéo logar- no switch com nivel de acesso guest. Este
ndmero varia de 0 a 15 usuarios simultaneamente.
SSL config
SSL (Secure Sockets Layer) é um protocolo de seguranca, fornece uma conexdo segura na camada de aplicacdo do modelo
05! (por exemplo, HTTP). SSL é utilizado para proteger a transmissao de dados entre o navegador da web e o servidor. £
amplamente utilizado pelo comércio eletronico e servicos bancarios on-line. O SSL oferece os seguintes servicos:
1. Autenticar os usuarios e os servidores com base em certificados, assegurando-se de que os dados serdo transmitidos
para os servidores e usudrios corretos.
2. Encriptagdo dos dados transmitidos, prevenindo uma interceptacao ilegal dos pacotes.
3. Manter a integridade dos dados, garantindo que ndo serdo alterados na transmissao.
Adotando a tecnologia de criptografia assimétrica, o SSL utiliza um par de chaves para criptografar e descriptografar
as informacdes. Este par de chaves é referenciado como chave publica (contidas no certificado) e sua chave privada
correspondente. Por padrdo o switch possui um certificado autoassinado e uma chave privada correspondente. A opcao
Certificate Download e Key Download permite ao usuario substituir o par de chaves padréo do switch.
Apos o SSL estar em funcionamento, vocé pode realizar login na interface web de gerenciamento do switch de forma
sequra, digitando https://192.168.0.1. Na primeira vez que vocé logar no switch com o SSL ativado, seré exibida uma
mensagem de erro de certificado, como por exemplo, “O Certificado de Seguranca apresentado pelo site ndo foi emitido
por uma Autoridade de Certificacéo confidvel” ou "Erros de certificado”. Adicione este certificado para certificados confi-
aveis ou clique em continuar no site.

Escolha no menu System — Access Security — SSL Config para carregar a seguinte pagina:

Global Config

SSL @ Enable © Disable

Certificate Download

Key Download

Key Fil

Note:
1.The SSL certificate and key downloaded will not take effect until the switch is rebooted.
2.The SSL certificate and key downloaded must match each other; otherwise the HTTPS connection will not work.

Configuragdo SSL

As sequintes opcdes sdo exibidas na tela:
» Global config
SSL: selecione Enable/Disable para habilitar ou desabilitar a funcdo SSL do switch.
» Certificate download
Certificate File: selecione o certificado que deseja transferir para o switch, o certificado deverd ser codificado em BASE64.
» Key download
Key File: selecione a chave que deseja transferir para o switch. A chave deve ser codificada em BASE64.
Obs.: » O certificado SSL e a chave devem ser correspondidos, caso contrario a conexdo SSL néo ira funcionar.

» O certificado SSL e a chave néo terdo efeito até que o switch reinicie.




» Para estabelecer uma conexdo segura durante a configuracdo do switch, digite na barra de endereco de seu
navegador https://192.168.0.1.

» Uma conexdo HTTPS pode demorar um pouco mais que uma conexdo HTTP, isso porque uma conexao HTTPS
envolve autenticacdo, criptografia e descriptografia.

SSH config

Conforme estipulado pela IETF (Internet Engineering Task Force), o SSH (Secure Shell) é um protocolo de seguranca estabe-
lecido nas camadas de transporte e aplicagdo. A conexdo criptografada do SSH é semelhante a uma conexao Telnet, porém
as conexdes remotas como o Telnet ndo sdo seguras, pois as senhas e os dados sao transmitidos em forma de texto claro,
isto é, ndo possuem criptografia, sendo facilmente captadas e interpretadas por pessoas ndo autorizadas. O SSH prové
informacGes de autenticacdo segura mesmo que vocé se autentique no switch através de um ambiente de rede inseguro.
Ele criptografa todos os dados envolvidos na transmissdo e evita que as informagdes sejam interceptadas.

0O SSH é composto por um servidor e um cliente, possui duas versdes, V1 e V2, que ndo sé&o compativeis entre si. Na co-
municacdo entre o servidor e o cliente, o SSH pode negociar em qual verséo ira operar e qual algoritmo de criptografia ira
utilizar. Apds realizar com sucesso a autonegociagéo o cliente envia a solicitacdo de autenticacdo ao servidor para o login.
Somente apos autenticado, a comunicaco entre o cliente e o servidor sera estabelecida.

0 switch possui a funcéo de servidor SSH, com isso, vocé pode instalar em seu computador um software SSH cliente para
se conectar ao switch. A chave SSH pode ser salva no switch, se a chave for salva com éxito a autenticacdo de certificado
dara preferéncia a essa chave.

Escolha no menu System — Access Security — SSH Config para carregar a sequinte pagina:

Global Config
SSH: © Enable @ Disable
Protocol V1: @ Enable © Disable

Protocol V2 @ Enable © Disable Apply
e Timeout sec (1-999)

Max Connect: (1-3)

Key Download

Choose the SSH public key file to download into switch.

Key Type: SSH-2 RSAIDSA ~
Key File:

Note:
It will take a long time to download the key file. Please wait without any operation.

Configuragdo SSH

As seguintes informacdes sdo exibidas na tela:

» Global config
SSH: selecione Enable/Disable para habilitar ou desabilitar a funcdo SSH.
Protocol V1: selecione Enable/Disable para habilitar ou desabilitar a versdo v1 do SSH.
Protocol V2: selecione Enable/Disable para habilitar ou desabilitar a versdo v2 do SSH.

Idle timeout: digite 0 tempo em segundos, em que o switch aguardara para desconectar a conexdo SSH, caso esteja
ociosa. Por padréo este tempo é de 500 segundos e pode variar de 1 a 999 segundos.



Max connect: digite 0 nimero méaximo de conexdes SSH que o switch suportara simultaneamente. O valor padréo
é 5 e pode variar de 1 a 5.

» Key download

Key Type: selecione o tipo da chave que sera utilizado pelo SSH. O switch suporta trés tipos: SSH-1 RSA, SSH-2 RSA
e SSH2-DSA.

Key File: selecione a chave correspondente ao tipo de chave utilizado para download.
Download: clique no botdo Download para salvar a chave no switch.
Obs.: » Tenha certeza que a chave SSH transferida possua tamanho entre 256 e 3072 bits.
» Apos salvar a nova chave SSH, a chave original serd substituida.
» Caso uma chave SSH seja salva erradamente, o acesso SSH serd realizado através da senha de autenticacéo.
Primeiro exemplo de aplicagdo SSH
» Requisitos de rede
1. Faca login no switch utilizando um software cliente SSH. A funcdo SSH do switch devera estar habilitada.
2. Recomendamos o uso do programa PuTTY como software cliente SSH.
» Procedimento de configuracao

1. Abra o programa PuTTY e digite o endereco IP do Switch no campo Host Name (or IP address), mantenha o valor
padrdo do campo Port como 22, selecione Connection type como SSH, conforme imagem a sequir.

I:\ PuTIY Configuration

Categony:
(= Session ~ Biasic options for your PUTTY session
Logging Specify the destination you want to connect o
(= Termninal
Host Name [or [P address| Pont
Keyboard
Bel [192182.01 |[22 |
Features Connection type:
= Windows CBaw  OTehnet CRlogn &355H O Serial
Iy
sl Load, save or delete & stored session
Behaviour
Tranglation Saved Sessions
Selection | |
Colours Default Settings
(=) Comnection
Data
Pro=y
Telngt
Rlogin
=- 55H
Kex B Close window on exit
?#l\'j Ol alwaps O MNever (3 Only on clean exit
w11 4

Configuragéo do PuTTY




2. Clique no botao Open para fazer o login no switch. Sera exibido um terminal de linha de comandos, digite 0 nome
de usuério e senha do switch (usuario e senha padréo do switch é admin), apds realizado o login, sera possivel
gerenciar o switch através do terminal de linha de comando, conforme imagem a sequir.

219216801 - PuTTY ol =

om

Terminal de linha de comandos

Segundo exemplo de aplicacdo SSH

» Requisitos de rede

1. Faca login no switch utilizando um software cliente SSH, com chaves criptograficas geradas pelo usuario. A funcéo
SSH do switch deverd estar habilitada.

2. Recomendamos o uso do programa PuTTY como software cliente SSH, PuTTY Key Generator para a geragao das
novas chaves criptograficas e Pageant Key List para carregar a chave privada gerada. Todos estes programas estao
disponiveis para download gratuitamente no site do fabricante do software PuTTY.

» Procedimento de configuracao

1. Abra o programa PuTTY Key Generator e selecione o tipo e o comprimento da chave SSH e clique no botéo Gene-

rate, conforme imagem a sequir:

i PuTTY Key Generator Bx
Wile Wy Cwomsiems eln

Key

No key
Actions

Generate a public/private key pair Generate a key | Gererate

Load an existing private key iz

Save the generated key

Parameters

Type of kep to generate i Key type J

©'55H1 [RSA) () S5H2R5A ) 55H2D5A

Mumber of bits in & generated key: Key length [1024
PuTTY Key Generator

Obs.: » O comprimento da chave SSH devera possuir tamanho entre 256 e 3072 bits.

» Durante a geracdo da chave SSH, mova o cursor do mouse aleatoriamente para auxiliar no processo de gera-
cdo da chave.




2. Apos as chaves serem geradas com sucesso, salve-as em seu computador, utilizando os botdes Save public Key e Save
private Key, conforme imagem a seguir:

& PulTY Eey Generator &l

File Key Congersions Help

Kep
Public key for pasting into DpenS5H autharized_keys fis:

sshrsa

AfbsR3NzaCTyc2E ARAABIOALAIBO2a0 5iF +'sl a5 est/h+nyBwoll 3Im7 cC2u 215
34/R dpewiBF viRdGzsaE CiMMI 35w hD wDb0BL FATRIM/Z Y IFL+WwWiwnal OH43M akip
BmzBASRDSHIWET Cxl n3lnE 7 dpu2ePe5a5UK BeuE aT evw/fllvweR2a5TCTDiw e
NQ== rsakey-20100120

Key fingerprint: [sshsa 1023 36.cd SerT 4 dabl:Ba e 2l 436G €5 471060 |
Key comment: [rsarkey-20100120] |
Key passph [ |

Confim passphisse: |

Actions
Generate a publisfprivate key pai
Load an existing private kep fie
Save the generated key [ Save publickey || Save private key |
Parameters
Type of key o generate:
©'55H1 [RSA) @ S5H2 B5A O 55H2D34
MNurber of bits in & generated key: 1024

PuTTY Key Generator

3. Na pagina de gerenciamento web do switch, faca o download da chave publica gerada que esta salva em seu computa-
dor para o switch, conforme imagem a seguir:

Key Download

Choose the SSH public key file to download into switch.

Key Type: SSH-ZRSADSA -

Key File:

Note:
It will take a long time to download the key file. Please wait without any operation.

Download da chave SSH

Obs.: » O tipo de chave configurada no switch deverd estar de acordo com o tipo de chave criada.
» Néo interrompa o download da chave SSH.

4. Utilize o programa Pageant Key List para carregar a chave privada criada, que serd utilizada pelo software cliente SSH,
conforme imagem a sequir:

Pageant: Entex Pass... (X

Enter passphiase for key

rsa-kai-ZDT 00120

oo

Carregando a chave privada




5. Apos os procedimentos de criagao e carregamento das chaves criptograficas, acesse a interface do PuTTY e insira o
endereco IP para login no switch, conforme imagem a sequir:

2 PulTY Configuration @

Categany:
= Session A Basic aptions for your PUTTY session
Logging Specify the destination you want to connect to
= Terminal
Host Mame [or [P address) Port
Keyboard
Bel 192.168.0.1 2
Features Connection typs:
= wfindaw O Baw O Telnet ORlogn ®55H O Serial
By
Tt Load, save or delete a stored session
Biehaviour
Translation Saved Sessions
Selection
Calours Default Settings
= Connectian
Data
Proxy
Telnet
Rlogin
= S5H
ek Close window on exit:
st Ohways  ONever (3 Orly on clean exit
Y
x1 b

Conectando no switch via SSH

Apds autenticacdo bem-sucedida, digite o nome de usuario. Se vocé fizer login no switch sem precisar digitar a senha,
significa que a chave foi salva com éxito, conforme imagem a seguir.

£B192168.01 - PUTTY

Autenticacdo bem-sucedida

5. Switching

0 menu Switching é utilizado para as configuracdes bésicas do switch, incluindo quatro submenus: Port, LAG, Traffic
Monitor e MAC Address.

5.1. Port

O submenu Port permite configurar recursos basicos utilizados pelas portas do switch. A configuracéo pode ser realizada
nas seguintes paginas: Port Config, Port Mirror; Port Security e Port Isolation e Loopback Detection.

Port config

Nesta pagina sdo configurados os parametros basicos para as portas, quando a porta estiver desativada todos os pacotes

serdo descartados. Todos os parametros afetardo o modo de funcionamento das portas, defina os pardmetros das portas
conforme sua necessidade.

Escolha o menu Switching — Port — Port Config para carregar a seguinte pagina:




Port Config

Por || [soeut]

Select Port Description Status Speed and Duplex  Flow Control LAG

lal Disable ~ 10MHD - Disable ~

] 1 Enable Auto Disable = |~ |
| 2 Enable Auto Disable —

[l 3 Enable Auto Disable —

] 4 Enable Auto Disable —

B 5 Enable Auto Disable —

B L] Enable Auto Disable —

] 7 Enable Auto Disable S

B 8 Enable Auto Disable -

B 9 Enable Auto Disable = il
B 10 Enable Auto Disable —

] 1 Enable Auto Disable —

] 12 Enable Auto Disable -

B 13 Enable Auto Disable —

B 14 Enable Auto Disable —

] 15 Enable Auto Disable — _ﬂ

Note:
The Port Description should be not more than 16 characters.
Pardmetros das portas

As seguintes informacdes sdo exibidas na tela:
Port: digite o nimero da porta desejada dentro do campo correspondente e clique no botao Select para selecionar a porta.

Select: selecione a porta desejada para realizar a configuracéo. Nesta opgéo é possivel selecionar mais de uma porta
simultaneamente.

Port: exibe o niimero da porta.
Description: digite uma descricdo para a porta.

Status: selecione Enable/Disable para habilitar ou desabilitar a porta correspondente. Quando a porta estiver habilitada,
o switch podera encaminhar os pacotes normalmente.

Speed and duplex: escolha a velocidade e 0 modo Duplex para porta. O dispositivo conectado ao switch deve estar na
mesma velocidade e modo Duplex. Quando o modo Auto for selecionado, o modo Duplex seré determinado pela autone-
gociacao. As portas SFP nao suportam autonegociacao.

Flow control: selecione Enable/Disable para habilitar ou desabilitar o controle de fluxo. Quando o Flow Control é ativado,
o switch pode sincronizar a transmissao de dados, evitando a perda de pacotes causada por congestionamentos na rede.

LAG: exibe 0 nimero do grupo LAG a qual a porta pertence.
Obs.: » Néo desabilite a porta usada para o gerenciamento do switch.
» As portas membros de um grupo LAG devem possuir os mesmos pardmetros de configuracdo de porta.

» Ao utilizar modulos SFP de 100 Mbps ou 1000 Mbps, é necessdrio configurar o pardmetro Speed and Duplex.
Para médulos de 100 Mbps, selecione o modo 100MFD, para médulos Gigabit selecione 1000MFD. Por padréo
o switch vem configurado com o modo 1000MFD.




Port mirror

Nesta pagina é possivel configurar o espelhamento de portas. Esta funcdo permite o encaminhamento de copias de pacotes
de uma ou mais portas (mirrored port) para uma porta definida como porta espelho (mirroring port). Geralmente o espelha-
mento de portas € utilizado para realizar diagndsticos e andlise de pacotes, a fim de monitorar e solucionar problemas na rede.

Escolha o menu Switching — Port — Port Mirror para carregar a seguinte pagina:

Mirror Group List

Group Mirroring Mode Mirrored Port
Ingress —
1 0
Egress T
Ingress i
2 0
Egress B
Ingress A
3 0
Egress Z
Ingress K
4 0
Egress -

Espelhamento de portas

As sequintes opcOes sdo exibidas na tela:
» Mirror group list
Group: exibe o nimero do grupo das portas espelhadas.
Mirroring: exibe o niimero da porta espelho (mirroring port).

Mode: exibe a direcéo dos pacotes espelhados, “Ingress” pacotes recebidos, “Egress”

Mirrored port: exibe as portas espelhadas (mirrored port).
Operation: clique em Edit para configurar o grupo de portas espelhadas.

Operation

Edit

Edit

Edit

Edit

pacotes enviados.



Ao clicar em Edit, sera exibida a seguinte pagina:
Mirror Group

Mumber: 1 ;

Mirroring Port

Mirraring Port: Disable ~

Mirrored Port

Port [ Select |

Select Port Ingress Egress LAG

= Disable - Disable ~

B 1 Disable Disable - H
= 2 Disable Disable =

= 3 Disable Disable —

0 4 Disable Disable e

0 5 Disable Disable 4

0 G Disable Disable —-

[l g Disable Disable =

= 8 Disable Disable =

0 9 Disable Disable -

0 10 Disable Disable —-

[l 11 Disable Disable =

= 12 Disable Disable = ~|

Apply Return [ Help ]

Configuragdo do espelhamento de portas

As seguintes informagdes sdo exibidas na tela:
» Mirror group
Number: selecione o grupo de portas espelhadas que deseja configurar.
Mirroring port
Mirroring port: selecione a porta espelho (Mirroring Port)
Mirrored port

Port: digite 0 nimero da porta espelhada (mirrored port) dentro do campo correspondente e clique no botdo Select
para selecionar a porta.

Select: selecione a porta espelhada (mirrored port). Nesta opgao é possivel selecionar mais de uma porta simultaneamente.
Port: exibe 0 nimero da porta.

Ingress: selecione Enable/Disable para habilitar ou desabilitar o recurso de encaminhamento dos pacotes recebidos pela
porta espelhada. Uma cdpia desses pacotes serd enviada para a porta espelho.

Egress: selecione Enable/Disable para habilitar ou desabilitar o recurso de encaminhamento dos pacotes enviados pela
porta espelhada. Uma cdpia desses pacotes sera enviada para a porta espelho.

LAG: exibe o nimero do grupo LAG a que a porta pertence. Uma porta membro de um grupo LAG ndo pode ser selecio-
nada como porta espelhada ou porta espelho.




Obs.: » Portas membros de um grupo LAG ndo podem ser selecionadas como portas espelhadas ou portas espelhos.

» Uma porta ndo pode ser simultaneamente porta espelhada e porta espelho.

» A funcéo de espelhamento abrange varias VLANS.
Port security
Quando um equipamento de rede é conectado a uma das portas do switch, este aprende o endereco MAC do dispositivo e
Cria uma associacdo entre o endereco MAC e o nlimero da porta, criando uma entrada na tabela de encaminhamento (Tabela
de enderecos MAC). Esta tabela é a base para que o switch possa encaminhar os pacotes rapidamente, entre o endereco de

origem e o de destino, diminuindo o trafego em broadcast. Existem também recursos de filtragem de enderecos MAC, permi-
tindo que o switch filtre pacotes indesejados, proibindo seu encaminhamento e melhorando a seguranca da rede.

Escolha no menu Switching — Port — Port Security para carregar a seguinte pagina:

Port Security
Select Port Max Learned MAC Learned Num Learn Mode Status
&l |:| Dynamic - Disable ~
] 1 64 0 Dynamic Disable =
= s 64 0 Dynamic Disable
1} 3 64 0 Dynamic Disable
|} 4 64 0 Dynamic Disable
= 5 64 0 Dynamic Disable
[} 6 64 ] Dynamic Disable
[ T 64 0 Dynamic Disable
[} 8 64 0 Dynamic Disable
] 9 64 0 Dynamic Disable
I} 10 64 0 Dynamic Disable
[} 1 64 0 Dynamic Disable
) 12 64 0 Dynamic Disable j
[ Appty | [ Hew |
Note:

The maximum number of MAC addresses learned from individual port can be set to 64.
Port security

As seguintes informagBes sao apresentadas na tela:

» Port security

Select: selecione a porta que sera configurada o Port Security. Nesta opgao é possivel selecionar mais de uma porta
simultaneamente.

Port: exibe o nimero da porta.

Max learnerd MAC: especifique o nimero méaximo de enderecos MAC que poderdo ser aprendidos pelo switch na
porta desejada.

Learned num: exibe o nimero de enderecos MAC que ja foram aprendidos pela porta.

Leran Mode: selecione o modo de aprendizagem da porta.

Dynamic: neste modo, o endereco MAC aprendido serd excluido da tabela de enderecos MAC automaticamente
ap6s terminar o tempo de envelhecimento (aging time).

Static: neste modo, o endereco MAC devera ser incluido ou removido manualmente, os enderecos MAC estético
nao possuem tempo de envelhecimento (aging time).

Permanent: neste modo, as entradas aprendidas somente poderéo ser removidas manualmente, ndo participarao
do processo de envelhecimento (aging time) e também n&o serdo apagadas ao reiniciar o switch.




Status: selecione Enable/Disable para habilitar ou desabilitar a funcdo Port Security para a porta desejada.
Obs.: » A fungéo Port Security serd desabilitada para as portas membros de grupos LAG.

» A funcdo Port Security serd desabilitada quando a funcdo 802.1X estd ativada.

Port isolation

Port Isolation fornece um método para restringir o fluxo do trafego para melhorar a seguranca da rede. Esta fungdo basica-
mente permite que uma porta somente possa encaminhar pacotes para as portas que estdo em sua lista de encaminhamento.
Este método de segmentar o fluxo do trafego é semelhante a utilizacdo de VLANS, porém com mais restri¢Ges de configuragao.

Escolha no menu Switching — Port — Port Isolation para carregar a seguinte pagina:

Port Isolation Config

Port: 1 -]

Forward Portlist:

[N 2 3 M4 s [

rz |- o 10 M1 M2

13 M1a s 16 M7 18

Mg 20 M2 22 23 [ 24
(a0 [y | [ rep

Port Isolation List

Port Forward Portist
1 1-24 =
2 1-24
3 1-24
4 1-24
5 1-24
6 1-24
7 1-24
8 1-24
9 1-24
10 1-24
11 1-24
12 1-24
13 1-24
14 1-24
15 1-24 -

Port isolation

As seguintes informagBes sao apresentadas na tela:
» Port isolation config
Port: selecione a porta que sera configurada como Port Isolation.

Forward portlist: selecione as portas que poderdo se comunicar com a porta configurada como Port Isolation. Nesta
opgao é possivel selecionar mais de uma porta simultaneamente.

» Port isolation list
Port: exibe o nimero da porta do switch.
Forward portlist: exibe a lista de portas que poderdo se comunicar com a porta configurada como Port Isolation.

Loopback Detection (Deteccdo de Loopback)

Com o recurso de Loopback Detection habilitado, o switch pode detectar a ocorréncia de looping em suas portas utilizando
pacotes de deteccdo de autorretorno. Quando um loop é detectado, o switch podera exibir um alerta ou bloquear a porta
correspondente, conforme a configuracdo desejada na porta.




Escolha no menu Switching — Ports — Loopback Detection para carregar a seguinte pagina:

Global config
Loopback Detection Status: 0 enzble & disable
Dretection Intarval: 30 seconds{1-1000)
Automatic Recovery Time: 3 detecton times(1-100)
Web Refresh Status: ) enable @ disable
Web Refresh Interval: 3 seconds(3-100)
Port config
Port
Select  Port Status Orperation mode Recovery mode Loop status Block status LAG
O disshe ¥ Alert i Auto g
(] 1 Diszble Alert Auto — — — = |
[ 2 Dizable Blart Auto —_ — -
(] 3 Diszble Alert Auto = = =
B 4 Disable Alert Auto = e =
] 5 Diszble Allest Auto = = =
= [3 Disable Alert At = L =
|} 7 Disable Alert Auto — - -
5] B Disabla Alart Auto — — —
E ] Disable Alart Auto — — —
E 1w Diszhle Alert Auto — — —
B 11 Diszble Alert Auto = == =
= 12 Diszble Alert Auto = s =
= 13 Ciszble Alert Auto — — —
B 14 Diszhle Alert futo EE = =
B 15 Diszble Alart Auto = = e =1
u\EEly_l Manual Recover I IEL
Loopback detection

As seguintes opgOes sao exibidas na tela:

Global config
Loopback Detection Status: selecione enable/disable para habilitar ou desabilitar a fungdo de deteccdo de loopback.
Detection Interval: digite o intervalo de tempo em que o switch tentara detectar loop em suas portas.

Automatic Recovery Time: digite a quantidade de tentativas para a recuperacdo automatica da porta quando um
loop for detectado. A quantidade de tentativas X o intervalo de deteccdo é igual ao tempo, em segundos, para a recu-
peracdo automética da porta.

Web Refresh Status: selecione enable/disable para habilitar ou desabilitar a atualizagdo do status das portas perten-
centes a funcdo de Loopback Detection.

Web Refresh Interval: digite o intervalo de tempo em que o switch ficara atualizando o status das portas pertencentes
a funcdo de Loopback Detection.

Port config

Port: digite a porta desejada no campo correspondente e clique no botdo Selecionar para escolher a porta.
Selecionar: selecione a porta desejada. Nesta opgao vocé podera selecionar mais de uma porta simultaneamente.
Status: exibe 0 nimero da porta do switch. Status: selecione Habilitar/Desabilitar para habilitar ou desabilitar a funcao
de deteccdo de loop na porta desejada.

Operation mode: selecione 0 modo de operacao quando um loop é detectado.

Alert: quando um loop é detectado, é exibido um alerta.

Block: quando um loop é detectado, é exibido um alerta e a porta é bloqueada.

Recovery mode: selecione o modo de recuperacdo da porta quando o estado da porta estiver bloqueada.

Auto: neste modo, a porta serd desbloqueada automaticamente apés o término do prazo de autorrecuperacao.
Manual: neste modo, a porta somente podera ser desbloqueada de forma manual, clicando no botdo Restaurar Porta.
Loop status: exibe o estado da porta quando um loop é detectado.

Block status: exibe o0 estado da porta, bloqueada ou desbloqueada.




LAG: exibe 0 ntimero do grupo LAG ao qual a porta pertence.
Manual Recover: apos selecionar a porta bloqueada, clique no botdo Manual Recover para a porta voltar ao seu
estado normal de operacéo.

5.2. LAG

LAG (Link Aggregation Group) é a funcdo de agregacéo de links, permite a utilizacdo de mdltiplas portas para permitir o
aumento da velocidade do link além dos limites nominais de uma Unica porta, introduz controle de falhas e redundancia
para a conexdo a outro dispositivo que disponha do mesmo recurso. As portas pertencentes a um grupo LAG devem
possuir os mesmos parametros de configuracdo, caso utilizadas com as sequintes funcées: STR QoS, GVRR VLAN, MAC
Address Learning. Seguem as explicacdes.

» Portas que estiverem habilitadas as funcées GVRP, 802.1Q VLAN, Voice VLAN, STP, QoS, DHCP Snooping e Port Confi-
guration (Speed e Duplex, Flow Control) e que participam de um mesmo grupo LAG, deverdo obrigatoriamente possuir
as mesmas configuragoes.

» Portas que estiverem habilitadas as funges Port Security, Port Mirror, MAC Address Filtering, Static MAC Address Binding
e 802.1X, ndo poderao ser adicionadas a um grupo LAG.

» N&o é recomendado adicionar portas a um grupo LAG que estejam habilitadas com as fungdes ARP inspection e DoS Defend.
E recomendavel configurar primeiramente os grupos LAG antes de configurar as demais funcdes.
Obs.: » Como calcular a largura de banda em uma Agregacéo de Link: Suponhamos que um grupo LAG possua quatro
portas com velocidade de 1000 Mbps Full Duplex, a largura de banda total do grupo LAG é de 8000 Mbps (2000
Mbps * 4) isto porque a largura de banda de cada porta é de 2000 Mbps, sendo 1000 Mbps de uplink e 1000
Mbps de downlink.

» O balanceamento de carga entre as portas pertencentes a um grupo LAG sera de acordo com o algoritmo de ba-
lanceamento configurado. Se a conexdo de uma porta estiver com perdas de pacotes, o trdfego serd transmitido
pelas portas que estejam normais. De modo a garantir a confiabilidade da conexao.

A funcdo de Agregacao de Link é configurada nas paginas LAG Table, Static LAG e LACP Config.
LAG table

Nesta pagina vocé pode visualizar e configurar as informagGes atuais dos grupos LAG.
Escolha no menu Switching — LAG — LAG Table para carregar a sequinte pagina:

Global Config

Hash Algorithm: |srRC MAC+DST MAC =]

LAG Table
Group e .
Select Nilsr Description Member Operation
[ LAG1 23,24 Edit | Detail
I All ] I Delete ] I Help l
Note:

1. The LAG created by LACP can't be deleted.
Tabela de agregacéo de link (LAG)

As seguintes informagdes sdo exibidas na tela:

» Global config
Hash algorithm: selecione o algoritmo de balanceamento de carga utilizado pelas portas de um grupo LAG.
» SRC MAC + DST MAC: este algoritmo utiliza o endereco de MAC de origem e de destino para realizar o balan-
ceamento de carga.
» SRCIP + IP DST: este algoritmo utiliza o endereco IP de origem e de destino para realizar o balanceamento de carga.




» LAG table
Select: selecione o grupo LAG desejado. Nesta opgéo € possivel selecionar mais de um grupo simultaneamente.
Group number: exibe o nimero do grupo LAG.
Description: exibe a descricdo do grupo LAG.
Member: exibe as portas membros do grupo LAG.
Operation: permite visualizar informacdes detalhadas ou modificar as configuragdes de cada grupo LAG.
» Edit: clique em Edit para modificar as configuracées do grupo LAG desejado.
» Detail: clique em Detail para exibir informagdes detalhadas do grupo LAG desejado.

Detail Info
Group Number: LAG1
LAG Type: LACP
Port Status: Enable
Rate: Auto
Port mirror: Disable

Ingress Bandwidth (bps): -
Egress Bandwidth (bps): -
Broadcast Control (bps): -
Multicast Control (bps): -
UL Control (bps): -

QoS Priority: CoS0
Join VLAN: 1
Detalhes do grupo LAG
Static LAG

Nesta pégina é possivel configurar grupos LAGs Estaticos. O recurso LACP estaré desabilitado para as portas membros de
grupos LAGs Estaticos.

Escolha no menu Switch — LAG — Static LAG para carregar a seguinte pagina:

LAG Config
Group Number: LAG1 =]
Description: (16 letters maximum)
Member Port
1 [~ 2 3 [ 4 " s [ 6
7 [~ 8 9 [ 10 [ 11 [T12
13 [ 14 ™15 [ 16 [ 17 [18
19 [ 20 21 [ 22 23 (LAGL) [ 24 (LAGL)
Lappy | [ cear | [ Hep |
Note:

1. LAG* denotes the Link Aggregation Group which the port belongs to.
2. It's not suggested to set 100M and 1000M ports in the same LAG.
3. The LAG created by LACP can't be modified.

Agregacdo de link estatica



As seguintes informacdes sdo exibidas na tela:

» LAG config
Group number: selecione o nimero do grupo LAG.
Description: digite uma descricdo para o grupo LAG.
» LAG Table
Member port: selecione as portas que participardo do grupo LAG. Para remover um grupo LAG, selecione todas as
portas participantes do grupo e clique no botdo Clear.

Obs.: uma porta somente podera participar de um grupo LAG. Se a porta ja é membro de um grupo LAG ou se estd
configurado para um grupo de agregacéo dindmica (LACP) a porta terd seu nimero exibido em cinza e ndo poderé
ser selecionada.

LACP config

LACP (Link Aggregation Control Protocol) é definida pela norma IEEE802.3ad, e permite a agregacéo e desagregacdo de

link de forma dindmica, realizado através de trocas de pacotes LACP. Com o recurso LACP ativado, o switch enviara paco-

tes contendo a identificacdo da agregacdo de link (ID) para o seu parceiro e outras informages como Prioridade, endereco

MAC do switch e Chave Administrativa. Uma agregacdo de link dinamica somente serd realizada entre portas de switches

com 0 mesmo ID de agregacéo de link.

Pode se formar até catorze grupos de agregacdo de link no switch. Se a quantidade configurada de grupos de agregacdo exceder
0 nlimero maximo, 0 grupo que possuir o menor valor em System Priority tera prioridade na realizacdo da agregacéo de link.

Do mesmo modo, até oito portas podem ser selecionadas para um grupo de agregacao, portanto, a porta também possui
uma prioridade para ser selecionada como membro de um grupo de agregacao de link dindmico. A porta com menor valor
em Port Priority ter prioridade para realizar a agregacdo. Se duas portas possuirem prioridades iguais, a porta de niimero
mais baixo tera a preferéncia.

Nesta pagina vocé pode configurar a funcdo LACP para o switch.

Escolha 0 menu Switching — LACP — LACP Config para carregar a sequinte pagina:

Global Config
System Priority: 32768 (0 - 65535) Apply
LACP Config
Port Select
Select Port Admin Key Port Priority (0-65535) Status LAG

r [ose =]

- 10 1 32768 Disable -

[ 11 1 32768 Disable

| 12 1 32768 Disable

| 13 1 32768 Disable

— 14 1 32768 Disable

[l 15 1 32768 Disable

[l 16 1 32768 Disable

- 17 1 32768 Disable

| 18 1 32768 Disable

[ 19 1 32768 Disable

[ 20 1 32768 Disable

| 21 1 32768 Disable

- 22 1 32768 Disable

- 23 1 32768 Disable LAGL

[ 24 1 32768 Disable LAGL =

Apply Help

Note:

1. To avoid any broadcast storm when LACP takes effect, you are suggested to enable Spanning Tree function.
2. LACP function can't be enabled for the port already in a static link aggregation group.

LACP (agregacdo de link dindmica)




As seguintes informacdes sdo exibidas na tela:

» Global config
System Priority: digite o valor para a Prioridade do Sistema LACP. A prioridade do sistema combinada com o en-
dereco MAC do switch constituem o ID de agregacdo. A agregacdo dinamica somente sera formada com grupos de
agregacao contendo o mesmo ID de agregacdo.

» LACP config
Port: digite o nimero da porta desejada dentro do campo correspondente e clique no botéo Select para selecionar a porta.
Select: selecione a porta desejada para configuracdo LACP. Nesta opcdo é possivel selecionar mais de uma porta
simultaneamente.
Port: exibe o nlimero da porta.
Admin key: especifique o valor da chave administrativa para a porta. Esta opcdo define a capacidade de agregacao
entre as portas. As portas membros da agregacdo dinamica devem possuir a mesma chave de admin.

Port priority: especifique o valor para o Port Priority. E possivel configurar a priorizacio de portas que pertencem ao
mesmo grupo de agregacdo dinamica. A porta com menor valor em Port Priority terd maior prioridade para realizar a
agregacao. Se duas portas possuirem prioridades iguais, a porta de nimero mais baixo tera a preferéncia.

Status: selecione Enable/Disable para habilitar ou desabilitar a funcdo LACP para a porta desejada.
LAG: exibe o nimero do grupo LAG a qual a porta pertence.

5.3. Traffic monitor

No submenu Traffic Monitor é possivel monitorar e visualizar informacdes detalhadas do trafego em cada porta do switch
através das paginas Traffic Summary e Traffic Statistics.

Traffic summary

A pagina Traffic Summary exibe informacdes do trafego em cada porta, o que facilita 0 monitoramento do trafego da
rede como um todo.

Escolha no menu Switching — Traffic Monitor — Traffic Summary para carregar a seguinte pagina:

Auto Refresh: © Enable @ Disable
Apply
Refresh Rate: l:l sec (3-300)

Traffic Summary

por || [soea]

Port Packets Rx Packets Tx Octets Rx Octets Tx Statistics
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[==]
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[==]
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Statistics
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Statistics
Statistics
Statistics
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[Ne]
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Refresh] [ Clear } [ Help

Informagdes do tréfego



As seguintes informacdes sdo exibidas na tela:
» Auto refresh
Auto refresh: selecione Enable/Disable para habilitar ou desabilitar a atualizacdo automatica da pagina Traffic Summary.
Refresh date: digite o valor do intervalo (em segundos) de atualizacdo da pagina Traffic Summary. O valor pode
variar de 3 a 300 segundos.
» Traffic summary

Port select: digite o nimero da porta desejada dentro do campo correspondente e clique no botdo Select para
selecionar a porta.

Port: exibe o nimero da porta.
Packets RX: exibe 0 niimero de pacotes recebidos pela porta. Os pacotes com erro ndo participam desta estatistica.
Packets TX: exibe 0 niimero de pacotes transmitidos pela porta.
Octets RX: exibe o niimero de bytes recebidos pela porta.
Octets TX: exibe o nimero de bytes transmitidos pela porta.
Statistics: clique em Statistics para visualizar as estatisticas detalhadas dos pacotes recebidos pela porta.
Traffic statistics
A pagina Traffic Statistics exibe as informagdes detalhadas do trafego em cada porta, o que pode facilitar o monitoramento
do tréfego da rede e localizar falhas rapidamente.

Escolha no menu Switiching — Traffic Monitor — Traffic Statistics para carregar a sequinte pagina:

Auto Refresh
Auto Refresh: © Enable @ Disable
Refresh Rate: | sec(3-300)
Statistics
Port
Received Sent
Broadcast 0 Broadcast 0
Multicast 0 Multicast 0
Unicast 0 Unicast 0
Alignment Errors 0 Collisions 0
UndersizePkis 0
PkisG4Octets 0
Pkis65t01270ctets 0
Pkts128t02550ctets 0

Pkis256t05110ctets 0
Pkits512t010230ctets 0
PkitsOver10230ctets 0

[Refresh] [ Help ]

Estatisticas do trafego
As seguintes informagBes serdo exibidas:
» Auto refresh
Auto refresh: selecione Enable/Disable para habilitar ou desabilitar a atualizagao automética da pagina Traffic Statistics.

Refresh date: digite o valor do intervalo (em segundos) de atualizagdo da pagina Traffic Statistics. O valor pode
variar de 3 a 300 segundos.




» Statistics
Port: digite 0 nimero da porta desejada dentro do campo correspondente e clique no botao Select para selecionar a porta.
Received: exibe os detalhes dos pacotes recebidos pela porta selecionada.
Sent: exibe os detalhes dos pacotes enviados pela porta selecionada.
Broadcast: exibe 0 nimero de pacotes broadcast transmitidos ou recebidos na porta selecionada. Os pacotes com
erros nao sao contabilizados nesta pégina.
Multicast: exibe 0 nimero de pacotes Multicast transmitidos ou recebidos na porta selecionada. Os pacotes com
erros nao sao contabilizados nesta pégina.
Unicast: exibe o nimero de pacotes unicast transmitidos ou recebidos na porta selecionada. Os pacotes com erros
ndo sao contabilizados nesta pagina.
Alignment errors: exibe o nimero dos pacotes recebidos que possuam erros de FCS (frame Check Sequence)
ocasionados por erros nos bytes recebidos (Alignment Errors). O comprimento dos pacotes deverdo possuir entre 64
e 1518 bytes de tamanho.
UndersizePkts: exibe o niimero de pacotes recebidos menores que 64 bytes (pacotes com erros ndo sdo contabilizados).
Pkts640ctets: exibe 0 nimero de pacotes recebidos iguais a 64 bytes (pacotes com erros ndo sdo contabilizados).
Pkts65to1270ctets: exibe o nimero de pacotes recebidos que possuem comprimento entre 65 e 127 bytes (paco-
tes com erros ndo sao contabilizados).
Pkts128t02550ctets: exibe o nimero de pacotes recebidos que possuem comprimento entre 128 e 255 bytes
(pacotes com erros nao sao contabilizados).
Pkts256t05110ctets: exibe o nimero de pacotes recebidos que possuem comprimento entre 256 e 511 bytes
(pacotes com erros nao sao contabilizados).
Pkts512t010230ctets: exibe o nimero de pacotes recebidos que possuem comprimento entre 512 e 1023 bytes
(pacotes com erros nao sao contabilizados).
PktsOver10230ctets: exibe o niimero de pacotes recebidos maiores que 1023 bytes (pacotes com erros nao séo
contabilizados).
Collisions: exibe 0 nimero de colisdes detectadas em uma porta durante a transmissao de pacotes.

5.4. MAC address

Quando um equipamento de rede é conectado a uma das portas do switch, este aprende o endereco MAC do dispositivo
e cria uma associagdo entre o endereco MAC e o nimero da porta, criando uma entrada na tabela de encaminhamento
(Tabela de enderecos MAC). Esta tabela é a base para que o switch possa encaminhar os pacotes rapidamente, entre
o endereco de origem e destino, diminuindo o tréfego em broadcast. Os enderecos MAC sdo adicionados na tabela de
enderecos de forma dinamica (autoaprendizagem) ou configurados manualmente.

Existem recursos de filtragem de enderegos MAC, permitindo que o switch filtre pacotes indesejados, proibindo seu enca-
minhamento e melhorando a seguranca da rede.

Caracteristicas da Tabela de enderecos MAC.

Modo de entrada dos As entradas da Tabela de A Tabela de enderecos MAC

] - endereco MAC possuem é mantida apos reiniciaro  Relagdo entre o endereco
enderecos na Tabela Modo de configuracdo ; ; ) - .
tempo de envelhecimento  switch (se a configuracdo ~ MAC e a porta do switch.
de enderecos MAC S
(aging time) for salva).
0 endereco MAC aprendido
Enderecos Estaticos Configuracdo manual Nao Sim poruma porta nao pode ser
aprendido por outra porta
em uma mesma VLAN.
0 endereco MAC aprendido
Enderecos Dindmicos Aprendizado automatico Sim Nao por uma porta pode ser
aprendido por outra porta
em uma mesma VLAN.
Filtro de enderecos Configuragdo manual Nao Sim

O submenu MAC Address possui as seguintes paginas de configuracdo: Address Table, Static Address, Dynamic Address
e Filtering Address.



Address table
Nesta pagina, vocé podera visualizar as informagbes da Tabela de enderecos MAC.
Escolha no menu Switching — MAC Address — Address Table para carregar a seguinte pagina:

Search Option
[ MACAddress | | (Format 00-00-00-00-00-01)
[ VLANID: [ ] (1-4094 Search
O Type: @ All Static Dynamic Filtering
Address Table
MAC Address VLANID Port Type Aging Status
00-1B-38-78-F4-82 1 24 Dynamic Aging

Total MAC Address: 1
Note:

The maximum of the displayed entries is 100 by default, please click the Search button to get the complete
address entries.
Tabela de endereco MAC

As seguintes informacdes séo exibidas na tela:
» Search option
MAC address: digite o endereco MAC para filtrar os resultados desejados e clique em Search. Utilize o formato:
00-00-00-00-00-01.
VLAN ID: digite a VLAN ID para filtrar os resultados de acordo com a VLAN desejada e clique em Search.
Port: selecione o nimero da porta desejado para visualizar as entradas correspondentes e clique em Search.
Type: selecione o tipo de entrada desejado para filtrar os enderecos MAC.
» All: esta opcéo exibe todas as entradas da Tabela de enderecos MAC.
» Static: esta opcdo exibe todas as entradas estaticas da Tabela de enderecos MAC.
» Dynamic: esta opcao exibe todas as entradas dinamicas da Tabela de enderecos MAC.
» Filtering: esta opcdo exibe todos os enderecos filtrados da Tabela de enderecos MAC.
» Address table
MAC address: exibe o endereco MAC aprendido pelo switch.
VLAN ID: exibe a VLAN ID que esta vinculada ao endereco MAC.
Port: exibe 0 nimero da porta que esté vinculado ao endereco MAC.
Type: exibe 0 modo de aprendizagem dos enderegos MAC.
Aging status: exibe se a entrada possui ou ndo tempo de envelhecimento (aging time).
Static address

Nesta pégina é possivel configurar entradas estéticas na Tabela de enderecos MAC. As entradas estaticas somente podem
ser adicionadas ou removidas manualmente, independentemente do tempo de envelhecimento da entrada (aging time).

Em redes estaveis, as entradas de enderecos MAC estatico podem aumentar consideravelmente o desempenho de
encaminhamento de pacotes do switch. O endereco MAC estatico aprendido com Port Security ativo sera exibido na
Tabela de enderegos MAC.




Escolha o menu Switching — MAC Address — Static Address para carregar a seguinte pagina:

Create Static Address
MAC Address: | | (Format: 00-00-00-00-00-01)
VLAN ID: | | (1-4094)
Port: Port1 -
Search Option
Search Option: All b
Static Address Table
Select MAC Address VLAN ID Port Type Aging Status
] Port1 -

[ Apply ] [Deietej [ Help ]

Total MAC Address: 0
Note:

The maximum of the displayed entries is 100 by default, please click the Search button to get the complete address
entries.

Tabela de enderecos MAC estéticos

As seguintes mensagens s&o exibidas na tela:

» Create static address
MAC address: digite 0 endereco MAC que sera adicionado a Tabela de enderecos MAC, utilize o formato: 00-00-
00-00-00-01 e clique no botdo Create (é necessario preencher os campos VLAN ID e Port para validar a entrada).
VLAN ID: digite a VLAN ID que sera associada ao endereco MAC que sera adicionado a Tabela de enderecos MAC.
Port: selecione a porta que serd atrelada ao endereco MAC que seré adicionado a Tabela de endereco MAC.

» Search option
Search option: selecione 0 modo de pesquisa e clique no botdo Search, para encontrar a entrada estatica na Tabela
de enderecos MAC.
» MAC: digite o endereco MAC para sua pesquisa.
» VLAN ID: digite o nimero da VLAN ID para sua pesquisa.
» Port: digite o nimero da porta para sua pesquisa.

» Static address table
Select: selecione a entrada desejada para remover da Tabela de enderecos MAC clicando em Delete ou para modifi-
car a porta correspondente que a entrada pertence selecionando uma nova porta.
MAC address: exibe o endereco MAC aprendido pelo switch.
VLAN ID: exibe a VLAN ID que esta vinculada ao endereco MAC.
Port: exibe 0 ndmero da porta que esta vinculado ao endereco MAC.
Type: exibe o modo de aprendizagem dos enderecos MAC.
Aging status: exibe se a entrada possui ou ndo tempo de envelhecimento (aging time).

Obs.: » Se o endereco MAC configurado para a porta correspondente estiver errado, ou o dispositivo conectado a

porta for alterado, o switch ndo realizard o encaminhamento de pacotes. Redefina as entradas de endereco
MAC de forma adequada.



» Se o endereco MAC de um dispositivo for configurado para uma porta e o dispositivo for conectado em outra
porta, o switch ndo reconhecerd o endereco MAC dinamicamente. Portanto certifique-se que as entradas na
Tabela de enderecos MAC sejam validas e corretas.

» Os enderecos MAC configurados estaticamente ndo podem ser adicionados na tabela de enderegos filtrados, ou
vinculados a uma porta de forma dindmica.

Dynamic address

As entradas de enderecos MAC realizadas de forma dindmica sdo geradas pelo mecanismo de autoaprendizagem do

switch, através deste recurso, juntamente com o recurso de tempo de envelhecimento (aging time) s&o responséveis pela
manutencdo da Tabela de enderecos MAC.

0 Aging Time faz com que o switch remova cada entrada da Tabela de enderecos MAC dentro de um determinado periodo
de tempo (tempo de envelhecimento) em que a entrada permanecer ociosa dentro da Tabela de enderecos MAC.

Nesta pagina vocé pode configurar os enderecos MAC dindmico.
Escolha 0 menu Switching — MAC Address — Dynamic Address para carregar a sequinte pagina:

Aging Config
Auto Aging: © Enable © Disable
o Apply
Aging Time: sec (10-630, default: 300)
Search Option

Seachopion Al S —

Dynamic Address Table

Select MAC Address VLAN ID Port Type Aging Status
] 00-1B-38-78-F4-82 1 LAG1 Dynamic Aging
] 90-F6-52-30-42-16 1 LAG1 Dynamic Aging

[ a1 | [ Deete | | Bind | [ Hep |

Tabela de enderecos MAC dindmica

As seguintes opcdes sdo exibidas na tela:
» Aging config
Auto aging: selecione Enable/Disable para habilitar ou desabilitar o recurso de tempo de envelhecimento (aging
time) de uma entrada na Tabela de enderecos MAC.

Aging time: digite o valor do intervalo (em segundos) do tempo de envelhecimento (aging time) de uma entrada
na Tabela de enderecos MAC. O valor pode variar de 10 a 630 segundos, por padréo este valor é de 300 segundos.
» Search option

Search option: selecione 0 modo de pesquisa e clique no botéo Search, para encontrar a entrada dindmica na Tabela
de enderecos MAC.

» ALL: esta opcdo exibe todas as entradas dinamicas da Tabela de enderecos MAC.
» MAC address: digite o endereco MAC para sua pesquisa.

» VLAN ID: digite o nimero da VLAN ID para sua pesquisa.

» Port: digite 0 nimero da porta para sua pesquisa




» Dynamic address table

Select: selecione a entrada desejada para remover da Tabela de enderecos MAC clicando em Delete ou para vincular

a entrada a uma porta de forma estética clicando em Bind.

MAC address: exibe o endereco MAC aprendido pelo switch.

VLAN ID: exibe a VLAN ID que esta vinculada ao endereco MAC.

Port: exibe 0 niimero da porta que esta vinculado ao endereco MAC.

Type: exibe 0 modo de aprendizagem dos enderecos MAC.

Aging status: exibe se a entrada possui ou ndo tempo de envelhecimento (aging time).

Bind: clique no botdo Bind para vincular o endereco MAC a uma porta de forma estatica.
Obs.: se o tempo de envelhecimento (aging time) do enderego MAC for muito longo ou muito curto podera resultar em
perda de desempenho do switch. Se o tempo for muito longo, podera ocorrer o esgotamento da Tabela de enderegos
MACG, por estar com excesso de enderecos MAC, o switch ndo aprendera novos enderecos, impedindo que as tabelas se
atualizem com as mudancas ocorridas na rede. Se o tempo for muito curto, o switch podera remover enderecos MAC
vélidos, isso fard com que o switch tenha que aprender vérias vezes o mesmo endereco MAC, ocasionando uma perda
de desempenho. Recomenda-se que mantenha o valor padréo.

Filtering address

A filtragem de enderecos MAC proibe que pacotes indesejaveis sejam encaminhados pelo switch. Os enderecos para
filtragem podem ser adicionados ou removidos manualmente, independentemente do tempo de envelhecimento (aging
time) do endereco MAC.

A filtragem de enderecos MAC permite que o switch filtre os pacotes que incluem o endereco MAC especificado, como
endereco de origem ou destino, de modo a garantir a seguranca da rede. As regras de filtragem de enderecos MAC atuardo
na VLAN correspondente.

Escolha no menu Switching — MAC Address — Filtering Address para carregar a seguinte pagina:

Create Filtering Address

MAC Address: | (Format: 00-00-00-00-00-01)

.
VLAN ID: (1-4094)
Search Option
Search Option: Al - ]
Filtering Address Table
Select MAC Address VLAN ID Port Type Aging Status
[ Ar_] [(petete | [ Help

Total MAC Address: 0

Note:

The maximum of the displayed entries is 100 by default, please click the Search button to get the complete
address entries.

Filtro de endereco MAC

As seguintes informagBes sdo exibidas:

» Create filtering address
MAC address: digite o endereco MAC que sera filtrado, proibindo a sua inclusdo na Tabela de enderecos MAC, utilize
o formato: 00-00-00-00-00-01 e clique em Create (é necessario preencher o campo VLAN ID para validar a entrada).

VLAN ID: digite a VLAN ID que sera atrelada ao endereco MAC que sera filtrado na Tabela de enderecos MAC.
» Search option

Search option: selecione 0 modo de pesquisa e clique no botdo Search, para encontrar o filtro desejado na Tabela
de enderecos MAC.

» MAC address: digite o endereco MAC para sua pesquisa.
» VLAN ID: digite o nimero da VLAN ID para sua pesquisa.
» Filtering address table
Select: selecione a entrada desejada para remover o filtro correspondente da Tabela de enderegos MAC, clicando em Delete.



MAC address: exibe o endereco MAC que sera filtrado pelo switch.
VLAN ID: exibe a VLAN ID que esta vinculada ao endereco MAC filtrado.
Port: exibe 0 nimero da porta que esta vinculado ao endereco MAC filtrado.
Type: exibe 0 modo de aprendizagem dos enderecos MAC.
Aging status: exibe se a entrada possui ou ndo tempo de envelhecimento (aging time).
Obs.: » Os enderecos MAC filtrados ndo poderdo ser inclusos na Tabela de enderecos MAC, utilizando os recursos de
modo estatico ou dindmico.

» O recurso de filtro de enderecos MAC néo estara disponivel se a funcdo 802.1X estiver habilitada.

6.VLAN

VLAN (Virtual Local Area Network) é o modo que torna possivel dividir um dnico segmento de rede “LAN" em varios
segmentos légicos “VLAN".

Cada VLAN se torna um dominio de broadcast, evitando assim a inundacdo de pacotes broadcast, otimizando a perfor-
mance do switch, além facilitar o gerenciamento e a sequranca da rede. Para haver comunicacdo entre computadores em
VLANSs diferentes é necessaria a utilizacdo de roteadores ou switch layer 3 para o encaminhamento dos pacotes. A figura
a sequir ilustra uma implementacdo de VLAN.

VLAN 2

Router Switch A Switch B

VLAN 6

VLAN

Principais vantagens na utilizacdo de VLAN:
1. As transmissdes em broadcast estéo restritas a cada VLAN. Isso diminui a utilizacdo de banda e melhora o desempenho da rede.
2. Melhoria na seguranca da rede: VLANs ndo podem se comunicar umas com as outras diretamente, ou seja, um compu-
tador em uma VLAN ndo pode acessar os recursos contidos em outra VLAN, a menos que seja utilizado um roteador ou
switch camada 3 para realizar esta comunicacao.
3. Flexibilidade na alteracdo de layout: é possivel ter computadores separados geograficamente (por exemplo, computa-
dores em andares diferentes) pertencerem & mesma VLAN sem a necessidade de alteracao fisica da topologia da rede.

Este switch suporta trés modos de classificacdo de VLAN: 802.1Q VLAN, MAC VLAN e Protocol VLAN.

6.1.802.1Q VLAN

As tags de VLANSs sdo necessarias para o switch identificar os pacotes de diferentes VLANSs. O switch trabalha na camada
de enlace no modelo OSI, podendo desta forma, analisar e gerenciar os quadros que possuam a tag de VLAN.

Em 1999, o IEEE padronizou a aplicacdo 802.1Q VLAN, definindo uma estrutura de tags de VLAN nos quadros Ethernet. O

protocolo IEEE802.1Q define que 4 bytes sdo adicionados ao quadro Ethernet (esta insercéo ocorre logo apos os campos
de endereco MAC de destino e origem do frame Ethernet) para tornar possivel a utilizacdo de VLANs em redes Ethernet.

)




Afigura a seguir exibe quatro novos campos que o protocolo 802.1Q (tag de VLAN) adiciona ao frame Ethernet: TPID (Tag
Protocol IDentifier), Priority, CFI (Canonical Format Indicator) e VLAN ID.

VLAN Tag

ol
i

>
e
| DA&SA | TPID |Pn'ority|CFI| VLAN ID |T‘_vpe |

VLAN Tag

. TPID: campo de 16 bits, indicando que a estrutura do frame é baseada em tag de VLAN, por padréo este valor é igual a 0x8100.
. Priority: campo de 3 bits, referindo-se a prioridade 802.1p. Consulte o capitulo 9. QoS, para mais detalhes.
. CFI: campo de 1 bit, indicando que o endereco MAC é encapsulado na forma candnica “0" ou ndo-candnica “1". Isso é

utilizado no método de acesso ao meio roteados por FDDI/Token-Ring para sinalizar a ordem da informacdo de enderego
encapsulado no quadro. Esse campo ndo é descrito em detalhes nesse manual.

. VLAN ID: campo de 12 bits, que indentifica o VLAN ID (Identificacdo da VLAN) a qual o quadro pertence. Este intervalo

varia entre 1 a 4094, normalmente os valores 0 e 4095 n&o sdo utilizados.

VLAN ID identifica a VLAN a qual o quadro pertence. Quando o switch recebe um pacote que n&o possui uma tag de VLAN
(untagged), o switch ira encapsular o quadro com a tag de VLAN padrao da porta correspondente (PVID).

Modo de funcionamento das portas
As portas do switch podem operar de trés modos diferentes, a sequir a descricdo de cada um dos modos:

. ACCESS: a porta em modo ACCESS s6 pode ser adicionada em uma Unica VLAN, e a regra de saida da porta é UNTAG.

O PVID é 0 mesmo que o ID de VLAN atual. Se a VLAN atual é excluida, o PVID sera definido como 1 por padrao.

. TRUNK: a porta em modo TRUNK pode ser adicionada em varias VLANS, e a regra de saida da porta é TAG. O PVID pode

ser definido como o niimero VID de qualquer VLAN que a porta pertenca.

. GENERAL: a porta em modo GENERAL pode ser adicionada em varias VLANSs e estabelecer regras de saidas diferentes

de acordo com as diferentes VLANS. A regra de saida padréo é UNTAG. O PVID pode ser definido como o ntimero VID de
qualquer VLAN a qual a porta pertence.

PVID

PVID (Port Vlan ID) é o VID (Identificacdo da VLAN) padréo da porta. Quando o switch recebe um pacote sem marcacéo
(untagged), ele ird adicionar uma tag de VLAN no pacote de acordo com o PVID de sua porta. Ao criar VLANSs, o PVID de
cada porta indica a VLAN padréo a qual porta pertence. E um pardmetro importante com a sequinte finalidade.

. Quando o switch recebe um pacote sem marcacdo (untagged), ele ira adicionar uma tag de VLAN no pacote de acordo

com o PVID configurado em sua porta.

. O PVID determina o dominio de broadcast padrdo da porta, ou seja, quando a porta recebe pacotes de broadcast, a porta

transmitird os pacotes apenas para as portas do seu dominio de broadcast.

Pacotes marcados (tagged) ou ndo marcados (untagged) serdo processados de maneiras diferentes, se recebidos por
portas com diferentes modos de funcionamento. A tabela a seguir mostra como sdo tratados os pacotes.

Recebendo pacotes

Tipo de Porta Pacotes UNTAG Pacotes TAG Enviando pacotes
Se 0 VID de pacote é o mesmo que
0 PVID da porta, o pacote sera 0O pacote serd enviado apos retirar
Access recebido. Se o VID de pacote ndo P P
) sua tag de VLAN.
é 0 mesmo que o PVID da porta, o
B pacote sera descartado.
Quando pacotes untagged sdo A
. RIS O pacote serd enviado com a sua tag
Trunk recebidos, a porta ira adicionar
- o de VLAN atual.
a TAG padréo da porta, isto é, o d , itid - -
PVID da porta de entrada. Se 0 VID do pacote € permitido. Searegra dg saida da porta ¢ TAG,
pela porta, o pacote serd recebido. o pacote ser enviado com a sua
General Se 0 VID do pacote é proibido pela  tag de VLAN atual. Se a regra de

porta, o pacote sera descartado.

saida da porta é UNTAG, o pacote
serd enviado apos retirar sua tag
de VLAN.

A funcéo IEEE802.1Q VLAN pode ser configurada nas paginas VLAN Config e Port Config.



VLAN config
Nesta pagina vocé podera criar e visualizar as VLAN 802.1Q.

Escolha no menu VLAN — 802.1Q VLAN — VLAN Config para carregar a seguinte pagina.

VLAN Table
VLAN ID @
Select  VLAN ID Description Members Operation
[l 1 Default VLAN 1-24 Edit | Detail

[Create] [ All } [Delete} [ Help ]

Total VLAN: 1
Visualizagdo das VLANs

Para garantir a comunicagdo com o switch, por padrdo, a VLAN de Gerenciamento e todas as portas do switch estdo
configuradas na VLAN 1, sendo esta a Unica VLAN que ndo pode ser excluida.
As seguintes informagdes sdo exibidas na tela:
» VLAN table
VLAN ID: digite o VLAN ID desejado no campo correspondente e clique em Select para selecionar a VLAN desejada.
Select: selecione a VLAN desejada. Nesta opgao é possivel selecionar mais de uma VLAN simultaneamente.
VLAN ID: exibe o VLAN ID da VLAN (identificacdo da VLAN).
Description: exibe a descricdo definida para a VLAN.
Members: exibe as portas membros da VLAN criada.
Operation: permite vocé visualizar ou modificar as informagGes de cada VLAN.
» Edit: clique em Edit para modificar as configuragdes da VLAN desejada.
» Detail: clique em Detail para visualizar as informagdes da VLAN desejada.




Create:
Ao clicar no botéo Create ou Edit seré exibida a tela de configuracdo de VLAN, conforme imagem a seguir.

VLAN Create
VLAN ID: (2-4094)
Description: (16 characters maximum)
VLAN Members
Port
Select Port Link Type Egress Rule LAG
Il 1 ACCESS UNTAG — -
[ 2 ACCESS UNTAG
r 3 ACCESS UNTAG —
Il 4 ACCESS UNTAG —
[ 5 ACCESS UNTAG
I 6 ACCESS UNTAG
r 7 ACCESS UNTAG —
Il 8 ACCESS UNTAG —
[ 9 ACCESS UNTAG
[l 10 ACCESS UNTAG —
r 11 ACCESS UNTAG —
Il 12 ACCESS UNTAG —
[l 13 ACCESS UNTAG —
[l 14 ACCESS UNTAG — -
(aooy | [ & ] [ Back | [ nep ]
Note:
Link Type can be changed in Page 'Part Config'.
Configuragdo de VLAN

As seguintes informacdes sdo exibidas na tela:

» VLAN create
VLAN ID: digite o ID de identificacdo da VLAN.
Description: digite uma descricdo para a VLAN de no méximo 16 caracteres.
Check: clique no botdo Check para verificar se o VLAN ID digitado é valido ou néo.

» VLAN members
Port Select: digite a porta desejada no campo correspondente e clique em Select para selecionar a porta.
Select: selecione a porta desejada. Nesta opcdo é possivel selecionar mais de uma porta simultaneamente.
Port: exibe 0 niimero de porta.
Link type: exibe 0 modo de funcionamento da porta. Este campo é definido na pagina de configuracdo “Port Config”.

Egress rule: exibe a regra de saida configurada para a porta. Se o modo de funcionamento da porta estiver configu-
rado em General, sera possivel modificar esta opgao.

» TAG: os pacotes transmitidos pela porta serdo marcados (tagged — pacotes contendo informagdes de VLAN).
» UNTAG: os pacotes transmitidos pela porta ndo serao marcados (untagged).
LAG: exibe o nimero do grupo LAG a qual a porta pertence.
Port config
Nesta pagina é possivel configurar e visualizar o modo de funcionamento das portas e seus respectivos PVID quando permitido.

Escolha no menu VLAN — 802.1Q VLAN — Port Config para carregar a pagina seguinte:




VLAN Port Config

Port I:l Select

Select Port Link Type PVID LAG VLAN

O ACCESS ~ [ ]

] 1 ACCESS 1 e Detail =
= 2 ACCESS 1 = Detail

] 3 AGCESS 1 e Detail

] 4 ACCESS 1 - Detail

B 5 ACCESS 1 = Detail

] 6 ACCESS 1 s Detail

] 7 AGCESS 1 - Detail

B 8 ACCESS 1 - Detail

] 9 ACCESS 1 r Detail o
= 10 ACCESS 1 — Detail

E 11 ACCESS 1 Ly Detail

B 12 ACCESS 1 == Detail

] 13 ACCESS 1 — Detail

] 14 AGCESS 1 2t Detail =

Loomy

Modo de funcionamento das portas

As seguintes informagdes sdo exibidas:

» VLAN port config
Port select: digite a porta desejada no campo correspondente e clique em Select para selecionar a porta.
Select: selecione a porta desejada. Nesta opcéo é possivel selecionar mais de uma porta simultaneamente.
Port: exibe o nimero da porta.
Link type: selecione o modo de funcionamento da porta.

ACCESS: a porta em modo ACCESS s6 pode ser adicionada em uma Unica VLAN, e a regra de saida da porta é
UNTAG. O PVID é 0 mesmo que o ID de VLAN. Se a VLAN atual é excluida, o PVID sera definido como 1 por padréo.

TRUNK: a porta em modo TRUNK pode ser adicionada em varias VLANS, e a regra de saida da porta é TAG. O PVID
pode ser definido como o ndmero VID de qualquer VLAN que a porta pertenca.

GENERAL: a porta em modo GENERAL pode ser adicionada em vérias VLANs e estabelecer regras de saidas
diferentes de acordo com as diferentes VLANS. A regra de saida padréo é UNTAG. O PVID pode ser definido como
o niimero VID de qualquer VLAN a qual a porta pertenca.

PVID: digite o PVID a qual a porta pertence.
LAG: exibe o nimero do grupo LAG a qual a porta pertence.
VLAN: clique em Detail para exibir as informagdes da VLAN a qual a porta pertence.
Ao clicar em Detail serao exibidas as informag@es da VLAN da porta correspondente, conforme imagem a sequir:

VLAN of Port 1
viann [ | [ Select |
VLAN ID VLAN Description Operation
1 Default VLAN Remove
Note:

Total VLAN of Port 1: 1

Detalhes da VLAN (Porta 1)




As seguintes informacdes sdo exibidas na tela:
» VLAN of port
VLAN ID select: digite o VLAN ID desejado no campo correspondente e clique em Select para selecionar a VLAN.
VLAN ID: exibe o VLAN ID da VLAN (identificacdo da VLAN).
VLAN description: exibe a descricdo definida para a VLAN.
Operation: permite remover a porta da VLAN atual.
Procedimento de configuracao

Passo Operacao Descricdo
1 Definir o modo de Obrigatorio, no menu VLAN — 802.1Q VLAN — Port Config, defina o modo de
funcionamento da porta. funcionamento da porta baseado no dispositivo conectado ao switch.
Obrigatdrio, no menu VLAN — 802.1Q VLAN —> VLAN Config, clique no botéo Create
2 Criacdo da VLAN para criar a VLAN. Digite a VLAN ID e a descricdo para a VLAN e especifique as portas
membros da VLAN.

Opcional, no menu VLAN — 802.1Q VLAN — VLAN Config clique no botao Edit/Detail

3 Modificar/Visuali VLAN
odiicarfyisualizara para modificar ou visualizar as informages da VLAN correspondente.
4 Remover a VLAN Opcional, no menu VLAN — 802.1Q VLAN — VLAN Config, selecione a VLAN que
deseja excluir e clique no botdo Remove.
6.2. MACVLAN

MAC VLAN é a maneira de classificar as VLANs de acordo com o endereco MAC dos dispositivos. Um endereco MAC cor-
responde a uma identificacdo de VLAN. Para um dispositivo que possua seu endereco MAC vinculado a uma VLAN podera
ser conectada a outras portas membros desta VLAN, que mesmo assim, tera seu papel de membro efetivo sem alterar as
configurages de outros membros da VLAN.

Os pacotes de um MAC VLAN sdo processados da seguinte maneira:

1. Ao receber um pacote untagged, o switch verifica se o endereco MAC do pacote possui uma entrada correspondente nas
configuracbes de MAC VLAN. Se o endereco MAC corresponder, o switch adicionara a tag de VLAN no pacote de acordo com
0 VLAN ID do MAC VLAN configurado. Se o endereco MAC ndo corresponder, o switch adicionard a tag de VLAN no pacote de
acordo com o PVID configurado para a porta. Assim o pacote serd atribuido automaticamente para a VLAN correspondente.

2. Ao receber um pacote tagged, o switch ira processa-lo de acordo com as configuracdes 802.1Q VLAN. Se a porta que
recebeu o pacote é membro da VLAN, o pacote sera transmitido normalmente, caso contrario, o pacote sera descartado.

3. Ao criar um MAC VLAN é necessario habilitar a porta para ser membro da VLAN 802.1Q correspondente, de modo a
garantir que os pacotes sejam encaminhados normalmente.

Escolha no menu VLAN — MAC VLAN para carregar a seguinte pagina.

Create MAC VLAN

MAC Address: (Format: 00-00-00-00-00-01)
D o )
escription: characters maximum;
(ctear ]
VLAN ID: (1-4094)
MAC VLAN Table
MAC Address
Select MAC Address Description VLAN ID Operation

No entry in the MAC VLAN table.

[ Al ] [Delete] [ Help ]

Configuragdo do MAC

Nesta pagina, vocé pode criar e visualizar as configuracdes atuais do MAC VLAN.
As seguintes informagdes sdo exibidas na tela.
» Create MAC VLAN
MAC Address: digite o endereco MAC do dispositivo participante da MAC VLAN no formato: 00-00-00-00-00-01.
Description: digite uma descricdo para a identificacdo do endereco MAC.
VLAN ID: digite a VLAN ID desejado para 0 MAC VLAN.



» MACVLAN Table

MAC Address select: digite o endereco MAC desejado no campo correspondente e clique em Select para selecionar
a entrada correspondente.

Select: selecione 0 MAC VLAN desejado. Nesta opcao é possivel selecionar mais de uma opcdo simultaneamente.
MAC Address: exibe o endereco MAC do dispositivo participante do MAC VLAN.

Description: exibe a descricdo do MAC VLAN configurado.

VLAN ID: exibe o VLAN ID do endereco MAC corresponde.

Operation: clique em Edit, para modificar as configuragdes, apds realizado as alteracGes, clique no botado Modify para
aplicar as configuracdes.

Procedimento de configuragao

Passos  Operacao Descricao
1 Definir o modo de funcionamento Obrigatério, no menu VLAN — 802.1QVLAN — Port Config, defina o modo de funcionamento da
da porta. porta baseado no dispositivo conectado ao switch.
) Criar a VLAN Obrigatério, no menu VLAN — 802.1Q VLAN — VLAN Config, clique no botéo Create para criar a

VLAN. Digite o VLAN ID e a descricao para a VLAN e especifique as portas membros da VLAN.
Obrigatdrio, no menu VLAN — MAC VLAN, para criar o MAC VLAN. Digite o endereco MAC do
dispositivo, a descricdo e o VLAN ID utilizado pelo MAC VLAN. Ao criar um MAC VLAN é necessario
habilitar a porta para ser membro da VLAN 802.1Q correspondente, de modo a garantir que os
pacotes sejam encaminhados normalmente.

3 Criar o MAC VLAN

6.3. Protocol VLAN
VLAN por Protocolo é a maneira de classificar as VLANs de acordo com o protocolo de rede utilizado, entre eles o IP, IPX,
DECnet, AppleTalk, Banyan e assim por diante. Com a criacdo de VLANSs por Protocolo, o administrador de rede pode
gerenciar os clientes da rede baseando-se em suas aplicacdes e servicos de forma eficaz.

» Formato de encapsulamento dos dados Ethernet
Esta secdo introduz a forma de encapsulamento comum dos dados Ethernet. Estes formatos sdo utilizados para a identi-
ficado de cada protocolo presente nos pacotes recebidos pelo switch.
Atualmente existem dois formatos de encapsulamento dos dados Ethernet. O encapsulamento Ethernet Il e o encapsula-
mento 802.2/802.3, conforme mostrado a seguir:

» Encapsulamento Ethemet I
| DABSA(12) | Type(2) | DATA |

» Encapsulamento 802.2/802.3
| DA&SA(12) |Lenglh(2)|DSAF’(1)|SSAP(1)|Control(‘l)| oul3) | PDZ) | DATA

DA e SA referem-se respectivamente ao endereco MAC de destino e o endereco MAC de origem. O niimero informado
entre parénteses indica o tamanho do campo em bytes.
0 tamanho maximo de um frame Ethernet é de 1500 bytes, representado por 0x05DC em hexadecimal. O campo Length
utilizado pelo encapsulamento 802.2/802.3 permite valores entre 0x0000 e 0x05DC (0 a 1500) e o campo Type utilizado
pelo encapsulamento Ethernet Il permite valores entre 0x0600 e OxFFF (1536 a 4095), sendo através destes dois campos
que o switch identifica o tipo de encapsulamento do frame Ethernet . Caso os campos Type e Length possuam valores
entre 0x05DD a 0x05FF (1501 a 1535) o frame Ethernet é diretamente descartado, considerando o pacote como ilegal.
0 encapsulamento 802.2/802.3 possui 3 possiveis formatos estendidos:
» Encapsulamento 802.3 Raw
DASSA(12) |Length(2)| DATA |

Apenas o campo Length é encapsulado apés o campo DA/SA (endereco MAC de destino e origem) sequido pelo campo
DATA sem qualquer outro campo. Atualmente apenas o protocolo IPX suporta encapsulamento 802.3 Raw. Os dois Ulti-
mos bytes do campo Length é OxFFFF
» Encapsulamento 802.2 LLC (Logic Link Control)
DA&SA(12) |Length(2)\ DSAP(1) | SSAP(1) ‘Contro|(1 )| DATA |




Apenas os campos Length, DSAP (Destination Service Access Point), SSAP (Source Service Access Point) e Control séo en-
capsulados apos o campo DA/SA (endereco MAC de destino e origem). O valor do campo Control é sempre 3. Os campos
DSAP e SSAP do encapsulamento 802.2 LLC séo utilizados para identificar o protocolo da camada superior, por exemplo,
quando os dois campos possuem os valores OxEQ, indica que o protocolo da camada superior é o IPX.

» Encapsulamento 802.2 SNAP (Sub-Network Access Protocol)

No encapsulamento 802.2 SNAP os valores dos campos DSAP e SSAP sao sempre 0xAA e o valor do campo Control é 3.0
switch diferencia os encapsulamentos 802.2 LLC e SNAP de acordo com os valores dos campos DSAP e SSAP.

0 dispositivo determina a forma de encapsulamento dos pacotes enviados. Um dispositivo pode enviar pacotes com os
dois formatos de encapsulamento. O encapsulamento Ethernet Il é o mais utilizado atualmente.

» Procedimento de identificacdo do pacote pelo switch.

Packets arriving at FE/GE ports

type/Length

802.2/802.3 frame

YES
FF- A

Qther values

802.2 LLC frame
Macth DSAP/SSAP

Match PROTOCL2VLAN Table

Dispatch VLAN ID

Identificagdo do encapsulamento Ethernet

Ethernet |l frame -0x0800 to 0xFFFF- X500 1o Ox5FF- Invalid packet

Macth the Type

NO Invalid packet

8022 SNAP frame

Macth the Type

Macth the Type

» Implementacao da VLAN por Protocolo
No switch é possivel criar modelos de protocolos para transmitir os pacotes correspondentes nas VLANs desejadas. Mode-
los de protocolos compreendem a forma de encapsulamento e o tipo de protocolo, determinando desta forma, o protocolo
de rede utilizado pelo pacote.

A seguinte tabela mostra os formatos comuns de encapsulamento suportados pelos protocolos de rede utilizados pela ca-
mada de rede. O switch possui alguns modelos de protocolos pré-determinados, sendo possivel adicionar outros modelos
conforme sua necessidade.

El"-:
Protocolo Ethernet Il 802.3 Raw 802.2 LLC  802.2 SNAP
IP (0x0800) Suportado ~ Sem suporte Sem suporte Suportado
IPX (0x8137) Suportado  Suportado  Suportado  Suportado

AppleTalk (0x809B) Suportado  Sem suporte Sem suporte Suportado




Os pacotes em uma VLAN por Protocolo sao processados da seguinte maneira:

. Ao receber um pacote untagged, o switch verifica se o protocolo de rede do pacote possui uma entrada correspondente
nas configuraces de VLAN por Protocolo. Se o protocolo de rede corresponder, o switch adicionaré a tag de VLAN no
pacote de acordo com o VLAN ID da VLAN por Protocolo configurado. Se o protocolo de rede néo corresponder, o switch
adicionaré a tag de VLAN no pacote de acordo com o PVID configurado para a porta. Assim o pacote é atribuido auto-
maticamente para a VLAN correspondente.

. Ao receber um pacote tagged, o swtich ira processa-lo de acordo com as configuracdes 802.1Q VLAN. Se a porta que
recebeu o pacote é membro da VLAN, o pacote serd trasmitido normalmente, caso contrario, o pacote sera descartado.

. Ao criar VLANS por Protocolo, é necessario habilitar a porta para ser membro da VLAN 802.1Q correspondente, de modo
a garantir que os pacotes sejam encaminhados normalmente.

N

w

Protocol Group Table
Nesta pagina é possivel criar VLANSs por Protocolo clicando no botdo Create ou visualizar as informacdes das atuais VLANS
por Protocolos j& definidas.

Escolha no menu VLAN — Protocol VLAN — Protocol Group Table para carregar a seguinte pagina.

Protocol Group Table
Select Protocol VLAN ID Member Operation
No entry in the group table.

lCreate] [ Al ] lDeIete] l Help ]

Tabela das VLANSs por Protocolo

As seguintes informagdes sdo exibidas.
» Protocol Group Table
Select: selecione a VLAN por Protocolo desejada. Nesta opcdo é possivel selecionar mais de uma entrada simultane-
amente.
Protocol: exibe o nome do protocolo de rede configurado para a VLAN por Protocolo.
VLAN ID: exibe o VLAN ID (identificacdo de VLAN) correspondente ao protocolo de rede.
Member: exibe as portas membros da VLAN por Protocolo.
Operation: clique em Edit para modificar as configuracoes das VLANs por Protocolo. Apds realizadas as modificacoes,
clique em Apply para aplicar as mudancas.
Protocol Group
Nesta péagina é possivel criar VLANSs por Protocolo de acordo com os protocolos pré-definidos pelo switch ou com os
modelos de protocolos previamente configurados. O switch possui os seguintes modelos de protocolos por padrdo: IP,
ARP, RARP, IPX e AT.

Escolha no menu VLAN — Protocol VLAN — Protocol Group para carregar a seguinte pagina.

Protocol Group Config

Protocol: P =| (Ethernet I1,0800)

VLAN ID: (1-4094)

Protocol Group Member

[ 2 3 ™ 4 s 6

rz ™ s [ 10 M1 M2

13 14 15 16 17 18

19 ™20 a1 22 7 23(LAG1) I 24(LAG1)
[ Apply ] [ All ] [ Clear ] [ Help ]

Criagdo de VLAN por Protocolo




As seguintes informagBes sdo apresentadas na tela.
» Protocol Group Config
Protocol: selecione o protocolo de rede utilizado pela VLAN por Protocolo.
VLAN ID: digite a VLAN ID (identificacdo de VLAN) da VLAN por Protocolo.
» Protocol Group Member
Selecione as portas habilitadas para a VLAN por Protocolo. Todas as portas estdo desabilitadas por padréo. Nesta
opcdo é possivel selecionar mais de uma entrada simultaneamente.
Protocol Template
Esta pagina é utilizada para criar os modelos de protocolos desejados. Os modelos de protocolo devem ser criados antes de
configurar a VLAN por Protocolo. O switch por padrédo tem definidos os sequintes modelos de protocolos: IP, ARP, RARP, IPX, AT.

Escolha no menu VLAN — Protocol VLAN — Protocol Template para carregar a seguinte pagina.

Create Protocol Template

Protocol Name: (8 characters maximum)

Ether Type: (4 Hex integers)
Frame Type: Ethernet II >

Protocol Template Table

Select 1D Protocol Name Ether Type Frame Type
I 1 P 0800 Ethernet I
I 2 ARP 0806 Ethernet 11
I 3 RARP 8035 Ethernet 11
- 4 1PX 8137 SNAP
I 5 AT 8098 SNAP

[ All ] [Delete] [ Help ]

Criagdo e visualizacdo dos modelos de protocolos

As seguintes informacGes séo exibidas na tela.
» Create Protcol Template
Protocol Name: digite 0 nome para 0 modelo de protocolo que seré criado. Este campo deve possuir no maximo 8 caracteres.
Ether Type: digite o valor em hexadecimal referente ao tipo de protocolo de rede desejado.
Frame Type: selecione o tipo de encapsulamento utilizado pelo modelo de protocolo.
Protocol Template Table
Select: selecione 0 modelo de protocolo desejado. Nesta opcao é possivel selecionar mais de um modelo simultaneamente.
ID: exibe o indice do modelo de protocolo.
Protocol Name: exibe 0 nome do modelo de protocolo criado.
Ether Type: exibe as informagdes do protocolo de rede utilizado pelo modelo.
Frame Type: exibe informagGes sobre o tipo de encapsulamento utilizado pelo quadro Ethernet .
Obs.: nédo é possivel remover um modelo de protocolo quando este modelo esté vinculado a uma VLAN.

Procedimento de configuracdo

Passo  Operacdo Descricdo
1 Definir o modo de Obrigatdrio, VLAN — 802.1Q VLAN — Port Config, defina o modo de funcionamento da porta baseado
funcionamento da porta no dispositivo conectado ao switch.

Obrigatério, VLAN — 802.1Q VLAN — VLAN Config, clique no botdo Create para criar a VLAN. Entre
com a VLAN ID e a descrido para a VLAN.

Criacao do Modelo de Obrigatério, VLAN — Protocol VLAN — Protocol Template, Defina o Modelo de Protocolo antes de
Protocolo configurar a VLAN por Protocolo.

Obrigatdrio, VLAN — Protocol VLAN — Protocol Group, selecione o modelo de protocolo, a VLAN ID e as
portas participantes da VLAN por Protocolo.

Modificacdo/Visualizacgdo da  Opcional, VLAN — Protocol VLAN — Protocol Group Table, clique em Edit para modificar ou visualizar a
VLAN por Protocolo VLAN por Protocolo correspondente.

Opcional, VLAN — Protocol VLAN — Protocol Group Table, selecione a VLAN por Protocolo desejada e
clique no botéo Delete.

2 Criacao da VLAN

4 Criagao da VLAN por Protocolo

6 Remover a VLAN por Protocolo




6.4. Exemplos de aplicacdo para 802.1Q VLAN
» Requisitos da rede
» O switch A esta conectado ao PC A e Server B.
» O switch B esta conectado ao PC B e Server A.
» O PCA e o Server A estao na mesma VLAN.
» O PCB e o Server B estao na mesma VLAN.
» Os PCs em VLANSs diferentes ndo podem se comunicar uns com o0s outros.
» Diagrama da rede

Server B Server A

Switch A Switch B

Aplicagéo de VLAN 802.1Q

» Procedimento de configuracao
» Configuracdo do switch A

Passo  Operacdo Descricao

» ' Obrigatério, VLAN — 802.1Q VLAN — Port Config. Configurar o modo de funcionamento
1 Def do de f to da port '
¢liniro modo de Tunclonamento ca porta da porta 2, porta 3 e porta 4 como ACCESS, TRUNK e ACESS respectivamente.

) Criar a VLAN 10 Obrigatorio, VLAN — 802.1Q VLAN — VLAN config, criar a VLAN com o VLANID 10 nas
portas 2 e 3.
3 Criar a VLAN 20 Obrigatorio, VLAN — 802.1Q VLAN — VLAN Config. Criar a VLAN com o VLANID 20 nas
portas 3 e 4.
» Configuracao do switch B
Passo  Operacdo Descricao
- : Obrigatdrio, VLAN — 802.1Q VLAN —> Port Config. Configurar o modo de funcionamento
1 Def do de fi to da port
€1inir o mocdo de funcionamenta ca porta da porta 7, porta 6 e porta 8 como ACCESS, TRUNK e ACESS respectivamente.
) Criar a VLAN 10 Obrigatério, VLAN — 802.1Q VLAN — VLAN Config, criar VLAN com o VLANID 10 nas
portas 6 e 8.
3 Criar a VLAN 20 Obrigatdrio, VLAN — 802.1Q VLAN —> VLAN Config. Criar a VLAN com o VLANID 20 nas
portas6e 7.

6.5. Exemplos de aplicacdo para MAC VLAN
» Requisitos de rede

» O switch A e o switch B estdo localizados respectivamente nas salas de reunido A e B, estas salas sao utilizadas por
todos os departamentos.




» 0 notebook A e 0 notebook B sdo utilizados em ambas as salas de reunido e possuem acesso a departamentos diferentes.

» Os dois departamentos estéo respectivamente na VLAN 10 e VLAN 20, Os dois notebooks podem acessar tanto o ser-
vidor A quanto o servidor B de qualquer uma das salas de reunido, mesmo os servidores estando em VLANs distintas.

» O endereco MAC do notebook A é 00-19-56-8A-4C-71 e do notebook B é 00-19-56-82-3B-70.
» Diagrama da rede

Server B Server A

Port 5

Port 2 Port 3

Switch C

Port 12' Port 22

Port 11 | Switch A Switch B Port 21

Sala de reunido A g g Sala de reunido B

Notebook A Notebook B

Aplicacdo de MAC VLAN

» Procedimento de configuracao
» Configuracdo do switch A

Passo Operacdo Descricdo
1 Definir o modo de Obrigatdrio, VLAN — 802.1Q VLAN — Port Config. Configure 0 modo de funcionamento das portas 11 e 12 como
funcionamento da porta  GENERAL e TRUNK respectivamente.
2 Criara VLAN 10 Obrigatorio, VLAN — 802.1Q VLAN — VLAN Config. Criar a VLAN com o VLANID 10 nas portas 11 e 12 e configure
aregra de saida da porta 11 como UNTAGGED.
Obrigatdrio, VLAN — 802.1Q VLAN — VLAN Config. Criar a VLAN com o VLANID 20 nas portas 11 e 12 e configure
aregra de saida da porta 11 como UNTAGGED.

3 CriaraVLAN 20

4 \C/‘L)E\f,if;‘gar MAC Obrigatério, VLAN — MAC VLAN, criar o MAC VLAN 10 com o endereco MAC 00-19-56-8A-4C-71.
5 \C/‘L’Q\f,ivg;‘gar MAC Obrigatério, VLAN — MAC VLAN, criar o MAC VLAN 10 com o endereco MAC 00-19-56-82-38-70,
» Configuracdo do switch B
Passo Operacdo Descricdo

Definir o modo de Obrigatorio, VLAN — 802.1Q VLAN — Port Config. Configure o modo de funcionamento das portas 21 e 22 como

! funcionamento da porta GENERAL e TRUNK respectivamente.

Obrigatdrio, VLAN — 802.1Q VLAN — VLAN Config. Criar a VLAN com o VLANID 10 nas portas 21 e 22 e configure

2 CriaraVIAN 10 aregra de saida da porta 21 como UNTAGGED.

Obrigatdrio, VLAN — 802.1Q VLAN — VLAN Config. Criar a VLAN com o VLANID 20 nas portas 21 e 22 e configure

3 CriaraVLAN 20 aregra de saida da porta 21 como UNTAGGED.

4 \lef\f,'ﬂ‘gar MAC Obrigatério, VLAN — MAC VLAN, criar o MAC VLAN 10 com o endereco MAC 00-19-56-8A-4C-71.
5 \C/‘L’E\Rg;'gar MAC Obrigatdrio, VLAN — MAC VLAN, criar o MAC VLAN 10 com o endereco MAC 00-19-56-82-38-70.

» Configuracdo do switch C



Passo Operacdo Descricdo

Definir o modo de Obrigatdrio, VLAN — 802.1Q VLAN — Port Config. Configure o modo de funcionamento das portas 2 e 3 como
funcionamento da porta  GENERAL e as portas 4 e 5 como ACCESS.

2 Criara VLAN 10 Obrigatdrio, VLAN — 802.1Q VLAN — VLAN Config. Criar a VLAN com o VLANID 10 nas portas 2 e 3 e 5.

3 Criara VLAN 20 Obrigatério, VLAN — 802.1Q VLAN — VLAN Config. Criar a VLAN com o VLANID 20 nas portas 2 e 3 e 4.

6.6. Exemplos de aplicacdo de VLAN por Protocolo

Requisitos da rede

» O departamento A esta conectado a rede da empresa pela porta 12 do switch A.

» O departamento A possui computadores que utilizam o protocolo IP e AppleTalk.

» Os computadores que utilizam o protocolo IP sdo membros da VLAN 10 e utilizam o servidor “IP Server”, enquanto os
computadores que utilizam AppleTalk sdéo membros da VLAN 20 e utilizam o servidor “AppleTalk server”.

Os servidores “IP server” e “AppleTalk” estdo conectados ao switch B.

Diagrama da rede

R

IP Server Apple Talk Server

Switch B
Port 4 Port 5

Switch A

Q Q Port 13/ \POT‘[ 1
g G Apple Talk
IP host host

Aplicagéo de VLAN por Protocolo

» Procedimento de configuracao
» Configuracdo do switch A

Passo Operacao Descricdo
- - Obrigatorio, VLAN—802.1Q VLAN—>Port Config. Configure 0 modo de
1 Definir o modo de funcionamento da porta !
n und P funcionamento das portas 11 e 13 como ACCESS, e da porta 12 como General.
2 Criara VLAN 10 Obrigatério, VLAN—>802.1Q VLAN—VLAN Config. Criar a VLAN com o VLANID
10 nas portas 12 e 13 e configure a regra de saida da porta 12 como UNTAGGED.
3 Criar a VLAN 20 Obrigatdrio, VLAN—802.1Q VLAN—VLAN Config. Criar a VLAN com o VLANID

20 nas portas 11 e 12 e configure a regra de saida da porta 12 como UNTAGGED.

» Configuracdo do switch B

Passo  Operacdao Descricao
- . Obrigatério, VLAN—>802.1Q VLAN—>Port Config. Configure o modo de
1 Def do de fi to da port '
€linir 0 modo de funcionamento da porta funcionamento das portas 4 e 5 como ACCESS, e da porta 3 como General.
) Criar a VLAN 10 Obrigatdrio, VLAN—>802.1Q VLAN—VLAN Config. Criar a VLAN com o VLANID
10 nas portas 3 e 4 e configure a regra de saida da porta 3 como UNTAGGED.
3 Criar a VLAN 20 Obrigatério, VLAN—>802.1Q VLAN—VLAN Config. Criar a VLAN com o VLANID

20 nas portas 3 e 5 e configure a regra de saida da porta 3 como UNTAGGED.




Obrigatdrio, VLAN — Protocol VLAN — Protocol Template. Criar os Modelos
de Protocolos utilizados. Ex: pacotes que utilizam o protocolo de rede IP sdo
encapsulados utilizando o formato Ethernet Il e possuem o campo EtherType

4 Criagao do modelo de protocolo igual a 0800 j& os pacotes que utilizam o protcolo AppleTalk sdo encapsulados
utilizando o formato 802.2 SNAP e possuem o PID (Protocol Identification) igual
a 809B. Por padrao estes dois modelos de protocolos ja estdo definidos.

5 Selecionar as portas participantes da VLAN  Obrigatério, VLAN—Protocol VLAN—>Port Enable. Habilite as portas 3, 4 e 5

por Protocolo para participarem da VLAN por Protocolo.

Obrigatdrio, VLAN—>Protocol VLAN—>Protocol VLAN. Criar a VLAN por
Protocolo com VLANID 10 para o protocolo de rede IP.

Obrigatorio, VLAN—>Protocol VLAN—>Protocol VLAN. Criar a VLAN por
Protocolo com VLANID 20 para o protocolo de rede Apple Talk.

6 Criar a VLAN por Protocolo 10

7 Criar a VLAN por Protocolo 20

6.7. GVRP

GVRP (GARP VLAN Registration Protocol) é uma implementacdo do GARP (Generic Attribute Registration Protocol). GVRP
permite que o switch adicione ou remova VLANs automaticamente através de informagdes dindmicas de registro de VLANS,
propagando as informagdes de registro da VLAN local para outras sem ter de configurar individualmente cada VLAN.

» GARP
GARP fornece mecanismo de auxilio a switches membros de uma LAN a entregar, propagar e registrar as informagoes de
atributos de registros entre os switches. A aplicacdo que utiliza GARP é chamada de implementacdo GARP e o GVRP é
uma implementacdo do GARP. Quando o GARP é implementado na porta do switch, a porta é chamada de entidade GARP.
A troca de informacdes entre as entidades GARP é complementada por mensagens. GARP define as mensagens em trés
tipos: Join, Leave and LeaveAll.

» Mensagem Join: uma entidade GARP envia mensagens Join para registrar seus atributos a outras entidades GARP,
esta mensagem também pode ser enviada quando a entidade GARP recebe mensagens Join de outras entidades GARP
ou quando o registro de seus atributos é configurado manualmente.

Mensagem Leave: uma entidade GARP envia mensagens Leave para remover seus atributos registrados por outras
entidades GARP, esta mensagem também pode ser enviada quando a entidade GARP recebe mensagens Leave de outras
entidades GARP ou quando os registros de seus atributos sdo removidos manualmente.

Mensagem LeaveAll: durante a inicializacao, a entidade GARP inicia o timer LeaveAll, quando este timer expira é enviada
uma mensagem LeaveAll para cancelar todos os seus atributos registrados a todas as entidades GARP participantes.
Através da troca de mensagens, todas as informacdes de registro dos atributos podem ser propagadas para todos os
switches da mesma rede.

» Hold timer: quando uma entidade GARP recebe um pedaco de informagao de registro, ele ndo envia imediatamente a
mensagem Join. Para economizar recursos de largura de banda ele inicia um temporizador, coloca todas as informacdes
que recebe antes do temporizador acabar e ai sim envia uma mensagem de Join.

Join timer: para transmitir as mensagens Join de forma confiavel, a entidade GARP envia duas vezes a mensagem Join.
0 Join Timer é o temporizador usado para definir o intervalo entre o envio das mensagens.

Leave timer: quando uma entidade GARP deseja remover informacdes de registro de um atributo, ele envia uma men-
sagem Leave. Quando a entidade GARP recebe essa mensagem, ¢ iniciado um temporizador, caso nenhuma mensagem
Join for recebida pela entidade até o temporizador expirar, o registro do atributo sera removido da entidade GARP.
LeaveAll timer: durante a inicializacdo de uma entidade GARP, é iniciado o temporizador LeaveAll, apds o término
deste temporizador é enviado a mensagem LeaveAll, a fim de informar a todas as outras entidades GARP para que
possam voltar a registrar todas as informacdes do atributo da entidade. Apods esta etapa a entidade reinicia o LeaveAll
Timer e comega um novo ciclo.

» GVRP
GVRP é uma implementacdo do GARP. Esta implementacdo mantém o registro de informacdes dinamicas de VLANs e pode
também propagar estas informagdes para outros switches, adotando 0 mesmo mecanismo do GARP.

Depois que a funcdo GVRP é habilitada, o switch recebe as informacGes de registro de VLAN de outros switches para
atualizar dinamicamente as informacdes de registro da VLAN local, incluindo os membros da VLAN e as portas através dos
quais os membros de VLANs podem ser alcancados e assim por diante. O switch também propaga as informacoes de VLAN
local para outros switches até que todos os swithes na mesma rede tenham as mesmas informacées de VLANS. Informa-
¢Oes sobre a inclusdo ndo incluem somente as informacdes de registro estatico configurado localmente, mas também as
informacdes de registro dinamico recebido de outros switches.



Neste switch, somente a porta configurada como TRUNK pode ser habilitada para o uso do GVRP. O switch possui 0s
seguintes modos de registro de porta. Normal, Fixed e Forbidden.
» Normal: neste modo, a porta pode registrar ou remover dinamicamente uma VLAN além de propagar as informacoes
referente as VLANs dindmicas e estaticas.
» Fixed: neste modo, a porta ndo pode registrar ou remover dinamicamente uma VLAN, somente propaga informacoes
referente as suas proprias VLANs configuradas manualmente.
» Forbidden: neste modo a porta ndo pode registrar ou remover VLANS, somente propaga informacdes da VLAN Padrdo “VLAN 1”.
Escolha o menu VLAN — GVRP para acessar a seguinte pagina:

Global Config
GVRP: O Enable @ Disable
Fort Config
Select  Port Status Reﬂﬂ;:‘m” LeaveAll Timer Join Timer Leave Timer LAG
= Disable = MNormal -
= 1 Disable Normal 1000 20 60 — -
B 2 Disable Normal 1000 20 60 —
B 3 Disable Normal 1000 20 60 —
B 4 Disable Normal 1000 20 60 —
| 5 Disable Normal 1000 20 60 —
| 6 Disable Normal 1000 20 60 —
| 7 Disable Normal 1000 20 60 —
[} 8 Disable Normal 1000 20 60 -
[} 9 Disable Normal 1000 20 60 -
[} 10 Disable Normal 1000 20 60 -
=] " Disable Normal 1000 20 60 —
B 12 Disable Normal 1000 20 60 —
B 13 Disable Normal 1000 20 60 —
B 14 Disable Normal 1000 20 60 —
| 15 Disable Normal 1000 20 60 — -

Configuragdo GVRP

Obs.: se o recurso GVRP estd habilitado em uma porta membro de um grupo LAG, certifique-se de que todas as portas
membros deste grupo LAG estejam com as mesmas configuracées e modos de registro.
As seguintes informacGes séo exibidas na tela:
» Global config
GVRP: selecione Enable/Disable para habilitar ou desabilitar a fungdo GVRP no switch e clique em Apply para validar a escolha.
» Port config
Port select: digite a porta desejada no campo correspondente e clique em Select para selecionar a porta.
Select: selecione a porta desejada. Nesta opcédo é possivel selecionar mais de uma porta simultaneamente.
Port: exibe o nimero da porta.
Status: selecione Enable/Disable para habilitar ou desabilitar a funcdo GVRP na porta desejada. O tipo de porta deve
estar definido como TRUNK para aceitar o recurso GVRP.
Registration mode: selecione o modo de registro da porta.

» Normal: neste modo a porta pode registrar/remover dinamicamente uma VLAN e propagar as informagGes de
VLANSs dinamicas e estaticas.

» Fixed: neste modo a porta ndo pode registrar/remover dinamicamente uma VLAN. Somente propaga as informa-
coes de VLANS estaticas.

» Forbidden: neste modo a porta ndo pode registrar/remover VLANs. Somente propaga informagdes da VLAN 1.

LeaveAll timer: quando o LeaveAll Timer ¢ definido, a porta com GVRP habilitado pode enviar uma mensagem Leave-

All apds o timer finalizar, para que outras portas GARP possam registrar as informagdes de atributos. Depois disso o tem-

porizador LeaveAll vai comecar um novo ciclo. O temporizador LeaveAll varia de 1000 a 30000 centésimos de segundo.

Join timer: para garantir a transmissdo de mensagens Join, a porta GARP envia a mensagem duas vezes. O Join

Timer é usado para definir o intervalo entre o envio das duas mensagens. O Join Timer pode estar na faixa de 20 a

1000 centésimos de segundo.




Leave timer: quando o Leave Timer for definido, a porta GARP recebe uma mensagem de Leave e ird iniciar o seu
Leave Timer e removera os atributos de informacdo se ndo receber uma mensagem Join antes do tempo acabar. O
Leave Timer esta na faixa de 60 a 3000 centésimos de segundos.

LAG: exibe o grupo LAG a qual a porta pertence.

Obs.: LeaveAll Timer tem que ser >= a 10 vezes o Leave Timer. J4 o Leave Timer tem que ser >= a 2 vezes o Join Timer.
Procedimento de configuracdo

Passo  Operacdo Descricao
1 Configurar 0 modo de funcionamento da porta Obrigatorio, VLAN — 802.1Q VLAN —> Port Config, configurar o modo de
funcionamento da porta como Trunk.
2 Habilitar a funcéo GVRP Obrigatdrio, VLAN —> GVRP, habilite funcdo GVRP.
3 Configurar o modo de registro e os tempos Obrigatdrio, VLAN — GVRP, configure os pardmetros da porta baseado nas aplicagdes

para porta. atuais.

7.5Spanning tree

STP (Spanning Tree Protocol) pertence a norma IEEE802.1d e assegura que haja somente um caminho légico entre todos
os destinos na camada de enlace em uma rede local, fazendo o bloqueio intencional dos caminhos redundantes que
poderiam causar um loop. Uma porta é considerada blogqueada quando o trafego da rede é impedido de entrar ou deixar
aquela porta. Isto ndo inclui os quadros BPDU (Bridge Protocol Data Unit) que sdo utilizados pelo STP para impedir loops.

BPDU (Bridge Protocol Data Unit) é o quadro de mensagem trocado entre os switches que utilizam a funcéo STP. Cada
BPDU contém um campo chamado BID (Bridge ID) que identifica o switch que enviou o BPDU. O BID contém um valor de
prioridade, o endereco MAC do switch de envio, e uma ID de Sistema Estendido opcional. Determina-se o valor o BID mais
baixo através da combinacdo destes trés campos.

» Elementos STP

Bridge ID: indica valor da prioridade e endereco MAC do switch. O switch que possuir o menor Bridge ID tera maior prioridade.
Root bridge: indica o switch que possui o menor Bridge ID. O switch considerado Root Bridge serve como ponto de
referéncia para todos os calculos STP para garantir melhor desempenho e confiabilidade na rede.

Designated bridge: indica o switch que possui o caminho com menor custo até o Root Bridge em cada segmento
de rede. Os quadros BPDUs s&o encaminhados para o segmento de rede através dos switches Designated Bridge.
Root path cost: indica a soma de todos os custos de porta ao longo do caminho até a Root Bridge. O custo do
caminho da Root Bridge é 0.

Bridge priority: a Bridge Priority pode ser ajustada para um valor no intervalo de 0 a 61440. O valor mais baixo da
Bridge Priority possui uma maior prioridade. O switch com a maior prioridade possui maior chance de ser escolhido
como Root Bridge.

Root port (porta raiz): indica a porta mais préxima (caminho com menor custo) para a Root Bridge. Por esta porta
que os pacotes serdo encaminhados para a Root Bridge.

Designated port (porta designada): sdo todas as Portas Nao-Raiz que ainda podem encaminhar trafego na rede.
Port priority: a prioridade da porta pode ser ajustada em um intervalo de 0-255. O valor mais baixo para a Port
Priority possui maior prioridade. A porta com maior prioridade possui maior chance de ser escolhida como porta raiz.
Path cost: indica o parametro para escolha do caminho do link STP. Ao calcular o custo do caminho, o STP escolhe
os melhores caminhos entre as ligacdes redundantes.



0 diagrama a sequir mostra o esboco de uma rede Spanning Tree. Os switch A, B e C est&o conectados. Apés a geracdo do
STP, o switch A é escolhido como Root Bridge, o caminho da porta 2 para porta 6 ficara bloqueado.
» Switches: switch A é o Root Bridge da rede e o switch B é o Designated Bridge do switch C.

» Portas: a porta 3 é a Root Port do switch B e a porta 5 é a Root Port do switch C; a porta 1 é a Designated Port do switch
A e aporta 4 é a Designated Port do switch B; a porta 6 do switch C esta bloqueada.

Switch A

Switch B Switch C

Rede spanning tree

» STP timers
Hello time: especifica o intervalo de envio de pacotes BPDU. O valor pode variar de 1 a 10 segundos.
Max. age: especifica 0 tempo maximo que o switch aguarda para remover sua configuracéo e iniciar uma nova
eleicdo do Root Bridge. O valor pode variar de 6 a 40 segundos.
Forward delay: especifica o tempo para a porta alterar seu estado apds uma alteracdo na topologia da rede. O valor
pode variar de 4 a 30 segundos.
Quando a regeneracdo do STP é causada por um mau funcionamento da rede ou até mesmo uma alteracéo na topologia
da rede, a estrutura do STP comegard a realizar as alteracGes necessarias. No entanto, como os BPDUs da nova configura-
¢do ndo podem ser enviados pela rede de uma s6 vez, um loop somente ocorreria se o estado da porta estivesse direta-
mente no estado de encaminhamento. Portanto, o STP adota um mecanismo de estados de portas STP, isto é, a nova Root
Port e a Designated Port comecam a transmitir dados (estado de encaminhamento) apés duas vezes o tempo do Forward
Delay, 0 que garante que os novos BPDUs ja tenham sido enviados para toda a rede.

» Principio de comparacdo de quadros BPDU
Supondo dois BPDUs: BPDUx e BPDUY.
Se a ID da Root Bridge do x é menor que a do y, x tera prioridade ao y.
Se a D da Root Bridge do x é igual a do y, mas o custo do caminho da bridge de x é menor do que a de y, x terd prioridade ao .

Se a ID da Root Bridge e o custo do caminho de x é igual ao de y, mas o ID da Bridge de x é menor que a de y, x tera
prioridade ao y.
Se a ID da Root Bridge, custo do caminho e ID da Bridge de x for igual ao de y, mas a Port ID de x for menor do que a de
y, x terd prioridade.
» Convergéncia STP
» Iniciando
Ao iniciar, cada switch se considera o Root Bridge e gera uma configuracdo BPDU para cada porta, com Root Path
sendo 0 e o ID da Designated Bridge e Designated Port sendo do préprio switch.
» Comparando BPDUs
Cada switch envia BPDUs com suas configuracdes e recebe BPDUs de outros switches através de suas portas. A tabela
a seguir mostra a comparacéo de operagdes.
Passo  Operacao

1 Se a prioridade da BPDU recebida na porta é menor que a BPDU da propria porta, o switch descarta a BPDU e ndo altera 0 BPDU da porta.

Se a prioridade da BPDU é maior que a BPDU da porta, o switch substitui o BPDU da porta com a BPDU recebida e compara com a das
outras portas no switch para obter a BPDU com maior prioridade.
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» Selecionando o Root Bridge

0O Root Bridge € selecionado pela comparacao das BPDUs recebidas. O switch com o Root ID menor é escolhido como
Root Bridge.

» Selecionando a Root Port e a Designate Port
A operacdo é realizada da seguinte maneira.

Passo  Operacdo

1 Para cada switch da rede (exceto o escolhido como Root Bridge), a porta que recebe o BPDU com a prioridade mais alta é
escolhida como o Root Port do switch.

Utilizando a Root Port BPDU e o Root Path Cost, o switch gera uma Designated Port BPDU para cada uma de suas portas.
- Root ID é substituido com o da Root Port.
2 - Root Path é substituido com a soma do Root Path Cost da Root Port e o Path Cost entre a porta e a Root Port.
- 0 ID da Designated Bridge é substituido com o do switch.
- 01D da Designated Port é substituido com o da porta.
0 switch compara o BPDU resultante com o BPDU da porta desejada.
- Se 0 BPDU recebido tem prioridade sobre o BPDU da porta, a porta é escolhida como Designated Port e o BPDU da porta é
3 substituido pelo o BDPU recebido. A porta entéo envia regularmente o BPDU com maior prioridade.
- Se 0 BPDU da porta tem prioridade sobre o BPDU recebido, o BPDU da porta ndo serd substituido, a porta entra em estado de
blogueio e somente pode receber BPDUs.

Obs.: o0 STP em uma rede com topologia estével, somente a Root Port e a Designated Port encaminham dados, as outras portas perma-
necem no estado de bloqueio. As portas bloqueadas somente podem receber BPDUs.

O RSTP (IEEE802.1w) é uma evolucdo do 802.1D padrédo. A terminologia de STP do 802.1w permanece essencialmente igual a terminolo-
gia de STP do IEEE802.1d. A maioria dos parametros permaneceu inalterada, assim os usudrios familiarizados com o STP podem configurar
rapidamente o novo protocolo.

O RSTP adianta o novo célculo do spanning tree quando a topologia de rede de Camada 2 é alterada. O RSTP pode obter uma convergén-
cia muito mais rapida em uma rede corretamente configurada.
» Condicdo para a Root Port alterar o estado da porta para “encaminhamento”: quando a Root Port do switch deixa de encami-
nhar dados a Designated Port comega a transmitir dados imediatamente.

» A condicéo para a Designated Port alterar o estado da porta para “encaminhamento”: a Designated Port pode operar de duas
formas: edge Port (Porta de Acesso) e Link P2P (conexao direta com outro switch).

» Se a Designated Port é uma Edge Port: a porta altera imediatamente seus estado para “encaminhamento”.
» Se Designated Port é um Link P2P: a porta somente mudaré o estado para “encaminhamento” apés realizacdo do
handshake entre as portas do switch.
» Elementos RSTP
Edge Port: indica que a porta do switch esta conectada diretamente aos terminais.
P2P Link: indica que a porta do switch esta conectada diretamente a outro switch.

MSTP (Multiple Spanning Tree Protocol), referente a norma IEEE802.1s, é compativel tanto com o STP quanto o RSTP, além de permitir a
convergéncia do Spanning Tree, também permite que pacotes de diferentes VLANs sejam transmitidos ao longo de seus respectivos cami-

nhos de modo a proporcionar ligacdes redundantes com um melhor mecanismo de balanceamento de carga.
Func¢des do MSTP
» MSTP através das instancias de VLAN faz com que o switch economize largura de banda durante a convergéncia e
manutencao do STP, interligando varias VLANs a uma instancia.

» MSTP divide uma rede com Spanning Tree em varias regides. Cada regido possui sua propria convergéncia STP que séo
independentes uma das outras.

» MSTP fornece um mecanismo de equilibrio de carga para transmissdes de pacotes na VLAN.
» MSTP é compativel com STP e RSTP.
Elementos MSTP

Regides MST (Multiple Spanning Tree Region): uma regido MST corresponde aos switches que possuem a mesma
configuracdo de regido e Instancias de VLAN.

IST (Internal Spanning Tree): uma IST é a execugdo interna do Spanning Tree dentro de uma regido MST.

CST (Common Spanning Tree): uma CST é a execugao do Spanning Tree em uma rede que conecta todas as regices
MST na rede.

CIST (Common and Internal Spanning Tree): um CIST compreende a IST e CST, é a execugdo do Spanning Tree que
conecta todos os switches da rede.



Afigura a sequir exibe o diagrama de uma rede com MSTP:
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Diagrama de rede MSTP

» MSTP
O MSTP divide uma rede em vdrias regides. O CST é gerado entre estas regides do MST, cada regido MST pode executar o
Spanning Tree. Cada Spanning Tree é chamado de instancia. Assim como o STP, o MSTP utiliza BPDUs para a execucdo do
Spanning Tree. A Unica diferenca é que o BPDU do MSTP transporta as informagdes de configuracdo MSTP dos switches.
» Estado das portas
No MSTP, as portas podem estar nos seguintes estados.

» Forwarding: neste estado a porta pode enviar e receber dados da rede além de enviar e receber quadros BPDUs e
aprender enderecos MAC.

» Learning: neste estado a porta pode enviar e receber BPDUs e aprender enderecos MAC.
» Blocking: neste estado a porta somente receber pacotes BPDUs.
» Disconnected: neste estado a porta ndo participa da execucdo do STP.
» Funcdes das portas
Em um MSTP, existem as sequintes funcdes para as portas.
» Root Port: indica a porta que tem o caminho com menor custo (Path Cost) até o Root Bridge.
» Designated Port: indica a porta que encaminha pacotes para um segmento de rede do switch.
» Master Port: indica a porta que se conecta a regido MST de outro switch.
» Alternate Port: indica a porta que pode ser utilizada como backup da Root Port ou Master Port.
» Backup Port: indica a porta de backup da Designated Port.
» Disable: indica a porta que néo participa do STP.
0 diagrama a seguir exibe as diferentes funcdes das portas.

Connect to the root bridge

Port 1 Port 2
Region edge port: port 1, 2
Master port: port 1
Alternate port: port 2
Designated port: port 3, 5 :
Backup port: port 6 Switch A

MST Region

Switch B Switch C

Port 6
Port 3

Fungdes das portas em MSTP

A funcdo Spanning Tree possui quatros submenus de configuracéo: STP Config, Port Config, MSTP instance e STP Security.
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7.1. STP config

0 submenu STP Config é utilizado para realizar as configuracées globais da funcdo Spanning Tree e podem ser realizados
através das paginas: STP Config e STP Summary.

STP config

Antes de configurar o Spanning Tree em uma rede, é necessario definir a fungdo que cada switch ird desempenhar dentro
de uma instancia Spanning Tree. Apenas um switch pode ser o Root Bridge em cada instancia Spanning Tree.

Nesta pagina vocé pode configurar globalmente a funcdo de Spanning Tree e seus parametros.
Escolha o menu Spanning Tree — STP Config — STP Config para carregar a seguinte pagina:

Global Config
STP: © Enable @ Disable
Apply
Version: STP -

Parameters Config

CIST Priority: 32768 (0-61440)

Hello Time: sec (1-10)

Max Age: sec (6-40)
Apply

Forward Delay: sec (4-30)

TxHoldCount pps (1-20)

Max Hops: hop (1-40)

Configuragdo STP

As seguintes opgdes sdo exibidas na tela:

» Global config
STP: selecione Enable/Disable para habilitar ou desabilitar funcdo STP no switch.
Version: selecione a versdo desejada do protocolo STP.
» STP: Spanning Tree Protocol.
» RSTP: Rapid Spanning Tree Protocol.
» MSTP: Multiple Spanning Tree Protocol.

» Parameters Config
CIST priority: insira um valor de 0 a 61440 para especificar a prioridade do switch durante a troca de quadros

BPDUs. A prioridade CIST é um critério importante na determinacdo da Root Bridge. O switch com a maior prioridade
ser escolhido como Root Bridge.

0 valor mais baixo tem maior prioridade. O valor padrdo é 32768 e deve ser um divisor exato de 4096.

Hello time: insira um valor de 1 a 10 em segundos para especificar o intervalo de envios de quadros BPDUs. A
sequinte formula é utilizada para testar o link “2 * (Hello Time + 1) <= Max Age". O valor padréo é 2.

Max age: insira um valor de 6 a 40 em segundos para especificar o tempo méaximo que o switch ficard aguardando
um quadro BPDU antes de tentar se reconfigurar. O valor padrao é 20 segundos.

Forward delay: insira um valor de 4 a 30 segundos para especificar o tempo para a porta poder alterar seu estado
apds uma alteracdo na topologia da rede. A sequinte formula é utilizada “2 * (Forward Delay -1) >= Max Age". O
valor padrdo é 15 segundos.

TxHoldCount: insira um valor de 1 a 20 para definir o nimero maximo de pacotes BPDUs transmitidos por intervalo
de Hello Time. O valor padrao é 5.




Max hops: insira um valor de 1 a 40 para especificar o maximo de saltos possiveis em uma regido especifica antes
do BPDU ser descartado. O valor padrao é de 20 saltos.

Obs.: » O parametro Forward Delay e o didmetro da rede estdo diretamente relacionados. Um pequeno Forward Delay
podera resultar em loops tempordrios. Um grande Forward Delay podera resultar na incapacidade de a rede voltar
ao seu estado normal de operacdo, durante a convergéncia STP. O valor padrdo é recomendado.

» Um Hello Time adequado faz com que o switch possa descobrir as falhas de link ocorridas na rede sem ocupar
muito os recursos. Um grande Hello Time pode resultar em links normais serem detectados como invélidos. Um
Hello Time muito pequeno pode resultar em configuragbes duplicadas sendo enviadas com frequéncia, o que
aumenta a carga nos switches, desperdicando recursos da rede. O valor padréo é recomendado.

» Um Max Age pequeno poderd resultar em switches regenerando seus Spanning Tree frequentemente e causando
um congestionamento na rede que pode ser confundido como um problema em um dos links. Um Max Age muito
grande pode deixar os switches incapazes de encontrar os problemas nos links, causando limitacdes no Spanning
Tree. O valor padréo é recomendado.

» Se o pardmetro TxHoldCount for muito alto, o nimero de pacotes MSTP sendo enviados em cada Hello Time
aumentara a utilizacdo da largura de banda da rede. O valor padréo é recomendado.
STP summary
Nesta pagina é possivel visualizar os pardmetros relacionados a funcéo Spanning Tree.
Escolha no menu Spanning Tree — STP Config — STP Sumarry para carregar a seguinte pagina:

STP Summary
STP Status: Disable
STP Version: -
Local Bridge: -
Root Bridge: -
External Path Cost: -
Region Root: -
Internal Path Cost: —
Designated Bridge: -
Root Port: e
Latest TC Time: -
TC Count: 0

MSTP Instance Summary

Instance ID 1 -
Instance Status: Disable
Local Bridge: -
Region Root: -

Internal Path Cost: —
Designated Bridge: -
Root Port: -
Latest TC Time: -
TC Count: -

Refrash

Sumadrio STP




7.2. Port config
Nesta pagina é possivel configurar os pardmetros das portas STP e de todas as instancias STP da rede.
Escolha no menu Spanning Tree — Port Config para carregar a seguinte pagina:

Port Config
Pt [ | [seen
Select  Port Status Priority ExtPath Cost  IntPath Cost Edge Port P2P Link MCheck STP Version Port Role Port Status LAG
o Disable v | ] il | Disable ~ Auto ~  Unchange ~
a 1 Disable 128 Auto Auto Disable Auto -— -— -— — — j
o 2z Disable 128 Auto Auto Disable Auto -— - - -— —
] 3 Disable 128 Auto Auto Disable Auto -— - - - -—
] 4 Disable 128 Auto Auto Disable Auto — — — — —
] 5 Disable 128 Auto Auto Disable Auto — = . — —
a 6 Disable 128 Auto Auto Disable Auto . e o — —
= 7 Disable 128 Auto Aufo Disable Auto — — — — —
= 8 Disable 128 Auto Aufo Disable Auto — — — — —
= 9 Disable 128 Auto Aufo Disable Auto — — — — —
=} 10 Disable 128 Auto Aufo Disable Auto — — — — —
=] 1 Disable 128 Auto Auto Disable Auto - el ol B d
=] 12 Disable 128 Auto Auto Disable Auto — — — — —
] 13 Disable 128 Auto Auto Disable Auto . — — — —
0 14 Disable 128 Auto Auto Disable Auto — = = — —
0 15 Disable 128 Auto Auto Disable Auto — i i . = j
[ appy | [remesn| [ Hep |

Note:
If the Path Cost of a port is s&t to 0, it will alter automatically according to the port's link speed.

Portas STP
As sequintes informagdes sdo exibidas na tela:
» Port config
Port select: digite a porta desejada no campo correspondente e clique em Select para selecionar a porta.
Select: selecione a porta desejada. Nesta opcéo é possivel selecionar mais de uma porta simultaneamente.
Port: exibe o nimero da porta.
Status: selecione Enable/Disable para habilitar ou desabilitar a funcdo STP na porta desejada.

Priority: digite um valor de 0 a 240 divisivel por 16. Port Priority € um importante critério para determinar se a porta
conectada sera escolhida como Root Port. O valor mais baixo tera maior prioridade.

ExtPath cost: é utilizado para escolher o caminho e calcular os Path Cost das portas em diferentes regices MST. £
um critério importante na definicdo da Root Port. O valor mais baixo tera maior prioridade.

IntPath cost: é utilizado para escolher o caminho e calcular os Path Cost das portas em uma regido MST. E um
critério importante na definicdo da Root Port. O valor mais baixo tera maior prioridade.

Edge port: selecione Enable/Disable para habilitar ou desabilitar a funcdo. Esta opgdo é utilizada para conectar um
equipamento final (normalmente computadores) na porta do switch. Este modo faz com que o estado da porta se
modifique de “Bloqueada” para “Encaminhamento” de forma direta.

P2P link: selecione Auto/Enable/Disable para habilitar/desabilitar ou deixe em modo automatico o link P2P (portas utili-
zadas na interconexdo de switches). Se as duas portas do link P2P sao Root Port ou Designated Port, eles podem alterar
0 estado da porta para “encaminhamento” de forma mais rapida, reduzindo o tempo de convergéncia do Spanning Tree.

MCheck: selecione Enable para executar a operacdo Mcheck na porta ou Unchange para néo realizar nenhuma
operacdo Mcheck.

STP version: exibe a verséo do Spanning Tree da porta.

Port role: exibe a funcdo da porta na instancia STP.

» Root port: indica a porta que tem o menor Path Cost para a Root Bridge.

» Designated port: indica a porta do switch que encaminha pacotes para um segmento de rede.
» Master port: indica a porta do switch, que se conecta a regidgo MST de outro switch.

» Alternate port: indica a porta que pode ser utilizada como backup da Root Port ou Master Port.
» Backup port: indica a porta de backup da Designated Port.




» Disabled: indica a porta que néo participa do STP.
Port status: exibe o estado de funcionamento da porta.

» Forwarding (encaminhamento): neste estado a porta pode receber e enviar dados, receber e enviar quadros
BPDUs bem como aprender enderecos MAC.

» Learning (aprendizado): neste estado a porta pode receber e enviar quadros BPDUs e aprender o endereco MAC.
» Blocking (bloqueado): neste estado a porta somente pode receber quadros BPDUs.

» Disconnected (desconectado): neste estado a porta ndo participa do Spanning Tree.

LAG: exibe o nimero do grupo Lag que a porta pertence.

Obs.: » Configurar as portas que estdo conectadas diretamente aos equipamentos finais (como por exemplo, computa-
dores) como Edge Port e habilitar a funcéo de protecdo BPDU. Além de alterar o estado da porta para “Encami-
nhamento” de forma mais répida, aumenta também a seguranca na rede.

» Todas as portas pertencentes a grupos LAGs podem ser configuradas como links ponto a ponto (P2P Link).

» Quando um link de uma porta é configurado como ponto a ponto, as instancias de Spanning Tree possuem suas
portas configuradas como ponto a ponto (P2P Link). Se a conexdo fisica da porta ndo for um link ponto a ponto,
poderd ocorrer loops tempordrios na rede.

7.3. MSTP instance

O MSTP cria uma tabela de mapeamento entre VLANs e o Spanning Tree. Ao adicionar uma instancia MSTP, varias VLANs
sdo conectadas a uma instancia MSTP. Somente os switches que possuem o mesmo nome, revisdo e tabela de mapea-
mento pertencem a mesma regiao MST.

A funcdo de instancia MSTP pode ser configurada nas paginas: Region Config, Instance Config e Instance Port Config.

Region config
Nesta pagina vocé pode configurar o nome e revisao da regido MST.
Escolha o menu Spanning Tree — MSTP Instance — Region Config para carregar a seguinte pagina:

Region Config

Region Name: |90-f6-52-98-29-af re—
[ Apply |
Revision: o | (0-65535)

Regido MST

As sequintes opgOes sdo exibidas na tela:
» Region config
Region name: insira um nome para identificar a regidgo MST, utilizando no maximo 32 caracteres.
Revision: insira um valor de reviséo de 0 a 65535 para identificar a regiao MST.
Instance config

Nesta pagina é possivel configurar as instancias MSTP, uma propriedade da regido MST, é usado para descrever a VLAN e con-
figuracdo de mapeamento de instancia. Vocé pode atribuir VLANSs a diferentes instancias de acordo com suas necessidades.

Cada Instancia é um grupo de VLANS independente uma das outras e do CIST.




Escolha no menu Spanning Tree — MSTP Instance — Intance Config para carregar a seguinte pagina:

Instance Table

Instance 1D Select

Select Instance Status Priority VLAN ID
E Disable ~ | | |
[} 1 Disable 32768 Clear
] 2 Disable 32768 Clear
O 3 Disable 32768 Clear
= 4 Disable 32768 Clear
&} 5 Disable 32768 Clear
(=] 6 Disable 32768 Clear
=] T Disable 32768 Clear
(=] 8 Disable 32768 Clear
CIST Enable 32768 1-4094,

[ Apply ] [ Help ]

VLAN-Instance Mapping

VLAN ID: | | (1-2094)

Instance ID: l:l (0-8, 0 is the cist) Apply

Note:
The format of input VLAN 1D should be like "1, 3, 4-7, 11-30" in the range from 1 to 4094.

Instancias MSTP

As seguintes informagBes sao apresentadas na tela:
» Instance table
Instance ID select: digite a ID da instancia desejada no campo correspondente e clique em Select para selecioné-la.
Select: selecione a Instancia desejada. Nesta opcao é possivel selecionar mais de uma Instancia simultaneamente.
Instance: exibe o ID da instancia MSTP.
Status: selecione Enable/Disable para habilitar ou desabilitar o funcionamento da Instancia desejada.

Priority: digite a prioridade da instancia. £ um critério importante para determinar se o switch sera escolhido como
Root Bridge na instancia selecionada.
VLAN ID: digite o VLAN ID que pertence ao ID da instancia correspondente. Apés a modificacdo, a VLAN ID serd
apagada e mapeada para a CIST.
Clear: clique no botdo Clear para apagar todas as VLANSs ID da instancia desejada.

» VLAN-instance mapping

VLAN ID: digite a VLAN ID desejada, apds a modificacao, a nova VLAN ID seré adicionada a identificacdo da instancia
correspondente e a VLAN ID anterior sera substituida.

Instance ID: digite o ID da instancia correspondente.
Obs.: em uma rede com GVRP e MSTP habilitados, pacotes GVRP sdo encaminhados ao longo da CIST. Se vocé quiser
transmitir pacotes de uma VLAN especifica através do GVRP, certifique-se de mapear a VLAN para CIST durante a configu-
racdo da tabela de encaminhamento de VLAN.




Instance port config
Uma porta pode desempenhar diferentes papéis na instancia Spanning Tree. Nesta pagina vocé pode configurar os para-
metros das portas em IDs de instancias diferentes, bem como visualizar o status das portas.

Escolha o menu Spanning Tree — MSTP Instance — Instance Port Config para carregar a seguinte pagina:

Port Config
Instance ID 1~ Port Select
Select Port Priority Path Cost Port Role Port Status LAG

@ | |||

[ 1 128 Auto — — — =l
] 2 128 Auto e == .

[} 3 128 Auto — - it

(] 4 128 Auto — = —

[ 5 128 Auto — e —

] 6 128 Auto — — —

[ 7 128 Auto - - —

[ 8 128 Auto — — —

[ 9 128 Auto — == ==

& 10 128 Auto &= =% = N
(] 1 128 Auto — — —

] 12 128 Auto — = e

O 13 128 Auto — — —

] 14 128 Auto — — —

] 15 128 Auto o e - ﬂ

’ Apply ] [ Refresh ] [ Help ]
Note:

If the Path Cost of a port is set to 0, it will alter automatically according to the port's link speed.

Configuracdo das insténcias MSTP

As sequintes opcdes sdo exibidas na tela:
» Port config
Instance ID: selecione o ID da instdncia desejada para configurar os parametros da porta.
Port select: digite a porta deseja no campo correspondente e clique em Select para selecionar a porta.
Select: selecione a porta desejada. Nesta opcédo é possivel selecionar mais de uma porta simultaneamente.
Port: exibe o nimero da porta.

Priority: digite a prioridade da porta na instancia. E um critério importante ao determinar se a porta conectada sera
escolhida como Root Port.

Path cost: digite o valor utilizado para determinar o custo do caminho da porta em uma regido MST. £ um critério
importante na determinacao da Root Bridge. O valor mais baixo tera maior prioridade.

Port role: exibe a funcdo da porta em uma instancia MSTP.
Port status: exibe o status de funcionamento da porta.
LAG: apresenta o nimero do grupo LAG a qual a porta pertence.
Obs.: o Port Status de uma mesma porta pode ser diferente em instancias MSTP distintas.




Configuracao global da funcdo Spanning Tree

Passo  Operacdo Descricdo
Deixar claro os papéis de cada switch nas instancias
de STP: Root Bridge ou Designated Bridge.

1 Preparacao

) ~ . ) Obrigatrio. Habilitar o STP no switch e configurar os parametros MSTP em:
2 Configuracdo dos pardmetros globais de MSTP. ) . .
Spanning Tree — STP Config — STP Config
Obrigatdrio, Configurar os pardmetros MSTP para cada porta: Spanning Tree->Port
Config-> Port Config

Obrigatario, Criar a regido MST e configurar a funcdo que o switch desempenhara na

3 Configuracdo dos parametros MSTP por porta.

4 Configuracéo da regido MST o . ] . .
regiao MST em: Spanning Tree —> MSTP Instance —> Region Config e Instance Config.

Opcional, Configurar diferentes instancias na regidao MST e configurar os

Configuracdo dos parametros das portas para cada

Instandia MSTP parametros das portas para cada instancia MSTP: Spanning Tree — MSTP Instance

— Instance Port.

7.4. STP security
Neste submenu é possivel configurar a funcdo de protecdo STP, pode-se proteger o switch contra dispositivos maliciosos que
tentem realizar ataque contra recursos STP. A fungdo STP Security é configurada nas sequintes paginas: Port Protect e TC Protect.

Port Protect evita que dispositivos maliciosos ataquem recursos do STP.

Port protect

Nesta pagina vocé pode configurar o recurso de protecdo de loop, protecéo de root, protecéo TC, protecdo de BPDU e
filtro de BPDU por portas.

» Loop protect
Em uma rede estavel, o switch mantém o estado das portas recebendo e processando quadros BPDU. No entanto, quan-
do ocorre congestionamento no link, falhas na conexao ou alteracéo indevida na topologia da rede, o switch pode néo
receber quadros BPDU por um determinado periodo, resultando em uma nova execugdo do algoritmo Spanning Tree, po-
dendo ocorrer a alteracdo do estado das portas antes da convergéncia STP da rede, isto €, as portas passariam do estado
bloqueado (Blocked) para o estado de encaminhamento (Forwarding) precocemente, podendo ocasionar loops na rede.

» Root protect
Um CIST e suas Root Bridges secundérias estao geralmente localizados no core da rede. Configuracées erradas ou ataques
maliciosos podem resultar com que quadros BPDUs com maior prioridades sejam recebidas pelo Root Bridge, o que faz
com que Root Bridge atual perca a sua posicdo, podendo ocasionar atrasos na rede.

Para evitar isso, o MSTP fornece a fungdo Root Protect. As portas que estiverem com esta funcdo habilitada s podem ser
definidas como Designateds Ports em todas as instancias do Spanning Tree. Quando este recurso est habilitado na porta e
esta porta receber quadros BPDU com maior prioridade, a porta transitara seu estado para bloqueado “Blocked” negando
o encaminhamento de pacotes (como se o link estivesse desconectado). A porta retorna seu estado normal se ndo receber
quadros de configuracdo BPDUs com prioridades maiores em um periodo igual a duas vezes o tempo do Forward Delay.

» TC protect
O switch remove as entradas de enderecos MAC ao receber pacotes TC-BPDU. Se um usudrio mal intencionado envia

uma grande quantidade de pacotes TC-BPDU para um switch em um curto intervalo de tempo, o switch ficard ocupado
realizando a remocdo das entradas de enderecos MAC, ocasionando a diminuicdo do desempenho e estabilidade da rede.

Para evitar que o switch remova enderecos MAC com frequéncia, vocé pode habilitar a funcdo TC Protect. Com o TC
Protect habilitado, seré possivel determinar a quantidade de pacotes TC-BPDU que a porta podera receber, definindo um
numero maximo de recebimento de pacotes no campo TC Threshold, desta forma, o switch ndo executara a operacéo de
remocéo dos enderecos MAC, impedindo que o switch fique removendo com frequéncia as entradas de endereos MAC.
» BPDU protect

As portas do switch conectadas diretamente em computadores ou servidores podem ser configuradas como Edge Port, para
que o estado da porta seja alterado rapidamente, otimizando o processo de convergéncia STP. As portas configuradas como
Edge Port ndo podem receber quadros BPDUs. Quando essas portas recebem BPDUs, o sistema automaticamente configura
essas portas como Non-Edge e regenera o Spanning Tree, podendo causar atrasos na convergéncia do STP. Um usudrio mal
intencionado pode atacar o switch enviando quadros BPDUs, que resultaria em atrasos na convergéncia do STP.



Para evitar esse tipo de ataque, 0 MSTP fornece a funcdo de BPDU Protect. Com essa funcdo habilitada, o switch desabilita
as portas configuradas como Edge Port ao receberem quadros BPDUs e relata esses casos ao administrador. Se uma porta
for desabilitada, somente o administrador podera restaura-la.

» BPDU filter
Esta protecdo é utilizada para evitar uma inundacdo de BPDUs na rede STP. Se um switch recebe BPDUs maliciosos, ele enca-
minha estas BPDUs para outros switches conectados na rede, podendo fazer com que o Spanning Tree seja constantemente
regenerado. Neste caso o processador do switch ficara sobrecarregado além destas BPDUs atrapalharem a convergéncia STP.

Com a fungdo BPDU Filter habilitada, uma porta ndo pode receber ou transmitir BPDUs, apenas envia seus proprios BPDUs.
Tal mecanismo evita que o switch seja atacado por BPDUs maliciosas, Garantido que a convergéncia STP esteja correta.

Entre no menu Spanning Tree — STP Security — Port Protect para carregar a seguinte pagina:

Port Protect

Port Select

Select Port Loop Protect RootProtect TC Protect BPDU Protect BPDU Filter LAG

(& Disable - Disable - Disable - Disable - Disable -

[} 1 Disable Disable Disable Disable Disable - |
[ 2 Disable Disable Disable Disable Disable —

[} 3 Disable Disable Disable Disable Disable —_

= 4 Disable Disable Disable Disable Disable A

[} il Disable Disable Disable Disable Disable —_

(& 5] Disable Disable Disable Disable Disable S

] Fi Disable Disable Disable Disable Disable =50

= 8 Disable Disable Disable Disable Disable _—

[ 9 Disable Disable Disable Disable Disable —

[} 10 Disable Disable Disable Disable Disable —_ |
[ 1 Disable Disable Disable Disable Disable —

O 12 Disable Disable Disable Disable Disable -

= 13 Disable Disable Disable Disable Disable —

= 14 Disable Disable Disable Disable Disable =

= 15 Disable Disable Disable Disable Disable £ j

[_4ppty | [ tHep |

Port protect

As seguintes opcdes sdo apresentadas a tela:

» Port protect
Port select: digite a porta deseja no campo correspondente e clique em Select para selecionar a porta.
Select: selecione a porta desejada. Nesta opcéo é possivel selecionar mais de uma porta simultaneamente.
Port: exibe 0 nimero da porta.
Loop protect: selecione Enable/Disable para habilitar ou desabilitar a funao Loop Protect na porta desejada. Esta
funcéo evita loops na rede, ocasionada por falhas nos links ou congestionamento na rede.
Root protect: selecione Enable/Disable para habilitar ou desabilitar a funcdo Root Protect na porta desejada. Esta
funcéo evita a alteracéo da topologia da rede de forma errada, causada pela alteracéo da Root Bridge atual.

TC protect: selecione Enable/Disable para habilitar ou desabilitar a funcéo TC Protect na porta desejada. Esta funcao
previne a diminuicdo do desempenho e estabilidade do switch ao receber um niimero grande de pacotes TC-BPDUSs.




BPDU protect: selecione Enable/Disable para habilitar ou desabilitar a funcdo BPDU Protect na porta desejada. Esta
funcéo previne que a Edge Port seja atacada por BPDUs maliciosas.

LAG: exibe o nimero do grupo LAG a qual a porta pertence.
TC protect
Quando a porta do switch esta com a funcéo TC Protect habilitada, serd necessério configurar a quantidade de pacotes

TC-BPDUs e o intervalo de tempo de monitoramento utilizado pela funcdo. Estes parametros sdo configurados na pagina
de configuragdo TC Protect.

Entre no menu Spanning Tree — STP Security — TC Protect para carregar a sequinte pagina:

TC Protect

TC Threshold: packet (1-100)
pol
TC Protect Cycle sec (1-10)

TC protect

As sequintes opcdes sdo exibidas na tela:
» TC protect

TC threshold: digite o nimero maximo de pacotes TC-BPDUs que podem ser recebidos em um ciclo TC Protect. A
quantidade varia de 1 a 100, o valor padrao é 20.

TC protect cycle: digite o tempo de duracdo de um ciclo TC Protect. O tempo varia de 1 a 10 segundos, o valor
padrdo é 5 segundos.

7.5. Exemplos de aplicacdes para STP
» Requisitos de rede.
» Switch A, B, C, D e E todos com suporte a MSTP.
» Switch A, serd o switch central.
» Be Csdo switches de convergéncia. D, E e F sdo switches da camada de acesso.
» Existem 6 VLANS, rotuladas como VLAN101 a VLAN106 na rede.
» Todos os switches executam o MSTP pertencem a mesma regido MSTP.

» Os dados da VLAN101, 103 e 105 sdo transmitidos pelo STP com o switch B sendo o Root Bridge. Os dados da
VLAN102, 104 e 106 sdo transmitidos pelo STP com o switch C sendo o Root Bridge.

» Diagrama de rede

Switch B

Switch C Switch E Switch F

Exemplo de aplicacdo para STP



» Procedimento de configuracao
» Configuracao do switch A:

Passo  Operacao Descri¢do
. < . VLAN — 802.1Q VLAN, configure 0 modo de funcionamento das portas como
Conf do modo de f tod
1 p(OJPIalgs]uragao 0 modo de funcionamento cas TRUNK, e adicione nas portas correspondentes as VLAN 101 e VLAN 106. As
instrucoes detalhadas podem ser encontradas na secdo 802.1Q VLAN.
Spanning Tree—>STP Config—>STP Config, habilite a funcao STP e selecione a
2 Habilitar a funcéo STP versao MSTP.
Spanning Tree—>STP Config—>Port Config, habilite a funcao MSTP para as portas.
: = - - Spanning Tree—>MSTP Instance—>Region Config, configure a regido como
3 Confi d d MST
ontiguragao o nome e revisdo aa regldao INTELBRAS e mantenha a configuracdo de revisdo padréo.
: = p Spanning Tree—>MSTP Instance—>Instance Config, configure a tabela de
Configuracdo da Tabela de Encaminhamento da
4 'gurag : encaminhamento. Adicione a VLAN 101, 103 e 105 para a instancia 1 e mapeie a

regiao MST

VLAN 102. 104 e 106 para instancia 2.

» Configuracdo do switch B

Passo  Operacdo Descricao
3 = " VLAN — 802.1Q VLAN, configure o modo de funcionamento das portas como
Confi do modo de f to d '
1 pgﬂ;guragao 0 modo de funcionamento ¢as TRUNK, e adicione nas portas correspondentes as VLAN 101 e VLAN 106. As
instrucoes detalhadas podem ser encontradas na secdo 802.1Q
Spanning Tree—>STP Config—>STP Config, habilite a fungao STP e selecione a
2 Habilitar a funcéo STP versao MSTP.
Spanning Tree—>STP Config—>Port Config, habilite a funcao MSTP para as portas.
; = . = Spanning Tree—>MSTP Instance—>Region Config, configure a regido como
3 Conf d d MST
ontiguragdo domome e revisdo da fregido INTELBRAS e mantenha a configuracéo de revisdo padrao.
) < . Spanning Tree—>MSTP Instance—>Instance Config, configure a tabela de
Confi da Tabela de E h tod
4 re(;?é‘gl;\;l{;%ao 3 Jabela de tncaminhamento da encaminhamento. Adicione a VLAN 101, 103 e 105 para a instancia e mapeie a
VLAN 102. 104 e 106 para instancia 2.
5 Configure o switch B como root bridge para Spanning Tree—>MSTP Instance—>Instance
instancia 1 Config, configure a prioridade da instancia 1 para 0.
6 Configuracdo das Designated Bridge da instancia 2. Spanning Tree—>MSTP Instance—Instance

Config, configure a prioridade da instancia 2 para 4096.

» Configuracao do switch C:

Passo  Operagdo Descri¢ao
) - . VLAN — 802.1Q VLAN, configure o modo de funcionamento das portas como
Conf do modo de f to d
1 pgrntalguragao 0 modo de funcionamento cas TRUNK, e adicione nas portas correspondentes as VLAN 101 e VLAN 106. As
instrucoes detalhadas podem ser encontradas na secdo 802.1Q VLAN.
Spanning Tree—>STP Config—>STP Config, habilite a funcao STP e selecione a
2 Habilitar a funcéo STP versao MSTP.
Spanning Tree—>STP Config—>Port Config habilite a funcdo MSTP para as portas.
. = - = Spanning Tree—>MSTP Instance—>Region Config, configure a regido como
3 Conf d d MST
onfiguragao o nome e revis<o aa regldao INTELBRAS e mantenha a configuracéo de revisdo padrao.
] = f Spanning Tree—>MSTP Instance—>Instance Config, configure a tabela de
Configuracao da Tabela de Encaminhamento da
4 regiég MS?r encaminhamento. Adicione a VLAN 101, 103 e 105 para a instancia 1e mapeie a
VLAN 102. 104 e 106 para instancia 2.
5 Configure o switch C como Root Bridge para Spanning Tree—>MSTP Instance—>Instance
instancia 1 Config, configure a prioridade da instancia 1 para 0.
6 Configure o switch C como Designated Bridge  Spanning Tree—>MSTP Instance—>Instance

para a instancia 2.

Config, configure a prioridade da instancia 2 para 4096.

» Configuracdo do switch D

Passo  Operacdo Descricdo
) 2 : VLAN — 802.1Q VLAN, configure o modo de funcionamento das portas como
Confi do modo de f to d
1 pgrnta\gsquragao © modo de funcionamento as TRUNK, e adicione nas portas correspondentes as VLAN 101 e VLAN 106. As
instrucdes detalhadas podem ser encontradas na secao 802.1Q VLAN.
Spanning Tree—>STP Config—>STP Config, habilite a funcao STP e selecione a
2 Habilitar a fungéo STP versao MSTP.

Spanning Tree—>STP Config—>Port Config, habilite a funcao MSTP para as portas.




. = fox . Spanning Tree—>MSTP Instance—>Region Config, configure a regido como
3 Configuracdo do nome e revisdo da regido MST
'gurag v 9 INTELBRAS e mantenha a configuracdo de reviséo padréo.

Configuracdo da Tabela de Encaminhamento da Spannilng Tree—)MSTE Instance—>Instance Config, config'ureAa tgbe\a de ‘
4 regido MST encaminhamento. Adicione a VLAN 101, 103 e 105 para a instdncia 1e mapeie a
VLAN 102. 104 e 106 para instancia 2.

» O procedimento de configuracdo dos switches E e F s&o as mesmas do switch D.
» Diagrama da topologia das duas instancias, apos a convergéncia STP

» Para ainstancia 1 (VLAN 101,103 e 105), os caminhos em vermelhos na figura a seguir sdo os links ativos, os cami-
nhos cinza sé&o os links bloqueados.

Swnch A e
Switch B Switch D

Switch C Switch E Switch F

Diagrama da Insténcia 1 apds a convergéncia STP

» Para a instancia 2 (VLAN 102, 104 e 106) os caminhos em azul na figura a sequir sdo os links ativos, os caminhos
cinza séo os links bloqueados.

Switch A

Switch B

Switch C Switch E Switch F

Diagrama da Insténcia 2 apds a convergéncia STP

» Sugestdes para configuracao
» Habilitar o TC Protect para todas as portas dos switches.
» Habilitar o Root Protect em todas as portas do switch Root Bridges.
» Habilitar o Loop Protect nas portas Non-Edge.

Habilitar a BPDU Protect ou BPDU Filter para as portas que estdo conectadas diretamente em computadores ou servidores.




8. Multicast

» Visdo global do Multicast
Multicast é o método de transmisséo de um pacote de dados a multiplos destinos ao mesmo tempo. O servidor Multicast
envia os pacotes de dados somente uma vez, ficando a cargo dos clientes captarem esta transmisséo e reproduzi-la, esta
técnica diminui consideravelmente o trafego da rede e é utilizado principalmente em aplicacdes de streaming de dudio e video
conferéncia. Este método possui uma alta eficiéncia na entrega dos pacotes a mdltiplos clientes, reduzindo a carga da rede.

Este switch utiliza o protocolo IGMP (Internet Group Management Protocol) para consultar quais clientes desejam receber
0 servico Multicast ofertado. Com a utilizagdo deste procolo o switch consegue identificar em qual porta o cliente esté co-
nectado para receber a transmissdo Multicast, a partir desta identificacdo, o switch encaminha o trafego Multicast apenas
para as portas onde houver solicitante.

Afigura a seguir mostra como o trafego Multicast é transmitido.

ST T T T Multicast Source

Router

Router l ‘ l

Switch 1 Switch 2 a

Switch 3

PC Receiver 1 Receiver 2

Tréfego Multicast

Funcdes do Multicast
1. Em uma rede ponto-a-multiponto, o niimero de clientes solicitando um servico é desconhecido, neste caso, o Multicast
otimiza os recursos da rede.

2. Os clientes que recebem a mesma informacéo do servidor Multicast, formam um Grupo Multicast, Deste modo o servidor
Multicast necessita enviar apenas uma Unica vez a mensagem.

3. Cada cliente pode entrar ou sair do Grupo Multicast a qualquer momento.
4. Em aplicacbes em tempo real, é aceitavel ocorrer algumas perdas de pacotes (dentro de um limite que no prejudique o servico).
» Enderecos Multicast

1. Enderecos IP Multicast:

Conforme especificado pelo IANA (Internet Assigned Numbers Authority), os enderecos Ips de classe D sdo usados
como enderecos Multicast. O intervalo de enderecos Multicast vai de 224.0.0.0 a 239.255.255.255. A tabela a sequir
exibe o intervalo e descricdo de varios enderecos Multicast especiais.




Faixa de enderecos Multicast Descricao

Enderecos Multicast reservados para protocolos de roteamento e outros
protocolos de rede.

224.0.1.0 ~ 224.0.1.255 Enderecos para videoconferéncia
239.0.0.0 ~ 239.255.255.255 Enderecos Multicast utilizados no gerenciamento da rede local

2. Enderecos MAC de Multicast

Quando um pacote Unicast é transmitido em uma rede Ethernet, o endereco MAC de destino é o endereco MAC do
receptor. Quando um pacote Multicast é transmitido em uma rede Ethernet, o destino ndo é apenas um receptor, mas
um grupo com um ntimero indeterminado de membros. Para um determinado endereco MAC Multicast, é criado um
endereco MAC ldgico, utilizado como enderecos de destino do pacote.

Conforme estipulado pela IANA, os 24 bits de maior ordem de um endereco MAC Multicast iniciam-se com “01-
00-5E" enquanto os 23 bits de menor ordem do endereco IP Multicast substituem os 23 bits de menor ordem do
endereco MAC, formando assim o endereco MAC Multicast, como mostra a figura a sequir:

7 15 23 31

5 bits (The Tow-order 23 bits of the Multicast IP are mapped

ito the low-order 23 bits of the Multicast MAC address
MAC Address[ 00000007 100000000 10101 _[ 111010 | |
01 - 00 - 5E

Endereco MAC Multicast

224.0.0.0 ~ 224.0.0.255

0
IP Address  [1110

» Tabela de enderecos Multicast
0 switch encaminha pacotes Multicast com base na Tabela de enderecos Multicast. Como a transmissao de pacotes Mul-
ticast ndo pode se estender a VLANS, a primeira parte da Tabela de enderecos Multicast é o VLAN ID, a partir do qual, os
pacotes Multicast recebidos s&o transmitidos somente na VLAN que a porta pertence.

ATabela de enderegos Multicast ndo estd mapeada para uma porta de saida, mas sim para uma lista de portas perten-
centes a um grupo. Ao encaminhar um pacote Multicast, o switch verifica sua Tabela de enderecos Multicast, baseado no
endereco de destino do pacote Multicast. Se a entrada correspondente ndo for encontrada na tabela, o switch ira transmitir
via broadcast o pacote na VLAN. Se a entrada correspondente for encontrada na tabela, isso indica que o endereco MAC
de destino deve estar na lista de grupos de portas, de modo que o switch ird duplicar estes dados de destino e entregara
uma copia para cada porta. O formato geral da tabela de enderecos Multicast é descrito na figura a seguir:

\ VLAN ID Multicast IP Port

Tabela de enderecos Multicast

» IGMP snooping
0 IGMP Snooping é um mecanismo de controle Multicast, que pode ser usado no switch para registrar dinamicamente um
grupo Multicast. O switch executando o IGMP snooping, gerencia e controla o grupo Multicast escutando e processando
mensagens IGMP transmitidas entre os clientes e servidores Multicast, determinando os dispositivos conectados a ele e
que pertencem ao mesmo grupo, evitando desta forma que os grupos Multicast transmitam pacotes via broadcast na rede.

A funcdo Multicast possui quatro submenus de configuracdo: IGMP Snooping, Multicast IP. Multicast Filter e Packet Statistic.

8.1. IGMP snooping

» Processo IGMP snooping
0 switch executando IGMP Snooping fica escutando as mensagens transmitidas entre os clientes e o servidor Multicast,
controlando e registrando as mensagens IGMP que passam por suas portas. Ao receber mensagens IGMP Report, o switch
adiciona a porta na Tabela de enderecos MAC Multicast, quando o switch escuta mensagens IGMP Leave a partir de um
cliente, ele aguarda o servidor Multicast enviar mensagens IGMP Query ao Grupo Multicast especifico para verificar se
os outros clientes do grupo ainda necessitam das mensagens Multicast: se sim, o servidor Multicast receberd mensagem
IGMP Report, se ndo, o servidor Multicast ndo receberd mensagens IGMP Report, portanto o switch removera a porta
especifica da Tabela de enderegos Multicast.
0 servidor Multicast envia regularmente mensagens IGMP Query, apés o envio destas mensagens, o switch ira remover a
porta da Tabela de enderecos Multicast, caso ndo escute nenhuma mensagem IGMP Report do cliente em um determinado
periodo de tempo.



» Mensagens IGMP
0 switch, executando IGMP Snooping, processa as mensagens IGMP das seguintes formas:
1. IGMP Query (Consulta IGMP)
As mensagens IGMP Query (Consulta IGMP) enviadas pelo servidor Multicast podem ser classificadas de duas formas: IGMP
General Query (Consulta Geral) ou Group-Specific-Query (Consulta a Grupo Especifico). O servidor envia regularmente
mensagens de consulta geral, para verificar se os grupos Multicast possuem membros. Ao receber mensagens IGMP Leave, 0
switch encaminhara as mensagens de consulta ao grupo Multicast especifico enviadas pelo servidor Multicast para as portas
pertencentes ao grupo, para verificar se outros membros do grupo ainda necessitam do servico Multicast.
2. IGMP Report (Relatorio IGMP)
As mensagens IGMP Report sdo enviadas pelos clientes quando ele deseja se associar (join) a um grupo Multicast ou
responder as mensagens de consulta IGMP (IGMP Query) do servidor Multicast.
Ao receber uma mensagem IGMP Report, o switch encaminharé a mensagem de relatério através da porta denominada
"Router Port” para o servidor Multicast, além de analisar a mensagem para obter o endereco do grupo Multicast que
o cliente ira se juntar.
A porta de recepcao do switch procedera da seguinte maneira: se a porta que o cliente estd conectado no switch é um
novo membro para um grupo Multicast, a porta seré adicionada a Tabela de enderecos Multicast, se a porta que o cliente
esta conectado ja pertence ao grupo Multicast, o tempo de permanéncia da porta ao grupo Multicast sera reiniciado.
3. IGMP Leave (Remocdo do Grupo Multicast)
Clientes que executam o IGMP v1 n&o enviam mensagens IGMP Leave ao sair de um grupo Multicast, como resultado, o
switch somente removerd a porta da Tabela de enderecos Multicast ap6s o término do tempo de vida da porta na tabela
de enderecos. Os clientes que executam IGMP v2 ou IGMP v3, enviam mensagens IGMP Leave ao sair de um grupo
Multicast para informar ao servidor Multicast a sua saida.
Ao receber mensagens IGMP Leave, o switch encaminha as mensagens de consulta ao grupo Multicast especifico en-
viadas pelo servidor Multicast para as portas pertencentes ao grupo, para verificar se outros membros do grupo ainda
necessitam do servico Multicast e reiniciar o tempo de permanéncia da porta na Tabela de enderecos Multicast.
Fundamentos do IGMP snooping
1. Portas
Router port: indica a porta do switch conectada diretamente ao servidor Multicast.
Member port: indica a porta do switch conectado diretamente a um membro (cliente) do grupo Multicast.
2. Temporizadores
Router port time: se o switch nao receber mensagens IGMP Query da porta em que o servidor Multicast esta conecta-
do dentro de um intervalo de tempo, a porta n&o sera mais considerada como Router Port. O valor padrao é 300 segundos.
Member port time: se o switch ndo receber mensagens IGMP Report da porta em que os membros (cliente) de um
grupo Multicast estdo conectados dentro de um intervalo de tempo, a porta ndo sera mais considerada como Member
Port. O valor padréo é 260 segundos.
Leave time: indica o intervalo entre o switch receber uma mensagem Leave a partir de um cliente e o servidor Multicast
remover o cliente do grupo Multicast. O valor padrdo é 1 segundo.
A funcdo IGMP Snooping pode ser configurada nas sequintes paginas: Snooping Config, Port Config, Vlan Config e
Multicast VLAN.




Snooping config
Nesta pagina é possivel habilitar a funcdo IGMP Snooping no switch.

Se 0 endereco Multicast dos dados recebidos ndo estiver na tabela de enderecos Multicast, o switch ird enviar um broad-
cast na VLAN.

Quando a fungao Multicast desconhecido esta selecionada em Discard, o switch descartara os pacotes de Multicast des-
conhecidos que sdo recebidos, evitando assim o uso desnecessario de largura de banda e melhorando a performance do
sistema. Configure esse recurso de acordo com suas necessidades.

Escolha o menu Multicast — IGMP Snooping — Snooping Config para carregar a seguinte pagina.
Global Config

IGMP Snooping: " Enable @ Disable

Unknown Multicast: @ Forward ¢ Discard

IGMP Snooping Status
Description Member
Enabled Port
Enabled VLAN

[Refresh] [ Help ]

Note:
IGMP Snooping will take effect only when Global Config, Port Config and VLAN Config are all enabled.
Configuragdo IGMP snooping

» Global config
IGMP snooping: selecione Enable/Disable para habilitar ou desabilitar a funcao IGMP Snooping no switch.
Unknown multicast: selecione a operacéo que o switch ira fazer ao receber Multicast desconhecido:
Forward: o switch encaminhard o pacote Multicast em forma de broadcast a todas as portas pertencentes a VLAN.

Discard: o switch descartara os pacotes Multicast desconhecido que sdo recebidos, evitando assim o uso desne-
cessario de largura de banda e melhorando a performance do sistema.

» IGMP snooping status
Description: exibe o status da configuracdo IGMP Snooping.
Member: exibe as portas e VLANs habilitadas para a funcdo IGMP Snooping.



Port config
Nesta pagina vocé pode configurar a funcdo IGMP nas portas desejadas do switch.
Entre no menu Multicast — IGMP Snooping — Port Config para carregar a seguinte pagina:

Port Config
Port 7|
Select Port IGMP Snooping Fast Leave LAG
| 1 Disable Disable — =)
[} 2 Disable Disable 2
(| 3 Disable Disable s
- 4 Disable Disable —
[ 5 Disable Disable s
M ] Disable Disable - i
| 7 Disable Disable —
O 8 Disable Disable s
(] 9 Disable Disable ==
(| 10 Disable Disable —
(| 1 Disable Disable =
(] 12 Disable Disable - =l
Port config

As seguintes opgdes sdo exibidas na tela:
» Port config
Port select: digite a porta deseja no campo correspondente e clique em Select para selecionar a porta.
Select: selecione a porta desejada. Nesta opcdo é possivel selecionar mais de uma porta simultaneamente.
Port: exibe 0 nimero da porta.
IGMP snooping: selecione Enable/Disable para habilitar ou desabilitar a fungdo IGMP Snooping na porta desejada.
Fast leave: selecione Enable/Disable para habilitar ou desabilitar a fungdo Fast Leave na porta desejada. A fungdo

Fast Leave faz com o switch remova imediatamente a porta da Tabela de enderecos Multicast, assim que receber uma
mensagem IGMP Leave.

LAG: exibe o nimero do grupo LAG a qual a porta pertence.
Obs.: Fast leave somente é suportado na porta do switch quando o cliente utiliza o IGMP v2 ou v3.




VLAN config

Grupos Multicast estabelecidos com a utilizacdo de IGMP Snooping sdo baseados em VLANSs. Nesta pagina vocé pode
configurar diferentes parametros do IGMP para diferentes VLANS.

Escolha no menu Multicast — IGMP Snooping — VLAN Config, para carregar a seguinte pagina:

VLAN Config
VLAN ID: | | (1-4094)
Router Port Time: iBOO | sec (60-600, recommemed: 300)

Member Port Time: 260 | sec (60-600, recommemed: 260)
Leave Time: 1 sec (1-30, recommemed: 1)
Static Router Part: IDtsabIe 'I

VLAN Table
VIAND [ |
Select VLANID Router Port Time  Member Port Time Leave Time Router Port
[ | | ] | | | | || | |
[ Appy | [ Deete | [ Hep |
Note:
The settings here will be invalid when multicast VLAN is enabled.

VLAN config

As seguintes opcdes sdo exibidas na tela:
» VLAN config
VLAN ID: digite a VLAN ID para habilitar o IGMP Snooping na VLAN desejada.

Router port time: especifique o tempo de vida do Router Port. Se o switch ndo receber mensagens IGMP Query da
porta em que o servidor Multicast est& conectado dentro de um intervalo de tempo, a porta ndo seré mais considerada
como Router Port. O valor padrdo é 300 segundos.

Member port time: especifique o tempo de vida do Member Port. Se o switch n&o receber mensagens IGMP Report
da porta em que os membros (cliente) de um grupo Multicast estdo conectados dentro de um intervalo de tempo, a
porta sera removida da Tabela de enderecos Multicast. O valor padréo é 260 segundos.

Leave time: especifique o intervalo de tempo entre o switch receber uma mensagem de Leave de um cliente e o
servidor Multicast remover o cliente do grupo Multicast. O valor padréo é 1 segundo.

Static router port: selecione a Router Port manualmente.
» VLAN table

VLAN ID select: digite a VLAN ID no campo correspondente e clique em Select para selecionar a VLAN desejada.
Select: selecione a VLAN ID desejada. Nesta opcao é possivel selecionar mais de uma VLAN ID simultaneamente.
Router port time: exibe o tempo de vida configurado para o Router Port.
Member port time: exibe o tempo de vida configurado para o Member Port.
Leave time: exibe o Leave Time configurado.
Router port: exibe o nimero da porta configurado como Router Port.

Obs.: essas configuragdes néo serdo validas se a fungdo Multicast VLAN estiver habilitada.




Procedimento de configuracdo

Passo Operacao Descricdo
Obrigatdrio, Habilitar as configuracées globais do IGMP Snooping do switch e das

1 Habilitar a funcao IGMP snooping . . . . .
portas em: Multicast—>IGMP Snooping—>Snooping Config e Port Config.

Opcional, Configurar os parametros Multicast das VLANs em: Multicast—IGMP

2 Configurar os parametros de Multicast para s spooping—sVLAN Config. Se uma VLAN ndo tem pardmetros de configuracdo
VLANs Multicast, indica que o IGMP Snooping nao estd habilitado na VLAN, assim os
dados Multicast na VLAN serdo enviados em broadcast.

Multicast VLAN

Em transmiss6es Multicast, quando usuarios de diferentes VLANSs participam do mesmo grupo Multicast, o servidor Multicast ira
duplicar as informagGes e encaminhard para as VLANS correspondentes, desperdicando largura de banda e recursos do switch.
Este problema pode ser resolvido por meio do recurso Multicast VLAN. Ao adicionar as portas do switch para Multicast
VLAN e habilitar o IGMP Snooping é possivel compartilhar a Multicast VLAN entre clientes de diferentes VLANSs, econo-
mizando largura de banda e recursos do switch, pois os fluxos Multicast s&o transmitidos somente na Multicast VLAN.
Antes de configurar uma Multicast VLAN é necessario criar uma VLAN (802.1Q) e adicionar as portas correspondentes.
Ao ativar uma Multicast VLAN as configuracdes Multicast das outras VLANS serdo desabilitadas, isto €, o trafego Multicast
somente sera permitido dentro da Multicast VLAN.

Escolha no menu Multicast — IGMP Snooping — Multicast VLAN para carregar as paginas.
Multicast VLAN

Multicast VLAN: " Enable @ Disable

VLAN ID: I (2-4094)

Router Port Time: [ sec (60-600, recommemed: 300) Apply
Member Port Time: | \ sec (60-600, recommemed: 260)
i

Leave Time: \ sec (1-30, recommemed: 1)

Static Router Port: l Disable 'I

Note:
1. AllIGMP packet will be processed in the Multicast VLAN after Multicast VLAN is created.
2. The Multicast VLAN won't take effect unless you first complete the configuration on the VLAN Config page.

Multicast VLAN

As seguintes opgdes sdo exibidas na tela:
» Multicast VLAN

Multicast VLAN: selecione Enable/Disable para habilitar ou desabilitar a fungao Multicast VLAN.
VLAN ID: digite o VLAN ID utilizado pelo Multicast VLAN.
Router port time: especifique o tempo de vida do Router Port. Se o switch ndo receber mensagens IGMP Query da
porta em que o servidor Multicast est4 conectado dentro de um intervalo de tempo, a porta néo sera mais considerada
como Router Port. O valor padrdo é 300.
Member port time: especifique o tempo de vida do Member Port. Se o switch n&o receber mensagens IGMP Report
da porta em que os membros (cliente) de um grupo Multicast estdo conectados dentro de um intervalo de tempo, a
porta sera removida da Tabela de enderecos Multicast. O valor padréo é 260 segundos.
Leave time: especifique o intervalo de tempo entre o switch receber uma mensagem de Leave de um cliente e o
servidor Multicast remover o cliente do grupo Multicast. O valor padrdo é 7 segundo.
Static router port: selecione a Router Port manualmente.

Obs.: » A porta em que o servidor Multicast estiver conectado ao switch deve estar na Multicast VLAN, caso contrério, 0s
clientes podem néo receber o fluxo do Multicast.




» O Multicast VLAN néo terd efeito caso as portas correspondentes ndo esteja configurado na VLAN (802.1Q)
correspondente.

» 0 modo de funcionamento da porta devera estar no modo General.

» Configure o modo de funcionamento da porta em que o servidor Multicast estd conectado ao switch como
TRUNK ou como General com regra de saida TAG, caso contrdrio, todas as portas membros do Multicast VLAN
néo receberdo tréfego Multicast.

» Depois que uma Multicast VLAN for criada, todos os pacotes IGMP serdo processados pela Multicast VLAN.
Procedimentos de configuracao

Passo Operacao Descricao
. B ) Obrigatdrio - Habilitar as configuraces globais de IGMP Snooping e de portas
1 Habilitar a funcao IGMP Snooping . . ) . .
em: Multicast — IGMP Snooping — Snooping Config e Port Config.
) Criar a VLAN que sera utilizada pelo Multicast ~ Obrigatorio - Criar a VLAN desejada que serd utilizada na Multicast VLAN,
VLAN adicionando as portas utilizadas pelo trafego Multicast: VLAN — 802.1Q VLAN
Obrigatério - habilitar e configurar a Multicast VLAN Multicast em: Multicast
3 Configura os parametros para o Multicast VLAN - — |GMP Snooping —> Multicast VLAN. Recomenda-se manter os parametros
de tempo padrao.
o . . Se for configurado com éxito, o VLAN ID da Multicast VLAN sera exibido na tela
4 Visualizar as configuracdes

IGMP Snooping Status em: Multicast—IGMP Snooping—>Snooping Config.

Exemplo de aplicacéo para Multicast VLAN
» Requerimentos de rede

Servidores Multicast enviam fluxos de Multicast através de roteadores e os fluxos sdo transmitidos para o cliente A
e B através do switch.

Roteador: a porta WAN é conectada ao servidor Multicast, a porta LAN é conectada no switch. Os pacotes Multicast
séo transmitidos na VLAN3.

Switch: a porta 3 esta conectada ao roteador e os pacotes sao transmitidos na VLAN 3; a porta 4 é o cliente A e os
pacotes sao transmitidos na VLAN 4; a porta 5 esta conectada ao cliente B e os pacotes sao transmitidos na VLAN 5.

Cliente A: conectado na porta 4 do switch.

Cliente B: conectado na porta 5 do switch.

Configure o Multicast VLAN e os clientes A e B para receberem os fluxos de dados Multicast na Multicast VLAN.
» Diagrama de rede

Router

Multicast Source

Switch

User B

Aplicagdo Multicast




» Procedimento de configuracao

Passo Operagao Descricdo
Crie trés VLANs (VLAN 3, 4 e 5 respectivamente) e especifique a descricdo da
VLAN 3 como Multicast VLAN em: VLAN — 802.1Q VLAN.

Configure em: VLAN — 802.1Q.
Para a porta 3, configurar o modo de funcionamento da porta como GENERAL e
regra de saida como TAG e adicione-a nas VLAN 3, VLAN 4 e VLAN 5.

2 Configurar 0 modo de funcionamento das portas Para a porta 4, configurar o modo de funcionamento como GENERAL, e regra de
saida como UNTAG e adicione-a nas VLAN 3 e VLAN 4.
Para a porta 5, configurar o modo de funcionamento como GENERAL, e regra de
saida como UNTAG e adicione-a nas VLAN 3 e VLAN 5.

Em Multicast — IGMP Snooping — Snooping Config, habilitar globalmente a
fungdo IGMP Snooping.

1 Criar VLANs

3 Habilitar a funcao IGMP Snooping ) . ) N )
Em Multicast — IGMP Snooping — Port Config, habilitar o IGMP Snooping

para as porta 3, porta 4 e porta 5.

Em Multicast — IGMP Snooping — Multicast VLAN, Habilitar Multicast
4 Habilitar Multicast VLAN VLAN e configurar o VLAN ID da Multicast VLAN como 3 e manter os demais
pardmetros como padrao.

A Multicast VLAN 3 serd exibida na tabela de status do IGMP Snooping em:
Multicast — IGMP Snooping — Snooping Config

5 Checar a Multicast VLAN

8.2. Multicast IP

Em uma rede, os clientes podem se juntar a diferentes grupos Multicast, dependendo da sua necessidade. O switch
encaminha o trafego Multicast com base em sua Tabela de enderecos Multicast. O IP Multicast pode ser configurado
manualmente nas paginas: Multicast IP Table, Static Multicast IP.

Multicast IP table
Nesta pagina vocé pode visualizar a Tabela de enderegos Multicast do switch.
Escolha no menu: Multicast — Multicast IP — Multicast IP Table para carregar a seguinte pagina.

Search Option

[T Mulicast IP: | | (Format: 225.0.0.1)

™ VLANID: | | (1-4094) -
[ Port: I’I 'l

[ Type: ® Al  Static © Dynamic
Multicast IP Table
Multicast IP VLANID Forward Port Type

[Refresh} [ Help ]

Total Multicast IP- 0

Tabela de enderecos Multicast

As seguintes opgdes sdo exibidas na tela:
» Search Option
Multicast IP: digite endereco IP Multicast desejado para visualizar suas configuragdes.
VLAN ID: digite o VLAN ID para visualizar as configuracdes Multicast pertence a VLAN desejada.
Port: selecione o nimero da porta desejada.




Type: selecione o tipo da entrada desejada.
» All: exibe todas as entradas de enderecos IP Multicast.
» Static: exibe todos os enderecos IPs Multicast estatico.
» Dynamic: exibe todos os enderecos IPs Multicast dinamicos.
» Multicast IP table
Multicast IP: exibe o endereco IP Multicast.
VLAN ID: exibe a VLAN ID do grupo Multicast.
Forward port: exibe as portas participantes do grupo Multicast.
Type: exibe o tipo de IP Multicast.

Obs.: caso as configuracdes de VLANs e Multicast VLAN sejam alteradas, o switch ird renovar os enderegos dindmicos na
Tabela de enderecos Multicast e aprenderd os novos enderegos Multicast.

Static Multicast IP

Nesta pagina é possivel configurar a Tabela de enderecos Multicast manualmente. Esta tabela funciona de modo isolado
em relacdo ao grupo Multicast dinamico e do filtro Multicast. Estes enderecos ndo séo aprendidos pelo IGMP Snooping,
desta forma é possivel melhorar a qualidade e seguranca dos dados Multicast transmitidos na rede.

Escolha no menu Multicast — Multicast IP — Static Multicast IP para carregar a seguinte pagina:

Create Static Multicast
Multicast IP: | | (Format: 225.0.0.1)
VLAN ID- | | (1-4004)
Forward Port: | ‘ (Format: 1-3,6,8)

Search Option

Search Option: All ;I

Static Multicast IP Table

Select Multicast IP VLANID Forward Port

[ A ] [ peete | [ Hep |

Total Static Multicast IP: 0
Tabela de enderecos Multicast estética

As seguintes opgdes sdo exibidas na tela:
» Create static Multicast
Multicast IP: digite o endereco IP Multicast desejado para adiciond-lo na Tabela de enderecos Multicast Estatico.
VLAN ID: digite a VLAN ID que pertence o endereco IP Multicast.

Forward port: digite as portas de encaminhamento utilizado pelo grupo Multicast. Utilize o formato (1-3, 6, 9).
» Search option

Search option: selecione o modo de pesquisa desejado para exibicdo da Tabela de enderecos Multicast Estético e
clique em Search.

» All: exibe todos os enderecos da Tabela de enderecos Multicast Estéticos.

» Multicast IP: digite o endereco IP Multicast para visualizar a entrada correspondente da Tabela de enderegos
Multicast Estatico.

» VLAN ID: digite 0 VLAN ID para visualizar a entrada correspondente utilizada pela Tabela de enderecos Multicast Estatico.
» Port: digite o nimero da porta desejada para visualizar os enderecos da Tabela de enderecos Multicast Estético.



» Static Multicast IP table

Select: selecione o endereco IP Multicast desejado e clique no botdo Delete para remové-lo da Tabela de enderecos
Multicast Estatico. Nesta opgao é possivel selecionar mais de uma entrada simultaneamente.

Multicast IP: exibe o endereco IP Multicast.
VLAN ID: exibe a VLAN ID do Grupo Multicast.
Forward port: exibe as portas de encaminhamento utilizado pelo grupo Multicast.

8.3. Multicast filter

Quando o IGMP Snooping é habilitado, é possivel especificar uma faixa de enderecos IP Multicast que serdo permitidos
ou negados de serem adicionados na Tabela de enderegos Multicast. Ao solicitar um grupo Multicast, o cliente envia uma
mensagem IGMP Report, apds receber a mensagem o switch ird em primeiro lugar, verificar as regras de filtragem de
Multicast configurado na porta de recebimento. Se a porta pode ser adicionada ao grupo Multicast, ela sera adicionada a
Tabela de enderegos Multicast, se a porta ndo pode ser adicionada ao grupo de Multicast, o switch ira bloquear a mensa-
gem IGMP Report. Desta forma, impedindo a associacdo do cliente ao grupo Multicast.

IP-Range
Nesta pagina é possivel configurar e visualizar a faixa de enderecos IP Multicast utilizados pela funcdo Multicast Filter.
Entre no menu Multicast — Multicast Filter — IP-Range para carregar a seguinte pagina:

Creale IP-Range

IP-Range ID: | | (1-30)
Start MuficastiP: | ' (Format 2250.0.1)
End Multicast IP: I | (Format: 225.0.0.1)

IP-Range Table

IPRangeD | |

Select IP-Range ID Start Multicast IP End Multicast IP
r [ ] 1

[ Apply ] [De[ete | [ Help ]

Total IP-Range:0

Faixa de enderecos Multicast

As seguintes opgdes sdo exibidas na tela:

» Create IP-Range
IP Range ID: digite o ID da faixa de enderecos Multicast que sera criado.
Start Multicast IP: digite o endereco IP Multicast inicial utilizados pela faixa de enderecos que serd criada.
End Multicast IP: digite o endereco IP Multicast final utilizados pela faixa de enderecos que serd criada.
Create: clique no botao Create, para criar a faixa de enderecos.

» IP-Range table
IP-Range ID select: digite o ID da faixa de enderegos Multicast e clique no botéo Select para selecionar a faixa desejada.

Select: selecione a entrada desejada para apagar ou modificar a faixa de enderecos Multicast correspondente. Nesta
opcdo é possivel selecionar mais de uma faixa simultaneamente.

IP-Range ID: exibe o ID de identificagdo da faixa de enderecos Multicast.
Start Multicast IP: exibe o endereco IP Multicast inicial da faixa criada.
End Multicast IP: exibe o endereco IP Multicast final da faixa criada.




Port filter
Nesta pagina é possivel configurar as regras de Filtro Multicast para cada porta do switch.
Escolha o menu Multicast — Multicast Filter — Port Filter para carregar a seguinte pagina.

Port Filter Config
ot |

Select Port Filter Action Mode Bound IP-Range (ID) Max Groups LAG

] |Disable x| [Permit =] | I | |

O 1 Disable permit — — — ;i

O 2 Disable permit = i =

(] 3 Disable permit - . s

I_ 4 Disable permit — - .

Il 5 Disable permit == e 2

- 6 Disable permit o - -

O 7 Disable permit — - —

O 8 Disable permit = i =

[l 9 Disable permit - . s

- 10 Disable permit — - .

Il 1 Disable permit = o s

N 12 Disable permit - = - =
Note:

1. The port filter configuration here has no effect on static multicast IP.
2 Upto 15 IP-Ranges can be bound to one port. Please input the Bound IP-Range (ID) in the format like: 1,5,8.

Filtro Multicast

As sequintes opgOes sao apresentadas na tela:
» Port filter config
Port select: digite a porta deseja no campo correspondente e clique em Select para selecionar a porta.
Select: selecione a porta desejada. Nesta opcéo é possivel selecionar mais de uma porta simultaneamente.
Port: exibe o nimero da porta.
Filter: selecione Enable/Disable para habilitar ou desabilitar fungéo de filtro Multicast na porta desejada.

Action mode: selecione 0 modo como o switch ird processar os pacotes Multicast quando o endereco IP Multicast
estiver dentro da faixa de enderecos:

» Permit: apenas os pacotes Multicast que possuem endereco IP Multicast dentro da faixa configurada seréo enca-
minhados pelo switch.

» Deny: apenas os pacotes Multicast, que possuem endereco IP Multicast dentro da faixa configurada serdo descar-
tados pelo switch.

Bound IP-Range (ID): digite o ID da faixa de enderecos Multicast que a porta seré vinculada.
Max groups: especifique o nimero maximo de grupos Multicast, para evitar que algumas portas utilizem muita
largura de banda.

LAG: exibe o nimero do grupo LAG que a porta pertence.
Obs.: » A funcdo de Filtro Multicast somente funcionara em uma VLAN com IGPM Snooping habilitado.
» A funcdo de Filtro Multicast néo terd efeito sobre Multicast IP Estatico.

» Pode ser configurado até 5 faixas de enderecos Multicast em cada porta. Utilize o formato: 1, 5, 8.




Procedimento de configuracdo

Passo Operacao Descri¢do

Configure a faixa de enderecos IP Multicast que ~Obrigatério, Configure a faixa de enderecos que sera filtrado: Multicast —

! sera utilizada pelo Filtro Multicast. Multicast Filter — IP Range

Configure as regras de Filtro Multicast para cada  Obrigatério, Configure as regras de Filtro Multicast para as portas: Multicast —
porta do switch. Multicast Filter — Port Filter

8.4. Packet statistics

Nesta pagina vocé pode visualizar o trafego de dados Multicast em cada porta do switch, o que facilita o monitoramento
de mensagens IGMP na rede.

Escolha no menu Multicast — Packet Statistics para carregar a seguinte pagina:

Auto Refresh

Auto Refresh: ' Enable ® Disable
Apply
Refresh Period: [ sec (3-300) -

IGMP Statistics
Pot ||

Port Query Packet Repo(r{(fl?)a kel Repo(r\ffg)a ChEl REDO&,E)R cke Leave Packet Error Packet

1 0 0 0 0 0 0 =]

2 0 0 0 0 0 0

3 0 0 0 0 0 0

4 0 0 0 0 0 0

5 0 0 0 0 0 0

4] 0 0 0 0 0 0 |

i 0 0 0 0 0 0

8 0 0 0 0 0 0

9 0 0 0 0 0 0

10 0 0 0 0 0 0

14 0 0 0 0 0 0

12 0 0 0 0 0 0

[Refresh] [ Clear | [ Help ]

Estatisticas dos pacotes IGMP

As seguintes opcdes sdo exibidas na tela:
» Auto refresh
Auto refresh: selecione Enable/Disable para habilitar ou desabilitar a fungdo de refresh automatico.
Refresh period: digite um tempo de 3 a 300 segundos, para especificar o periodo de atualizacao automatica.
» IGMP statistics
Port select: digite a porta deseja no campo correspondente e clique em Select para selecionar a porta.
Port: exibe o nimero da porta.
Query packet: exibe o nimero de pacotes IGMP Query que a porta recebeu.
Report packect (V1): exibe o nimero de pacotes IGMP Report v1 que a porta recebeu.
Report packect (V2): exibe o nimero de pacotes IGMP Report v2 que a porta recebeu.
Report packect (V3): exibe o nimero de pacotes IGMP Report v3 que a porta recebeu.
Leave packet: exibe o nimero de pacotes IGMP Leave que a porta recebeu.
Error packet: exibe o nimero de pacotes IGMP Error que a porta recebeu.




9.QoS

A funcdo QoS (Quality of Service) é utilizada para fornecer qualidade de servico a vérios requisitos e aplicacdes utilizados
na rede, otimizando e distribuindo a largura de banda.

» QoS
Este switch classifica e mapeia os pacotes entrantes e coloca-os em diferentes filas de prioridades, em seguida encaminha
0s pacotes de acordo com o algoritmo de escalonamento selecionado, implementando a fungdo de QoS.
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QoS

» Traffic classification: identifica pacotes em conformidades com determinadas regras.
» Map: o usuario pode mapear os pacotes entrantes para filas de prioridades diferentes, com base nos modelos de
prioridade. Este switch implementa trés modelos de prioridades: Prioridade por Porta, 802.1P e DSCP.

» Queue scheduling algorithm: o switch suporta quatro modelos de algoritmos de escalonamento: SP. WRR, SP+WRR e Equ.
» Priority mode

O switch implementa trés modelos de prioridades, baseada em porta, 802.1p e DSCP. Por padrdo, o modo de prioridade
baseada em portas vem ativado e os demais modos s&o opcionais.

1. Port Priority

Port Priority é a configuracdo de prioridade por porta. O fluxo de dados serd mapeado para as filas de saida conforme

aregra de CoS definido para cada porta.

2. 802.1P Priority

‘ TAG
Pream. | SFD | DA | SA |Type 4 BYTES Data FCS
3 bt for CoS Ethernet Frame
(802 1p priority) VLAN D 802.1 Q/p Tag

TAG 802.1Q

De acordo com a figura anterior, cada TAG 802.1Q inserida no quadro Ethernet possui um campo chamado PRI, este
campo, possui 3 hits que sdo utilizados para a classificacdo e priorizacdo do pacote, sendo possivel configurar até 8
niveis de priorizacdo (0 a 7). Na pagina de gerenciamento web, é possivel mapear diferentes niveis de priorizacdo de
acordo com a fila de prioridade desejada. O switch processa os pacotes ndo marcados (untagged) com base no modo
de prioridade padréo.




3. DSCP Priority

Version  SLERl o [ 1D [offset |TIL | Proto [Fcs | 1Psa | 1P DA |Data
Length Byte

IPv4 datagram
4 ] 3 ] 2 N
IP Precedence Unused ; IPv4 Standard
DiffServ Code Point (DSCP) : F|0V\( Ctrl DS Region

Datagrama IP

De acordo com a figura acima, o campo ToS (Type Of Service) do cabegalho IP possui 1 byte, ou seja 8 bits. Os trés primei-
ros bits indicam a Precedéncia IP e variam dentro do intervalo que vai de 0 a 7, os cinco bits restantes ndo sdo utilizados.
A RFC 2474 redefiniu o campo ToS do datagrama IP, chamando-o de campo DS (Differentiated Service), deste modo, os 6
primeiros bits mais significativos (bit 7 ao bit 2), diferenciam os pacotes recebidos em classes de trafego, conforme infor-
maces de atraso, processamento e confiabilidade, os dois Gltimos bits menos significativos (bit 1 e bit 0) sdo reservados. £
possivel configurar até 64 classes de tréfego DSCP, este intervalo é configurado dentro da faixa que vai de 0 a 63.

» Schedule mode
Quando a rede est4 congestionada, muitos pacotes podem ser perdidos ou chegarem com atrasos em seus destinos,
ocasionando lentiddo e prejudicando os servicos utilizados pela rede. Estes problemas podem ser resolvidos com a utiliza-
cdo de algoritmos de escalonamento. O switch implementa 4 filas de prioridade: TCO, TC1, TC2 e TC3.TCO tem a menor
prioridade, enquanto TC3 tem a maior prioridade, que sdo implementados com os seguintes algoritmos de escalonamento:
SP, WRR, SP+WRR e Equ.

1. SP: algoritmo SP (Strict Priority). Neste modo, a fila com maior prioridade ocupara totalmente a largura de banda. Os
pacotes em fila de menor prioridade somente serdo enviados apos todos os pacotes de filas com maior prioridade serem
enviados. O switch possui 4 filas de prioridades definidos como: TCO, TC1, TC2, TC3, quanto maior o valor da fila, maior
a prioridade. A desvantagem de se utilizar o algoritmo de escalonamento de filas SP é que caso ocorra um congestiona-
mento de pacotes em filas com maiores prioridades, os pacotes em filas de menores prioridades ndo serdo atendidos.
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. WRR: algoritmo WRR (Weight Round Robin). Neste modo, os pacotes de todas as filas serdo enviados de acordo com o
peso de cada fila, este peso indica a proporcao ocupada pelo recurso. As filas de prioridades séo atendidas em ordem
pelo algoritmo WRR, caso uma fila esteja vazia, o algoritmo passa para a préxima fila. A relacdo de prioridade das filas
com o peso de cada fila, seqguem a ordem: TCO, TC1, TC2, TC3 = 1:2:4:8.
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. SP+WRR: Algoritmo SP+WRR. Neste modo, o switch faz a priorizacdo das filas através do uso dos dois algoritmos de
escalonamento (SP e WRR). A fila TC3 pertence ao grupo SP, isto &, a fila ocupara toda a largura de banda até que nédo
possua mais pacotes a serem enviados, enquanto as os pacotes das filas TCO, TC1 e TC2 serdo atendidos conforme o
peso de cada fila utilizando o algoritmo WRR, a relacéo de prioridade das filas com o peso de cada fila, seguem a ordem:
TCO,TC1eTC2 = 1:2:4.

4. Equ-Mode: neste modo, todas as filas ocupam igualmente a largura de banda. A relacdo de prioridade das filas com o

peso de cada fila, sequem a ordem: TCO, TC1,TC2 e TC3 = 1:1:1:1.

0 menu Qos inclui trés submenus: DiffServ, Bandwidth Control e Voice VLAN.

9.1. DiffServ

0 switch dlassifica os pacotes de ingresso, mapeando para diferentes filas de prioridades e em seguida encaminha os
pacotes de acordo com o algoritmo de escalonamento selecioando pela fungdo QoS.

Este switch implementa trés modos de prioridades, baseada em portas, em 802.1P e DSCP e suporta quatro algoritmos
de escalonamento.

As prioridades baseadas em portas sdo rotuladas como CoS0, CoS1... CoS7.

0 DiffServ pode ser configurado nas paginas de configuracao Port Priority, Schedule Mode, 802.1P Priority e DSCP Priority.
Port priority

Nesta pagina vocé pode configurar a prioridade das portas.

Quando a prioridade por porta é especificada, os pacotes serdo classificados com base no valor do CoS da porta de
entrada e enviados para as filas de prioridade conforme a relacdo de mapeamento configurado entre o CoS e 0 TC nas
configuracées 802.1P.



Escolha o menu QoS — DiffServ — Port Priority para carregar a seguinte pagina:

Port Prionty Config
Select Port Priority LAG
r [Coso =]
I 1 CoS0 — |
[ 2 CoS0 2
[ 3 CoS0 —
O 4 CoS0 — =
I 5 CoS 0 =
| 6 CoS0 =2
O 7 CoS0 —
I 8 CoS0 —
I 9 CoS0 =
[ 10 CoS0 — .Li
[ Apply ] [ Help }
note:

Port priority is one property of the port. When the port priority is specified, the data will be classified into the egress
queue based on the CoS value of the ingress port and the mapping relation between the CoS and TC in 802 1P.

Prioridade por porta

As seguintes opgdes sdo exibidas na tela:
» Port priority config
Select: selecione as portas desejadas para configurar a prioridade.
Port: exibe o nimero fisico da porta no switch.
Priority: selecione a prioridade para a porta.
LAG: exibe o nimero do grupo LAG a qual a porta pertence
Procedimento de configuracdo

Passo Operacao Descricao
1 Selecione a prioridade da porta Obrigatorio, QoS — DiffServ —> Port Priority, para configurar a prioridade da porta.
) Configure a relacéo de mapeamento entre a Obrigatdrio, QoS — Diff Serv — 802.1P Priority, configure o mapeamen