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Manual do usuario
GW 202 PA

Antes de usar (ou montar) o produto, leia cuidadosamente as instrucdes e as caracteristicas elétricas do produto.



intelbras

GW 202 PA
Gateway SIP Multicast

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

0 gateway GW 202 PA é um equipamento desenvolvido para fazer a conexéo entre
os periféricos analdgicos e o mundo IP através do protocolo SIP. Possui alta capaci-
dade de customizagdo, viabilizando a construcdo de cendrios de comunicacdo como
busca pessoa, video chamada, acessibilidade a ambientes, entre outros. Atende as
necessidades de pequenas e médias empresas, condominios, lojas, e outros tipos de
comércio. Com duas linhas SIP, proporciona maior economia e automagéo através
das chamadas via VolP.

Este é um produto homologado pela Anatel, o niimero de homologagéo se encontra na etiqueta do pro-

duto, para consultas acesse o site: sistemas.anatel.gov.br/sch.
ANATEL



Cuidados e seguranca

Protecéo e seguranca de dados
» Observar as leis locais relativas a protecéo e ao uso de dados e as regulamentacdes que prevalecem no pafs.
» O objetivo da legislacdo de protecao de dados é evitar infracdes nos direitos individuais de privacidade baseadas no
mau uso dos dados pessoais.
Tratamento de dados pessoais

» Este sistema utiliza e processa dados pessoais como senhas, registro detalhado de chamadas, enderegos de rede e
registro dos dados de clientes, por exemplo.

» LGPD - Lei Geral de Protecao de Dados Pessoais: a Intelbras n&o acessa, transfere, capta, nem realiza qualquer outro tipo
de tratamento de dados pessoais a partir deste produto.
Diretrizes que controlam o tratamento de dados
Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

Usar as facilidades de atribuicdo de senhas, sem permitir qualquer excecéo. Jamais informar senhas para pessoas ndo
autorizadas.

Assegurar que nenhuma pessoa ndo autorizada tenha como processar (armazenar, alterar, transmitir, desabilitar ou
apagar) ou usar dados de clientes.

Evitar que pessoas nao autorizadas tenham acesso aos meios de dados, por exemplo, discos de backup ou impressoes
de protocolos.

Assegurar que os meios de dados que ndo sdo mais necessarios sejam completamente destruidos e que documentos néo
sejam armazenados ou deixados em locais geralmente acessiveis.

0 trabalho em conjunto com o cliente gera confianga.

Uso indevido e invasdo de hackers

O Gateway é um equipamento que permite gerar chamadas. Caso o Gateway seja usado em um sistema “exposto” ao
mundo externo, é importante cuidar da seguranca, para evitar possiveis invasdes ao sistema por hackers e prejuizos a
empresa. A invasdo pode ocorrer quando pessoas mal-intencionadas invadem o Gateway devido a falhas na protecdo e
configuragdo dos recursos.

0 acesso por IP valido na internet que pode ser facilmente rastreado e invadido. Os acessos com maior volume de invasao
sdo: porta de manutencdo remota (IP valido) do Gateway; entroncamento VolIP via internet utilizado para comunicagdo
interna ou externa, e terminais com facilidades que utilizam a internet e IP valido; entre outros servicos associados.

Os hackers e as operadoras clandestinas utilizam programas que geram repetidas chamadas para todos os ramais de PABX
suscetiveis a invasdo. Assim que descobrem algum ramal desprotegido, que complete chamadas de longa distancia (DDD
ou DDI), ou um IP vélido na internet, o ataque é feito.

Saiba como prevenir invasdes e proteger sua empresa:
Crie uma politica de seguranca e passe para todos os usuarios, enfatizando a sua importancia.

Restrinja o acesso remoto de Operaces e Manutencao Técnica somente a pessoas autorizadas. Compartilhe com elas a
responsabilidade de manter em sigilo as senhas do sistema.

Consulte periodicamente a mantenedora e/ou o fabricante sobre atualizagbes de software e pacotes de seguranca.
Oriente as telefonistas/atendentes da empresa a ndo completar chamadas recebidas externamente para nimeros externos.
Mantenha um backup de dados do PABX atualizado com o menor intervalo de tempo possivel e/ou sempre que houver
alteracdo de algum pardmetro no equipamento.

Utilize redes privadas sem acesso a internet para registro de ramais remotos ou conexao com VolP.

Garanta a distancia entre a rede de telefonia e a rede de acesso a internet. Separe-as fisicamente ou sobre VLANSs (rede
local virtual) corretamente configuradas. Observe a questdo do VLAN Hopping (método de atacar recursos de rede em
uma VLAN) e também do Voip Hopper (framework que também executa testes para avaliar a inseguranca de VLANS).
Cuidado com o redirecionamento de portas, como a liberagdo do PABX para a internet.

Utilize redes distintas e separadas para telefonia e para dados, inclusive com a utilizacéo de Access Point (dispositivo em
uma rede sem fio que realiza a interconexao entre todos os dispositivos moveis) distinto para solugao Wi-Fi. Se possivel,
separe as redes efetivamente, de forma fisica, e ndo apenas utilizando subnets (divida uma rede em varias partes, au-
mentando assim o nimero de redes e diminuindo o nimero de hosts) distintas.

Utilize sempre IPS (Intrusion Prevention System) para garantir a seguranca e aplique quarentena em enderecos IP com
numeros excessivos de tentativa de login.



Senhas de protecédo
A senha serve para autenticar um usuario. Qualquer pessoa que possua a senha de programacéo do Gateway tera acesso
as suas facilidades e podera utilizé-la para outros fins.
Para maior seguranca, limite o acesso a senha de programacdo do Gateway e siga as dicas abaixo:
» Nunca use senhas de facil memorizacéo, como o ntimero do ramal, senhas sequenciais, datas e/ou nomes conhecidos.
» Nunca utilize a senha-padréo do sistema, troque-a sempre.
» Altere as senhas sempre que ocorrer troca de pessoal responsavel pela manutencéo e operacdo dos equipamentos.
» Faca a troca de senhas periodicamente.
Consideracdes finais
Seguranga é um item muito importante em ambientes com gateways instalados. Por isso, faca com que sua empresa
utilize os mecanismos de protecdo e guias com as “Melhores praticas” dos proprios sistemas. Gateways podem ser muito
sequros se utilizados em uma rede privada. Fique atento aos pequenos detalhes da implantagdo e sempre avalie como
o invasor/fraudador pode usufruir o ambiente de comunicacdo de sua empresa, utilizando ferramentas para impedi-lo.
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1. Especificacdes técnicas

Hardware

Interfaces de rede

1 Porta WAN RJ45 padrédo 10/100M, com suporte PoE

1 Porta RJ45 padrdo 10/100M, em modo bridge com a porta WAN

Interfaces analdgicas

1 Saida de para autofalante, 4 OHM - 30 W max.

1 Saida para fone de ouvido, 32 OHM, saida de tensdo 1.2 V

1 Entrada para microfone 2,2 kOHM de impedancia

2 Entradas para botdo tipo push button de multiplas funcdes

2 Botdes volume alto e baixo

1 Saida LED para indicagao status SIP

1 Saida de contato seco Max. 60 Vdc/1 A ou 125 Vac/500 mA

Saida P2 mono para gravacao das chamadas

Padrées 802.1X e PoE 802.3af
Processador BCM1190 275 MHz
Meméria ROM: 8 (M)

RAM: 16 (M)
Temperatura de operagéo -30°C+70°C

Umidade relativa

10% - 95%

LED

Indicador status SIP

Dimensdes (L x A x P)

82 x 132 x 29 mm

Peso
Parametros SIP

0,246 Kg

Protocolo de sinalizacao

SIP 2.0 (RFC 3261) e RFC 2543

Transporte

UDP/TCP, TLS

Codec
Fonte de alimentacao

G.711A/u, G.722KG.723.1, G.729ABXG.726-32

Entrada

100-240 Vac/50-60 Hz

Saida

12VITA

Poténcia de consumo maxima

12w

2. Caracteristicas

Suporte para registro de até 2 contas SIP.

Interface Web pratica e intuitiva.

Sinalizacdo DTMF (via SIP INFO, via RTP (RFC 2833), via In-Band).
Controle de volume via botdes, ou via Web.

Geragéo de logs locais e remotos (SysLog).

Integragao com ferramentas para diagndstico da rede (Ping, e Captura de pacotes).
Blacklist e filtro para acesso web.

Vocalizagdo do endereco IP.

Multicast.

Saida contato seco até 1A.

Saida alto-falante até 30 W.




3. Produto

0 GW 202 PA é um gateway SIP para udio e video, desenvolvido para necessidades de usuérios da indUstria, comércio o
condominio. A midia de transmissdo adotada é de protocolo IP/RTP/RTSP. Estabilidade e qualidade de som além de com-
patibilidade & todas as centrais SIP Intelbras e demais do mercado, além de soft switches e plataformas IMS. Viabilidade
para interface de broadcast, video, gravacdo, adaptacéo com diferentes ambientes, e rapida implementacéo.

3.1. Vista Frontal
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Entradas e saidas GW 202 PA Frontal

. Parafuso de aterramento: quando ligar o produto a algum painel metalico, deve ser conectado o fio de aterra-

mento que acompanha o produto, ao mesmo aterramento do painel. Deve ser feito para evitar riscos de descarga de
eletricidade estatica e outros tipos de interferéncia.

. Record: interface gravacéo de saida: Saida de dudio analégico para computadores ou equipamentos de gravacéo.
. RST: botdo Reset padréo de fabrica: Pressione o botdo reset por 3 segundos para restaurar o padrdo de fabrica do

produto.

. Volume: teclas controle de volume, quando o equipamento ndo esta executando nenhuma funcdo, ele efetua o ajuste

de volume do ring para alto ou para baixo. Quando esta numa chamada, é usado para ajustar o volume da chamada, e
quando esta em Multicast, é usado para ajustar o volume deste.

. SIP/NET: LED de status SIP, LED indicador de rede, registro e chamadas SIP. Quando esta aceso sem piscar, representa

sucesso no registro. Ao piscar rapidamente, representa anomalia na rede ou exce¢do na conta SIP. Ao piscar lentamente,
representa chamada em curso.

. WAN: interface Ethernet: Porta RJ45 WAN. Interface 10/100M. Suporta PoE padréo 802.3af
. Camera: interface Camera, porta RJ45 em modo padrao bridge com a porta WAN. Pode ser usada para camera em

cenarios de video chamada.



3.2. Vista traseira
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Entradas e saidas GW 202 PA traseira

1. Interface alimentacao
» POWER: entrada P4 para alimentacdo do equipamento. A Tensdo de entrada permite receber uma alimentacao de
tensdo de 12V ~ 24 V. bem como uma corrente de 1A ~ 3 A.

» -/+: porta de conexdo para alimentacdo. Esta porta est4 em paralelo com o conector P4 e pode ser usada tanto para
alimentar o equipamento quanto para alimentar algum periférico em série com a saida de contato seco conforme
mostrado no item 5 deste manual.

2. LOGIC OUT - Interface de saida contato seco
» Saida de contato seco sera acionada toda vez que houver um trigger. O trigger pode ser configurado na aba Trigger e
contato seco. E possivel controlar luz de alarme, sirene, fechaduras elétricas, e outros equipamentos.
» As especificacdes do contato seco sdo: Tensdo e corrente MAX. 60 Vdc/1 A ou 125 Vac/500 mA.
3. LOGIC IN - Interface Tecla de evento ou Tecla programavel 2
» Pode ser conectada uma chave ou um push button, sensor fim de curso, sensor de presenca, ou outros tipos de chaves,
para gerenciar fungbes como trigger do contato seco, ou chamadas SIP ou Multicast.
4. MIC - Interface microfone

» Eindicado o uso de um microfone condensador de eletreto com 2,2 kQ de impedancia, sensibilidade de -38 dB, e
tensdo de polarizacao de 2,2 V.
» Recomenda-se o uso de um cabo blindado no microfone, sendo que a blindagem nao deve ser aterrada ao Terra da
carcaca do produto, para evitar ruido.
5. KEY - Interface Tecla discar ou Tecla programavel 1
» Pode ser conectada uma chave ou um push button, sensor fim de curso, sensor de presenca, ou outros tipos de chaves,
para gerar chamadas via SIP ou Multicast aos nimeros configurados.
6. LED - Interface LED

» Saida LED externo de 5V de tensdo e 5 mA de corrente. Indica 0 mesmo status do LED /NET: rede, chamada e status
do registro.

7. HEADSET - Interface fone de ouvido

» 320 de impedancia de saida. Sinal de saida simples com tensé&o de 1,2 V. Pode ser usado para fones de ouvido ou
alto falantes ativos

8. SPK - Interface alto-falante
» 40 de impedancia de saida. Quanto mais alta a impedancia, mais baixa a poténcia.
» Sugestdo de didmetro para cabo do alto falante: AWG 18

» Poténcia de saida de acordo com a fonte de alimentacéo. Para PoE e fonte que acompanha o produto (12 V/1A), a
poténcia do alto falante serd limitada em 10 W.

» Essa poténcia podera ser ajustada, caso se utilize uma fonte de alimentacdo mais potente, sendo a poténcia méxima
30W.

Obs.: para mais informacaes visite a se¢ao 4.




4.Instalacao

Importante: antes de executar qualquer um dos procedimentos a sequir, leia e siga as instrugdes do item Cuidados e
seguranca. Utilize alimentacdo PoE ou fonte externa de alimentacdo

4.1. Desembalar os componentes
1. Siga o procedimento para desembalar corretamente o produto;
. Verifique se os componentes entregues estao de acordo com a nota fiscal;
. Verifique se houve danos devido ao transporte e, se for o caso, comunique-os aos responsaveis;
. Coloque a caixa em uma superficie plana e limpa;
. Abra a caixa;
. Remova cuidadosamente os dispositivos da embalagem e cologue-os numa superficie limpa, estavel e sequra;
. Faca uma inspecdo para garantir que o produto n&o esteja danificado. Reporte imediatamente qualquer dano encontrado.

~N O Ul B W N

4.2. Fonte de alimentacdo

Deve ser usada a fonte externa que acompanha a embalagem do produto. Outras fontes de alimentacdo podem causar
dano ao produto, ou mal funcionamento. Fontes de maior poténcia s&o indicadas apenas para uso de alto falantes ou
fechaduras mais potentes.

0 GW 202 PA suporta duas formas de alimentagdo: via fonte de alimentacdo que acompanha o produto na embalagem
e também alimentacdo via PoE, onde a alimentac&o vem do préprio cabo de rede quando o switch onde esté conectado
possui esta caracteristica.

A alimentacdo POE otimiza o espaco e custo de fontes de alimentacdo tradicionais. O mesmo cabo que provém dados via
Ethernet, provém a alimentagao do produto.

Caso nao haja o PoE disponivel, o usuario deve utilizar a fonte de alimentacéo externa, contida na embalagem do produto.
Caso ambos estejam disponiveis, e conectados, PoE e fonte de alimentacdo externa, a alimentagdo via PoE sera prioritaria
sobre a alimentagdo externa. S sera alterada para alimentagdo da fonte externa, em caso de o PoE parar de funcionar.
Caso queira utilizar um alto falante acima de 10W, ou o contato seco em série com a saida de alimentacdo para uma
carga acima de 10 W, utilize a alimentagdo de uma fonte mais potente entre 12 V~24V e de 2~3 A. Recomenda-se 0
modelo Intelbras EF 1203.

Antes de usar a fonte de alimentacdo certifique-se de que sua rede esta com a tensdo correta, pois uma tensédo fora da
faixa de operacdo da fonte pode causar danos, ou até risco de incéndio.

N&o danifique o cabo da fonte de alimentagéo ou o seu conector. Caso observe que estdo danificados contate a assisténcia
técnica pois 0 mesmo pode causar incéndio ou choque elétrico.

Evite exposicdo a altas temperaturas, alta humidade.

Evite molhar o produto.

Para abrir o produto ou executar qualquer tipo de reparo consulte a assisténcia técnica antes.

N&o toque nos plugues enquanto o equipamento estiver energizado, pois pode causar choque elétrico.

4.3. Como instalar seu gateway GW 202 PA

Deve ser confirmado se a conexdo da alimentacdo do produto (fonte ou do cabo de rede com PoE) est4 feita corretamen-
te. Deve ser confirmado também, se o cabo de rede esta bem conectado a porta WAN e a internet (avalie o Status do
LED). Apos isso avalie se botdes, fechaduras, microfone, alto-falante, fone, e/ou outros dispositivos, estao corretamente
conectados.



Modos de comando

» Ouvir IP: assim que o equipamento inicializar (30 segundos ser energizado), pressione o botdo de baixar volume por 3
segundos para ouvir o IP do produto no speaker ou no fone conectado.

» Alterar modo de rede: pressione durante 10 sequndos o botdo de aumentar volume. Quando soar um sinal pelo
alto-falante, solte o botéo e pressione-o por 3 vezes sequidas para trocar 0 modo de rede. Caso esteja em PPPoE ou IP
estatico, 0 modo de rede automaticamente mudara para DHCP, e caso esteja em modo DHCP mudara para o IP estatico
192.168.11.1. Para confirmar a mudanca pressione o botdo de baixar volume por 3 segundos até ouvir o novo IP do
equipamento no alto-falante.

Estado do LED

Tipo Compor do LED Estado
Linha/rede Pisca rapido Falha de registro/Anomalia na rede
Linha Aceso todo tempo Registrado com sucesso
Linha Pisca devagar Em chamada
Estado do LED

4.4, Acesso a interface web

Faca login na interface web pelo IP padrdo de fabrica 192.168.11.1.

Em Rede>Configuracdes de rede, deve ser alterado o Endereco IP estatico para algum IP que esteja na faixa de rede local
ou para DHCP, de acordo com a necessidade do produto.

Obs.: 0 IP padréo de fabrica é 192.168.11.1.

Configuracdo web

Quando o produto estiver conectado a rede, entre com o endereco IP do produto no navegador, e aperte enter para
visualizar a tela de login.

intelbras

Sempre préxima

Usudrio

Idioma Portugués

Tela de Login

Atela de login apresenta também a opcéo para configuracdo do /dioma do sistema.

E possivel fazer o login com diferentes usuarios e senhas configurados conforme ser4 mostrado abaixo, porém ao tentar e
errar a senha por 03 vezes, 0 equipamento vai bloquear por 5 minutos, e podera ser acessado novamente somente depois
desse periodo.

Obs.: o0 usuério e senha padrdo sdo admin e admin.




Atelainicial apresentada em Sistema>>Informacdo mostra os parametros do sistema como Modelo, Hardware e Software.
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Informagbes do sistema
No pardmetro Software, recomendamos sempre a utilizagdo da versdo mais recente, que se encontra disponivel para

download no site da Intelbras: https://www.intelbras.com. Caso perceba que seu dispositivo ndo se encontra nesta versao,
faca o Download e atualize o software conforme item 6.

¥ Manteronine (admin
intelbras

informacso Contas Configuractes Awaizar [ Auto provisionamento || Ferramentas.

s

Tigger e contato seco 20200417 08,08 (none)

Tecla Fungso

Modo de rede Statc P
nac 00542019168
[ 1921681512
Mascara de rede: 2662562560
Gatevay 192188 15,1

Conta sIP.
Linha SIP 1 a0t Timeout
Linna 1P 2 NA Inativo

P————
Verséo de software

Também é possivel visualizar nesta tela os pardmetros de Rede e das Contas SIP.

Além disso, ha na lateral esquerda o menu com todas as opcdes de configuragdes: Sistema, Rede, Linha SIP, Fun¢des de
Chamada, Trigger e contato seco, Tecla Fungéo, os quais serdo apresentados nos préximos topicos.


https://www.intelbras.com/pt-br/

Sistemna

Linha SIP

Fungdes de chamada

Trigger e contato seco

Tecla Fungao

Menu Interface web

No canto superior direito pode ser selecionada a linguagem a ser usada na interface web, que é a mesma escolha feita
na tela de login do sistema.

Também é possivel habilitar a opcao Manter Online, que permite que a interface web fique aberta por mais tempo, e ndo
seja feito o logout (saida) automatico. Também é possivel fazer o logout através do botdo Sair. No lado direito, é possivel
visualizar qual usuério esta conectado.

¥ Manter online é ( admin )

Pardmetros do canto superior direito

Ainda pode-se realizar ou atender chamadas através dos botées Discar, Atender e Desligar.

Estes botdes permitem ligar tanto para ramais registrados na mesma central telefonica (PABX), quanto diretamente para
um IP de algum terminal. Para as chamadas ramal-ramal, é necessario, no entanto fazer previamente o registro em uma
central telefonica conforme mostrado na secdo 8. Para as chamadas de endereco IP, clique em Discar, digite o IP do dispo-

sitivo desejado, selecione a linha que quer usar para a chamada, e clique em Ok.
S

.

Linha SIP.
Discar

Namero: (102168113

Funcges de chamada

Trigger e contato seco ®u

(<3t}
Tecta Fungio

Chamada para IP




Em Sistema>Contas, é possivel criar novos usudrios, ou ainda alterar a senha e o tipo de privilégio em ‘Gerenciamento
de usuarios’.

! Manteronine (admin)

intelbras

GW 202 PA

Rede.

[Actonae novo ususrio
Nome de ususto =
Sena auentcagdo veb

Linha SIP
Confitme senha

Priviégio <]

Fungaes de chamada

Tigger e contato seco Conta de usuirio
Usutrio Priviégo

acmin Administadores

Tocla Funcio

quest Ususros

() i)

Contas

Apds Configurar o novo usuério, digitando nome, senha, confirmando a senha e estabelecendo o privilégio desse novo
usuario, clique em Adicionar.

Para deletar um usuério, selecione-o e clique em Apagar. Somente é possivel excluir um usudrio que néo esteja acessando o
sistema no momento da exclusdo. Por exemplo se o usuario de acesso for ‘admin’, este ndo podera ser excluido nessa sessao.

Ao clicar em Modiificar para alterar um usuario ja existente, digite as informacdes pedidas, troque a senha, caso desejado,
e clique em Aplicar. Conforme mencionado em Cuidados e seguranga, recomendamos por medidas de seguranca, a altera-
cdo da senha padrédo no momento que é feito o primeiro acesso, para melhor prevenir seu dispositivo de ataques virtuais.

Mudar senha web

Nome de usuario admin

e |

Senha antiga:

e |

Senha nova:

e |

Confirme senha:
Privilégio Usuarios hd

Aplicar

Mudar senha web

Configuracdes Rede
Para alterar o IP padréo de fabrica, clique em Rede>Bdsico>Configuracbes de Rede, e selecione o modo de rede apropria-
do. O produto suporta trés modos:
» IP estatico: com os parametros de Endereco IP, e rede que devem ser digitados manualmente, conforme mostrado
abaixo. Para validar clique em Aplicar.
» DHCP: pardmetros de rede s&o providos pelo servidor DHCP automaticamente. Selecione DHCP, e em seguida clique
em Aplicar.
» PPPOE: usuario e senha tém que ser digitados manualmente, e em seguida clique em Aplicar.
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Sistema

Status de rede

P

Mascara de rede 256.255.265.0
Linha SIP Gateway 192.168.15.1
MAC: 00:d8:42:01:91:68
Fungdes de chamada Timestamp do MAC: 2019/05/10 11:37:24
Trigger e contato seco Conflgurasso da rede
Endereco IP estatico @ DHCP O
Mascara de rede
Gateway
Servidor DNS primario
Servidor DNS secundério

pPPOE O

Porta de servigo (0]
Tipo de servidor web
Porta HTTP
Porta HTTPS

Configurar IP estatico

Configuragdo da rede

Endereco IP estatico () DHCP @ ppPOE O
DHCP ~

Configuracac de DNS
Servidor DNS primario

Servidor DNS secundario

Configurar DHCP

Configuragao da rede

Endereco IP estatico O pHer O PPPOE @

Configurar PPPOE

Usuario PPPOE
Senha PPPOE
Servidor DNS primario

Servidor DNS secundario

Obs.: para mais informacdes visite a secdo 7.




5.

Operacoes basicas

5.1.
E po

Configuracoes SIP
ssivel gerar e receber chamadas ponto a ponto sem o produto estar registrado. Basta conectar-se diretamente pelo

endereco IP de equipamentos que estejam na mesma faixa.

Entretanto, para habilitar o servico de chamadas via ramal, pelo menos uma das duas linhas SIP deve ser configurada e
registrada a uma central telefonica.

Essa
Para

Pela

linha sera registrada e fara autenticacdo em uma central através da rede com o IP da central, e o ramal estabelecido.
maior seguranca, é possivel configurar uma senha que deve ser a mesma na criacao do ramal na central telefonica.

interface web é possivel fazer esta configuracdo em Linha SIP>SIP>Conta. Preencha as informacées conforme ins-

trucdo abaixo:

Obs.

Linha SIP: deve ser escolhido se deseja configurar a linha SIP 1 para configurar a primeira linha, ou SIP 2 para configurar
a segunda linha SIP.

Numero do ramal: digite 0 nimero do ramal a ser registrado

Nome no display: digite 0 nome que serd mostrado no display dos outros ramais durante as chamadas.

Usuario de autenticacao: digite o nome do usuario que sera autenticado na central telefonica.

Senha de autenticagdo: digite a senha que sera autenticada na central telefonica.

Endereco do servidor SIP primario: digite 0 endereco da central telefonica na rede, ou o DNS no caso de uma central
fora da rede interna.

Porta do servidor SIP primario: digite a porta para comunicagdo SIP com a central telefénica na rede, geralmente 5060.
Endereco IP de saida proxy: digite o endereco de proxy de saida para o servidor proxy desejado.
Porta do servidor SIP secundario: digite a porta para o servidor proxy desejado.
Ao final, selecione a opcédo Ativo. Por fim, clique em Aplicar.
.2 para maiores informacdes visite a secdo 8.

0 GW 202 PA é compativel com todas as centrais PABX Intelbras em linha que sdo aptos a trabalhar com protocolo SIP:
UNNITI, CIP850, IAD100, e linha Impacta com a placa ICIP.
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Conta Blackiist Transferir MCAST

Linha SIP

Rede

Conta 5>
Status Timeout Endereco Servidor SIP Primario
Nimero do ramal Porta do servidor SIP Primério
Fungdes de chamada Nome no display End IP Servidor SIP Secundério [ |
Usuério de. licaca [a001 ] Ponado semvidor SIP Secundario
Trigger e contato seco Senha de icagd [==== 1 Endereco IP saida proxy |
Ativo Forta saida proxy | |
Codecs >>
Avangado >»

Configurar linha SIP



5.2. Alto-falante externo

Ao usar alto-falantes externos, para locais pUblicos com maior circulacdo de pessoas, deve ser alterada a configuracéo
padrao de fabrica no menu Funcdes de chamadas>Audio em Configuracées do Alto falante viva-voz deve ser alterada a
opcao Alto falante viva voz para Alto falante externo.

Em sequida selecione a op¢do de poténcia que deseja aplicar ao alto falante. E possivel alterar a poténcia, para 10, 20 e
30 W, lembrando que os valores acima de 10W deverdo acompanhar uma mudanca também na fonte de alimentacdo, ja
que PoE e a fonte que acompanha o produto, possuem a limitacdo de 10W de poténcia. Recomenda-se o uso da fonte de
alimentagdo Intelbras modelo EF 1203, conforme visto na secdo 4. Ao final clique em Aplicar.

Obs.: para maiores informacdes visite a secdo 8.
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Configuragdes do alto falante viva-voz™)

Sistema

Alto falante Viva-voz Alto falante v | External Speaker Power w
Rede

Linha SIP
Configuragdes do AECI)
Fungdes de chamada Limite ativo em Conversa Dupla 2 v InibicZo do ruido local sem falar  [18 v
Inibico do ahofalante em Conversa Dupla[8___ v Inibicéo do Mic em Conversa Dupla[6___ v
Trigger e contato seco
‘Aplicar Apagar
Tecla Fungé
EEf Atualizagéo de dudio
Awalizagao de dudio Selecionar | [ Atualizar
(ring.wav, busy.wav, alerting.wav)
Selegio de som
Tom de alerta Padrdo v Tom de ocupado Padréo 2
‘Aplicar
Audio apagado
Audio apagado[ v ][ Apagar |

Configuragdes alto falante

5.3. Originar chamadas

No menu Tecla Funcdo, habilite Porta de Multiplexacdo Tecla 2 para poder usar a Tecla programével 2, para originar cha-
madas. Em seguida configure os parametros da Tecla programavel 1 ou da Tecla programavel 2:

Tipo: selecione a opgao Tecla discar.

Numero 1: digite o ramal ou endereco IP que deseja chamar.

Numero 2: digite o ramal ou endereco IP que deseja chamar, caso o primeiro nimero ndo atenda. Sera habilitada
através da funcdo Nimero1-Nimero2. Caso a funcéo Dia e noite esteja habilitada, o Numero 2 sera o nimero chamado
no periodo noturno.

Linha SIP: selecione qual a linha deseja para originar essa chamada.
Funcdo: selecione Discagem rapida.
Ao final clique em Aplicar.
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Sistema

Configuragao de tecla Programavel

Porta de Multiplexacdo tecla 2

Tecla Tipo Namero 1 Nimero 2 Linha SIP Fungéo

Linha SIP 5 . :

Tecla programavel 1| Tecla Discar v [4001 (4002 |[SIP1 v |[Discagem rapida v

Tecla programavel 2| Tecla Discar v |[4000 (4003 |[sIP1 v |[Discagem rapida v
Fungdes de chamada

Avangado
Trigger e contato seco Atendimento pela Tecla Discar Desligar usando a Tecla programavel
Setoconar modo de discagen para Tl discar Nimara T-Nimers 7

Tempo de chaveamento de chamada [16_ J5~50)Segundos(s)

Inicio periodo diuno [0600 }00:00~23:58)  Fim de periodo diumo 18:00 (00:00-23:59)

Tempo da discagem rdpida [— ]

Configuracdo para originar chamadas

5.4. Atender chamadas

Ainda na aba Tecla Funcdo, habilite as opcdes Atendimento pela tecla Discar, e Desligar usando a Tecla programdvel.
Assim, o dispositivo estara apto a utilizar a Tecla discar para atender e desligar chamadas. Recomenda-se o uso das chaves
Intelbras/Automatiza: Botdo de saida inox com caixa ou com moldura, ou o bot&o /nox para moldura.
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Configuragdo de tecla Programavel

Porta de Multiplexacéo tecla 2

X Tecla Tipo Nimero 1 Namero 2 Linha SIP Funcdo
Linha SIF Tecla programével 1 [Tecla Discar v [4001 |[a002 [[siP1__ ~|[Discagem rapida ~]
Tecla programével 2| Tecla Discar v [4000 (4003 |[slP1_~ ][ Discagem rapida ~]
Fungdes de chamada
Avancado
Trigger e contato seco Atendimento pela Tecla Discar Desligar usando a Tecla pvugvama’vg\
Selecionar modo de discagem para a Tecla discar[ Nomero 1-Numero 2 v
Tempo de chaveamento de chamada [16 ]5~50)Segundos(s)
Inicio periodo diurno Fim de periodo diurno 1500 ]00:00~2359)
Tempo da discagem rapida @

Configuragéo tecla Discar

Caso ndo queira apertar o botdo para atender, no menu Funcdes de Chamada>Funcionalidades, é possivel habilitar o
autoatendimento do GW 202 PA, bem como o tempo para que ocorra. Apos clicar em Aplicar, o produto estara apto a
ouvir um ring durante o tempo estipulado, e apds esse tempo, atender a chamada.
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Funcionalidades. Audio Video Multicast Hora/Data

Tempo limite de chamada Desabiltar v Duragéo da chamada [120 ](20~600) Segundos(s)

Modo nfo perturbe N&o gera chamadas [m]
Aivar chamada em espera Ativar o tom de chamada em espera

Linha SIP Habilitar auto atendimento Tinhas e chamada IP v [fempo de espera auto i | 6 ]

Desabiltar
Vocalizacdo de endereco IP Linha 1 Idioma do sistema
Fungdes de chamada Desericio Linha 2 Habilitar Nzo perturbe

¢ Linha 12 u " o

Atraso do auto desligamento [T PEXFIPT=r=Y -l (5)(1-~60) Limile de tempo chamando (1-90)Segundos(s)

Trigger e contato seco

Tecla Fungdo

Configuracdo Atendimento automético

5.5. Multicast

Esta funcdo permite executar um Broadcast para ser usado como busca pessoa, ou como paging de informag6es. Uma das
teclas do produto pode ser configurada para gerar a chamada Multicast que € possivel de ser ouvida apenas por quem
participa de um mesmo grupo Multicast.
No menu Tecla Fungdo, habilite Porta de Multiplexacao Tecla 2 para poder usar a Tecla programdvel 2, para originar cha-
madas. Em seguida configure os parametros da Tecla programavel 1 ou da Tecla programavel 2:

» Tipo: selecione a opgao Multicast.

» Namero 1: digite um dos enderecos IP dos grupos existentes, para realizar uma chamada multicast para esse grupo.

Esse Endereco IP deve ser sequido pelo niimero da porta no formato: 0.0.0.0:0000.
» Funcdo: selecione o CODEC. Recomenda-se o uso do CODEC: G729AB.
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Sistema

Configuragéo de tecla Programével

Porta de Multiplexagio tecla 2

_ Tecla Tipo Nimero 1 Numero 2 Linha SIP Funcao
Linha SIB Tecla programavel 1 | Multicast ~ [EzEuoz o 1 l [GTI1A v
Tecla programvel 2| Tecla Discar ~ 4000 I |[SIPT ~|[Discagem rapida ~]
Fungdes de chamada
Avangado
Trigger e contato seco Atendimento pela Tecla Discar Desligar usando a Tecla programével[ Habiltar v |
Selecionar medo de discagem para a Tecla discar| Numero 1-Numero 2 v |
Tempo de chaveamento de chamada [16 |5~50)Segundos(s)
Inicia periedo diumo (0600 }(00:00~23:59) Fim de periodo diumo [18:00 J00:00~23:59)
Tempo da discagem rapida [ —

Aplicar

Configuragdo Tecla chamada Multicast




Para configurar quais grupos de chamada Multicast o produto poderd atender, clique em Configuracdes de
chamada>Multicast. Neste Menu, configure os parametros:

Ativar Auto Mcast: selecione esta opcao para habilitar o Multicast.

Prioridade: a prioridade serve para definir qual chamada sera prioritaria sobre as outras. Assim, o grupo de prioridade
1, terd maior prioridade que o grupo de prioridade 2, por exemplo. O grupo com maior prioridade vai sempre ter suas
chamadas colocadas a frente das demais.

Habilitar prioridade de pagina: selecione essa opcdo para habilitar a prioridade de pagina.

Habilitar Tom de Mcast: o tom de chamada Multicast serve para ouvir um tom antes de originar a chamada.
Nome: na tabela de indice/prioridade, descreva o nome do Multicast, por exemplo, para diferentes areas de um edificio
pode ser escrito: Patio, primeiro andar, e garagem.

IP PORTA: na tabela indice/prioridade, digite o enderego IP, sequido do nimero da porta no formato: 0.0.0.0:0000.

As chamadas Multicast fazem o envio de stream UDP/RTP diretamente para os dispositivos que estiverem com o endereco
Multicast na sua tabela de IPs habilitados, sem envolver a sinalizacdo SIP, ou seja, ndo precisa haver um registro em uma
conta SIP, apenas a tabela de endereco IP preenchida. Quem Originar a chamada pode falar, enquanto que os outros
dispositivos conectados vao apenas ouvir.

E possivel configurar até 10 grupos de diferentes IPs. Deve ser sempre digitado o IP e em sequida a porta, sendo que uma
faixa indicada é a 224.0.0.2:1024 até a 224.0.2.0:10009.

Ao final clique em Aplicar.
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Funcionalidades Audio Video Hora/Data

Configuragdes de multicast

Tempo de Excluséo para timeout do Auto Mulicast (10 |(5~10s)
) Prioridade
Linha SIP Habilitar Erioridade de Ea’ngina I Habilitar Tom de Mcast]
[ racerrondsde . Neme P Fara
‘
4 [ [
Tocla Fungéo 5 [ [
6 [ [
7 [ [
¢ | |
s L 1 L 1
10 | I
| Aplicar |
Multicast

Importante: os telefones Intelbras compativeis com o Multicast além do proprio GW 202 PA, sdo:
» TIP 235G, TIP 435G, TIP 638V, V5501 e V3001.
» Nesses telefones, ou em outros dispositivos, para participarem do grupo configurado no GW 202 PA, devem ter a mesma
configuracdo preenchida na tabela Multicast, com mesmo endereco IP e porta.
» Para gerar chamadas pelo telefone, va até o menu de configuracéo de teclas, e configure uma tecla especifica para
chamar o Multicast, preenchendo o campo do ntimero com o IP e a porta configurados para aquele grupo.




5.6. Transferir MCAST
Essa funcdo permite transferir uma chamada SIP comum para uma chamada Multicast.

Dessa forma, o GW 202 PA pode receber uma chamada de um ramal IP, e converté-la em uma chamada Multicast para
um grupo pré-definido. Diferente da funcdo puramente Multicast, o Transferir MCAST suporta todos os Telefones IP da
Intelbras, e ainda os Softphones como o MOBILITI, disponivel para Smartphones e Tablets.

Para configuracéo, clique em Linha SIP>Transferir MCAST, configure as regras de transferéncia:

Numero: coloque o nimero do ramal que deseja que seja encaminhado, ou para que todas as chamadas entrantes
sejam encaminhadas digite apenas um ponto ".".
Direcdo: selecione a Direcdo, que sera Chamada recebida, para garantir que chamadas entrantes vao ser transferidas.

URL: endereco IP e porta do grupo multicast que sera chamado. Selecione essa opcéo para habilitar a prioridade de
pagina. Comece digitando mcast:// e em seguida o endereco IP, dois pontos, e a porta.

Linha SIP: selecione qual ‘Linha SIP" deseja aplicar seja ela 1,2 ou automatico para selecionar ambas.

CODEC: selecione qual o CODEC seré utilizado, recomenda-se o uso do CODEC: G729.

IP PORTA: na tabela indice/prioridade, digite o enderego IP, sequido do nimero da porta no formato: 0.0.0.0:0000.
Por fim clique em Adicionar.
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sIP [ Blacklist Transferir MCAST

Total: 1 Apagar Todos
[ indice Nimero Direcéio Linha SIP URL Codec

o 1 Chamada recebida Automatico mcast/224.0.0.2:10008 PCMA

Linha SIP

Fungdes de chamada

Regra de transferéncia

Nimero 2222

. Diregéio Chamada recebida v Linha SIP
rigger e contato seco
g URL [mcast.//224.0.02:10008] Codec PCMA v

I Adicionar | Modificar

Tecla Fungéo

Transferir MCAST

Caso eventualmente queira realizar alguma modificacéo, selecione o Indice, e atualize os dados. Por fim clique em Modificar.
Para excluir alguma das regras, selecione o Indice e clique em Apagar.
Importante: essa fungdo quando em execucdo, desabilita o microfone, para n&o haver interferéncia no audio.

5.7. Acionamento da saida com Trigger da Tecla programavel 2

No menu Trigger e contato seco é possivel configurar o acionamento do contato seco, que ativa a saida OUT do produto.
Para ativar essa funcdo através do botéo conectado a interface LOGIC IN (Tecla programével 2) deve ser habilitado o
campo Deteccdo de entrada. O Modo Trigger define como sera o modo de acionamento do botdo, se sera por nivel baixo
ou nivel alto, sendo o recomendado ao utilizar teclas do tipo push bottom, o uso do modo Trigger de nivel baixo.
Também é possivel configurar como sera a saida ao acionar o trigger: Normalmente fechada (NF), que fecha o contato ao
sinal do trigger, ou Normalmente aberta (NA), que abre o contato ap6s o trigger. Certifique-se que a opcdo Resposta de
saida esta habilitada.

0 fechamento do contato pode ser feito Pela duracdo e assim sera por um periodo de tempo, ou deixado constante quan-
do escolhido o State switch, que manterd o estado até que ocorra novamente um trigger. Para isso, deve ser configurado o
item Configuracdes de alerta de Trigger>Saida, habilitando a Entrada de trigger, e escolhendo o modo de saida.

Também pode ser alterada a duracdo do periodo no campo Duragdo de saida. Sera definido o tempo em que o contato
seco ficara acionado (até 600s) caso a opcdo selecionada tenha sido Pela duracéo. Por fim, clique em Aplicar.

Obs.: para maiores informacdes visite a secdo 6.
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Sistema

Configuragées de entrada
Deteccio de entrada

Modo trigger Trigger de nivel baixo v| [IMensagem de alerta para servidor & Alarme de resst

Configuragbes de saida

Linha SIP

Fungbes de chamada Resposta de saida

Status padréo da saida Normalmente Fechado (NF) v |  Duracéo da saida [t J1~s00)s
Configuragtes alerta de rigger
Saida >
Tecla Fungao Entrada de tigger Modo da saida
[ Trgger DTMF remoto  Cédigo de trigger Codigo de reset  [4321 Modo da saida
O Trgger envio SMS Mensagem de trigger ALERT=[1231 | Mensagem de reset ALERT=[OUT1_CLR
(O Trigger status da chamada
Status Desabilitado Status Habilitado
Chamando < tocando <
Conversando
Falando(Chamando) —
Falando(Chamado) - B
Ring »>
Duragio do toque de alarme 20 Jo~so0
Entrada de trigger Afivar Ring__~

Trigger DTMF remoto
Trigger envio SMS

Configuracdo Saida de contato seco

No menu Tecla Fungéo, para acionar o contato seco pelo botéo, configure a Tecla programével 2, que é a Unica tecla dispo-
nivel para acionamento da saida. Selecione a opcdo Tecla de evento e a Funcdo OK. Por fim clique em Aplicar. Recomenda-
-se 0 uso das chaves Intelbras/Automatiza: Botéo de saida inox com caixa ou com moldura, ou o botdo Inox para moldura.
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Sistema

Configuragéo de tecla Programavel

orta de Multiplexacio tecla 2

Tecla Tipo Nimero 1 Nimero2 Linha SIP Fungéo
[ . . :
Tecla 1 [Tecla Discar v |[4001 I |[sIP1__ v|[Discagem rapida v
Tecla avel 2| Teclade evento v |[4000 Il | (3 ~]
Fungdes de chamada
Avangado
Trigger e contato seco Atendimento pela Tecla Discar Desligar usando a Tecla programavel
Seleconarmodo d discagemnpara  Tcl ice imers THGmars 75
Tempo de chaveamento de chamada [16 |(5~50)Segundos(s)
Inicio periodo diuno [0500_ ](00:00~2359)  Fim de periodo diurno 1500 [(00:00~23:59)
. . ©
Tempo da discagem rapida | ]

Configuragéo Tecla Evento

A Tecla programavel 2, poderd ser configurada para gerar chamadas da mesma forma que a Tecla programével 1 como
descrito na secdo 5, e mesmo assim continuara efetuando a funcdo de acionar o contato seco. Para desativar o aciona-
mento, desabilite a opcdo Deteccdo de entrada no menu Trigger e contato seco.

Para acionamentos de fechaduras, recomenda-se o uso das fechaduras Intelbras modelos FE 20150 e FX 2000.
Para a Fechadura FE 20150 pode ser utilizada a fonte que acompanha o produto.



Ja para a fechadura modelo FX 2000 que demanda maior poténcia, recomenda-se a fonte EF 1203.

Para fazer a ligagdo corretamente, verifique a imagem abaixo. Nesta imagem é possivel visualizar o esquema elétrico de
montagem para usar a saida de contato seco, em conjunto com a prépria alimentacdo do produto.

Entrada P4 _—

Fonte em
paralelo com +1 ®
a entrada P4 -2 ®
e o3| ® M—]
Seco
A0
E 5 ®
Sensor/Botoeira
1O

Esquema de ligagdo para acionamento do contato seco em uso com a fonte

Para usar a alimentagéo da propria fonte, faca um curto com um fio entre os pinos 2 e 3 do conector. Em seguida conecte
o fio negativo (-) do dispositivo a ser alimentado, no pino 4, e o fio positivo (+) no pino 1 do conector. Quando o Trigger
for acionado fechara o contato, que ligara o pino 4 ao 3, e depois ao 2, fechando assim o circuito de alimentacdo do
dispositivo.

Obs.: deve-se atentar ao limite de tenséo e correntes maximas do contato seco que € de Max. 60 Vdc/1 A ou 125 Vac/500 mA.

6. Funcionalidades

6.1. Sistema>Configuracdes>Exportar
Em Sistema>Configuracdes é possivel exportar ou importar as configuragdes feitas no produto.

Para exportar a configuragdo atual, clique com o botdo direito na opcdo .txt ou .xml, e em sequida clique em Salvar link como.
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Informagao Contas Configuragdes Atualizar Auto provisionamento || Feramentas

Rede
Clique aqui para salvar as confiauracbes no formato ixt
Clique aqui para salvar s Abritlink em uma nova guia
Linha SIP Abrir link em uma nova janela
Importar Abrir link em janels anénima
Fungdes de chamada Arquive de configuragéo: Er— Importar
C dereco dolink
Restaurar padrio de fabrica opierendersco celin
Trigger e contato seco
Clique em [Apagar] para ¢ Inspecionar Ctrl+Shift-|
TODOS 0S DADOS SERAO PERDIDOS APOS APAGAR!!
Tecla Fungéo

Salvar configuracdo atual




Na opcéo Importar, selecione o Arquivo de configuracdo clicando em Selecionar, e clique em Importar para carregar uma
configuracdo ja salva. Apds isso sera feita a reinicializacdo do produto com o novo arquivo.

Exportar

que aqui para salvar as configu to td

no formato xm

Importar
Arquive de configuragéo: C:\fakepath\config.txt

Restaurar padrao de fabrica

Clique em [Apagar] para carregar o padréo de fabrica

TODOS 0S DADOS SERAO PERDIDOS APOS APAGARII

Importar nova configuragdo

Nesta mesma pagina, também é possivel restaurar o padrdo de fabrica clicando em Apagar, mesma funcdo executada
ao pressionar o botdo de Reset RST por 3 segundos. Essa opcéo apagara todas as configuragdes feitas até entdo, e vai
recuperar todas as configuracdes originais do produto. O produto vai reinicializar automaticamente.

Exportar

Importar

Arquivo de configuragde: C:\fakepath\config.txt

Clique em [Apagar] para carregar o padrdo de fabrica

TODOS 0S DADOS SERAD PERDIDOS APQS APAGARI

Restaurar padréo de fabrica

6.2. Sistema>Atualizar

Na aba Sistema>Atualizar é possivel fazer a atualizacdo da verséo de software. Basta clicar em Selecionar, escolher o
arquivo da nova versdo de firmware e clicar em Atualizar. O produto vai reinicializar automaticamente.
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Rede

Atualizagdo de firmware
Versdo de software: 2616806

Arquivo de firmwiare Selecionar ‘Atwalizar

Linha SIP
Fungdes de chamada

Trigger e contato seco

Tecla Fungéo

Atualizar o software




6.3. Sistema>Ferramentas
Entre em Sistema>Ferramentas, e configure Syslog, Captura de pacotes e autoreinicializacdo.

Syslog
Quando habilitado, deve ser configurado o enderego de software Syslog. As informagdes de log do produto véo ser gra-
vadas no software Syslog durante a operac&o. Também é possivel monitorar via WireShark. O syslog permite visualizar o
log do sistema do GW 202 PA, ou seja, um conjunto de informagdes que mostram as acdes realizadas, e as mensagens
trocadas com outros dispositivos.

» Habilitar Syslog: habilite essa op¢éo para ativar o syslog.

» Endereco do servidor: digite o endereco IP do servidor (pode ser seu proprio computador).

» Porta do Servidor: Digite a porta do syslog (geralmente 514).

» Nivel de log APP: selecione o tipo de log a ser gerado.

» Nivel de log SIP: selecione o tipo de log a ser gerado.
Para aplicar as mudancas clique em Aplicar.
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Rede

Syslog
Habilitar Syslog

Endereco do servidor 9216815 15
WS Porta do servidor

Nivel de log APP Alerta
Fungdes de chamada Nivel de log SIP Critico

Aplicar

Trigger e contato seco
Captura de pacotes de rede

Tecla Fungio A
Configuragbes de auto reinicializagéo
Modo de reinicio Desabiliar
Tempo fixo 0~23)

Tempo em operagdo

'

Aplicar

Reiniciar dispositivo

Clique no botdo [Reiniciar] para reiniciar o dispositivo!

Reiniciar

Syslog




Pacotes de rede capturados

Clique em Iniciar, para fazer a captura de pacotes de rede, e selecione o diretério onde deseja salvar o arquivo gerado,
clicando em Salvar. Por fim, clique em Parar para finalizar e salvar a captura de rede. Esta funcdo servira para captura dos
pacotes trocados pelo GW 202 PA caso seja necessario algum tipo de monitoramento para entender alguma funcionalida-
de, ou verificar alguma falha que eventualmente possa ocorrer na comunicagao com outros dispositivos.

¥ Manter onine.
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Captura de pacotes de rede

Configuracgdes para de auto reinicializacao
Modo de reinicializacdo: Clique em Configuracées de auto reinicializacao, e selecione Habilitar por tempo fixo ou por
"Tempo em operagdo. Essa funcéo servira para reinicializar o dispositivo caso essa aplicacdo se faca necessaria.

» Modo de reinicio: caso selecione o modo Tempo fixo, o produto vai reiniciar na hora exata que for configurada, de
0~24 h. O produto vai ser reiniciado neste horario todos os dias. Para o modo Tempo em operagdo, o produto sera
reinicializado ap6s o tempo configurado.

» Tempo fixo: selecione a hora exata para o produto reiniciar.

» Tempo em operacdo: o produto vai reinicializar apos esse periodo.

Apbs configurar clique em Aplicar.

Configuragdes de auto reinicializagéo

Modo de reinicio
Tompo [R—
Tempo s operacéo —

Aplicar

Auto reinicializacdo
Se quiser reiniciar o produto imediatamente, clique em Reiniciar dispositivo > Reiniciar.
Reiniciar dispositivo

Clique no botio [Reiniciar] para reiniciar o dispositivo!

Re

Reiniciar dispositivo




6.4. Linha SIP>Blacklist
Para acionar o Blacklist clique em Linha SIP>Blacklist. Esta opc&o permite restringir chamadas saintes ou chamadas en-
trantes. Pode ser configurado nimero de ramal, prefixo, ou mesmo endereco IP.

Ao clicar em Adicionar, em Chamadas entrantes Restringidas, digite as informagdes necessarias na janela que sera aberta.
No campo Nimero, entre com o IP ou ramal, e em Caller ID mantenha a opcdo Nimero. Caso queira adicionar um prefixo,
digite-o no campo Ndmero e abaixo no campo Caller ID, escolha a opcéo Prefixo.

Por fim escolha a conta (linha SIP) e clique em OK.

Para restringir as chamadas saintes, repita o procedimento acima na opcao Chamadas saintes restrigidas.
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sip Conta Blacklist Transferir MCAST

Sistema

Chamadas entrantes Restringidas

Rede
hsicionar 1| Avagar ][ Apagar Todos

O Caller ID Conta Tipo
Linha SIP

Fungdes de chamada

Chamadas saintes Restringidas

Adicionar | Apagar _|[ Apagar Todos
m] Caller ID Tipo

Trigger e contato seco

Tecla Fungio

Blacklist
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Escolha do nimero para alocar a Blacklist

6.5. Funcdes de Chamada>Video
Em Configuracdes de chamada>Video, é possivel configurar uma cdmera IP que esteja na rede, ou conectada diretamente
a porta CAMERA do GW 202 PA para usar a sua imagem em uma chamada de video.

»

»

»

»

Nome da camera: digite 0 nome da camera, ou a drea em que se encontra, e logo abaixo entre com o usuario e senha
da camera.

Usuario: digite o usuario login da camera.

Senha: digite a senha de acesso a camera.

Fabricante de camera: selecione INTELBRAS 1 para os Modelos: VIP 1020 B G2, VIP 1020 D G2, VIP 3212 SD IR, VIP
3220 B, VIP 3220 D, VIP 3230 B, VIP 3230 D, VIP 3230 D W, VIP 3230 IK, VIP 3230 W, VIP 3240 Z, VIP 3250 MIC, VIP
3260 Z, VIP 3430 B, VIP 3430 D, VIP 3430 D W, VIP 3430 W, VIP 5220 SD, VIP 5220 SD IR, VIP 5230 SD, VIP 5450 D Z,
VIP 5450 D Z G2, VIP 5450 Z, VIP 5450 Z G2, VIP 5500 F, VIP 5850 B, VIP 71210 F, VIP 72100 D FACE, VIP 7223 LPR,
VIP 7230 D, VIP 7237 SD, VIP 7250 L, VIP 7850 D Z, VIP 7850 Z, VIP E6400 G2, VIP $3020 G2, VIP $3020 G3, VIP $3330
G2, VIP S4020 G2, VIP S4020 G3, VIP $4320 G2.




» Selecione Intelbras 2 para os modelos: VIP 1020 B, VIP 1020 D, VIP 1120 B, VIP 1120 D, VIP 1120 B G2, VIP 1120
D G2,VIP 1220 B, VIP 1220 D, VIP 1220 B G2, VIP 1220 D G2, VIP 1220 B G3, VIP 1220 D G3,VIP 1130 VF, VIP 1130 D
VF, VIP 1130 VF G2, VIP 1130 D VF G2, VIP 3230 VF, VIP 3230 VF G2.
Caso tenha um modelo de cdmera que ndo seja Intelbras, selecione a opcdo Outros, ou a opcdo Customizado. Caso
selecione a opcdo Customizado digite nos campos Endereco URL stream principal e Endereco URL stream secundario, os
enderegos dos Links de video da respectiva cdmera.
» IP: digite o endereco /P da camera.
» Porta: recomenda-se o uso da porta padréo 554.
Por fim clique em Aplicar.
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Status da cAmera Inativo

Numero max de acessos 2 NIA

Linha SIP Nimero max M NA Usar 0
Niimero max § NA Usar 0
Nome da camera [pCameraName |40 Characters)
Trigger e contato seco Usudrio
Serha
Tecla Fungio Fabricante da camera
"
Porta 554
Enderego URL stream principal ]
Endereco URL stream secundrio | |
Identificag@o do ususrio —
Niimero de Stream H.264

Avangado >>

Informagao RTSP
Endereco URL stream principal

Endereco URL stream secundsrio

Configuracbes chamada de video

Com esta funcdo habilitada, recomendamos o uso do GW 202 PA com o TIP 638V, ou do software MOBILITI que recebe
chamadas de Audio e video, e desta forma & possivel receber a imagem da &rea da cdmera configurada no produto durante
uma ligacdo.

Obs.: para maiores informagées visite a se¢do 8.

6.6. Trigger e contato seco>Configuracées alerta de trigger
Em Trigger e Contato seco>Configuragées alerta trigger; € possivel alterar a saida em Saida e também o Ring.

Em Configuracdes de saida. Configure:

Resposta de saida: caso habilitada, permite que a saida seja acionada pelo trigger.

Modo de saida: se deseja que o contato feche quando acionado o trigger, selecione Normalmente Fechado (NF), e caso
queira que o contato abra, selecione Normalmente aberto (NA).

Duracdo da saida: defina em segundos, o tempo que a saida ficaré acionada. Caso a opgdo seja mudanca da saida
por duracdo.

Entrada de trigger: habilite essa opgao para aceitar a entrada de trigger via entrada LOGIC IN, ou Tecla programavel 2.
Modo de saida: pode ser definido pela duracéo, que vai manter a saida acionada pelo tempo estabelecido no campo
Duragéo de saida, ou State Switch, que Inverte o estado da saida até o proximo trigger.




¥ Manter online
intelbras

Sistema

Configuragdes de entrada
Rede
Deteccao de entrada

Modo trigger [Trigger de nivel baixo v (O Mensagem de alerta para servidor & Alarme de reset

Linha SIP
Configuragbes de saida

Funges de chamada Resposta de saida

Status padrdo da saida Fechado (NF) v [ Duracéo da saida 0 (~600)s |

Conflguracees slert de vioger

Saida >>

jPectbtneko B Entrada de trigger Modo da saida Pel

[ Trigger DTMF remoto _ Codigo de trigger 2 Cédigo de reset 432 Modo da saida
O rigger envio SMS Mensagem de trigger ALERT=] Mensagem de reset ALERT=]

(O Trigger status da chamada

Status Desabiltado Status Habilitado

Chamando = tocando S

Conversando =

Falando(Chamando) =

Falando(Chamado) - -~

Ring >>

Configuragoes padrao de saida

Trigger DTMF remoto: possibilita ativar a saida via DTMF de um outro telefone, durante uma chamada.

Codigo de trigger: digite qual cddigo sera usado para acionamento.

Caodigo de reset: digite qual cddigo sera usado para o reset do equipamento.

Modo de saida: pode ser definido pela duracéo, que vai manter a saida acionada pelo tempo estabelecido no campo
‘Duracdo de saida’, ou State Switch, que Inverte o estado da saida até o proximo trigger.

Trigger envio SMS: permite o acionamento da saida via SIP message de telefones ou mesmo de softphones como o
MOBILITI da Intelbras, que possui a opcdo de SIP message integrada quando esta registrado em uma central UNNITI.
Codigo de trigger: digite qual codigo serd usado para acionamento do trigger. Quando digitado no ramal que vai
ser usado para acionar o trigger, o cddigo devera ser precedido por "ALERT=". Por exemplo, se o cédigo de Trigger for
"1234", para aciona-lo devera ser digitado "ALERT=1234" no SIP message.

Codigo de reset: digite qual cédigo sera usado para o reset do equipamento. Quando digitado no ramal que vai ser
usado para acionar o reset, o cédigo devera ser precedido por "ALERT=". Por exemplo, se o cddigo de Reset for 4444,
para aciona-lo devera ser digitado "ALERT=4444" no SIP message.

Também é possivel configurar o trigger pelo status da chamada: Tocando, Conversando, Chamando, ou ambas as op¢oes.
Para isso, deve-se selecionar as opcGes desejadas e clicar na seta para direita. A saida ficara ativa pelo tempo que a cha-
mada estiver tocando, ou a conversa durar, dependendo das opgdes selecionadas.

E possivel configurar todas as opcdes de trigger ao mesmo tempo ou apenas uma ou algumas delas, dependendo da
l6gica de acionamento que serd aplicada em cada cendrio.

Configuragées alerta de trigger

Saida >>

Entrada de trigger odo da saida

% Trigger DTMF remoto Gdiga de trigger Cédigo de reset Modo da saida
% Trigger envio SMS [Mensagem de trigger ALERT=1234 | Mensagem de reset ALERT=[OUT1_CLR |

W Trigger status da chamada
Status Desabilitado Status Habilitado

Chamando
Falando(Chamando)
Falando(Chamado)
Falando(Intercom)

tocande
Conversando

Ring »>

Configuragdes saida pelo trigger




Também é possivel configurar um ring para tocar quando o trigger for acionado. Em ‘Ring" escolha ‘Ativar Ring' ou ‘de-
sativar Ring’, para cada uma das opgdes de trigger. Em ‘Duracéo do toque de alarme’, selecione quanto tempo o alarme
vai tocar.

Por fim, clique em ‘Aplicar’ para que todas as mudancas tenham efeito.

Atencao: o alarme ring para ativacdo da saida s funciona se a opcéo Porta de Multiplexacdo tecla 2, em Tecla Funcéo,
n&o estiver habilitada. Essa funcdo inibi que a tecla 2 seja configurada para originar chamadas, e entdo pode haver um
alarme ring quando a saida é ativada.

Ring ==
Duracdo do togue de alarme (1~600)5
Entrada de trigger
Trigger DTMF remoto
Trigger envio SMS Ativar Ring w

Aplicar

Configuragdes do Ring

6.7. Tecla funcao>Pressione para falar

0 modo de chamada pode ser habilitado para a fungdo Pressione para falar, que permitira falar somente enquanto o
botdo estiver pressionado. Para habilitar clique em Tecla Fungdo e em Tecla Programével 1 selecione a op¢éo 'Pressione
para falar’ no campo ‘Tipo'. Em seguida no campo ‘Funcdo’, selecione o tipo de chamada que serd ‘discagem rapida’ ou
‘Multicast'. Por fim digite o ramal ou o IP que deseja chamar e clique em ‘Aplicar’.

Obs.: a 'Tecla programével 2' tem outras funcionalidades, e por isso ndo € habilitada para esta funcéo.
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Sistema

Configuragéo de tecla Programavel
®Porta de Multiplexagao tecla 2
Tecla Tipo Nimero 1 Nimero 2 Linha SIP Funcio
Tecla programivel 1 [pressione para fal v] (T224] )l |[SIP1__v][Discagem rapida ~
Tecla programavel 2[ Nenhum ~] 4000 I ]

Linha SIP

Fungdes de chamada

Avangado

Trigger e contato seco Atendimento pela Tecla Discar Habilitar v Desligar usando a Tecla programével[ Habilitar v

Sloionar modo 6o dscagem para  Tocadiscar Nmero THumasT¥
Tempo de chaveamento de chamada [16 |i5-50)Sequndos(s)
Inicio periodo diurna [0600 }(00:00~23:59)  Fim de periodo diurno [18:00__ ]00:00~23:59)
Tempo da discagem rapida @

Pressione para falar




6.8. Tecla funcao>Avancado
Quando houver dois niimeros, um no campo ‘Nimero 1" e outro no ‘NUmero 2, o produto vai estar apto a intercalar as
chamadas entre o primeiro e o segundo, sendo configuravel por ‘Principal-secundario’ ou ‘Dia-noite":
» Principal-secundario: vai transferir a chamada do primeiro Nimero para o segundo, caso o primeiro nimero néo
atenda a ligacéo dentro do periodo configurado no campo ‘Tempo de chaveamento de chamada'.
» Dia-noite: vai chamar o primeiro nimero configurado durante o dia, e 0 ‘Nimero 2" durante a noite.
» Tempo de discagem rapida: servird para configurar quantas vezes o dispositivo vai efetuar a chamada, quando o
numero chamado ndo atende. Por exemplo: 2 vezes, ele ird chamar o nimero de destino durante o tempo estabelecido
e quando a chamada cair pelo mesmo ndo atender, ele chamara uma vez mais. Se fosse “3", ele chamaria duas vezes
mais, e assim por diante.
Caso coloque “0" ele ira chamar continuamente até que haja o atendimento.

Por fim clique em Aplicar.

Tecla programavel 2 | Tecla Discar v I-ﬂ!tl() “4002 | EE + || Discagem répida hd
Avangado

Atendimento pela Tecla Discar Habilitar v Desligar usando a Tecla programavel| Habilitar

Selecionar medo de discagem para a Tecla disca§ Nimero 1-Namero 2 v

Tempo de chaveamento de chamada [16 |5~50)Segundos(s)

Inicio periodo diurno [06:00 " ]00:00~23:59)  Fim de periodo diurno [18:00  (00:00~23:59)

Tempo da discagem répida

Chaveamento de chamadas

7.Configuracdes da rede

7.1. Sistema>Auto Provisionamento
Em Sistema>Auto provisionamento, podem ser configurados os métodos de DHCP, SIP PNP, Provisionamento estatico e TRO69.

Caso os 4 estejam habilitadas a ordem de prioridade sequira da seguinte maneira: PNP>DHCP>TR069>estatico.
Com os seguintes protocolos de transferéncia: FTP, TFTP, HTTP, HTTPS.

No site www.intelbras.com.br é possivel fazer o download do arquivo de configuracdo de auto provisionamento na pagina
do produto GW 202 PA.

No campo Sistema>Autoprovisionamento>Configurac6es, é possivel visualizar todas as informacées do método de pro-
visionamento escolhido:

Versao de configuracdo atual: mostra o arquivo de configuracéo corrente. Caso a verséo baixada seja igual a esta
versdo, ndo sera carregada. Se o produto confirmar a configuracéo via método de compilacdo, quando a configuragdo do
servidor for modificada ou a configuracéo do dispositivo for diferente do servidor, ele ira baixar e aplicar as configuracdes.
Versdao de configuracdo geral: mostra o arquivo geral de configuragdo. Caso a verséo Baixada seja igual a esta
versdo, ndo sera carregada. Se o produto confirmar a configuracéo via método de compilacdo, quando a configuragdo do
servidor for modificada ou a configuracéo do dispositivo for diferente do servidor, ele ira baixar e aplicar as configuracdes.
Numero de série CPE: mostra o nimero de série do produto.

Usuario de autenticacao: usuario para configuracao do servidor. Usado para FTP/HTTP/HTTPS. Se este campo estiver
vazio, ficard como anonimo.

Senha de autenticacdo: senha para a configuragao do servidor. Usado para FTP/HTTP/HTTPS.

Senha de criptografia do arquivo de configuragdo: chave criptografada para arquivo de configuragao corrente.
Senha de criptografia do arquivo de configuracdo geral: chave criptografada para arquivo geral.

Quantidade de verificacées de falha de download: o valor padréo sera 5. Se a configuragao do download falhar,
serdo feitas 5 tentativas.



http://www.intelbras.com.br

» Ativar obtencao atualizacdo do servidor: quando est4 habilitada, se a configuracéo do servidor for alterada, o
dispositivo vai baixar e atualizar a versdo automaticamente.
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Configuragées
Rede
Verséio da configuragéo atual
Verséio da configuragio geral
Linha SIP Nimero de série CPE 0100400FV020010000000084a019165
Usuario de autenticagio | .
e Senha de autenticagio ]
Senha de criptografia do arquivo de configuragio |
Trigger e contato seco Senha de criptografia do arquivo de configuragao comuml |
Quantidade de verificaes de falha de download 5
(e e Ativar Obtengao do resumo do servidor (]

Opgéo DHCP »>
Configuragéo SIP PNP >»
Servidor de provisionamento estatico >>

TRO69 >>

Status do Autoprovisionamento

Abaixo segue a descricdo dos métodos da pagina de auto provisionamento, apds escolher o método desejado, e preencher
0s campos necessarios, clique em Aplicar.

Método DHCP
» Opcao: o equipamento suporta configuracdo de ‘Opcdo 43', ‘Opcdo 66', ou uma 'Opcdo customizada DHCP'. Pode
também ser 'Desabilitado’.
» Opcao customizada: nimero de opcdo customizada. Deve ser de 128 a 254.
» Enable DHCP Option 120 (Habilitar opcdo de DHCP 120): configura o endereco de servidor SIP via opcdo 120

de DHCP.
Opgéo DHCP =>
Opcdo Opgéo 66 v
Opgéo customizada 6 r2s-259)
Enable DHCP Option 120 [}

Configuragao SIP PNP =>
Servidor de provisionamento estatico >>

TROGY ==

Aplicar

Auto provisionamento DHCP

Método SIP (PnP)

» Habilitar PNP: se o PNP estiver habilitado, o produto enviard uma mensagem SIP subscribe com método broadcast.
Qualquer servidor que possa suportar a caracteristica respondera e enviara uma notificacdo com URL para o produto. O
produto podera pegar o arquivo de configuragao com a URL.

» Endereco do servidor: endereco Broadcast: Como padréo, 224.0.0.0.

» Porta do servidor: porta SIP PNP, recomendada 5060.

» Protocolo de transporte: ‘TCP' ou 'UDP’.

» Intervalo de atualizagdo: Tempo de intervalo da mensagem PNP.




Configuracao SIP PNP =>

Habilitar PNP

Endereco do servidor
Porta do servidor
Protocolo de transporte

Intervalo de atualizacio l:lea

Servidor de provisionamento estatico =>
TRO69 ==

Auto provisionamento SIP PNP

Método servidor de provisionamento estatico

Endereco do servidor: endereco IP do servidor FTP/TFTP/HTTP para atualizacdo automética. O endereco poder ser
tanto o IP quando o DNS.

Nome arquivo de configuracdo: caso deixado em branco, o produto vai requisitar o arquivo geral e o arquivo cor-
rente do dispositivo, 0 qual estd nomeado com o seu MAC address. O nome do arquivo tera extensdo .cfg. O formato
suportado é CFG/TXT/XML.

Tipo de protocolo: tipo de transferéncia de protocolo, suporta FTP/TFTP/HTTP/HTTPS

Intervalo de atualizagdo: intervalo de tempo para atualizacdo de arquivo de configuracdo. Padrdo é 1, o que significa
que o produto vai verificar a atualizacdo a cada uma hora.

Modo de atualizacdo: modo de provisionamento do produto. Pode ser ‘Desabilitado’, ‘Apds reiniciar’, ou ‘Intervalo
de tempo'.

Servidor de provisionamento estatico >>

Endereco do servidor 0.0.0.0

MNome arquivo de configuraco I:'

Tipo de protocolo FTP v

Intervalo de atualizacéo Hura

Modo de atualizacéo
TRO69 ==

Aplicar

Auto provisionamento estatico

Método TR069

Habilitar TR069: caso tenha um servidor TR069. Habilite essa opcéo para uso do método de provisionamento TR069.
Ativar tom de alerta de TR069: se TR069 esta habilitado, haverd um tom quando conectar.

Tipo servidor ACS: ha duas opcdes de tipo de servidor: ‘Comum’ e 'CTC'.

URL servidor ACS: endereco de servidor ACS.

Usuario ACS: usuario de servidor ACS (até 59 caracteres).

Senha ACS: senha do servidor ACS (até 59 caracteres).

Endereco servidor STUN: digite o endereco do Servidor STUN neste campo.

Ativar STUN: habilitar STUN em caso de uso do NAT traversal

Versdo TLS: versdo do TLS




TROGY ==

Habilitar TR069 O

Ativar tom de alerta de TRO69 [l

Tipo servidor ACS

URL servidor ACS [0.0.00 |

Usuario ACS [admin |

Senha ACS |

Verszo TLS:

Intarvalo [3600 [segundos(s)
Endereco servidor STUN [0.0.00 |

Ativar STUN [l

I Aelicar I

Auto provisionamento TR069

7.2. Rede>Basico
Esta pagina permite ao usudrio configurar tipos de conexdo e parametros basicos da rede.
No campo Rede>Basico>Status de rede, é possivel visualizar todas as informacées da configuragdo de rede atual.
» IP: endereco IP atual do equipamento.
» Mascara de rede: méscara de rede do IP utilizado.
» Gateway: endereco IP do gateway padréo.
» MAC: endereco MAC do equipamento.
» Timestamp do MAC: mostra 0 momento em que o produto adquiriu o Endereco MAC.
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Sistema

Status de rede
Rede
P 92 168.15.12
Méscara de rede 2552552550
e Gateway: 192.168.15.1
MAC 00-d842:01:9168
FrrsanE T Timestamp do MAC: 2019/08/10 11:37:24

Trigger e contato seco Configuracéo da rede

Endereco IP estitico @ pHep O pproE O
Tecla Fungéo 1P 52.168.15.12

Méscara de rede 55.255.255.0

Gateway 92.168.15.1

Servidor DNS primario 92.168.15.1

Servidor DNS secundério 0.0.0

Aplicar

Porta de servigo

Tipo de servidor web

5 %l Sl (=] [=] ] [~
Z k|
2
< <

Porta HTTP
Porta HTTPS
Centificado HTTPS hitps. pem 4501 Bytes

Status de rede




7.3. Configuracdes de Rede

Selecione 0 modo de rede apropriado. O produto suporta trés modos de rede:

IP estatico: parametros de rede devem ser digitados manualmente, conforme mostrado abaixo, e entdo clique em
Aplicar.

IP: enderego IP estatico.

Mascara de rede: méscara de rede do IP utilizado.

Gateway: endereco IP do gateway padrédo.

Servidor DNS Primario: endereco do servidor DNS.

Servidor DNS secundario: endereco secundario do servidor DNS.

Por fim, clique em Aplicar.

» DHCP: pardmetros de rede sdo providos pelo servidor DHCP automaticamente. Selecione DHCP.

» Configuracdo de DNS: escolha se deseja usar a informacdo proveniente do servidor, deixando a opcdo DHCP, ou se
deseja entrar com os dados manualmente, selecionando ‘Configuracdo Manual'.

» Servidor DNS Primario: digite os dados do servidor DNS primério.
» Servidor DNS Secundario: digite os dados do servidor DNS secundario.
Por fim, clique em Aplicar.
» PPPOE: usuario e senha tém que ser digitados manualmente, e em seguida clique em ‘Aplicar’.

Atencao: se alterar o endereco IP, a pagina WEB ndo respondera mais, devendo entdo ser digitado o novo endereco IP
para poder acessar o produto.

Caso ndo esteja no modo Bridge, se o Sistema usa DHCP para obter o IP quando o produto é ligado, e o endereco de rede
do servidor DHCP é 0 mesmo do endereco de rede do Sistema LAN, entdo apds o Sistema obter o IP DHCP, ird adicionar 1
ao Ultimo bit do endereco de rede da LAN e modificar o segmento do endereco IP do servidor DHCP da LAN. Se o DHCP
do acesso da LAN é reconectado a WAN depois do sistema iniciar, e o endereco de rede acessado pelo servidor DHCP é o
mesmo que o da LAN, entdo 0 WAN n&o estara habilitado para obter o acesso IP a rede.

Portas de servico

» Tipo de servidor WEB: especificar o tipo de servidor WEB: HTTP ou HTTPS

» Porta HTTP: porta para acesso ao navegador WEB. Valor padréo é 80. Para melhorar a seguranca, deve ser alterado do
padrdo. Configurar essa porta para 0 para desabilitar o acesso HTTP.

» Exemplo: o endereco IPé 192.168.11.70 e o valor da porta é 8090, o endereco de acesso é http://192.168.11.70:8090.
» Porta HTTPS: valor padrdo é 443. Para melhorar a seguranca, deve ser alterado do padréo.
Ao efetuar uma mudanga, clique em Aplicar.

Caso necessario carregar um novo certificado HTTPS para uso do servidor, clique em Carregar, selecione o arquivo, e clique
em abrir.

Porta de servigo

Tipo de servidor web
Porta HTTP [80 |
Porta HTTPS [443 ‘

Certificado HTTPS hitps.pem 4501 Bytes I Carregar I Apagar

Portas de servio de Rede




7.4. Rede>Avancado

Configuragbes avancadas de rede sao tipicamente realizadas pelos administradores da Tl, para

melhorar a qualidade do servigo do produto.

Cache ARP
» Cache ARP: tempo do CACHE.

Configuragoes de VLAN

» Habilitar VLAN: selecione esta opcéo para habilitar a VLAN. Esta op¢do desabilita o modo Bridge no modo de rede

IP estatico.
» VLAN ID: digite o valor do ID da VLAN.

» Prioridade de 802.1p sinal: defina a prioridade ao sinal do protocolo 802.1p.
» Prioridade de 802.1p média: defina a prioridade média do protocolo 802.1p.

Configuragoes de VLAN da porta LAN

Modo: ‘Habilita’, ‘Desabilita’, ou coloca no modo ‘Seguir a WAN’, para ter a mesma configuragao.
ID da VLAN na porta LAN: Digite o valor do ID da VLAN.

Prioridade do 802.1p: Defina a prioridade do protocolo 802.1p.
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Sistema

Cache ARP

Cache ARP 27 Minuto
Linha SIP Configuragies de VLAN
THabiar VLAN [} VEAN O 256 (0~4095)
Fungdes de chamada Prioridade 802.1p sinal f en Prioridade 802 1p media p kn
ConfiguragGes da VLAN na porta LAN
Trigger e contato seco.
Disable v D da VLAN na porta LAN 254 (0~4095)
Prioridade do 802,1 0 Jo-n
Tecla Fungio
Configuragies VLAN em DHCP
Opgio Opéode VLAN (128-254)emDHCP[0_ |
Qos
Habilitar QOS Prioridade de Sinal de QoS 46 o-63)
Prioridade de media QoS 46 Jo~63)
ConfiguragBes 802.1X
Habiltar 802.1X [}
serta
VLAN em IP fixo e CACHE ARP

Configuracdes de VLAN DHCP

» Opcdo - 'Opcao Customizada’ ou ‘Desabilitado: esta opgao desabilita o modo Bridge no modo de rede DHCP.

» Opc¢do DHCP da VLAN: valor da opgdo VLAN.
QoS
» Habilitar QoS: habilita o sistema de qualidade de servico.
» Prioridade do Sinal QoS: configurar prioridade do QoS.
» Prioridade de midia QoS: configurar prioridade do Sinal QoS.




802.1X

Habilitar 802.1X: habilita ou Desabilita 0 802.1X.
Usuario: confirmar usuario.

Senha: confirmar senha.

Configuragées VLAN em DHCP

Desabilitado ~] | opcio de vLaN (128-254) em DHCP 0 |
Qos

—

Habilitar QUS I Prioridade de Sinal de QoS I (48 [c0~63)

Prioridade de media QoS 46 Ji0-63)
Configuragées 802.1X

Habilitar 802 1X O

Nore de usuiio

VLAN em DHCP QoS e Configuragbes 802.1x

Ao efetuar uma mudanga em qualquer um dos itens acima, clique em Aplicar para que as mudangas
tenham efeito.

7.5. Rede>Filtro Web
Semelhante a Blacklist, um usuario pode configurar o produto para permitir que somente certos IPs possam acessar a
interface web do produto.

Clique em Rede>Filtro web para configuracdo. Configure o endereco de IP inicial em ‘Endereco IP de Inicio’, e o IP final em
‘Endereco IP Final'. Clique em Adicionar. A faixa de IP configurada vai aparecer na Tabela filtro WEB.

Clique em Habilita filtro Web e clique em Aplicar.
Para deletar, clique na opcdo 'Deletar’ que serd mostrada ao lada da faixa de IP na ‘Tabela filtro WEB'.

Atencdo: ndo configure o filtro de seguimento para IPs de fora da rede do produto. Caso contrario ndo conseguira mais
acessar o produto.
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Basico Avancado VPN Filtro Web

Sistema

Tabela de filtro web

Endereco IP de inicio Endereco IP final Opgao
Linha SIP Tabela de filtro web
| Endereco P deinicio | [192.168.11.100 [Encereco P final | [192.168.11.122 | Adicionar |
Fungdes de chamada
Configuragées de filtro web
Habilita filtro web

Trigger e contato seco

Tecla Fungao

Tabela de filtro Web




7.6. REDE>VPN

AVPN permite ao produto criar um tdnel para conexao a um servidor e se tornar parte do servidor de rede. A transmissao
do produto na rede pode ser roteada pelo servidor VPN.

Para alguns usuérios, especialmente usuarios de empresas, uma conexao VPN pode ser requerida antes de ativar o registro
de linha. O produto suporta dois modos VPN: L2TP e OpenVPN.

Opcao L2TP

0 produto suporta apenas autenticagao bésica ndo criptografada, e tunelamento de dados néo criptografados. Para usu-
ario que necessita dados criptografados, deve usar OpenVPN.

Para estabelecer uma conexdo L2TP, acessar Rede>VPN, clicar em Modo de VPN na opgdo ‘Habilitar VPN', e selecione
'L2TP’, entdo preencha o ‘Endereco do servidor L2TP’, o nome de usuario, em ‘Usudrio de autenticacdo’, e a senha de rede
na secdo 'Senha de Autenticacdo’. Pressione Aplicar, entéo o produto tentara conectar ao servidor L2TP.

Quando a conexao VPN for estabelecida, 0 endereco IP da VPN deve ser mostrado no ‘Status VPN" em ‘End. [P VPN'. Pode
haver algum delay ao estabelecer a conexdo. Usudrio pode precisar atualizar a pagina para atualizar o status.
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Sistema

Linha SIP

Status VPN

End. IP VPN 0000

Habilitar VPN
Fungées de chamada P @ OpenvPN O

Modo de VPN

Trigger e contato seco LetP

Endereco servidor L2TP 172.31.11.99
Tecla Fungao Usudrio de licaca: teste 123
Senha de icacd == ]

Carregar arquivos OpenVPN

Configuragio OpenVPN client.ovpn N/A
Centificado CA (.crt) cacrt N/A
Centificado Cliente: client crt NA
Senha Cliente: client key N/A

VPN modo L2TP

Opcao OpenVPN
Para estabelecer uma conexdo OpenVPN, Usudrio devera utilizar os arquivos de autenticacéo e configuragdo do provedor
do OpenVPN e nomed-los conforme seguinte:

OpenVPN Configuration file: client.ovpn
CA Root Certification: ca.crt

Client Certification: client.crt

Client Key: client.key

Esses arquivos estdo disponiveis para download nos Gateways/Switches que fazem o gerenciamento da rede. Apés baixar
estes arquivos para sua maquina, pode ser feito o upload destes arquivos no produto em Rede>VPN. Selecione os arquivos
de OpenVPN. O usuério deve entdo selecionar ‘Habilitar VPN' e selecionar ‘OpenVPN'" em ‘Modo VPN’ e clicar em Aplicar
para habilitar a conexdo OpenVPN.
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Sistema

Linha SIP

Status VPN

End. IP VPN: 0.000

Habilitar VPN

Modo de VPN

Fungdes de chamada Lre O OpenvPN ©
Trigger e contato seco LaTP
Endereco servidor L2TP —
Tecla Fungio Usuario de autenticaca
Senha de autenticaca
Carregar arquivos OpenVPN
Configuracéio OpenVPN clientovpn N/A
Certificado CA {.crt) cacrt NA
Cerificado Cliente: clientert NA
Senha Cliente: client key N/A
VPN modo OpenVPN

Como na conexdo L2TP, o produto tentara conectar com a VPN automaticamente desde quando o dispositivo inicializar,
até que o usuario desabilite.

Atencao: uma vez que a VPN é configurada, o produto tentara conectar com a VPN automaticamente e s ird interromper
quando for desabilitado. E recomendada a reinicializacdo do produto para estabelecer a conexao.

8.

Configuragdes Linha SIP e funcdes de chamada

8.1.

Linha SIP>SIP

Configure a linha SIP Nesta pagina.

SIP>>Basico: escolha a linha SIP a ser configurada 1 ou 2.

Status: mostra o status atual da linha. Ao fazer qualquer alteracdo, para avaliar o novo status deve ser atualizada a
pagina.

Numero do Ramal: digite 0 nome do usuério da linha SIP.

Nome no Display: digite 0 nome a ser mostrado na requisicdo da chamada.

Usuario de Autenticacdo: digite o nome de autenticacdo para a linha SIP.

Senha de autenticacdo: digite a senha de autenticacdo para a linha SIP.

Ativo: ativar servico da linha SIP.

Endereco IP do servidor SIP primario: digite o IP ou endereco DNS do servidor SIP primério.
Porta do servidor SIP primario: endereco da porta servidor Proxy SIP, padréo é 5060.
Endereco IP servidor SIP secundario: digite o IP ou endereco DNS do servidor SIP secundario.
Porta de servidor SIP secundario: digite a porta do servidor SIP secundario.

Dominio: digite o dominio DIP se requisitado pelo provedor do servico.

Ao efetuar uma mudanga, clique em Aplicar.




Codecs
Habilite e desabilite CODECs de acordo com a necessidade do cenério montado, bem como a pioridade. Os CODECS no
topo da lista serdo os prioritorios.
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Conta Blacklist Transferir MCAST

Linha SIP

Conta >>

Rede

Linha SIP

Fungbes de chamada

Codecs >>

Codecs desabilitados Codecs habilitados
G.722

GT11U
GT11A
G.729AB

Trigger e contato seco

Avangado >

Tecla Fungio

Escolha dos CODECs de dudio

Avancado

Jda

Habilitar o ndo perturbe: habilitar o ndo perturbe para rejeitar automaticamente qualquer chamada entrante.
Bloqueio de chamada anénima: habilitar o bloqueio: caso a chamada entrante ndo apresente o ID do chamador,
serd rejeitada.

Resposta 182 para chamada em espera: habilitar para usar o cddigo 182 na chamada em espera.

Padrdo chamadas andnimas: configure o padrao para ser usado para anénimo.

Discar sem registro: habilitar chamada sem registro.

Clicar para falar: habilitar funcdo clicar para falar.

Identificacdo do usuario: configurar o usuario — o padrao desse campo é o modelo do produto com a verséo do
software instalada.

Usa tnico CODEC: ao habilitar, o dispositivo usara um tnico CODEC para chamadas entrantes.

Tipo de toque: definir tipo de toque para a linha SIP. Esse serd o ring especifico desse ramal.

Tipo de conferéncia: definir o tipo de conferéncia, ‘Local’ significa configurar a conferéncia para o préprio produto,
suportando no méaximo duas outras partes da conferéncia. Essa conferéncia s6 sera vidvel quando um outro ramal que
gerou a chamada colocar a chamada em conferéncia. Ao se entrar em uma chamada o terminal que tiver efetuado o
chamado, devera efetuar o cadigo para adicionar outro ramal na conferéncia.

opcdo ‘Servidor’ configura a conferéncia para discar a uma sala de conferéncia (esta sala deve ser configurada na

central telefonica). Todos os ramais que chamarem essa sala entrardo na conferéncia.

Numero do servidor de conferéncia: definir o niimero da sala de conferéncia quando o tipo de conferéncia for
‘Servidor' (esta sala deve ser configurada na central telefonica).
Habilitar parametros de contatos: habilita a permisséo de mais parametros no campo do contato da RFC 3840.

un wn

Adiciona “" no nome: habilita a adicdo de "" ao nome.

Versao TLS: definir versdo do TLS.

Tipo de servidor: definir o tipo de servidor. Geralmente usado o ‘Common’.

Tempo de registro: definir o intervalo de expiracdo do registro.

Habilitar VPN: habilitar a linha SIP para uso restrito da rota VPN.

Habilitar STUN: habilitar a linha SIP para usar o STUN em NAT transversal.

Converter URI: habilitar a conversao de néo digitos e caracteres do alfabeto para cddigo hexadecimal.

Tipo de DTMF: definir o modo de envio de DTMF: In-band, RFC2833, SIP_INFO, AUTO.

DTMF SIP INFO: ao selecionar SIP_INFO, deve-se escolher se opta por enviar niimeros ou caracteres especiais. A opcao
*[#, permite enviar caracteres especiais quando pressiona caracteres especiais. J& a opcao 10/11, s6 aceitara nimeros.
Protocolo de Transporte: definir se usard TCP, UDP ou TLS, para a transmissdo em chamadas SIP.



Porta Local: definir a porta local do protocolo de transporte.
Versao SIP: definir a verso do SIP.
Cabecalho do Caller ID: definir o cabecalho do ID do Chamador.

Ativar Proxy restrito: habilitar o uso restrito de roteamento. Quando recebe pacotes do servidor, usara o endereco IP
da fonte, e ndo o endereco enviado pelo campo.

Habilitar user=phone: habilitar user=phone nas mensagens SIP.

Habilitar DNS SRV: habilitar a linha SIP para usar o DNS SRV, o qual resolverd o FQDN no servidor proxy para uma
lista de servico.

Tipo de Keep Alive: definir a linha SIP para usar o modelo UDP ou a op¢éo de pacote SIP para manter o pino de NAT
aberto.

Intervalo de Keep Alive: definir o intervalo de transmissao do pacote do keep alive.

Sincronizar Reldgio: habilitar Sincronia do relégio das chamadas com o servidor NTP.

Habilitar tempo de sessdo: habilitar o final da sessao apds o tempo maximo de sessao expirar. A sesséo da chamada
serd finalizada apds este tempo se ndo houver nenhum novo evento de nova sessdo apds a expiracdo do tempo de
5€s530.

» Tempo de sessao: definir o tempo maximo de sesséo.
Mudar porta automaticamente: habilitar mudanca automatica de porta.
Autenticacdo de Keep Alive: habilitar a manter os pardmetros de autenticacdo do keep alive prévios.

TCP automatico: habilitar o uso do protocolo TCP para garantir a usabilidade do transporte para mensagens SIP acima
de 1500 Bytes.

Habilitar GRUU: habilitar o suporte ao GRUU (URI de usuario pode ser roteado globalmente).
Criptografia RTP: definir tipo de criptografia RTP.
Habilitar cabegalho MAC: habilitar cabecalho MAC, quando habilitado todas mensagens SIP vao revelar os campos MAC.

Habilitar registro de cabecalho MAC: habilita o registro do cabecalho MAC. Quando habilitado, registra a faixa de
opcdes do campo MAC.

Ao efetuar uma mudanga, clique em Aplicar.
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Avangado >>

sistema

Habitar Nio pertube o Tio defoawe [Fado~]
Hede Bloquear chamadas anénimas a] Tipo de conteréncia [tocalv]
Use 182 para colocar achamata emespera (] Nimero do senvidor de coneréncia [ ]
Discar sem regitro 0 Havitar pardmetos contatos ()
FangSes de chamada Clicar para falar [m]
dentificacio do usudrio Adiciona " no nome. o
Triager e contato seco Usa tnica codec o Versao TLs [Fsizv]
Tecla Fungéo Tipo de senvidor COMMON ~ Habiltar DNS SRV o
Tempo deregin 0 [Segundoss) Tipo de Keep Alve
Habiltar VPN Intervalo de keep alive. [60 Jsegundos(s)
Habilitar STUN [m} Sincronizar relogio a
Converter URI Habiltar tempo de sess3o [m]
Tio de DTWE [SPINFo V] Tespo do sesstio — )
OTHE SIP INFO v v
Protocol de ansporte [0r ~]
Porta local 5903 Mudar porta automaticamente
Versio SIP RFCI261 v Autenticagdo de Kesp Alve o
Cabegalno do caler ID PALRPIDF v TCP automdtco o
Afivar proxy resirito [m]
Habilitar user=phone Habilitar GRUU o
Criptografia RTP [Desabiltad v |
Habilts cabecalho MAC o Habilta registro de cabegalno MAC [

Configuragdes avangadas da linha SIP




8.2. Linha SIP>Conta

Configuragodes SIP

Porta SIP: definir a porta local SIP usada para enviar e receber mensagens SIP.

Intervalo de tentativas de registro apds falha: configure o intervalo de tentativas do registro SIP quando o
registro falha.

Tempo de transacdo T1: definir T1.

Tempo de transacdo T2: definir T2.

Tempo de transacéo T3: definir T3.

Rejeitar chamada IP: caso habilitado, ndo aceitara chamada via IP.

Ramo estrito: habilita tronco restrito.

Ao efetuar uma mudanca, clique em Aplicar.
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sip Blacklist Transferir MCAST

Configuragges SIP

Rede
Porta SIP 5060
Intervalo de tentativas de registro apds falha :‘Segundos(s)
Temporizador de transacbesT1(0.5~10s) D‘ Milisegundos
Temporizador de transacbesT2(2~40s) _‘ Milisegundos
Fungdes de chamada Temporizador de transacbesT4(2.5~60s) D‘ Milisegundos
Rejeitar chamada IP ]
Trigger e contato seco Ramo sstrito (]

Tecla Fungdo N
Configuragées STUN

STUN (atravessar NAT) FALSE

Endereco do servidor I:l

Porta do servidor

Periodo Segundos(s)

Tempo de espera SIP Milisegundos
Configuragdes Conta SIP

Configuragdo STUN

STUN: o servidor STUN permite o terminal IP em uma rede privada a saber seu IP publico e também sua porta, como
o tipo de NAT que esta sendo usado. O equipamento pode entdo usar desta informacéo para registrar ele mesmo ao
servidor SIP, e entdo ele pode gerar e receber chamadas enquanto estiver em uma rede privada.

Endereco do servidor: endereco IP do servidor STUN.

Porta do servidor: porta do servidor STUN, o padrao é 3478.

Periodo: operiodo de vinculo do STUN onde os pacotes STUN s&o enviados neste intervalo para manter o mapeamento
NAT ativo.

Tempo de espera SIP: tempo de espera vai variar de acordo com a rede.

Ao efetuar uma mudanca, clique em Aplicar.



Configuracdes STUN

STUN (atravessar NAT) FALSE

Endereco do servidor | |

Porta do servidor [3478 |

Periodo |50 | Segundos(s)

Tempo de espera SIP |EUO | Milisegundos
Configuragdes STUN

8.3. Funcbes de chamada>>Funcionalidades

Tempo limite de chamada: habilitar para estipular tempo maximo de duracdo de chamada. Apos esse tempo a
chamada sera derrubada.

Duracdo da chamada: definir o tempo méaximo para duracdo da chamada
Modo nédo perturbe: selecione 0 modo néo perturbe “Line” para linhas SIP individualmente, para isso em Linha

SIP>>Avancado devera ser habilitado o "Modo ndo perturbe’ também. Caso selecione ‘Phone’, o ndo perturbe funciona-
ra para ambas as linhas independente da configuracdo dos ramais.

Nao gera chamadas: habilitar para ndo gerar chamadas pelo GW 202 PA

Ativar chamada em espera: habilitar chamadas em espera para poder ser colocado em espera ou atender uma
segunda chamada durante uma chamada.

Ativar o tom de chamada em espera: habilitar o tom para a chamada em espera para ouvir quando estiver em
espera.

Habilitar auto atendimento: habilitar o autoatendimento para chamadas da ‘linha 1, 'linha 2" ou ‘Linhas 1 e 2" ou
‘Linhas e chamada IP".

Tempo de espera autoatendimento: definir o tempo para autoatendimento

Vocalizacdo de endereco IP: habilitar a vocalizacdo do IP para ser falado ao pressionar a Tecla de diminuir o volume
por 3 segundos

Idioma do sistema: definir idioma do sistema, interno do produto.

Descricdo: preencha com o nome do produto

Habilitar Nao perturbe: habilite a funcdo ndo perturbe

Atraso no Auto desligamento: duracéo do tom de ocupado. Caso o valor seja 10, por exemplo, ao ouvir o tom de
ocupado da central telefonica, o GW 202 PA vai soar o ring de ocupado durante 10 segundos.

Limite de tempo chamando: tempo maximo que o GW 202 PA vai chamar um nimero sem ser atendido, apds esse
tempo, ele vai derrubar a chamada.

Ao efetuar uma mudanga, clique em Aplicar.
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Fus lidades Audio Video Multicast Hora/Data

Sistema

Tempa limite de chamada Duragéo da chamada [120 20~600) Segundos(s)
Modo ndo perturbe Néo gera chamadas [m]
Ativar chamada em espera Ativar o tom de chamada em espera
Habilitar auto [Desabilitar ] Tempo de espera auto i e
Vocalizagéo de endereco IP Idioma do sistema
Fungdes de chamada Descrigio Habilitar N&o perturbe O
Atraso do auto desligamento (3 |Segundos(s)(1~60) Limite de tempo chamando (1~90)Segundos(s)
Trigger e contato seco

Tecla Fungio

Funcdo de Chamadas SIP




8.4. Funcdes de chamada>Audio

Primeiro Codec: primeira escolha de CODECs: Opcdes sdo os CODECs encontrados na secdo 9.
Segundo Codec: sequnda escolha de CODECs: Op¢des sdo os CODECs encontrados na se¢éo 9.
Terceiro Codec: terceira escolha de CODECs: Opcdes sao os CODECs encontrados na segéo 9.
Quarto Codec: quarta escolha de CODECs: Opgdes séo os CODECs encontrados na secdo 9.
Quinto Codec: quinta escolha de CODECs: Opcdes sdo os CODECs encontrados na secdo 9.
Sexto Codec: sexta escolha de CODECs: Opcdes sdo os CODECs encontrados na segao 9.

Tipo de Payload do DTMF: definir o tipo de Payload para o RTP que indica DTMF. Padrdo é 101.

Tipo de ring padrao: definicdo do Ring de chamada. Existem 9 op¢es — Este sera o Ring para chamadas geral, por
exemplo via IP. Para chamadas ao ramal, o ring devera ser escolhido em Linha SIP>SIP>Avancado.

Tamanho do payload do G.729AB: ajuste do payload para o CODEC G.729AB.

Tom padréo: configurar o Tom padrdo de acordo com a regido

G.722 Timestamps: selecionar o timestamp da codificacdo do CODEC G722

G.723.1 Bit Rate: selecionar o alcance do CODEC G723.

Volume do viva-voz(RX): configuracdo do nivel de volume no alto falante.

Volume mic (tx): configuragdo do nivel de volume para o microfone.

Volume de saida: configuracdo do volume de saida para broadcast.

Volume tom de linha: configuragdo do nivel de volume de saida do sinal do som.

Habilitar VAD: deteccdo de voz, se habilitado, o tamanho do payload do G.729 ndo deve ser maior que 20 ms.
Ao efetuar uma mudanga, clique em Aplicar.
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Funcionalidades. Video Multicast Hora/Data

Configuragdes de dudio

Primeiro Codec Gi2 v Segundo Codec GTHA v
Terceiro Codec G~ Quarto Codec G.729AB v
Linha SIE Quinto Codec Sexto Codec
Tipo de Payload do DTMF [101 " ee~127) Tipo de ring padrdo
Fungdes de chamada Tamanho do payload do G.729AB Tom padréo
G.722 Timestamps. 160720ms v G.723.1 Bit Rate 6.3kbls v
Trigger e contato seco Volume do viva-voz(RX) [E ) Volume mic {tx) )
Volume de saida ER ) Volume tom de linha [ER )
Tecla Fungao Habilitar VAD (]
. " 6]
Configuragses do alto falante viva-vozl]
Alto falante Viva-voz Ahto falante v Extemal Speaker Power w
Configuragtes donecd]
Limite ativo em Conversa Dupla 2 v Inibicao do ruido local sem falar  [18___ v
InibigZo do altofalante em Conversa Dupla InibigZo do Mic em Conversa Dupla
[ Aplicar__| [ Apagar_|

Audio SIP




Configuragdes do alto falante viva-voz

» Alto falante Viva-voz: o alto-falante viva voz pode ser alterado de alto falante do dispositivo, para alto falante exter-
no. Sendo que somente o alto falante externo pode ter a poténcia configurada. Alto falante no dispositivo sera usado
para ambientes internos. O externo sera para ambientes que requerem maior poténcia e onde o microfone do produto
ndo esteja habilitado.
Poténcia do alto falante externo: a poténcia do autofalante externo pode ser selecionada. As opgdes sao 10 W/20
W/30 W respectivamente, sendo a impedancia fixa de 4 ohms. Até 10 W é a poténcia recomendada para a fonte que
acompanha o produto, e também para o modo de alimentagao PoE. Para as poténcias maiores, utilizar fonte mais poten-
tes, a partir de 2A e de tenséo de 12V a 24 V.

Ao efetuar uma mudanga, clique em Aplicar.

Configuragdes do AEC
» Configuracoes do AEC: configuracdo de diferentes parametros para diferentes poténcias de estados de conexao.
Ao efetuar uma mudanca, clique em Aplicar.

Configuragées do AEC
Limite ativo em Conversa Dupla 12 v Inibicdo do ruido local sem falar 18 ~
Inibicac do aftofalante em Conversa Dupla Inibicdo do Mic em Conversa Dupla
Configuragéo AEC

Atualizacdo de audio
» Atualizacao de audio: Carregar dudio wav de acordo com as caracteristicas abaixo:
» Arquivo: WAV
» Taxa de amostragem: 8 kHz e 16 bits
» Canal: Mono

» Tamanho: até 5 MB. Porém o 4udio s6 é reproduzido até 15 s, ou seja, 0s 15 segundos iniciais do &udio s&o repro-
duzidos em loop.

0 Nome do arquivo deve ser compativel com os nomes pré-configurados pelo sistema, como: ring1.wav, alerting.wav, e
busy.wav.

Selecione um arquivo, clicando em selecionar. Em seguida, clique em Atualizar.

Selecdo de som

» Tom de alerta: habilitar o som de alerta Padrdo. Selecione e clique em Aplicar.

» Tom de ocupado: habilitar o tom de ocupado Padrao. Selecione e clique em Aplicar.
Ao efetuar uma mudanga, clique em Aplicar.
Audio Apagado

» Audio Apagado: o tom carregado aparece para selecio e pode ser deletado.

Atualizagédo de audio
Atualizacdo de audio

(ring1.wav, busy.wav, alerting wav)

Selecéo de som

Tom de alert Tom de ocupado

Audio apagado
Audio apagado El

Carregar ou apagar dudio e selecdo de som




8.5. Funcdes de chamada>Video
No campo Funcdes de Chamada>Video, é possivel visualizar todas as informagdes do status de video.

Configuracdes de Camera IP

Nome: nome da cdmera — pode ser colocado o modelo, ou o local onde a cdmera esta.

Usuario: usurio para login da camera.

Senha: senha para login da cdmera

Fabricante da camera: selecionar o fabricante da camera.

IP: endereco IP da camera.

Porta: niimero da porta para a cdmera. Geralmente a porta 554.

Endereco URL stream principal: apds o usuario digitar os dados da camera, e aplicar as mudancas, se o produto
conectar na cdmera com éxito, a pagina vai mostrar o stream principal, ou a Informacdo seguira em branco.

Endereco URL stream secundario: ap6s o usuario digitar os dados da camera, e aplicar as mudancas, se o produto
conectar na camera com éxito, a pagina vai mostrar o stream secundario, ou a Informacdo seguir em branco. Se o IP da
camera usado nao esta na lista, e o usuario selecionar a opcéo customizado, podera inserir manualmente a URL do stream.

Numero de Stream H. 264: habilitar compatibilidade com cdmeras sem SPS&PPS.
Ao efetuar uma mudanga, clique em Aplicar.
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Funcionalidades Audio Multicast Hora/Data

Sistema

Status da camera Inativo

Nimero max de acessos L2 NIA
Linha SIP Nimero max M NIA Usar 0
Nimero max S NIA Usar 0

Fungdes de chamada Configuragbes de camera [P>>

Nome da camera [intelbras_patio (40 Characters)
Trigger e contato seco Usudirio [intelbras ]

Senha [ ]
Tecla Fungio Fabricante da camera

P (172314122 ]

Porta (554 |

Enderego URL stream principal [ ]

Endereco URL stream secunddrio [ ]

Identificacio do usuario [ ]

Nimero de Stream H.264

| T |

Avancado

Avangado »>

Informagao RTSP

Endereco URL stream principal

Endereco URL stream secundario -

Configuragdes de video

» Direcdo do video: so enviar - estabelece chamada de video, e o pacote SDP no pacote de invite serd somente de envio;
» Enviar e receber: cria uma chamada, o pacote SDP no pacote de invite sera de envio e recebimento
» RTSP sobre TCP: caso habilitado, o RTSP seré sobre protocolo TCP
» Tipo de payload H.264: configurar o tipo de payload para H.264. A faixa sera entre 96 e 127. O padréo é 117.
» Transmissdo de chamada padrao: escolha entre o link de stream principal, ou secundario.

Ao efetuar uma mudanga, clique em Aplicar.



Informacao RTSP
» Enderego URL stream principal: mostra o endereco URL do stream principal.
» Endereco URL stream secundario: mostra o endereco URL do stream secundario.

Avangado =>

Direcéo de video 56 enviar v RTSP scbre TCP O
Tipo de payload H.264 (117 Jee~127) Transmissao de chamada padrée | | Stream principal.  ~

Informagao RTSP

Endereco URL stream principal

Endereco URL stream secundario

Configuracdes de video avancadas

8.6. Funcdes de chamada>Hora/Data
Neste menu é possivel configurar a hora e data do produto.

Configuragdes do servidor NTP
» Sincronizacdo via SNTP: habilita a sincronizacéo via protocolo SNTP.
» Sincronizagao via DHCP: habilita a sincronizacao via protocolo DHCP.
» Servidor NTP primario: selecione o servidor primario.
» Servidor NTP secundario: selecione o endereco secundario do servidor. Quando o primario néo estiver acessivel, o
produto vai tentar conectar ao servidor secundario para sincronizar.

» Fuso-horario: selecione o fuso-horério.
» Intervalo de sincronizacdo: tempo de nova sincronizagao com o servidor.
Ao efetuar uma mudanga, clique em Aplicar.
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Sistema

ConfiguragBes do servidor NTP

Sincronizacao via SNTP
Sincronizagéo via DHCP (m]
Linha SIP Senvidor NTP primério
Servidor NTP secundério
Fuso horarie
Intervalo de sincronizacd [0 -5
TR G T T

Configuragdes de hordrio de verdo

Tecla Fungéo
Local
Tipo de DST
Tipo fixo Desabilitar v
Offset o Minuo
iniciar Fim
Més Janeiro v Janeiro v
Semana Primeira semana v Primeira semana v
Dia da semana Domingo v Domingo v
Hora 0 v 0 v
Configuragdo de horario manual (0]
[2020-06-25 | [22 ~] [21 ~] [ Aplicar
Hora do sistema 2020-04-18 08:48 (none)

Configurages de data e hora servidor NTP




Configuragdes do horario de verdo
Local: selecione o fuso-horario especifico da regiéo.

Tipo de DST: selecione o DST (Horario de verdo) automatico, de acordo com as regras de DST, ou selecione manual e
coloque as regras manualmente.

Offset: tempo de offset do DST.

Iniciar-Més: més de inicio do DST.
Iniciar-Semana: semana de inicio do DST.
Iniciar-Dia: dia de inicio do DST.

Iniciar-Hora: hora de inicio do DST.

» Fim-Més: més de fim do DST.

Fim-Semana: semana de fim do DST.

Fim-Dia: dia de fim do DST.

Fim-Hora: hora de fim do DST.

Ao efetuar uma mudanca, clique em Aplicar.

Configuragoes de horario de verao

Local China(Beijing) -
Tipo de DST
Tipo fixo Desabilita hd
Offset I:ll\dinmo
iniciar Fim
Més Janeiro hd hd

Semana P ira semana v emana hd
Dia da semana Domingo hd bl
Hora 0 h 0 b

Configuragbes de data e hora horario de verdo

Configuracdo de horario manual

Para configurar manualmente o horario, é necessario desabilitar o servico SNTP, e preencher e submeter cada item do ano,
més, dia, hora e minuto, para validar a configuracdo, além de clicar em Aplicar, para validar as alteracdes.

» Hora do Sistema: mostra a hora e a fonte.
Ao efetuar uma mudanca, clique em Aplicar.

Configuragéo de horario manual

[2020-06-25 | [22 ~] [21 +~] | Aplicar |

Hora do sistema: 2020-04-18 08:48 (none)

Configuragdes de data e hora manual




9. Cenarios de aplicacao

Dos intimeros cendrios possiveis com as configuracdes do GW 202 PA, a seguir sdo mostradas algumas das op¢6es, bem
como uma explicacao de como montar o cenario e configurar o produto.

9.1. Cenario 1 — Multicast para uso em escolas

Com este cenério, é possivel usar o GW 202 PA como multicast em escolas de todos os niveis, desde primarios ou até
mesmo Ensino médio. Com a funcdo de busca pessoa, usando o ramal especifico de cada sala, ou de cada corredor de
salas, é possivel chamar alunos até a direcao, ou mesmo informar algo especifico aos professores. J& com o multicast, é
possivel enviar uma chamada para todas as salas, e dar informativos, organizar reunices, fazer chamadas, entre outros.

Neste cenério, cada sala pode receber um GW 202 PA, conectado a um alto falante, configurado como um ramal, para
receber as chamadas individuais configurado conforme a explicacdo de configuracéo de ramal e auto atendimento . J&
para o Multicast basta configurar o dispositivo para receber chamadas, conforme explicado no item Multicast.

0 cendrio completo vai precisar ainda de uma central telefonica com capacidade para registrar ramais SIP, um switch para
conectar todos os GW 202 PA, e um ramal para gerar as chamadas multicast, ou ainda um outro ramal que néo tenha esta
funcdo, porém habilitando a funcdo Transferir MCAST.

Cendrio para escolas

Esta configuracdo nas salas de aula, ainda pode contar com integracdo com cameras IP para melhorar a comunicacéo.




9.2. Cenario 2 — Multicast para uso em supermercados

Para o cendrio em supermercados, é possivel configurar o GW 202 PA com o multicast, e realizar a integracdo com as
cameras IP, para realizar a busca pessoa, com chamadas a funcionérios, a resolucéo de problemas como produtos derra-
mados no chao, além informativos aos clientes, tudo direto da recepcdo, ou da area onde esta localizada o ramal para
este servico. Além disso, com ferramentas como o Mobiliti, é possivel realizar chamadas de video, para ver em tempo real
qual a condicdo do corredor chamado, e sem necessidade de estar presencialmente no supermercado, ou enquanto estiver
caminhando por ele.

Neste cenario, cada corredor pode receber um GW 202 PA, conectado a um alto falante, e a uma camera IP. 0 GW
202 PA sera configurado como um ramal, para receber as chamadas individuais configurado conforme a explicacéo de
configuracéo de ramal e auto atendimento . Ja para o Multicast basta configurar o dispositivo para receber chamadas,
conforme explicado no item Multicast. Para configuracéo da camera basta sequir a configuracdo do item Configuraces
de chamada de video.

O cendrio completo vai precisar ainda de uma central telefonica com capacidade para registrar ramais SIP, um switch para
conectar todos os GW 202 PA, e um ramal para gerar as chamadas multicast, ou ainda um outro ramal que ndo tenha esta
funcdo, porém habilitando a funcdo Transferir MCAST.

Gerente ou funciondrio SALA recepcao ou
fora da Recepcao. Geréncia

Mobiliti
Corredor compras 1 Corredor compras 2 Corredor compras 3

Cenério para supermercados



9.3. Cenario 3 — Controle para acesso em condominio

Neste cendrio, em entradas e passagens auxiliares do condominio, ha a possibilidade de conectar uma botoeira e alto-
-falante para solicitar acesso aos portdes com fechadura elétrica. Além disso, caso seja necessario, pode ser conectado
um microfone ao GW 202 PA, para que o morador, também consiga se falar durante a chamada. Dessa forma é feita a
ligagdo a portaria, e 0 porteiro ao visualizar as imagens, pela cdmera IP também ligada ao GW 202 PA, permite o acesso
do conddémino. Além disso, com ferramentas como o Mobiliti, é possivel que o porteiro possa estar fazendo rondas, ou
outros servicos e ainda assim atenda aos chamados, e permita o acesso.

Neste cenario, as entradas internas do condominio podem receber um GW 202 PA, conectado a um alto falante, botoeira,
e a uma camera IP. O GW 202 PA sera configurado como um ramal, para receber originar chamadas através da botoeira,
conforme a explicacio de configuracdo de ramal, auto atendimento e Fazendo chamadas. Para configuracdo da
cdmera basta sequir a configuraco do item Configuracées de chamada de video. J4 para a configuracio da saida
de contato seco onde est4 conectada a fechadura elétrica, pode ser configurada como explicado em Acionamento de
contato seco.

0 cenario completo vai precisar ainda de uma central telefonica com capacidade para registrar ramais SIP, um switch para
conectar todos os GW 202 PA, e um ramal para gerar as chamadas multicast, ou ainda um outro ramal que nédo tenha esta
funcdo, porém habilitando a funcdo Transferir MCAST.

| £

Pl T s ﬁ

Enfrada principal

Porteiro fazendo ronda, ou SALA recepgao ou
fora da portaria Geréncia ou portaria

Mobiliti

Entrada patio Entrada Fundos

Cenério para condominio




9.4. Cenario 4 - Sistema para emergéncias

Em patios de empresas, patios de produgdo em industrias, ou locais publicos, é possivel utilizar o
GW 202 PA para gerenciar sensores, como de fumaga, e sirenes para alarme, bem como utilizar
a chamada multicast para avisos, ou mesmo para comunicados em casos de emergéncia. Assim,
0s sensores acionam chamadas a sala da brigada ou ao ramal do brigadista, onde o responsavel
podera visualizar, em caso de chamada de video com cameras IP, o que esta acontecendo, pedir
maiores informagdes, ou mesmo ja soar alarmes, e disparar mensagens de emergéncia.

Para a configuragédo do GW 202 PA com os sensores, que servem para usar o produto Fazendo
chamadas deve ser feita a configuragdo de ramal e o auto atendimento para cada disposi-
tivo e além disso, para configurar a saida de contato seco, onde esta conectada a sirene ou giroflex,
deve ser configurada como explicado em Acionamento de contato seco. Ja para o Multicast
basta configurar o dispositivo para receber chamadas, conforme explicado no item Multicast.

O cenario completo vai precisar ainda de uma central telefénica com capacidade para registrar
ramais SIP, um switch para conectar todos os GW 202 PA, e um ramal para gerar as chamadas
multicast, ou ainda um outro ramal que n3o tenha esta fungdo, porém habilitando a funcao Transferir
MCAST.

Caso use o APP Mobiliti o usuario também podera receber chamadas de emergéncia, e originar
chamadas pelo celular.

Sala Brigada de
incéndio

Pd&tio Producdo

Cenério para emergéncia em pétio de produgdo



9.5. Cenario 5 — Controle de armarios em lojas de departamentos

Este cendrio permite ao usuario realizar uma configuracdo entre o GW 202 PA, microfone, altofalante, originando as
chamadas através do leitor de tags, que sera acionado por exemplo ao passar o crachd, e gerando a chamada ao Sistema
de portaria remota, através de uma onde através de video, o responsavel podera avaliar através do video se tudo estd OK
com os pertences da pessoa que deseja sair do local onde encontram-se os armarios. Esta funcdo pode ser util para loja
de departamentos no monitoramento de arméarios de funcionarios.

Para tanto, se faz necessario configurar o produto com a configuragao de ramal e também Fazendo chamadas, para confi-
gurar seu ramal e habilitar a chamada através do sensor, que sera conectado ao GW 202 PA. Para configuracdo da camera
basta seguir a configuracéo do item Configuracées de chamada de video.

0 cenario completo vai precisar ainda de uma central telefonica com capacidade para registrar ramais SIP, um switch para
conectar todos os GW 202 PA, e o servico de monitoramento remoto interligado, com o software Defense, por exemplo.

Sala Adm.

N\

Monitoramento
Remoto

Sala Armdrios

Cenério para monitoramento de sala de armérios




9.6. Cenario 6 — Totem para multiplas aplicagdes

Um totem com botdo de panico pode ser configurado através do GW 202 PA. Ao integrar fun¢Bes como video chamada, e
alarme, é possivel monitorar um uma érea e fazer chamadas de emergéncia, administracéo, ou algum outro ramal. Com o
botdo de panico, também é possivel chamar acionar o alarme para sinalizar qualquer tipo de problema.

As configuracdes necessarias séo configuracdo de ramal e também Fazendo chamadas, para gerar chamadas, além disso
a saida de contato seco também deve ser acionada através do Acionamento de contato seco. que contara com o alarme
e também uma sirene em paralelo, caso necessario. Para configuracdo da camera basta sequir a configuracdo do item
Configuracdes de chamada de video.

Neste cendrio, por se tartar de um produto com mobilidade a integracdo com uma central que tenha redes méveis, é uma
opcdo interessante, como é o caso do IAD 100 que possui mobilidade de redes 4G, Como mostra imagem abaixo.

Totem

Cenério para Totem com botéo de panico



Enfim, uma série de possibilidades sdo possiveis com o GW 202 PA, e abaixo seguem alguns dos produtos e ligacdes
possiveis:
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Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicdes:

Nome do dliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

(S

. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios de fabricacdo, que porventura venham

a apresentar, pelo prazo de 1 (um) ano, sendo este prazo de 3 (trés) meses de garantia legal mais 9 (nove) meses de garantia
contratual —, contado a partir da data da compra do produto pelo Senhor Consumidor, conforme consta na nota fiscal de compra
do produto, que é parte integrante deste Termo em todo o territdrio nacional. Esta garantia contratual compreende a troca gratuita
de partes, pecas e componentes que apresentarem vicio de fabricacéo, incluindo as despesas com a méo de obra utilizada nesse
reparo. Caso ndo seja constatado vicio de fabricacdo, e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcara
com essas despesas.

. Alinstalacéo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalacdo. Caso seu produto necessite a

instalacéo e configuracdo por um técnico capacitado, procure um profissional idéneo e especializado, sendo que os custos desses
servicos nao estao inclusos no valor do produto.

. Constatado o vicio, o Senhor Consumidor deverd imediatamente comunicar-se com o Servico Autorizado mais préximo que conste

na relacdo oferecida pelo fabricante — somente estes estdo autorizados a examinar e sanar o defeito durante o prazo de garantia
aqui previsto. Se isso nao for respeitado, esta garantia perdera sua validade, pois estar caracterizada a violagao do produto.

. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servico Autorizado mais proximo

para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as despesas decorrentes, como as
de transporte e seguranca de ida e volta do produto, ficam sob a responsabilidade do Senhor Consumidor.

. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipateses a sequir: a) se o vicio ndo for de fabricacdo, mas

sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos de acidentes,
sinistros, agentes da natureza (raios, inundacdes, desabamentos, etc.), umidade, tensdo na rede elétrica (sobretensdo provocada por
acidentes ou flutuacGes excessivas na rede), instalacdo/uso em desacordo com o manual do usudrio ou decorrentes do desgaste natural
das partes, pecas e componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica, eletromagnética, elétrica ou animal
(insetos, etc.); d) se o ndmero de série do produto tiver sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faga uma cépia de

seguranca regularmente dos dados que constam no produto.

. AIntelbras nao se responsabiliza pela instalacdo deste produto, e também por eventuais tentativas de fraudes e/ou sabotagens em

seus produtos. Mantenha as atualizacoes do software e aplicativos utilizados em dia, se for o caso, assim como as protecoes de rede
necessarias para protecdo contra invasoes (hackers). O equipamento é garantido contra vicios dentro das suas condicdes normais
de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento eletrdnico, ndo estd livre de fraudes e burlas que
possam interferir no seu correto funcionamento.

. Apds sua vida Util, o produto deve ser entregue a uma assisténcia técnica autorizada da Intelbras ou realizar diretamente a desti-

nacdo final ambientalmente adequada evitando impactos ambientais e a satide. Caso prefira, a pilha/bateria assim como demais
eletronicos da marca Intelbras sem uso, pode ser descartado em qualquer ponto de coleta da Green Eletron (gestora de residuos
eletroeletrénicos a qual somos associados). Em caso de divida sobre o processo de logistica reversa, entre em contato conosco pelos
telefones (48) 2106-0006 ou 0800 704 2767 (de segunda a sexta-feira das 08 &s 20h e aos sabados das 08 s 18h) ou através do
e-mail suporte@intelbras.com.br.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as carac-
teristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

0 processo de fabricacdo deste produto ndo é coberto pelos requisitos da 1SO 14001.

Todas as imagens deste manual sdo ilustrativas.
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