TUTORIAL
TECNICO

Acesso remoto por DDNS
Interface nova - MHDX

inteloras



TUTORIAL TECNICO

Acesso remoto por DDNS

O O O O

Nesse tutorial vamos configurar o acesso remoto ao DVR atraves do
Intelbras DDNS.

Se preferir, assista a este tutorial em video clicando aqui.
O DDNS ou DNS Dinamico, é um servico que converte enderecos de

IP em nomes, utilizado como uma alternativa para acesso remoto
principalmente em redes onde o provedor fornece IP dinamico.

Atencao: Para permitir o acesso remoto, além de criar o DDNS e
necessario redirecionar portas no roteador, por isso &€ importante
primeiramente confirmar com seu provedor de internet, se o plano
contratado permite o redirecionamento de portas.

CRIAR INTELBRAS DDNS

E—— Conecte um monitor e um mouse em seu DVR,
cligue com botao direito e va na opcao Menu

Visualizar 1 ° °

Visualizar 4 P rl n C I p a I .

Visualizar 8 .

Faca o login com desenho ou com a senha de

Tela anterior

Proxima tela a C e S S O .

PTZ

AutoFoco

Disp. Remoto
Ajustar Imagem
Menu da Camera
Modo de Operacao
Conf.Camera
Manual

Assistente de Configuracao

Video tutorial: youtube.com/IntelbrasBR
(48) 2106 0006 | Segunda a sexta: 8h as 20h | Sabado: 8h as 18h
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Va na opcao Rede.

intelbras | mhoxaies

Reproduzir Evento Inteligéncias de Video

Pesquise e reproduza arquivos de Configure eventos de deteccao de Configure asinteligéncias de video,

video por data e hora, deteccdo de video, status de alarme e eventos de % deteccdo de face erealize a busca de

movimento e alarmes. anormalidade. faces.

RUS Backup Tela

Veja ainformacgao POS e configure as Pesquise e faga backup de arquivos Configure as definicGes da tela.

definicdes relacionadas. em dispositivos USB.

CONFIGURACOES

0q Camera & Armazenamento > L  Sistema

Configure parametros de rede: endereco IP, masc. sub-rede, gateway, servidores DDNS e etc.

Em DDNS, marque o Habilitar, selecione o servidor como Intelbras

DDNS, preencha seu E-mail, o Nome de dominio que deseja utilizar e
cligue em Salvar.

Rede

Intelbras Cloud Habilitar D

TCP/IP O Intelbras DDNS é um servico de DDNS padrao, permitindo que vocé consiga manter atualizado o
endereco de dominio (Hostname) do seu equipamento com o IP publico de sua localidade. Para que o
servico funcione algumas informacdes sado coletadas, como o Hostname, endereco IP, nimero MAC,
E-mail etc. Os dados coletados sdo apenas aqueles estritamente necessarios e o tinico proposito da
coleta é o fornecimento do servigo. Vocé podera retirar seu consentimento a qualquer momento

desmarcando a opcao. O equipamento permite a utilizacao de servico DDNS oferecido por terceiros. Ao

Servidor Intelbras DDNS

E-mail

Nome Dominio .ddns-intelbras.com.br
MAC

Status

Nota:

1. Para adicionar o nome de dominio:
- Marque a caixa de selecao Habilitar
- Insira um nome de dominio. Apenas caracteres alfanumeéricos sdo aceitos (a-z, 0-9)
- Pressione Salvar

2. Para remover o nome de dominio

Multicast - Desmarque a caixa de selecao Habilitar

Filtro IP
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Verifigue a mensagem que sera apresentada:

i NOME DE DOMINIO JA

|P Desatualizado: ESTA EM USO

Este nome de dominio ja esta em uso, por favor tente

 arahte Altere o nome de dominio
definido e clique em salvar
novamente.

FALHA DE COMUNICACAO Ea&

|P Desatualizado:

Verifigue as configuracoes
de rede e a conexao do DVR
com a internet.

s NOME DE DOMINIO
T ALTERADO/CRIADO
S COM SUCESSO

Nome de dominio alterado com sucesso!

O Intelbras DDNS foi criado
e esta apontando parao IP
mostrado.
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Sera apresentada a seguinte mensagem com algumas orientacoes, leia
e clique em OK:

Assistente de Configuracao

Parabens!
Seu nome de dominio foi criado com sucesso!

Para acessar o seu DVR, execute o Internet Explorer de um computador conectado a Internet e insira o

endereco a segulir.
http:// .ddns-intelbras.com.br:80 ---->Acesso via navegador web

Para acessar o seu DVR via smartphone e/ou tablet € necessario instalar gratuitamente o aplicativo da

Intelbras. Acesse www.intelbras.com.br para maiores informacoes.
Caso ja tenha o aplicativo da Intelbrasinstalado em seu smartphone e/ou tablet, por favor preencha os
End.IP: .ddns-intelbras.com.br

Porta: 9000

REDIRECIONAMENTO DE PORTAS

Alem de criar o DDNS, e necessario redirecionar as portas HTTP/HTTPs
e TCP/Servico do DVR no roteador da rede.

Primeiramente e necessario fixar o endereco de IP do DVR, acesse o
menu de Rede, va a TCP/IP, em Modo marque a opcao Estatico e
cligue em Aplicar.

Rede

Intelbras Cloud y
Versao

> TCP/IP Endereco MAC

Modo
Portas
Endereco de IP =l 102
Wi-Fi Masc. sub-rede 255 . 255 355 1
Gateway 183 - A58 Sl
PPPoE
Modo Estatico
DDNS DNS Preferencial R o o ¢

DNS Alternativo B UL HO g
FTP
E-mail
UPnP Controle de Banda Desabilitado
SNMP
Multicast
802.1x

Filtro IP

RTMP

Padrao Aplicar Voltar
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Va na aba Portas e verifique as portas HTTP/HTTPs e TCP/Servico.

Atencao: Recomendamos que nao utilize as portas padroes, altere os
valores e cligue em Aplicar.

Rede

Intelbras Cloud (D-128)

TCP/IP Porta TCP 35771 (1025 -65535)

> Portas

PortaHTTP 1-65535) K Habilitar

Wi-Fi Porta HTTPS 1-65535) Habilitar

PPPoOE

Porta POS 1025 - 65535)

(
(
Porta RTSP 554 (1-65535)
(
(

DDNS Porta NTP 1-65535)
FTP

E-mail

UPnP

SNMP

Multicast

802.1x

Filtro IP

RTMP

Padrao Aplicar Voltar

Agora vamos acessar as configuracdes do roteador.

Em um computador na mesma rede, abra o navegador de internet e
digite o endereco de ip do roteador da rede.

Voceé pode verificar o endereco de ip do roteador (gateway) atravées do
prompt de comando (cmd), pressione as teclas Windows + R, digite
cmd e pressione enter, sera aberto o prompt de comando, digite
ipconfig, verifique qual o endereco do Gateway Padrao e digite-o no
navegador.

4| CAWINDOWS\system32\cmd.exe

Microsoft Windows [versao 16.6.196842.1237]
(c) Microsoft Corporation. Todos os direitos reservados.

C:\Usersh +ipconfig

Configuracao de IP do Windows

Adaptador Ethernet Ethernet:

Sufixo DNS especifico de conexdo : meuintelbras.local

Endereco IPv6 de link local : : Jeabky
Endereco IPv4. . . . . . . . : 192.168.1.185

Macrarna Ao Subornodo - _JCC _J3CC JCLC 0

Gateway Padrao : 192.168.1.1

C:vUsersy,
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Faca o login com usuario e senha do roteador (Caso nao saiba qual
usuario e senha, consulte o fabricante do roteador ou seu provedor
de internet).

intelbras

Esqueceu sua senha?»

Nas configuracOes do roteador, procure pela opcao de redirecionamento
de portas (port forwarding).

Digite o endereco de IP do DVR e o valor da porta que deseja redirecionar.

Atencao: a porta interna deve ser a mesma que a porta externa.

IP estatico
= Numero maximo de regras:20
ol Status
Endereco de IP Enderego MAC Comentario
Configuracoes
da Internet 0
= Configuracdo
da rede Wi-Fi Redirecionamento de porta
Numero maximo de regras: 16

= Redede
visitantes Enderego de IP Porta Interna Porta Externa Protocolo
/% Controle de

Banda

| 192.168.1.102 I0f 735777 IDFIT~357TT1? Ambos °

) 192.168.1.102 9090~9090 2090-~9090 Ambos °
I” Modo de
Operacio

. DDNS

i Controle

Parental

DDNS O Atfivar @ Desativar
. Configuracdes
avancadas DMZ
DMZ O Ativar @ Desativar

IPs 1Pvs

UPnP
ﬂ'a Configuracdes

do Sistema UPnP @ Ativar O Desativar
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TESTAR O REDIRECIONAMENTO DE PORTAS

Para validar se as portas estao abertas/liberadas, vocé pode utilizar
sites como:

» WWW.RINg.eu/port-chk

» WWW.testeportas.com.br

Neste exemplo, utilizamos o site testeportas.com.br.

Em servidor, preencha o DDNS que foi criado no DVR, a porta que foi
redirecionada e cligue em Testar Porta.

seu IP ¢: [

Servidor: [l dcns-inteibras.cc| Porta: [35777 |
 Testar Porta |

A porta 35777 do servidor GGG st
Aberta

Sugerimos proteger as portas do seu servidor com um WAF. O que @ WAF?

Se apresentar Aberta, indica que a configuracao de redirecionamento
esta correta.

Se apresentar Inacessivel, indica que a porta esta fechada por algum
motivo, consulte seu provedor de internet e verifique se o plano
contratado permite o redirecionamento de portas e se a configuracao
feita no roteador esta correta.
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CADASTRO DO DVR NO APLICATIVO ISIC LITE

8:23 | 4,8KB,

intelboras

Nenhum dispositivo cadastrado. Clique no
botao "+" para adicionar seus dispositivos

Intelbras

o Tela inicial

Cligue no + para adicionar o DVR.

Lembrando que para acessar o DVR por
DDNS através do ISIC Lite, seu celular deve
estar conectada a uma rede Wi-Fi externa
(diferente da rede do dvr) ou uma rede
movel.

8:24|0,8KB,

<  Novo Dispositivo

CLOUD BUSCAR

Nome

MHDX 3108

e Adicionar dispositivo

Clique em IP / DDNS e preencha as
informacodes do DVR:

» Nome

» DDNS criado no DVR

» Porta TCP/Servico

» Usuario e senha

IP / DDNS
B ddns-intelbras.com.br

Porta de servigo

35777

Cligue em Salvar.
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8:25 66,3Kl

intelbras

B« MHDX 3108

| @ Dispositivo cadastrado

O dispositivo foi cadastrado, basta clicar
no » para visualizar as imagens.

Pronto, o Intelbras DDNS foi configurado para acesso remoto.
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Agora VOCeé ja sabe como
configurar o Intelbras DDNS.
Siga nossas redes sociais para

ficar por dentro das novidades e
receper novos tutoriais!

L1 intelbras
) intelbras

f@ inteloras
a inteloras
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