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Manual do usuario
Manual del usuario

GW 280

Antes de usar (ou montar) o produto, leia cuidadosamente as
instrucdes e as caracteristicas elétricas do produto.

Antes de usar (o ensamblar) el producto, lea cuidadosamente este
instructivo y las caracteristicas eléctricas del producto.



indice

Portugués 4
Cuidados e seguranca 5
1. Especificacoes técnicas 6
2. Caracteristicas 7
3. Produto 8
B Vistafrontal. . .o 8
32 L EDS e 8
4.3.PaiNel POSTEION . . . o ot 8
3.4. Capacidade de linhas GSM/IP. . . oo e 9
3.5. Protegao de Programacao . . . . ...ttt 9
3B AN, . 9
4.Instalacao 10
4.1, Instalando placa de eXpansa0 . . ... ... 10
4.2. Montagem em rack 19" (EIA). . ..t 10
4.3. Montagem em uma superficie isa . ... ... 12
B4 ATEITAMENTO . o oottt ettt et e e e 12
4.5.Configuragdo do GW 280. . . . ..o v ot 13
5. Operacoes basicas 13
5.1.In5erind0 Cartao SIM . oo 13
5.2. Fazendo uma ligac@o através do GW 280. . . .. ..ot 13
5.3. Recebendo ligagdes através do GW 280. . . . ..ot 14
DA RSB, 14
6. Configuracao 14
6.1. Configuracdo ldgica da conexdo Ethernet do GW 280 .. ... ..ot 14
7.0Operacao 14
7.1. Acessando o0 equipamento via Ethemet ... ... ... . 14
7.2 PrOgramagao . . ..ottt 15
7.3, QaleNdario. . .o 17
F L POIaS o 17
7.5 ROTEAMENTO. « . .ttt 23
7.6, MENSageNs SIS o oo 27
)1 (<112 28
78 RO L 29
7.9. Portabilidade .. ... 42
T00. MANUEBNCAD .« . v v vt ettt e ettt e e e e 45
8.Duvidas frequentes 53

Termo de garantia 54




Espafol 55

Cuidados y seguridad 56
1. Especificacdes técnicas 57
2. Caracteristicas 58
3.Producto 59
B ViSta fTONtal. . o 59
0 1 59
4.3, PaANEl POSTEIION. .\ v ot ettt 59
4.4. Capacidad de lineas GSIM/IP. . . oo 60
4.5, Proteccion de programacion. . . .. ..ottt 60
L G Y 11 <12 60
4.Instalacion 61
4.1. Instalando la placa de expansion . . .. ... ... 61
4.2.Montaje en rack 19" (EIA) . . oo 61
4.3. Montaje en una superficie [iSa . . ... ..ot 63
A4, CONBXION @ TIBITA .« o ottt ettt e e e e 63
4.5, Configuracion del GW 280. . . ..ottt 64
5. Operaciones basicas 64
5.1, Introduciendo la tareta SIM . . ..o 64
5.2. Realizando una llamada a través del GW 280. . .. ... ..o 64
5.3. Recibiendo llamadas a través del GW 280 . ... .. .. 65
D RSB o o 65
6. Configuracion 65
6.1. Configuracion ldgica de la conexion Ethernet del GW 280 .. ... ... oo 65
7.0peracion 65
7.1. Accediendo al equipo via Ethernet.. . ... ... 65
7.2 PrOgramaciOn .. ..ottt 66
7.3 QAleNdari. . . o 68
T PUBIIAS . ettt 68
5 ENrUAMIENTO. . . oo 74
7.6, MENSa S SIS 77
)£ 111 79
78 RO 80
7.9 Portabilidad . . .. 92
710, ManteMiMIBNTO .« . .ottt ettt et e 96
8.Dudas frecuentes 104
Pdliza de garantia 105

Término de garantia 106




Portugués

intelbras

GW 280
Gateway com 4 portas GSM/IP"
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

0 GW 280 é um equipamento que interliga um protocolo SIP 2.0 de um PABX com
o sistema de telefonia mével. E um gateway que converte uma ligacdo de VoIP para
celular GSM quad band e vice-versa, sendo ideal para instalacdo em rack 19" Possui
4 portas GSM e 4 canais IP, podendo chegar até 8 portas GSM e 8 canais IP, quando
utilizada a placa de expansdo. A utilizacdo do GW 280 permite realizar ligacGes
VolP via um nimero de celular, aproveitando os planos das operadoras de telefonia
movel, visando uma grande reducdo de custos. Outro beneficio importante, é que o
produto poderd ser instalado em uma regido na qual deseja-se realizar ligagdo local
da interface GSM para celular e através da interface VoIP é possivel interliga-lo com
0 seu PABX.

"Pode ser expandido para 8 portas GSM/IP através da aquisicao da placa expansao.



Cuidados e seguranca

Atencao: somente técnicos autorizados podem abrir a tampa do GW 280, bem como conectar e manusear suas placas.

» Leia cuidadosamente todas as informacdes sobre o equipamento. Siga todas as informacdes de seguranca.

» Consulte sempre um superior ou responsavel imediato antes de iniciar o trabalho, informando os procedimentos
necessarios para realizar o servico solicitado e as precaugfes de seguranga necessarias.
» Desligue a alimentacdo do sistema durante os servicos de montagem ou retirada das placas.
» Conecte o condutor de aterramento no sistema envolvido antes de iniciar. Nunca opere o equipamento com o condutor
de aterramento desconectado!
Para evitar danos eletrostaticos, observe as seguintes precaugdes:
» Esteja sempre adequadamente aterrado ao tocar na placa ou em algum componente eletronico, utilize uma pulseira
antiestatica ou similar.
» O transporte e o armazenamento devem ser somente em embalagens a prova de eletricidade estatica.
» Coloque a placa sobre uma superficie aterrada ao retira-la da embalagem.
» Evite tocar nos pinos dos circuitos integrados ou condutores elétricos.
Atencdo: a eletricidade estética pode danificar os componentes eletrnicos da placa. Esse tipo de dano pode ser irreversivel ou reduzir
a expectativa de vida 0til do dispositivo.

» Uso indevido do usuario: as senhas de acesso as informacdes do produto permitem o alcance e alteracéo de qualquer
facilidade, como o acesso externo ao sistema da empresa para obtencéo de dados e realizacées de chamadas, portanto,
é de suma importancia que as senhas sejam disponibilizadas apenas aqueles que tenham autorizacdo para uso, sob o
risco de uso indevido.

» Invasdo de hackers: o produto possui configuracées de seguranca que podem ser habilitadas, conforme item Firewall
deste manual, todavia, é imprescindivel que o usuario garanta a seguranca da rede na qual o produto estd instalado, haja
vista que o fabricante ndo se responsabiliza pela invaséo do produto via ataques de hackers e crackers.

» LGPD - Lei Geral de Protecdo de Dados Pessoais: a Intelbras ndo acessa, transfere, capta, nem realiza qualquer
outro tipo de tratamento de dados pessoais a partir deste produto.



1. Especificacdes técnicas

Item

Descricdo

Interface Ethernet

1 porta Ethernet RJ45 10/100

10BASE-T/T00BASE-TX

Padréo: IEEE 802.3

Protocolo SIP 2.0 (RFC3261)

Protocolo de internet IPV4 (RFC791)

8 portas GSM (4 na base e 4 na expanséo)

Interface GSM Frequéncias de operacéo: 850, 900, 1800 e 1900 MHz
2 conectores SMA fémea para conexdo de antena externa (1 na expansao e 1 na base)
Tipo mini antena de base magnética
Frequéncias de operagdo: 850, 900, 1800 e 1900 MHz

Antena Ganho de 5 dBi

Cabo RG174 de 3 metros

Impedancia da antena: 50 Q

Fonte de alimentacdo

Entrada: 90-240 Vac/ 50-60 Hz
Poténcia maxima: 15 W

LEDs

Indicativos de status

Temperatura de operagao

-10°Ca+45°C

Poténcia de transmissao

Class 4 (2 W) para 850/900 MHz e Class 1 (1 W) para 1800/1900 MHz

Sensibilidade >-104 dBm para 850/900 MHz e > -103 dBm para 1800/1900 MHz
Audio GSM Codecs HR/FR/EFR/AMR, cancelamento de eco, redugéo de ruido, ajuste de ganho e reconhecimento de DTMF
Cartdo SIM 4 slots (8 com placa de expanséo instalada) para cartao SIM de tamanho padréo (25 x 15 mm)

Codificacdo de voz

G.711 PCM (a/u-law) até 64 kbps
G.729 AB CS-ACELP até 8 kbps
GSM Full Rate 6.10 até 13,2 kbps
G.726 (ADPCM)




2. Caracteristicas

Portabilidade numérica.

Envio de SMS individual ou para grupos.

Maximo 10 grupos de SMS com até 50 contatos por grupo.

Possibilidade de integracdo com software corporativo para envio de SMS.

Recebimento de SMS via e-mail.

Identificacdo de chamadas.

Bloqueio de ligacdes saintes (locais, DDD, DD, por prefixo, por niimero, todas chamadas, em roaming, por tempo de uso, etc.).
Bloqueio de ligagdes entrantes (por prefixo, por niimero, todas chamadas, chamadas sem identificacéo, em roaming, etc.).
Roteamento automético de saida.

Fidelizacao de operadora.

Insercdo de prefixo antes do nimero discado.

Seguranca (Insercdo do PIN, Habilitar/desabilitar solicitacdo do PIN e Insercdo do PUK).

Callback (retorno ao Ultimo chamador).

White list.

Black list.

Ocultacdo de ID em chamadas saintes.

Ajuste automatico do ganho do 4udio recebido, redugéo automética de ruido e cancelamento de eco.

Temporizacao de chamadas saintes e/ou entrantes.

Monitoramento remoto dos estados das portas GSM.

Suporte em processamento de sinais.

Servidor de registro via Proxy.

Controle adaptavel e fixo de jitter buffer e tecnologia para ocultagdo de perda de pacotes (PLC).

Codificacdo digital de voz - GSM Full Rate 6.10, G.711 PCM (a-law e u-law) e G.729AB, G.726 (ADPCM), Deteccdo de
Atividade de Voz (VAD), Geracdo de Ruido de Conforto (CNG), Cancelamento de Eco (LEC - G.168-2002, até 128ms) e
Controle Automético de Ganho (AGC).

Sinalizacdo DTMF (In-Band, RFC 2833 e SIP INFO).

Suporte em rede.

Suporta até 5 VLANS.

1 porta UTP Fast Ethernet 10/100 Mbps para LAN.

Suporte a configuracdo via navegador web (HTTPS). A programagdo via web é recomendavel com o navegador Mozilla Firefox®.
Protecdo do sistema via firewall.

Controle de trafego.

Permite a conexao a um bilhetador, via ICTI.

Geragao de logs locais e remoto (SysLog).

Sincronizacéo de reldgios do sistema via internet (NTP).

Indicacdo de prioridade de mensagens em relacdo a outras (QoS).
Deteccéo de Brute Force Attack.

Dimensoes e peso

Largura Altura  Profundidade Peso
495 mm 45mm 220 mm Bruto 1710 g Com suporte para rack

220 mm 45 mm 220 mm Liquido 1503 g Sem suporte para rack




3. Produto

3.1. Vista frontal
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Vista frontal

1. LEDs indicadores do status do produto.
2. Conectores e LEDs dos canais/slots dos cartdes SIM.
3. Indicadores de insercdo dos cartoes SIM.

3.2. LEDs
Nome Acéo Descricao
Piscando muito rapido Inicializando
Piscando rapido Configurando

CPU Piscando moderadamente

Aguardando sistema de rede

Piscando lentamente (tempo de aceso
menor que tempo de apagado)

Operacdo normal

Apagado Canal/Slot GSM ndo inicializado
Piscando rapidamente Canal/Slot GSM buscando conexao com a prestadora de telefonia
500ms On/500ms Off movel ou canal sem cartéo SIM

Canais GSM (1-8) (Piscando lentamente :
(300ms On/2700ms Off) Canal/Slot GSM com conexao com a prestadora de telefonia movel
Aceso Canal/Slot GSM ocupado com chamada entrante ou sainte

ETH Piscando Trafegando dados na porta Ethernet

- Aceso Equipamento ligado

Lep . .

Apagado Equipamento desligado

4.3. Painel posterior

Antena (5-8)

@ Antena (1-4) ®
Reset

Ethernet

@

AC 90 - 240 50/60 Hz

1 2 3 4

—

5

Vista posterior

1. Parafusos para abertura e fechamento do gabinete.
2. Conectores para antena GSM.

3. Guia para botdo de reset.

4. Conector Ethernet.

5. Conector para cabo de alimentacao.



3.4. Capacidade de linhas GSM/IP

0O gateway GW 280 sai de fabrica com uma modularidade padrdo de 4 canais GSM e 4 portas IP. Através da aquisicdo da
placa de extensao GW 280, pode-se dobrar a capacidade de seu produto para 8 canais GSM e 8 portas IP, chegando assim na
capacidade maxima do produto. A aquisicao da placa de extensdo podera ser realizada através da rede de vendas Intelbras.

3.5. Protecdo de programacao

Todas as programacdes e configuracées do produto sdo armazenadas na memoria flash e ndo sdo perdidas em caso de
falta de energia.

3.6. Antena

Antena

Conector SMA macho

Base magnética

Cabo de 3 metros

Antena de base magnética

Mini antena de base magnética, quad band (850/900/1800/1900 MHz), ganho de 5 dBi, conexdo SMA macho e cabo de
3 metros. Uma antena acompanha o GW 280, a outra, o modulo de expans&o.




4.Instalacao

4.1. Instalando placa de expansao
0 gateway GW 280 possibilita conectar uma placa de expansdo. Para conecta-la, siga o procedimento:
1. Desconecte o cabo da energia elétrica;
2. Retire os parafusos da parte posterior e a tampa;
3. Retire a etiqueta que impede a insercao dos cartées SIM 5-8;
4. Encaixe a placa expanséo conforme figura a sequir:

Conexdo placa de expansao

5. Recoloque a tampa e parafuse-a na parte posterior;
6. Reconecte o cabo da energia elétrica.

4.2. Montagem em rack 19" (EIA)

As dimensdes do gateway GW 280 atendem ao padrdo EIA (Electronic Industries Alliance), permitindo a instalacdo
em racks de 19" desde que haja 1 U de altura disponivel para a fixacdo. Para instalar o produto em um rack, siga o
procedimento:

1. Desconecte o gateway da energia elétrica, caso esteja conectado;
2. Caso sejam dois equipamentos, una-os antes de coloca-los no rack, conforme a sequéncia indicada pelas figuras a sequir:

Encaixando os produtos



Inserindo a chapinha na parte posterior

3. Instale os dois suportes em formato de L, que acompanham o aparelho, parafusando-os nas laterais do produto conforme
indicam as figuras a sequir:

Instalagdo com um gateway

Instalacdo com dois gateways

4. Escolha a posicdo desejada no rack e parafuse o GW 280;

20000

Fixacdo com um gateway no rack




90000

.'40

Fixacdo com dois gateways no rack

5. Conecte o gateway na energia elétrica;

6. Conecte o gateway a rede através da porta Ethernet;

7. Conecte as antenas GSM;

8. Conecte os cartdes SIM nos slots (deve-se aguardar aproximadamente 20 segundos para o registro do cartdo SIM).
Obs.: devido a possibilidade do cartdo SIM estar cheio, impossibilitando o recebimento de novas mensagens SMS,
frequentemente todos os dados do cartdo SIM serdo apagados.

4.3. Montagem em uma superficie lisa
0 gateway GW 280 também pode ser posicionado sobre uma superficie lisa, como uma mesa ou uma prateleira.
Para realizar essa instalacdo siga o procedimento:

1. Desconecte o gateway da energia elétrica, caso esteja conectado;

2. Fixe os quatro pés de borracha (que acompanham o produto) na base do gateway, conforme a figura a sequir. Os pés de
borracha sdo autoadesivos, retire a protecdo para possibilitar a colagem;

Fixacdo dos pés de borracha na central

Atencdo: para garantir a ventilacdo correta e a dissipacao do calor, ndo obstrua as laterais do produto.
3. Conecte 0 gateway na energia elétrica;
4. Conecte o gateway a rede através da porta Ethernet;
5. Conecte as antenas GSM;
6. Insira os cartdes SIM nos slots (deve-se aguardar aproximadamente 20 segundos para o registro do cartdo SIM).

4.4. Aterramento

O aterramento da tomada na qual o produto sera conectado deverd estar de acordo com a norma ABNT NBR 5410.
0 GW 280 estara conectado a esse aterramento através do cabo tripolar que acompanha o produto.



4.5. Configuracao do GW 280

Para ter acesso a programacao do gateway, deve-se conectd-lo fisicamente ao computador, conforme figura a sequir.
A porta Ethernet do GW 280 deve ser conectada a porta de rede do computador via cabo UTP 10/100. Para configurar
o GW 280, o usuario deve abrir o browser (navegador web, ex.: Mozilla Firefox®) e digitar o endereco IP do gateway.
Para tanto, é necessario que o produto esteja na mesma rede local.

Amuu(s—sl® L]
L]
GW 280 ‘
=
—
—

EH

Conexdo do computador com GW 280

5.0peracbes basicas

5.1. Inserindo cartdo SIM
0 GW 280 é compativel com todas as prestadoras de telefonia movel GSM 2G, sendo possivel retirar e inserir os
cartdes SIM sem desligar o equipamento.
Para instalacdo do(s) cartdo(Ges) SIM siga o procedimento:
1. Insira o cartdo SIM;
Atencao: para a insercao correta, atente-se para a ilustracéo de posicionamento tampografada na tampa frontal do gabinete.
2. Nos canais/slots pares (2, 4, 6 e 8) insira o cartdo SIM com o contato metalico voltado para cima e o corte chanfrado na

direcdo de insercdo. Nos canais/slots impares (1, 3, 5 e 7) insira o cartdo SIM com o contato metalico voltado para baixo
e 0 corte chanfrado na direcdo de insercao;

3. 0 cartdo SIM s6 serd considerado inserido quando estiver completamente travado no slot. Para monitorar o status
do cartdo SIM em cada canal/slot GSM utilize o menu Manuten¢do>Estado GSM do programador web. Veja maiores
detalhes no item Monitoramento dos canais GSM deste manual.

Obs.: insira cart6es SIM habilitados pela sua operadora. O GW 280 é compativel com cartées SIM de tamanho padrdo
(25 x 15 mm), s6 utilizar com essas dimensdes.

5.2. Fazendo uma ligacao através do GW 280
Para fazer uma ligacdo no GW 280 os seguintes passos deverdo ser realizados:
1. O PABX precisa ter pelo menos uma conta VolIP registrada no GW 280 via protocolo SIP. Sao possiveis até 4 registros de
contas SIP ou 8 com a placa de expanséo conectada no GW 280;
2. 0 GW 280 deve ter pelo menos um cartao SIM registrado e habilitado em uma operadora;
3. Certifique-se que as configuraces das conversoes de saida, bloqueio de juntores, categoria ou outros itens pertinentes
a ligacao sainte estao configuradas corretamente (ver item Configuracdo para maiores detalhes);
4. Apos todas as verificacdes o usuario podera realizar uma ligacdo de um ramal do PABX para o ntimero destino através
do GW 280.




5.3. Recebendo ligacées através do GW 280

Para receber uma ligacdo o GW 280 deverd estar com o cartdo SIM registrado na operadora e habilitado para receber chama-
das. A ligacdo destinada a esse cartdo SIM sera direcionada para uma das contas do GW 280. Caso esteja com a configuracéo
no padrdo de fabrica, todas as ligacdes entrantes no cartdo SIM conectado no slot 1 da interface GSM serdo direcionadas
para a conta 200, as entrantes no cartdo SIM do slot 2 serdo direcionadas para a conta 201, no slot 3 para 202 e assim
sucessivamente. Essa sequéncia independe da existéncia de programacdo do roteamento de saida e pode ser alterada. Havera
possibilidade de habilitar atendimento para grupo, para isso, acesse no programador o menu Sistema>Desvio para grupos e
ative a funcdo Habilita desvio para o grupo.

5.4. Reset
0 GW 280 possui um botao de reset localizado na parte posterior. Esse botdo possui duas fun¢Ges: reiniciar o equipamento
ou reconfigurar com o padrdo de fabrica. A realizacdo de uma ou outra funcdo dependeré do tempo em que o botdo ficara
pressionado. A sequir, uma descricdo de cada uma delas:
» Reiniciacdo do equipamento: acontece quando se pressiona o botdo de reset por menos de 7 segundos. Neste caso,
o produto s reiniciara e as configuracdes ja realizadas serdo mantidas.
» Retornar a configuracdo padrdo de fabrica: acontece quando se pressiona o botdo de reset por mais de 7
segundos. Neste caso, o equipamento serd reiniciado e todas as configuracdes j4 realizadas serdo perdidas, retornando
com a programacdo original de fabrica.

6. Configuracao

6.1. Configuracao légica da conexdo Ethernet do GW 280
A conexdo Ethernet tem a fungdo de garantir o acesso remoto ao GW 280 através de uma interface de rede. Para realizar
configuracBes e fazer uma leitura dos dados no gateway deve-se utilizar um browser de internet. As configuracdes de rede
disponibilizadas no padrao de fabrica sdo:

» Endereco IP: 10.0.0.2.

» Mascara de rede: 255.255.0.0.

» Gateway de rede: 10.0.0.1.

/.0Operacao

7.1. Acessando o equipamento via Ethernet

Para acessar a pagina de configuracdo do GW 280 via Ethernet, o usuério, através de um navegador, de preferéncia o
Mozilla Firefox®, devera colocar o endereco IP, conforme indicado a sequir:

10.0.0.2 >

Endereco IP padrao de fabrica GW 280
Vale ressaltar que o endereco indicado 10.0.0.2 é valido para os equipamentos que estdo com a configuracdo padréo de
fabrica. Apos a modificacdo do endereco IP, o usudrio deveré colocar o novo endereco que foi configurado.

Para acessar 0 equipamento, o usuario devera preencher o campo identificador de Usudrio e Senha, conforme figura seguinte:

ProgramadorWeb - Login
Usuario

Senha

Entrar H Cancelar

Login de acesso



0 login e senha padrdo de fabrica para acesso ao equipamento sdo:

» usudrio: admin.

» senha: admin.
Importante: para evitar acessos ndo autorizados, é necessario que a senha seja alterada. Para isso basta acessar o menu
Sistema>Senha geral e proceder com a alteragdo.

Apbs realizar o login, o usudrio podera fazer programacdes utilizando o programador web. Na sequéncia s&o descritos os
topicos do menu.

7.2. Programacao
Enviar programacoes
Para atualizar o banco de dados do GW 280, apds modificagdes, o usuario devera ir em Programacado>Enviar programacées

e clicar em Iniciar. Em algumas situaces o produto podera ser reiniciado. Na figura a sequir é exibida a tela para envio
da programacao.

intelbras
telb
GW 280
Programacio Comunicacao
i n R Transferir toda programacio @
Receber Programagies Transferir programacdes alteradas ®
. Hgo Enviar Cédigo de conta ]
Arquivo
Calendario Enviar programactes
Portas Portas IP
Black list
: Roteamento White list
Contatos SMS
fieeanens Sis Autoprovisionamento
Ususirios Configuracio geral
Configuracdo de rota
Sistema Configuragioe de feixe
Acesso de usuario
Rede Tabela de DS
Portabilidade Portabilidade
Desvio para Grupos
Manutencio Rede
Ajuda Portas GSM
Acesso a prefixos
: Encerrar Conversdo de saida
Senha geral
CallBack

Tela para envio da programagao




Receber programacodes

Para saber a configuracdo do banco de dados, é necessario receber a programacdo. Isso é possivel clicando em
Programacao>Receber Programacbes. Na tela que aparecerd, terd duas opcles para marcar: Receber apenas
programacdes alteradas, recebe apenas as Ultimas programacfes alteradas do dispositivo; e Receber todas as
programagdes, que recebe tudo o que estd programado no equipamento. Escolhida a opcéo, clique em Iniciar. A tela
para receber as programacoes é apresentada a seguir:

intelbras
GW 280
Programacio Comunicagdo
Enviar Programagies .
Receber apenas programacgoes alteradas @
Receber todas as programacdes @
Arguivo
Calendario
: Portas

Tela para receber programagées

Novo banco de dados

Caso 0 usuario necessite retornar com a configuracéo de fabrica padréo, deve clicar em Arquivo>Novo Banco de dados e
Carregar. Depois disso, deve-se enviar a programacdo. E apresentada a sequir a tela para carregar o novo banco de dados.

intelbras
GW 280
Programacio Nome do dispositivo
fo—
Arquivo
Conl. Prog WEs Carregar novo banco de dados - GW280
Histdrico
Gwaso ®
Le
! w S
Salvar Banco de dados
Ultima Prog. Recebida
calendario
Portas
Roteamento
Mensagens SMS
Usuarios
Sistema
Rede
Portabilidade
Manutencao
Ajuda
Encerrar

Tela para carregar novo banco de dados




Salvar banco de dados

Por seguranca, é recomendavel realizar o backup do banco de dados. Para realizar esse procedimento, va em
Arquivo>Salvar Banco de dados, aparecerd a tela da figura que seque, clique em Salvar, para entdo, escolher o local
que sera salvo o banco de dados.

intelbras

GW 280
Programaciio Arquivo - Salvar banco de dados

Arquivo Para salvar o banco de dados, cliqgue em Salvar.
Config. Prog. WEB

Histdrico

Ler Banco de dados

Novo Banco de dados

Uttima Prog. Recebida

Tela para salvar banco de dados

Ler banco de dados

Com o banco de dados salvo em algum local, é possivel 1é-lo para depois enviar a programacao. Para isso, clique em
Arquivo>Ler Banco de dados, selecione o arquivo no local em que ele esta salvo e clique em Ler. A figura a seguir exibe
a tela para ler 0 banco de dados.

=
intelbrar
GW 280
Programacio Arguivo - Ler arquivo de banco de dados
i A {Selecionar arquivo |

Config. Prog. WEB
Histdrico

Novo Banco de dados

Salvar Banco de dados

Ultima Prog. Recebida

Tela para ler banco de dados

7.3. Calendario

Data/Hora

Nesse campo s30 visualizados o horrio e a data do computador e do GW 280. E possivel sincronizar o calendério e
o relégio do GW 280 com o computador. Deve-se clicar em Enviar. Apds isso, o horario do GW 280 ficara igual ao do

computador. Certifique-se de que o calendario e o relégio do computador estdo corretos. Vale ressaltar que o GW 280
usard essa data e horario para realizar as bilhetagens.

7.4. Portas

No submenu Portas>GSM sera exibida uma lista de 8 juntores GSM do GW 280, como exibe a figura a seguir.
Os juntores serdo sempre criados a partir da numeragdo 89300 até 89307, no qual o juntor 89300 corresponde
ao cartdao SIM conectado no slot 1, o juntor 89301 corresponde ao cartdo SIM conectado no slot 2 e assim
sucessivamente. Os juntores 89304 até 89307 s6 poderdo ser configurados com a placa de expansao conectada.




intelbras

GW 280 P

: Programacio

: Arquivo

.+ Calendario 89302

89303
: Portas
89304

89305

» 89306
.: Roteamento 89307
: Mensagens SMS
 Usuarios

. Sistema

: Rede

. Portabilidade

: Manutenciio

: Ajuda

.- Encerrar

Atendedor
Dispositivo
Ganhos
Temporizagbes

Envio de SMS

Tela de configuragao porta GSM

GSM
Os campos de configuracdo das portas GSM s&o:

Atendedor

(o) Cmor)

» Atendedor: selecione o atendedor da chamada entrante no juntor selecionado.

Dispositivo

Direcdo

Bloqueio de chamada sainte

Bloqueio de chamada entrante
Blogueio de chamada entrante sem ID

Bloqueio de chamada sainte em roaming

Blogqueio de chamada entrante em roaming

Bloqueio por tempo de uso

Limite | 454 Min  Periodo | prig
Ocultar ID em ligactes de saida

Ajuste automatico do ganho de RX
Reducdo automatica de ruido

Cancelamento automatico de eco

Tela de configuracéo do dispositivo GSM

"_E'rdireciona[

Iniciar tempo

EEEEE @K

EEOO



» Direcdo: selecione Entrada para permitir somente chamadas entrantes, Saida para somente chamadas saintes,
Bidirecional para chamadas entrantes e saintes ou Nenhuma para ndo permitir chamada no juntor selecionado.

» Bloqueio de chamada sainte: selecione esta opcao para bloquear chamadas saintes pelo juntor selecionado.

» Bloqueio de chamada entrante: selecione esta opcao para bloquear chamadas entrantes pelo juntor selecionado.

» Bloqueio de chamada entrante sem ID: selecione esta opcao para bloquear chamadas entrantes sem ID. A chamada
sera derrubada antes do encaminhamento para o ramal.

» Bloqueio de chamada sainte em roaming: selecione esta opcdo para bloquear chamadas saintes quando
a operadora sinalizar que esta em modo Roaming (fora da éarea de atuacdo). A chamada serd derrubada antes do
encaminhamento para o juntor GSM correspondente.

» Bloqueio de chamada entrante em roaming: selecione esta opcéo para bloquear chamadas entrantes quando
a operadora sinalizar que esta em modo Roaming (fora da éarea de atuacdo). A chamada serd derrubada antes do
encaminhamento para a porta FXS correspondente.

Atencao: a operadora de telefonia mével é responsavel pelo envio da sinalizacdo roaming, certifique-se que sua operadora esta
enviando o valor correto para utilizacdo dessa funcéo.

» Bloqueio por tempo de uso:' a funcionalidade bloqueio de chamada por tempo de uso funciona como um tempori-
zador da somatoria de utilizagdo de um madulo GSM com bloqueio se o tempo exceder. Por exemplo, o usuario configura
com tempo limite de 50 minutos, a somataria das ligacdes ndo pode extrapolar esse tempo configurado dentro de um
periodo programado. As op¢des de periodo sdo:

Diario: o usuario poder fazer uso do modulo GSM dentro do tempo méaximo programado para aquele dia, caso ultra-

passe, 0 modulo GSM permanecerd bloqueado até iniciar um novo dia.

Mensal: na opcao de periodo mensal é necessario configurar o dia do més no qual serd inicializada a contagem de um

novo tempo limite de uso. Quando a somatéria do tempo de uso chegar ao tempo limite programado, o médulo GSM

ser4 bloqueado. A liberacdo desse mddulo serd realizada no dia programado e assim sucessivamente.

Continuo: na opcao de bloqueio de tempo continuo o médulo GSM serd bloqueado ao atingir o tempo méximo pro-

gramado e s6 retornara com intervencéo do usudrio via programador WEB, onde é necessario gravar um novo valor

ou desabilitar a funcéo de bloqueio por tempo de uso.

Vale ressaltar que ndo existe diferenciacdo de ligagdes interurbana, internacional, local e assim por diante. O tempo

sera contado com qualquer tipo de ligacdo depois que esteja estabelecida e atendida. Em Manutengdo>Status GSM

é possivel visualizar o motivo pelo qual 0 médulo GSM esta bloqueado. Mais detalhes no item Status de programagao

deste manual.

Ocultar ID em ligacdes de saida: selecione esta opgao para ocultar o envio do ID nas chamadas saintes pelo juntor

selecionado. Consulte a sua prestadora de telefonia mével para saber se ela permite que as ligagdes sejam geradas com

0 ID oculto, pois muitas prestadoras blogueiam esse tipo de ligacdo. Além disso, vale ressaltar que alguns links de E1

podem ignorar a informacdo de ocultar e exibir seu ID.

Ajuste automatico do ganho de RX: selecione esta opcdo para ativar o ajuste automético de ganho nas chamadas

pelo juntor selecionado. Para esta op¢ao, o ganho de RX que serd automaticamente ajustado é o ganho no dudio entre

0 mddulo GSM e a prestadora de telefonia mével.

Reducdo automatica de ruido: selecione esta opgdo para ativar a reducdo automatica de ruido nas chamadas pelo

juntor selecionado. Para esta opgao, os ruidos que serdo automaticamente reduzidos s&o os possiveis ruidos no dudio entre

0 mddulo GSM e a prestadora de telefonia mével. Para ruidos causados por outros fatores essa opcao néo ira reduzi-los.

! Funcionalidade disponivel a partir da versdo do PABX 3.20.14 e ICIP 2.00.18.

P

Ganhos
Neste submenu é possivel visualizar e configurar os niveis de offset dos ganhos de TX e RX dos juntores GSM.
» TX offset GSM: o offset padrédo do ganho de transmissdo dos juntores GSM é 0 dB. Entretanto, é possivel alterd-lo
selecionando um dos valores compreendidos entre -6 dB e 6 dB.
» RX offset GSM: o offset padrdo do ganho de recepcdo dos juntores GSM é 0 dB. Entretanto, é possivel altera-lo
selecionando um dos valores compreendidos entre -6 dB e 6 dB.
Temporizacbes
» Duracdo maxima de chamada recebida (min): através desse campo é possivel ajustar o tempo, em minutos, da
duragdo de uma chamada recebida.
» Duracdo maxima de chamada originada (min): através desse campo é possivel ajustar o tempo, em minutos, da
duracdo de uma chamada originada.




Envio de SMS

Envio de SMS

Habilita envio de SMS &
Habilita recebimento de SMS (@]
E-mail

Tela de configuracdo envio de SMS

» Habilita envio de SMS: o envio do SMS s6 sera possivel com esse campo habilitado.

» Habilita recebimento de SMS: ao habilitar esse campo, mais dois campos serdo habilitados: Envia SMS para
Controller e Envia SMS para e-mail.

» E-mail: nesse campo deve-se preencher o endereco de e-mail que o SMS serd recebido.

IP

No submenu Portas>IP sera exibida uma lista de 8 portas IP do GW 280, conforme a figura a seguir. As portas seréo
sempre criadas a partir da numeracdo 200 até 207, no qual a 200 corresponde ao cartdo SIM conectado no slot 1,
a 201 corresponde ao cartao SIM conectado no slot 2 e assim sucessivamente. As portas 204 até 207 s poderao ser
configuradas com a placa de expansdo conectada.

intelbras
GW 280
Porta Feixes de saida
Programacio
20 Configuragdes VoIP
Arquive
201 Acesso externo
‘Calendario 202
203 Senha
Portas
204
GSM
— 205
l— - 206
Roteamento 207

Mensagens SMS
Usudrios
Sistema

Rede
Portabilidade
Manutencio
Ajuda

Encerrar

Tela de configuracéo porta IP

Feixes de saida
» Rota automatica: neste submenu, Feixes de saida>Rota automatica, é possivel definir a rota principal da ligagdo
sainte. Com a rota principal selecionada com algum feixe, sera habilitado um novo campo, Alternativo 1. Com este
habilitado, podera ser programado o campo Alternativo 2 e assim sucessivamente. Por ordem, a ligacéo sainte buscara
a rota principal, caso esteja ocupada, tentard a préxima rota alternativa, ndo encontrando nenhuma, a tentativa de
ligacdo serd cancelada.




Configuraces VolP

Possibilita a configuracdo dos parametros relacionados a sinalizagdo e melhoria de qualidade de 4udio. Esses parametros
valem para ramais IP e conexdes ponto a ponto.

Configuracdes VoIP

Enviar eventos DTMF: SIP info

£

Valor do payload se RFC2833:
Cancelamento de eco:

FEC

ANS

VAD/CNG:

EO00E

Conta com fidelidade

Tela de configuracéo VolP

Enviar eventos DTMF: define com qual método os digitos DTMF serédo enviados a rede apos a chamada ter sido completada.
Selecione umas das opgdes: SIP info, Out of band (RFC2833) ou In band. Caso for selecionada a opcéo Out of band (RFC2833),
sera habilitado o campo Valor do payload se RFC2833.

Valor do payload se RFC2833: padréo 101. Caso necessario, altere para o valor desejado entre 96 e 127.

Cancelamento de eco: habilite essa funcdo para diminuigao no efeito de eco de ligacdes provenientes da rede IP com
destino a algum dispositivo TDM.

FEC: habilite essa funcdo caso tenham pacotes de audio sendo perdidos na rede.

ANS: habilite essa funcdo para reduzir ruidos provenientes da rede TDM.

VAD/CNG: habilite essa funcéo para reduzir o uso de banda na ligagdo quando em siléncio.
Conta com fidelidade: habilita esta opgao para fidelizar a operadora.

CODECS

A fungdo dos codecs é reduzir a largura de banda necessaria para a transmissao dos sinais de voz sobre a rede de
pacotes. Isso é alcancado utilizando-se técnicas de compresséo de voz que, em maior ou menor grau, atuam no
sentido de reduzir a redundancia caracteristica presente nos sinais de fala.

Codecs
Codecs Tempo empacotamento (ms)
L. G720 v 20 v
2 pcMA v 20 v
3 pcMu v 20 v
4| GSM FR 6.10 v 20 »
5. G726-32 v 20 »

Tela de configuragéo dos codecs

As opcdes de 1 a 5 definem a ordem de preferéncia dos codecs (8 opgdes) e o tempo de empacotamento do
pacote RTP, em milissequndos, quando se realiza ou se recebe uma ligacdo. Na coluna codecs possuem diferentes
relacdes de compressao, qualidade de audio e ocupacéo de largura de banda. O GW 280 suporta os seguintes
codecs: G.729, GSM FR 6.10, G.726, PCMA (711a) e PCMU (711u). Na coluna Tempo empacotamento (ms) é
possivel definir o periodo do pacote RTP. Em ligagées VolIP, o 4udio é transformado em pacotes de dados e este
campo apresenta o tempo que o GW 280 aguardara para envio dos pacotes RTP a rede.




» Filtro MAC/IP para conta IP

Existem situagbes em que o endereco IP de um determinado dispositivo muda automaticamente, sem a intervencao
do usuério. Isso acontece com certa frequéncia em dispositivos méveis, como aparelhos celulares por exemplo. Se o
usuario utiliza um softphone IP nesse dispositivo, a mudanca do endereco IP pode provocar a perda de registro da
conta IP deste softphone.

Para resolver esse problema o administrador da central pode configurar o nimero MAC do dispositivo mével na lista
de MACs aceitos.

Nessa situacdo, o GW 280 aceitara o pedido de registro independentemente do endereco IP de origem, mas desde
que o MAC seja igual ao configurado.

Obs.: o dispositivo precisa enviar o nimero MAC no pedido de registro.

Lista IP
Habilitar lista IP B

Enderego IP

Campo 1P

Lista MAC
Habilitar lista MAC B

Endereco Mac

Campo MAC

Filtro MAC/IP para conta IP

» Habilitar lista IP: habilita a configuracdo da lista de enderecos IP.
» Endereco IP: define qual endereco IP serd inserido na lista.
» Adicionar e Remover: utilize estes botoes para adicionar ou remover os registros na tabela.



Acesso externo
Para programar o acesso externo, deve-se acessar o submenu Portas>IP>selecione a porta desejada>Acesso externo.

Acesso externo

Internacional sl
Macional s
Regional |
Local

Celular internacional |

Celular nacional [

Celular regional F
Celular local A
Auxiliar 1 F
Auxiliar 2 I
Auxiliar 3 F
Auxiliar 4 Fl
Auxiliar 5 [
Auxiliar & Fl
Auxiliar 7 [
Auxiliar 8

Tela das categorias de acesso externo

Nesse campo é possivel selecionar quais categorias serdo permitidas para a realizacdo de uma chamada. Exemplo:
para a conta ter permissdo para realizar uma chamada internacional, terd que habilitar a categoria Internacional no
campo Acesso externo.

Senha
Nesse campo, cadastre uma senha, de até 9 digitos, para registro no GW 280. O padrdo configurado de fabrica é 1234.
Importante: para evitar acessos ndo autorizados, é extremamente necessario que a senha seja alterada.

7.5. Roteamento

Roteamento

Acesso a Prefiios
Black list

Callback

Cddigo de drea
Configuracdo de fedes
Conversao de saida
Cperadoras

White list

Menu de op¢des roteamento




Acesso a prefixos

Nesse campo de programagao ja existem prefixos configurados, como exibido na figura a sequir. Para incluir um novo
prefixo, deve-se clicar em Novo, digitar o prefixo desejado no campo Prefixo, selecionar uma categoria e clicar em Salvar.
Caso deseje excluir algum prefixo, deve-se seleciona-lo e clicar em Excluir. Além dessas op¢des, também é possivel
importar um arquivo salvo no computador. Para isso, é necessario clicar em Importar e selecionar o arquivo de backup
com extensdo .sql (exemplo: arquivo.sql) que é o banco de dados do GW 280. Clicando em Padrdo os prefixos voltarao
com o padrdo de fabrica.

Prefixos

0<il>
0<!>?26
D<I>?27
0<ii>??8
D<li=?79
DO=<i>27
00<tt=26
DO<!1»?7
Do<!1>?8
00<t!>?9
D3007?
ns00F:
0800?22
Dono?F?

1

@HHE-U-&-WME

-]
k=]

Lista de prefixos

Black list

A funcdo Black list é utilizada para cadastrar nimeros que serdo bloqueados para atendimento. A partir do momento
que um ntimero foi cadastrado na lista de Black list ndo sera possivel receber ligagdo originada pelo nimero cadastrado.
Ela permite até 400 nimeros cadastrados. Para usar essa funcionalidade acesse o menu Roteamento>Black list.

Callback

O Callback é uma funcionalidade de retorno de ligacdo. Funciona da seguinte maneira: o equipamento ao receber uma
ligacdo verifica se o nimero esta cadastrado na lista de Callback, caso o niimero esteja cadastrado, o equipamento faz o
desligamento da chamada corrente e realiza duas chamadas, uma para quem originou a chamada e outra para a conta
que iria receber a ligacdo. A ligacdo efetuada para o nimero que originou a chamada sera subordinada ao roteamento
de saida.

Atencdo: em chamadas locais algumas operadoras enviam somente o nimero do chamador na identificago, outras enviam o codigo
de drea seguido de zero (0) ou, as vezes, somente o cddigo de area. Em ligacdes interurbanas algumas operadoras enviam o zero (0) e
outras somente o codigo de area. Certifique-se da real informacao de identificagdo enviada pela operadora e realize o cadastro na lista de
Callback, com valores equivalentes aos enviados pela operadora. Conforme o nimero recebido deve-se criar uma conversao de saida para
adequar o ntimero recebido ao padrdo de discagem.



Afigura a sequir exibe a tela de cadastro de Callback.

CallBack
Nimero externo

Inserir | |Rermwer
Namero externo

[ Limpar ” Fechar

Tela de programagéo do Callback

. Para inserir nimeros na lista de Callback, acesse o submenu Roteamento>Callback;
. Digite o nimero que serd inserido na lista de Callback (nimero do chamador);
. Clique em Inserir para que o nimero seja adicionado na lista de Callback;

. Certifique-se que a chamada de retorno atende as configuracdes de roteamento de saida, para algumas operadoras é
necessario adicionar o prefixo e codigo de area na tabela de roteamento de saida;

5. Apds inserir todos os numeros, clique na opcdo Salvar e envie as programacdes realizadas através do submenu
Programacao>Enviar Programacoes.

Principais caracteristicas relacionadas com a facilidade Callback:

» E possivel cadastrar até 400 nimeros na lista de Callback.

» Durante o Callback é feito somente uma chamada sainte, ou seja, se 0 niimero externo e/ou nimero interno ndo atender
esta chamada néo serd feito uma sequnda chamada para nimero identificado (nimero do chamador). Caso queira
reativar o Callback ser& necessaria uma nova chamada e assim sucessivamente.

» A partir do momento que o nimero chamador atender a ligacdo, a operadora j& estara contabilizando o tempo da
chamada e caso ndo houver atendimento do nimero chamado no tempo determinado pela operadora, a ligacdo sera
desligada ou entrard em caixa postal. Atentem-se as temporizagées conforme operadora utilizada.

B~ w N =

Codigo de area
Nesse campo é possivel cadastrar o codigo de drea no qual o GW 280 estd instalado.
Configuracgdo de feixes

Para criar um feixe de uma ligacdo sainte, acesse o submenu Roteamento>Configuracao de feixes e clique em Novo. Digite
0 nome do feixe, selecione os juntores que serdo associados a ele e clique em Salvar.




Conversao de saida

Com a utilizagdo da converséo de saida, o usuario podera ter sua chamada telefonica direcionada para o cartao SIM mais
conveniente de acordo com sua necessidade. Esse roteamento é feito sobre um padrdo de numeragdo da operadora.
A figura a sequir exibe a tela de configuracdo dessa funcionalidade.

Sequéndas
Conversao de saida: |
Miimero a ser convertido Cidiges Espacinks
Mimere convertido Cadigos Especiabs

Selecio automstica de linha (SAL)

Nimere convertida [ Ciigos Eapeciess |
Feixe =
Com fideldade M Quehbra fideldade
Imserir
imeno convertide  Freixes Fllal Com fidebdade  Quebra fidebdade

2 Waa NBo

3 N3 o

Rotas

Todas as rotas

Roba awtontica - Automtica

Importar sahvar | Fechar

Tela de configuracdo de conversdo de saida

Numero a ser convertido: numeragdo da qual se pretende fazer uma conversdo. Exemplo: preenchendo esse campo
com a numeragdo 123, quando for realizada uma ligagdo que tenha essa sequéncia inicial, ela sera convertida para a
numeragao preenchida no campo Nimero convertido.

Numero convertido: substituird a numeracéo que foi preenchida no campo Nimero a ser convertido pela que esta
preenchida no campo Numero convertido.

Feixe: define as linhas GSM para qual se pretende rotear o nimero que tem o inicio 123, conforme preenchido o campo
Numero a ser convertido.

Com fidelidade: selecione essa opcdo para indicar que o juntor sera utilizado somente para os nimeros roteados.
Quebra de fidelidade: selecione essa op¢do para indicar que o juntor ndo serd utilizado somente para os ntimeros roteados.
Rotas: define qual rota de saida serd utilizada.

Operadoras

Nesse campo estdo cadastrados algumas operadoras e seus respectivos codigos de selecdo. Para cadastrar uma nova
operadora clique em Novo, surgirdo dois campos para preenchimento, Descricdo da operadora e Cédigo de selecdo,
preencha 0 nome da operadora e o cddigo, respectivamente.

White list

Quando habilitada a funcdo White list vocé s podera efetuar chamadas para os niimeros cadastrados. A funcdo White list
permite até 400 nimeros cadastrados. Para usar essa funcionalidade, acesse o submenu Roteamento>White list.



7.6. Mensagens SMS
0 GW 280 permite o envio e recebimento’ de SMS. Quando os médulos GSM receberem um SMS, este sera enviado para
um e-mail pré-configurado, diferente do envio, que podera ser realizado de duas maneiras: via programador web ou URL.
Maiores detalhes em Envio SMS.
0 envio de SMS via URL é uma facilidade do GW 280, pois algumas necessidades empresariais exigem a integracéo do
envio de SMS com algum software corporativo. A URL a ser enviada segue o seguinte padrdo:
http://IP_EQUIPAMENTO/sms/enviar.html/destino=NUMERO_DESTINO&mensagem=MENSAGEM_SMS?
No qual:

» IP_EQUIPAMENTO: IP do GW 280.

» NUMERO_DESTINO: nimero para o qual se deseja enviar o SMS.

» MENSAGEM_SMS: texto a ser enviado no SMS com no maximo 120 caracteres.
Obs.: é necessario que o usudrio estejalogado no programador web, com 0 mesmo usuério e senha utilizados no aplicativo
que enviard a mensagem, ou em outra guia do navegador, caso contrdrio ndo havera permissao de envio.
'As mensagens armazenadas no cartdo SIM serdo excluidas periodicamente de forma automética.

Contatos SMS

Neste local, o usudrio podera cadastrar os contatos de sua preferéncia na agenda. Para isso, tera dois campos para
preencher, Nome e Nimero. Apds o preenchimento dos dois campos, clicar em Salvar. E possivel exportar os contatos
salvos no equipamento para um arquivo com a extensdo .tab, isso permite criar um backup dos contatos e realizar copia
para um outro equipamento do mesmo modelo. Para importar os contatos salvos, clique em Importar e selecione o arquivo
salvo anteriormente. A figura a seguir apresenta a tela de cadastro do contato.

intelbrars
Lot et Telefones
Arquivo Contato da agenda
Calendario o
Portas Nimero:
Roteamento
Mensagens SMS
GIpOS S [L1mportar | [ Exportar | [ Salvar | Excluir todos | [ Fechar
Envio de SMS
Tela de cadastro do contato
Grupos SMS

Para criar um grupo de contatos, deve-se clicar no menu Mensagens SMS>Grupos SMS, clicar em Novo, preencher o
campo Nome do grupo, selecionar Contato da agenda e clicar em Adicionar. Apés incluir todos os contatos desse grupo,
clicar em Salvar. Lembrando que ao término das programacdes deve-se enviar a programacao para 0 GW 280. Caso queira
excluir algum contato do grupo, basta selecionar o contato e clicar em Remover.

intelbras

GW 280

Grupos SMS
Arguivo Dados do grupo
Nome d
Calendario e 0o v
Contato da agenda -

Portas

Roteamento

Nome Namero
Mensagens SMS

Contztos SMS
Envio de SMS
Sistema
Rede
Portabilidade
Manutencio

Ajuda

Encerrar

Tela para cadastrar grupo para envio de SMS




Envio de SMS

Para o envio de SMS, deve-se clicar no menu Mensagens SMS>Envio de SMS. Aparecera uma tela igual a figura a seguir.
No campo Mensagem SMS escreva o texto, com limite de 120 caracteres alfanuméricos, que se deseja enviar. No campo
Numero, digite 0 nimero do contato que sera enviado o SMS e na sequéncia clique em Adicionar. Também é possivel
selecionar um ou mais contatos salvos no equipamento clicando em Contatos, ou até mesmo grupos de contatos clicando
em Grupos e selecionando o grupo desejado. Ao final de todo o procedimento, clique em Enviar para que o SMS seja
enviado. E possivel limpar ou cancelar o envio clicando em Limpar ou Fechar; respectivamente.

Vale ressaltar que o envio de SMS néo usard o servico de portabilidade, ou seja, o SMS sera enviado pelo(s) juntor(es)
habilitado(s).

Envio de SMS

Mensagem SMS

Contates

(_enviar ] [ impar_](_reshar_|
Tela para enviar SMS

Atencao: o SMS podera ser enviado, simultaneamente, para até 50 contatos.

7.7. Sistema
Acesso de usuario

O usuario padrao é admin com senha admin. Para maior seguranga é recomendado alterar a senha do usudrio admin.
Nenhum usuério além do admin podera ser o administrador. Existe a op¢&o de criar novo usuario somente para envio de
SMS. Para isso é necessario cadastrar usuario, senha e selecionar o idioma desejado. O padrdo é portugués.

Bilhetagem

Se 0 usuario precisar ter bilhetagem via FTP, deverd acessar o submenu Sistema>Bilhetagem, habilitar nos campos
chamadas originadas e chamadas recebidas as opcOes desejadas e habilitar no campo Saida dos bilhetes o FTP/FTPS.
Depois no item Bilhetador—FTP deve-se preencher os campos Usudrio e Senha. No niimero de dias tem opcdes de 1 até 7
dias. Se selecionado 7 dias, sera mantido o log dos Ultimos 7 dias. Em Nivel de log existem as opgoes: EMERGENCY, ALERT,
CRITICAL, ERROR, WARNING, NOTICE, INFO e DEBUG. E possivel escolher apenas um. O padréo de fabrica é ERROR.

Desvio para grupos

No GW 280, o atendedor da chamada entrante no cartdo SIM da posicdo 1 é a porta IP 200, no cartdo SIM da posicdo
2 é aporta IP 201, no cartdo SIM da posicdo 3 é a porta IP 202 e assim sucessivamente. Também é permitido realizar
chamadas saintes usando roteamento e servico de portabilidade’. Se uma ligacdo sainte for estabelecida através da
porta IP 200 e o cartdo SIM na posicdo 2 e existe uma ligacdo entrante no cartdo SIM da posicdo 1, a chamada ndo
sera realizada, pois o atendedor é a porta IP 200 e ela, nesse caso, esta ocupada em outra ligacdo. Entretanto, isso pode
ser evitado através da funcionalidade desvio para grupo. Para isso, no submenu Sistema>Desvio para Grupos, deve-se
habilitar o campo Habilita desvio para o grupo. Apés o envio da programacéo, no momento em que um dos troncos GSM
receber uma ligacdo e o atendedor dele estiver ocupado em outra chamada, a ligacéo é encaminhada para o grupo (todas
as portas IPs que estdo liberadas).

"Para obter as informacées de portabilidade o usudrio devera contratar uma empresa que prové este servico. Vale ressaltar que é necessario
verificar se o servico de portabilidade da empresa é compativel com o GW 280 antes de realizar a contratagdo do servico.



Senha geral
A senha geral padréo é 1234, se modificada sera solicitada essa senha sempre que enviar programacdes. Recomenda-se
altera-la para maior seguranca.

7.8. Rede
Acesse 0 menu Redle para configurar itens relacionados a sua interface Ethernet. As configuracdes relacionadas a esses itens séo:
Geral
LAN
VLAN
NTP
Envio de E-rmail (SMTP)
Firewzl
Syslog
Estado Interfaces

Menu rede

Geral
VLAN

A tela para habilitar servicos é acessada clicando em Redes>Geral>VLAN. Neste campo pode ser habilitado o servico VLAN.
Ao habilita-lo é possivel selecionar o niimero de VLANS. A figura a seguir apresenta a tela de configuracéo.

VLAN
Habilitar Nimero de VLANs 1 |v

Tela habilitar servicos

» VLAN: selecione essa opcdo para habilitar interface de rede virtual, ao marcar essa opgao é possivel selecionar quantas
VLANs estardo disponiveis na rede do GW 280. As configuracbes da VLAN séo semelhantes a configuracéo da LAN.

» Numero de VLANSs: com a opcdo VLAN selecionada é possivel definir o nimero de interface de rede virtual, basta
selecionar o nimero desejado, sao possiveis até 5 VLANs.




Bloqueio tentativas de login SIP falho

Esta é uma ferramenta de seguranca dos dados para acessos ndo autorizados, implantada no sistema para garantir sua
confiabilidade e minimizar a possibilidade de agentes intrusos no sistema. Se durante a autenticacdo do login este ndo for
reconhecido pelo sistema, o usuario podera ter mais algumas tentativas antes de receber uma mensagem de blogueio ou
ainda, pode ser configurada uma lista de IPs que ndo serdo analisados por esta regra, ficando livre de bloqueios.

Bloqueio tentativas de login SIP falho

Habilita blogueio de tentativas de login SIP falho
Nimero de tentativas de login SIP falho 30

Periodo de verificacdo (em segundos)
@ 60

Tempo de blogueio (em segundos)

(1] 3600

End. IP (Excecdo) - B ¥

Whitelist

Tela bloqueio de tentativas de login falho

Habilita bloqueio de tentativas de login falho: selecione essa opcao para habilitar a verificacdo da autenticacdo
dos logins dos usuarios no sistema.

Numero de tentativas de login SIP falho: define um nimero méaximo de tentativas para realizacdo de login com
falha, dentro de um tempo conforme o campo Periodo de verificacao.

Periodo de verificacdo (em segundos): define um periodo de tempo dentro do qual serd analisado o niimero
de tentativas de login. Caso o nimero exceda o valor configurado no campo Numero de tentativas de login falho, o
endereco IP que estd tentando login sera bloqueado.

Tempo de bloqueio (em segundos): é o tempo que sera mantido bloqueado o IP que originava os logins incorretos.
Apbs esse tempo, novas tentativas de login poderdo ser realizadas.

Endereco IP (excecdo): o IP cadastrado nessa lista ndo sofrerd o bloqueio, mesmo que tenha ultrapassado o nimero
de tentativas falhas dentro do periodo de verificacao.

White list: apresenta a lista dos enderecos IP, configurada por meio do campo End. IP (excecdo), que ndo serd analisado
pelas regras de bloqueio.




Configuracdo de portas

A transmissdo de dados entre equipamentos de rede Ethernet é feita também através de conexdo virtual, no qual
chamamos de porta. Algumas portas sdo padronizadas, mas permitem alteracdo. No caso da comunicagdo VolP via SIP a
transferéncia de dados é feita pela porta padrdo 5060. Caso o usuario do GW 280 queira alterar a porta de configuracéo,
basta acessar o menu Redes>Geral>Configuracdo de Portas. Aparecerdo os campos exibidos na figura a sequir. Antes de
proceder com a alteracdo, certifique-se de que a porta programada ndo é utilizada por outro protocolo ou servico.

Configuracdo de Portas

Porta de escuta SIP: 5060
Porta RTP Min: ]
Porta RTP Max: 4000

Tela configuracdo de portas
Obs.: recomenda-se a alteracéo da porta 5060 para minimizar a vulnerabilidade por ataques.

LAN

LAN

0 acesso via interface Ethernet ao GW 280 é realizado através de uma LAN (Local Area Network). Todas as configuracdes
dessa interface podem ser acessadas e configuradas pelo menu Rede>LAN. Na figura a sequir é apresentada a tela de
configuracdo da interface LAN.

intelbrars
GW 280
Programacio LAN
Velodidade de acesso meio fisico Auto-Negociacio %
Arquivo B
Obter enderego IP automaticamente (DHCP)
Calendario
Endereco TP 30 o 4 00 TS
Portas Mascara de sub-rede 255 . 255 .255. 0
Roteamento Gateway padriie doo- i tise
Mensagens SMS Servidor DNS preferencial 8§ .8 .8 .8
Servidor DNS alternativo B o8 o4 8
Lot Endereco MAC
Sistema Largura de banda para internet (link provedor}
Rede upload 100000 kbps
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NTP
Envio de E-mail (SMTP)
Firewall
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Tela configuragdo da interface LAN




Velocidade de acesso meio fisico: escolha entre as opcdes de velocidade disponivel: Auto-negociagdo; 100 Mb Full
duplex; 100 Mb Half duplex; 10 Mb Full duplex ou 10 Mb Half duplex.

Obter endereco IP automaticamente (DHCP): selecione esta opcéo para acesso a rede LAN dinamicamente, isto
é, 0 endereco IP, a méscara de rede e IP de gateway, serdo fornecidos pelo primeiro dispositivo de rede que possuir um
servidor DHCP. Esse equipamento pode ser um modem, roteador, switch ou um computador/servidor conectado na rede.
Caso esta opcao esteja desmarcada, o acesso a rede VLAN sera estético, ou seja, sera necessario preencher os campos:
Endereco IP, Mascara de rede e IP do Gateway, de acordo com as especificacdes do administrador da rede.

Endereco IP: defina o endereco IP do GW 280. O endereco definido sera utilizado para acessar o programador web e
também o registro SIP.

Mascara de sub-rede: defina a mascara de rede, conforme caracteristica de sua rede.

Gateway padrao: coloque o endereco IP do roteador de saida da rede (equipamento que interliga mais de uma rede fisica).
Servidor DNS preferencial: endereco do servidor DNS (Domain Name System — Sistema de Nomes de Dominios)
preferencial.

Servidor DNS alternativo: endereco do servidor DNS (Domain Name System — Sistema de Nomes de Dominios)
alternativo.

Endereco MAC: endereco MAC (Media Acess Control — Controle de Acesso de Midia) de sua interface de rede.
Largura de banda para internet (link provedor)

» Upload: taxa méxima de envio do seu link, em kbps.

» Download: taxa maxima de recebimento do seu link, em kbps.

Para saber o IP configurado no seu GW 280, basta enviar um SMS para um dos cartdes SIM inseridos no equipamento, com
a palavra-chave: INTELBRAS:quallP Automaticamente sera retornado um SMS com a informacéo de IP e méscara da rede,
para 0 numero que enviou 0 SMS com a palavra-chave. Certifique-se que seu cartdo SIM esta habilitado para enviar SMS.

QoS

A configuragdo de QoS (Quality of Service) permite especificar prioridades para pacote ou classe de trafego. O QoS busca
uma melhoria da qualidade da comunicacdo, priorizando de acordo com uma classificacdo prévia. Torna-se extremamente
(til em condigGes de congestionamento de trafego na interface de saida (por exemplo, a porta de conexao com o roteador
para a internet).

Habilitar QoS de camada 3: selecione essa opcdo para habilitar 0 QoS de camada 3 e os campos seguintes.

SIP: selecione o tipo TOS ou DSCP e digite o valor da prioridade para estabelecer qualidade de servico desejado ao
tréfego de pacotes SIP. Caso seja escolhido o tipo TOS, no campo valor, digite um nimero de 0 a 7, se DSCP, digite um
nimero de 0 a 63.

RTP: selecione o tipo TOS ou DSCP e digite o valor da prioridade para estabelecer qualidade de servico desejado ao
tréfego de pacotes RTP. Caso seja escolhido o tipo TOS, no campo valor, digite um nimero de 0 a 7, se DSCP, digite um
nimero de 0 a 63.

Administracdo: selecione o tipo TOS ou DSCP e digite o valor da prioridade para estabelecer qualidade de servico
desejado ao trafego de pacotes administrativos, como por exemplo: NTP e SMTP. Caso seja escolhido o tipo TOS, no
campo valor, digite um nimero de 0 a 7, se DSCP, digite um ntmero de 0 a 63.

Nos campos SIP, RTP e Administracdo, ha opgéo de selecionar dois modos de sinalizagdo dos pacotes, DSCP ou TOS (tipo) e
as suas prioridades (valor). Esses parametros serdo utilizados para QoS e sdo inseridos no cabecalho IP de todos os pacotes
SIP, RTP e de Administracdo transmitidos.




A escolha entre um dos modos depende de uma andlise da rede, da compatibilidade dos dispositivos com o modo
selecionado e da forma como estédo configurados os roteadores e switches para priorizar o trafego.

» Tipo DSCP (Differentiated Services Code Point): prioriza o pacote de acordo com a marcagéo no pacote recebido.
Esses pacotes se distinguem em classe de trafego de acordo com as informacdes de atraso, taxa de processamento e
confiabilidade anexadas aos pacotes. Para isso, utiliza 6 bits do cabecalho, dando 64 diferentes possibilidades para
cddigos de prioridade.

Tipo TOS (Type of Service): pacotes que entram na rede por meio do gateway GW 280 sdo encaminhados de
acordo com a prioridade definida. Para isto, utiliza 3 bits do cabecalho dando 8 diferentes possibilidades para codigos
de prioridade, sendo 0 a prioridade mais baixa. Quanto maior o valor, maior seré a prioridade no tratamento e uso dos
recursos da rede.

Atencdo: » Os modos DSCP e TOS entrardo em operagdo, conforme o comportamento definido pela IETF (Internet

Engineering Task Force).

» Quando a taxa de trafego entrante em um equipamento de rede é superior a taxa de trafego sainte ocorre
um congestionamento na rede. Durante essas condicdes, os quadros marcados com maior prioridade
recebem tratamento preferencial e sdo entregues antes dos quadros com menor prioridade.

» Lembre-se que é baseado nesses pardmetros que os equipamentos em rede priorizam o trafego de voz.

Rotas
Define rotas especificas para acessar determinados equipamentos, internamente ou ndo, onde as informacées podem ser
direcionadas até um host ou outra rede especifica. Os campos programéaveis s&o:

» Destino: é informado o enderego IP destino e a mascara de rede em notacéo CIDR (Classless Inter-Domain Routing)

do destino do roteamento.

» Gateway: informe o endereco IP do roteador, no qual o trafego vai fluir para a sub-rede de destino.

» Upload: taxa limite para upload, em kbps.

» Download: taxa limite para download, em kbps.
VLAN
As configuracdes de VLAN podem ser acessadas através do submenu Rede>VLAN.
Este submenu apresenta as informacdes das mdltiplas interfaces VLAN suportadas e os pardmetros necessarios para a sua
configuracdo dentro da rede. A interface de rede pode ser segmentada em multiplas VLANs (1 a 5, definido no submenu
Rede>Geral>Habilitar servicos) para reduzir as colisGes por broadcast e melhorar a eficiéncia.
Na guia de configuracdo da VLAN é permitido definir prioridade de conexdo e enderecamento referentes a interface VLAN
com a rede local. Portanto, é importante consultar o administrador da rede para obter os dados necessarios. A figura
Configuracdo de VLAN exibe os itens configuraveis.




VLAN Configuractes
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Configuragdes da VLAN
VLAN configuragées

VLAN_NUMBER: exibe o nimero da VLAN na rede.

VLAN ID: permite a inclusdo de um identificador para a VLAN. Os valores vélidos s&o de 1 a 4096.

Prioridade IEEE 802.1q: dispde de 8 niveis de prioridade ordenados da menor prioridade (background) para a maior
prioridade (gerenciamento de rede). Estes niveis sdo utilizados para definir a prioridade do trafego. Os rétulos (tags) que
definem a prioridade sdo adicionados aos quadros (frames) das VLANs durante seu encaminhamento em um segmento
de rede (sub-rede). Quando a taxa de trafego entrante em um equipamento de rede é superior a taxa de trafego sainte
(largura de banda), ocorre um congestionamento na rede. Durante estas condi¢es, os quadros marcados com maior
prioridade recebem tratamento preferencial e sdo entregues antes dos quadros com menor prioridade.

Atencao: para que esse servico seja implementado, os dispositivos conectados ao GW 280 devem possuir suporte a marcagao de
prioridade (tag), de forma que sejam analisados, classificados, priorizados e enfileirados.

Obter endereco IP automaticamente (DHCP): selecione esta opcdo para acesso a rede VLAN dinamicamente, isto
é, 0 endereco IP, a méscara de rede e IP de gateway, serdo fornecidos pelo primeiro dispositivo de rede que possui um
servidor DHCP. Esse equipamento pode ser um modem, roteador, switch ou um computador/servidor conectado na rede.
Caso esta opcdo esteja desmarcada, 0 acesso a rede VLAN serd estatico, ou seja, serd necessario preencher 0s campos:
Endereco IP, Méscara de rede e IP do Gateway, de acordo com as especificacdes do administrador da rede.



» Endereco IP: defina o endereco IP da interface VLAN.

» Mascara de sub-rede: defina a mascara de rede, conforme caracteristica de sua rede.

» Gateway padrao: coloque o endereco IP do roteador de saida da rede (equipamento que interliga mais de uma rede fisica).
Largura de banda para internet (link provedor)
Neste campo sdo configuradas as velocidades contratadas da banda do provedor dentro da rede.

» Upload e Download: s&o definidas as taxas maximas para a conexdo com o link provedor em funcdo dos equipamen-
tos conectados. E importante saber as taxas de upload e download com a interface VLAN disponivel, para poder manter
o equilibrio na conexao e evitar qualquer saturacdo e consequente perda de qualidade.

QoS

Maiores detalhes, verificar em QoS para LAN.
Rotas estaticas

Maiores detalhes, verificar em Rota para LAN.
NTP

O NTP (Network Time Protocol) € um protocolo para sincronizagdo de horario entre equipamentos interligados via rede
Ethernet, permitindo manter o reldgio de um equipamento com grande exatid&o de hora. E possivel configurar também o
fuso horario e se o equipamento esta em horario de verdo.

Para realizar a configuracdo de NTP, acesse o menu Rede>NTP A figura a seguir apresenta os campos de configuracdes do NTP.

NTP
Habilitar ]

Fuso Horario

Horario de verdo

Configuragao NTP

E possivel inserir até trés servidores NTP, caso um servidor falhe é possivel sincronizar pelo servidor subsequente.

Envio de e-mail (SMTP)

0 GW 280 permite 0 envio de e-mail, no entanto, é necessario apontar para um servidor de e-mail através do protocolo SMTP
(Simple Mail Transfer Protocol). Para realizar essas configuragdes acesse o menu Rede>Envio de E-mail (SMTP).

Envio de E-mail (SMTP)
Habilitar: B
E-mail

Usuario

Autenticagdo
Servidor
Porta

Habilitar TLS

Envio de e-mail (SMTP)

» Habilitar: selecione essa opcéo para habilitar o envio de e-mail via protocolo SMTP.

» E-mail: endereco de e-mail ja cadastrado em um servidor de e-mail, esse seré o originador da mensagem.
» Usudrio: login da conta j& cadastrada em um servidor de e-mail (originador da mensagem).

» Senha: senha do usuario.

» Autenticacdo: opcdo para escolher o tipo de autenticacdo com o servidor.




» Servidor: servidor que contém a conta de e-mail do usuario. Ex. smtp.servidor1.com.br, outlook.servidor2.com.br,
mail.servidor3.com.br.

» Porta: porta para comunicacdo de e-mail. Exemplo: 25, 57, 587, 443.

» Habilitar TLS: selecione esta opcao para habilitar o TLS (Transport Layer Security), no qual protege alguns servicos de
transferéncia de dados, entre eles o SMTP.

Certifique-se de que as configuracées de rede permitem consultas em servidores internos e externos, caso contrario o
e-mail ndo serd enviado para o destinatario. Consulte maiores detalhes com seu administrador de rede para adquirir as
informacdes corretas conforme necessidade de envio.

Firewall

Este submenu possibilita restringir 0 acesso de determinados IPs as funcdes de administracdo do GW 280, como o0 acesso
ao programador e outras funcionalidades.

Para acessar as configuraces de Firewall basta acessar o menu Rede>Firewall.
E possivel visualizar a tela de configuraco do Firewall através da figura a sequir.

Firewall

Habilitar [l
Permitir acesso a interface de administracdo Web

Endereco 1

Enderecgo 2

Endereco 3

Endereco 4

Enderego 5

Ativar anti-DoS
Limite de SYN Flood:

Limite de FIN Flood:

Limite de UDP Flood:

Limite de ICMP Flood:

Limite de SYN Flood por origem:
Limite de FIN Flood por origem:
Limite de UDP Flood por origem:
Limite de ICMP Flood por origem:

Port Scan TCP[UDP:

Ativar blogueio da origem

Firewall

» Permitir acesso as interfaces de administracdo web: selecione essa opcéo para restringir acesso ao programador web.

» Enderego 1-5: define quais enderecos IPs podem acessar os servicos de administragdo do GW 280.

» Ativar anti-DoS: habilita alguns filtros com os quais é possivel prevenir alguns tipos comuns de ataque de negacao
de servico, em que pessoas mal intencionadas podem tentar negar o servico do GW 280, por exaurirem 0s recursos,
tais como quantidade de conexdes simultaneas ou ataques em massa (flood). Além disso, é possivel configurar o
bloqueio de tentativas de portscan. Os campos seguintes podem ser selecionados e configurados para limitar o nimero
méximo de pacotes de cada tipo que o GW 280 ird aceitar por segundo, sendo estes pacotes de qualquer origem.
Quando a quantidade instantanea de pacotes estiver além do valor definido, 0 GW 280 iniciara a funcdo de bloqueio
imediatamente. O valor padréo é 100 pacotes por segundo.




Limite de SYN Flood: limita 0 nimero maximo, por segundo, de pacotes que ird aceitar do tipo SYN Flood, sendo ele
de qualquer origem. Quando a quantidade instantanea de pacotes estiver além do valor definido, a funcdo de bloqueio
iniciara imediatamente. O valor padrao é 100.

Limite de FIN Flood: limita o nimero maximo, por segundo, de pacotes que ird aceitar do tipo FIN Flood, sendo ele
de qualquer origem. Quando a quantidade instantanea de pacotes estiver além do valor definido, a funcdo de bloqueio
iniciara imediatamente. O valor padrao é 100.

Limite de UDP Flood: limita o niimero méximo, por segundo, de pacotes que ir4 aceitar do tipo UDP Flood, sendo ele
de qualquer origem. Quando a quantidade instantanea de pacotes estiver além do valor definido, a fungdo de bloqueio
iniciara imediatamente. O valor padrao é 100.

Limite de ICMP Flood: limita o nimero méaximo, por segundo, de pacotes que ir4 aceitar do tipo ICMP Flood, sendo ele
de qualquer origem. Quando a quantidade instantanea de pacotes estiver além do valor definido, a fungao de bloqueio
iniciara imediatamente. O valor padréo é 100.

Limite de SYN Flood por origem: limita o nimero méaximo, por segundo, de conexdes do tipo SYN Flood que
0 GW 280 ira aceitar de um determinado IP. Quando a quantidade instantanea de conexdes estiver além do valor
definido, o GW 280 iniciara a funcdo de bloqueio imediatamente. O valor padréo é 700.

Limite de FIN Flood por origem: limita o nimero maximo, por sequndo, de conexdes do tipo FIN Flood que o
GW 280 ird aceitar de um determinado IP. Quando a quantidade instantanea de conexdes estiver além do valor
definido, o GW 280 iniciara a funcao de bloqueio imediatamente. O valor padrdo é 700.

Limite de UDP Flood por origem: limita o nimero maximo, por sequndo, de conexdes do tipo UDP Flood que
0 GW 280 ir4 aceitar de um determinado IP. Quando a quantidade instantdnea de conexdes estiver além do valor
definido, o GW 280 iniciara a funcéo de bloqueio imediatamente. O valor padréo é 700.

Limite de ICMP Flood por origem: limita 0 niimero maximo, por segundo, de conexdes do tipo ICMP Flood que o
GW 280 ira aceitar de um determinado IP. Quando a quantidade instantanea de conexdes estiver além do valor definido,
0 GW 280 iniciara a funcdo de bloqueio imediatamente. O valor padréo é 100.

Port scan TCP/UDP: ativa a deteccdo de tentativas de port scan no GW 280. Port scan é o nome dado a técnica de
escanear as portas abertas em um dispositivo de rede, para determinar quais servicos este dispositivo disponibiliza.
Com esta opcdo é possivel detectar um dispositivo fazendo port scan no GW 280. A sensibilidade diz respeito ao
qudo rapido o firewall ird identificar um possivel port scan. Com a sensibilidade alta o firewall ird considerar
um port scan ao menor sinal de uma tentativa, j& a sensibilidade baixa fara o firewall ser mais conservador ao
determinar um port scan. Caso um endereco seja identificado por fazer um port scan, o GW 280 ira bloquear as
tentativas de conexao deste enderego. Caso a opcao Ativar bloqueio da origem esteja selecionada, o enderego
identificado ser4 bloqueado pelo tempo determinado em tempo de blogueio.

Ativar bloqueio da origem: selecionando-o, os enderecos IP que cairem na regra de limite de pacotes por origem
terdo todas as tentativas de conexdo bloqueadas durante o tempo especificado em tempo de blogqueio.

Tempo de bloqueio: tempo pelo qual os dispositivos detectados como possiveis intrusos no sistema ficarao blogueados.
Syslog

0 Syslog é o protocolo de envio de mensagens de logs. Os logs registram as informacdes do funcionamento do sistema,
como eventos e erros ocorridos. Esses registros possuem formato de mensagem e, através do Syslog, podem ser
armazenados internamente no GW 280 ou enviados a um servidor de Syslog externo, tanto na rede local como na
internet, sequindo o padréo do IETF para a RFC 5424. Utilize o protocolo Syslog para envio de mensagens de log para um
computador especifico. A tela de configuracéo do Syslog pode ser acessada clicando em Redes>Syslog, conforme figura
que segue.

Syslog

Habilitar &

Tamanho méximo do arquivo de log 200 (k)
Habilitar servidor syslog remoto

Endereco do servidor syslog 10.1.30.87 (IP/FQDN)
Nivel do log: NOTICE 2

Configuragéo Syslog




» Habilitar: selecione essa opcdo para configurar as opcdes do Syslog.
» Tamanho maximo do arquivo de log: define o tamanho do log armazenado no GW 280, em kB.

» Habilitar servidor syslog remoto: selecione esta opcao para habilitar um servidor para receber os arquivos de
log do sistema.

» Endereco do servidor syslog: endereco IP ou nome do servidor onde sera realizada a leitura do log do GW 280.
» Nivel do log: defina o nivel do log entre as sequintes opcbes: EMERGENCY, ALERT, CRITICAL, ERROR, WARNING,
NOTICE, INFO e DEBUG.
Estado interfaces

Acessando 0 menu Redes>Estado Interfaces é possivel visualizar o estado das interfaces LAN e VLAN, conforme exibe a
figura a sequir.

MNome: LAN RzBytes: 4630861 TaxBytes: 10058054

Estado: Conectada RxPacks: 58383 TxPacks: 7848

IP: 10.1.30.165/24 RxEmors: 0 TxEmors: 0

MAC: 0=:29:b8:84:07:28 MTU: 1500

-
Canectads a Desconectads Inativa
Configuractes
Tempo entre atualizactes m 10 =
Atualizar automaticamente ]

Estado das interfaces de rede

Informacdes

Nome: nome da interface selecionada.

Estado: estado que se encontra a interface: conectada, desconectada ou inativa.

IP: endereco IP da interface selecionada.

MAC: endereco MAC da interface selecionada.

RXBytes/TXBytes: quantidade de bytes recebidos/quantidade de bytes transmitidos.
RXPacks/TXPacks: quantidade de pacotes recebidos/quantidade de pacotes transmitidos.
RXErros/TXErros: quantidade de erros de recebimento/quantidade de erros de transmissao.
MTU: exibe o valor configurado para o tamanho do maior datagrama.




Configuraces
Neste campo é possivel determinar um tempo, em segundos, para que sejam feitas as atualizacbes automaticamente.
Para colocar a atualizagdo em modo automatico, basta marcar o campo Atualizar automaticamente.

SNMP

0 SNMP (Simple Network Management Protocol) é um protocolo de geréncia de redes TCP/IP, da camada de aplicacdo,
que facilita o intercambio de informacdes entre os dispositivos de rede. A utilizacdo deste protocolo na ICIP possibilita aos
administradores monitorar e gerenciar seu desempenho na rede, assim como, localizar e solucionar eventuais problemas,
através de softwares dedicados a este fim.

Este submenu permite configurar os pardmetros necessarios para o gerenciamento da ICIP através deste protocolo.
Atencao: a configuracdo do servico SNMP para o sistema s0 sera possivel apds a habilitar este submenu no item Habilitar servicos.
Engine ID
SNMP vl e v2
TRAP
SNMP V3
Criptografia SNMP Y3

Menu Rede/ SubMenu SNMP

Engine ID
Define que Engine ID serd utilizado pelo sistema, se o padrao ou um personalizado. O Engine ID é um identificador Unico
para cada equipamento de rede e é utilizado somente para identificacdo, ndo para enderecamento.

Engine 1D

Utilizar padrao &
Ajustado pelo Administrador [80661A04]

SNMP vl e w2

TRAP

SNMP Y3
Criptografia SNMP %3

Menu Rede/ SubMenu SNMP/Engine ID

» Utilizar padréo: selecionado, o Engine ID utilizado seré4 o padréo do sistema.
» Ajustado pelo Administrador [80661A04]: estara acessivel caso a opgao de Engine ID padrdo ndo esteja. O administrador
deve informar o Engine ID personalizado (apenas caracteres hexadecimais).
SNMP v1 e v2
Nesta guia sdo configuradas as comunidades e os privilégios de acesso as informacdes dos dados e desempenho da ICIP
dentro da rede. Assim o administrador, através de um software de gerenciamento SNMP, pode ter acesso a comunidades
com diferentes niveis de informacdes.




Engine ID

SNMP vl e w2
Habilitar SNMP ¥1 e ¥2 |

Nome da comunidade Tipo de acesso

TRAP
SNMP V3

Criptografia SNMP Y3

Menu Rede/ SubMenu SNMP/SNMP v1 e v2

» Habilitar SNMP V1 e V2: habilita a criacdo de comunidades e a configuracao dos privilégios.
» Nome da comunidade: é definido o nome da comunidade para acesso do gerenciador SNMP.
» Tipo de acesso: séo definidos os privilégios relativos a leitura e escrita da comunidade pelo gerenciador SNMP.

TRAP

Nesta guia sdo configurados o envio de mensagens com informagGes de alerta relativas a eventos ocorridos na ICIP atra-
-vés das comunidades associadas. O administrador entdo, através de um software de gerenciamento SNMP, podera tratar
o evento adequadamente.

Engine ID
SNMP vl e w2

TRAP
Habilitar o envio de TRAP ]

Yersao Tipo de Notificacdo  Comunidade Destino

SNMP V3

Criptografia SNMP ¥3

Habilitar o envio de TRAP: habilita o envio de traps do sistema para o gerenciador SNMP.

Versao: é definida a versao de SNMP que os traps utilizardo: V1 ou V2c.

Tipo de notificacdo: apresenta as op¢des de notificacdo para a verséo de SNMP selecionada.

Trap: mensagens de alerta aos administradores (gerentes de rede) sobre eventos que ocorreram na ICIP.
Inform: utilizado para notificar quando um evento foi confirmado.

Comunidade: entre com 0 nome da comunidade para acesso do gerenciador SNMP ao evento ocorrido.
Destino: é definido o responsavel por receber as notificacdes dos traps do sistema.




SNMP V3

Nesta guia o SNMP V3 disponibiliza os servicos de seguranca, através das opces de autenticacdo por Usuério e priva-
cidade, além dos privilégios de acesso (como nas versdes v1 e v2) e as informacdes dos dados e desempenho da ICIP
dentro da rede.

Assim, o administrador deve utilizar um usuario e uma senha para ter acesso as informacdes.

Engine 1D

SNMP vl e v2

TRAP

SNMP Y3

Habilitar SNMP ¥3 =
Usudric  Tipo de Accsso Modo Tipo Senha Senha

L MDS | v

2 MDS | ¥

3. MDS v

4. MOS |

Criptografia SNMP V3

Habilitar SNMP v3: habilita os servicos de autenticacédo e privacidade por usuario.

Usuario: é definido um usuario como identificador para o controle de acesso ao gerenciamento da base de dados MIB
(Management Information Base).

Tipo de acesso: sdo definidos os privilégios relativos a leitura e escrita do usuario pelo gerenciador SNMP.

Modo: selecione o nivel de seguranca de autenticacéo e encriptagao: noAuthNoPriv: sem autenticacdo e sem privacidade;
» authNoPriv: autenticado e sem privacidade;

» authPriv: autenticado e privacidade;

Tipo Senha: selecione o algoritmo de criptografia MD5 (128 bit) ou o SHA (160 bit) para autenticar os usuarios.
Senha: é definida a senha de acesso do usuario.

Criptografia SNMP V3

Nesta guia 0 SNMP V3 disponibiliza o servico de seguranca das mensagens através da selecdo de um algoritmo criptogréfico.
Isto garante a privacidade das informagGes e evita o acesso por fontes ndo autorizadas.

Engine ID
SNMID vl o w2
TRAP

SNMP V3

Criptografia SNMP ¥3

Tipo de criptografia Senha de criptografia
L | aEs %
2. | aES v
3| aES ~
L= >

Menu Rede/ SubMenu SNMP/Criptografia SNMP V3

» Tipo de criptografia: selecione o algoritmo de privacidade com o qual deseja encriptar as mensagens SNMP.
» AES (Advanced Encryption Standard): algoritmo mais recente.

» DES (Data Encryption Standard): algoritmo antigo.

» Senha de criptografia: é definida a senha chave para a criptografia.




7.9. Portabilidade

A portabilidade numérica é a facilidade que possibilita ao cliente de servicos, de telefonia fixa e mdvel, manter o nimero
do telefone a ele designado, independente da operadora a que esteja vinculado.

Como geralmente o custo é menor em uma ligacdo entre dois ndmeros da mesma operadora, é fundamental saber a qual
operadora o nimero discado esté vinculado. Para isso, faz-se necessario verificar se ouve portabilidade ou ndo. A fungdo
Portabilidade permite essa verificacdo, desde que o sistema esteja habilitado junto a um servidor de portabilidade.

Atencdo: para obter as informacées de portabilidade o usuario devera contratar uma empresa que fornece este servico. Vale ressaltar
que é necessario verificar se o servico de portabilidade da empresa é compativel com 0 GW 280 antes de realizar a contratacdo do servico.

Protocolo de portabilidade
0 método utilizado pelo GW 280 para transmisséo de informacéo com o servidor de portabilidade segue o sequinte padro:

O GW 280 envia uma mensagem de INVITE padréo SIP com o nimero de destino contendo o codigo de area para o
servidor de portabilidade. No exemplo a seqguir é realizada uma ligacéo para o nimero (48) 9932-8721 através do servidor
servidordeportabilidade.com, registrado com a conta usudrio.

U 2014/11/06 17:51:50.037471 201.3.239.120:5060 -> 10.252.68.161:5060

INVITE sip:4899328721@servidordeportabilidade.com:5060 SIP/2.0.

Via: SIP/2.0/UDP 201.3.239.120:5060;rport;branch=z29hG4bKPjKuwdcQIIfEvXhk6 1aNFfLCIC3fIYD63E.

Max-Forwards: 70.

From: "Usuario” <sip:contadousuario@servidordeportabilidade.com:5060>;tag=ZEJA-DHg3mfblZ870Na7.Jn8BJcKPqQ2.

To: <sip:4899328721@servidordeportabilidade.com:5060>.

Contact: “Usuario” <sip:contadousuario@201.3.239.120:5060>;+sip.account.user=usuario.

Call-ID: -DP1cbYwuBYbZFNmXQCTzXVWhYogqVGX.

CSeq: 32398 INVITE.

Allow: PRACK, INVITE, ACK, BYE, CANCEL, UPDATE, REFER, OPTIONS, SUBSCRIBE, NOTIFY.

Supported: 100rel.

User-Agent: icip_intelbras /PBX_IMPACTA - v1.9.41_I30_MD.

Proxy-Authorization: Digest username="intelbras", realm="servidordeportabilidade.com”,
nonce="545bb55000017a04a2065e61e331b532363a43f81c67e135", uri="sip:4899328721@servidordeportabilidade.com:5060",
response="b6aaa477cf4cfdc8ecaf50142dcd0a3e”, cnonce="udlUghuKruOzUZTm14QXBKpCtDcs0g4C”, qop=auth, nc=00000001.
Content-Type: application/sdp.

Content-Length: 358.

v=0.

o=icip_intelbras 3624288554 3624288554 IN IP4 201.3.239.120.
s=Intelbras.

c=IN P4 201.3.239.120.

t=00.

m=audio 6000 RTP/AVP 18803 2 101.
a=rtpmap:18 G729/8000.

a=fmtp:18 annexb=yes.

a=rtpmap:8 PCMA/8000.

a=rtpmap:0 PCMU/8000.

a=rtpmap:3 GSM/8000.

a=rtpmap:2 G726-32/8000.
a=sendrecv.

a=rtpmap: 101 telephone-event/8000.
a=fmtp:101 0-15.

a=ptime:20.

0 servidor de portabilidade devera retornar uma resposta do tipo 304 Moved Temporarily. Conforme informagdo a seguir.

U 2014/11/06 17:51:50.037917 10.252.68.161:5060 -> 201.3.239.120:5060

SIP/2.0 304 Moved Temporarily.

Via: SIP/2.0/UDP 201.3.239.120:5060;received=201.3.239.120;rport=5060; branch=z29hG4bKPjKuwdcQIIfEvXhk6 1aNFFLCIC3fIYD63E.
From: "usuario” <sip:usuario@servidordeportabilidade.com:5060>;tag=ZEJA-DHg3mfblZ870Na7.Jn8BJcKPqQ2.

To: <sip:4899328721@servidordeportabilidade.com:5060>;tag=9¢202574851715a2900e0fc5c60433e0-7825.

Call-ID: -DP1cbYwuBYbZFNmXQCTzXVWhYogqVGX.

CSeq: 32398 INVITE.



Contact: <sip:553204899328721@servidordeportabilidade.com>.

Server: 1AO 1.1.

Content-Length: 0.
Note que é retornado na mensagem 304 Moved Temporarily, um niimero adicional que corresponde ao cédigo da operadora
do ntmero solicitado, chamado RN, no qual sera descrito na sequéncia.

Servidor de registro
Para configurar a portabilidade o usudrio devera acessar o programador do GW 280 e entrar no menu Portabilidade>Servidor
de registro e Portabilidade>Prestadoras, a figura a sequir exibe a tela de configuragéo para o servidor de registro.

Configuracdo da conta
Estado da Operadora: @ Estado do Registro @ Atualizar estado
Operadora: serv_portabilidade
Localidade: Brasil
Enderego do servidor (IP ou FQDN): serv_portabilidade
Interface LAN 2%
Nome externo (registro na operadora) usuario
Identificador de Chamada portabiidade
Senha sesssssssssssssnne =
Configuracdo de falha
Tempo para aguardar servidor responder (ms) m 500 v
Em caso de falha na consulta Mdo derrubar ligagdo v
Enviar aviso de falha &
Por SMS ®
Por E-mail @ | usuari@empresa.con v
Periodo para envio (em minutos) [B - 5 v

Configuragéo portabilidade, servidor de registro

Configuracdo da conta

Estado da operadora: podemos visualizar se a operadora esta operacional (operadora contatével). Enquanto verde
esta operacional, se vermelho ndo.

Estado do registro: na cor verde indica o registro com o servidor SIP, enquanto na cor vermelha indica que ndo ha
registro com servidor SIP.

Operadora: campo para inserir o nome de sua operadora de portabilidade.
Localidade: informe um nome que faca referéncia a localidade onde a central estd instalada.
» Endereco do servidor (IP ou FQDN): endereco do servidor de portabilidade.

Interface: define qual interface de rede serd utilizada para realizar a portabilidade, entre as opcdes LAN e VLAN caso
esta Ultima esteja configurada.

Numero externo (registro na operadora): informe o nlimero externo equivalente que serd registrado na operadora (conta).

Identificador de chamada: define o nome do assinante no servico VolIP. O valor deste campo sera exibido no visor
do identificador de chamadas do usuario que estiver recebendo uma chamada. Em alguns casos, o provedor VoIP pode
sugerir a identidade real do chamador.

Senha: informe a senha de registro do nimero interno (ramal), para autenticacéo junto a operadora VolP.

Configuracéo de falha

» Tempo para aguardar servidor responder (ms): é o tempo configuravel entre 500 e 3000 milisegundos que o
equipamento aguardara até que o servidor de portabilidade responda sua requisicéo.

» Em caso de falha na consulta: define a opcéo a ser realizada em caso de ndo retorno de informacao por parte da operadora
de portabilidade, em funcdo de problemas de registro, tempo de resposta ou indisponibilidade de juntor GSM. As opcdes séo:
Derrubar ligacdo ou Ndo derrubar ligagdo. Quando configurado para ndo derrubar a ligacéo a chamada serd realizada no juntor
conforme converséo de saida (caso esteja programado) ou no juntor conforme feixe de saida programado.




» Enviar aviso de falha: selecione essa opcéo para enviar notificacdo em caso de falha. Os tipos de notificacdo podem
ser enviados via SMS ou e-mail.

» Por SMS: selecione essa opcao e digite o nimero de telefone celular que recebera a mensagem SMS de aviso de
falha da portabilidade.

» Por e-mail: selecione essa opgdo e digite o e-mail do destinatario que receberd a mensagem de aviso de falha
da portabilidade.

» Periodo para envio (em minutos): define em quanto tempo vira uma notificacdo de falha de portabilidade.
Configuragdes avancadas
Os campos de configuracdes avancadas s deverdo ser preenchidos caso o servidor for diferente que a operadora SipPulse.

Prestadoras

A configuracdo deste campo é necessaria para que o GW 280, apds o resultado da consulta a portabilidade, possa saber
e encaminhar a ligacéo ao cartdo SIM correto.

A operacéo de verificacdo de portabilidade retorna o niimero da operadora no qual o niimero discado pertence.
Esse ntimero retornado, chamado RN (Route Number), sera a referéncia para definir qual modulo GSM de saida sera
utilizado. Algumas operadoras de portabilidade utilizam uma numeracao diferente, sendo assim, entre em contato
com sua operadora de portabilidade para adquirir os valores corretos para preenchimento dos campos relacionados
ao cadastro da operadora. A figura a sequir exibe a tela de configuracdo do cadastro de Route Number da operadora.

Prestadoras
Configuragbes
vl Descricao da operadora operadora 1
operadora 2 - 55320 Cédigo RN1 55314
operadora 3 - 55341 il epiradois o o T
Feixe GSM feixe_oper [+

Configuracdo do cadastro de route number da operadora

» Descricdo da operadora: campo para inserir o nome da operadora.

» Codigo RN1: codigo numérico que permite identificar a operadora que o assinante destinatario estd utilizando. Solicite
a lista de RN1 de todas as operadoras junto ao servidor de portabilidade contratado.

» Cddigo da operadora: cddigo para escolher a operadora durante uma ligacdo. Ex: 14 (0i), 15 (Vivo), 41 (Tim) e 21 (Claro).
Certifique os niimeros com o seu provedor de portabilidade.

» Feixe GSM: indica qual feixe GSM sera utilizado para realizar a discagem apds analise do codigo RN1.



Atencdo: a Intelbras ndo se responsabiliza por quaisquer custos que venham ocorrer com portabilidade em funcdo de problemas
relacionados a programacdo incorreta, realizada pelo instalador ou qualquer outro erro relacionado ao servidor de portabilidade.

A tabela a seqguir apresenta um exemplo de configuracdo utilizando o servidor de portabilidade SipPulse.

Voip Proxy
Operadora SipPulse
Localidade Fpolis-SC
Endereco do servidor (IP ou FQDN) port.sippulse.com
Porta do servidor 5060

Numeracao

Piloto principal

E inserido automaticamente apés salvar

Nimero interno

Selecionar uma das portas IPs

Nome externo (registro na operadora)

joao dasilva

Identificador de chamada

Portabilidade

Senha

KhAK KK KKK

Enviar nimero do assinante chamador (A)

ATIVO

Enviar pedido de registro

ATIVO

Exemplo de configuracdo servidor SipPulse

7.10. Manutencao
Estado das portas IP

Através do programador web é possfvel monitorar o status de todas as portas IPs do GW 280. Para isso, acesse o submenu
Manutencdo>Estado das portas I, uma tela semelhante a figura a sequir sera exibida.

Nosne da porta: Conectade & porta: Software personakeade: Enderego MAC:

tndice da porta: Nimenp chamado! Subgoiber NAT: Enderago IP:

[Estads da porta: Tempo da serdmants: Viersho do dupositive: Nema do depositive:

Estado do driven
Livee Blogueads Chamada entranse I Chamnada encarce Ocupado am

sends recebda = e espen chamada entarse

CThamada sarce l Cramada e em Ceupada e Chamads eRacoraca Indsponivel
sendo reslzads P chamads seirie -

Configuracbes

Somente ocupados B

Tempo entre atualizagtes m 5 v Atualizar automaticamente ||

Tela de monitoramento das portas IPs

As portas com identificacdo 200 até 203 ficam sempre ativas, ja as portas 204 a 207 s6 ficardo ativas com a placa de
expansdo conectada. Também é possivel visualizar as informacées de cada uma das portas (figura a sequir) e as duas
informacdes principais disponiveis sao: nimero da porta IP e status da porta.




Indicador de estado da porta IP

Legenda
Nesse campo é possivel identificar qual status atual da porta IP, seque uma tabela descrevendo cada um deles.

Livre Livre para receber ou originar chamada

Chamada sainte sendo realizada Ocupado com uma chamada sainte sendo originada

Chamada entrante sendo recebida ~ Ocupado com uma chamada entrante sendo recebida

1 Ocupado em chamada sainte Ocupado com uma chamada sainte em conversagao
J Ocupado em chamada entrante Ocupado com uma chamada entrante em conversacao
| Chamada sainte em espera Ocupado com uma chamada sainte em espera

|

Chamada entrante em espera Ocupado com uma chamada entrante em espera

|

I Bloqueado Blogueado via programador web

| Chamada estacionada Chamada colocada em espera

| Indisponivel A conta ndo esta registrada

Tabela de status da porta IP

Informacoes

Nome da porta: apresenta a identificacdo da porta IP.

indice da porta: exibe o indice DNS.

Estado da porta: exibe o estado da porta IP selecionado. Exemplo: livre ou ocupado.
Estado do driver: exibe o estado do dispositivo registrado na conta.

Conectado a porta: exibe o tronco GSM que a ligacdo esta ocupando.

Numero chamado: exibe o niimero discado no dispositivo para fazer uma chamada sainte.
Tempo de atendimento: exibe o tempo que a ligacdo levou para ser atendida.
Software personalizado: indica se é software personalizado ou néo.

Subscriber NAT: exibe o endereco IP do NAT.

Versao do dispositivo: exibe a versao do dispositivo registrado na conta.
Endereco MAC: exibe o endereco MAC do dispositivo registrado na conta.
Endereco IP: exibe o endereco IP do dispositivo registrado na conta.

Nome do dispositivo: exibe o nome do dispositivo registrado na conta.




Estado GSM

Através do programador web é possivel monitorar o status de todos os canais GSM do GW 280. Para isso, acesse o
submenu Manutencéo>Estado GSM, uma tela semelhante a figura a seguir sera exibida.

.
intelbrar
GW 280
Programacéo
Arquivo
Calendario
Portas
Roteamento
Mensagens SMS
Ususrios
Sistema -
Rede -
— g com st 1) somatn emerga I Boqueade Ocapado e charade
Manutencio S ) Proarm e I ) v e
Estado das portas IP )

)M Cord i 4 Aguardanda PIN I G Bomesi pox tempo I CEme
Gravacio - Enviar I Chamd mramsn marls Snal £ Aguerdando UK l (5 Chamada ssins em
Gravacio - Receber prtn all &) ey
e I Chamads saime sendo Sinal- 2 resming < sem sl Msdls I e
Syslog reslizada - ¥ invdlido

Ajuda ConfiguragBes
Encerrar Tempo entre atualizagdes [} |5 |v Atualizar automaticamente

Tela de monitoramento dos canais GSM

Os canais GSM com identificacdo 89300 até 89303 ficam sempre ativos e indicam os status dos cartées SIM que ficam
conectados na placa base. Ja os canais com identificacdo 89304 até 89307, indicam os status dos cartées SIM que ficam
conectados na placa de expansao e so ficardo ativos quando a placa de expansao estiver conectada.

Também é possivel visualizar as informacées de cada um dos canais GSM (figura a seguir) e as principais informagdes
disponiveis s&o: o nome da prestadora de telefonia mével do cartdo SIM inserido no slot, nimero do juntor GSM, status
do slot para cartéo SIM, barra de nivel de sinal GSM e o status do canal.

Indicador de estado do canal GSM

» Nome da prestadora de telefonia mével: essa informacdo é carregada automaticamente apds a insercéo do
cartdo SIM no slot.

» Ndmero do juntor GSM: niimero do juntor GSM referente ao canal/slot.

» Status do slot para cartdo SIM: exibe a informagao se o slot para cartdo SIM esta com cartdo SIM inserido, se esta
sem cartao SIM inserido ou com cartdo SIM invalido.




Legenda

Nesse campo é possivel identificar qual status atual do juntor GSM, segue uma tabela descrevendo cada um deles.

Com cartdo SIM

Esse icone indica que o cartdo SIM estd inserido no slot

Sem cartao SIM

Esse icone indica que ndo existe cartao SIM inserido no slot

Cartéo SIM invalido

Esse icone é exibido quando o cartdo SIM inserido no slot é invélido. Um cart&o SIM é considerado invélido
quando ndo é reconhecido pela interface GSM ou quando néo se registra na rede da sua prestadora

Status do slot para cartéo SIM

Sinal

Esse icone exibe através de barras o nivel de sinal GSM do canal/slot, a quantidade de barras pode
variar de 0 a 5, sendo que quanto mais barras aparecerem melhor esta o nivel de sinal GSM

Sem sinal/maédulo invalido

Esse icone indica que o canal/slot est4 sem sinal GSM. Quando o cartdo SIM é invélido este icone
também serd exibido

Barra de nivel de sinal GSM: exibe o nivel de sinal GSM do canal/slot.

Livre

Canal/slot conectado na rede e livre para receber ou originar chamada

Chamada sainte sendo
realizada

Canal/slot conectado na rede e ocupado com uma chamada sainte sendo originada

Chamada entrante sendo
recebida

Canal/slot conectado na rede e ocupado com uma chamada entrante sendo recebida

Ocupado em chamada
sainte

Canal/slot conectado na rede e ocupado com uma chamada sainte em conversacao

Ocupado em chamada
entrante

Canal/slot conectado na rede e ocupado com uma chamada entrante em conversagao

Chamada sainte em espera

Canal/slot conectado na rede e ocupado com uma chamada sainte em espera

Chamada entrante em
espera

Canal/slot conectado na rede e ocupado com uma chamada entrante em espera

Indisponivel

Canal/slot indisponivel, ou esta sem cartdo SIM, com cartdo SIM invélido ou sem sinal GSM

Bloqueado

Canal/slot blogueado via programador web

Bloqueio por tempo de uso

Canal/slot bloqueado por tempo de uso

Procurando rede

Canal/slot procurando sinal de rede

Aguardando PIN

Canal/slot com um cartao SIM aguardando PIN. Para maiores detalhes ver o item PIN/PUK deste
manual

Aguardando PUK

Canal/slot com um cartéo SIM aguardando PUK. Para maiores detalhes ver o item PIN/PUK deste
manual

Somente emergéncia

Canal/slot sem cartdo SIM aguardando PIN. Para maiores detalhes ver o item PIN/PUK deste manual

Status do canal: exibe o status do canal/slot



Informacoes

Nome do juntor: exibe 0 nome do juntor referente ao canal/slot GSM selecionado.

Numero: exibe o ntimero do cartdo SIM inserido no canal/slot GSM selecionado. Algumas prestadoras de telefonia
movel ndo comercializam seus cartées SIM com essa informacdo gravada, porém, através do programador web é possivel
gravar este nimero no cartao SIM.

Obs.: 0 nimero gravado é utilizado apenas para visualizagéo através do programador web. O numero oficial do
cartdo SIM exibido nas chamadas saintes, entrantes, para tarifagao, etc., ndo pode ser alterado.

Operadora: exibe 0 nome da prestadora de telefonia mével do cartao SIM inserido no canal/slot GSM selecionado.

Solicitacdo PIN: exibe se a opcao de solicitacdo de PIN na iniciacdo do cartdo SIM esta habilitada ou desabilitada para
o canal/slot GSM selecionado.

Cad. IMSI: exibe o codigo IMSI do cartdo SIM inserido no canal/slot GSM selecionado.

Cad. ICCID: exibe o cadigo ICCID do cartdo SIM inserido no canal/slot GSM selecionado.

Estado da porta: exibe o estado da porta do canal/slot GSM selecionado, se livre ou fora de servico.

Estado do driver: exibe o estado do driver do canal/slot GSM selecionado, se livre ou fora de servico.

Nivel do sinal (dBm): exibe o nivel de sinal GSM em dBm do canal/slot GSM selecionado.

Modelo do médulo: exibe o modelo do médulo GSM do canal/slot GSM selecionado.

Firmware do mddulo: exibe o firmware do médulo GSM do canal/slot GSM selecionado.

IMEI do modulo: exibe o IMEI do médulo GSM do canal/slot GSM selecionado.

PIN/PUK

Se for inserido em um slot do GW 280 um cartdo SIM com a funcéo solicitacdo de PIN habilitada, esse cartdo SIM nao ira
se registrar na rede da prestadora de telefonia movel até que o cédigo PIN seja inserido. No programador web serd exibido
o icone Aguardando PIN. A figura a seguir é um exemplo de solicitacdo do codigo PIN pelo programador.
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Habilitar/desabilitar solicitagdo de PIN
A funcéo solicitacdo do PIN também pode ser habilitada ou desabilitada através do programador web. Para habilitar/
desabilitar a solicitacdo de PIN, selecione o slot/canal no qual esté instalado o cartédo SIM e clique em PIN/PUK; sera

exibida a tela a sequir.

Habilitar/Desabilitar solicitacdo de PIN

Insira o PIN

Habilitar/Desabilitar
solicitacdo de PIN

Habilitar/desabilitar solicitacdo de PIN

Para habilitar a solicitacdo do cédigo PIN, no campo de preenchimento Insira o PIN digite o cddigo PIN do cartéo SIM,
selecione a opcéo Habilitar/Desabilitar solicitacdo de PIN e clique em Enviar.

Pedindo PIN

InsiraocPIN 1° 9999

Habilitar/Desabilitar 2°
solicitacdo de PIN

3"’ Enviar H Fechar ]

Habilitar solicitagdo de PIN

Se 0 cddigo PIN foi digitado corretamente sera exibida a mensagem a sequir e o cartdo SIM ira perder o registro na rede
da prestadora de telefonia mével. O icone aguardando PIN serd exibido no canal/slot configurado.

Sucesso ¥
1 PIN enviado com
. SLICEssn

Confirmagéo do envio do PIN

Atencao: se o codigo PIN for digitado incorretamente 3 vezes o cartao SIM sera bloqueado e serd solicitado o codigo PUK.




Para desabilitar a solicitagdo do codigo PIN, no campo de preenchimento Insira o PIN digite o cédigo PIN do cartdo SIM,
desmarque a opcdo Habilitar/Desabilitar solicitagdo de PIN e clique em Enviar.

Pedindo PIN
InsiraocPIN 1° 9999
Habilitar/Desabilitar 2° []
solicitacdo de PIN

3"[ Enviar H Fechar ]

Desabilitar solicitagdo de PIN

Se o codigo PIN foi digitado corretamente serd exibida a mensagem a seguir e o cartdo SIM ird se registrar na rede da
prestadora de telefonia movel.

Sucesso ¥

PIN enviado com
SLICAsSO

Confirmagéo do envio do PIN

Atencao: se o codigo PIN for digitado incorretamente 3 vezes o cartao SIM sera bloqueado e serd solicitado o codigo PUK.

Insercdo do PUK

Se 0 cddigo PIN for digitado incorretamente mais de 3 vezes o cartdo SIM serd bloqueado e sera necessario o codigo PUK
para desbloqueé-lo. No programador web seré exibido o icone Aguardando PUK. A figura a seguir € um exemplo em que
o cartdo SIM inserido no primeiro slot/canal esta bloqueado e solicitando o cédigo PUK.
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Para inserir o codigo PUK, selecione o slot/canal que esta aguardando o cédigo PUK e clique em PIN/PUK, sera exibida a
tela a sequir.

Pedindo PUK

Insira o novo PIN
Insira o PUK

Habilitar/Desabilitar

Fechar

Pedindo PUK

No campo de preenchimento Insira 0 novo PIN digite um novo codigo PIN (de 4 a 8 caracteres). No campo de preenchimento
Insira o PUK digite o codigo PUK do cartéo SIM e clique em Enviar.

Pedindo PUK

Insira o novo PIN | 9999

Insira o PUK 12345678
Habilitar/Desabilitar
[ Enviar ] l Fechar ]
Digitando PUK

Obs.: 0 codigo PUK do cartéo SIM é uma informacdo que normalmente acompanha o cartéo SIM. Caso vocé néo tenha
essa informacéo, consulte a sua prestadora de telefonia mével.

Se o codigo PUK foi digitado corretamente serd exibida a mensagem a sequir e o cartdo SIM ira fazer o registro na rede
da prestadora de telefonia movel.

Sucesso X

1 PUK enviado com
. SUICEeSS0

Confirmagéo do envio do PUK

Atencao: se o cadigo PUK for digitado incorretamente 3 vezes o cartao SIM sera totalmente bloqueado e seré impossivel desblogued-lo.
Gravacao — Enviar
Através desse campo é possivel enviar o firmware da CPU, firmware embarcado e também o arquivo operadoras.

Ao selecionar um deles, surgird um novo campo para escolher o firmware ou arquivo que deseja-se enviar. Além disso,
tem a opcao Ativar firmware.

Versao
Nesse campo pode-se visualizar as versées dos firmwares e softwares instalados no GW 280.



8.Duvidas frequentes

Duvida

Solucdo

Meu equipamento sinaliza modo Roaming, mas
estou na mesma regido de atuacdo do meu
codigo de area.

Algumas operadoras GSM podem sinalizar informagdo de roaming, mesmo nao estando fora da
area do seu prefixo. Atente-se a essa sinalizagdo antes de usar a funcionalidade de bloqueio de
chamada enquanto em modo Roaming.

Meu equipamento ndo sinaliza roaming mesmo
que meu equipamento esteja instalado fora da
rea de meu prefixo.

Algumas operadoras ndo sinalizam a informac&o de roaming, consequentemente o equipamento
GW 280 nao é notificado e ndo realiza o bloqueio das chamadas. Atente-se a essa sinalizacdo
antes de usar a funcionalidade de bloqueio de chamada enquanto em modo roaming.

Meu sinal é baixo, consigo conversar na maioria
das vezes, no entanto em alguns momentos
nao consigo realizar minhas ligagées e quando
consigo a chamada as vezes fica ruim. O que
pode estar acontecendo?

Sugerimos operacdo com sinal maior que 95 dBm. Pois interferéncias externas, como a
influéncia do tempo, podem atenuar o sinal em determinados momentos, afetando a chamada.

Tenho 4 cartdes SIM fazendo ligacdes e 4 cartées
SIM disponiveis para receber chamadas, mesmo

assim as ligagdes entrantes s&o sinalizadas como
estando ocupado. O que pode esta acontecendo?

Quando o equipamento tem roteamento de saida habilitado, a porta IP que origina a chamada
pode utilizar outro cartdo SIM que ndo seja o seu par. Dessa forma o par GSM néo terd
atendedor disponivel permanecendo em estado de ocupado. Para resolver isso o usuario podera
habilitar a funcdo desvio para grupo, consulte o item Recebendo ligaces através do GW 280,
para maiores detalhes.

Como faco para desabilitar ou habilitar um desvio
de chamada ou uma chamada em espera?

0O desvio de chamadas e chamadas em espera deve ser programado com sua operadora de
celular. Consulte mais informagdes do codigo de configuracdo com sua operadora e proceda
com a configuragdo através de sua porta IP correspondente.




Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicdes:

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios de fabricagao, que porventura venham a apresentar,
pelo prazo de 1 (um) ano, sendo este prazo de 3 (trés) meses de garantia legal mais 9 (nove) meses de garantia contratual -, contado a
partir da data da compra do produto pelo Senhor Consumidor, conforme consta na nota fiscal de compra do produto, que ¢ parte integrante
deste Termo em todo o territério nacional. Esta garantia contratual compreende a troca gratuita de partes, pecas e componentes que apre-
sentarem vicio de fabricacdo, incluindo as despesas com a mdo de obra utilizada nesse reparo. Caso ndo seja constatado vicio de fabricacdo,
e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcara com essas despesas.

. Alinstalacdo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagdo. Caso seu produto necessite a instalagao
e configuracdo por um técnico capacitado, procure um profissional iddneo e especializado, sendo que os custos desses servigos ndo estao
inclusos no valor do produto.

. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servico Autorizado mais proximo que conste na relagao
oferecida pelo fabricante — somente estes estao autorizados a examinar e sanar o defeito durante o prazo de garantia aqui previsto. Se isso
nao for respeitado, esta garantia perderd sua validade, pois estara caracterizada a violacdo do produto.

. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servico Autorizado mais préximo para
consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as despesas decorrentes, como as de transporte e
seguranca de ida e volta do produto, ficam sob a responsabilidade do Senhor Consumidor.

. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipoteses a sequir: a) se o vicio ndo for de fabricacdo, mas sim
causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos de acidentes, sinistros,
agentes da natureza (raios, inundagdes, desabamentos, etc.), umidade, tenséo na rede elétrica (sobretensdo provocada por acidentes ou
flutuagbes excessivas na rede), instalagao/uso em desacordo com o manual do usudrio ou decorrentes do desgaste natural das partes, pecas
e componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o nimero
de série do produto tiver sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faca uma cépia de seguranca
regularmente dos dados que constam no produto.

. A Intelbras ndo se responsabiliza pela instalagdo deste produto, e também por eventuais tentativas de fraudes e/ou sabotagens em seus
produtos. Mantenha as atualizacées do software e aplicativos utilizados em dia, se for o caso, assim como as protecdes de rede necessarias
para protecdo contra invasGes (hackers). O equipamento é garantido contra vicios dentro das suas condicdes normais de uso, sendo impor-
tante que se tenha ciéncia de que, por ser um equipamento eletrdnico, ndo esta livre de fraudes e burlas que possam interferir no seu correto
funcionamento.
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. Apos sua vida Util, o produto deve ser entregue a uma assisténcia técnica autorizada da Intelbras ou realizar diretamente a destinacdo final
ambientalmente adequada evitando impactos ambientais e a satde. Caso prefira, a pilha/bateria assim como demais eletrnicos da marca
Intelbras sem uso, pode ser descartado em qualquer ponto de coleta da Green Eletron (gestora de residuos eletroeletronicos a qual somos
associados). Em caso de divida sobre o processo de logistica reversa, entre em contato conosco pelos telefones (48) 2106-0006 ou 0800 704
2767 (de segunda a sexta-feira das 08 as 20h e aos sabados das 08 as 18h) ou através do e-mail suporte@intelbras.com.br.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as carac-

teristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual séo ilustrativas.
Produto beneficiado pela Legislacdo de Informética.

Firefox é uma marca registrada da Mozilla Foundation.




Espanol

inteloras

GW 280
Gateway con 4 puertas GSM/IP'
Enhorabuena, acaba de adquirir un producto con la calidad y seguridad Intelbras.

El GW 280 es un equipo que interconecta un protocolo SIP 2.0 de un PABX con

el sistema de telefonia movil. Es un gateway que convierte una de VolIP a teléfono
mévil GSM quad band y viceversa, y es ideal para la instalacion en un rack 19".
Posee 4 puertas GSM y 4 canales IP, que pueden llegar hasta 8 puertas GSM y

8 canales IP, cuando se utiliza la placa de expansion. La utilizacién del GW 280
permite realizar llamadas VolP a través de un nimero de teléfono mévil y aprovechar
los planes de las operadoras de telefonia mavil, consiguiendo una gran reduccion

de costes. Otro beneficio importante es que el producto podrd ser instalado en una
region en la que se desea realizar llamadas locales de la interfaz GSM a un teléfono
movil, y a través de la interfaz VolP es posible interconectarlo con su PABX.

! Puede ser expandido a 8 puertas GSM/IP a través de la adquisicion de la placa de expansién.



Cuidados y seguridad

Atencion: solamente técnicos autorizados pueden abrir la tapa del GW 280, asi como conectar y manipular sus placas.

» Lea cuidadosamente toda la informacion sobre el equipo. Siga toda la informacion de seguridad.
» Consultar siempre un superior o responsable inmediato antes de iniciar el trabajo, informando los procedimientos y las
precauciones de seguridad necesarias para realizar el servicio solicitado.
» Desconectar la alimentacion del sistema durante los servicios de montaje o retirada de las placas.
» Conectar el conductor de la conexién a tierra en el sistema involucrado antes de iniciar. jNunca operar el equipo con el
conductor de la conexion a tierra desconectado!
Para evitar dafios electroestaticos, observe las siguientes precauciones:
» Siempre utilice una pulsera antiestatica o similar al tocar en la placa o en algtn componente electrénico.
» El transporte y el almacenamiento se debe realizar solamente en embalajes a prueba de electricidad estatica.
» Coloque la placa sobre una superficie conectada a tierra cuando se retire del embalaje.
» Evite tocar en los pines de los circuitos integrados o conductores eléctricos.
Atencion: la electricidad estatica puede dafiar los componentes electronicos de la placa. Este tipo de dafio puede ser irreversible o reducir
la expectativa de vida util del dispositivo.

» Uso indebido del usuario: las contrasefias de acceso a la informacion del producto permiten el alcance y la alteracion
de cualquier instalacion, asi como el acceso externo al sistema de la empresa para la obtencién de datos y realizar
llamadas. Por lo tanto, es de suma importancia que las contrasefias estén disponibles solamente para aquellos que estan
autorizados para su uso, bajo el riesgo de uso indebido.

» Invasion de hackers: el producto posee configuraciones de seguridad que se pueden habilitar de acuerdo con el item
Firewall de este manual. También es imprescindible que el usuario garantice la seguridad de la red en la que esta instalado
el producto. El fabricante no se responsabiliza por la invasion del producto a través de ataques de hackers y crackers.

» LGPD - Ley General de Proteccion de Datos Personales: Intelbras no accede, transfiere, captura ni realiza ningun
otro tipo de tratamiento de los datos personales de este producto.



.Especificacbes técnicas

item

Descripcion

Interfaz Ethernet

1 puerta Ethernet RJ45 10/100

10BASE-T/100BASE-TX

Estandar: IEEE 802.3

Protocolo SIP 2.0 (RFC3261)

Protocolo de internet IPV4 (RFC791)

8 puertas GSM (4 en la base y 4 en la expansion)

Interfaz GSM Frecuencias de operacion: 850, 900, 1800 y 1900 MHz
2 conectores SMA hembra para conectar la antena externa (1 en la expansion y 1 en la base)
Tipo antena pequefia de base magnética
Frecuencias de operacion: 850, 900, 1800y 1900 MHz

Antena Ganancia de 5 dBi

Cable RG174 de 3 metros

Impedancia de la antena: 50 Q

Fuente de alimentacion

Entrada: 90-240 Vac/ 50-60 Hz
Potencia maxima: 15 W

LEDs

Indicativos de estatus

Temperatura de operacion

-10°Ca+45°C

Potencia de transmision

Class 4 (2 W) para 850/900 MHz y Class 1 (1 W) para 1800/1900 MHz

Sensibilidad

>-104 dBm para 850/900 MHz y > -103 dBm para 1800/1900 MHz

Audio GSM

Codecs HR/FR/EFR/AMR, cancelacion de eco, reduccion de ruido, ajuste de ganancia y reconocimiento de DTMF

Tarjeta SIM

4 slots (8 con placa de expansion instalada) para tarjeta SIM de tamafio estandar (25 x 15 mm)

Codificacion de voz

G.711 PCM (a/u-law) hasta 64 kbps
G.729 AB CS-ACELP hasta 8 kbps
GSM Full Rate 6.10 hasta 13,2 kbps
G.726 (ADPCM)




2. Caracteristicas

Portabilidad numérica.

Envio de SMS individual o para grupos.

Maximo 10 grupos de SMS con hasta 50 contactos por grupo.

Posibilidad de integrar con software corporativo para enviar SMS.

Recibimiento de SMS via email.

Identificacion de llamadas.

Bloqueo de llamadas salientes (locales, nacionales, internacionales, por prefijo, por nimero, todas las llamadas, en
roaming, por tiempo de uso, etc.).

Bloqueo de llamadas entrantes (por prefijo, por niimero, todas las llamadas, llamadas sin identificacion, en roaming, etc.).
Enrutamiento automético de salida.

Fidelizacion de operadora.

Introduccion de prefijo antes del nimero marcado.

Seguridad (Introduccion del PIN, habilitar/deshabilitar solicitud del PIN e introduccién del PUK).

Callback (retorno al dltimo llamador).

White list.

Black list.

Ocultacion de ID en llamadas salientes.

Ajuste automatico de la ganancia del audio recibido, reduccién automatica de ruido y cancelacion de eco.
Temporizacion de llamadas salientes y/o entrantes.

Monitoreo remoto de los estados de las puertas GSM.

Soporte en procesamiento de sefiales.

Servidor de registro via Proxy.

Control ajustable y fijo de jitter buffer y tecnologia para ocular pérdidas de paquetes (PLC).

Codificacion digital de voz - GSM Full Rate 6.10, G.711 PCM (a-law y u-law) y G.729AB, G.726 (ADPCM), Deteccién de
Actividad de Voz (VAD), Generacion de Ruido de Confort (CNG), Cancelacion de Eco (LEC - G.168-2002, hasta 128ms)
y Control Automético de Ganancia (AGC).

Sefializacion DTMF (In-Band, RFC 2833y SIP INFO).

Soporte en red.

Soporta hasta 5 VLAN.

1 puerta UTP Fast Ethernet 10/100 Mbps para LAN.

Soporte a la configuracion via navegador web (HTTPS). La programacion via web es recomendable con el navegador
Mozilla Firefox®.

Proteccion del sistema via firewall.

Control de tréfico.

Permite conectar a un registro de llamadas, via ICTI.
Generacion de logs locales y remoto (SysLog).

Sincronizacion de relojes del sistema via internet (NTP).
Indicacion de prioridad de mensajes en relacién a otros (QoS).
Deteccion de Brute Force Attack.

Dimensiones y peso

Ancho Altura  Profundidad  Peso
495mm  45mm 220 mm Bruto 1710 g Com suporte para rack
220mm  45mm 220 mm Liquido 1503 g Sin soporte para rack




3. Producto

3.1. Vista frontal
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Vista frontal
1. LED indicadores del estatus del producto.
2. Conectores y LED de los canales/slots de la tarjeta SIM.
3. Indicadores de insercion de las tarjetas SIM.
3.2.LED
Nombre Accion Descripcion
Parpadeo muy rapido Iniciando
Parpadeo rapido Configurando
CPU Parpadeo moderado Aguardando sistema de red
Parpadeando lentamente (tiempo de 0 »
. peracion normal
acceso menor que el tiempo de apagado)
Apagado Canal/Slot GSM no iniciado
Parpadeando rapido Canal/Slot GSM buscando conexion con la prestadora de telefonia
Canales GSM (1-8) (5.00ms 0n/500ms Off) movil o canal sin tarjeta SIM
Piscando lentamente

Canal/Slot GSM con conexion con la prestadora de telefonia movil

(300ms On/2700ms Off)
Acceso Canal/Slot GSM ocupado con llamada entrante o saliente
ETH Parpadeando Procesando datos en la puerta Ethernet
= Acceso Equipo encendido
Lo @ .
Apagado Equipo apagado

4.3. Panel posterior

Antena (5-8)

o 0 o W @
Reset Ethernet AC 90 - 240 50/60 Hz

1 2 3 4 5

Vista posterior

1. Tornillos para abrir y cerrar la carcasa.
2. Conectores para antena GSM.

3. Guia para botén de reinicio.

4. Conector Ethernet.

5. Conector para cable de alimentacion.




4.4. Capacidad de lineas GSM/IP

El Gateway GW 280 sale de fabrica con una modularidad estandar de 4 canales GSM y 4 puertas IP. Mediante la adquisicion
de la placa de expansion GW 280, podra doblar la capacidad de su producto a 8 lineas GSM y 8 puertas IP, llegando de esta
forma a la capacidad méxima del producto. La adquisicion de la placa de expansion se puede realizar a través de la red de
ventas de Intelbras.

4.5. Proteccion de programacion
Todas las programaciones y configuraciones del producto se almacenan en la memoria flash y no se pierden en caso de
falta de energia.

4.6. Antena

Antena

Conector SMA macho

Base magnética

Cable de 3 metros

Antena de base magnética

Antena pequefia de base magnética, quad band (850/900/1800/1900 MHz), ganancia de 5 dBi, conexién SMA macho y
cable de 3 metros. Una antena acompafia al GW 280. La otra, el mddulo de expansion.



4. Instalacion

4.1. Instalando la placa de expansion
El Gateway GW 280 permite conectar una placa de expansion. Para conectarla, siga el siguiente procedimiento:
1. Desconecte el cable de energia eléctrica;
2. Retire los tornillos de la parte posterior y retire la tapa;
3. Retire la etiqueta que impide la introduccién de las tarjetas SIM (de 5 a 8);
4. Encaje la placa de expansién de acuerdo con la siguiente figura:

Conexién de la placa de expansion

5. Recoloque la tapa y atornillela en la parte posterior;
6. Reconecte el cable de energia eléctrica.

4.2. Montaje en rack 19" (EIA)
Las dimensiones del Gateway GW 280 atienden al estandar EIA (Electronic Industries Alliance), permitiendo la instalacion
en racks de 19" siempre y cuando haya 1 U de altura disponible para la fijacion. Para instalar el producto en un rack, siga

el siguiente procedimiento:
1. Desconecte el gateway de la energia eléctrica si esta conectado;
2. Si son dos equipos, inalos antes de colocarlos en el rack, de acuerdo con la secuencia indicada en las siguientes figuras:

Encajando los productos




Introduciendo la placa en la parte posterior

3. Instale los dos soportes en formato de L que acompafian al aparato, atornillandolos en los laterales del producto, de
acuerdo con la siguiente figura:

Instalacién con un gateway

Instalacion con dos gateways

4. Escoja la posicion deseada en el rack y atornille el GW 280;

@00 00

Fijacion con un gateway en el rack




90000
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Fijacion con dos gateway en el rack

5. Conecte el gateway a la energia eléctrica;

6. Conecte el gateway a la red a través de la puerta Ethernet;

7. Conecte las antenas GSM;

8. Conecte las tarjetas SIM en los slots (se debe esperar aproximadamente 20 segundos para el registro de la tarjeta SIM).
Obs.: debido a la posibilidad de la tarjeta SIM estar llena, sin permitir el recibo de nuevos mensajes SMS, normalmente
se eliminan todos los datos de la tarjeta SIM.

4.3. Montaje en una superficie lisa
El Gateway GW 280 también se puede colocar sobre una superficie lisa, como una mesa o una estanteria. Para realizar
esta instalacion, siga el procedimiento:

1. Desconecte el gateway de la energia eléctrica si esta conectado;

2. Fije los cuatro pies de goma (que vienen con el producto) en la base del gateway, de acuerdo con la siguiente figura.
Los pies de goma son autoadhesivos. Retire la proteccién para permitir el pegado;

Fijacion de los pies de goma en la central

Atencion: para garantizar la correcta ventilacion y la disipacion del calor, no obstruya los laterales del producto.
3. Conecte el gateway a la energia eléctrica;
4. Conecte el gateway a la red a través de la puerta Ethernet;
5. Conecte las antenas GSM;

6. Introduzca las tarjetas SIM en los slots (se debe esperar aproximadamente 20 segundos para el registro de la tarjeta
SIM).

4.4. Conexion a tierra

La conexion a tierra de la toma en la que se va a conectar el producto debe estar de acuerdo con la normal ABNT
NBR 5410. EI GW 280 se conectard a esta conexion a tierra mediante el cable tripolar que viene con el producto.




4.5. Configuracion del GW 280

Para tener acceso a la programacion del gateway, se debe conectarlo fisicamente al ordenador, de acuerdo con la
siguiente figura. La puerta Ethernet del GW 280 se debe conectar a la puerta de red del ordenador via cable UTP
10/100. Para configurar el GW 280, el usuario debe abrir el browser (navegador web, e].: Mozilla Firefox®) y escribir la
direccion IP del gateway. Para ello seré necesario que el producto esté en la misma red local.
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Reset Ethernet AC 90 - 240 50/60 Hz

GW 280

Conexién del ordenador con GW 280

5. Operaciones basicas

5.1. Introduciendo la tarjeta SIM
El GW 280 es compatible con todas las prestadoras de telefonia movil GSM 2G, siendo posible retirar e introducir
las tarjetas SIM sin apagar el equipo.

Para la instalacion de la(s) tarjeta(s) SIM siga el siguiente procedimiento:
1. Introduzca la Tarjeta SIM;
Atencion: para introducirla correctamente, fijese en la ilustracion de posicionamiento situada en la tapa frontal de la carcasa.
2. En los canales/slots pares (2, 4, 6 y 8) introduzca la tarjeta SIM con el contacto metalico girado hacia arriba y el corte

en bisel en la direccion de insercion. En los canales/slots impares (1, 3, 5y 7) introduzca la tarjeta SIM con el contacto
metalico girado hacia abajo y el corte en bisel en la direccion de insercion;

3. Solamente se considera que la tarjeta SIM esta introducida cuando esta completamente bloqueado en el slot. Para
monitorear el estatus de la tarjeta SIM en cada canal/slot GSM, utilice el mend Mantenimiento>Estado GSM del
programador web. Vea més detalles en el item Monitoreo de los canales GSM, de este manual.

Obs.: introduzca tarjetas SIM habilitadas por su operadora. EI GW 280 es compatible con tarjetas SIM de tamafio estandar (25 x 15 mm).
Solamente utilizar con dichas dimensiones.

5.2. Realizando una llamada a través del GW 280
Para realizar una llamada en el GW 280, se deberan llevar a cabo los siguientes pasos:
1. EI PABX debe tener por lo menos una cuenta VolP registrada en el GW 280 via protocolo SIP. Son posibles hasta 4 registros
de cuentas SIP u 8 con la placa de expansion conectada en el GW 280;
2. EI GW 280 debe tener por lo menos una tarjeta SIM registrada y habilitada en una operadora;
3. Compruebe que las configuraciones de las conversiones de salida, bloqueo de troncales, categoria u otros items
pertinentes a la conexion saliente, estan configuradas correctamente (ver item Configuracion para méas detalles);
4. Después de todas las verificaciones, el usuario podra realizar una llamada de una extension del PABX al nimero de
destino a través del GW 280.



5.3. Recibiendo llamadas a través del GW 280

Para recibir una llamada, el GW 280 deberd estar con la tarjeta SIM registrada en la operadora y habilitada para recibir
llamadas. La llamada destinada a esta tarjeta SIM sera dirigida a una de las cuentas del GW 280. Si esté con la configuracion
en el estandar de fabrica, todas las llamadas entrantes en la tarjeta SIM conectada en el slot 1 de la interfaz GSM seran
dirigidas a la cuenta 200, las entrantes en la tarjeta SIM del slot 2 seran dirigidas a la cuenta 201, en el slot 3 a la 202 y
asi sucesivamente. Esta secuencia es independiente de la existencia de la programacion del enrutamiento de salida y se
puede modificar. Existe la posibilidad de habilitar el atendimiento para grupo. Para ello, acceda en el Programador Web al
menu Sistema>Desvio para grupos y active la funcién Habilitar desvio para el grupo.

5.4. Reset
EI GW 280 posee un botdn de reiniciar localizado en la parte posterior. Este boton posee dos funciones: reiniciar el equipo
o reconfigurar con el estandar de fabrica. La realizacién de una u otra funcién dependeré del tiempo que se presiona el
botdn. A continuacion, una descripcion de cada una de ellas:
» Reinicio del equipo: se produce cuando se presiona la tecla reiniciar durante menos de 7 segundos. En este caso, el
producto solamente reiniciard y se mantendran las configuraciones ya realizadas.
» Volver a la configuracion estandar de fabrica: se produce cuando se presiona la tecla reiniciar durante menos de
7 segundos. En este caso, el equipo serd reiniciado y todas las configuraciones realizadas se perderan, volviendo a la
programacion original de fabrica.

6. Configuracién

6.1. Configuracion logica de la conexion Ethernet del GW 280
La conexion Ethernet tiene la funcion de garantizar al acceso remoto al GW 280 mediante una interfaz de red. Para realizar
configuraciones y una lectura de los datos en el gateway, se debe utilizar un browser de Internet. Las configuraciones de
|a red disponible en el estandar de fabrica son:

» Direccién IP: 10.0.0.2.

» Mascara de red: 255.255.0.0.

» Gateway de red: 70.0.0.1.

7.0peracion

7.1. Accediendo al equipo via Ethernet.

Para acceder a la pagina de configuracion del GW 280 via Ethernet, el usuario, a través de un navegador (preferiblemente
Mozilla Firefox®), deberd colocar la direccion IP. de acuerdo con lo indicado a continuacion:

10.0.0.2 >




Direccion IP estandar de fabrica GW 280

Cabe resaltar que la direccion indicada 70.0.0.2 es vélida para los equipos que estan con la configuracion estandar de
fabrica. Después de modificar la direccion IP, el usuario deberd colocar la nueva direccion que fue configurada.

Para acceder al equipo, el usuario debe rellenar el campo identificador de Usuario y Contrasefia, de acuerdo con la
siguiente figura:

ProgramadorWeb - Login
Usuario

Senha =

Entrar ][ Cancelar

Login de acceso

El login y contrasefia estandar de fabrica para acceder al equipo son:

» usuario: admin.

» Contrasefa: admin.
Importante: para evitar accesos no autorizados, es necesario que se modifique la contrasefia. Para ello, basta acceder al
menu Sistema>Contrasefia general y realizar la modificacion.

Después de realizar el login, el usuario podré llevar a cabo programaciones utilizando el programador web. En la secuencia
se describen los topicos del mend.

7.2. Programacion
Enviar programaciones

Para actualizar el banco de datos del GW 280, después de realizar las modificaciones, el usuario debe ir a
Programacién>Enviar programaciones y hacer clic en Iniciar. En algunos casos el producto podra ser reiniciado.
En la siguiente figura se muestra la pantalla para enviar la programacion.

intelbrars
GW 280
Programacion ‘Comunicacién
iE : Transferir toda programacion ®
Rechbir programaciones Transferir programaciones modificadas
No Enviar Codigo de cuenta B
Archivo
Calendario Enviar programaciones
Puertos Puertos 1P
o / Black list
Enrutamiento White list
Contactos SMS
Morepes SMS Autoprovisionamento
Uouieios Configuracién general
Configuracién de ruta
Sistema Grupos de Troncal
Acceso de usuario
Hed Tabla DNS
Portabilidad Portabilidad
Desvio para los Grupos
Mantenimiento Red
A Puertos GSI
uda
. Acceso a prefijos
Terminar Conversién de salida (ARS)
Clave general
CallBack

Pantalla para enviar la programacién



Recibir programaciones

Para saber la configuracion del banco de datos, es necesario recibir la programacion. Esto es posible haciendo clic en
Programacién>Recibir Programaciones. En la pantalla que aparecerd, tendra dos opciones para marcar: Recibir solo
programaciones modificadas, recibe solamente las Ultimas programaciones modificadas del dispositivo; y Recibir todas
las programaciones, que recibe todo lo que esta programado en el equipo. Después de escoger la opcién, haga clic en
Iniciar. La pantalla para recibir las programaciones se muestra a continuacion:

intelbras

GW 280

Programacion Comunicacion

Enviar programaciones
- Recibir apenas programaciones alteradas @

Recibir todas las programaciones )
Archivo

Calendario

: Puertos

Enrutamiento

Pantalla para recibir programaciones

Nuevo banco de datos

Si el usuario necesita volver a la configuracion de fabrica estandar, debe hacer clic en Archivo>Nuevo Banco de datosy Cargar.
Después debe enviar la programacion. A continuacion se muestra la pantalla para cargar el nuevo banco de datos.

intelbrar
GW 280

Programacién Nombre del dispositivo

Hombre
Archivo

Config. Prog. WEB
Histdrico

écargar nueva base de datos? - GW280

Leer Base de datos oz (2]

Guardar archivo
Uttima Prog. Recbida

calendario
Puertos
Enrutamiento
Mensajes SMS
Usudrios
Sistema

Red
Portabilidad
Mantenimiento
Ayuda

Terminar

Pantalla para cargar el nuevo banco de datos

Guardar banco de datos

Por sequridad, se recomienda realizar el backup del banco de datos. Para realizar este procedimiento, debe ir en
Archivo>Guardar Banco de datos. Aparecera la pantalla de la figura que se muestra a continuacion, hacer clic en
Guardar, y después, escoja el local donde se guardara el banco de datos.




intelbras

GW 280
Programacion Archivo - Guarde la base de datos

Archivo Pata salvar la base de datos, seleccione la opcion Guardar.
Config. Prog. WEB
Histdrico

Leer Base de datos

Nueva Base de datos Guardar

Ultima Prog. Recibida

Pantalla para guardar el banco de datos

Leer banco de datos

Con el banco de datos guardado en algun local, es posible leerlo para después enviar la programacién. Para ello, haga clic
en Archivo>Leer Banco de datos, seleccione el archivo en el local en que esta guardado y haga clic en Leer. La siguiente
figura muestra la pantalla para leer el banco de datos.

.
intelbras
GW 280
Programacion Archivo - Leer Archivo de base de datos
Gt Arciive [Selecionar arguivo.. |

Config. Prog. WEB
Histérico

Nueva Base de datos
Guardar archivo

Ukima Prog. Recbida

Pantalla para leer el banco de datos

7.3. Calendario
Fecha/Hora

En este campo se visualizan el horario y la fecha del ordenador y del GW 280. Es posible sincronizar el calendario y el
reloj del GW 280 con el ordenador. Se debe hacer clic en Enviar. Después, el horario del GW 280 estara igual que el del
ordenador. Compruebe que el calendario y el reloj del ordenador estan correctos. Vale cabe resaltar que el GW 280 usara
esta fecha y horario para realizar los registros de llamadas.

7.4. Puertas

En el submenU Puertas>GSM se mostraré una lista de 8 troncales GSM del GW 280, como se muestra en la siguiente
figura. Los troncales siempre se crean a partir de la numeracion 89300 hasta 89307, en el que el troncal 89300
corresponde a la tarjeta SIM conectada en el slot 1, el troncal 89301 corresponde a la tarjeta SIM conectada en
el slot 2 y asi sucesivamente. Los troncales 89304 hasta 89307 solamente podran configurarse con la placa de
expansion conectada.
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GW 280

Puerto

Programacion

Archivo

Calendario 89302 Ganancias
89303
89304
89305
89306
Enrutamiento 89307

Piiestos Temporizaciones

Envio de SMS

»

Mensajes SMS
Usuarios
Sistema

Red
Portabilidad
Mantenimiento
Ayuda

Terminar

Pantalla de configuracion puerta GSM
GSM
Los campos de configuracién de las puertas GSM son:

Atendedor
» Atendedor: seleccione el atendedor de la llamada entrante en el troncal seleccionado.

Dispositivo

Dispositivo

<.-

Direccién Bidireccional
Blogueo de llamada originada (saliente)

Blogueo de llamada recibida (entrante)

Blogueo de llamada recibida (entrante) sin ID

Blogueo de llamada salida en roaming

Temps d'utilisation de verrouillage

Blogueo por tiempo de uso

OoOoOoo@

Limite | 1qq Min Periodo Diario ~ Empezar tiempo
Ocultar ID de llamadas originada

Ajuste automatico de la ganancia de RX

I R

Reduccidn automatica de ruido

Cancelamento automatico de eco

<]

Pantalla de configuracion del dispositivo GSM

» Direccion: seleccione la Entrada para permitir solo llamadas entrantes, Salida solamente para llamadas salientes,
Bidireccional para llamadas entrantes y salientes o Ninguna para no permitir llamadas en el troncal seleccionado.

» Bloqueo de llamada saliente: seleccione esta opcion para bloquear llamadas salientes por el troncal seleccionado.




»

»

»

»

»

Bloqueo de llamada entrante: seleccione esta opcion para bloquear llamadas entrantes por el troncal seleccionado.
Bloqueo de llamada entrante sin ID: seleccione esta opcion para bloquear llamadas entrantes sin ID. La llamada se
corta antes de enviar a la extension.

Bloqueo de llamada saliente en roaming: seleccione esta opcién para bloquear llamadas salientes cuando la
operadora sefialice que esta en modo Roaming (fuera del area de actuacion). La llamada se corta antes de enviar al
troncal GSM correspondiente.

Bloqueo de llamada entrante en roaming: seleccione esta opcion para bloquear llamadas salientes cuando la
operadora sefialice que esta en modo Roaming (fuera del area de actuacion). La llamada se corta antes de enviar a la
puerta FXS correspondiente.

Atencion: |a operadora de telefonia movil es responsable por el envio de la sefializacion roaming. Compruebe que su operadora
estd enviando el valor correcto para el uso de dicha funcion.

Bloqueo por tiempo de uso:' la facilidad Bloqueo de llamada por tiempo de uso funciona como un temporizador
de la suma de uso de un médulo GSM con bloqueo de tiempo excedido, por ejemplo: el usuario configura un tiempo
limite de 50 minutos, la suma de las llamadas no puede exceder el tiempo configurado dentro del periodo progra-
mado. Las opciones de periodo son:

Diario: el usuario puede utilizar el modulo GSM dentro del tiempo maximo programado para aquel dia, caso exceda,
el modulo GSM permanecera blogueado hasta el dia siguiente.

Mensual: en la opcién de periodo mensual es necesario configurar el dia del mes en el cual serd iniciado el conteo de
un nuevo tiempo limite para uso. Cuando la suma del tiempo de uso alcance al tiempo limite programado, el médulo
GSM serd bloqueado. La liberacion de este modulo serd realizado en el dia programado y asi sucesivamente.
Continuo: en la opcion de bloqueo de tiempo continuo, el médulo GSM sera bloqueado al alcanzar el tiempo maximo
programado y sélo volvera con intervencion del usuario via programador WEB, en donde se hace necesario grabar un
nuevo valor o deshabilitar la funcién de blogueo por tiempo de uso.

Recordando que no existe diferenciacion entre llamadas interurbanas, internacionales, locales, etc. El tiempo sera conta-
do a partir de cualquier llamada después de atendida. En Mantenimiento>Status GSM es posible visualizar la razén por
la cual el mddulo GSM esté bloqueado. Mas detalles en status de programacion de este manual.

Ocultar ID en llamadas salientes: seleccione esta opcion para ocultar el enviode la ID en las llamadas salientes por
el troncal seleccionado. Consulte su operadora de telefonia mévil para saber si permite que las llamadas sean generadas
con la ID oculta, ya que muchas operadoras bloquean este tipo de llamadas. Ademas, cabe destacar que algunos links de
E1 pueden ignorar la informacién de ocultar y exhibir su ID.

Ajuste automatico de la ganancia de RX: seleccione esta opcion para activar el ajuste automatico de ganancia en
las llamadas a través del troncal seleccionado. Para esta opcion, la ganancia de RX que sera automaticamente ajustado,
es la ganancia en el audio entre el médulo GSM y la operadora de telefonia movil.

Reduccion automatica de ruido: seleccione esta opcion para activar la reduccion automatica de ruido en las
llamadas a través del troncal seleccionado. Para esta opcion, los ruidos que seran automaticamente reducidos son los
posibles ruidos en el audio entre el mddulo GSM y la operadora de telefonia mévil. Esta opcion no reduce los ruidos
causados por otros factores.

R

" Funcionalidad disponible en la versién del PABX 03:20:14 y ICIP 02:00:18.

Ganancias
En este submend es posible visualizar y configurar los niveles de offset de las ganancias de TX y RX de los troncales GSM.

»

»

TX offset GSM: el offset estandar de la ganancia de transmision de los troncales GSM es de 0 dB. Sin embargo, es
posible modificarlo seleccionando uno de los valores comprendidos entre -6 dB y 6 dB.

RX offset GSM: el offset estandar de la ganancia de recepcion de los troncales GSM es de 0 dB. Sin embargo, es posible
modificarlo seleccionando uno de los valores comprendidos entre -6 dB y 6 dB.

Temporizaciones

»

»

Duracion maxima de llamada recibida (min): a través de este campo es posible ajustar el tiempo (en minutos) de
la duracién de una llamada recibida.

Duracién maxima de llamada originada (min): a través de este campo es posible ajustar el tiempo (en minutos)
de la duracion de una llamada recibida.



Envio de SMS

Envio de SMS

Habilita envio de SMS F)|
Habilita recebimento de SMS ]
E-mail

Pantalla de configuracion envio de SMS

» Habilita envio de SMS: el envio de SMS solamente es posible con este campo habilitado.

» Habilita el recibimiento de SMS: al habilitar este campo, se habilitan dos campos mas: Envia SMS al Controller
y Envia SMS a email.

» Email: en este campo se debe escribir la direccion de email en la que se recibira el SMS.

IP

En el submenU Puertas>IP se mostrara una lista de 8 puertas IP del GW 280, como se muestra en la siguiente figura.
Las puertas siempre se crean a partir de la numeracién 200 hasta 207, en el que la 200 corresponde a la tarjeta SIM
conectada en el slot 1, la 201 corresponde a la tarjeta SIM conectada en el slot 2 y asi sucesivamente. Las puertas 204
hasta 207 solamente podran configurarse con la placa de expansion conectada.
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-200. Configuraciones VoIP
Archivo
201 Acceso externo
Calendario 202
203 Clave
Puertos
204
GSM
= 205
206
Enrutamiento 207
Mensajes SMS
Usuarios
Sistema
Red
Portabilidad

Mantenimiento
Ayuda

Terminar

Pantalla de configuracion puerta IP

Luces de salida
» Ruta automatica: en este submend, Luces de salida>Ruta automatica, es posible definir la ruta principal de la llamada
saliente. Con la ruta principal seleccionada con alguna luz, serd habilitado un nuevo campo, Alternativo 1. Con este
habilitado, podra ser programado el campo Alternativo 2 y asi sucesivamente. Por orden, la llamada saliente buscara
la ruta principal. Si estd ocupada, intentara la préxima ruta alternativa. Si no encuentra ninguna, el intento de llamada
sera cancelado.




Configuraciones VolP

Permite la configuracion de los parametros relacionados con la sefializacion y mejora de la calidad del audio. Estos
pardmetros valen para extensiones Py conexiones punto a punto.

Configuraciones VoIP

Enviar eventos DTMF: SIP info

<

valor del payload si RFC2833:
Cancelacién de eco:

FEC

ANS

VAD/CNG

Conta con fidelidad

OEOOE®E

Pantalla de configuracién VolP

Enviar eventos DTMF: define el método con el que los digitos DTMF seran enviados a la red después de haber
completado la llamada. Seleccione una de las opciones: SIP info, Out of band (RFC2833) o In band. Si se selecciona la
opcion Out of band (RFC2833), seré habilitado el campo Valor del payload si RFC2833.

Valor del payload si RFC2833: estandar 107. Si es necesario, altere para el valor deseado entre 96y 127.

Cancelacion de eco: habilite esta funcién para disminuir el efecto de eco de llamadas provenientes de la red IP con
destino a algun dispositivo TDM.

FEC: habilite esta funcion si se estan perdiendo paquetes de audio en la red.

ANS: habilite esta funcion para reducir ruidos provenientes de la red TDM.

VAD/CNG: habilite esta funcion para reducir el uso de banda en la llamada en silencio.
Cuenta con fidelidad: habilita esta opcion para fidelizar la operadora.

CODECS

La funcién de los cddecs es reducir el ancho de banda necesaria para la transmision de sefiales de voz sobre la
red de paquetes. Esto se consigue utilizando técnicas de compresion de voz que, en mayor o menor grado, acttian
reduciendo la redundancia caracteristica presente en las sefiales del habla.

Codecs
Codecs Tiempo empagquetamiento (ms)
1. G729 ~ 20 >
L G729 ¥ 20 ¥
3. pcMA v 20 v
4| pcMA v 20 v
5[ pomy ~| 20 ~

Pantalla de configuracién de los cédecs



Las opciones de 1 a 5 definen el orden de preferencia de los codecs (8 opciones) y el tiempo de empaquetado del
paquete RTP, en milisegundos, cuando se realiza o se recibe una llamada.En la columna cédecs poseen diferentes
relaciones de compresion, calidad de audio y ocupacion de ancho de banda El GW 280 soporta los siguientes
codecs G.729, GSM FR 6.10, G.726, PCMA (711a) y PCMU (711u). En la columna Tiempo de empaquetado (ms)
es posible definir el periodo del paquete RTP. En llamadas VolP, el audio es transformado en paquetes de datos y
este campo presenta el tiempo que el GW 280 esperara para enviar los paquetes RTP a la red.
» Filtro MAC/IP para cuenta IP

Hay situaciones en las que la direccién IP de un determinado dispositivo cambia automaticamente sin la intervencion
del usuario. Esto pasa con cierta frecuencia en dispositivos maviles, como teléfonos maviles por ejemplo. Si el usuario
utiliza un softphone IP en este dispositivo, el cambio de direccion IP puede provocar la pérdida de registro de la
cuenta IP de este softphone.

Para resolver este problema, el administrador de la central puede configurar el nimero MAC del dispositivo mavil
en la lista de MAC aceptados.

En esta situacion, el GW280 aceptard el pedido de registro independientemente de la direccién IP de origen,
pero siempre y cuando el MAC sea igual al configurado.
Obs.: el dispositivo tiene que enviar el nimero MAC en el pedido de registro.

Lista IP
Habilitar lista IP &

Direccién IP

Campo IP

Lista MAC
Habilitar lista MAC [

Direccién Mac

Campo MAC

Filtro MAC / IP para cuenta IP

» Habilitar lista IP: habilita la configuracion de la lista de direcciones IP.
» Direccion IP: define la direccion IP que sera introducida en la lista.
» Afadir y Eliminar: utilice estos botones para afiadir o eliminar registros en la tabla.




Acceso externo
Para programar el acceso externo, se debe acceder al subment Puertas>IP>seleccione la puerta deseada>Acceso externo.

Acceso externo
Internacional
Nacional
Regional

Local

Mdévil internacional
Mdvil nacional
Mévil regional
Mdvil local
Auxiliar 1
Auxiliar 2
Auxiliar 3
Auxiliar 4
Auxiliar 5
Auxiliar &

Auxiliar 7

I e i e i

Auxiliar 8

Pantalla de las categorias de acceso externo

En este campo es posible seleccionar las categorias que se permitiran para la realizacion de una llamada. Ejemplo: para
que la cuenta tenga permiso para realizar una llamada internacional, tendré que habilitar la categoria Internacional en
el campo Acceso externo.

Contrasena

En este campo, registre una contrasefia de hasta 9 digitos, para el registro en el GW 280. El estandar configurado de
fabrica es 1234.

Importante: para prevenir el acceso no autorizado, es sumamente necesario que se cambie la contrasefia.

7.5. Enrutamiento

Enrutamiento

Tabla de Prefios Externos
Black list

Calback

Codigo de area

Grupos de Troncal
Conversidn de salida (ARS)
Operador

White list

Mend de opciones de enrutamiento




Acceso a prefijos

En este campo de programacion ya existen prefijos configurados, como el que se muestra en la siguiente figura.
Para incluir un nuevo prefijo, se debe hacer clic en Nuevo, escribir el prefijo deseado en el campo Prefijo, seleccionar
una categoria y hacer clic en Guardar. Si desea eliminar algun prefijo, se debe seleccionar y hacer clic en Eliminar.
Ademas de estas opciones, también es posible importar un archivo guardado en el ordenador. Para ello, es necesario
hacer clic en Importary seleccionar el archivo de backup con extension .sq/ (ejemplo: archivo.sql) que es el banco
de datos del GW 280. Haciendo en Estdndar, los prefijos vuelven al estandar de fabrica.

Prefijos
=277
0>
0<>?76
0<1>227
0<!1>?28
0<11>?29
00<t>?7
00<!1>?6
00<t>?7
00<!!>7?8
00<!t>7?9
030072
050072
0800727
090077
1

law\lﬂ\m-hme

]
=]

Lista de prefijos

Black list

La funcién Black list se utiliza para registrar nimeros que seran bloqueados para atenciones. A partir del momento en
que un numero se registra en la lista de Black list, no serd posible recibir llamadas originadas por el nimero registrado.
Permite hasta 400 nimeros registrados. Para utilizar esta funcionalidad, acceda al menu Enrutamiento>Black list.

Callback

El Callback es una funcionalidad de retorno de llamada. Funciona de la siguiente manera: cuando el equipo recibe una
llamada, comprueba si el nimero esta registrado en la lista de Callback. Si el nimero esté registrado, el equipo corta la
llamada y realiza dos llamadas, una a quien originé la llamada y otra a la cuenta que recibirfa la llamada. La llamada
efectuada al nmero que origind la llamada sera subordinada al enrutamiento de salida.

Atencidn: en llamadas locales, algunas operadoras solamente envian el nimero de la persona que llama en la identificacion.
Otras envian el codigo de drea seguido de cero (0) o a veces solo el cddigo de &rea. En llamadas interurbanas, algunas operadoras
envian el cero (0) y otras solamente el codigo de area. Compruebe que la informacion de identificacion enviada por la operadora
es real y realice el registro en la lista de Callback, con valores equivalentes a los enviados por la operadora. Conforme el nimero
recibido, se debe crear una conversion de salida para adaptar el nimero recibido al estandar de marcacion.

La siguiente figura muestra la pantalla de registro de Callback.




CallBack
Nimero externo
Insertar |
Nimero externo
Guardar l [ Limpiar ] [ Cerrar

Pantalla de programacion del Callback

. Para introducir niimeros en la lista de Callback, acceda al subment Enrutamiento>Callback;
. Escriba el ndmero que serd introducido en la lista de Callback (nimero de la persona que llama);
. Haga clic en Introducir para que el niimero se afiada a la lista de Callback;

. Compruebe que la llamada de retorno cumple con las configuraciones de enrutamiento de salida. Para algunas
operadoras es necesario afiadir el prefijo y codigo de area en la tabla de enrutamiento de salida;

5. Después de introducir todos los nimeros, haga clic en la opcién Guardary envie las programaciones realizadas a través
del submenU Programacion>Enviar Programaciones.

Principales caracteristicas relacionadas con la facilidad Callback:

» Es posible registrar hasta 400 nimeros en la lista de Callback.

» Durante el Callback solamente se realiza una llamada saliente, es decir, si el nimero externo y/o ndmero interno no
atienden esta llamada, no se realiza una segunda llamada al nimero identificado (nimero de la persona que llama). Si
quiere reactivar el Callback, serd necesaria una nueva llamada y asi sucesivamente.

» A partir del momento en que el nimero llamador atiende la llamada, la operadora ya estara contabilizando el tiempo de
[lamada, y si el nimero llamado no atiende en el tiempo determinado por la operadora, la llamada sera cortada o entrara
en el contestador automético. Fijese en las temporizaciones de la operadora utilizada.

Codigo de area
En este campo es posible registrar el cddigo de érea en el que esta instalado el GW 280.

N w N =

Configuracion de luces
Para crear una luz de una llamada saliente, acceda al subment Enrutamiento>Configuracion de luces y haga clic
en Nuevo. Escriba el nombre de la luz, seleccione los troncales que seran asociados a él'y haga clic en Guardar.

Conversion de salida

Con el uso de la conversion de salida, el usuario podra tener su llamada telefonica dirigida a la tarjeta SIM mas
conveniente de acuerdo con sus necesidades. Este enrutamiento se realiza sobre un estandar de numeracién de la
operadora. La siguiente figura muestra la pantalla configuracion de esta funcionalidad.




Secuendias/Redq...
Conversion de salida: |
Nimero a ser convertido e s
Nimero convertido Codigos especiales
Seleccion automatica de linea (SAL)
Himero convertido Cédigos especiales
Grupo =
(Con fidelidad B Quiebra fidelidad B
Nimero convertido  Grupo Filial Con fidelidad  Sin fidelidad
2 No No
3 No No
Rutas
Todas las rutas ]
Ruta automatica - Automdtica [l

Pantalla de configuracion de conversién de salida

Numero que se va a convertir: numeracion de la que se pretende hacer una conversion. Ejemplo: llenando este
campo con la numeracion 123, cuando se realice una llamada que tenga esta secuencia inicial, serd convertida a la
numeracion llenada en el campo Numero convertido.

Numero convertido: sustituye la numeracion que fue llenada en el campo Nidmero que se va a convertir por la que
esta en el campo Ndmero convertido.

Luz: define las lineas GSM para las que se pretende rutear el niimero que tiene el inicio 123, de acuerdo con lo llenado
en el campo Numero que se va a convertir.

Con fidelidad: seleccione esta opcion para indicar que el troncal solo serd utilizado para los nimeros ruteados.
Romper la fidelidad: seleccione esta opcion para indicar que el troncal solo sera utilizado para los niimeros ruteados.
Rutas: define la rota de salida que sera utilizada.

Operadoras

En este campo esta registradas algunas operadoras y sus respectivos codigos de seleccion. Para registrar una nueva
operadora haga clic en Nuevo. Surgiran dos campos para llenarlos, Descripcidn de la operadora'y Cddigo de seleccion.
Llene el nombre de la operadora y el cddigo respectivamente.

White list
Cuando habilitada la funcion White list usted podré efectuar llamadas solamente para los nimeros anteriormente

registrados. La funcion White list permite hasta 400 ndmeros registrados. Para utilizar esta funcionalidad, acceda al
submenu Enrutamiento>White list.

7.6. Mensajes SMS

El GW 280 permite el envio y recibo1 de SMS. Cuando los médulos GSM reciben un SMS, serd enviado a un
email preconfigurado, diferente del envio, que podra ser realizado de dos maneras: via programador web o URL.
Mas detalles en Envio SMS.




El envio de SMS via URL es una facilidad del GW 280, ya que algunas necesidades empresariales exigen la integracién del
envio de SMS con alguin software corporativo. La URL que se va a enviar sigue el siguiente estandar:

http://IP_EQUIPAMENTO/sms/enviar.html/destino=NUMERO_DESTINO&mensagem=MENSAGEM_SMS?
En el que:
» IP_EQUIPAMENTO: IP del GW 280.
» NUMERO_DESTINO: niimero al que se desea enviar el SMS.
» MENSAGEM_SMS: texto que se va a enviar en el SMS con un méximo de 120 caracteres.
Obs.: es necesario que el usuario esté conectado en el programador web con el mismo usuario y contrasefia utilizados en
la aplicacién que enviard el mensaje, o en otra guia del navegador. En caso contrario, no hard permiso de envio.
"Los mensajes almacenados en la tarjeta SIM se eliminaran periédicamente de forma automdtica.

Contactos SMS

En este local, el usuario podra registrar los contactos de su preferencia en la agenda. Para ello, tendra dos campos para
llenar, Nombre y Nimero. Después de llenar los dos campos, hacer clic en Guardar. También es posible exportar los
contactos guardados en el equipo a un archivo con extension .xml, lo que facilita el registro de los contactos en otros
equipos. Para importar los contactos guardados, haga clic en Importary seleccione el archivo guardado anteriormente.
La siguiente figura presenta la pantalla de registro del contacto.

.
intelbras
CoEy Teléfonos
Programacion
Archivo
‘Calendario
Puertos
Enrutamiento
HELRES (Cmeve ) Cimpertar ] [ oorear ]
Pantalla de registro del contacto
Grupos SMS

Para crear un grupo de contactos, se debe hacer clic en el ment Mensajes SMS>Grupos SMS, hacer clic en Nuevo, llenar el
campo Nombre del grupo, seleccionar Contacto de la agenday hacer clic en Afiadlir. Después de incluir todos los contactos de
este grupo, hacer dlic en Guardar. Recordando que cuando se terminen las programaciones se debe enviar la programacion al
GW 280. Si se quiere eliminar algiin contacto del grupo, basta seleccionar el contacto y hacer clic en Eliminar.

intelbras
L Grupos SMS

Programacién Datos del grupo

Nombre del gru|
Archivo PO

Contacto de la agenda /directorio ~
Calendario

=

Puertos

Nombre Numero
Enrutamiento
Mensajes SMS

G

SMS

Envio de SMS
Usuarios
Sistema
Red
Portabilidad

Mantenimiento

Pantalla para registrar grupo para envio de SMS



Envio de SMS

Para enviar SMS, se debe hacer clic en el ment Mensajes SMS>Envio de SMS. Aparecera una pantalla igual a la de la
siguiente figura. En el campo Mensaje SMS escriba el texto que desea enviar con un limite maximo de 120 caracteres
alfanuméricos. En el campo Numero, escriba el nimero del contacto al que se enviara el SMS y acto seguido haga clic en
Afiadir. También es posible seleccionar uno o més contactos guardados en el equipo haciendo clic en Contactos, o incluso
grupos de contactos haciendo clic en Grupos y seleccionando el grupo deseado. Al final de todo el procedimiento, haga clic
en Enviar para que se envie el SMS. Es posible limpiar o cancelar el envio haciendo clic en Limpiar o Cerrar; respectivamente.

Vale la pena sefialar que el envio de SMS no utilizaré el servicio de portabilidad, es decir, el SMS se enviard por la(s) linea(s)
activa(s).

Envio de SMS

Mensagem SMS

HNumero

Contactos Anadic | | Remover

[ Enviar [ Lmpiar ][ cerrar |
Pantalla para enviar SMS

Atencion: el SMS podra ser enviado a la vez a 50 contactos.

7.7. Sistema

Acceso de usuario

El usuario estandar es admin con contrasefia admin. Para tener mas seguridad, se recomienda modificar la contrasefia
del usuario admin. NingUn usuario, ademas del admin, podré ser el administrador. Existe la opcion de crear un nuevo
usuario solo para el envio de SMS. Para ello, es necesario registrar un usuario, contrasefia y seleccionar el idioma deseado.
El estandar es portugués.

Registro de llamadas

Si el usuario necesita tener un registro de llamadas via FTP, deberd acceder al submenu Sistema>Registro de llamadas,
habilitar en los campos llamadas originadas y llamadas recibidas las opciones deseadas y habilitar en el campo Salida de
los registros el FTP/FTPS. Después en el item Registro de llamadas—FTP se deben llenar los campos Usuario y Contrasefia.
En el nimero de dias ha opciones de 1 hasta 7 dias. Si se selecciona 7 dias, se mantendra el log de los ltimos 7 dias.
En Nivel de log existen las opciones: EMERGENCY, ALERT, CRITICAL, ERROR, WARNING, NOTICE, INFO y DEBUG.
Solamente se puede escoger una. El estandar de fabrica es ERROR.




Desvio a grupos

En el GW 280, el atendedor de la llamada entrante en la tarjeta SIM de la posicion 1 es la puerta IP 200, en la tarjeta SIM
de la posicion 2 es la puerta IP 201, en la tarjeta SIM de la posicion 3 es la puerta IP 202 y asi sucesivamente. También
se permite realizar llamadas salientes utilizando enrutamiento y servicio de portabilidad1. Si una llamada saliente se
establece a través de la puerta IP 200 y la tarjeta SIM en la posicion 2 y existe una llamada entrante en la tarjeta SIM
de la posicion 1, la llamada no sera realizada porque el atendedor es la puerta IP 200 y en este caso esta ocupada en
otra llamada. Sin embargo, esto se puede evitar por medio de la funcionalidad desvio a grupo. Para ello, en el submenu
Sistema>Desvio a Grupos, se debe habilitar el campo Habilita desvio al grupo. Después de enviar la programacion, en el
momento en que uno de los troncales GSM reciba una llamada y el atendedor esté ocupado en otra llamada, la llamada
sera encaminada al grupo (todas las puertas IP que estan liberadas).

'Para obtener la informacién de portabilidad, el usuario debe contratar una empresa que proporcione este servicio. Cabe resaltar que es necesario
comprobar si el servicio de portabilidad de la empresa es compatible con el GW 280 antes de contratar el servicio.

Contrasefa general
La contrasefia general estandar es 1234. Si se modifica, se solicitara esta contrasefia siempre que se envien programaciones.
Se recomienda modificarla para tener mas seguridad.

7.8.Red
Acceda al menu Red para configurar ftems relacionados con su interfaz Ethernet. Las configuraciones relacionadas con

estos items son:
Red
General
LAN
VLAN
NTP
Envio de E-rmail (SMTP)
Firewrall
Syslog
Estado de Interfaces

Men red

Geral

VLAN

Para acceder a la pantalla para habilitar servicios, se debe hacer clic en Redes>General>VLAN. En este campo se puede
habilitar el servicio VLAN. Al habilitarlo, es posible seleccionar el niimero de VLAN. La siguiente figura muestra la pantalla
de configuracion.

VLAN
Habilitar Mimero de VLANS 1 |

Pantalla habilitar servicios

» VLAN: seleccione esta opcion para habilitar la interfaz de red virtual. Al marcar esta opcion, es posible seleccionar las
VLAN que estaran disponibles en la red del GW 280. Las configuraciones de la VLAN son semejantes a la configuracion
de la LAN.

» Numero de VLAN: con la opcion VLAN seleccionada es posible definir el nimero de interfaz de red virtual. Basta
seleccionar el niimero deseado. Son posibles hasta 5 VLAN.



Bloqueo intentos de login SIP fallado

Esta es una herramienta de seguridad de datos para acceso no autorizados, implantada en el sistema para garantizar
su fiabilidad y minimizar la posibilidad de agentes intrusos en el sistema. Si durante la autenticacion del login, no es
reconocido por el sistema, el usuario podra tener algunos intentos mas antes de recibir un mensaje de bloqueo, o también
se puede configurar una lista de IP que no seran analizadas por esta regla, quedando libre de bloqueos.

Bloqueo i fallidos de ion SIP

Blogueo de intentos de conexién (login SIF)
Nimero de intentos fallidos de conexidn SIP 30

Periodo de verificacion (s) m 60

Tiempo de bloqueo (s) @ 3600

End. TP (excepcional) . - -

Whitelist

Pantalla blogueo de intentos de login fallado

Habilita bloqueo de intentos de login fallado: seleccione esta opcion para habilitar la verificacion de la
autenticacion de los logins de los usuarios en el sistema.

Numero de intentos de login SIP fallado: define un nimero maximo de intentos para realizar el login con fallos,
dentro de un tiempo de acuerdo con el campo Periodo de verificacién.

Periodo de verificacion (en segundos): define un periodo de tiempo dentro del que sera analizado el nimero de
intentos de login. Si el nimero excede el valor configurado en el campo Nimero de intentos de login fallado, la direccion
IP que esté intentando el login serd bloqueada.

Tiempo de bloqueo (en segundos): es el tiempo que serd mantenida bloqueada la IP que origind los logins
incorrectos. Después de este tiempo se podran realizar nuevos intentos de login.

Direccion IP (excepcion): la IP registrada en esta lista no sufrird bloqueos, incluso cuando sobrepase el nimero de
intentos fallados dentro del periodo de verificacion.

White list: presenta la lista de las direcciones IP, configurada por medio del campo Dir. IP (excepcion), que no sera
analizado por las reglas de bloqueo.

Configuracion de puertas

La transmision de datos entre equipos de red Ethernet también se realiza por medio de conexiones virtuales, que es lo que
llamamos puertas. Algunas puertas estan estandarizadas, pero permiten modificaciones. En el caso de la comunicacion
VolP via SIP, la transferencia de datos se realiza a través de la puerta estandar 5060. Si el usuario del GW 280 quiere
modificar la puerta de configuracion, basta acceder al ment Redes>General>Configuracién de Puertas. Apareceran los
campos mostrados en la siguiente figura. Antes de proceder con la alteracion, compruebe que la puerta programada no
la utiliza otro protocolo o servicio.

Configuracion dePuerto

Puerto de escuta SIP: 5060
Puerto RTP Min: 6000
Puerto RTP Max: 54000

Pantalla configuracion de puertas

Obs.: se recomienda alterar la puerta 5060 para minimizar la vulnerabilidad por ataques.




LAN

LAN

El acceso via interfaz Ethernet al GW 280 se realiza a través de una LAN (Local Area Network). Todas las configuraciones
de esta interfaz pueden accederse y configurarse a través del mend Red>LAN. En la siguiente figura se muestra la pantalla
de configuracion de la interfaz LAN.

intelbrar
GW 280
Pregramacién o
T Velocidad de accesa del medio fisico P —
Obtener direccién IP automaticamente (DHCP) D
‘Calendario g
Direccion 1P 100 TN 5e /s
Puertos Mascara de sub-red D - T D )
Enrutamiento Gateway patrén 0.1 .30. 1
Servidar DNS preferid
Mensajes SMS e e 38 8l 8
Servidor DS alternativo S
Usinos Direccién de MAC s s
s s Ancho de banda para Internet (link proveedor)
Red Upload 100000 kbps
General Download 100000 kbps
QoS
Habilitar QoS de llamada 3 7
NTP
: t
Envio de E-mail (SVTP) e 2] a| (o) 0 g (vator)
. RTP: CoS w7 (tipo) 0 ¥ | (valor)
Firewall 5
Administracién: CoS w7 (tipo) 0 x| (valor)
Syslog
Estado de Interfaces Rutas
= Destino Gateway Upload  Download
T ok 1 i 100000 || 100000
Mantenimiento = i 100000 | | 100000
3
ot i 100000 | | 100000
& i 100000 | 100000
Terminar 5
1

100000 100000

Pantalla configuracion de la interfaz LAN

Velocidad de acceso medio fisico: escoja entre las opciones de velocidad disponibles: Autonegociacion; 100 Mb Full
duplex; 100 Mb Half duplex; 10 Mb Full duplex o 10 Mb Half duplex.
Obtener direccion IP automaticamente (DHCP): seleccione esta opcion para acceder a la red LAN dindmicamente,
es decir, la direccion IP, la mascara de red y la IP de gateway, seran suministrados por el primer dispositivo de red
que posea un servidor DHCP. Este equipo puede ser un modem, router, switch o un ordenador/servidor conectado a la
red. Si esta opcion estd desmarcada, el acceso a la red VLAN serd estético, es decir, serd necesario llenar los campos:
Direccion IP, Mascara de red e IP del Gateway, de acuerdo con las especificaciones del administrador de la red.
Direccion IP: defina la direccion IP del GW 280. La direccion definida serd utilizada para acceder al programador web
y también al registro SIP.
Mascara de subred: defina la mascara de red, de acuerdo con la caracteristica de su red.
Gateway estandar: coloque la direccion IP del router de salida de la red (equipo que interconecta més de una red fisica).
Servidor DNS preferencial: direccion del servidor DNS (Domain Name System — Sistema de Nombres de Dominios)
preferencial.
Servidor DNS alternativo: direccion del servidor DNS (Domain Name System — Sistema de Nombres de Dominios)
alternativo.
Direccion MAC: direccion MAC (Media Acess Control — Control de Acceso de Medios) de su interfaz de red.
Ancho de banda para Internet (enlace proveedor)
» Upload: tasa maxima de envio de su enlace, en kbps.
» Download: tasa méaxima de recibimiento de su enlace, en kbps.
Para saber la IP configurada en su GW 280, basta enviar un SMS a una de las tarjetas SIM introducidas en el equipo, con
|a palabra clave: INTELBRAS:quallP. Automéaticamente se enviara un SMS con la informacion de IP y la mascara de la red,
. al niimero que envié el SMS con la palabra clave. Compruebe que su tarjeta SIM esta habilitada para enviar SMS.
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QoS

La configuracion de QoS (Quality of Service) permite especificar prioridades para paquetes o clase de trafico. EI QoS busca
una mejora en la calidad de la comunicacion, priorizando de acuerdo con una clasificacion previa. Se vuelve extremamente
(til en condiciones de congestionamiento de trafico en la interfaz de salida (por ejemplo, la puerta de conexion con el
router a Internet).

Habilitar QoS de capa 3: seleccione esta opcion para habilitar el QoS de capa 3y los siguientes campos.

SIP: seleccione el tipo TOS 0 DSCP y escriba el valor de la prioridad para establecer calidad de servicios deseado al trafico
de paquetes SIP. Si se escoge el tipo TOS, en el campo valor escriba un ntimero del 0 al 7. Si se escoge DSCP, escriba un
nimero del 0 al 63.

RTP: seleccione el tipo TOS o DSCP y escriba el valor de la prioridad para establecer calidad de servicios deseado al
tréfico de paquetes RTP. Si se escoge el tipo TOS, en el campo valor escriba un niimero del 0 al 7. Si se escoge DSCP,
escriba un nimero del 0 al 63.

Administracion: seleccione el tipo TOS o DSCP y escriba el valor de la prioridad para establecer calidad de servicios
deseado al trafico de paquetes administrativos, como por ejemplo: NTP y SMTP. Si se escoge el tipo TOS, en el campo
valor escriba un niimero del 0 al 7. Si se escoge DSCP, escriba un nimero del 0 al 63.

En los campos SIP, RTP y Administracion, existe la opcion de seleccionar dos modos de sefializacion de los paquetes, DSCP
0TOS (tipo) y sus prioridades (valor). Estos parametros seran utilizados para QoS y se introducen en la cabecera IP de todos
los paquetes SIP, RTP y de Administracion transmitidos.

La eleccién entre uno de los modos depende de un andlisis de la red, de la compatibilidad de los dispositivos con el modo
seleccionado y de la forma como estan configurados los routers y switches para priorizar el tréfico.

» Tipo DSCP (Differentiated Services Code Point): prioriza el paquete de acuerdo con la marcacién en el paquete
recibido. Estos paquetes se distinguen en clase de trafico de acuerdo con la informacién de atraso, tasa de procesamiento
y fiabilidad adjuntas en los paquetes. Para ello, utiliza 6 bits de la cabecera, dando 64 posibilidades diferentes para
cddigos de prioridad.

Tipo TOS (Type of Service): paquetes que entran en la red por medio del gateway GW 280 son dirigidos de acuerdo
con la prioridad definida. Para ello, utiliza 3 bits de la cabecera, dando 8 posibilidades diferentes para cddigos de
prioridad, siendo 0 la prioridad mas baja. Cuando mas grande sea el valor, mas grande sera la prioridad en el tratamiento
y uso de los recursos de la red.

Atencion: » Los modos DSCP y TOS entraran en operacion, de acuerdo con el comportamiento definido por la IETF (Internet

Engineering Task Force).

» Cuando la tasa de trafico entrante en un equipo de red es superior a la tasa de trafico saliente, se produce un
congestionamiento en la red. Durante estas condiciones, los cuadros marcados con més prioridad, reciben un
tratamiento preferencial y se entregan antes que los cuadros con menos prioridad.

» Recuerde que los equipos en red priorizan el trafico de vez basandose en estos parametros.

Rutas
Define rutas especificas para acceder a determinados equipos, internamente o no, donde la informacién puede dirigirse
hasta un host u otra red especifica. Los campos programables son:

» Destino: se informa la direccién IP destino y la mascara de red en notacién CIDR (Classless Inter-Domain Routing) del

destino del enrutamiento.

» Gateway: informe la direccion IP del router, en el que el tréfico fluye a la subred de destino.

» Upload: tasa limite para upload, en kbps.

» Download: tasa limite para download, en kbps.




VLAN

Las configuraciones de VLAN se pueden acceder a través del subment Red>VLAN.

Este submenU presenta la informacion de las maltiples interfaces VLAN soportadas y los parametros necesarios para su
configuracion dentro de la red. La interfaz de red se puede segmentar en mltiples VLAN (de 1 a 5, definido en el subment
Red>General>Habilitar servicios) para reducir las colisiones por broadcast y mejorar la eficiencia.

En la guia de configuracién de la VLAN se permite definir la prioridad de conexién y direccién referentes a la interfaz VLAN
con lared local. Por lo tanto, es importante consultar al administrador de la red para obtener los datos necesarios. La figura
Configuracién de VLAN muestra los items configurables.

VLAN Configuraciones

VLAN_NUMBER

VLAN ID ik

Prioridad IEEE 802.1q Mejor esfuerzo w
Obtener direccion IP automaticamente (DHCP) [

Direccién IP
Mascara de sub-red

Gateway patron & i =

Ancho de banda para Internet (link proveador)

Uz 100000 Achyes
Download 100000 kbps
QoS

Habilitar Qo5 de llamada 3 0

Rutas Estaticas

Destino Gateway Upload Download
= . - ... 100000 || 100000
2 [ | ... 100000 || 100000
. (R ... 100000 || 100000
- . o e 100000 || 100000
5.

= - - { - - = 100000 || 100000

Configuraciones de la VLAN




VLAN configuraciones

VLAN_NUMBER: muestra el nimero de la VLAN en la red.

VLAN ID: permite la inclusion de un identificador para la VLAN. Los valores validos son de 1 a 4096.

Prioridad IEEE 802.1q: dispone de 8 niveles de prioridad ordenados de menos prioridad (background) a mas prioridad
(gestion de red). Estos niveles se utilizan para definir la prioridad del trafico. Las etiquetas (tags) que definen la prioridad
se afiaden a los cuadros (frames) de las VLAN cuando se dirigen a un segmento de red (subred). Cuando la tasa de trafico
entrante en un equipo de red es superior a la tasa de tréfico saliente (ancho de banda), se produce un congestionamiento
en la red. Durante estas condiciones, los cuadros marcados con mas prioridad, reciben un tratamiento preferencial y se
entregan antes que los cuadros con menos prioridad.

Atencion: para que este servicio sea implementado, los dispositivos conectados al GW 280 deben poseer soporte a la marcacion
de prioridad (tag), de forma que sean analizados, clasificados, priorizados y alineados.

Obtener direccion IP automaticamente (DHCP): seleccione esta opcion para acceder a la red VLAN dindmicamente,
es decir, la direccion IP, la mascara de red y la IP de gateway, seran suministrados por el primer dispositivo de red que
posea un servidor DHCP. Este equipo puede ser un modem, router, switch o un ordenador/servidor conectado a la red.
Si esta opcion esta desmarcada, el acceso a la red VLAN serd estético, es decir, sera necesario llenar los campos: Direccion
IP, Méscara de red e IP del Gateway, de acuerdo con las especificaciones del administrador de la red.

Direccion IP: defina la direccion IP de la interfaz VLAN.

Mascara de subred: defina la mascara de red, de acuerdo con la caracteristica de su red.

Gateway estandar: coloque la direccion IP del router de salida de la red (equipo que interconecta més de una red fisica).

Ancho de banda para internet (enlace proveedor)
En este campo son configuradas las velocidades contratadas de la banda del proveedor dentro de la red.

» Upload y Download: son definidas las tasas maximas para la conexion con el enlace proveedor en funcién de los
equipos conectados. Es importante saber las tasas de upload y download con la interfaz VLAN disponible para poder
mantener el equilibrio en la conexion y evitar cualquier saturacion y su consecuente pérdida de calidad.

QoS

Para més detalles, verificar en QoS para LAN.
Rutas estaticas

Para mas detalles, verificar en Ruta para LAN.
NTP

EI NTP (Network Time Protocol) es un protocolo para sincronizar el horario entre equipos interconectados via red Ethernet,
permitiendo mantener el reloj de un equipo con gran exactitud de hora. También es posible configurar el huso horario y si
el equipo esta en horario de verano.

Para realizar la configuracion de NTP, acceda al mend Red>NTP. La siguiente figura muestra los campos de
configuraciones del NTP.

a.ntp.br
vidor NTP Secundario

Huso Horario

Horario de verano

Configuracién de NTP

Es posible introducir hasta tres servidores NTP. Si un servidor falla, es posible sincronizar por el servidor siguiente.




Envio de email (SMTP)
EI GW 280 permite el envio de emails. Sin embargo, es necesario apuntar a un servidor de email a través del protocolo SMTP
(Simple Mail Transfer Protocol). Para realizar estas configuraciones, acceda al ment Red>Envio de Email (SMTP).

Enviar un e-mail (SMTP)

Habilitar: [
Email

Usuario

Clave

Autenticacion

Servidor

Puerto

Habilitar TLS

Envio de email (SMTP)

Habilitar: seleccione esta opcion para habilitar el envio de emails via protocolo SMTP.

Email: direccion de email ya registrada en un servidor de email, que sera el originador del mensaje.

Usuario: login de la cuenta ya registrada en un servidor de email (originador del mensaje).

Contrasefia: contrasefia del usuario.

Autenticacion: opcion para escoger el tipo de autenticacion con el servidor.

Servidor: servidor que contiene la cuenta de email del usuario. Ej. smtp.servidor1.com.br, outlook.servidor2.com.br,
mail.servidor3.com.br.

Puerta: puerta para comunicacion de email. Ejemplo: 25, 57, 587, 443.

Habilitar TLS: seleccione esta opcion para habilitar el TLS (Transport Layer Security), en el que protege algunos servicios
de transferencia de datos, entre ellos el SMTP.

Compruebe que las configuraciones de red permiten consultas en servidores internos y externos. En caso contrario, el email
no seré enviado al destinatario. Consulte mas detalles con su administrador de red para adquirir la informacion correcta,
de acuerdo con la necesidad de envio.

Firewall
Este submend permite restringir el acceso de determinadas IP a las funciones de administracion del GW 280, como el
acceso al programador y otras funcionalidades.

Para acceder a las configuraciones de Firewall, basta acceder al mend Red>Firewall.
Es posible visualizar la pantalla de configuracion del Firewall a través de la siguiente figura.



Firewall

Habilitar ]
Permitir acesso a las interface de administracion Web

Direccion 1

Direccién 2

Direccion 3

Direccion 4

Direccion 5

Atianti-DoS

Limite de SYN Flood:

Limite de FIN Flood:

Limite de UDP Flood:

Limite de ICMP Flood:

Limite de SYN Flood por origem:
Limite de FIN Flood por origem:
Limite de UDP Flood por origem:

Limite de ICMP Flood por origem:

Port Scan TCP/UDP:

Atiblogueo de origen

Firewall

Permitir acceso a las interfaces de administracion web: seleccione esta opcion para restringir el acceso al
programador web.

Direccion 1-5: define las direcciones IP que pueden acceder a los servicios de administracion del GW 280.

Activar anti-DoS: habilita algunos filtros con los que es posible prevenir algunos tipos comunes de ataque de negacion
de servicio, en los que personas malintencionadas pueden intentar negar el servicio del GW 280, agotando los recursos,
tales como cantidad de conexiones simultaneas o ataques en masa (flood). Ademas, es posible configurar el bloqueo
de intentos de portscan. Los siguientes campos se pueden seleccionar y configurar para limitar el nimero méximo de
paquetes de cada tipo que el GW 280 aceptara por segundo, siendo de cualquier origen. Cuando la cantidad instantanea
de paquetes supere el valor definido, el GW 280 iniciara la funcion de bloqueo inmediatamente. El valor estandar es de
100 paquetes por segundo.

Limite de SYN Flood: limita el nimero méximo por segundo de paquetes que aceptara del tipo SYN Flood, siendo de
cualquier origen. Cuando la cantidad instantanea de paquetes supere el valor definido, la funcién de bloqueo iniciara
inmediatamente. El valor estandar es 100.

Limite de FIN Flood: limita el niimero méaximo por segundo de paquetes que aceptara del tipo FIN Flood, siendo de
cualquier origen. Cuando la cantidad instantanea de paquetes supere el valor definido, la funcién de blogueo iniciara
inmediatamente. El valor estandar es 100.

Limite de UDP Flood: limita el nimero méaximo por segundo de paquetes que aceptaré del tipo UDP Flood, siendo de
cualquier origen. Cuando la cantidad instantanea de paquetes supere el valor definido, la funcién de blogueo iniciara
inmediatamente. El valor estandar es 100.

Limite de ICMP Flood: limita el nimero maximo por segundo de paquetes que aceptara del tipo ICMP Flood, siendo
de cualquier origen. Cuando la cantidad instantanea de paquetes supere el valor definido, la funcién de bloqueo iniciara
inmediatamente. El valor estandar es 100.

Limite de SYN Flood por origen: limita el nimero méximo por sequndo de conexiones de tipo SYN Flood que el GW
280 aceptara de una determinada IP. Cuando la cantidad instantanea de paquetes supere el valor definido, el GW 280
iniciara la funcion de bloqueo inmediatamente. El valor estandar es 700.




Limite de FIN Flood por origen: limita el nimero maximo por segundo de conexiones de tipo FIN Flood que el GW
280 aceptara de una determinada IP. Cuando la cantidad instantanea de paquetes supere el valor definido, el GW 280
iniciaré la funcion de bloqueo inmediatamente. El valor estandar es 100.

Limite de UDP Flood por origen: limita el nimero méximo por segundo de conexiones de tipo UDP Flood que el GW
280 aceptara de una determinada IP. Cuando la cantidad instantanea de paquetes supere el valor definido, el GW 280
iniciaré la funcion de bloqueo inmediatamente. El valor estandar es 100.

Limite de ICMP Flood por origen: limita el niimero méximo por segundo de conexiones de tipo ICMP Flood que el
GW 280 aceptara de una determinada IP. Cuando la cantidad instantanea de paquetes supere el valor definido, el GW
280 iniciara la funcion de bloqueo inmediatamente. El valor estandar es 100.

Port scan TCP/UDP: activa la deteccion de intentos de port scan en el GW 280. Port scan es el nombre dado a la
técnica de escanear las puertas abiertas en un dispositivo de red para determinar los servicios que este dispositivo pone
a disposicion. Con esta opcion es posible detectar un dispositivo haciendo port scan en el GW 280. La sensibilidad en
relacion a lo rapido que el firewall identificara un posible port scan. Con la sensibilidad alta, el firewall considerara un
port scan a la menor sefial de un intento. La sensibilidad baja hara que el firewall sea mas conservador al determinar un
port scan. Si una direccion se identifica por hacer un port scan, el GW 280 bloqueara los intentos de conexion de esta
direccion. Si la opcion Activar bloqueo del origen esta seleccionada, la direccion identificada sera bloqueada durante el
tiempo determinado en el tiempo de bloqueo.

Activar bloqueo del origen: seleccionéndolo, las direcciones IP que caigan en la regla de limite de paquetes por
origen, tendran todos los intentos de conexion bloqueados durante el tiempo especificado en el tiempo de bloqueo.
Tiempo de bloqueo: tiempo durante el que los dispositivos detectados como posibles intrusos en el sistema estaran
bloqueados.

Syslog

El Syslog es el protocolo de envio de mensajes de logs. Los logs registran la informacion del funcionamiento del sistema,
como eventos y errores ocurridos. Estos registros poseen un formato de mensaje y, a través del Syslog, pueden almacenarse
internamente en el GW 280 o ser enviados a un servidor de Syslog externo, tanto en la red local como en Internet, de
acuerdo con el estandar del IETF para la RFC 5424. Utilice el protocolo Syslog para enviar mensajes de log a un ordenador
especifico. Se puede acceder a la pantalla de configuracion del Syslog haciendo clic en Redes>Syslog, de acuerdo con la
siguiente figura.

Syslog

Permitir

Tamaiio méximo del archivo log 200 (kB)
Habilitar el servidor syslog remoto

Direccion del servidor syslog 10.30.87 (IP{FQDN)
Nivel del log: --NDTICE v

Configuracion Syslog

Habilitar: seleccione esta opcién para configurar las opciones del syslog.

Tamaio maximo del archivo de log: define el tamafio del log almacenado en el GW 280, en kB.

Habilitar servidor syslog remoto: seleccione esta opcion para habilitar un servidor para recibir los archivos de log
del sistema.

Direccion del servidor syslog: direccion IP o nombre del servidor donde seré realizada la lectura del log del GW 280.
Nivel del log: defina el nivel del log entre las siguientes opciones: EMERGENCY, ALERT, CRITICAL, ERROR, WARNING,
NOTICE, INFO y DEBUG.

Estado interfaces

Accediendo al ment Redes>Estado Interfaces, es posible visualizar el estado de las interfaces LAN y VLAN, de acuerdo
con la siguiente figura.



LAN

Nombre: LAN RxBytes: 10966250 TxBytes: 65357473

Estado: Conectads RxPacks: 96612 TxPacks: 81665

IP; 192.168.1,170/24 RxEmors: 7 TxErrors: 0

MAC: f2:dc:28:b:faiaf MTU: 1500

-

' ‘Conectada @ Dresconectada Inactiva
Configuraciones
Tiempo entre m = |10 w

actislizaclnes Actualizar automaticamente B

Estado de las interfaces de red

Informacién

Nombre: nombre de la interfaz seleccionada.

Estado: estado en el que se encuentra la interfaz: conectada, desconectada o inactiva.

IP: direccion IP de la interfaz seleccionada.

MAC: direccion MAC de la interfaz seleccionada.

RXBytes/TXBytes: cantidad de bytes recibidos/cantidad de bytes transmitidos.
RXPacks/TXPacks: cantidad de paquetes recibidos/cantidad de paquetes transmitidos.
RXErros/TXErros: cantidad de errores de recibimiento/cantidad de errores de transmision.
MTU: exhibe el valor configurado para el tamafio del mayor datagrama.

Configuraciones
En este campo es posible determinar un tiempo en segundos para que se realicen las actualizaciones automaticamente.
Para poner la actualizacién en modo automatico, basta marcar el campo Actualizar automdticamente.

SNMP

EI SNMP (Simple Network Management Protocol) es un protocolo de gestion de redes TCP/IP, del nivel de aplicacion, que
facilita el intercambio de informacion entre los dispositivos de red. La utilizacion de este protocolo en la ICIP permite a los
administradores monitorear y administrar su desempefio en la red, asi como, localizar y solucionar eventuales problemas,
a través de software dedicado para este fin.

Este submenU permite configurar los pardmetros necesarios para la administracion de la ICIP a través de este protocolo.
Atencion: la configuracion del servicio SNMP para el sistema solo sera posible después de habilitar este subment en el
elemento Habilitar servicios.




SNMP
Habilitar

Engine ID
SNMP vl e v2
TRAP

Mend de Red/ Submentd SNMP

Engine ID
Define que Engine ID sera utilizado por el sistema, si el estandar o uno personalizado. El Engine ID es un identificador Unico
para cada equipamiento de red y se utiliza s6lo para la identificacion, no para el direccionamiento.
Engine ID
Utilizar padrdo
Ajustado pelo Administrador [B0661A04]
SNMP v1 e v2
TRAP
SNMP V3
Criptografia SNMP V3
Men de Red/ Subment SNMP/Engine ID

» Uso predeterminado: seleccionado, el Engine ID utilizado sera el predeterminado del sistema.

» Ajustado por el administrador [80661A04]: serd accesible si la opcion de Engine ID predeterminada no esté. El
administrador debe informar el Engine ID personalizado (solo caracteres hexadecimales).

SNMP v1 e v2

En esta quia se configuran las comunidades y los privilegios de acceso a la informacion de los datos y el dsempefio de la
ICIP dentro de la red. Asi el administrador, a través de un software de gestion SNMP, puede tener acceso a comunidades
con diferentes niveles de informacion.

Engine ID

SNMP vl e v2
Habilitar SNMP V1 e V2 0

Nombre de la comunidad Tipo de Acceso

TRAP
SNMP V2
Criptografia SNMP V3

Meni de Red/ Submend SNMP/SNMP v1 y v2



» Habilitar SNMP V1 y V2: habilita la creacion de comunidades y la configuracion de los privilegios.

» Nombre de la comunidad: se define el nombre de la comunidad para el acceso del administrador SNMP.

» Tipo de acceso: se definen los privilegios relativos a la lectura y escritura de la comunidad por el administrador SNMP.
TRAP
En esta guia se configuran el envio de mensajes con informacion de alerta relativa a eventos ocurridos en la ICIP a través

de las comunidades asociadas. EI administrador entonces, a través de un software de administracion SNMP, podra tratar
el evento adecuadamente.

Engine ID
SHMP v1 e v2
TRAP
Habilitar el envio de TRAP 0
Version Tipo de Notificacion Comunidad Destino
Liyi |+ Trap v
21 hd Trap hd
3 v hd Trap hd
v v Trap v
SNMP V3

Criptografia SNMP V3

Habilitar el envio de TRAP: habilita el envio de traps del sistema al administrador SNMP.

Version: se define la version de SNMP que los traps utilizar: V1 o V2c.

Tipo de notificacion: muestra las opciones de notificacion para la version SNMP seleccionada.

Trap: mensajes de alerta a los administradores (administradores de red) sobre los eventos que ocurrieron en la ICIP.
Inform: utilizado para notificar cuando se ha confirmado un evento.

Comunidad: entre con el nombre de la comunidad para el acceso del administrador SNMP al evento ocurrido.
Destino: se define el responsable de recibir las notificaciones de los traps del sistema.

SNMP V3

En esta quia, el SNMP V3 ofrece los servicios de sequridad, a través de las opciones de autenticacion por usuario y priva-
cidad, ademés de los privilegios de acceso (como en las versiones v1y v2) y la informacion de los datos y el desempefio
de la ICIP dentro de la red.

Por lo tanto, el administrador debe utilizar un usuario y una contrasefia para tener acceso a la informacion.

Engine ID

SHMP vl e v2

TRAP

SHMP V3

Habilitar SNMP v3 o
Usuario Tipo de Acceso Modo Tipo Clave Clave

i Solamente lectur| ¥ authPriv ¥ ||MD5 |

Z Solamente lectur| ¥ authPriv ¥ ||MD5 ¥

3 Solamente lectur| ¥ |authPriv > [|MD5 |¥

- Solamente lectur|¥ | |authPriv ¥ [MD5 |¥

Criptografia SNMP V3




Habilitar SNMP v3: habilita los servicios de autenticacion y privacidad por usuario.

Usuario: se define un usuario como identificador para el control de acceso a la administracion de la base de datos MIB
(Management Information Base).

Tipo de acceso: se definen los privilegios relativos a la lectura y escritura del usuario por el administrador SNMP.
Modo: seleccione el nivel de sequridad de autenticacion y encriptacion:

» authNoPriv: autenticado y sin privacidad;

» authPriv: autenticado y sin privacidad;

Tipo contraseiia: seleccione el algoritmo de encriptacion MD5 (128 bits) o el SHA (160 bits) para autenticar a los usuarios.
Contrasena: se establece la contrasefia de acceso del usuario.

Criptografia SNMP V3

Nesta guia 0 SNMP V3 disponibiliza o servico de seguranca das mensagens através da selecdo de um algoritmo criptografico.
Isto garante a privacidade das informacGes e evita o acesso por fontes ndo autorizadas.

Engine ID
SNMP v1 e v2
TRAP

SNMP V3

Criptografia SNMP V3

Tipo de encriptacién Clave de encriptacién
1 AES v
2| AES v
3 AES v
4| AES v

Menti de Red/ Subment SNMP/Criptografia SNMP V3

» Tipo de criptografia: seleccione el algoritmo de privacidad con el que desea encriptar los mensajes SNMP.
» AES (Advanced Encryption Standard): el algoritmo mas reciente.

» DES (Data Encryption Standard): algoritmo antiguo.

» Contrasefa de criptografia: se establece la contrasefia clave para la criptografia.

7.9. Portabilidad

La portabilidad numérica es la facilidad que permite al cliente de servicios de telefonia fija y movil mantener el nimero del
teléfono asignado a él, independientemente de la operadora a la que esta vinculado.

Como generalmente el costo es menor en una llamada entre dos nimeros de la misma operadora, es fundamental saber
a qué operadora esta vinculado el nimero marcado. Para ello, es necesario verificar si hubo portabilidad o no. La funcién
Portabilidad permite esta verificacion, siempre y cuando el sistema esté habilitado junto a un servidor de portabilidad.
Atencion: para obtener la informacion de portabilidad, el usuario debe contratar una empresa que proporcione este servicio. Cabe resaltar
que es necesario comprobar si el servicio de portabilidad de la empresa es compatible con el GW 280 antes de contratar el servicio.



Protocolo de portabilidad

El método utilizado por el GW 280 para transmitir informacion con el servidor de portabilidad sigue la siguiente norma:
El GW 280 envia un mensaje de INVITE estandar SIP con el nimero de destino que contiene el cédigo de area para el
servidor de portabilidad. En el siguiente ejemplo se realiza una llamada al niimero (48) 9932-8721 a través del servidor
servidordeportabilidade.com, registrado con la cuenta usuario.

U 2014/11/06 17:51:50.037471 201.3.239.120:5060 -> 10.252.68.161:5060

INVITE sip:4899328721@servidordeportabilidade.com:5060 SIP/2.0.

Via: SIP/2.0/UDP 201.3.239.120:5060;rport;branch=z9hG4bKPjKuwdcQIIfEvXhk6 1aNFfLCIC3fIYD63E.

Max-Forwards: 70.

From: “Usuario” <sip:contadousuario@servidordeportabilidade.com:5060>;tag=ZEJA-DHg3mfbZ870Na7.Jn8BJcKPqQ2.

To: <sip:4899328721@servidordeportabilidade.com:5060>.

Contact: "Usuario” <sip:contadousuario@201.3.239.120:5060>;+sip.account.user=usuario.

Call-ID: -DP1chYwuBYbZFNmXQCTzXVWhYogqVGX.

CSeq: 32398 INVITE.

Allow: PRACK, INVITE, ACK, BYE, CANCEL, UPDATE, REFER, OPTIONS, SUBSCRIBE, NOTIFY.

Supported: 100rel.

User-Agent: icip_intelbras /PBX_IMPACTA - v1.9.41_I30_MD.

Proxy-Authorization: Digest username="intelbras", realm="servidordeportabilidade.com”,
nonce="545bb55000017a04a2065e61e331b532363a43f81c67e135", uri="sip:489932872 1@servidordeportabilidade.com:5060",
response="b6aaa477cf4cfdc8ecaf50142dcd0a3e”, cnonce="udlUghuKruOzUZTm14QXBKpCtDcs0g4C”, qop=auth, nc=00000001.
Content-Type: application/sdp.

Content-Length: 358.

v=0.

o=icip_intelbras 3624288554 3624288554 IN IP4 201.3.239.120.
s=Intelbras.

c=IN 1P4 201.3.239.120.

t=00.

m=audio 6000 RTP/AVP 18 8 03 2 101.
a=rtpmap: 18 G729/8000.

a=fmtp:18 annexb=yes.

a=rtpmap:8 PCMA/8000.

a=rtpmap:0 PCMU/8000.

a=rtpmap:3 GSM/8000.

a=rtpmap:2 G726-32/8000.
a=sendrecv.

a=rtpmap: 101 telephone-event/8000.
a=fmtp:101 0-15.

a=ptime:20.

El servidor de portabilidad debera dar una respuesta de tipo 304 Moved Temporarily. Conforme la siguiente informacion.

U 2014/11/06 17:51:50.037917 10.252.68.161:5060 -> 201.3.239.120:5060

SIP/2.0 304 Moved Temporarily.

Via: SIP/2.0/UDP 201.3.239.120:5060;received=201.3.239.120; rport=5060;branch=z9hG4bKPjKuwdcQlfEvXhk6 1aNFLCIC3f)YD6 3E.
From: "usuario” <sip:usuario@servidordeportabilidade.com:5060>;tag=ZEJA-DHg3mfblZ870Na7.Jn8BJcKPqQ2.

To: <sip:4899328721@servidordeportabilidade.com:5060>;tag=9¢202574851715a2900e0fc5c60433e0-7825.

Call-ID: -DP1cbYwuBYbZFNmXQCTzXVWhYogqVGX.

CSeq: 32398 INVITE.

Contact: <sip:553204899328721@servidordeportabilidade.com>.

Server: 1AO 1.1.

Content-Length: 0.

Note que en el mensaje 304 Moved Temporarily se devuelve niimero adicional que corresponde al codigo de la operadora
del niimero solicitado, llamado RN, en el que se describe la secuencia.




Servidor de registro

Para configurar la portabilidad, el usuario deberd acceder al programador del GW 280 y entrar en el men
Portabilidad>Servidor de registro y Portabilidad>Prestadoras. La siguiente figura muestra la pantalla de configuracion
para el servidor de registro.

Ajustes de la conta

Estado de la Operadora: @ Estado do Registro [ ]
Operadora: serv_portabilidade
Localidad: Brasil
Direccién del servidor (IP o FQDN): serv_portabilidade
Interfaz LAN v
Hombre externo (registro en la operadora) usuario
Identificador de Llamada portabilidade
Clave ssssssassssssessee =
Ajuste de fallo
Tiempo a aguardar servidor responder (ms) - 500 v
En caso de fallo Mo derrocar Enlace | ¥
Enviar aviso de fallo
Por SMS (3]
Por E-mail © |usuario@nntebras.com v/
Plazo para envio (en minutos) [D 5 |w

Configuracion portabilidad, servidor de registro

Configuracion de la cuenta

Estado de la operadora: podemos visualizar si la operadora esté operativa (operadora localizable). Mientras esté en
verde, esta operativa. Si no, en rojo.

Estado del registro: en color verde, indica el registro con el servidor SIP. En color rojo, indica que no hay registro con
servidor SIP.

Operadora: campo para introducir el nombre de su operadora de portabilidad.

Localidad: informe un nombre que haga referencia a la localidad donde esté instalada la central.

» Direccion del servidor (IP o FQDN): direccién del servidor de portabilidad.

Interfaz: define cudl interfaz de red serd utilizada para realizar la portabilidad numérica, entre las opciones LAN y VLAN
caso esta Ultima esté configurada.

Numero externo (registro en la operadora): informe el nimero externo equivalente que sera registrado en la
operadora (cuenta).

Identificador de llamadas: define el nombre del suscriptor en el servicio VolP. El valor de este campo se mostrara en
el visor del identificador de llamadas del usuario que esté recibiendo una llamada. En algunos casos, el proveedor VolP
puede sugerir la identidad real de la persona que llama.

Contraseiia: informe la contrasefia de registro del nimero interno (extension), para la autenticacion junto a la operadora VolP.

Cconfiguracion de fallo

» Tiempo para esperar al servidor responder (ms): es el tiempo configurable entre 500 y 3000 milisegundos que el
equipo espera hasta que el servidor de portabilidad responde su peticion.

» En caso de fallo en la consulta: define la opcion que se realiza en caso de la operadora de portabilidad no devolver
informacion, en funcion de problemas de registro, tiempo de respuesta o indisponibilidad del troncal GSM. Las opciones
son: Cortar llamada o No cortar llamada. Cuando esté configurado para no cortar la llamada, la misma serd realizada en
el troncal conforme la conversion de salida (si esté programado) o en el troncal conforme la luz de salida programada.

» Enviar aviso de fallo: seleccione esta opcion para enviar notificaciones en caso de fallo. Los tipos de notificacion se
pueden enviar via SMS o email.




» Por SMS: seleccione esta opcion y marque el nimero de teléfono mévil que recibird el mensaje SMS de aviso de
fallo de la portabilidad.

» Por email: seleccione esta opcion y escriba el email del destinatario que recibira el mensaje de aviso de fallo de la
portabilidad.

» Periodo para envio (en minutos): define el tiempo en que Ilegara una notificacion de fallo de portabilidad.

Configuraciones avanzadas
Los campos de configuraciones avanzadas solamente deberan llenarse si el servidor no es el mismo que la operadora SipPulse.

Prestadoras
La configuracion de este campo es necesaria para que el GW 280, después del resultado de la consulta de portabilidad,
pueda saber y enviar la llamada a la tarjeta SIM correcta.

La operacion de verificacion de portabilidad devuelve el nimero de la operadora al que pertenece el nimero
marcado. Este nimero devuelvo, llamado RN1 (Route Number), sera la referencia para definir el médulo GSM de
salida que sera utilizado. Algunas operadoras de portabilidad utilizan una numeracién diferente. De esta forma,
entre en contacto con su operadora de portabilidad para adquirir los valores correctos para llenar los campos
relacionados con el registro de la operadora. La siguiente figura muestra la pantalla de configuracion del registro
de Route Number de la operadora.

Prestadoras
Configuraciones necessarias
e L - 55341 VoIP - Placa ICIP / Portabilidade

operadora 2 - 55314

operadora 3 - 55320 Configuraciones
Descripcién de la operadora | operadora 1
Cadigo RN1 55341
Cédigo de la operadora “
Grupo GSM fee_oper &

[ Importar ] [ Exportar ] [ Suprimir ] [ Cerrar

Configuracion del registro de route number de la operadora

» Descripcion de la operadora: campo para introducir el nombre de la operadora.

» Cédigo RN1: codigo numérico que permite identificar la operadora que el suscriptor destinatario esta utilizando.

Solicite la lista de RN1 de todas las operadoras junto al servidor de portabilidad contratado.

» Cddigo de la operadora: codigo para escoger la operadora durante una llamada. Ej: 14 (0i), 15 (Vivo), 41 (Tim) y 21
(Claro). Compruebe los nimeros con su proveedor de portabilidad.

» Luz GSM: indica la luz GSM que serd utilizada para realizar el marcado después del andlisis del codigo RN1.




Atencion: Intelbras no se responsabiliza por ninglin costo derivado de la portabilidad en funcién de problemas relacionados con la
programacion incorrecta, realizada por el instalador o cualquier otro error relacionado con el servidor de portabilidad.

La siguiente tabla muestra un ejemplo de configuracion utilizando el servidor de portabilidad SipPulse.

Voip Proxy
Operadora SipPulse
Localidad Fpolis-SC
Direccion del servidor (IP o FQDN) port.sippulse.com
Puerta del servidor 5060

Numeracion

Piloto principal

Se introduce automaticamente después de guardar

Numero interno

Seleccionar una de las puertas

IP Nombre externo (registro en la operadora) ~ joao dasilva
Identificador de llamadas Portabilidad
Contrasefa TR K
Enviar nimero del suscriptor llamador (A) ACTIVO
Enviar pedido de registro ACTIVO

Ejemplo de configuracion servidor SipPulse

7.10. Mantenimiento
Estado de las puertas IP

A través del programador web es posible monitorear el estatus de todas las puertas IP del GW 280. Para ello, acceda al
subment Mantenimiento>Estado de las puertas IP. Entonces se mostrara una pantalla parecida a la siguiente figura.

Usmades ssimes I () Usmadss ssivte e
siend rezlzada espera
Configuraciones
Solamente ocupados D

Tiempo entre actuali

Uamadas rechidas | Usmadssensmmemen || Ocupads en lamads
siend recehidz = espera entrante
‘Ocupado en llamada Lamada estacionada || Indisponible
sainte -
5 | Actualizar automaticamente H

Pantalla de monitoreo de las puertas IP

Las puertas con identificacion 200 hasta 203 siempre estan activas. Las puertas 204 hasta 207 solamente estaran activas
con la placa de expansion conectada. También es posible visualizar la informacion de cada una de las puertas (siguiente
figura), y la informacién principal disponible es: nimero de la puerta IP y estatus de la puerta.

=

Indicador de estado de la puerta IP



Leyenda

En este campo es posible identificar el estatus actual de la puerta IP. A continuacion se muestra una tabla que describe
cada uno de ellos.

Libre Libre para recibir u originar llamadas

Llamada saliente siendo realizada ~ Ocupado con una llamada saliente siendo originada

Llamada entrante siendo recibida ~ Ocupado con una llamada entrante siendo recibida

1 Ocupado en llamada saliente Ocupado con una llamada saliente en conversacion
J Ocupado en llamada entrante Ocupado con una llamada entrante en conversacion
Llamada saliente en espera Ocupado con una llamada saliente en espera
i Llamada entrante en espera Ocupado con una llamada entrante en espera
Bloqueado Bloqueado via programador web
Llamada retenida Llamada puesta en espera
Indisponible La cuenta no est4 registrada

Tabla de estatus de la puerta IP

Informacién

Nombre de la puerta: presenta la identificacion de la puerta IP.

indice de la puerta: exhibe el indice DNS.

Estado de la puerta: exhibe el estado de |a puerta IP seleccionada. Ejemplo: libre u ocupado.
Estado del driver: exhibe el estado del dispositivo registrado en la cuenta.

Conectado a la puerta: exhibe el troncal GSM que la llamada est4 ocupando.

Numero llamado: exhibe el nimero marcado en el dispositivo para hacer una llamada saliente.
Tiempo de atencidn: exhibe el tiempo que la llamada tuvo para ser respondida.

Software personalizado: indica si es software personalizado o no.

Subscriber NAT: exhibe la direccion IP de NAT.

Version del dispositivo: exhibe la version del dispositivo registrado en la cuenta.

Direccion MAC: exhibe la direccion MAC del dispositivo registrado en la cuenta.

Direccion IP: exhibe la direccién IP del dispositivo registrado en la cuenta.

Nombre del dispositivo: exhibe el nombre del dispositivo registrado en la cuenta.




Estado GSM
A través del programador web es posible monitorear el estatus de todos los canales GSM del GW 280. Para ello, acceda al
submenU Mantenimiento>Estado GSM. Se mostrara una pantalla parecida a la siguiente figura.

intelbras
GW 280
: Programacion
. Archivo
. Calendario
: Puertos
: Enrutamiento
- Mensajes SMS
. Usudrios
. Sistema
Nombre de la Linea: 89304 Cod. IMST: Nivel del Sinal (dBm}: ©
e Nimera: G, 16CID: [
Operadorat Esiad del pueros L Frmvare del Middolos
‘Solicitacion del PIN: Deshabilitada Estado del Driver: Fuers de servido IMET del Médulo:
- Portabilidad =
amps para bloguazn
.- Mantenimiento
Estado de los puertos IP =
o o s [ — I tonaste I V- oupado n lamads
Grabacion - Enviar S e
Grabacidn - Recibir Sin SIM Card /1) Prozurando red I [/ Indsponible I . Ocupado en lsmads ssinte
Versign )
Sysog 7 |/51M Card nviido 4‘ Aguardando PIN I t& Blogues por tiempn. ‘ @ iapm::as enmznte en
S avink I Usmadas recibides siend Seiétsal fu!) Aguardanda PUK l ({5 Lomadas sainte en espera
recabiéz <l st =
: Terminar
LUamadas sslintss siend i . Sin seicYaal | Modulo Libee.
I Ut s Seiitaal - en rosming - <1mrm ! I
Configuraciones
Tiempo entre b Actualizar automaticamente [
actualizaciones

Pantalla de monitoreo de los canales GSM

Los canales GSM con identificacion 89300 hasta 89303 siempre estan activos e indican los estatus de las tarjetas SIM que
estan conectados en la placa base. Los canales con identificacion 89304 hasta 89307, indican los estatus de las tarjetas SIM
que estan conectados en la placa de expansion y solamente estan activos cuando la placa de expansion est4 conectada.

También es posible visualizar la informacion de cada uno de los canales GSM (siguiente figura), y la principal informacion
disponible es: el nombre de la prestadora de telefonia movil de la tarjeta SIM introducida en el slot, nimero del troncal
GSM, estatus del slot para tarjeta SIM, barra de nivel de sefial GSM y el estatus del canal.

Indicador de estado do canal GSM

» Nombre de la prestadora de telefonia movil: esta informacion se carga automaticamente después de
introducir |a tarjeta SIM en el slot.

» Numero del troncal GSM: nimero del troncal GSM referente al canal/slot.

» Estatus del slot para tarjeta SIM: exhibe la informacion si el slot para tarjeta SIM esté con la tarjeta SIM introducida,
sino la tiene introducida o si la tarjeta SIM es invalida.




Leyenda

En este campo es posible identificar el estatus actual del troncal GSM. A continuacion se muestra una tabla que
describe cada uno de ellos.

Con tarjeta SIM

Este icono indica que la tarjeta SIM estd introducida en el slot

Sin tarjeta SIM

Este icono indica que la tarjeta SIM no esta introducida en el slot

Tarjeta SIM invélida

Este icono se muestra cuando la tarjeta SIM introducida en el slot es invélida. Una tarjeta SIM se considera
invalida cuando no es reconocida por la interfaz GSM o cuando no se registra en la red de su prestadora

Estatus del slot para tarjeta

Sefial

Este icono muestra mediante barras el nivel de sefial GSM del canal/slot. La cantidad de barras puede
variar de 0 a 5, siendo que cuantas mas barras, mejor esta el nivel de sefial GSM

Sin sefial/médulo invélido

Este icono indica que el canal/slot esta sin sefial GSM. Cuando la tarjeta SIM es invalida, este icono
también se muestra

Barra de nivel de sefial GSM: exhibe el nivel de sefial GSM del canal/slot

Libre

Canal/slot conectado a la red y libre para recibir u originar llamadas

Llamada saliente siendo
realizada

Canal/slot conectado a la red y ocupado con una llamada saliente siendo originada

Llamada entrante siendo
recibida

Canal/slot conectado a la red y ocupado con una llamada entrante siendo recibida

Ocupado en llamada
saliente

Canal/slot conectado a la red y ocupado con una llamada saliente en conversacion

| | — | — i

Ocupado en llamada
entrante

Canal/slot conectado a la red y ocupado con una llamada entrante en conversacion

Llamada saliente en espera

Canal/slot conectado a la red y ocupado con una llamada saliente en espera

Llamada entrante en espera

Canal/slot conectado a la red y ocupado con una llamada entrante en espera

Indisponible

Canal/slot indisponible, o estd sin tarjeta SIM, con tarjeta SIM invalida o sin sefial GSM

Blogueado

Canal/slot bloqueado via programador web

Blogueio por tempo de uso

Canal/slot bloqueado por el uso del tiempo

Buscando red

Canal/slot buscando sefial de red

Esperando PIN

Canal/slot con una tarjeta SIM esperando PIN. Para mas detalles, ver el item PIN/PUK de este manual

Esperando PUK

Canal/slot con una tarjeta SIM esperando PUK. Para mas detalles, ver el item PIN/PUK de este manual

Solo emergencias

Canal/slot sin tarjeta SIM esperando PIN. Para mas detalles, ver el item PIN/PUK de este manual

Estatus del canal: exhibe el estatus del canal/slot




Informacién

Nombre del troncal: exhibe el nombre del troncal referente al canal/slot GSM seleccionado.

Numero: exhibe el niimero de la tarjeta SIM introducida en el canal/slot GSM seleccionado. Algunas operadoras de
telefonia movil no comercializan sus tarjetas SIM con esta informacion guardada. Sin embargo, a través del programador
web es posible guardar este nimero en la tarjeta SIM.

Obs.: el nimero guardado solamente se utiliza para visualizar a través del programador web. El nimero oficial de la
tarjeta SIM exhibido en las llamadas salientes, entrantes, para tarifacion, etc., no se puede alterar.

Operadora: exhibe el nombre de la operadora de telefonia mévil de la tarjeta SIM introducida en el canal/slot GSM seleccionado.

Solicitud PIN: exhibe si la opcion de solicitud de PIN en la iniciacion de |a tarjeta SIM esta habilitada o deshabilitada
para el canal/slot GSM seleccionado.

Cad. IMSI: exhibe el codigo IMSI de la tarjeta SIM introducida en el canal/slot GSM seleccionado.

Cad. ICCID: exhibe el codigo ICCID de la tarjeta SIM introducida en el canal/slot GSM seleccionado.

Estado de la puerta: exhibe el estado de la puerta del canal/slot GSM seleccionado, si esta libre o fuera de servicio.
Estado del driver: exhibe el estado del driver del canal/slot GSM seleccionado, si esta libre o fuera de servicio.

Nivel de la seial (dBm): exhibe el nivel de sefial GSM en dBm del canal/slot GSM seleccionado.

Modelo del médulo: exhibe el modelo del médulo GSM del canal/slot GSM seleccionado.

Firmware del médulo: exhibe el firmware del médulo GSM del canal/slot GSM seleccionado.

IMEI del médulo: exhibe el IMEI del médulo GSM del canal/slot GSM seleccionado.

PIN/PUK

Si se introduce en un slot del GW 280 una tarjeta SIM con la funcién solicitud de PIN habilitada, esta tarjeta SIM no se
registrard en la red de la operadora de telefonia moévil hasta que se introduzca el codigo PIN. En el programador web se
mostrara el icono Esperando PIN. La siguiente figura es un ejemplo de solicitud del codigo PIN por el programador.
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Solicitud codigo PIN




Habilitar/deshabilitar solicitud de PIN

La funcion solicitud de PIN también se puede habilitar o deshabilitar a través del programador web. Para habilitar/
deshabilitar la solicitud de PIN, seleccione el slot/canal en el que esté instalada la tarjeta SIM y haga clic en PIN/PUK.
Se mostrara la siguiente pantalla.

i Habilitar/ Deshabilitar solicitacion del
| PIN
|

Insira el PIN

Habilitar / Deshabilitar
solicitacion del PIN

Cerrar

Habilitar/deshabilitar solicitud de PIN

Para habilitar la solicitud del codigo PIN, en el campo Introducir PIN, escriba el codigo PIN de la tarjeta SIM, seleccione la
opcion Habilitar/Deshabilitar solicitud de PIN'y haga clic en Enviar.

Solicitando PIN

Insirael PIN 1% 1010

Habilitar/ Deshabilitar  3° []
solicitacion del PIN

3"[ Enviar ][ Cerrar ]

Habilitar solicitud de PIN

Si el codigo PIN se escribe correctamente, se mostrara el siguiente mensaje y la tarjeta SIM perdera el registro en la red de
la operadora de telefonia movil. El icono esperando PIN se mostrara en el canal/slot configurado.

: Exito X

| 1 PIN enviado con sucesso.
-

Confirmacién de envio del PIN

e —————

Atencion: si el codigo PIN se escribe incorrectamente 3 veces, la tarjeta SIM sera bloqueada y se solicitard el codigo PUK.

Para deshabilitar la solicitud del cadigo PIN, en el campo Introducir PIN, escriba el codigo PIN de la tarjeta SIM, desmarque
la opcion Habilitar/Deshabilitar solicitud de PIN'y haga clic en Enviar.

Solicitando PIN

Insirael PIN  1° 1010

Habilitar/Deshabilitar  3° [
solicitacion del PIN

3“[ Enviar ][ Carrar ]

Deshabilitar solicitud de PIN




Si el cddigo PIN se escribe correctamente, se mostrara el siguiente mensaje y la tarjeta SIM se registrara en la red de la
operadora de telefonia movil.

Exito [

l PIM enviado con sucesso.

Confirmacion de envio del PIN

Atencion: si el cadigo PIN se escribe incorrectamente 3 veces, la tarjeta SIM seré blogueada y se solicitara el cadigo PUK.

Introducir el PUK

Si el cddigo PIN se escribe incorrectamente més de 3 veces, la tarjeta SIM serd bloqueada y sera necesario el cddigo PUK
para desbloquearla. En el programador web se mostrara el icono Esperando PUK. La siguiente figura es un ejemplo en el
que la tarjeta SIM introducida en el primer slot/canal esta bloqueada y se solicita el cddigo PUK.
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Para introducir el codigo PUK, seleccione el slot/canal que est4 esperando el cddigo PUK y haga clic en PIN/PUK.
Se mostrara la siguiente pantalla.

| Solicitando PUK

Insira el nuevo
PIN

Insira el PUK

Habilitar/ Deshabilitar
solicitacion del PIN |

Cerrar |

Solicitando el codigo PUK

En el campo Introducir el nuevo PIN, escriba un nuevo cddigo PIN (de 4 a 8 caracteres). En el campo Introducir el PUK,
escriba el codigo PUK de la tarjeta SIM y haga clic en Enviar.

| Solicitando PUK

Insira el nuevo 1010
PIN
Insira el PUK 12306950

Habilitar/ Deshabilitar

solicitacion del PIN R4
| Enviar |IL Cerrar ]
Escribiendo el codigo PUK

Obs.: el cédigo PUK de la tarjeta SIM es una informacién que normalmente viene con la tarjeta SIM. Si no posee esta
informacién, consulte a su operadora de telefonia mévil.

Si el codigo PUK se escribe correctamente, se mostrara el siguiente mensaje y la tarjeta SIM realizara el registro en la red
de la operadora de telefonia movil.
| Exito *

] PUK enviado con
SUCESS0

Confirmacion de envio del PUK

Atencion: si el codigo PUK se escribe incorrectamente 3 veces, la tarjeta SIM serd totalmente bloqueada y sera imposible desbloquearla.

Guardar — Enviar

A través de este campo es posible enviar el firmware de la CPU, firmware integrado y también el archivo operadoras.
Al seleccionar uno de ellos, surgira un nuevo campo para escoger el firmware o archivo que desea enviar. Ademas, tiene
la opcion Activar firmware.

Version

En este campo se pueden visualizar las versiones de los firmwares y softwares instalados en el GW 280.




8.Dudas frecuentes

Duda

Solucdo

Mi equipo sefiala el modo Roaming, pero estoy
en la misma region de actuacion que mi codigo
de drea.

Algunas operadoras GSM pueden sefialar informacién de roaming, incluso sin estar fuera del area
de su prefijo. Fijese en esta sefializacion antes de usar la funcionalidad de bloqueo de llamada
mientras esté en modo Roaming.

Mi equipo no sefiala roaming incluso cuando mi

equipo esta instalado fuera del area de mi prefijo.

Algunas operadoras no sefialan la informacion de roaming. Por ello, el equipo GW 280 no es
notificado y no realiza el bloqueo de las llamadas. Fijese en esta sefalizacion antes de usar la
funcionalidad de bloqueo de llamada mientras esté en modo Roaming.

Mi sefial es baja. Consigo hablar la mayoria de
las veces. Sin embargo, en algunos momentos
no puedo llamar y cuando lo consigo, la calidad
de la llamada a veces no es buena. ;Qué puede
estar pasando?

Sugerimos la operacion con una sefal por mayor que 95 dBm. Porque interferencias externas,
como la influencia del tiempo, pueden atenuar la sefial en determinados momentos, afectando
a lallamada.

Tengo 4 tarjetas SIM llamando y 4 tarjetas
SIM disponibles para recibir llamadas, pero las
llamadas entrantes se sefialan como estando
ocupado. ;Qué puede estar pasando?

Cuando el equipo tiene el enrutamiento de salida habilitado, la puerta IP que origina la llamada
puede utilizar otra tarjeta SIM que no sea su par. De esta forma, el par GSM no tendré un
atendedor disponible y permanecera en estado de ocupado. Para resolver esto, el usuario podra
habilitar la funcion desvio a grupo. Para més detalles, consulte el item Recibiendo llamadas a
través del GW 280.

¢Como hago para deshabilitar o habilitar un
desvio de llamadas o una llamada en espera?

El desvio de llamadas y llamadas en espera debe ser programado con su operadora de telefonia
movil. Consulte mas informacion del codigo de configuracion con su operadora y proceda con la
configuracion a través de su puerta IP correspondiente.




Poliza de garantia

Importado por:

Intelbras S/A - Industria de Telecomunicacion Electronica Brasileiia
Rodovia SC 281, km 4,5 — Sertdo do Maruim — S&o José/SC — Brasil — 88122-001
CNPJ 82.901.000/0014-41 — www.intelbras.com.br

soporte@intelbras.com | www.intelbras.com

Industria de Telecomunicacién Electronica Brasilefia de México S.A. de CV, se compromete a reparar o alterar las partes
y componentes defectuosos del producto, incluida la mano de obra, o la totalidad del producto, por el periodo descrito
en el plazo de garantia. Para la vigencia de esta garantia, el producto nicamente deberd presentarse en el Call Center,
acompafiado de: esta poliza debidamente sellada por el establecimiento donde fue adquirido, o por la factura, o recibo, o
comprobante de compra, si el producto es dado especifico. Para las ciudades donde no existe un call center, el cargo debe
solicitarse a través del servicio de pedidos brindado por Intelbras, sin costo adicional para el consumidor. El dispositivo
defectuoso debe ser revisado en nuestro Centro de Servicio para su evaluacion y posible alteracion o reparacién. Para
obtener instrucciones de envio o recoleccidn, comuniquese con el Centro de servicio:

El tiempo de reparacion en ninglin caso serd mayor de 30 dias naturales contados a partir de la fecha de recepcion del
producto en el Centro de Servicio.

ESTA GARANTIA NO ES VALIDA EN LOS SIGUIENTES CASOS:
a. Cuando el producto ha sido utilizado en condiciones distintas a las normales.

b. Cuando el producto no ha sido instalado o utilizado de acuerdo con el Manual de Usuario proporcionado junto con el
mismo.

s

. Cuando el producto ha sido alterado o reparado por personas no autorizadas por Industria de Telecomunicacion Elec-
trénica Brasilefa.

d. Cuando el producto ha sufrido algtin dafio causado por: accidentes, siniestros, fendmenos naturales (rayos, inundaciones,
derrumbes, etc.), humedad, variaciones de voltaje en la red eléctrica, influencia de naturaleza quimica, electromagnética,
eléctrica o animal (insectos, etc.).

e. Cuando el nimero de serie ha sido alterado.

Con cualquier Distribuidor Autorizado, o en el Centro de Servicio podra adquirir las partes, componentes, consumibles y
accesorios.

Datos del producto y distribuidor.

Producto: Colonia:

Marca: CP:

Modelo: Estado:

NUmero de serie: Tipo y nimero de comprobante de compra:
Distribuidor: Fecha de compra:

Calley nimero: Sello:




Término de garantia

Queda expreso que esta garantia contractual es entregada mediante a las siguientes condiciones:

Nombre del cliente:

Firma del cliente:

N° de la nota fiscal:

Fecha de la compra:

Modelo: N° de serie:

Revendedor:

. Todas las partes, piezas y componentes del producto estan garantizados contra eventuales vicios de fabricacion, que puedan presentarse,
por el plazo total de 90 (noventa) dias de garantia legal, siendo este plazo de 9 (nueve) meses, sumadas la garantia legal y contractual ,
contados a partir de la fecha de la compra del producto por el Sefior Consumidor, conforme consta en la factura de compra del producto,
que es parte integrante de este Término en todo el territorio nacional. Esta garantia contractual comprende el cambio gratuito de partes,
piezas y componentes que presentan vicio de fabricacion, incluyendo los gastos con la mano de obra utilizada en esta reparacion. En el
caso que no sea constatado vicio de fabricacion, y si vicio(s) proveniente(s) de uso inadecuado, el Sefior Consumidor serd responsable
de estos gastos.

. La instalacion del producto debe ser hecha de acuerdo con el Manual del Producto y/o Guia de Instalacion. En el caso que su producto
necesite la instalacion y configuracion por un técnico capacitado, busque a un profesional idoneo y especializado, siendo que los costos
de estos servicios no estan incluidos en el valor del producto.

. Constatado el vicio, el Sefior Consumidor deberd inmediatamente comunicarse con el Servicio Autorizado mas cercano que conste en la
relacion ofrecida en el sitio www.intelbras.com, pues que exclusivamente estos estan autorizados a examinar y sanar el defecto durante
el plazo de garantia aqui previsto. Si esto no es respetado, esta garantia perdera su validez, ya que estara caracterizada la violacion del
producto.

. Enla eventualidad que el Sefior Consumidor solicite atencion domiciliaria, deberd enviarse al Servicio Autorizado més cercano para consulta de la
tasa de visita técnica. En el caso sea constatada la necesidad de la retirada del producto, los gastos derivados, como las de transporte y seguridad
de ida y vuelta del producto, quedan bajo la responsabilidad del Sefior Consumidor.
La garantia perderd totalmente su validez en la ocurrencia de cualesquiera de las hipétesis a continuacion: a) si el vicio no es de fabricacion,
pero si causado por el Sefior Consumidor o por terceros extrafios al fabricante; b) si los dafios al producto son oriundos de accidentes, sinies-
tros, agentes de la naturaleza (rayos, inundaciones, desprendimientos, etc.), humedad, tension en la red eléctrica (sobretension provocada por
accidentes o fluctuaciones excesivas en la red), instalacion/uso en desacuerdo con el manual del usuario o derivados del desgaste natural de
las partes, piezas y componentes; ¢) si el producto ha sufrido influencia de naturaleza quimica, electromagnética, eléctrica o animal (insectos,
etc.); d) si el nimero de serie del producto ha sido adulterado o rayado; e) si el aparato ha sido violado.

Esta garantia no cubre la pérdida de datos, por lo tanto, se recomienda, si es el caso especificamente del producto, que el Consumidor haga

una copia de seguridad regularmente de los datos que constan en el producto.

Intelbras no se hace responsable por la instalacion de este producto, y también por eventuales intentos de fraudes y/o sabotajes en sus pro-

ductos. Se recomienda que el Sefior Consumidor mantenga las actualizaciones del software y aplicaciones utilizadas en dia, si es el caso, asi

como las protecciones de red necesarias para proteccion contra invasiones (hackers). EI equipamiento esta garantizado contra vicios dentro
de sus condiciones normales de uso, siendo importante que se tenga consciencia de que, por ser un equipamiento electrénico, no esta libre
de fraudes y violaciones que puedan interferir en su correcto funcionamiento.

Después de su vida Util, el producto debe ser entregado a una asistencia técnica autorizada de Intelbras o directamente al destino final

ambientalmente apropiado, evitando impactos ambientales y de salud. Si lo prefiere, la bateria, asi como otros componentes electrénicos

de Intelbras no utilizados, pueden desecharse en cualquier punto de recoleccidn de Green Eletron (administrador de desechos electronicos

al que estamos asociados). En caso de dudas sobre el proceso de logistica inversa, contactenos por teléfono (48) 2106-0006 o 0800 704

2767 (de lunes a viernes de 8 a.m. a 8 p.m. y los sabados de 8 a.m. a 6 p.m.) o por correo electrénico -mail suporte@intelbras.com.br.

Siendo estas las condiciones de este Término de Garantia complementaria, Intelbras S/A se reserva el derecho de alterar
las caracteristicas generales, técnicas y estéticas de sus productos sin previo aviso.
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Todas las imé&genes de este manual son ilustrativas.

Firefox es una marca registrada de Mozilla Foundation.




intelbras

fale com a gente / hable con nosotros

Brasil

Suporte a clientes: (48) 2106 0006

Forum: forum.intelbras.com.br

Suporte via chat: chat.intelbras.com.br

Suporte via e-mail: suporte@intelbras.com.br
SAC: 0800 7042767

Onde comprar? Quem instala?: 0800 7245115

Otros paises

soporte@intelbras.com

Produzido por: / Producido por:

Intelbras S/A — Industria de Telecomunicacdo Eletronica Brasileira

Rodovia SC 281, km 4,5 — Sertdo do Maruim — S&o José/SC — 88122-001
CNPJ 82.901.000/0014-41 — www.intelbras.com.br | www.intelbras.com
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Industria brasileira
Fabricado en Brasil



