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Defense |IA

Software de monitoramento

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

O Software Defense IA € um sistema de video monitoramento (VMS) que gerencia de
forma unificada equipamentos de seguranca eletrbnica. Esse sistema € compativel com
Céameras, DVRs, NVRs e SVRs da Intelbras, podendo entregar o maximo disponivel em
nossos equipamentos. Com o Defense IA vocé pode gerenciar milhares de cameras e
gravadores, além de centralizar inteligéncias de ponta como Reconhecimento Facial,

Leitura de Placas, Contagem de Pessoas, entre outros.
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Prefacio

Geral

Este manual do usuario (doravante referido como Como "o manual") apresenta as
funcdes e operagbes do Centro de Gerenciamento de Vigilancia Geral do Defense IA

(doravante referido como "o sistema" ou "a plataforma™) e operacdes do cliente.
Instrugoes de seguranga

Os seguintes simbolos abaixo com significados definidos abaixo podem

aparecer no manual.

Palavras de sinalizagao Significado

é Indica um perigo potencial alto que, se nao for evitado, resultara
PERIGO | em problemas graves no sistema.

é Indica um perigo potencial médio ou baixo que, se nao for
ATENGAO | evitado, pode resultar em problemas leves ou moderados.
Indica um potencial risco que, se nao for evitado, pode resultar

A em danos ao servidor, perda de dados, queda de desempenho
CUIDADO
ou resultado imprevisivel.

Fornece métodos para ajuda-lo a resolver um problema ou
@ picAs _
economizar seu tempo.
Fornece informagdes adicionais como énfase e/ou suplemento
NOTA
do texto.

Historico de Revisao

Aviso de protecao de privacidade

Como usuéario do dispositivo ou controlador de dados, vocé pode coletar dados
pessoais de terceiros, como rosto, impressoes digitais, nimero da placa do carro, endereco
de e-mail, numero de telefone, GPS e assim por diante. Vocé precisa estar em

conformidade com as leis e regulamentos locais de protecéo de privacidade para proteger
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os direitos e interesses legitimos de outras pessoas implementando medidas que incluem,
mas nao se limitam a: fornecer identificacéo clara e visivel para informar o titular dos dados
sobre a existéncia de area de vigilancia e fornecer informacgfes relacionadas de contato

com a empresa.

Sobre o Manual

¢ O manual é apenas para referéncia. Se houver inconsisténcia entre o manual
e o produto real, o produto real prevalecera.

¢ Na&o nos responsabilizamos por quaisquer perdas causadas por operagdes que
nao estejam de acordo com o manual.

e O manual sera atualizado de acordo com as leis e regulamentagdes mais
recentes das regides relacionadas. Para obter informacbes detalhadas,
consulte o manual no nosso site oficial. Se houver inconsisténcia entre manuais
em papel e a versao eletronica, a versao eletronica prevalecera.

e Todo o software esta sujeito a alteragdes sem aviso prévio por escrito. As
atualizagbes do produto podem causar algumas diferengas entre o produto real
e 0 manual. Contate o servico de apoio ao cliente para obter informacgdes
referentes as versdées mais recentes e documentagdes complementares.

e Ainda pode haver desvio nos dados técnicos, descrigdo de fungbes e
operagdes ou erros na impressao. Se houver qualquer duvida ou disputa,
consulte nossa explicacéao final.

e Atualize o software do leitor de PDF ou tente outro software do leitor de PDF
se 0 manual (em formato PDF) ndo puder ser aberto.

e Todos marcas comerciais, marcas registradas e os nomes das empresas no
manual sao de propriedade dos respectivos proprietarios.

e Visite nosso site, entre em contato com o fornecedor ou atendimento ao cliente
se houver algum problema ocorrido ao usar o software.

Se houver alguma incerteza ou controvérsia, consulte nossa explicagao final.
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1 INSTALACAO E IMPLANTACAO

A plataforma Defense IA suporta tanto a implantacdo de servidor Gnico quanto a

implantacao principal / subdistribuida.

1.1 REQUISITOS DO SERVIDOR

Tabela 1 - Requisito de hardware

Parametro Requisitos de Hardware Sistema operacional
Win10-64bit
CPU: Processador Intel Xeon Silver | Servidor Windows 2008
4114 @ 2.2 GHz 10 Core Servidor Windows 2012
RAM: 16 GB Servidor Windows 2016
Recomendado | Placa de rede: 4 portas Ethernet @ | Servidor Windows 2019
configuragéo 1000 Mbps

Tipo de disco rigido: HDD 1 TB
Espaco do diretério de instalacao:
Em torno de 500 GB

CPU: E3-1220 v5@2.60GHz 4 Core

Processor
RAM: 8 GB
Minimo Cartao de rede: 2 portas Ethernet @ . .
configuragéo 1000 Mbps Win10-64bit

Tipo de disco rigido: HDD 1 TB
Espaco do diretdrio de instalacao:
Em torno de 500 GB

1.2 INSTALANDO O SERVIDOR PRINCIPAL

Passo 1. Desbloqueie o arquivo “.zip” antes da descompactacao.
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Figura 1 - Desbloqueio o arquivo “.zip”

D Propredade; de Cdpia de 1099363 _Defense_Termica Win32 5 V70L X

Gesal Compalibifdade Auchive Seguanca Delahes Vessdies Arteriones

m [arm_\-rnn_ls_w.wammau.r.mm

Tipo de .
i Aphcativn | exe)

Descigho.  Cépia de 1093353 Defence_Temica Wind2 15 V7

Locat -\ seazhwalac\Downloads

Tamarho: 132 GE [1.4168.143.426 bytes]

Tamarho em
. 1,32 GE [1.418.149 B35 bytes)

Cisdosm  cuattateia, 1 de jbo de 2020, 140052
Modiicade  quartadeira, 1 de juho de 2020, 140307

Aceszadoem quaitafens, 1 de judho de 2020, 140307

fvbutos. [ Somenteliea []Oculo | Avangadas.

Sepranga  Este arquive veio de oulro
s

bloqueads paa audar &

prabeger este .
||cm ok

Passo 2. Extraia o arquivo completo e execute o defense.exe “* como

administrador.

L L

e O nome do programa inclui o numero da versao e os dados do programa,
confirme antes da instalagao.
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Figura 2 - Interface de instalag&o

DEFENSE [[5)

M Eulie aceito 0s

Passo 3. Cliqueem Termos de uso do Defense, leia e marque a caixa de selegao.
Clique em Avancar.
Figura 3 - Selecione o tipo de servidor

DEFENSE [}

Selecionar o tipo de servidor

® Master Slave

Suporta HA (Hot-Standby)

Voltar Avancar

Passo 4. Selecione o tipo de servidor e clique em Avancar.
e Selecione Master para o servidor atual de sua plataforma ou o servidor

10
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Figura 4 - Selecione o caminho de instalacéo

DEFENSE ()

Diretorio de instalacéo Necassano:350GB Livre:311GB

Buscar

M Cnar Atalhos Voltar Instalar

Passo 5. Selecione o caminho de instalagédo. Vocé pode clicar em Procurar para
personalizar o diretdrio de instalagao.

e Apoés selecionar o diretério de instalagéo, o sistema exibe o espaco necessario
e 0 espaco livre atual.

I-—'—-l

e Nao é recomendado que vocé instale a plataforma no Disco C porque
recursos como o reconhecimento de rosto exigem um desempenho de disco
superior.

e Se 0 botao Instalar estiver cinza, verifique se o diretério de instalagao esta
correto ou se 0 espaco livre € maior que o necessario.

Passo 6. Clique em Instalar.

e O processo de instalagao leva cerca de 3 a 5 minutos.
Passo 7. Clique em Executar.

e O botao iniciar é exibido apds a conclusao da instalacao.
Passo 8. Selecione uma placa de rede e clique em OK.

e Alinterface de configuracado de seguranca é exibida.
Passo 9. Ative ou desative o protocolo TLS1.0 conforme necessario.
Passo 10. Clique OK.

intelbras.com.br




inteloras

1.3 INSTALANDO SUB SERVER

Passo 1. Desbloqueie o arquivo “.zip” antes da descompactacéo.
Figura 5 - Desbloqueio o arquivo “.zip”

=} Propriedades de Capia de 1029363 _Defense_Termica_ Win32_I5 W70 X

Getal  Compalibildade fuchive Seguranca Deldhes VessBes Anteriores

m | emica_Windz_|5_Y7 002 0000003.0.T, 20200501

i

Tipo de .
S0 Aplicalivo | exe]

Desciglo  Cépia de 1095059 Defense_Temica WindZ IS V7

Locat C:\UlsesshusalaciDownloads
Tamarha: 132 G [1.476.143 426 bytes]
T

e &n 1,32 GE [1.418.149 £38 bytes]

Crsdoem  quartafeia, 1 de juba de 2020, 14:00:52
Modficade  quaita-eira, 1 de julho de 2020, 14:0307
0

Aceszadoem quaitalena, 1 de julbo de 2020, 14:03:07

Apbutos [ Somente bhes [ Ocule  Avancados

Seowargz  Esle arqurve veio da outo
computadal, & pade s Lo

bloaueada paa iy &
peoleger esle c ador.

Passo 2. Extraia o arquivo completo e execute o defense.exe “* como

administrador.

I—._,—.l

e O nome do programa inclui o numero da versao e os dados do programa,
confirme antes da instalagao.
Figura 6 - Interface de instalacao

DEFENSE [§)

™ Eulie aceito os
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Passo 3. Clique em Termos de uso do Defense, leia e marque a caixa de selegao.
Clique em Avancar.
Figura 7 - Selecione o tipo de servidor

DEFENSE [}

Passo 4. Selecione o tipo de servidor e clique em Avancar.

e Selecione Slave se o servidor atual for um sub servidor.

Figura 8 - Selecione o caminho de instalacao

DEFENSE ()

Diretorio de instalac&o Necessario:350GB Livre:311GE

CiDefense IA\Server Buscar

M Cnar Atalhos Voltar Instalar

13
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Passo 5. Selecione o caminho de instalagédo. Vocé pode clicar em Procurar para
personalizar o diretério de instalagao.

[I.  Apds selecionar o diretdrio de instalacéo, o sistema exibe o espago necessario e 0
espaco livre atual.

e Nao é recomendado que vocé instale a plataforma no Disco C porque
recursos como o reconhecimento de rosto exigem um desempenho de disco
superior.

e Se 0 botao Instalar estiver cinza, verifique se o diretério de instalagao esta
correto ou se 0 espaco livre € maior que o necessario.

Passo 6. Clique em Instalar.

e O processo de instalagao leva cerca de 3 a 5 minutos.
Passo 7. Selecione a placa de rede necessaria e clique em OK.
Passo 8. Configure as informagdes do servidor principal no sub-servidor.

[ll.  Duplo clique m, no sub servidor.

IV. Clique E’ no canto superior direito da interface.

V. Defina IP central, IP local e cada numero de porta e clique em OK.
» Digite o endereco IP do servidor principal na caixa Center IP € os numeros
da porta do servidor principal nas caixas de numero da porta.
» Insira o endereco IP do sub-servidor e o enderecgo IP WAN na caixa IP local
e na caixa IP de mapeamento.

Se os enderecos IP e portas forem validos, os servicos do sub servidor serdo

reiniciados.
1.4 GERENCIANDO SERVICOS DE PLATAFORMA

Visualize o status do servico, inicie ou pare os servicos e modifique as portas do

servico.

Faca login no servidor e clique duas vezes m, .
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Figura 9 - Interface de gerenciamento de servigo

2345678

DEFENSE [5)
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Tabela 2 - Parametros

Cliente

Ne°. Funcao Descrigao
Gerenciamento de servigos, ele suporta 0s
Gestdo | Seguintes trés tipos de operagéo:
1 de Servicos Clique em _“Reiniciar todos os servigcos” para reiniciar todos
0S servicos.
Clique em “Para todos” para interromper todos os servicos.
Clique em “Atualizar” para atualizar os servicos.
5 Manual de A -
. cesso ao manual do usuario.
usuario
3 Idioma Mudar de idioma.
Ative ou desative o protocolo TSL 1.0. O protocolo TSL 1.0
nao é um protocolo de seguranga e é recomendado que seja
4 Configuragdo de | fechado. Se o protocolo TLS 1.0 estiver desabilitado,
seguranga certifique-se de que o navegador tenha acesso adequado a
plataforma. Para habilitar TLS1.1 e TLS 1.2, abra seu
navegador e busque em Configuracdes.
Habilita o IP do servidor como plataforma IP CMS. Se a rede
5 Configuragao deve passar por LAN e WAN, vocé precisa inserir o IP WAN
na caixa de IP de mapeamento.
6 Sobre Informacéao da versao do software.
Minimizar Minimize a interface.
8 | Fechar Fechar o Defense IA.
Iniciando (metade verde)
Status Indisponivel: Excegao de servigo (vermelho completo)
9 Parando (metade vermelho)
do servico Executando: O servico esta funcionando normalmente
(verde completo)
Parado. (cinza)
. Exibe cada servico e status do servigo. Clique no lapis para
10 Servicos | modificar o nimero da porta de servico e os servicos seréo
reiniciados automaticamente apos a modificagao.
Abrir
11 | Administrador | Vai para o Gerenciador Web que ¢é usado pelos

administradores do sistema.

1.5 CONFIGURANDO LAN OU WAN

1.5.1 Configurando o roteador

Se a plataforma estiver em uma rede local, para acessa-lo via rede publica, vocé

precisa fazer o mapeamento da porta. Para a lista de portas que precisam ser mapeadas,

veja "Erro! Fonte de referéncia ndo encontrada. Introducdo ao Médulo de Servigo".

1.5.2 Configurando a plataforma Defense IA

Passo 1. Faca login no servidor Defense |IA e cliue duas vezes ﬂ
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Figura 10 - Estado dos servigos

DEFENSE [E]

o

Passo 2. Clique na E’] no canto superior direito.
Figura 11 - Configuracéo

Configurar rede de mape amento LANSYARN

IP CHS

F de mapeamento

Passo 3. Insira o endereco WAN na caixa IP de Mapeamento e clique em OK.
Passo 4. Clique em OK e reinicie os servigos.

1.6 DESINSTALANDO A PLATAFORMA

Passo1. No servidor, va para o diretorio de servico "..\Defense
IA\Server\uninstall" e clique duas vezes em "uninst.exe".

Passo 2. Clique em Sim.

Passo 3. Clique em Concluir
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2 CONFIGURACOES BASICAS

Defina as configuragbes basicas das fun¢des do sistema antes de usé-las, como
ativacao do sistema, organizacdo e gerenciamento de dispositivos, criagdo de usuario,
planejamento de armazenamento e gravacdo e configuracdo de regras de eventos. As
configuracfes basicas sdo feitas no Gerenciador Web, o cliente web do Defense IA. Para
logar no Gerenciador Web, sdo recomendados os navegadores Google Chrome 70 ou

superior, Firefox 56 ou superior e IE 11.
2.1 LOGIN NO GERENCIADOR WEB

Acesse 0 Gerenciador Web via navegador para executar configuracdo remota de o

sistema.

Passo 1. Insira o enderecgo IP da plataforma no navegador e pressione Enter.
Figura 12 - Faca login no Gerenciador Web

DEFENSE [[E)

Passo 2. Digite o nome de usuario e a senha e clique em Login.

O nome de usuério padrao é system.

[

e O sistema abrira a interface de modificacao de senha se for a primeira vez em
que se faz login no sistema. Pode-se continuar a fazer login no sistema depois
que a senha for modificada a tempo.

e Adicione o endereco IP da plataforma nos sites confiaveis do navegador se for
a primeira vez que vocé se conecta ao Defense |A Gerenciador Web.
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Figura 13 - Pagina inicial

peFense [B)  mesn +

[ ] a o

Dispositivo Usuario Eventos Armazenamento
Dispositivo Usudrio Eventos Armazenamento

Viséo Geral Licenga Suporte

e Posicione o mouse ponteiro no nome de usuario em canto superior direito, e
entdo vocé pode modificar a senha ou fazer logoff do usuario atual.

e O atalho de acesso dos modulos gerais € exibido na parte superior da interface,
clique P pagina inicial para apresentar todos os mddulos e abrir novos
modulos.

e Visao geral: exibe o status online / offline dos dispositivos, usuarios e servicos,
e a proporgao de uso do disco rigido.

e Licenca: Ativar ou atualizar a licenca, verificar os detalhes da licenca.

2.2 ATIVANDO A PLATAFORMA

Ative a plataforma com uma licencga de teste ou paga na primeira vez que fizer login
nela. Caso contrario, vocé nao pode usa-lo.
Esta secdo apresenta a capacidade da licenca, como solicitar uma licenca, como

usar a licenca para ativar a plataforma e como renovar sua licenca.

2.2.1 Capacidade de licenca
e Uma licenca de teste oferece capacidade limitada e expira em 90 dias.

e Para adquirir capacidade total e uso permanente, vocé deve comprar uma
licenga formal.

e Depois de ativar a primeira licenga paga, se quiser aumentar sua capacidade
de licenga, vocé pode comprar mais codigos de licenga. Para por exemplo, se
vocé tem 500 canais atualmente, pode comprar outros 500 canais. Depois de
ativar os novos 500 canais, vocé tera 1.000 canais no total.
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e Averséao oficial ativada ndo pode ser rebaixada para uma versao de teste.

2.2.2 Solicitando uma licenga

Para obter uma licenca, entre em contato com o executivo de vendas da Intelbras.

2.2.3 Ativando ou Atualizando Licenca

Ative a plataforma com uma licenca de teste ou formal para o primeiro login. Caso
contrario, vocé ndo pode usar a plataforma.
Durante o uso da plataforma, vocé também pode atualizar sua licenca de teste ou
formal com uma nova, de modo a obter maior capacidade ou uso mais longo.
Para ativar ou atualizar sua licenca, consulte os procedimentos a seguir.
vi, LI
e Os procedimentos de ativagéo e atualizagdo da licenga sdo os mesmos. Esta

secao considera a ativagao da licenga como exemplo. A interface real deve
prevalecer.

Na interface inicial do Gerenciador Web, clique em Importar licenca.

Figura 14 - Licenca de atualizacéo

e ® [ | )
- (]

Dispositivo Usuario Eventos Armazenamento

Dispositivo Usudrio Eventos Armazenamento

Visao Geral Licenga Suporte
Status Mine ® Versdo de teste Email. suporte o

Dispositivo Versdo

2.3 ADICIONANDO ORGANIZACAO

Classifique os dispositivos por organizacao logica para facilitar o gerenciamento.
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Passo 1. Faca login no Gerenciador Web. Cquuee selecione Organizagao na

interface da nova guia.

Figura 15 - Dispositivo organizagao

DEFENSE 5] Organizaciio x  + oo

& Adcionar 8 Bour i Mover para

v G iEC &
= mEc
£ Porara 1

» = injetoras

= Ponara2 ® Online

» = Fabrica

VIP 5550 Z 1A 1000043 10.100.15.14
- Recebimento

> < Areantema ViIP 7223 SDR 1000015 10.100.15.19 1PC Servidor Central ang ® Oniine

= Alames MHDX 3132 1000071 10.10021.142 DVR Servidor Central wm Omine
3 Intercom

= ATORREA

= ATORREB

7 ATORREC

5 ATORRED

Passo 2. Selecione o no raiz da arvore do dispositivo a esquerda e clique em
Adicionar para adicionar novas organizagdes no no raiz.

Figura 16 - Adicionar uma organizagao

o= Adicionar M Excluir

Pesquisar....
¥ i iTEC
— ITEC
— Portaria 1
P~ Injetoras
— Portaria 2
» - Fabrica
~— Recebimento
b~ Areainterna
— Alarmes
= Intercom
~— ATORREA
~— ATORREB
— ATORREC

-~ ATORRED

[ Wliova organizacio

Passo 3. Insira o nome da organizagéo e pressione Enter.
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Operagoes
e Mover dispositivo: Selecione o dispositivo na organizagdo raiz, clique em

T
=* Move To . . ~ .
* , selecione Nova Organizacgao 1 e clique em OK.

e Editar: Clique no # ao lado da organizacdo e modifique o nome da
organizagao.

e Excluir: selecione uma organizacdo e clique em @ P=l€te

2.4 GERENCIANDO DISPOSITIVOS

Adicione dispositivos antes de usa-los para monitoramento de video. Esta secao
apresenta como adicionar, inicializar e editar dispositivos e como modificar o endereco IP

do dispositivo.

2.4.1 Procurando Dispositivos Online

Pesquise dispositivos na mesma LAN com a plataforma antes de adiciona-los a

plataforma.

Passo 1. Faca login no Gerenciador Web. CquueHe selecione Dispositivo.

e A plataforma procura e exibe dispositivos na mesma LAN que o servidor da
plataforma durante o primeiro uso.

e A plataforma procura e exibe dispositivos de acordo com o segmento de rede
conforme definido da ultima vez, se nao for o primeiro uso.
Passo 2. Clique em Segmento de rede.
Figura 17 - Definir segmento de rede

peFENSE [B) Dispositvo *| -+ ]
= lecurso oe vinculagao Status de INCAIzacI0e Endecsco Pe joios PMAC
o725

JJJJJ

Passo 3. Digite o IP inicial e o IP final e clique em Pesquisar.
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2.4.2 Inicializando dispositivos

Vocé precisa inicializar os dispositivos ndo inicializados antes de adiciona-los a

plataforma.

Passo 1. Faca login no Gerenciador Web. CquueHe selecione Dispositivo.

Passo 2. Pesquise dispositivos. Vejo "2.4.1 Procurando Dispositivos Online"
Passo 3. Selecione um dispositivo ndo inicializado e clique em Inicializar.

0=

e \océ pode selecionar varios dispositivos para inicializa-los em lotes. Certifique-
se de que os dispositivos selecionados tenham o mesmo nome de usuario,
senha e informagdes de e-mail.

e Clique - ou . ao lado de Status de inicializac&o para classificar rapidamente a
coluna de status e, em seguida, vocé pode ver todos os dispositivos nao

inicializados.
Figura 18 - Configurar senha
Initialize Device x
1.Set Password “ 2.Password Secure ' 3.Change IP

Usemame:  admin
New Password:

Confirm:

Password Secure -+ Cancel

Passo 4. Digite a senha e clique em Senha segura.
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Figura 19 - Seguranca de senha

Initialize Device x

2_Password Secure 1.Set Password _ 3.Change IP

Bind Email Address: | =

Back Change IP - Cancel

Passo 5. Insira o endereco de e-mail e clique em Alterar IP.
L]

e O e-mail é usado para receber o codigo de seguranga para redefinir a senha.
Figura 20 - Alterar IP

Initialize Device x
3.Change IP 1.Set Password = 2.Password Secure —
New IP:
Subnet Mask:
Default Gateway:

Passo 6. Insira o endereco IP e clique em OK.
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2.4.3 Modificando o endereco IP do dispositivo

Vocé pode modificar os enderecos IP dos dispositivos que ainda nao foram
adicionados a plataforma.

Passo 1. Faca login no Gerenciador Web. CquueHe selecione Dispositivo.

Passo 2. Pesquise dispositivos. Vejo "2.4.1 Procurando Dispositivos Online"
Passo 3. Selecione um dispositivo e clique em Alterar IP.

O="

e Para dispositivos que tém o mesmo nome de usuario e senha, vocé pode
selecionar e modificar seus enderecos IP em lotes.
Passo 4. Modifique o endereco IP e clique em OK.

Figura 21 - Verificacéo

Modify Device IP X

1.Validate _ 2.Change IP

Username:

Password:

ChangelP = Cancel

Passo 5. Insira o nome de usuario e a senha para fazer login no dispositivo e
clique em Alterar IP.
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Figura 22 - Alterar IP

Modify Device IP x

2.Change IP T.validate _2ChangelRy

New IP: | =
Subnet Mask: | »

Default Gateway: =

Passo 6. Insira o endereco IP e clique em OK.
Passo 7. Clique OK.

2.4.4 Adicionando Dispositivos

Vocé pode adicionar diferentes tipos de dispositivos, tal como encoder,
decodificador, dispositivo LPR, controle de acesso, LED, video porteiro e dispositivo de
atendimento de emergéncia. Neste capitulo, é adicionado um encoder como exemplo. Para

outros dispositivos, a interface de configuracéo real deve prevalecer.

2.4.4.1 Adicionando dispositivos um por um

Passo 1. Clique e selecione Dispositivo na interface Nova guia.
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Figura 23 - Dispositivo

5 Comed Rafrein ) Initiaizn Davice # Change P # etwork Segment Contlg Pack Up &

% Bind Resource il Sty P Adeas @ Typs & Port MAL ASress
& Iniiaied Uriknown wrn F.
& Initiaieed NVR T
& Iniakred NVR a7
& Initiaieed IPC IITES 1
& hod B Doete # Mod & mo Oy et B

Encoser  Decoder  Vileo Wall  ANFR Mary  Aocess Conbiol  Led Device  Wideo Inlecom  Emengency

Dawice ID POoman »  MHomeServer o Device Mama  » Tioe = Oeg LoE T Offie Caute Opration
10071884 Canter Server Access Snageho mot Offies Network anmaly
10071850 Ceniler Server EVE ot Offies  Network anomaly
1001878 Canter Server WTH root Ofew  Network anomaly
1007875 Ceniler Server Access Enageho ot Offiss  Metwork anomaly
1001874 Canter Sarver NVR oot OMes  Network anomaly
1001873 Caniler Sarver Unt VT B T Offine  Motwork ansmaly
1001872 Canter Sanvar WTH LR 1 Ofes  Network anemaly

Passo 2. Clique em Adicionar.

Figura 24 - Adicionar um dispositivo (1)

Add All x

1. Login Information. _2.Devicelnformatlon

Protocol: amm v

Manufacturer. ] -

Add Type: IP Address A

Device Category: Encoder v
IP Address: | »

Device Port: | » 37777

User:  » admin

Password: wsmee
Org: PTZ v
Video Server: Center Server b
Cancel
Passo 3. Defina os pardmetros.
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e Os parametros variam com os protocolos selecionados. A interface real deve
prevalecer.

e Para adicionar uma central de alarme o protocolo deve ser Intelbras ao invés
de Intelbras-1.

Na lista suspensa adicionar tipo,

e Quando a opg¢ao cadastramento automatico € selecionada, insira o ID de
registro do dispositivo. O método de registro automatico serve apenas para
adicionar encoders e dispositivos de alarme de emergéncia. O ID de registro
automatico deve estar de acordo com o ID registrado configurado no encoder.
O numero da porta deve ser o mesmo na plataforma e no dispositivo. A porta
de registro automatico é 9500 na plataforma por padrdo. Para modificar, abra a
ferramenta de configuragcdo do sistema para modificar o numero da porta
DEFENSE_ARS.

e Quando a opcao Nome do dominio é selecionada, as opgdes sdo de a dominio
configurado durante a implantagao.

e Aopcao Secgao de IP pode ser utilizada para cadastramento de dispositivos em
lote.

Passo 4. Clique em Adicionar.
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Figura 25 - Adicionar um dispositivo (2)

Add All x

2. Device Information. 1.Legin Informatien _

Device Name: | »
Type: DVR -
Device SM:
Role: Ldministrator, Operator
Video Channel: | »
Alarm Input Channel:

Alarm Cuiput Channel:

Back Continue to add “

Passo 5. Defina os parametros.
Passo 6. Clique OK.

Cligue em Continuar para adicionar mais dispositivos.
2.4.4.2 Adicionar dispositivos por meio de pesquisa
Dispositivos na mesma LAN que o servidor da plataforma podem ser adicionados

usando a funcéo de pesquisa automatica.

Passo 1. Clique Ml e selecione Dispositivo na interface Nova guia.

Passo 2. Pesquise dispositivos online.

Os resultados da pesquisa sédo exibidos.

Passo 3. Selecione o dispositivo que precisa ser adicionado e clique em
Conectar.
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e \océ pode selecionar varios dispositivos para adiciona-los em lotes, se eles
tiverem o mesmo nome de usuario e senha.
Figura 26 - Adicionar em lote

Batch Add X

org: root ¥
YWideo Server: Center Server ¥
User. | = admin

Password:

Passo 4. Defina os parametros e clique em OK.

O dispositivo é adicionado a organizacdo correspondente.
2.4.4.3 Importando dispositivo de intercomunicacao de video

Preencha o modelo do dispositivo de intercomunicacéo, e depois vocé pode adicionar

dispositivos de intercomunicacao em lotes.

Passo 1. Clique e selecione Dispositivo na interface da Nova guia.

Passo 2. Clique em Importar.
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Figura 27 - Importar dispositivos de intercomunicac¢éo de video (1)

Import Intercom Device x

m Download Intercom Device Template

OK

Passo 3. Clique em Baixar modelo de dispositivo de intercomunicagao e salve o
modelo no PC de acordo com as dicas de interface.

Passo 4. Preencha o modelo de acordo com a situagao real da rede e salve as
informacoes.

Passo 5. Clique em Importar e selecione o modelo preenchido de acordo com as
dicas de interface.

e Se o dispositivo ja estiver adicionado ao Defense |A, o sistema perguntara se
deve cobrir o dispositivo existente. Vocé pode selecionar de acordo com a
situagao real.
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Figura 28 - Importar dispositivos de intercomunicagéo de video (2)

Import Intercom Device x

m Download Intercom Device Template

Prompt x

Import Successfully 1 Record(s).
Import Failed 0 Record(s).

OK

Passo 6. Clique i

Passo 7. Clique OK.

e feche a caixa de prompt.

2.4.5 Dispositivos de edicao

Modificar informacdes e organizagcao do dispositivo.

2.4.5.1 Modificando Informacdes do Dispositivo

Passo 1. Clique e selecione Dispositivo na interface Nova guia.

Passo 2. Clique no correspondente = da lista de dispositivos.

[

e Clique em Obter informagdes e o sistema sincronizara as informagdes do
dispositivo.
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Figura 29 - Informagé&o basica

Edit Device b4
Basic Info
Input Infe
Video Channel
Protocol v Manufaciunes v

Decode Channel

IP Agdress: | = Usir
Device Port | = 37777 Password pree=
Video Senver niler Ser v Org oot r
Device Details
Device Mame: = Davice SN

Get Info “ Cancel

Passo 3. Modifique as informagdes basicas do dispositivo na interface de
informacdes basicas.

Passo 4. Clique em Canal de video e defina o nome do canal do dispositivo,
recursos do canal, numero de série, tipo de camera e codigo do teclado.

e Diferentes tipos de dispositivos possuem diferentes recursos; a interface real
deve prevalecer.

e Os recursos do dispositivo incluem alarme inteligente, fisheye, detecgao facial,
reconhecimento facial entre outras. Selecione os recursos de acordo com as
caracteristicas do dispositivo em questéao.
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Figura 30 - Definir recursos do canal de video

Edit Device *

Basic Info Channel Amount: | = 1 Stream Type: | Main Stream  *

Video Channel MName Camera Type Features SN KeyBoard Code

Alarm Input Channel Channeld Ficed Camera " Intelligent Alarm Elec...

Alarm Output Channel

Total 1 record(s) - 4 (1/1 » >

Get Info “ Cancel

Passo 5. Clique na guia Canal de entrada de alarme e configure o nome do canal
e o tipo de alarme de entrada de alarme.

[

e Pule a etapa, a menos que os dispositivos adicionados suportem entrada de
alarme.

e O canal de entrada de alarme do Painel de alarme tem sua configuragéao
baseada em particdes e zonas; os outros dispositivos utilizam Alarme externo
como canal de entrada de alarme por padrao.
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Figura 31 - Tipo de alarme

Edit Device x
Basic Info Channel Amount: 2
Video Channel Name AlarmType
Alarm Input Channel * S External Alarm v
External Alarm
* a5_2
Alarm Output Channel Infrared Detect
Zone Disarm
FIR
Gas Sensor

Smoke Sensor
Glasses Sensor
Emergency Bufion
Stolen Alarm
Perimeter

Preventer Move

Total 2 record(s) |I_4| |T| 111 |T| |'_||

Get Info “ Cancel

Passo 6. Clique na guia Canal de saida de alarme e modifique o nome do canal
de saida de alarme.

Figura 32 - Modificar nome de saida de alarme

Edit Device x
Basic Info Channel Amount: 2
Video Channel Name

* 35_1

Alarm Input Channel

* a6_2
Alarm Output Channel

Total 2 record(s) |I_4| |T| 111 |T| |'_||

Get Info “ Cancel

Passo 7. Clique em OK para terminar a modificacao.
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2.4.5.2 Modificando a Organizacdo do Dispositivo

Vocé pode mover um dispositivo de um n6 da organizagao para outro.

Passo 1. Clique . Na interface da Nova guia, selecione Organizagéo.

Passo 2. Selecione um dispositivo a ser movido e clique em Mover para.

Figura 33 - Mover dispositivo

DEFENSE E Inicio Organizaco x Dispositivo

4 Adicionar i Excluir +I+ Mover para

Mover para x
Pesquisar. L Endereco IF &

= iTEC
¥ i TEC # i 10.100.43.54

= ITEC = ITEC
. 10.100.15.20
= Portaria 1 = Portaria 1
b = Injetoras » o Injetoras

o — Portaria 2
< Portaria 2 10.100.15.53

b = Fabrica b = Fabrica

10.100.15.14

~ Recebimento = Recebimenio

» = Areainterna > = Areaintema 10.100.15.19

= = Alames
= Alarmes 10.100.21.142

= ATORRE A
r~ ATORREB
2 ATORREC
> ATORRED

£ Nova organizagiot

Passo 3. Selecione o0 n6 da organizagéo de destino e clique em OK.

2.4.6 Recursos de vinculacao

A plataforma suporta recursos de ligacdo para links acdes. Vocé pode ligar um canal
de video com um canal de entrada de alarme, canal LPR, canal POS, canal de controle de
acesso ou outro canal de video, para que vocé possa ver o video associado para eventos.
Adicionando recurso de vinculagao

Passo 1. Faca login no Gerenciador Web. Cliqueﬂe selecione Dispositivo.

Passo 2. Clique em Vinculagao de recursos.
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Figura 34 - Recurso de vinculacao

& Dispositivo 4 Adicionar i Exclur Tipodecan.. Todos v Dispositivo TEC v Pesquisar
iTEC VIP 5550 Z IATTEC_1 Canal video VIP 5550 Z IAITEC_1
iTEC POS1 Canal POS s
iTEC CAM 32 Canal video CAM 32
iTEC CAM 31 Canal video CAM 31
iTEC CAM 30 Canal video CAM 30
iTEC CAM 29 Canal video CAM 29
iTEC CAM 28 Canal video CAM 28
iTEC CAM 27 Canal video CAM 27
iTEC CAM 26 Canal video CAM 26
iTEC CAM 25 Canal video CAM 25
iTEC CAM 24 Canal video CAM 24
iTEC CAM 23 Canal video CAM 23
iTEC CAM 22 Canal video CAM 22
iTEC CAM 2 Canal video CAM 2
iTEC CAM 2 Canal video CAM 2

Total 54 gravagio(Bes) |Z\ n E \I| Vé para .. D

Passo 3. Clique em Adicionar.
Figura 35 - Adicionar recurso para vincular

Adicionar vinculacdo de recursos x
Tipo de canal de origem Canal de video
Pesquisar....
Todos v
hd ~— Fabrica
Pesquisar....

~— MNova organizacio0

v i .
t 1TEC ~— Recebimento

Ba e

v - .
= ITEC » — Areaintemna

¥ © VIPT72100 D FACE ~— Alarmes

aaw

[ 10100 4455_1 < Intercom

Ll 10.100.44.55_2 v ~— ATORREA

L1 10.100.4455 3 » B3 SVR 7116 1A

b B3 INVDI032 ~ ATORREB

> .E. Controle de acesso Facial

~— ATORREC
b ~— Portaria 1 -+ ATORRED
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Passo 4. Selecione o canal de origem e o canal de video respectivamente e
clique em OK.

2.5 ADICIONANDO FUNCAO E USUARIO

Usuérios de funcdes diferentes tém permissées diferentes de acesso e operacdo do
dispositivo. Ao criar um usudrio, atribua uma funcédo a ele para fornecer as permissées

correspondentes.

2.5.1 Adicionando funcéo de usuéario

A funcéo de usuario € um conjunto de permissées. Classifique usuarios da plataforma
em diferentes funcdes para que possam ter diferentes permissbes para operar 0S

dispositivos, funcdes e outros recursos do sistema.

Passo 1. Faca login no Gerenciador Web. Cliqueﬂe selecione Usuario.

Passo 2. Clique na guia Fungao.
Passo 3. Clique em Adicionar, defina as informagdes da fungéo e selecione o
dispositivo e as permissdes de controle e atribua a regra aos usuarios.

e Selecione uma fungcdo na lista suspensa Copiar de para copiar as
configuragbes para as regras selecionadas.

e Se nenhum dispositivo e permissdes de controle forem selecionados para o
usuario, este usuario nao tera as permissdes correspondentes.
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Figura 36 - Adicionar uma funcéo

Adicionar Fung#io

Informagies bisicas
HNommea: s Copiar de;
Comentanio;
Perm. disp. e loja Controle de Permissies Usuario
Pesquizsa v [ Todas pemizsies Mo do Usudrio
arvone de dispositives 3 Pemmissdes de oontrobe
syEtem
» o iTEC w & hienu de Pemmissies
kieser
Arvone de Loja 3 Whru do administrador
* e ITEE B[R] MR do chente ualace
WRAGE
benaia

Passo 4. Clique OK.

2.5.2 Adicionando usuario
Crie uma conta de usuario para fazer login na plataforma.
Procedimento
|, Faca login no Gerenciador Web. Cliquee selecione Usuario.

[I.  Clique na guia Usuario.
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Figura 37 - Adicionar um usuario (1)

Role + Add i Deiete & Import Domain User Search...
ym Administrator * Online Narmal User a
asd Offine MNormal User a8
778838111 Administrator Criline Normal User a
778838 Administrator Offine Normal User a
1 Gffine Normal User a
I Administrator Grfine Normal User a8
zhhg Administrator Gifine Normal User 8
testfx Administrator, Operator. |l Cffline Normal User a
A Acrole Offline Normal User a8
chenjie Administrator offline Normal User a8
21396 Administrator Gffine Demain User a8
Imx I * Onine Normal User a8
system Administrator,99, 100,120,121 + Online Narmal User
Total 13 record(s) [<] ] Gotopage | 1 Go

[ll.  Clique em Adicionar.

Figura 38 - Adicionar um usuario (2)

Basic Info

Role

Usemame:

Multiple Points of Presence:

Password:

Confirm:

roled

= mike

* ssssssssmene

Rolename

Administrator

Operator

2 Password Expiry:

MAC Address:

PTZ Control Permission:

Email Address:

Remark:

Device Permissions

i1 Toot
¥ = 10.33.68.8

&y Channell

2020-03-31

Control Permissions

¥ All Permissions

¥ Confrol Permissions

Record

Record Lock

Record Tag

PTZ

Audio Talk

Passo 5.

Configure as informacdes do usuario, selecione a fungao abaixo e

exibira a permissdo do dispositivo e a permissdo de operagdo da funcao
correspondente a direita.

intelbras.com.br



inteloras

e \Vocé pode selecionar varias fungées ao mesmo tempo.
IV.  Clique em OK para adicionar o usuario.
Operagoes

e Clique d'para congelar o usuario. O usuario congelado ndo pode efetuar login
no Defense client, Gerenciador Web e Aplicativo.

e Clique # para modificar as informacgdes do usuario, exceto o nome de usudrio.

e Clique * para excluir o usuario.

2.5.3 (Opcional) Configurando o usuario do dominio

E uma configuracéo é opcional. Vocé pode importar usuarios de dominio do sistema

de dominio de sua organizacao atual para criar usuarios de plataforma.

|, Configurando Informagdes de Dominio

Il.  Faga login no Gerenciador Web. Cliquee selecione Sistema na interface da nova
guia.
lll.  Clique em Diretdrio Ativo e configure as informagdes do dominio.
V. Marque a caixa de selecao Habilitar e defina as informag¢des do dominio.

e Depois de definir as informagdes do dominio, clique em Obter DN e ele ira
adquirir as informagdes basicas de DN automaticamente.

V. Depois de obter as informag¢des de DN, salve e clique em Testar para testar se as

informacgdes de dominio estao disponiveis.

Figura 39 - Definir diretorio ativo

Active Directory
Enable SSL Encrypt
Domain Name: Username
IP Address Password. | sesssssssssssssssssssssassns

Port Basa DN:

Cligue em Salvar.

Passo 1. Importe usuarios de dominio.
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I.  Faca login no Gerenciador Web, clique e selecione Usuario na interface da nova
guia.
[I.  Clique na guia Usuario e em Importar Usuario de Dominio.

Selecione os usuarios a serem importados e clique em Avancar.

Vocé também pode pesquisar um usuario inserindo palavras-chave na caixa de
pesquisa.

Selecione as funcdes e clique em OK.

Para fazer login usando uma conta de usuario de dominio, inicie o Client e selecione

Usuario de Dominio para o tipo de usuério.

Figura 40 - Login do usuério de dominio

DEFENSE ([}

=~ jhoantan|

a

2.6 CONFIGURANDO A GRAVACAO DOS DISPOSITIVOS

O Defense IA suporta a configuracdo de gravacao por dispositivos, configurando o
plano de gravacao para gravar diretamente nos dispositivos da borda ou no servidor onde
tais dispositivos estédo alocados. Sendo estes dispositivos da borda gravadores ou cameras
com cartdo SD. E a gravacéo no servidor feita em discos locais e/ou em discos de rede.

E possivel configurar a gravacdo por modelos de tempo, como mostrado nesta sec¢éo
ou por eventos, tais como acionamento de inteligéncias.
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Figura 41 - Menu de Armazenamento

&) A A &
- -

Dispositivo Usuario Eventos Armazenamento

Dispositivo Usudrio Eventos Armazenamento

Obs: para gravacao por acionamento de inteligéncias como deteccdo de
movimento, linha e cerca virtual ou outras, € necessario configurar no menu de

Eventos do Defense IA.

2.6.1 Configurando o Plano de Gravacao

Dentro do menu Plano de gravacao é onde se pode configurar os perfis de
tempo para gravacéao regular nos gravadores ou no servidor.

Quando selecionada a opcédo de armazenamento no servidor a gravacao de
video de cada dispositivo sera configurada no servidor ao qual o dispositivo esta

alocado, seja ele um servidor master ou um servidor slave.
Figura 42 - Menu de Armazenamento

DEFENSE [B) nico | Ammazenamento x

2 Plano de gravagdo =+ Agicionar i Exciuir

[ Plano de gravacdo backup Nome do Plana Modelo de tempa Posigao Status Operagio
9 Quola de grupos gravagio no storage All-Penod Template Ammazenamenta no gravasor Alivado r A 4

I configuragdo de Disco Teste All-Penod Tempiate ATTAZENaMEento no seridor Alivado EnD » X

Nesta aba vocé pode criar novos planos, excluir os planos existentes, ativar/desativar
e também editar os planos.
Operacoes

e Ativar / desativar plano geral
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~ ﬂ\ - . . e .
¢ Na coluna de operacao, O significa que o plano foi habilitado, clique no
icone e ele se torna , € isso significa que o plano foi desativado.

e Editar Plano Geral
e Cliqgue © do plano correspondente para editar o plano geral.
e Excluir Plano Geral

e m DCelete

e Selecione o plano geral, cliqu para excluir planos em lotes.

e Clique  do plano geral correspondente para excluir o plano geral individual.

|, Clique no botdo adicionar e o seguinte menu, Adicionar Plano de gravagéo, sera
aberto na tela.

Figura 43 - Adicionar Plano de Gravacao

Adicionar Plano de gravagdo x
Canais de video disponiveis Plano de gravagio
- o ITEC
Mome do Plano: |«
3 — ITEC
¥ A Portara 1 Tipo transm Stream Principa »
] = Injstoras
: Modelo de tempo Al-Penod Template .
~ Portaria 2
) Posicio Armazenamento no servidos b
» = Fabrica
#~~ Racehimento Comentario
] = Areaintema
Ativado
= Alarmes
~— Intercom
3 ® VIPTZZAISDR

“ Cancelar
A esquerda do menu encontra-se a parte de selecdo dos dispositivos, onde pode-se
selecionar os dispositivos que terdo sua gravacdo de acordo com o plano. Todos 0s
dispositivos da organizagdo aparecerdo aqui.

Os dispositivos podem ser adicionados em mais de um plano ao mesmo tempo.
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A direita, na parte Plano de gravacdo eis 0 que 0s campos selecionaveis

representam:

Tipo do stream que serd gravado. Tendo como opgdes stream principal e
Tipo transmissao stream extra.

No caso do stream extra, o mesmo deve estar habilitado na cdmera.

Agendamento da grava¢do. O campo possui alguns modelos pré-
Modelo de tempo configurados e também a possibilidade de criar planos personalizados.

Verifique a parte do manual Adicionando Modelo de Tempo.

Local onde as gravagOes serdo armazenadas. A op¢do armazenar no
gravador designa armazenamento nos dispositivos de borda, tais como
gravadores e cameras com cartdo SD.

A outra op¢do, armazenar no servidor designa que gravacao do video de
Posicao cada dispositivo ocorrera no servidor onde o mesmo esta alocado, ou seja,
se o dispositivo estiver alocado no servidor master a grava¢do ocorrera nos
discos do servidor master e se o dispositivo estiver alocado em um servidor
slave a gravagao ocorrera nos discos do servidor slave. Sejam estes discos

locais ou discos de rede.

Assim como o botdo on/off do menu acima este check box habilita ou

Ativado - .
desabilita o plano de gravacao.

ll.  Preenche os campos conforme o plano de gravagao que deseja configurar.

lll.  Salve o plano.

2.6.2 Adicionando Modelo de Tempo

Passo 1. Clique e selecione Armazenamento na interface da nova guia.

Passo 2. Selecione Novo modelo de tempo na caixa suspensa Modelo de tempo.
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Figura 44 - Novo modelo de tempo

New Time Template x

Template Name: |+ Copy i

“ Cancel

IV.  Define o nome do modelo e o periodo de tempo.

e Pressione o botdo esquerdo e arraste-o para desenhar o periodo de tempo na
linha do tempo.

Figura 45 - Defina o periodo de tempo por desenho

New Time Template x

Template Name: | = Copy: &

m Cancel

e Cliqgue no  do dia correspondente, defina o periodo de tempo na interface de

configuracao do periodo. VejoO.
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Figura 46 - Defina o periodo de tempo selecionando

Period Setup x
Period1 | 02:00:00 : 04:30:00 : 4+ X
Peripd2 | 06:00:00 : 08:30:00 : + X
Period3 | 12:00:00 : 14:00:00 : 4+ X
Peripd4 | 17:30:00 : 20:15:00 : + X

All
Mon Tue Wed Thu Fri Sat Sun

2.6.3 Configurando o backup de armazenamento

Dentro do menu Plano de gravagao backup é onde se pode configurar tarefas para copiar as
gravacoes dos dispositivos de borda para o servidor.
Cabem aqui algumas observagdes importantes, o plano de gravagao backup puxa todas as

gravagoes do periodo estipulado, sobrescrevendo as gravagées do servidor.

Figura 47 - Plano Backup

DEFENSE [5) nico  [AREZenamEnon +

B Plano de gravagdo 4 Adicionar B Exclur

@ Plano de gravagdo backup Nome do Plano Tamanho da grav. backup Candigio Operagio

@ Quota de grupos backup SD cameras 12 0000 - 23:59 ohl

i configuracio de Disco

Operacoes

e Ativar / desativar plano de registro de backup.

~ O . . . . . ,
I.  Na coluna de operagéao, S|gn|ﬁca que o plano foi ativado; clique no icone e

ele se tornara®i | significa que o plano foi desativado.
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e Editar plano de registro

e Clique no correspondente = do plano e, em seguida, vocé pode editar o plano
de registro de backup.

e Excluir plano de registro

M Delete

Selecione o plano de registro, clique para excluir o plano em

lotes.

Clique no correspondente * do plano de registro, entdo vocé pode excluir
o plano individualmente.

e Clique no botdo adicionar e o seguinte menu, Adicionar Plano de gravagao
backup, sera aberto na tela.

Figura 48 - Adicionar plano de backup

Adicionar Plano de gravac&o backup X

Canais de video disponiveis Parametro do plano de gravagio de backup

Pesquisar...

v i ITEC
Mome do Plano: |«

» ~ ITEC
» — Fortaria 1 Condi¢io: | Hora v
> = Injetoras
~ Portaria 2 Likb @
» =~ Fabrica 0 12 2 12 24

— Recebimento

. Tamanho da grav. backup: | =

» ~— Areainterna Hora
— Alarmes

.
— Intercom

» © vIP72238DR

AT W Y

“ Cancelar

A esquerda do menu encontra-se a parte de selecdo dos dispositivos, onde pode-se

selecionar os dispositivos para o plano de gravacao backup. Todos os dispositivos da organizacdo
aparecerao aqui.

Os dispositivos podem ser adicionados em mais de um plano ao mesmo tempo.

A direita, na parte Parametros do plano de gravagdo de backup eis o que os campos

seleciondveis representam:

Condigdo 1) Condicao de inicio para o plano de gravagao
backup. As op¢des sdo Hora ou Wi-Fi.
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2) Selecionando a opg¢ao Hora, o processo de
backup sera feito dentro da linha de tempo
estipulada no plano. Este tempo deve ser
grande o suficiente para que o Defense |IA puxe
as gravagdes, caso contrario, o backup sera
incompleto.

3) Selecionando a opg¢ao Wi-Fi , o sistema fara o
registro de backup automaticamente quando a
rede do dispositivo de backup for comutada
para Wi-Fi.

4) Quando selecionada a condigdo Hora, é
possivel puxar as gravagdes de Oh até 24h

Tamanho da gravacio antes do inicio do procedimento.

5) Quando selecionada a opgcao WI-FI,
automaticamente o sistema trara as gravagdes
de até 3 dias.

2.6.4 Configurando os Discos de Armazenamento

O Defense IA possui compatibilidade com gravacdo em discos locais nos servidores
master e slave e com discos de rede.

I—._,—.l

e O Defense |A suporta o gerenciamento de até 200TB por servidor, ou seja, caso
a necessidade seja maior que 200TB de armazenamento devera ser utilizada
uma arquitetura de servidor distribuida.

e O Defense IA trabalha com um tipo de formatacéo proprietario para os discos
de gravagao de video e imagem de LPR. Esse tipo de formato fechado garante
uma maior seguranga dos dados, pois 0s mesmos nao sao acessiveis por
outros sistemas.

e E importante verificar se a velocidade escrita/leitura dos discos suporta o

throughput necessario para gravagao do video.

2.6.4.1 Configurando os Discos de rede

O Defense IA é pode adicionar discos de rede compativeis com o protocolo iISCSI.
Configure o disco de rede para armazenar diferentes tipos de arquivos, incluindo videos,
instantdneos LPR e instantédneos de face ou alarme. Mas é necessario formatar o disco

externo antes de usa-lo.
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Figura 49 - Disco de rede

DEFENSE () Soge +

B Record Plan m;:.:r_;:..
[ Backup Record Plan & Add & Format o

@ Group Quota Server Name P Volume Name Capacity(GB)  Free Capacity(GB) Disk Type Disk status Operation

® Storage Config Center Server 10.1.3.141  sjo-teder-01-defe. 100.00 0.00 vidso Norma

Center Server 1013141 sjo-tedef-01-defe 9500 0 Not st Abnormal

=

e O servidor de armazenamento deve ser implantado.
e Protocolo iSCSI utiliza por padrao a porta 3260.

e O protocolo iSCSI possui uma limitacdo de 16TB por disco, mas N discos
podem ser adicionados, contanto que respeitem os 200TB que o Defense IA
consegue gerenciar.

¢ Umvolume de usuario do disco de rede atual s6 pode ser usado por um servidor
ao mesmo tempo.

e O volume do usuario deve ser formatado ao adicionar o disco de rede.

lIl.  Clique em Adicionar.

lll.  Selecione o nome do servidor storage, digite o endereco IP do disco de rede e clique
em OK.

e Os discos a serem adicionados podem ser configurados com o m[etodo de
autenticacao CHAP ou sem autenticagao.

e Autenticacdo CHAP: Digite o nome de usuario e a senha de um usuario de
disco que tenha permisséo de volumes no disco de rede.

e Campo nome de usuario em branco a plataforma mostra os volumes néao
atribuidos a nenhum usuario no disco. Os volumes em vermelho estdo sendo

usados. Para forcar para pega-lo, clique ® .

A\

e Para forcar a obtencédo do disco, vocé precisa formata-lo. Os dados serao
apagados apos a formatacao do disco. Recomenda-se que vocé faca backup
dos dados com antecedéncia.
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Figura 50 - Adicionar disco de rede

DEFENSE E Gerenc do Servid Armazenamento x 4+

Adicionar Disco de Rede

Nome do
Servidor
Enderego P | =

Mome de Usudrio

Senha

IV.  Selecione o disco, clique em Formatar ou clique no ¥ préximo as informagées do

disco para formatar o disco correspondente.

V. Selecione o tipo de disco de formato e clique em OK.

Figura 51 - Formatar disco

Format x

Disk Type: Video v

=N -

VI.  Clique em OK na caixa de prompt para confirmar a formatagao.

e Discos para gravacao de video e para imagens de LPR devem ser exclusivos
para a aplicagcédo, ndo sendo possivel utilizar HDs particionados. Isso devido ao
tipo fechado de formatacao do disco para segurancga dos dados.
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2.6.4.2 Configurando Disco Local

Configure o disco local para armazenar diferentes tipos de arquivos, incluindo videos,
instantdneos ANPR e instantaneos de rosto ou alarme. Mas é necessario formatar o disco

antes de usa-lo.

Figura 52 - Discos locais

Plano de gravagdo Disco de Rede
Plano de gravacéo backup « Formatar Todas B
< Quotade grupos Nome do Servidor Nome do disco  Capacidade (GB) Capacidade tot Tipo de disco  Status de integri Status do disco QOtde vagas Operacdo
Servidor Central W.\PhysicalDrive1 7453 0.00 Video MNormal -1
Servidor Cenfral W.\PhysicalDrive2 149.05 137.38 Imagem de LPR Normal -1
Servidor Cenfral ch 366.00 27100 Imagem geral OK Normal 0

Passo 1. Clique e selecione Armazenamento.

Passo 2. Selecione Configuracdo de armazenamento> Disco local.
Passo 3. Configure o disco local.

e Clique e configure o tipo de disco de acordo com o prompt da interface.

Figura 53 - Selecione o tipo de disco

Disk Type: | Face / Alarm and Other Pictures ~

Mot Configured
Capacity(GB):
pacity(GE) Video
AMPR Picture

Face [ Alarm and Other Pictures

e Selecione o disco e clique em Formatar ou clique em ¥ proximo as

informacdes do disco e formate o disco de acordo com o prompt da interface e
configure o tipo de disco.

=

e Discos para gravacao de video e para imagens de LPR devem ser exclusivos
para a aplicagéo, ndo sendo possivel utilizar HDs particionados. Isso devido ao
tipo fechado de formatagao do disco para seguranga dos dados.
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2.6.5 Configurando a cota de grupos dos discos
Aloque grupos de discos para armazenamento de video.

Passo 1. Clique il e selecione Armazenamento na interface da nova guia.

Passo 2. Clique na guia Cota do grupo.

Figura 54 - Status do servidor

Record Plan Name Status Operation

Backup Record Plan 1722215119 @ Online

4 Group Quota 10.35.92.65 Offine

E Storage Config 10.35.82.19 Offline

Center Server ® Online

Passo 3. Clique« préximo ao online / offline do servidor de status.
Figura 55 - Editar grupo de disco

Edit Disk Group x
1. Set Group. _ 2.Allocate Channel
Not Allocated Group List

Disk Name Total Capacity(GB) Used capacity (GB) Group Name Total Capacity(GB) Contain
WAPhysicalDrived 150 150
Wi\PhysicalDrive16 500 500
>
-
Next Cancel

Passo 4. Selecione os discos ndo distribuidos a esquerda, clique 7l e

adicione-o a lista de grupos de discos a direita.
Passo 5. Clique em Avangar para distribuir canais para o grupo de discos.
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Figura 56 - Alocar canais

Edit Disk Group X
2. Allocate Channel. 1.SetGr0up_
Not Allocated Group List
v \ini root » [Il Disk Group 1 v

» = ipc
> =~ ANPR

= TVWALL
oot
= onvif
=~ NVR

> = alarm
~— ARS
~ POS

~ GDPR

Back “ Cancel

Passo 6. Selecione os canais na lista de dispositivos a esquerda e clique em

2 para adiciona-lo ao grupo de discos a direita.

Passo 7. Clique OK.

A\

e O Defense IA distribui automaticamente a alocagao dos dispositivos entre os
discos, porém se alguma cota for criada € necessario alocar os dispositivos,
caso contrario, os dispositivos ndo estarao gravando.

2.7 EVENTO E ALARME

A plataforma recebe alarmes de dispositivos e os exibe de acordo com suas
configuracdes de alarme na plataforma.

Depois de habilitado e configurado o plano de alarmes no Gereciador Web, o
Defense client pode exibir estes eventos alarmes na central de eventos. O sistema suporta

as seguintes agdes de vinculacéo de alarme:

e Vinculacdo de camera
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Quando o alarme acontecer, o Defense client reproduzira o video da camera
vinculada ou a camera vinculada sera acionada para iniciar a gravagao ou
tirar uma foto.

e Acdode PTZ
Quando o alarme acontecer, a camera PTZ vinculada sera acionada para
girar para um ponto predefinido especifico.

e Saida de alarme
Quando o alarme acontecer, o canal de saida de alarme vinculado emitira
um sinal de alarme. Se o canal estiver conectado com uma sirene, a sirene
emitira um som.

e Mural de video
Quando o alarme acontecer, o video vinculado sera exibido no video wall.

e E-mail de conexao
Quando o alarme acontecer, o sistema enviara automaticamente um e-mail
conforme configurado.

e Link de usuario
Quando o alarme acontecer, o sistema notificara um usuario especifico
conforme configurado.

e Ligacao porta
Quando o alarme acontecer, a porta vinculada sera aberta ou fechada
conforme configurada.

I—v—l

Vocé precisa configurar cada tipo de alarme no Gerenciador Web.
Um alarme pode ter varias a¢des de vinculagao.

2.71 Configurando Eventos
2711 Preparativos

e As informacgbes basicas e de caracteristicas dos dispositivos devem estar
configuradas. Para obter detalhes, consulte os documentos correspondentes.
Considere a configuracdo do alarme IVS, por exemplo. Na interface do

dispositivo, clique em# do dispositivo e, em seguida, selecione Alarme

inteligente para recursos.
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Figura 57 - Editar recursos (1)

Edit Device
Basic Info Channel Amount: = 1 Stream Type: Main Stream ~
Video Channel Mame Camera Type Features SN
Alarm Input Channeld Fixed Camera ¥  Indefligent Alarm
Intedligent Alarm A

Alarm Output | Fisheye

| Master Slave Track
POS Channel

| Electric Focus

| IR Temperature Maasuram
| People Counting
| Heat Map Statistics

| Face Deftection

| Fare Bacnanifinn

< >

2.71.2 Configurando Eventos

Dentro do menu de eventos do Gerenciador Web clique em Adicionar.

Figura 58 - Editar esquema de alarme

Add Alarm Scheme =

1. Select Alarm Source _ 2. Alarm Linkage 2. Alarm Attributs
Alarm Type Alarm Source

Device . Disk Full

EVS MVR Device Disk Emror

Vfideo Channel Device Offfine v (=] 5 root A

Audio Detection Mo Disk 3 =~ Buildingdd

Alarm Input Channel » P

Intelligent Channel ®

Thermal h

=]

MCE Device

Traffic Blockist =

Traffiz Violation [—

Arcess Controd Mormal =

Access Control Abnormal N

Arcess ControlVOF Alarm " Selected( )

The remaining 2 steps Cancel

. Configure a fonte de alarme.
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Il.  Selecione um tipo de alarme e a fonte de alarme relevante e clique em Ligagéo de
alarme.

Figura 59 - Adicionar esquema de alarme

Edit Alarm Scheme ®
2. Select I.inltuga 1. Alarm Souwrce H 3. Alarm Aftribute
e Link Actons
The remaining 1 steps Back Cancel

Passo 1. Configure acdes de vinculagao de alarme.
6) Clique ¥ .
Figura 60 - Acdes de link

= Link Actions

Link Cameras
Link PTZ
Alarm Output
Link Video VWall
Link Email

Link User

Link Door

Selecione as ac¢odes de ligacao.

e Cliqgue em Vinculacado de cameras , e depois definir parametros.
[T

e Para obter pop-up de video no Defense client quando o alarme associado for
disparado, depois de definir as configuragdes de ligagdo da camera aqui,
lembre-se de selecionar Abrir video da cAmera no Defense client quando o
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alarme for disparado e, em seguida, selecione Exibir video de link de alarme
quando o alarme ocorrer na Configuracao local > Alarme no Defense client.

Figura 61 - Vincular camera

Edit Alarm Scheme
2. Select Linkage

Link Cameras +

© Link Bind Camera

Salect Camera

Posilion
Link bind camera prompd
All video channets bind themselves, you
Stream Typ
can configure the source binding on the

dewice config page Ripond Tima

Prerecord Tima:

The temaining 1 steps

1 .'\'.\lln'im.l:r'uil Alanm Attribute

Shore on Server N

Main Stream N

Caplung a picturg of camera when alam i iggened

Oipssn Camera videD on chent whan alanm s triggeded

Parametro

Descrigao

O Link Bind Camera

Select Camera

Vincular camera: Selecione esta opcgdo para
permitir que o alarme acione o video da
camera que foi associada a camera atual (a
camera para a qual esta configurando o
alarme). Se a camera para a qual vocé esta
configurando o alarme nao foi vinculada a
nenhuma outra camera (consulte "Recursos
de vinculagao"), a plataforma pensa que esta
vinculada a si mesma.

Selecione uma Camera para ligagdo: Selecionar
manualmente uma camera para conectar com
o alarme.

Selecione para armazenar o video no servidor ou

Posicao N30
Selecione o tipo de fluxo de gravacao de video. O
Tipo de fluxo fluxo primario possui qualidade superior a do fluxo

secundario, mas consome mais armazenamento
e largura de banda do que sub stream.

Tempo de gravagao

Configure a duragao da gravagao de video.

Tempo de pré-gravagao

E o tempo de gravacdo antes do recebimento do
evento da camera vinculada. E necessario que o
dispositivo suporte gravagéo e que esteja incluso
em algum plano de gravagéo.

Tire uma foto da cAmera quando o alarme for
disparado.

Confirme a captura de imagem da camera.

Abra o video da camera no cliente quando o
alarme for disparado.

Confirme se o evento deverd abrir um pop-up com
0 video da cAmera na tela do Defense client.
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e E necessario vincular os usuarios de
conexao para que recebam este tipo de
alerta.

e Clique em Link PTZ, selecione os canais que precisam de PTZ para conectar
o dispositivo, e depois definir agdes pré-gravadas.

Figura 62 - Link PTZ

Edit Alarm Schéme X
2. SelectLinkage 1. AlarmSource _ 3. Alarm Attritute
Link Cameras Link PTZ -
Channels) Prosot Operate  §
i T roat ~
jo) -
8 .
—
(0]
L] = wk
r e
W Tetal O record(s) ||« |« 171 »
-
The remaining 1 steps Back Cancel

e Cliqgue em Saida de alarme, selecione o canal de saida de alarme, e depois
definir a duracéo.
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Figura 63 - Saida de alarme de link

EdR Alarm Scheme x
2. SelectLinkage L Mnrnlswrce_ 3. Alarm Aftribuie
Link Camaras Link PTZ Alarm Dutput +
Cutpat Duwration Operate |y
b oot ~
3 -] i
=)
L] =
4 2
4 2
4 e
4 2
3 & b
Total 0 mecord(s) - 4111w
L4 >
The remaining 1 steps Back Alarm Attribute Cancel

e Cliqgue em Link Video Wall, selecione link camera a esquerda da interface,
selecione video wall a direita da interface. Ao selecionar Link Bind Camera e
Link Camera, as interfaces serdo exibidas de forma diferente, baseie-se na
exibicao real. Cliqgue em Configuragao da janela de alarme de video wall para
definir a duragao e selecionar o canal de video que precisa ser exibido na
parede.

Figura 64 - Link video wall (1)

Edit Alarm Scheme x

2. Select Linkage 1. Alarm Source u 3, Alarm Attribute

Link Cameras Link PTZ Alarr Outpt Link Video Wall +

© Link Bind Camera Video Walll - Video Wall Alarm Window Setup
Sedect Chmers
Link ind camera prompt §
All vidid channels bind Hemiehees, youl

can confgure e SCUTCe nang o the
Sevioe config page.

The remaining 1 sleps Back m Cancel
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Figura 65 - Link video wall (2)

Edit Video Wall Alarm Window Setup x

Video Wall,  1-4 v Duration: = 30 (30-3600)s

Screen

e Clique em Link de e-mail, selecione o modelo de e-mail e o destinatario.
Clique no modelo de e-mail pode ser configurado, clique no botao adicionar
proximo a Modelo de Correio e selecione Novo Modelo de Correio, defina o
novo modelo de correio.

Aponte para Assunto e, em seguida, escale e selecione Evento Tempo,
Fonte de Eventos e outro opgaos.
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Figura 66 - Configuracéo de e-mail

Edft Alarm Scheme

2. SelectLinkage 1. AlarmSource UAlSERULIBKBgEY . Alarm Attribute

Link Cameras Link PTZ

Alarm Output Link Video Wall Link Email 4=

Emiail Template Defaul

Address. | o

&

Subject | Evgnttime | Eventsource | Eventtype

Send event mage
Piease pay atiention, Ehere is alarm, The foliowing is the details
Time:  Evednl time
Location: | Orp name
Event Sowrce: | Evant source

The mmaining 1 sleps

Back Alarm Attribute Cancel

Figura 67 - Definir modelo de e-mail

A Alanm Schame

Template Name Mail Content:

Desfaul Targkate Nams

bt

12 Ewveni time | | Qg nams | | Ewenl source | | Evert typs
Bk b

o Mrs Tamplabe

Mal Camant

=m -

e Clique em Link de usuario, e depois selecione os usuarios a serem informados.
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2. Select Linkage

Link; Gamems LNk FTZ

- & Admiasinair
B sysham
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Tha remaining 1 s
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Figura 68 - Link de usuario

1, Algir '\:-uu:_ 1, Alarmm AT

Lirk "iin W Lirk Erraal

ink Ulner *

Ligai Opzmie [i]

Total 0 mcordish [ 14 | [« 111 s

~e | (I

Camce

e Cliqgue em Link Door, selecione o dispositivo de controle de acesso e entado

definir o linkera acao.

Edit Alarm Scheme

2. Select Linkage

Link Camaras Link FTZ Alarm Cutput
Saarc
hd o Toot
1] L, 10.3593.126
» L, mar
» [, AEss

» [0 B 103593132

3 B 123

< >

Tha remaining 1 staps

Figura 69 - Porta de ligacéo

1. Alar |r|5-;:nur|:,u_ . Alarm Attribute

Link Wideo Wall Link Email Link Wzer Link Door

Reaction Operale  fy

Dovor

Total 0 record(s) [« | |« 1010 | | »

Back Cancel
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Passo 2. Clique em atributo de alarme.

2.7.2 Configurar atributo de alarme

Figura 70 - Atributo de alarme

Edit Akarm Scheme X
3.  Alarm Info 1. AlarmSource 2. Alarm llntageﬂ
Mame: | = T
Time Templaie: Al-Pariod Tamdale N
Friority. | @ High .
Rermark:

The remaining 0 steps Back “ Cancel

Passo 1. Configure o atributo de alarme.

e Defina o nome do alarme.

e Selecione o modelo de hora do alarme e a prioridade.

e Clique OK.

e Sistema exibe o0 esquema de alarme adicionado.

Passo 2. Na coluna Operagao, clique em para habilitar o esquema.

Quando o icone muda para ™2 significa que o esquema foi habilitado.
Operagoes

o Editar
Clique no do esquema correspondente, e entdo vocé pode editar o
esquema de alarme.

e Excluir
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i Delete

Selecione o esquema de alarme, clique para excluir o esquema

em lotes.

Clique no correspondente do esquema de alarme, entdo vocé pode
excluir o esquema de alarme individualmente.
e Desabilitar

= : : OF
Na coluna Operacao, clique em para desativar um evento.

indica que o evento esta desabilitado.
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3 FUNGCOES

Este capitulo apresenta a configuracao e operacdo do cliente de monitoramento de

video, além da gestao de eventos de video, analiticos, reconhecimento facial e LPR.
3.1 PREPARATIVOS

Instale o Cliente de monitoramento seguidos 0s passos abaixo.

3.1.1 Instalando o Cliente

O monitoramento de video diario é feito através do Cliente de monitoramento e do

cliente mobile.
3.1.1.1 Instalando o Cliente de monitoramento
3.1.1.1.1 Requisitos de instalacdo do cliente de controle

Para instalar o Cliente de monitoramento, prepare um computador de acordo com 0s

seguintes requisitos.

Tabela 3 - Requisitos de hardware
Parametros Descrigao
CPU: i5-6500
Frequéncia principal: 3,20 GHz
Memoria: 8 GB
Graficos: Inter HD Graphics 530
Rede Placa: Placa de Rede Gigabit
Tipo de HDD: HDD 1T
DEFENSE IA espago de instalagao do cliente:200 GB
CPU:i3-2120
Meméria:4 GB
Graficos: Inter(R) Sandbridge Desktop Gra
Rede Placa: Placa de Rede Gigabit
Tipo de HDD: HDD 300 GB
DEFENSE |A espago de instalagao do cliente: 100 GB

Configuragao
Recomenda

Configuragao
minima

3.1.1.1.2 Baixando e instalando o cliente de controle

Passo 1. Insira o endereco IP do Defense IA no navegador e pressione Enter.

intelbras.com.br




inteloras

Figura 71 - Faga login no gerenciador da web

DEFENSE [}

Cooprgrd 800 btntres S Tt e fewtin etz

Passo 2. Cliqueem E-_.] para baixar o Cliente de monitoramento.

A caixa de didlogo de Downloads de arquivos é exibida.
Passo 3. Clique em Salvar para salvar o pacote de software cliente no PC.
Passo 4. Clique duas vezes em setup.exe do cliente e comece a instalacgao.
Figura 72 - Aceitar acordo

DEFENSE [E)

™ 1 have read and agree to the Defense IA

67
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Passo 5. Selecione a caixa Li e concordo com o contrato DEFENSE IA e clique
em Avancgar para continuar.
Passo 6. Selecione o caminho de instalagao.
Figura 73 - Definir caminho de instalagéo

DEFENSE [E)

Installation path: Need Space:752MB Free Space:238GB

C:\Defense IA\Client Browse

™ Generate shortcuts Back Install

Passo 7. Clique em Instalar para instalar o cliente.

O sistema exibe o processo de instalacdo. Leva de 3 a 5 minutos para ser concluido.

Por favor, seja paciente.
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Figura 74 - Instalacdo completa

DEFENSE ([}

Passo 8. Clique em Executar para executar o cliente.
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3.1.2 Login no cliente

Passo 1. Duplo clique no icone que estara na area de trabalho.

e Aprimeira vez que vocé faz login, a seguinte interface € exibida.
Figura 75 - Login pela primeira vez

DEFENSE [}

Selecionar local: Encontrar site:
Se o site desejado n3o foi
encontrado, clique no botdo abaixo
para inserir manualmente as
informactes desse site.

Preencher informacse. ..

Site ndo encontrado. Tente
novamente ou cliqgue no
botdo a direita para inserir
manualmente as inform. do
site.

e Clique em Preencher Informacgdes.

intelbras.com.br




inteloras

Figura 76 - Faga login no cliente de controle

DEFENSE [E)

oooooooo

Passo 2. Selecione o servidor detectado a esquerda da interface ou clique em
Preencher informacgdes do site, digite o endereco IP e o numero da porta e clique
em OK.

Passo 3. Digite o nome de usuario, a senha, o IP do servidor e a porta. IP do
servidor significa o enderecgo IP para instalar o servidor Defense IA ou PC, a
porta € 443 por padrao. Esta porta é configuravel.

Passo 4. Clique em Login.
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3.1.3 P4ginainicial do cliente de controle
Figura 77 - Pagina inicial

pereNsE [E)

O Visualizagao Reprodugao de gravagio s Central de eventos

Central de Download

Gerenciamento pessoal Controle de Acesso smmts  Frequéncia n Video Porteiro

Visitantes | Controle de alarmes

Reconhecimento facial Tan" Temperatura Corporal rlh Informagdes Empresariais u Analise de fluxo

Tabela 4 - Descricao
N°. Nome Funcgao

. | Aba Exibir todas as guias validas. Clique e vocé pode abrir o

modulo que deseja.

o | Aplicagbes | Acesse cada aplicagéo clicando no icone

° ﬂ: Abrir / fechar o audio do alarme.

° : Exibe a quantidade de alarmes. Clique no icone para ir ao
Central de Eventos.

. E: Informagdes do usuario: clique no icone e, em seguida, vocé
pode fazer login na pagina Web clicando no enderego IP do
sistema, modificar a senha, bloquear o cliente, visualizar o

Definicdes arquivo de ajuda e fazer logout.

do sistema . E]: Configuracdo local. Vocé pode definir as configuragdes
gerais, configuragdes de video, configuragbes de reprodugao,
configuragdes de instantaneo, configuragdes de gravagéo,
configuragdes de alarme, video wall, configuragbes de
seguranga e configuragdes de atalho. Vejo "3.1.4 Configuragéo
local "para obter detalhes.

. .: Visualize o status do sistema, incluindo status da rede,
status da CPU e status da memoaria.
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3.1.4 Configuragéo Local
Depois de entrar para o cliente pela primeira vez, vocé precisa configurar 0s
parametros do sistema envolvendo configuragBes bésicas, parametros de video,

reproducao de gravacao, snapshot, gravacéao, alarme, configuracdes de seguranca e teclas
de atalho.

3.1.4.1 Definicdo das configuracdes basicas

Configure o idioma do cliente, o tamanho do cliente e as configura¢des de hora.

Passo 1. Clique & no canto superior direito da pagina inicial.
Figura 78 - Configuracdes locais

Configuracio local

'n' Basico
@ ideo Idioma

Tema Escuro

(D Repr

tesolugio  1440%900

A Snapsho

Cancelar

Passo 2. Clique em Basico para definir os parametros.

Tabela 5 - Pardmetros de video

Parametros Descrigao
Idioma Modifique o idioma exibido no cliente; reinicie o cliente
para torna-lo valido ap6s a configuracao.
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Parametros Descrigao

Defina a cor do tema do Cliente de Monitoramento. As
Tema opc¢des sao inclui Escuro e Branco. Reinicialize o cliente
para torna-lo vélido apds a configuragéo.

Selecione a resolugdo adequada do cliente de acordo

Resolucéao
com a tela do PC.

Se marcado, o cliente ird sincronizar o horario do
computador com o servidor do Defense IA.

Sincronizar horério

e E se Lembrar senha e Login automatico sdo ambos
selecionado na interface de Login, o Sistema ira pular a
interface de login e abrir diretamente a pagina inicial na
proxima vez que o Cliente de monitoramento for executado.

e Se Lembrar senha nado for selecionado enquanto Login
automatico estiver selecionado na interface de login,
quando vocé fizer login novamente, vocé ainda precisara
inserir a senha para fazer login.

Login automéatico

O cliente de monitoramento sera executado
automaticamente toda que vez que o Windows iniciar. Se
Login Automatico e Lembrar Senha nado estiverem
marcados, serd necessario digitar o usuario e a senha.

Iniciar com o Windows

E se ativado, sistema 0 mosaico utilizado no momento
gue o software for fechado sera carregado
automaticamente depois reiniciando o cliente.

Manter mosaico de
cameras ao inicializar

E se ativado, o sistema automaticamente adaptar para o
Audio Auto adaptavel | audio do cliente de monitoramento para o melhor
possivel a ser utilizado em uma conversar de audio.

Exibe a arvore de dispositivos e os canais de video
Exibir dispositivos abaixo de cada dispositivo. Caso contrario, ele exibe
apenas canais.

Passo 3. Clique em Salvar.

3.1.4.2 Definicao das configuracdes de Video

Configure a divisdo da janela, o tipo de transmissédo e o modo de reproducdo da
exibicdo ao vivo e a duracdo da reproducao instantanea.

Passo 1. Clique & no canto superior direito da pagina inicial.
Passo 2. Clique em Video para definir os parametros.
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Figura 79 - Definir as configura¢des de video

Config 0 local

o 0 Video

Divis3o padrio

& video

Selecionar Stream 9 Apds este limite, todos canais em stream extra
D Rer

Fluéncia do video
Tempo de buffer 0-1500 ms
Tempo da gra
; Alarme

10s-24h

[E Mural ¢

B Atalhos & dirmizar a janela

Horario de siléncio (1 a 30 min)

o padrio
Flirvn

Padrio Salvar Cancelar

Tabela 6 - Parametros
Parametros Descrigao

Divisdo Padréao Definir divisdo padréo da janela de visualizacao

Se 0 numero de streams aberto for igual ou maior que
Selecionar Stream este numero, o Defense IA ira abrir por padrdao as
cameras como stream extra

Selecione o modo de fluéncia da exibi¢cdo do video.

e Prioridade de tempo real

O sistema podera diminuir a qualidade da imagem para evitar
atrasos no video.

e Prioridade de fluéncia

O sistema pode diminuir a qualidade da imagem e permitir

atrasos para garantir a fluéncia do video. Quanto maior a

qualidade da imagem, menor sera a fluéncia do video

e Prioridade de equilibrio

O sistema equilibra a prioridade em tempo real e a prioridade de

fluéncia de acordo com o servidor real e o desempenho da rede.

e Customizar

e TO sistema ajusta o buffer de video e reduz o impacto na
qualidade do video causado pela rede instavel. Quanto
maior o valor, mais estavel sera a qualidade do video.

Fluéncia de video
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Parametros

Descrigao

Tempo de Buffer

Configura o tempo de buffer de video. S6 é acessivel quando a
Fluéncia de Video esta no moodo personalizado.

Tempo de gravacéo

Clique @]na interface de Visualizagédo ao Vivo para reproduzir
o video no periodo configurado neste campo.Por exemplo, se
vocé definir 30 s, o sistema reproduzira o video dos 30 s
anteriores.

Ativar aceleracdo de
hardware (Efetivo apos
reabrir o video)

Habilitar a fungdo para usar a atual GPU do computador para
decodificagéo, de modo a reduzir o consumo da CPU e garantir
a fluéncia do video.

Requisitos de GPU:
e ATI HD2000 ou superior
e NVIDIA Gefoce 8200 ou superior
e Intel X4500 HD

Clicar duas vezes em
video para maximizar a
janela e trocar para o
fluxo primério

Selecione esta opgda para habilitar a fungcéo. Se ativado, vocé
pode clicar duas vezes em um video janela para maximizar e
mude de fluxo secundario para fluxo principal.

Fechar video

siléncio

em

Horéario de siléncio

O sistema fecha a Visualizacdo ao Vivo automaticamente apos
inatividade pelo periodo pré-definido.

3.1.4.3

Passo 3.

Clique em Salvar.

Definicdo das configuracdes de reproducao

Configure o tipo de fluxo e a divisdo da janela de reproducéo.

Passo 1.
Passo 2.

Configuracdo local

Q Basico

@ Video

%) Reproducio

Reproducdo

Divisio padrioc mm

Fluxo

Figura 80 - Definir as configuracoes de reproducéo

Clique & no canto superior direito da pagina inicial.
Clique em Gravar reproducgao para definir os parametros.

Ativar ajuste de alta definicdo

Tabela 7 - Parametros

Parametros

Descrigao

Divisdo Padrao

Definir divisdo padréo da janela de reproducéo
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Parametros Descrigao
Selecione umtipo de stream padrao para reproducao de

video. Suporte selecionando de Main Stream, Sub

Fluxo Stream ou All Stream. Se ndo houver video do tipo de
stream selecionado, o sistema ndo reproduzira o video.
Se habilitado, quando o fluxo de reproducédo € grande
Ativar ajuste de alta devido a alta definicdo, o sistema reserva quadros | para
definicdo garantir a fluéncia do video e reduzir a decodificacdo e

largura de banda.

Passo 3. Clique em Salvar.
3.1.4.4 Definicao de configuracdes de instantéaneo
Configure o formato e o diretério de armazenamento das imagens capturadas

durante a exibicdo ao vivo e a reproducao.

Passo 1. Clique & no canto superior direito da pagina inicial.
Passo 2. Clique em Snapshot para definir os parametros.

Figura 81 - Definir configuracoes de snapshot

Configuragao local
£ Basico Snapshot

@ video Formato  JPEG

® Rep a0 Caminho daimagem  C)\Defense |AIClientiPicture Pesquisar
21 Snapshot Mome daimagem  C: ome_Hora

* (e Intervalo entre fotos (Ndo menos do que 15)

Quantidade continua 3 (2-10)

intelbras.com.br




inteloras

Tabela 8 - Parametros

Parametro Descrigao
Escolhe o formato de imagem instantanea. Suporta
Formato
BMP e JPEG.
Caminho Configura o caminho de armazenamento de M
da imagem | snapshot. Snapshot
Nome da aqui se refere

Configura a regra de nomenclatura das imagens N ~
imagem a funcéo de

Intervalo Configura o intervalo e nimero de snapshots. Por | Shapshot

entre fotos | exemplo, se o intervalo de snapshot for 10 e a | durante  a

Quantidade continua for 4, quando vocé clicar com | €Xibicdo  ao

o botéo direito na Video ao vivo ou na Reproducéo | VVO ou

Quantidad

] e seleciona Snapshot no menu, 4 fotos serdio | 'éProducao.
e Continua

capturadas de uma vez e o intervalo de tempo entre
elas é de 10 segundos.

Passo 3. Clique em Salvar.

3.1.4.5 Definicao das configuracdes de gravacéo

Configure o diretério de armazenamento e o nome dos videos gravados
manualmente durante a exibicdo ao vivo e a reproducao.

Passo 1. Clique & no canto superior direito da pagina inicial.
Passo 2. Clique em Gravacgao para definir os parametros.

Figura 82 - Definir as configuracdes de gravacao

Configurag

a Basico

@ - = eree Ctent Pesquisar
(E) Repr
(10-1500M)

[o =]

@4 Gravacio
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Tabela 9 - Par&dmetros
Parametros Descrigao
Configura o caminho do armazenamento dos arquivos de

Diretoério gravacdo manual durante a exibicdo ao vivo ou

reproducao.

Nome da gravagéo Configura a regra de nomenclatura do nome dos videos.

Tamanho maximo Configura o tamanho do arquivo de video.

Passo 3. Clique em Salvar.

3.1.4.6 Definicao das configuracdes de alarme

Configure o som do alarme e o método de exibicdo do alarme no cliente.

Passo 1. Clique & no canto superior direito da pagina inicial.
Passo 2. Clique em Alarme para definir os parametros.

Figura 83 - Definir configuracbes de alarme

Alarme

Tabela 10 - Parametros

Parametros Descrigao
Tocar somde alarme | 0 som do alarme ¢ acionado no computador cliente
Ciclo quando o cliente recebe um alarme. Vocé pode
: configurar diferentes tipos de som para diferentes
Tipo de Alarme alarmes, de modo que, quando um alarme for disparado,
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Parametros Descrigao

vocé saiba imediatamente o que acontece. Vocé pode

fazer upload de arquivos de som locais enquanto o

alarme soa.

e Selecione a caixa de selecdo Tocar som do alarme
para habilitar o som do alarme.

Caminho do Som e Selecione Loop para habilitar a reprodugéo de loop
do som para aviso repetido.

e Selecione Tipo de alarme para definir o som do
alarme para o tipo de alarme selecionado.

Cliqgue em Procurar para selecionar o arquivo de

som local como aviso de alarme.

_ Define tipo de alarme para notificagdo de alarme no
O mapa pisca quando
mapa. Quando ocorre o alarme correspondente, o
o alarme ocorre _ - N ~
dispositivo no mapa vai instantaneo.

Exibir video do link do

Se ativado, o sistema abrird automaticamente a interface
alarme quando o

de video vinculada quando ocorrer um alarme.
alarme ocorrer

Se Pop Up for selecionado, o video de alarme sera
Tipo de abertura de | reproduzido em uma instante janela de pop-up; se In
video Preview selecionado, o video de alarme sera

reproduzido na interface de exibicdo ao vivo.

Passo 3. Clique em Salvar.

3.1.4.7 Definicao das configuracdes do Mural de Video

Configure o modo de ligacdo padréo e o tipo de fluxo de parede de video.

Passo 1. Clique & no canto superior direito da pagina inicial.
Passo 2. Clique em Video Wall para definir os parametros.
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Figura 84 - Definir configura¢des de video wall

Configuragdo local

Mural de video

Tipo de fluxo Padrao

Tempo de permanéncia (s

Selecionar Stream 0s este limite, todos canais em stream exira

Modo vinculativo

[E] Mural de video

Tabela 11 - ParAmetros
Parametro Descrigao
Selecione Fluxo priméario, Fluxo secundario ou Local

Tipo de fluxo padrdo Sinal como o tipo de transmisséo padrdo para exibigéo

de video wall.

Defina o intervalo de tempo padrao entre os canais para
0 tour exibicdo. Por exemplo, se o tempo de
Tempo (s) de estadia | Permanéncia for cinco segundos e trés videos canais
estdo mudando em uma janela (Tour), o video alternar

entre os trés canais a cada cinco segundos

Defina o limite do niamero de divisdo da janela. Por
exemplo, se vocé selecione nove aqui, quando o
namero da divisdo atingir ou exceder nove, todos 0s
Tipo de fluxo . ~ . L

nove canais serdo decodificados no fluxo secundario;
caso contrario, o tipo de decodificacdo € stream

principal.

® Tour: Mdltiplos canais de video mudam para
decodificar em uma janela por padrao.

® Bloco: Os canais de video séo exibidos nas janelas

Obrigatdrio Mtributo por bloco por padréo.

® Consulta: Ao arrastar um canal para a janela, o
sistema solicitara que vocé selecione o modo tour
ou bloco.

Clique duas vezes no | Duplo clique em o video para maximizar a janela, e

video para maximizar a | entretanto, o tipo de stream mudara para stream
janela e trocar para a

transmissdo principal | Principal.
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Passo 3. Clique em Salvar.

3.1.4.8 Tecla de atalhos

Configure as teclas de atalho para operacéo rapida do cliente.

Passo 1. Clique & no canto superior direito da pagina inicial.
Passo 2. Clique em tecla de atalho para visualizar as teclas de atalho do teclado
do computador e joystick USB.

Figura 85 - Configurar teclas de atalho

Configuracao local

Atalhos

Tipo de teclado

= Atalhos

Padrdo Salvar Cancelar

Passo 3. Clique em Salvar.

3.2 VISUALIZACAO

3.2.1 Visualizando Video ao Vivo

Passo 1. Facga o Login no Defense Cliente

Passo 2. Selecione o menu Visualizagao

Passo 3. Clique duas vezes ou arraste um dispositivo da lista a esquerda para a
tela da direita para visualizar ele em tempo real.
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e Para visualizar todos os canais de um DVR ou SVR, arraste ele para a tela a
direita, isso abrira todos os dispositivos na quantidade de telas previamente
escolhidas;

DEFENSE [E)

Passo 4. \Vocé pode realizar operagdes durante a visualizagdo ao vivo, no menu
acima da janela de visualizagdo. Conforme imagem a seguir.
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DEFENSE [E)

" (I O |

Nty . == 10/12/2020115:32:39
Face Recogriition: 2200 & [ |

JLY\"I

icone Nome Descrigao
Gravagao Abre / fecha a reprodugéo instantanea. Va para Configuragao local>
© Instanta Geral para definir o tempo de reproducgéao instantanea. Certifique-se
nstantanea | 4o que haja um registro na plataforma ou no dispositivo.
B Audio Habilita/Desabilita o audio
Ativar Habilita/Desabilita 0 audio bidirecional
conversas
O sistema comegara a gravar a visualizagdo ao vivo em um arquivo
T Gravacao local e vocé podera ver o tempo de gravagdo no canto superior
Local esquerdo. Clique novamente e o sistema interrompe a gravagao e
salva o arquivo no computador.
Snapshot Clique para tirar um print da tela
B Zoom Possibilita dar um Zoom digital na imagem.
i Fecha Fecha a visualizagéo.

Na janela de visualizac&o ao vivo, clique com o botéo direito do mouse e 0 menu de
atalho sera exibido.

Este menu podera variar dependendo das inteligéncias que o dispositivo possuli.
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Nome Descrigcao
Fechar Fecha a janela atual
Fechar Todas Fecha todas as janelas de visualizagao
Ativar audio Para ativar ou desativar o audio da camera.
Selecdo de Se a camera tiver mais de um canal de entrada de audio, vocé pode

entrada de audio

selecionar um ou selecionar o audio mixado. Esta configuragdo é eficaz
tanto com visualizagdo ao vivo quanto com reprodugao.

Ativar conversas

Habilita/Desabilita o audio bidirecional

O sistema comegara a gravar a visualizagao ao vivo em um arquivo local

Iniciar gravagao | e vocé podera ver o tempo de gravagao no canto superior esquerdo.
local Cligue novamente e o sistema interrompe a gravagao e salva o arquivo
no computador.
Clique para iniciar a gravagao remota. Clique em Parar gravagao remota
Iniciar gravacgao | € o sistema interrompera a gravagéo.
remota Se a plataforma tiver configurado HD de armazenamento de video, o
arquivo de gravagao sera salvo no servidor da plataforma.
Snapshot Clique para tirar um print da tela
Snapshots ) . . P ~
contrl')nuas Tire um print da imagem atual (trés prints de cada vez por padrao).

Definir janela de
alarme

Liga/desliga a saida de alarme
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Nome Descrigao
Alternar entre fluxo primario, fluxo secundario 1 e fluxo secundario 2.
Vocé pode alternar o tipo de fluxo de video quando o video néo estiver
Selecionar fluido o suficiente devido ao grande tamanho do fluxo ou largura de
Stream banda baixa.

Grau de consumo de largura de banda: Fluxo primario > Fluxo
secundario 1 > Fluxo secundario 2.

Fluéncia de video

Alterne entre os modos de Prioridade de tempo real, Prioridade de
fluéncia, Prioridade de equilibrio e Personalizar.

. Prioridade de tempo real: O sistema pode diminuir a qualidade
da imagem para evitar atrasos no video.

o Prioridade de fluéncia: O sistema pode diminuir a qualidade da
imagem e permitir atrasos para garantir a fluéncia do video. Quanto
maior a qualidade da imagem, menor sera a fluéncia do video.

° Prioridade de equilibrio: O sistema equilibra a prioridade em
tempo real e a prioridade de fluéncia de acordo com o servidor real e
o0 desempenho da rede.

o Personalizar: O sistema ajusta o buffer de video e reduz o

impacto na qualidade do video causado por rede instavel. Quanto
maior o valor, mais estavel sera a qualidade do video.

Ajuste de video

Faca o ajuste e o aprimoramento do video

Sobreposicao de
IVS

O cliente ndo mostra linhas de sobreposi¢cao sobre o video ao vivo por
padrao. Quando necessario, vocé pode clicar em Sobreposicao de IVS
e ativar Sobreposi¢cdo de regra ¢ Sobreposicdo de objeto e, em
seguida, o video ao vivo mostra linhas de sobreposi¢do se as regras de
deteccao de IA estiverem habilitadas no dispositivo.

Sobreposicao de
SMD

Habilite a Sobreposi¢cao de SMD para mostrar o quadro alvo sobre o
video ao vivo. Quando SMD esta habilitado no dispositivo, vocé pode
habilitar a Sobreposigao de SMD para o canal do dispositivo, e entdo o
video ao vivo exibira quadros de destino dinamicos. Esta configuragéo é
efetiva com o canal selecionado atualmente tanto na exibigcdo ao vivo
quanto na reproducgao.

Mapa de
densidade de
multidao aberta

Esta fungdo esta disponivel
multisensor + camera PTZ.

Depois de selecionar esta fungao, a densidade da multidao sera exibida
na imagem do video. Clique duas vezes na imagem para oculta-la e as
pessoas no video serdo mostradas em pontos azuis.

apenas para camera panoramica

Desativar Para uma camera que oferece suporte ao mascaramento de privacidade
mascara de | de rosto humano, vocé pode desativar o mascaramento aqui para
privacidade visualizar a imagem do rosto.
Apenas para camera fisheye. Ao alterar o fluxo de video, 0 modo de
visualizagdo fisheye mantém a configuragdo antes de o fluxo ser
alterado.
Modo de | De acordo com diferentes métodos de instalagéo, a visualizagéo fisheye
instalagéo pode ser variada.

o Teto: 1P+1,2P,1+2,1+3,1+4,1P+6,1+ 8.
o Parede: 1P, 1P + 3, 1P + 4, 1P + 8.
o Solo: 1P +1,2P,1+3,1+4,1P+6,1 + 8.

Modo de janela

o Modo normal
o Modo 1+3
o Modo 1+5
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Nome Descrigao
Controle de saida . . ,
Habilite ou desabilite a entrada / saida de alarme do canal.
alarme
Adicionar a N - . !
favorito Vocé pode adicionar o canal atual ou todos os canais aos Favoritos.

Mude a janela de video para o modo de tela inteira. Para sair da tela
Tela cheia inteira, clique duas vezes na janela do video ou clique com o botao direito
para selecionar sair da tela inteira.

Troca para | Alterne entre a interface de exibigdo ao vivo atual e a interface de
reproducao reprodugéo rapidamente, sem voltar para a pagina inicial primeiro.

Localizagcdo no

Exibe a localizagdo do dispositivo atual no mapa.
mapa

e Durante a exibi¢cao do tour, para sair do tour, clique em ; para fazer uma
pausa, clique .

e Para visualizar a temperatura em tempo real de um ponto na visualizacédo da

camera térmica, passe 0 mouse sobre esse ponto.
: ® d&x & m A K

LV 1TV 1T 1T 1 1]

Consulte a imagem a seguir para obter uma introducéo a interface de visualizacéo

ao Vivo.

intelbras.com.br




inteloras

DEFENSE [E) Visualizagio 1 [ Ol & o - D

H

265 20, 1197kbps C X < e (o] ® x
"R 1011212020 1823113
Q | Face Recoddhition: 2462

Foco autom

N°. Nome Fungao

e Vocé pode pesquisar um dispositivo ou canal por nome
em . Na pesquisa é possivel que vocé
possa simplesmente inserir parte do nome e selecionar o
nome exato da lista de nomes fornecidos.

. E: Adicionar, excluir ou renomear os favoritos. A exibicao
de tours de canais favoritos é suportada.

e  Se vocé ativar Mostrar né do dispositivo em Configuragao
local > Configuragdo basica, a arvore de dispositivos
exibira os dispositivos e seus canais; caso contrario, a
arvore exibe apenas canais.

O mapa pode ser aberto na janela de visualizagao, tanto o

mapa GIS quanto o mapa Raster.

e Salve a visualizagao atual da divisdo da janela e dos
canais de video na secdo de visualizacdo ao vivo e
nomeie a visualizagdo. Vocé pode selecionar a
visualizagao diretamente na guia Visualizagao para exibi-

3 Vis. la rapidamente na proxima vez.

Canais em uma visao ou grupo de visdo podem ser exibidos

por tour (por sua vez). Vocé pode definir o intervalo do tour

como 10s, 30s, 1min, 2min, 5min ou 10min. Podem ser criadas
no maximo 100 visualizacoes.

1 Recursos

2 Mapa

4 Foco eletrnico Menu para operar as cameras speed domes
5 Salv. Clique [ﬂ para salvar a janela de video atual como uma
visualizagao.
Reprodugéo de video em tempo real. Aponte para a janela de
6 Visualizagéo reproducéo de video e vocé pode rolar para frente para

aumentar o zoom e para tras para diminuir o zoom.
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N°. Nome

Funcgao

7 Modo de exibigao

Proporgcado da janela de video, selecionada a partir de dois
modos de reproducao de video: escala real e janela de ajuste.

Modo de divisdo de

Defina o modo de divisdo da janela. Suporta 1, 4, 6, 8, 9, 13,

16, 20, 25, 36 ou 64 divisdes ou clique IZ para definir um
modo de divisdo personalizado.

8 .
janela . D . .
Se o numero do canal de exibicdo ao vivo for maior que o
numero de janelas atuais, vocé pode virar a (s) pagina (s)
clicando em na parte inferior da interface.
Mude a janela de video para o modo de Tela cheia. Para sair
. da Tela cheia, vocé pode pressionar a tecla Esc ou clicar com
9 Tela cheia

o botdo direito do mouse no video e selecionar Sair da tela
inteira.

10 Dados e acbes

Dados de informagao da cAmera, como compressao de video,
dados de rede.

Reproducéo instantanea, audio, audio bidirecional, gravagao
manual, tirar uma foto, aumentar o zoom e muito mais.

3.25 Tour

Na interface Visualizacao, cliqgue com o botdo direito em um dispositivo ou né,

selecione Tour e selecione um intervalo. Os canais sob este dispositivo ou né serdo

reproduzidos sucessivamente no intervalo predefinido. Vocé também pode personalizar o

intervalo.
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Figura 86 - Tour
DEFENSE [E) Visualizagdo 1
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Para interromper a reproducdo da Tour, clique ou cliqgue com o botéo direito na

janela e selecione Parar.

Para sair da reproducéo do tour, clique em ; para fazer uma pausa, clique.

3.2.6 Visualizacéao

O layout e os recursos atuais podem ser salvos como uma visualizacdo para

reproducao rapida na proxima vez.
3.2.6.1 Criando Visualizacao

As visualizacbes sdo categorizadas em grupos diferentes, convenientes para
gerenciamento e uso rapido. O grupo inclui trés niveis, nd raiz de primeiro nivel,

agrupamento de segundo nivel e visualizacdo de terceiro nivel.

Passo 1. Faca login no Defense Client, clique em e selecione Visualizagao.
Passo 2. Crie um grupo de exibicéao.
1. Abra a janela de Visualizacao.
2. Cliqgue com o botao direito na Aba de Vis. em EXxibir e selecione Nova pasta.
3. Digite o nome da pasta e clique em OK.

Passo 3. Criar visualizacao.
1. Na aba de Visualizagcdo, selecione os dispositivos e o formato de

visualizagao de acordo com suas necessidades e clique em Salvar E
2. Digite o nome da exibigao, selecione Exibir grupo e clique em OK.
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3. Para visualizar os grupos salvos, basta clicar no lado direito.

3.2.7 Favoritos
Adicione canais usados com frequéncia aos favoritos para realizar uma busca e

chamada répidas.
3.2.7.1 Criando favoritos

Passo 1. Criando favoritos

1. Na aba de Visualizagao, clique em .
Figura 87 - Lista de favoritos

2. Cliqgue com o botéo direito do mouse no no raiz ou nos favoritos criados e

selecione Nova pasta.
Figura 88 - Lista de favoritos

3. Insira 0 nome da pasta e clique em OK.
O no raiz ou os favoritos selecionados geram favoritos de nivel inferior.

4. Clique em para voltar a lista de recursos de video.

Passo 2. Canais favoritos.

1. Na lista de dispositivos na interface de Visualizagao, clique com o botao
direito do mouse no canal, selecione Adicionar a favorito e adicione o canal
aos favoritos de acordo com sua necessidade, selecione também a pasta
que ele devera ficar.
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Figura 89 - Adicionando a favorito

3.2.7.2 Visualizando os Favoritos
e Visualizagcao

Na aba de Visualizagdo clique em , abra a lista de favoritos, selecione favorito ou
canal, clique duas vezes ou arraste para a janela de video e o sistema comeca a reproduzir

0 video ao vivo.

e Tour
Na aba de Visualizacéo, clique em , abra a lista de favoritos, clique com o botao

direito no n6 raiz ou favorito, selecione a Tour e periodo da Tour. O sistema reproduz o né

raiz ou todos os canais favoritos em loop. Para sair da reproducdo da Tour, clique em ;

para fazer uma pausa, clique .

3.2.8 Regiao de Interesse

Uma janela pode ser dividida em 4 ou 6 regifes de interesse durante a exibicdo ao
vivo. Uma area é usada para reproduzir video ao vivo e outras regides sdo usadas para
ampliar a imagem regional.

Na aba de Visualizacao, clique com o botao direito na janela, selecione Modo Janela

e selecione um modo. Por exemplo, selecione o modo 1 + 3.
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Figura 90 - Modo de janela

DEFENSE [E) visualizagdo 1
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Figura 91 - 1+3 modos janela
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3.2.9 Foco eletrdnico

Operar cameras PTZ durante a exibicdo ao vivo no Defense Client.

Passo 1. Na aba Visualizacao, abra o video da camera PTZ.
Figura 92 -Foco eletronico

Passo 2. Cliqueem ] para exibir a interface de Foco eletrénico.
Figura 93 - Menu foco eletrénico

LineScan

Command

Ptz Menu
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Tabela 12 - Parametros foco eletronico
Parametros | Descrigao

Clique para bloquear o PTZ atual. E indica que o PTZ esta bloqueado.
Diferentes usuarios tém diferentes prioridades de operagao de PTZ.

e Quando um usuario de prioridade PTZ mais baixa bloqueia PTZ, o

usuario de prioridade PTZ mais alta pode desbloquear e habilitaro PTZ

clicando em E

e Quando um usuario de prioridade PTZ mais alta bloqueia PTZ, o
usuario de prioridade PTZ baixa ndo pode desbloquear o PTZ, a
menos que a cAmera PTZ se desbloqueie automaticamente.

e Usuarios com a mesma prioridade de PTZ podem desbloquear PTZ
bloqueados entre si.

O tempo padréo para desbloquear PTZ automaticamente € 30 segundos.
ﬂ Controla o PTZ pelo Mouse
Define a diregao de rotagado do PTZ. Qito diregdes estao disponiveis no total:
cima, baixo, esquerda, direita, superior esquerdo, superior direito, inferior
esquerdo e inferior direito.
Posicionamento 3D e zoom parcial.

K Esta funcao s6 pode ser controlada com o mouse.

Botdes
Direcionais

Ajuste a velocidade de rotagdo do PTZ de cima para baixo. Defina o tamanho
do passo de 1 a 8.

Zoom + e Zoom -
Ajuste de foco
Ajuste de ris

IO
= E 2

n Definir preset, Tour, padrao, scan, rotagao, limpador, luz, e iluminacao de IR.

3.2.9.1 Configurando o Preset

Um preset € um conjunto de parametros que envolve a direcédo e o foco do PTZ. Ao
chamar uma predefinicdo, vocé pode girar rapidamente a camera para a poSi¢ao
predefinida.

Passo 1. Clique na tecla de diregcdo do PTZ para girar a cAmera na diregao
necessaria.

Passo 2. Clique [:
Passo 3. Aponte para 1 e clique em H.

Passo 4. Insira o nimero do Preset e clique em v]

Clique [ para um Preset especifico, e entdo a camera PTZ ira até a posicao

previamente definido.
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3.2.9.2 Configurando Tour

Defina a Tour para permitir que a cAmera va para frente e para tras entre diferentes
predefinicdes.

Para habilitar a Tour, pelo menos 2 preset’s sdo necessarios.

Defina a Tour para permitir que a camera volte e avance automaticamente entre os
diferentes preset’s.

Para habilitar a Tour, certifique-se de ter configurado pelo menos 2 preset's com

antecedéncia.

Passo 1. Clique .
Passo 2. Aponte para 1 e clique H.

Figura 94 - Definir Tour

Definir tour

Cancelar

Passo 3. Escreva um nome para o Tour e clique em .
Passo 4. Selecione um preset na lista suspensa a esquerda.
Passo 5. Clique OK.

Passo 6. Para iniciar o Tour, aponte para 1 e clique El em seguida, a camera
vai e volta entre os presets do Tour 1.
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3.2.9.3 Configurando Padréo

Um padréo € um registro de uma série consecutiva de operacdes PTZ. Vocé pode
selecionar um padrédo para repetir as operacdes correspondentes rapidamente. Consulte
as instrucdes de configuracdo do padrao a seguir.

Passo 1. Clique 2.

Passo 2. Clique em e, em seguida, opere os 8 botdes PTZ de PTZ para
definir o padrdo dos movimentos em que a PTZ devera executar.

Passo 3. Clique =l para completar o padrao.

Passo 4. Clique em E] e entdo a camera fara automaticamente o padrao que
vocé ajustou.

3.2.9.4 Configurando Escanear

A camera faz a varredura horizontalmente automaticamente em uma determinada
velocidade.

Passo 1. Clique em B
Passo 2. Clique no botdo PTZ e gire o PTZ para a esquerda para uma posigao

e, a seguir, clique ¢ para definir o limite esquerdo.

Passo 3. Continue a girar PTZ para a direita para uma posigao e clique - para
definir o limite direito.

Passo 4. Clique El para iniciar a varredura, entdo o PTZ girara para um lado e
para outro automaticamente dentro dos dois limites..
3.2.9.5 Habilitando/Desabilitando Pan
Clique BB, e entdo clique . PTZ gira 360° em uma velocidade especificada. Clique
H para parar a rotacdo da camera.
3.2.9.6 Habilitando/Desabilitando limpador

Habilitar/desabilitar o limpador da camera PTZ. Certifique-se de que a camera

suporta a funcéo de limpador.

Clique B, e entdo clique ﬁ para ativar o limpador. Clique em ﬂ para desativar.
3.2.9.7 Habilitando/Desabilitando luz

Ligue/desligue a luz da camera. Certifique-se de que a cadmera suporta luz.

Clique B, e entdo clique ﬁ para ativar a luz. Para desativar cliqgue em E
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3.2.9.8 Habilitando/Desabilitando a luz do IR

Clique BB, e entdo clique E para ativar a luz IR. Para desativar, clique emﬁ.

3.2.9.9 Menu PTZ

Passo 1. Clique B,
Figura 95 - Direcionais foco eletrénico

PTZ Menu

Tabela 13 - Parametros botdes

Parametros Descrigao
/4 Botdo de navegacgao cima/baixo
E/E Esquerda/direita. Mova o ponteiro do mouse para definir os parametros.
- Clique - para habilitar a fungdo do menu PTZ. O sistema exibe o menu
principal na 'ianela do monitor.
- Clique para fechar a fungdo do menu PTZ.

Botao de confirmagao. Possui as seguintes fungdes.

Se o0 menu principal possuir o submenu, clique em OK para entrar no
submenu.

Mova o ponteiro do mouse para Voltar e clique em OK para voltar ao menu
anterior.

Mova o ponteiro do mouse para Sair e cliqgue em OK para sair do menu.

OK
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Figura 96 - Menu foco eletronico

c Camera
PTZ
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Menu de PTZ

Tabela 14 - Parametros tour

Parametros

Descrigao

Camera

Mova o ponteiro do mouse para Camera e clique em OK para entrar na
interface do submenu de configuragdes da camera. Defina os pardmetros da
camera. Inclui imagem, exposigao, luz de fundo, modo dia / noite, foco e zoom,
desembagamento e padrio.

PTZ

Mova o ponteiro do mouse para PTZ e clique em OK para entrar na interface
do submenu PTZ. Defina as fungdes PTZ. Inclui predefinigdo, tour,
varredura, padrdo, rotagao, reinicializacdo de PTZ, etc.

System

Mova o ponteiro do mouse para Sistema e clique em OK para entrar na
interface do submenu do sistema. Defina o simulador de PTZ, restaure as
configuragdes padrao da camera, a versao do software da camera de video
e a versdo do PTZ.

Return

Mova o ponteiro do mouse para Retornar, clique em OK e volte ao menu
anterior.

intelbras.com.br




inteloras

Parametros Descrigao
Exit Mova o ponteiro do mouse para Sair e clique em OK e saia do menu PTZ.

3.3 ANALISE INTELIGENTE

IVS inclui andlise de tripwire, deteccdo de intruséo, objeto abandonado, deteccéo de
vadiagem, movimento rapido, aglomeracdo de multiddo, objeto perdido e deteccdo de
estacionamento. A capacidade real da camera deve prevalecer. Com o IVS configurado,
guando um alvo é detectado, 0 sistema acionara um evento conforme vocé definiu e o
exibira na plataforma.

3.3.1 Topologia Tipica

Andlise inteligente executado por NVR, IVSS e IVS. Veja o NVR, por exemplo.

Figura 97 - Topologia de analise inteligente

Network
o —— T
Defense IA
Switch
NVR IPC IPC

e As cameras coletam o fluxo de video.
e Os dispositivos NVR, IVSS e IVS realizam analises inteligentes

e O Defense IA é usado para gerenciar todas as cameras e dispositivos IVS e
receber alarmes IVS.

Andlise inteligente realizada pela camera
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Figura 98 - Topologia de andlise inteligente (1)
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e As cameras coletam o fluxo de video.

e O Defense IA é usado para gerenciar todas as cameras e dispositivos IVS e
receber alarmes IVS.

3.3.2 Configurando Analise Inteligente

A\

e Vocé so pode definir as configuragdes do IVS para cameras adicionadas
diretamente a plataforma.
Veja os requisitos a seguir quando implantando dispositivos:

e A proporc¢ao total de destino ndo excede 10% da tela.

e O tamanho do alvo naimagem nao ¢ inferior a 10 pixels x 10 pixels, o tamanho
do alvo do objeto abandonado nao é inferior a 15 pixels x 15 pixels (imagem
CIF); a altura e largura do alvo ndo sdo mais do que 1/3 da altura da imagem e
a altura do alvo recomendada é 10% da altura da imagem.

e Adiferencga entre o valor de brilho do alvo e do fundo nao é inferior a 10 niveis
de cinza.

e Certifique-se, pelo menos, de que o alvo aparega continuamente por mais de 2
segundos no campo de visao, a distancia de movimento exceda a largura do
proprio alvo e nao seja inferior a 15 pixels (imagem CIF).

¢ Minimize a complexidade do cenario de monitoramento e analise quando as
condigoes permitirem. Nao é recomendado usar a fungao de analise inteligente
em cenarios com alvos densos e mudangas frequentes de luz.

e Evitar reflexdo do solo, de vidros/espelhos e superficie da agua; evitar sombras
e interferéncia de insetos; evite cenas com luz de fundo e luz direta.
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3.3.2.1 Habilitando IVS Smart Plan

Habilite as funcdes IVS.

Passo 1. Va para a interface de configuracao IVS.
I.  Facalogin no Cliente do Defense IA, selecione Visualizagao.

Clique com o botéo direito em um canal IPC na interface de Visualizagao e selecione
Intelligent Analyze.

Figura 99 - V& para a interface de andlise inteligente

Intelligent Analyse

P B3 1111

Passo 2. Ative o plano inteligente IVS.

lll.  Clique “ na interface do plano inteligente para habilitar o plano inteligente IVS.

Quando o icone é exibido no quadro branco, significa que o plano inteligente esta
selecionado. Se outro plano inteligente foi selecionado, clique no icone do plano

inteligente para desmarca-lo e clique em “ para selecionar IVS.
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Figura 100 - Habilitar plano inteligente IVS

Passo 3. Clique em Avancar para ir para a interface de configuracado IVS.

3.3.2.2 Calibrando a profundidade de campo

Depois de definir um medidor horizontal e trés medidores verticais e as distancias
geograficas reais de cada medidor, 0 sistema pode estimar os parametros internos
(caracteristicas geométricas internas e propriedades opticas) e parametros externos (a
posicdo da camera de rede e direcdo no ambiente real) da rede camera, de modo a
trabalhar a relacéo entre a imagem bidimensional e os objetos tridimensionais no ambiente

de vigilancia atual.
L1

e Calibre a profundidade de campo para deteccdo de movimento rapido. Pule
esta sec¢ao se vocé nao precisar desta fungao.

Passo 1. Depois de selecionar o plano inteligente na interface do Plano
inteligente, clique em Avangar.

Passo 2. Clique em Regiao e desenhe a zona de calibragdo no video. Clique
com o botao direito para terminar.

Passo 3. Defina o valor do comprimento do medidor vertical. Clique e
desenhe um medidor vertical na area de calibragao. Clique para terminar.
Desenhe outros trés medidores verticais na area de calibragao.
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Figura 101 - Calibrando a profundidade de campo
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Passo 4. Defina o valor do comprimento do medidor horizontal. Clique e, em
seguida, desenhe um medidor horizontal na area de calibragdo. Clique para
terminar.

L1
e Para modificar o medidor, vocé pode seleciona-lo e clicar em Redesenhar.
Vocé também pode selecionar a calibragao e clicar em Redesenhar para
desenhar novas areas de calibragdo e medidores.
e Para excluir um medidor, selecione-o e cliqgue em Excluir. Para excluir uma
area de calibragao e os medidores nela, selecione a area e clique em Excluir.
Passo 5. Clique em Aplicar para salvar.
Passo 6. (Opcional) Medicédo vertical / horizontal
Siga os seguintes passos para medir a distancia.

e Cliqgue em V-Measure e desenhe uma linha vertical na area de calibracédo. O
resultado da medigao sera exibido.

e Clique em H-Measure e desenhe uma linha horizontal na area de calibragao.
O resultado da medigao sera exibido.

3.3.2.3 Configurando a regido de detecc¢ao

Configure a zona de deteccéo de IVS.

Passo 1. Clique .
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Passo 2. Clique em Zona de Detecgao, desenhe o quadro da zona de detecgao
no video e clique com o bot&o direito para finalizar.

Passo 3. Clique em Zona excluida, desenhe o quadro da zona no video e clique
com o botao direito para finalizar.

Figura 102 - Regido de deteccgéo

IVS Setting

| Draw Region

Details

Detection Zone

3.3.2.4 Configurando a regra IVS

Configurar Detecg¢des IVS, como cruzamento de cerca, cruzamento de linha,
intrusdo, objeto abandonado, deteccdo de vadiagem, movimento rapido, reunido de

multidao, objeto perdido e deteccdo de estacionamento.

. oL Cenarios
Funcdes Descricao o
Aplicaveis

O alarme ¢é acionado
_ | Estradas, aeroportos e
guando um alvo esta
Cruzamento de cerca _ | outras areas com zonas
cruzando a cerca pré- .
. restritas.
definida.
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. . Cenarios
Funcdes Descrigao .
Aplicaveis
O alarme € disparado
guando um alvo esta Limites da zona

Cruzamento de linha _ _ _
cruzando o fio de disparo | restrita

predefinido.

O alarme ¢é acionado
guando um alvo esta
Intrusao entrando, saindo ou | Limites da zona restrita
aparece na area de
deteccéo.

O alarme é disparado
guando um objeto é
deixado na éarea de

Objeto Abandonado .
deteccdo e o tempo de
A , Lugares onde o nao se
existéncia é maior que o
. tem mudancas de Iluz
limite.
Obvias e frequentes. A
O alarme é acionado | , ~
area de deteccdo deve
guando um objeto ¢é , .
ser 0 mais simples
removido da area de .
possivel.
Objeto ausente deteccdo e ndo e

colocado de volta apds o
periodo de tempo

predefinido.
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. o Cenarios
Funcdes Descricao .
Aplicaveis
Lugares com baixa
densidade alvo e

Movimento Répido

7

O alarme ¢é acionado
guando a velocidade de
movimento de um alvo

excede o limite.

nenhum bloqueio 6bvio.
A camera deve ser
instalada logo acima da
area de monitoramento,

e a direcdo da luz é o

mais vertical possivel
com a direcdo do
movimento.
O alarme ¢é acionado
guando um alvo .
Monitoramento de
. permanece parado
Deteccao de ] estradas e
) dentro de um periodo de .
estacionamento _ gerenciamento de
tempo maior do que a ]
trafego.

duracdo de tempo

predefinida.

Aglomeracéao

O alarme é acionado
guando a reunido de
pessoas € detectada ou
a densidade de pessoas

€ maior do que o limite.

Monitoramento de longa

ou de média distancia

entre  pessoas. Por
exemplo, pracas
externas, portdes do

governo e entradas e

saidas de estac0es.
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Cenarios

Funcdes Descricao .
Aplicaveis

O alarme é disparado
guando um alvo fica
perambulando por um
periodo de tempo maior
) ) que o limite. O alarme | Empreendimento zonas,
Atitude Suspeita ) )
sera acionado | saldes e muito mais.
novamente se o0 alvo
permanecer na area de
deteccdo apGs o primeiro

alarme.

3.3.2.4.1 Tripwire

Quando um alvo é detectado cruzando uma linha, um alarme sera acionado
imediatamente.

Passo 1. Na interface Configuracdo de IVS, clique em Configuragao de regras.
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Figura 103 - Interface de configuragcao de regra

IVS Setting

Smart Flan

i on Eule config Farameters

Rule Details

Add rule
” T Enable Rule name Delete =2

-

Eule name:

Eule type: Tripwire

Config

Passo 2. Clique em Adicionar regra.
Passo 3. Habilite a regra e modifique o nome e o tipo.

[.  Ativarregra. n indica que a regra esta habilitada.
[I.  Modifique 0 nome da regra.
lll.  Selecione Linha Virtual na lista suspensa do Tipo de regra.

Passo 1. Desenhe uma linha no video e clique com o bot&o direito para finalizar.
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Figura 104 - Tripwire

IVS Setting

©)

Rule config
Rule Details

Add rule

Enable Rule name Delete =
® Rulel (X |

] 1 8

Re~draw

Rule name: Rulel

Rule type: Tripwire

Config

Target Filter

Passo 2. Defina parametros, programacéao de arme e ligagédo de alarme.
I.  Clique em Configuragao e defina os parametros.

Figura 105 - Definir parametros

Configure

Parameters Arming schedule

Object Type:

Human Vehicle

Direction:

Tabela 15 - Parametros

Parametro Descricéao
Tipo de objeto Somente humanos ou veiculos podem disparar o alarme.
Direc3o Quando o alvo esta se movendo na diregdo da regra, €
¢ uma intrusdo. As direcdes incluem A — B, B - Ae A-B.
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I.  Cligue em Programacao de arme, selecione o dia e as horas e defina a hora de

inicio e de término.
LLI

e Aprogramacgao de arme padrdo € 24 horas por dia.
Figura 106 - Cronograma de arme

Configure

Farameters Arming schedule

) Sunday

Meond ay

i Tuesday

¥ Wednesday

¥ Thur=day

V| Friday

¥ Saturday

Begin 0:00:00 : Bezin 0:00:00

Begin 0:00:00 End 23:59:F Begin 0:00:00

:Eh:_-;:__'::i_ n OO0 o0 End 23:59:° :Eir-_-gi n 0:00:00

Cancel

II.  Clique em Alarme e defina as acgdes de ligacao.
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Figura 107 - Ligacao de alarme

Parameters Arming schedule

Alarm Output

Al arm Lateh

Record

Becord Delay

Snapshot

Send Email

i Seconds [10-300)

10 Se [10-3007

Table 1-1 Parametros

inteloras

Cancel

Parametro

Descrigao

Saida de Alarme

Conecte os dispositivos de saida de
alarme as interfaces de saida de alarme.
Quando um alarme ¢é disparado, o
sistema enviara o alarme para o
dispositivo de saida de alarme.

Atraso de Alarme

A acdo de saida de alarme atrasara a
parada apos o término do evento de
alarme.

Cliqgue em

préoximo a Atraso de

alarme e sel
canal de

alarme.

Definir

ecione um

saida de
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Parametro

Descrigao

Registro

Quando um alarme acontece, ele aciona
a gravagao de video imediatamente.

Requer que o dispositivo ja tenha
programagdes de gravagédo. Consulte o
manual do dispositivo para obter
instrucdes detalhadas.

Atraso de registro

A gravacao de video atrasa, parando um
pouco apdés o término do evento de
alarme.

Cliqgue em Definir préximo
a Gravacéo e selecione um
canal de saida de alarme.

instantaneo

O sistema ira tirar snapshots
automaticamente quando um alarme
acontecer.

Requer que o dispositivo ja tenha
programacodes de instantaneos. Consulte
o manual do dispositivo para obter
instrucdes detalhadas.

Cligue em Definir proximo
a Snapshot para
selecionar o canal de
instantaneo.

Enviar email

O sistema enviara um e-mail para o
endereco de e-mail relacionado quando
ocorrer um alarme.

Requer que o dispositivo ja tenha o e-mail
configurado. Consulte o manual do
dispositivo para obter instrucées
detalhadas.

lll.  Clique em Salvar.
Passo 3.

Desenhe o quadro de filtragem de destino.

O quadro de filtragem é usado para filtrar alvos que sdo muito grandes ou muito

pequenos. Quando o tamanho do alvo esta dentro do valor predefinido, ele pode disparar

o alarme.
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Figura 108 - Filtragem de destino

IVS Setting

Smart Plan

Rule Details
Target Filter

Measure Mode: Fixel
]

| Size
1 | \ ¥ Enable
W ki or Heie
@ idth And Height

IV.  Clique em Filtro de destino.

V. Selecione Ativar.

VI.  Selecione um método de filtragem, Largura; Altura; Largura e Altura. Selecione a
moldura de filtragem e arraste os cantos da moldura para ajustar o tamanho.

7)
e Selecione o quadro de filtragem e clique em Limpar para exclui-lo.
Passo 4. Clique em Aplicar.

3.3.2.4.2 Intrusao

Quando um alvo é detectado entrando ou saindo de uma area, um alarme sera

disparado.
Passo 1. Na interface Configuracdo de IVS, cligue em Configuracédo de Regra.

Passo 2. Clique em Adicionar regra.
Passo 3. Habilite a regra e modifique o nome e o tipo.

I.  Ativarregra. l] indica que a regra esta habilitada.

II.  Modifique o nome da regra.
lll.  Selecione Intrusao na lista suspensa de Tipo de regra.
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Passo 4. Desenhe uma zona de deteccao no video e clique com o botao direito
para finalizar.

Figura 109 - Intruséo

IVS Setting

@ Smart Flan

Rule config

Rule Details

Add rule

Enable Rule name Delete =2

® Rulel [X ]

\
Yraw Completed!
|

<)

Re—draw

Rule name: el

Rule type: Intrusion

Config

Target Filter

Passo 5. Defina parametros, programacdo de arme e ligacdo de alarme.
Desenhe um quadro de filtragem de destino. Vejo "3.3.2.4.1 Tripwire. "

Figura 110 - Definir parametros

Configzure
Farameters Arming schedule
Object Type:
B Human [l Vehicle
Action List:

B Appears Cross

Direction: Bidirection
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Tabela 16 - Parametros

Parametro Descrigao
Tipo de Objeto Somente humanos ou veiculos podem disparar o alarme.
Lista de Agao Aparecer e cruzar
Quando uma agéo de zona cruzada é selecionada, a configuragao
Diregéo de Diregao sera utilizada. A direcdo inclui entrada, saida e mao
dupla.

Passo 6. Clique em Aplicar.

3.3.2.4.3 Objeto Abandonado

Quando um objeto aparece e permanece na area de deteccdo por um periodo de
tempo, o sistema dispara um alarme.

Passo 1. Na interface Configuracao de IVS, clique em Configuragéo de Regras.
Passo 2. Clique em Adicionar regra.
Passo 3. Habilite a regra e modifique o nome e o tipo.

[.  Ativarregra. ll indica que a regra esta habilitada.
[I. Modifique 0 nome da regra.
lll.  Selecione Objeto abandonado na lista suspensa de Tipo de regra.

Passo 4. Desenhe uma zona de detecgao no video e clique com o botao direito
para finalizar.
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Figura 111 - Objeto Abandonado

IVS Setting

@ Smart Flan

Rule config

Rule Details

| 145608

Add rule

Enable Rule name Delete =

® Rulel (% |

Rule name: Rulel

Rule type: Abandoned Object

Config

Target Filter

Passo 5. Defina parametros, programagcdo de arme e ligacdo de alarme.
Desenhe um quadro de filtragem de destino. Vejo "3.3.2.4.1 Tripwire. "

Figura 112 - Definir parametros

Configure

Farameters Arming schedule Alarm

Min Duration: 10 Second (=]

Tabela 17 - Parametros

Parametro Descrigao

O periodo minimo de tempo entre o aparecimento e o disparo do
alarme.

Duracdo minima

Passo 1. Clique em Aplicar.
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3.3.2.4.4 Movendo rapido

Quando um alvo aparece e sua velocidade de movimento é/excede o valor

predefinido para o periodo de tempo predefinido, o sistema ir& disparar um alarme.

L-VJ

e Para garantir a precisdo da detec¢cao de movimento rapido, certifique-se de
ter concluido a configuracéo da calibracéo. Vejo "3.3.2.2 Calibrando a
profundidade de campo para detalhes."

Passo 1. Na interface Configuracao de IVS, clique em Configuragéo de Regras.
Passo 2. Clique em Adicionar regra.
Passo 3. Habilite a regra e modifique o nome e o tipo.

l.  Ativarregra. ﬂ indica que a regra esta habilitada.
II.  Modifique o0 nome da regra.

lll.  Selecione Movimento rapido na lista suspensa de Tipo de regra.
Passo 4. Desenhe uma zona de deteccéo no video e clique com o botéo direito
para finalizar.

Figura 113 - Movendo rapido

IVS Setting

®©
Detect Region Rule config

) o o Rule Details
3019-&»"-' TAGNAAT
Add rule

Enable Rule name Delete =

® Rulel ﬂ

Oraw Completed!
e

Re-draw
Rule name: Rulel
Rule type: Fast-Moving
Config

Target Filter

Passo 5. Defina parametros, programacdo de arme e ligacdo de alarme.
Desenhe um quadro de filtragem de destino. Veja "3.3.2.4.1 Tripwire. "
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Figura 114 - Definir parametros

Configure

Parameters Arming schedule

Object Type:

B Human [l Vehicle

Min Daration: Second (=) (1-60)

Sensitivity: High

Tabela 18 - Parametros

Parametro Descrigao

Tipo de objeto Somente humanos ou veiculos podem disparar o alarme.
Duragdo minima A duracdo minima do movimento rapido na zona de deteccéo.
Sensibilidade Recomenda-se manter o valor padrao.

Passo 6. Clique em Aplicar.

3.3.2.4.5 Deteccao de estacionamento

Quando um veiculo é detectado estacionando em uma area, um alarme sera

acionado.

Passo 1. Na interface Configuracdo de IVS, cligue em Configuragdo de Regras.
Passo 2. Clique em Adicionar regra.
Passo 3. Habilite a regra e modifique o nome e o tipo.

[.  Ativarregra. n indica que a regra esta habilitada.
[I.  Modifique 0 nome da regra.

lll.  Selecione Detecg¢ao de estacionamento na lista suspensa de Tipo de regra.
Passo 4. Desenhe uma zona de detecgao no video e clique com o botao direito

para finalizar.
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Figura 115 - Deteccao de estacionamento

IVS Setting
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Rule config
' \ . Rule Details
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\

\ Enable Rule name Delete =2

‘ ® Rulel [ |

Add rule

Braw Completed!
1
.

Re—draw
Rule name: Rulel
Rule type: Parking Detection
Config

Target Filter

Passo 5. Defina parametros, programagdo de arme e ligacdo de alarme.
Desenhe um quadro de filtragem de destino. Vejo "3.3.2.4.1 Tripwire. "

Figura 116 - Definir parametros

Configure

Farameters Arming schedule Alarm

Min Duration: 5 Second |

Tabela 19 - Parametros

Parametro Descrigao
~ . O tempo minimo de duragéo do estacionamento até o acionamento do
Duracdo minima alarme

Passo 6. Clique em Aplicar.
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3.3.2.4.6 Multidao

Quando o tamanho da multiddo de pessoas na zona de deteccao excede o valor
predefinido, o sistema dispara um alarme.

Passo 1. Na interface Configuracao de IVS, clique em Configuragéo de Regras.
Passo 2. Clique em Adicionar regra.
Passo 3. Habilite a regra e modifique o nome e o tipo.

l.  Ativar regra. ll indica que a regra esta habilitada.
lI.  Modifique o nome da regra.
lll.  Selecione Aglomeragéo na lista suspensa do Tipo de regra.

Passo 4. Desenhe uma zona de deteccéo no video e clique com o botéo direito
para finalizar. Clique em Minima Regido de Aglomeragéao e arraste os cantos da
zona para ajustar o tamanho.

Figura 117 - Aglomeracao

IVS Setting

@ Smart Plan

Rule config

Rule Details

Add rule

Enable Rule name Delete 2=

® Rulel [ X |

; {‘,'):awépfﬂ?ng Hegion

Rule name: Rule

Rule type: Crowd (

Passo 5. Defina parametros, programacdo de arme e ligacdo de alarme.
Desenhe um quadro de filtragem de destino. Vejo "3.3.2.4.1 Tripwire. "
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Figura 118 - Definir parametros

Configure

Farameters Arming schedule Al arm

Min Duration: 10 Second (=

Report Interwal: 10 Second (=

Sensitivity: Low High

Tabela 20 - Parametros
Parametro Descrigcao
A duragdo minima do tempo em que a multiddo é detectada até o
acionamento do alarme
Se o evento ainda existir apos o primeiro alarme, o sistema acionara
mais alarmes pelo intervalo de alarme predefinido.
Sensibilidade Recomenda-se manter o valor padréo.

Duragdo minima

Intervalo de relatério

Passo 6. Clique em Aplicar.

3.3.2.4.7 Objeto ausente

Se um objeto foi movido para fora da zona de deteccdo e nao foi colocado de volta
por um determinado periodo de tempo, o sistema disparara um alarme.

Passo 1. Na interface Configuracdo de IVS, cligue em Configuragdo de Regras.
Passo 2. Clique em Adicionar regra.
Passo 3. Habilite a regra e modifique o nome e o tipo.

[.  Ativarregra. n indica que a regra esta habilitada.
[I. Modifique 0 nome da regra.
lll.  Selecione Objeto ausente na lista suspensa do tipo de regra.

Passo 4. Desenhe uma zona de detecgéo no video e clique com o botéo direito
para finalizar.
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Figura 119 - Objeto ausente
©
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Rule Details

Add rule
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Wraw Completed!

Re—draw
Rule name: Rulel

Rule type: Missing Object

Config

Target Filter

Passo 5.

Confizure

Defina parametros, programacdo de arme e ligacdo de alarme.
Desenhe um quadro de filtragem de destino. Vejo "3.3.2.4.1Tripwire. "

Figura 120 - Definir parametros

Parameters

Arming schedule
Min Duration:

10

Tabela 21 - Parametros
Parametro

Descrigao
Duracdo minima

Passo 6.

disparo do alarme.
Clique em Aplicar.

O tempo minimo de duragao desde o desaparecimento do objeto até o
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3.3.2.4.8 Atitude Suspeita

Quando um alvo permanece na zona de detec¢do apos aparecer por um determinado
periodo de tempo, um alarme sera acionado.

Passo 1. Na interface Configuracao de IVS, clique em Configuracdo de Regras.
Passo 2. Clique em Adicionar regra.
Passo 3. Habilite a regra e modifique o nome e o tipo.

l.  Ativar regra. ll indica que a regra esta habilitada.
lI.  Modifique o nome da regra.
lll.  Selecione Atitude Suspeita na lista suspensa de Tipo de regra.

Passo 4. Desenhe uma zona de deteccéo no video e clique com o botéo direito
para finalizar.

Figura 121 - Deteccao de vadiagem
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©)
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-

Enable Rule name Delete

® Rulel [ X |

Rt

Re-draw
Rule name: Rulel
Rule type: Loitering Detect

Config

Target Filter

Passo 5. Defina parametros, programacdo de arme e ligacdo de alarme.
Desenhe um quadro de filtragem de destino. Vejo "3.3.2.4.1 Tripwire. "
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Figura 122 - Definir parametros

Configzure

Parameters Arming schedule

Min Duration: 5

Beport Interwal: 1 Second (5] (1-600]

Tabela 22 - Parametros
Parametro Descrigao

O tempo minimo de duragdo desde o aparecimento do alvo até o
acionamento do alarme.

Intervalo de | Se o evento ainda existir apés o primeiro alarme, o sistema acionara
relatério mais alarmes pelo intervalo de alarme predefinido.

Duragdo minima

Passo 6. Clique em Aplicar.

3.3.2.5 Parametros de configuracao

Defina parametros comuns para o 1VS, incluindo filtro de perturbacéo e sensibilidade.

Passo 1. Clique em Parametros apds configurar as regras na interface de
Configuragao da regra.
Passo 2. Defina os parametros.
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Figura 123 - Parametros

Smart Flan

Detact Zion Fule config Farameters

Parametro Descrigao
- q Filtre alvos falsos, incluindo plantas ondulantes e ondas de agua.
iltro e
. Esta funcédo pode causar omissdes de alvo, pois algumas partes
Perturbacéo _ .
de um alvo verdadeiro podem ser julgadas como fatores falsos.
Sensibilidade de deteccédo de controle. Quanto menor for o valor,
o menor sera a taxa de deteccdo falsas e maior sera a taxa de
Sensibilidade o _ . i .
omissao. Quanto maior for o valor, maior sera a taxa de deteccgéo
falsos e menor seré a taxa de omisséo.

Passo 3. Clique em Salvar.

3.4 ANALISE DE FLUXO

O sistema fornece relatorio de contagem de pessoas, relatério de permanéncia e

relatério de mapa de calor.

e Relatdério de analise de fluxo
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As cameras relatam os resultados da analise para a plataforma, e entao a
plataforma pode processar e mostrar os relatérios correspondentes.

¢ Relatério de Pessoas Remanescentes
A plataforma mostra a quantidade de pessoas remanescentes de acordo
com os dados de analise informados pelas cameras.

e Mapa de calor
O mapa de calor mostra a distribuicdo das pessoas em uma area durante
um periodo especifico em cores diferentes, para que vocé possa ver qual
secao € mais popular e qual € menos.

3.4.1 Topologia Tipica

Figura 124 - Topologia tipica

Network
o —— T
Defense IA
Switch
NVR IPC IPC

e As cameras gravam videos e analisam o fluxo de pessoas. Além dos IPCs
mostrados na topologia, 0 médulo de analise de fluxo também oferece suporte
as cameras PTZ com contagem de pessoas e recursos de mapa de calor.

e Os NVRs sao conectados as cameras. Eles analisam o fluxo de pessoas e
armazenam videos.

e A plataforma gerencia centralmente todos os NVRs e cameras, recebe os
resultados da analise das cameras e mostra os relatérios.

e Aanalise de fluxo pode ser feita por camera de contagem de pessoas ou NVR
inteligente.
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3.4.2 Fluxo de Negécios

Figura 125 - Fluxo de analise de fluxo de negécios

5 Preparations
°
=5
[=)]
=
o
IS Configure Heatmap Coni(i:gouur:tiigople
( \
5 Heatmap | J
3 _—
3 \ 4
<<

3.4.3 Configurando a Analise de Fluxo
3.4.3.1 Preparativos

Certifique-se de que os seguintes preparativos foram feitos:

e Cameras e NVRs com contagem de pessoas ou fungdo de mapa de calor estao
instalados corretamente. As regras de Mapa de Calor e/ou de contagem de
pessoas foram configurados e ativados nos dispositivos. Para obter detalhes,
consulte os manuais dos dispositivos correspondentes.

e As configuragdes basicas da plataforma foram concluidas. Para configurar,
consulte "3 Configuragbes basicas."
Ao adicionar uma camera ou NVR na interface de Dispositivos na interface
Web do Servidor, selecione Encoder para a categoria de dispositivo.
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Figura 126 - Adicionar Dispositivo

1. Login Information.

Protocol:

Manufacturer:

Add Type:

Device Category:

P Address:

Device Port:

Password:

Org:

Home Server:

_ 2.Device Information

IP Address v
Encoder v
= 37777
= admin
Ty
root .
Center Server v

¢ Na interface do dispositivo, clique em g depois entre Canal de Video e, em
seguida, selecione Estatisticas do mapa térmico ou Estatisticas de linhas

cruzadas como caracteristicas.

Figura 127 - Editar recursos do canal de video

Edit Device x
Basic Info Channel Amount: | = 1 Stream Type: Sub Strea... ¥
Video Channel Mame Camera Type Features SN KeyBoard Code
Alarm Input IP PTZ Camera Dome Camera ¥ People Counting
Intelligent Alarm A
Alarm Output Fishaye
Master Slave Track
Electric Focus
IR Temperature Measurem
People Counting
Heat Map Statistics
Face Detection
W
Fara Rernnnitinn
L4
Total 1 recordis) [14] [« |171[»] [»l]
Get Info
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3.4.3.2 Configurando Mapa de Calor

O mapa de calor exibe a distribuicdo de objetos em movimento em cores de tons
diferentes. Ele indica a “temperatura” (quantidade de movimento na area) das regides por
cores diferentes. Por exemplo, vermelho significa que a quantidade de movimento na area
esta relativamente alta e azul significa que a quantidade de movimento na area esta
relativamente baixa. A configuracdo na interface pode variar dependendo do tipo de
camera. Esta secéo leva a configuracéo de camera de contagem de pessoas Stereo Vision,
por exemplo.

A\

e \océ pode configurar o mapa de calor na plataforma apenas quando a
camera esta diretamente conectada a plataforma. Caso contrario, configure
diretamente na interface da camera ou NVR.

Passo 1. Va para ainterface do Intelligent Analyze.

I.  Facalogin no Control Client e cliqgue em I e selecione Visualizagao.
[I.  Clique com o botdo direito em uma camera e selecione Intelligent Analyze.

Figura 128 - V& para a interface de analise inteligente

Passo 2. Clique para selecionar o mapa de calor.
Quando o icone é exibido com destaque em branco, significa que ele esta
selecionado. Se outro plano inteligente, que estda em conflito com o Mapa
de calor, ja estiver selecionado, clique no icone do plano inteligente para

desmarca-lo e clique em para selecionar o mapa de calor.
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Figura 129 - Plano inteligente

IVS Setting

IVS Setting

Smart Plan

Rule Details

4 Enable
Rule name: HeatMapl

Config

Passo 3. Selecione a caixa de selegao “Habilitar” para habilitar o mapa de calor.

Passo 4. Modifique o nome da regra.

Passo 5. Configure a Agenda de Funcionamento e realize uma vinculagdo de
alarme.

Cligue em Config.

131
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Figura 131 - Configurar

Configure

Arming schedule

) Sunday

¥ Monday

¥ Tuesday

i Wednesday

¥ Thur=day

¥ Friday

i Saturday

Begin 0:00:00 End ! Begin 0:00:00 73

Begin 0:00:00 End ok Eegin 0:00:00 el

Begin 0:00:00 End 23:58:" Begin 0:00:00

Cancel

I.  Clique em Agenda de Funcionamento, selecione os dia e as horas e, a seguir, defina

a hora de inicio e de término.
1]

e AAgenda de Funcionamento padrao € definida como 24 horas por dia.
[I.  Clique em Alarme para definir agdes de vinculagao.
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Figura 132 - Alarme

Configure
brming schedule

Alarm Output

#larm Lateh Seconds (10-300)

Record

Record Delaw Seconds [10-300)

Snapshot

FTZ Actiwation

Send Email

inteloras

Cancel

Parametro Descrigao

Conecte os dispositivos de saida de
alarme as interfaces de saida de alarme.
Saida de alarme Quando o evento é disparado, o sistema
enviara o alarme para a saida do
dispositivo.

A acdo de saida de alarme atrasara a
Trava de alarme parada apos o término do evento de
alarme.

Clique em Definir (Set) para
definir proxima Trava de
alarme e selecione um
canal de saida de alarme.
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Parametro Descrigao

Quando um alarme acontece, ele aciona
a gravagdo automatica de video
imediatamente.

L]

Gravagao ) = = Cligue em Definir (Set)
Requer que o dlspoerlvo ja tenha préximo a Gravar (Record)
programacdes de gravagao. Consulte o para selecionar o canal de

manual do dispositivo para obter | ;.ou5c30
instrucdes detalhadas. gravagao.
A gravacao de video atrasa, parando um

Atraso de X L
~ pouco apdés o término do evento de
gravagao
alarme.
O sistema ira tirar snapshots
automaticamente quando um alarme
acontecer. Clique em Definir (Set)
Snapshots LLI préxir_no a Snapshot para
Requer que o dispositivo ja tenha | Selecionar o canal de
programagcdes de instantaneos. Consulte | INstantaneo.
o manual do dispositivo para obter
instrucdes detalhadas.
O sistema enviara um e-mail para o
endereco de e-mail relacionado quando
ocorrer um alarme.
: : L]
Enviar email o Nenhum

Requer que o dispositivo ja tenha o e-mail
configurado. Consulte o manual do
dispositivo para obter instru¢des
detalhadas.

Passo 6. Clique em Salvar.

3.4.3.3 Configurando a contagem de pessoas

Defina as configuracdes de contagem de pessoas para analisar o numero de pessoas

que entram e saem.

A\

¢ Vocé pode configurar a contagem de pessoas na plataforma somente quando
a camera estiver conectada diretamente na plataforma. Caso contrario,
configure-o na camera ou NVR.

Passo 1. Va para a interface do Intelligent Analyze.

Passo 2. Clique ﬂ para selecionar a contagem de pessoas.
Quando o icone é exibido com destaque em branco, significa que ele esta
selecionado. Se outro plano inteligente, que estda em conflito com a
contagem de pessoas, for selecionado, clique no icone do plano inteligente

para desmarca-lo e clique em ﬂ para selecionar a contagem de pessoas.
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Figura 133 - Plano inteligente

Passo 3. Clique em Avangar.
A interface de configuragao de IVS é exibida.
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Figura 134 - Contagem de Pessoas

Smart Flan

Bule Details
add rule

Enable Rule name Delete

® Stereohumb E3

Re—draw Clear

Bule nam reolfumbarStat

Eule type: Feople Counting

Config

Passo 4. Clique em Adicionar regra.
Passo 5. Habilite a regra e modifique o nome e o tipo.

[. Ative aregra. n indica que a regra esta habilitada.
II.  Modifique 0 nome da regra.
lll.  Selecione o tipo de regra na lista suspensa de Tipo de regra.

e Contagem de Pessoas: O sistema detecta o numero de pessoas que entram
e saem da zona de detecgdo. Quando o numero de entrada / saida /
permanéncia excede o valor predefinido, o sistema ira disparar um alarme.

e ManNumbDetection: Sistema detecta numero de pessoas e a duragdo da
estadia dentro da zona de detecg¢do. Quando o numero de pessoas ou duragéo
de estadia excede o valor predefinido, o sistema ira disparar um alarme.

Passo 6. Selecione a zona ou linha padrédo no video e clique em Limpar para
exclui-la ou Redesenhar para desenhar uma nova.
A contagem de pessoas requer o desenho de uma zona de detecg¢ao e uma

linha, enquanto ManNumDetection requer apenas uma zona de detecgao.
L]

e Ao tragar a linha da esquerda para a direita, a direcdo € A para B, e entdo o
fluxo de pessoas de A para B é o numero da entrada e B para A € o nUmero
da saida. Ao tracar a linha da direita para a esquerda, a direcéo € B para A, e
entao o fluxo de pessoas de B para A é o numero da entradae AparaB é o
numero da saida.
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Passo 7. Defina parametros, configure a Agenda de Funcionamento e realize
uma vinculagao de alarme.

I.  Clique em Config e defina os parametros.

Figura 135 - Definir parametros (contagem de

Configure

Parameters Arming schedule Aarm

Min Height: 50 em (0-200)
Mz Height: I em (0-300)
Enter Ho. @

Exit Hao. :

Remaining Ho. :

Senzitivity:

Cancel
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Figura 136 - Definir parametros (ManNumbDetection)

Configzure

Parameters Arming

Min He: ;=__':1'|.tZ

Max Height: 220

Senzitivity: Low
Man Hum Alarm Enable

Man Hum Thresheold: a0

Detect Mode: Al arm when greate
Stay Detect Enable

Stay Min Duration: 30 Second(s) (1-13007

Tabela 23 - Parametros

Parametro Descrigao

Altura minima Quando a altura do alvo esta entre a altura minima e a altura maxima,
Altura maxima o sistema acionara a regra de estatisticas.

Man Num Alarm

Enable ) _ )

Man Num | Quando o numero de pessoas na zona atinge, excede ou € menor do
Threshold que o valor predefinido, o sistema ira disparar um alarme.

Modo de deteccéao
Habilitar tempo de

estadia Quando o tempo de permanéncia das pessoas na zona ultrapassar o
Duragdo minima | valor predefinido, o sistema acionara um alarme.
da estadia

Quando o numero de entrada excede o valor predefinido, o sistema

N° de Entrada .
dispara um alarme.
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Parametro Descrigao

Quando o numero de saida excede o valor predefinido, o sistema
dispara um alarme.

Quando o numero de pessoas restantes exceder o valor predefinido, o
sistema disparara um alarme.

Sensibilidade Recomenda-se manter o valor padrao.

N° de saida

Restante No.

I.  Cligue em Agenda de Funcionamento, selecione o dia e as horas e defina a hora de

inicio e de término.
LL]

¢ AAgenda de Funcionamento padrao € definida como 24 horas por dia.

Figura 137 - Agenda de Funcionamento

Configure

Farameters frming schedule

| Sunday

¥ Monday

V| Tuesday

¥ Wednesday

¥ Thur=day

¥ Friday

¥ Saturday

Begin 0:00:00 . oG QI o

Begin 0:00:00 oG QI o

Begin 0:00:00 X it Bezin 0:00:00

Cancel

[I.  Clique em Alarme para definir agdes de vinculagao.
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Figura 138 - Alarme

Configure

Parameters Arming schedule

Alarm COutput

Alarm Latech Seconds

Eecord

Becord Delay Seconds

Snapshot

Send Email

Cancel

Tabela 24 - Parametros
Parametro Descrigao

Conecte os dispositivos de saida de
alarme as interfaces de saida de alarme.
Saida de alarme Quando o evento é disparado, o sistema | Clique em Definir (Set) para
enviara o alarme para a saida do | definir proxima Trava de
dispositivo. alarme e selecione um
A acdo de saida de alarme atrasara a | canal de saida de alarme.
Trava de alarme parada apos o término do evento de
alarme.
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Parametro Descrigao

Quando um alarme acontece, ele aciona
a gravagdo automatica de video
imediatamente.

L]

Gravagao i . - Cligue em Definir (Set)
Requer que o dlspos@vo ja tenha proximo a Gravar (Record)
programacdes de gravagao. Consulte o para selecionar o canal de

_manuaIN do dispositivo para obter gravaggo.
instrucdes detalhadas.
A gravacéo de video atrasa, parando um

Atraso de X L
~ pouco apdés o término do evento de
gravagao
alarme.
O sistema ira tirar snapshots
automaticamente quando um alarme
acontecer. Clique em Definir (Set)
Snapshots LLI préxir_no a Snapshot para
Requer que o dispositivo ja tenha | Selecionar o canal de
programagcdes de instantaneos. Consulte | INstantaneo.
o manual do dispositivo para obter
instrucoes detalhadas.
O sistema enviara um e-mail para o
endereco de e-mail relacionado quando
ocorrer um alarme.
: : L]
Enviar email o Nenhum

Requer que o dispositivo ja tenha o e-mail
configurado. Consulte o manual do
dispositivo para obter instrugdes
detalhadas.

Passo 8. Clique em Salvar.

3.4.4 Aplicativos de andlise de fluxo
3.4.4.1 Mapa de calor

O mapa de calor exibe a distribuicdo de objetos em movimento em cores de tons
diferentes. Ele reflete a temperatura das regides por cores diferentes. ou, por exemplo,
vermelho significa que a temperatura esta relativamente alta e azul significa que a

temperatura esta relativamente baixa.

Passo 1. Clique na i)égina inicial e clique em Analise de fluxo.

Passo 2. Clique na guia na interface de analise de fluxo.
Passo 3. Selecione um canal, defina a hora e uma predefinicdo (somente

cameras PTZ tém predefini¢cdes) e clique em Pesquisar.
L1

e O dispositivo envia dados do mapa de calor para a plataforma em tempo real.
Os dados de mapa de calor de um canal podem ser pesquisados assim que o
canal for adicionado a plataforma. Vocé s6 pode pesquisar dentro de uma
semana de cada vez.
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Figura 139 - Interface de mapa de calor

perFeNSE [B)

Passo 4. Clique em Exportar no canto superior direito para exportar o mapa de
calor no formato .bmp.

3.4.4.2 Relatério de contagem de pessoas

Visualize relatérios do numero de entradas e saidas de pessoas em um periodo de
tempo especifico. Um relatério diario também inclui o nimero de pessoas que ainda ndo
deixaram a area de destino no periodo definido.

As estatisticas podem ser geradas por camera ou por regra de contagem de pessoas.
3.4.4.2.1 Gerando Relatorio de Camera

Selecione a camera de interesse para ver as estatisticas de contagem de pessoas.
Por exemplo, se sua loja possui uma porta, para visualizar o niUmero total de pessoas que
entram e saem de sua loja, selecione a camera de contagem de pessoas para gerar 0o

relatorio.

a
Passo 1. Na interface do Analise de Fluxo, clique em K&
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Figura 140 - Interface de contagem de pessoas

Dadly Report

Passo 2. Clique na guia Recursos.
Passo 3. Selecione um canal de contagem de pessoas, defina o tipo de relatério
e o tempo de pesquisa e clique em Pesquisar. O relatério é exibido.
Para mudar para grafico de linha ou lista, clique nas guias correspondentes em

~ =
L1

¢ Relatdrio de Pessoas Remanescentes (niumero de pessoas ainda em um
local) esta disponivel apenas para o relatorio diario.
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Figura 141 - Relatério de contagem de pessoas por camera

Dty Respeait

Passo 4. Para salvar o relatorio, vocé pode clicar em Exportar no canto superior
direito. O relatdrio é exportado no formato .pdf.

3.4.4.3 Relatorio de tempo de espera

Com as cameras de contagem de pessoas implantadas nas entradas e saidas, 0
sistema pode calcular a quantidade de pessoas que permaneceram em uma area por um
determinado periodo. Vocé pode ver o relatério diario, semanal e mensal no Defense IA
Client.

Por exemplo, para visualizar o relatério diario do numero de pessoas que
permaneceram em uma area por 5 segundos, consulte o procedimento a seguir.

Passo 1. Na interface de Anélise de Fluxo, clique em &
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Figura 142 - Relatério de tempo de permanéncia

pereNsE [ Anilise de fluxo

®

=

Passo 2. Selecione as cameras, selecione o Dia na lista suspensa, defina uma
data no calendario e selecione Tempo de espera 5s na lista suspensa
correspondente. Clique em Pesquisar.

O relatorio é exibido.

Passo 3. (Opcional) Para exportar o relatério, clique em Exportar.

3.5 RECONHECIMENTO FACIAL

Defina as configuracdes de reconhecimento facial no dispositivo e na plataforma

antes de ver os resultados do reconhecimento facial na plataforma.
3.5.1 Topologia Tipica

O recurso de reconhecimento de rosto esta disponivel em modelos selecionados de
cameras NVR, IVSS e FR.

¢ Reconhecimento facial por NVR / IVSS
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Figura 143 - Topologia tipica (NVR / IVSS)
Network Cable

NVR/IVSS

Defense A

Switch

D, B v @
IPC IPC Speed Speed
Dome Dome

e Cameras gravam videos.
NVR / IVSS é usado para reconhecimento e armazenamento de rosto.

O Defense IA gerencia cameras, NVRs e banco de dados de rosto de maneira
centralizada. Também oferece visualizagédo ao vivo e pesquisa de rostos/faces.

Reconhecimento facial pela camera
Figura 144 - Topologia tipica (camera)

Network
Cable

Defense lA

Switch ‘ ‘

\
“®” & s o

IPC

As cameras gravam videos de rostos, detectam e entdo reconhecem rostos.

O Defense IA gerencia cameras, NVRs e banco de dados de rosto de maneira
centralizada e oferece visualizagao ao vivo e pesquisa de rosto.
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3.5.2 Fluxo de Negécios

Figura 145 - Fluxo de negdcios de reconhecimento facial

Preparations

3 Configure Face

g Database

e |

(=]
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=]
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=

=]
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3.5.3 Configurando o reconhecimento facial
3.5.3.1 Preparativos

Certifique-se de que 0s seguintes preparativos foram feitos:

e Dispositivos de reconhecimento facial estdo instalados corretamente. Para
obter detalhes, consulte os manuais do usuario correspondentes.

e As configuragdes basicas da plataforma foram concluidas. Para configurar,
consulte "3 Configuragdes basicas."

e Ao adicionar dispositivos de reconhecimento de face na interface de
Dispositivo da interface Web do Defense IA, selecione Encoder como a
categoria de dispositivo.
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Figura 146 - Adicionar Dispositivo

1. Login Information. _ 2.Device Information

Protocol: v

Manufacturer. v

Add Type: IP Address v

Device Category: Encoder M
IP Address: | =

Device Porl: | = 37777

User: | = admin

Password: TS
Org: root v

Home Server: Center Server v

e Depois de adicionar um NVR ou IVSS de reconhecimento facial, defina os
recursos de reconhecimento facial para os canais correspondentes.

Na interface de Dispositivo, clique em # do NVR ou IVSS e, em seguida, selecione

Reconhecimento facial como caracteristica.
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Figura 147 - Editar recursos (1)

Edit Disp. x
Informacdes Quantidade deca.. =5 Tipo transm: Stream Ext.. ¥ Codigo de canal zero
Canal de video Canal SN Mome Tipo de Camera Caracteristicas SN Cod. do teclado
Entrada de * 0 = VIP 5550 Z A Cémerafixa ~ Foco elétrico

* 1 = VIP Intelbras Camerafia v Foco elétrico
Saida alarme

= 2 = IPC Camerafixa ¥  Reconheciment...
Canal Pav Estatistica de mapa térmico

* 3 = CAM 1 Camerafia v

Estatistica de linhas cruzada:

Canal de alarme
* 4 * IPC Cémerafiia ¥ Contagem de pessoas emm

Estatisticas de drea

Deteccéo facial

Reconhecimento facial

Deteccéo de alvos

Foto de acesso

Smart Track {(Radar + PTZ)
Obter informagdes n Cancelar

¢ Na interface do Dispositivo, clique em # da camera de reconhecimento de
rosto ou camera de deteccdo de rosto e, em seguida, selecione
Reconhecimento Facial ou Deteccao Facial dependendo da
tecﬂgﬂogia/caracterl’stica a ser utilizada.

e Aplataforma nem sempre obtém as caracteristicas da camera de
reconhecimento facial.

Figura 148 - Editar recursos (2)

Basic Info Channel Amount: | = 1 Stream Type: | SubStrea.. ¥

Video Channel MHame Camera Type Features SN KeyBoard Code

Fixed Camera L] Face Recognition

Alarm Input
it T LS
~
IR Temperature Measurem
Alarm Output
People Counting
POS Channel Heat Map Statistics

Face Detection
Face Recognition
Target Detection
Smart Track (Radar + PTZ)

Privacy Mask v

e Snapshots Faciais sdo armazenados no disco de Imagem Geral. Na interface
de Configuragcao de Armazenamento, configure pelo menos um disco local
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para armazenamento de imagens. Caso contrario, a plataforma n&o exibira os
Snapshots.

Figura 149 - Definir disco de armazenamento de instantaneo de rosto

Amazenamento x  +

Alocacdo tipo

Tipo de disco: ‘ Imagem geral

N&o configurado

Capacidade (GB): -
Video

Imagem de LPR

I Imagem geral

“ Cancelar

3.5.3.2 Configurando o Banco de Dados Facial

Configure o Banco de Dados Facial que contém informacdes sobre o rosto das
pessoas, para que o sistema possa comparar o rosto detectado com aqueles no banco de
dados para determinar quem € a pessoa detectada pelo sistema. A plataforma suporta até

50 bancos de dados faciais.

3.5.3.2.1 Criando Banco de Dados Faciais

Passo 1. Clique na Interface Web do Defense IA e, em seguida, selecione
Banco de Faces.
Passo 2. Clique em Adicionar.
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Figura 150 - Adicionar um banco de dados de rosto

Adicionar banco de dados de faces x

Mome do Banco de Dados © | #
Banco de dados de cores : Cinza v

Comentdrios :

Passo 3. Insira o nome do banco de dados, selecione uma cor e clique em OK.

Outras Operacgoes

e Pesquisa deBanco de dados
Filtrar o banco de dados por tipo de banco de dados Facial ou palavra-chave.

e Adicionar banco de dados facial

Clique no  para adicionar informacdes de identificagao Facial.

e Modificar database
Clique no © para modificar o nome e a descrigdo do banco de dados.

e Excluir database
Clique no

3.5.3.2.2 Configurando o tipo de pessoa

Séao permitidos até 16 tipos de pessoas. Os alarmes relacionados ao Facial podem
ser configurados e acionados por tipo de pessoa.

Passo 1. Clique no banco de dados Facial que precisa ser adicionado o novo
cadastro de pessoa.
Passo 2. Clique em Configurar tipo de pessoa
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Figura 151 - Definir tipos de pessoa

Configurar tipo de pessoa x
%= Adicionar ® Excluir
Tipo de pessoa Operagdo

+ Funcionario

Total 1 gravacdo(Bes). 1/1

Fecha

Passo 3. Clique em Adicionar e insira o nome do tipo na coluna Tipo de pessoa.
Suporta adicionar até 16 tipos de pessoas.

Passo 4. Cliqueem x para remover o tipo de pessoa na linha.

3.5.3.2.3 Adicionando informacdes de banco de dados facial

Adicione informac¢des das pessoas uma a uma ou em lotes. O reconhecimento facial
€ baseado na correspondéncia entre rosto detectado e rostos no banco de dados. A

plataforma suporta até 500 mil faces

Adicionando Informagdes de Pessoas/Faces de um a um

Passo 1. Insira a as informagdes de pessoas de duas maneiras:
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e Clique na base de dados que precisa adicionar pessoas na interface de
gerenciamento do Banco de dados Facial.
Figura 152 - Adicionar um banco de dados de rosto

&  Face Library Manage Face Library > 11test # Person Type Contip B8 IS

% Face Device Config b Acd X Dot & Download Temptaty X Impont Search

e Clique 4o no cartéo pessoal.

Figura 153 - Defina os detalhes da pessoa

o

% Face Device Config + Add B Delete

222

PY  tom 1000 Person
5‘-’,

D :

Passo 2. Insira as informagdes da pessoa.
Passo 3. Clique na foto do perfil e carregue uma foto do rosto.
Passo 4. Clique OK.
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Adicionando informagodes de pessoas/faces em lotes
Prepare os registros faciais com antecedéncia, se vocé deseja importar em lotes.
Compacte os arquivos em zip, rar ou 7z. O ID ndo pode ser repetido. Atualmente, a
importacdo em lote suporta no maximo 1000 fotos de uma vez.
Figura 154 - Arquivo zip
g
[=|Face.jpg 195,004 184,877 JPEG 2018/7/16 10.. 5C085341
face-EN.xls 154,112 10,904 Microsoft Excel ... 2018/8/23 15.. ABEE3C..

Passo 5. Clique no banco de dados para adicionar pessoas na interface da
Biblioteca de Rostos Facial (via pagina web do Defense IA Server).
Passo 6. Clique em Importar.

Figura 155 - Importar faces em lotes (1)

Importar pessoa b 4

Importacdo da pe... m

* Faca upload de arguivo
Fip, rarou .7Z.

+ Nao altere o sufixo de
arguivos de fotos locais.

Cancelar

Passo 7. Clique em Importar arquivo e carregue o pacote compactado de
acordo com o prompt.

Operacgodes
e Consulta de Pessoas
Insira palavras-chave na caixa de texto da consulta e pressione Enter ou
clique em Q.
e Excluir pessoa

o Clique = na interface de pessoa e, em seguida, vocé pode excluir a pessoa
individualmente.

o Selecione multiplas pessoas, e depois clique em Excluir para excluir a pessoa
em lotes.
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3.5.3.3 Armando canais de reconhecimento facial

Habilitar reconhecimento facial em tempo real. Para utilizar o banco de pessoas
especificas, vocé pode armar apenas o banco de dados facial dessas pessoas. Os bancos
de dados faciais armados sé&o enviados por este menu para os dispositivos que fardo o
reconhecimento.

Passo 1. Clique mdll e selecione Banco de Faces na interface da nova guia.

Passo 2. Clique em Configurar disp. de rostos a esquerda da barra de
navegacao.

Passo 3. Clique em  para comegar a configuragao de envio das faces.

Figura 156 - Selecione um canal

Configurar disp. de rostos x

Biblioteca de Rostos Intelbras

Pesquisar.... Selecionado( 1)

AL root Nome canal Similaridade Operacdo ]
| ] 10.100.19.22

IPC « 70 . x

Total 1 gravacdo(des). 11

Passo 4. Selecione os canais de destino e defina o nivel de similaridade
desejado.
Passo 5. Clique em OK.

e Se 0 envio solicitado falhou ou falhou parciamentel, o botdo @ aparecera no
cartdo de banco de dados. Envie novamente para garantir o envio de todo o
banco.

Operacgoes

e Modificar envio
Ap6s envio foi realizado; clique em % e vocé podera modificar o dispositivo
relacionado e o valor de similaridade do Banco de Dados enviado.

e Desarmar

Clique em 3 na interface da pagina Configurar disp de rostos para
remover o Banco de dados do dispositivo.
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3.5.4 Aplicativos de reconhecimento facial

Veja video de reconhecimento facial ao vivo ou gravados e pesquise por registros de

face. Vocé pode pesquisar registros por atributos de rosto ou simplesmente fazendo o

upload de uma imagem de rosto.

3.5.4.1 Reconhecimento facial em tempo real

Veja o reconhecimento de rosto em tempo real.

Passo 1. Clique em no Cliente de Controle e selecione Reconhecimento
Facial.

&,
Passo 2. Cliqueem .

Figura 157 - Video ao vivo

NO

Nome

Descrigao

Arvore de Dispositivos

Exibe o0s dispositivos que possuem as
caracteristicas de deteccdo de rosto e

reconhecimento facial.

Pausar / Iniciar

n: Quando este icone esta na interface, o painel de
exibicdo de instantdneo n&o atualiza a imagem
com snapshots de rostos humanos. Clique no
icone e o sistema passara a exibir as
imagens/snapshots de rostos em tempo real.

: Quando este icone esta na interface, o painel de
exibicdo de instantaneo atualiza a imagem com
snapshots de rostos humanos. Clique no icone, e
o sistema pausara o exibir as imagens/snapshots
de rosto humano.
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N° Nome Descrigao
3 Registros de | Exibe os reconhecimentos faciais obtidos nos canais
reconhecimento facial de video abertos.

Exibe video de visualizacdo do canal. No modo
de exibicao de varias janelas, clique duas vezes
4 Janela de Monitoramento na janela para alternar para o modo de exibigao
de 1 janela. Clique duas vezes na janela

novamente para restaurar o modo original.

Existemm dois modos: tela inteira, e escala

Propor¢ao de | original. A tela inteira refere-se a uma janela em
visualizacao o
tela inteira.
5 Exibir quantidade de janela comutada. O

Divisao ~  de | sistema oferece suporte a configuracées
] Visualizagéo P JHras

personalizadas.

Tela Cheia O sistema exibe a janela em tela inteira.

Registro de detecgdes Exibe os registros de deteccdes faciais dos

faciais canais de video abertos.

Passo 3. Ative a visualizagao ao vivo.

e Selecione uma janela de monitoramento, e entao clique em um canal ou arquivo
de gravacgao.

e Arraste o canal ou o arquivo de video para a janela de monitoramento.
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Figura 158 - Ativar visualizag&o ao vivo
DEFENSE [B] s

s : - 38 78~ ”‘
o |m = |h hj
& St dN s N N e
g[S
ot A B0 . vl

Passo 4. Monitoramento de Faces.
e Clique duas vezes em uma das snapshots / imagens para ver mais detalhes

e Cliqgue com o botao direito na snapshot / imagem de detecgao facial, e entdo
vocé podera fazer registro de faces, procure por faces, consultar por quais
cameras a pessoa passou na frente e exportar snapshots / imagem.

e Cliqgue com o botao direito nos Registros de reconhecimento, e entao vocé pode
consultar mais detalhes do reconhecimento facial, consultar por quais cameras
a pessoa passou e exportar snapshots/instantaneos.

3.5.4.2 Pesquisa Facial

Com a funcéo de reconhecimento facial, vocé pode pesquisar faces adicionadas nos
bancos de dados faciais ou pesquisar nos registros de snapshots faciais, definindo
caracteristicas da pessoa, como idade e sexo, ou fazendo o upload de uma foto de rosto.
O banco de dados de face contém todos os rostos registrados; os registros de snapshots

contém todos os rostos capturados pelas cameras.
[
e Apesquisa porimagem esta disponivel apenas com IVSS e alguns NVR’s.
Passo 1. Clique em no Cliente do Defense IA e selecione Reconhecimento
Facial.

Passo 2. Clique em -
Passo 3. Defina as condigbes de pesquisa.
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e Vocé pode pesquisar no banco de dados facial (selecionando a opgéao
Biblioteca e clicando em Pesquisar) ou registros de snapshots faciais
(selecionando a opgédo Gravagao e clicando em Pesquisar).

e \océ pode enviar uma fote do rosto para fazer uma pesquisa no banco de
dados, também pode-se definir niveis de similaridade a ponto de restringir os
resultados com maior similiradade facial.

e Quando vocé pesquisa por Gravagdes ou Imagens, vocé pode selecionar
Iniciar do horario mais atual ou Iniciar do horario mais cedo na lista
suspensa Sequéncia para definir a sequéncia de tempo para os resultados.
Podem ser exibidos até 1000 resultados.

Passo 4. Clique em Pesquisar.

Figura 159 - Resultado da pesquisa

DEFENSE m Reconhecimento facial

» Pesquisarem

Gravacdo

&
B limitado v llimitado
B

=] Para
= MARCIO ALDOR DAVID BRES DO FERNANDO PED
sy 22960 32930 32900
Tipo de pessoa Funcionario Funcionario Funcionario

Masculino Masculino Masculino
Brazil S Brazil | Brazil

N° do certificado
a
Idade
MARI LUCE COE
32820
Funcionario

Masculino Feminino Feminino

2 Brazil Brazil Brazil
Pesquisar

oy

ISABELA FERNA.
32430
| Funcionario

Masculino Feminino Masculino

Brazil Brazil Brazil

Ao pesquisar um banco de dados facial, os resultados sdo exibidos em lista; ao
pesquisar os registros snapshots faciais, vocé pode escolher exibir os resultados em uma
lista. Para apresentar os resultados da pesquisa, agora tomamos a pesquisa por gravacoes
como exemplo.

LI

e Ao pesquisar por gravagdes carregando uma foto de rosto, o andamento da
pes&isa € exibido no canto superior direito. Para encerrar a pesquisa, clique

em

e Clique em Lista e os resultados da pesquisa sao exibidos na lista.
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Figura 160 - Resultados da pesquisa na lista

Tabela 25 - Descricdo de funcoes

Acao Descrigao
Download de | Clique para salvar o arquivo rar no caminho especificado. O arquivo
Gravacdes .rar contém as imagens /snapshots de rosto humano e imagens de
contexto.
Registro de | Clique k&4 para reproduzir a gravacdo de video de 15 segundos antes e
reprodugéo depois do instantaneo.
1. Adicione a pessoa do snapshot ao banco de dados.
Adicionar .
pessoa 2. Clique =,
3. Defina as informacgdes da pessoa e clique em OK.
Vocé pode fazer upload de uma imagem de rosto para pesquisar nas
gravagoes.
Pesquisa  de 1. Clique E e entdo o sistema vai para a interface de
Gravagbes pesquisa de rosto humano com a snapshot.
2. Clique em Pesquisar. Os resultados da pesquisa séo
exibidos.

3.5.4.3 Pesquisa de registro de reconhecimento facial

Pesquise rostos reconhecidos por hora, dispositivo, tipo de pessoa, nome, sexo,

idade e numero do certificado. Vocé pode ver os resultados da pesquisa em uma lista.
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Passo 1. Na interface de Reconhecimento Facial, clique em ‘E

Passo 2.

Passo 3.

DEFENSE [E)

Figura 161 - Pesquisa de registro de reconhecimento

Reconhecimento facial
G, Faixa

% Exporiar

50 @ Selec tudo

LEANDRO EUSTA _. Fun__ LEANDRO EUSTA .. Fun__. LEANDRO EUSTA .
53163

53163 53163
r 3
T
N° do certificado \L

96%

Idade

2020-12-08 184527 IPC 2020-12-08 18:02:00

e &

Pesquisar

100~ Por Pagina

Defina os critérios de pesquisa.

Vocé pode pesquisar por hora, dispositivo, tipo de pessoa, nome, sexo,
idade e numero do certificado.

Clique em Pesquisar.

Suporta a visualizagao de registros em lista.

Clique em Lista e os registros sdo exibidos na lista. Clique duas vezes em um
resultado da pesquisa e as informacdes detalhadas seréo exibidas. Nao havera
imagem a esquerda se vocé nao fizer upload da imagem ao definir os critérios
de pesquisa.
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Figura 162 - Registros na lista
DEFENSE m Reconhecimento facial

& Canal

IPC
¥ Exportar Similaridade
Data

12/08 00:00-12/08 23:59 Selec udo

UEDECEEE LEANDRO EUSTA..  Fun... LEANDRO EUSTA...  Fun... LEANDRO EUSTA..  Fun...

Todos 53163 53163 53163

r C 7]

2 =k

2020-12-08 18:4527 IPC 2020-12-08 18:42:12 IPC 2020-12-08 18:02:00

Nome da Pessoa 7

E r—y
- e
N° do certificado =
Y b

96%

@ & &

Pasquisar

100~ PorPagina

Figura 163 - Detalhes do registro

Detalhes de reconhecimentos

ST~
- ‘ l" #Meia idade
s

-

“=ce Ligtagte 1: 285 [ DS T2 1320

Funcionario

Aniversario

162
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Figura 164 - Descricao de funcdes

Acao Descrigao

Baixar

Gravagéo Clique em =2 para baixar o video.

Reprodggéo de | Clique em para reproduzir as gravagbes de video de 10 segundos
Gravagéo antes e depois do evento.

Pesquisa de ) E ) _ _

Registros Clique para pesquisar outros registros relacionados a mesma pessoa.

3.5.4.4 Relatérios Faciais
Visualize relatérios de rosto que mostram estatisticas de rosto envolvendo idade,
sexo e outras propriedades.

Passo 1. Clique no Cliente do Defense |IA e selecione Reconhecimento
Facial.

m]

Passo 2. Na interface de Reconhecimento Facial, clique em

Figura 165 - Pesquisa de relatorio de estatisticas
DEFENSE m Reconhecimento facial

£

Tipo de relatdrio

Diario

D

Pasquisar

Passo 3. Defina os critérios de pesquisa.
Defina o canal do video, tipo de relatério e tempo.
Passo 4. Clique em Pesquisar.
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Figura 166 - Relatorios
DEFENSE m Cen nload Reconhecimento facial

Diario Relatério 2020-12-08

Geénero

Idade

Tipo de relatério

Pesquisar

e Resultados serdo exibidos por grafico de linha por padrao.
e Clique . para exibir por grafico de pizza.
e Clique - para exibir por lista.

e Clique em Exportar para exportar o resultado das estatisticas no formato .pdf.

3.6 ANALISE FORENSE

Visualize e pesquise metadados de pessoas e veiculos.
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3.6.1 Topologia Tipica

Figura 167 - Topologia tipica

o i ————
Cable

Defense IA

Switch

NVR

e ~

IPC Panoramic + PTZ
Camera

e Cameras gerais gravam videos.

e Cameras de metadados de video, como camera panoramica + PTZ, gravam
videos e analisam pessoas, veiculos e veiculos ndo motorizados.

e Os NVRs gerenciam cameras e analisam pessoas, veiculos e veiculos nao
motorizados.

e Aplataforma gerencia centralmente NVRs e cameras, recebe os resultados da
analise das cameras e mostra os relatorios.
1]

e Adeteccao do alvo pode ser feita por cameras de metadados de video ou
NVRs inteligentes.

3.6.2 Fluxo de Negocios

Figura 168 - Fluxo de negdcios de deteccéo de alvos

Preparations
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3.6.3 Aplicacado de Analise Forense
3.6.3.1 Preparativos

Certifique-se de que os seguintes preparativos foram feitos:

e Cameras e NVRs estio instalados corretamente e os metadados de video
estdo ativados neles. Para obter detalhes, consulte os manuais do usuario
correspondentes.

e As configuragdes basicas da plataforma foram concluidas. Para configurar,
consulte "3 Configuragbes basicas."

o Ao adicionar uma camera ou NVR na interface do dispositivo do Web Manager,
selecione Codificador para a categoria de dispositivo.

Figura 169 - Adicionar Dispositivo

1. Login Information. _ 2.Device Information

Protocol: v
Manufacturer. v
Add Type: IP Address M
Device Category: Encoder M

IP Address: | =
Device Port: | = 37777
User: | = admin
Password: TS
Org: | root .

Home Server: Center Server v

o Na interface do Dispositivo, clique em # ou da camera ou NVR e, em
seguida, selecione Detecc¢ao de alvos para recursos.
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Figura 170 - Editar recursos do canal de video

Edit Disp.
Informacdes Quantidade deca... =& Tipo transm: Stream Ext... ¥ Codigo de canal zero
Canal de video Canal SN Mome Tipo de Camera Caracteristicas SN
Entrada de * 0 * CAM 1 Camerafixa ¥  Detecclo de alvos
Medicio de temperatura
® 1 * CAM 2 Camerafixa
Saida alarme Estatistica de mapa térmico
* 2 * CAM 3 Cémerafixa ¥ Estatistica de linhas cruzada:
Canal Pdv
Contagem de pessoas em m
. 3 = CAM 4 Camerafixa ¥
Canal de alarme Estatisficas de drea
* 4 - CAM 5 Camerafixa . .
Deteccao facial
* 5 * CAM 6 Camerafixa ¥ Reconhecimento facial
Detecciio de alvos
x 6 * CAM T Camerafixa ¥

Smart Track (Radar + PTZ)

Total 8 Gravacio(des) ||_..| |T|1J2E E
Obter informagdes “ Cancelar

3.6.3.2 Visualizacéo da deteccado em tempo real

Cod. do teclado

Para visualizar os snapshots em tempo real capturados pelas cameras, incluindo

informacdes sobre humanos, veiculos e veiculos ndo motorizados:

Passo 1. Faca login no Client do Defense IA e clique em e selecione Analise

Forense.

Passo 2. Cliqueem E

A interface de deteccdo em tempo real é exibida.
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Figura 171 - Interface de deteccdo em tempo real

Tabela 26 - Descri¢cao
N° Nome Descrigao
1 | Arvore de Dispositivos Exibe informacgdes do dispositivo.

e Se a interface exibir n a area de exibicao

de fotos nao atualiza as snapshots. Clique
Pausar atualizacdo / neste icone para atualizar os instantaneos
2 do rosto em tempo real.

Iniciar atualizacao . . N . .
¢ e Se ainterface exibir , a area de exibicao

de fotos atualiza os snapshots. Clique neste
icone para parar de atualizar/receber
snapshots.

Exibe video de visualizacdo do canal. No modo

de exibicdo de varias janelas, clique duas vezes
Janela de . L
3 . na janela para alternar para o modo de exibicao
monitoramento . . .
de 1 janela. Clique duas vezes na janela

novamente para restaurar o modo original.

Proporcao Existem dois modos: tela inteira, e escala
S | de  exibicdo | original. A tela inteira refere-se a uma janela em

da imagem | tela inteira.

) Exibir quantidade de janela comutada. O

Numero de | . . . ; .
. sistema oferece suporte a configuracdes

EHEETA janelas |

personalizadas.
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N° Nome Descrigao
O botédo permite pular

_ Clique neste icone para ir para a interface de
5 |para a interface de o .
_ - estatisticas de relatorio.
estatisticas do relatorio.

Area de exibicdo de | Exibe os snapshots de veiculos/pessoas

fotos capturadas.

Passo 3. Ative a exibigdo ao vivo.

e Selecione a janela de monitoramento (um quadro branco significa que a janela
foi selecionada) e clique duas vezes em qualquer canal ou gravagao de video
para habilitar o monitoramento em tempo real.

e Arraste o canal ou a gravagao de video para a janela de monitoramento.
Passo 4. Ligue a tela de exibicao ao vivo. O Defense Client exibe snapshots em
tempo real.

Tabela 27 - Exibi¢cdo ao vivo

Passo 5. Clique duas vezes na Snapshot para ver os detalhes.

e Os snapshots de humanos exibem recortes do corpo, tipos roupas utilizadas na
parte superior, cores das roupas superiores, tipos de roupas utilizadas na parte
inferior, cores das roupas inferiores, com bolsas ou nao, usando chapéus ou
nao, e o género. Se rostos forem gravados, o sistema exibira snapshots de
rosto, idade, expresséao facial, uso de 6culos ou mascaras faciais. Vocé pode
ampliar qualquer parte da imagem do corpo humano, ir para a interface de
pesquisa e visualizar as gravagoes.
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e Os snapshots de veiculo exibem a visdo panoramica dos veiculos, tipo de
veiculo, cor do veiculo, cor da placa e marca do veiculo. Vocé pode visualizar
snhapshots de placas de veiculos, reproduzir videos vinculados e ampliar partes
especificas da imagem do veiculo.

o Clique e salve os arquivos .rar no caminho especificado.

o Clique para reproduzir as gravagdes de video cronometradas antes e
depois do snapshot.

e Os snapshots de veiculos ndo motorizados exibem a vista panoramica, o tipo
de veiculo, a cor do veiculo e o numero de pessoas envolvidas.

3.6.3.3 Pesquisando Registros de Andlise Forense

Passo 1. Faca login no Defense IA Client e clique em e selecione Analise
Forense.

Passo 2. Clique em E
Passo 3. Defina as condi¢cdes de pesquisa e clique em Pesquisar.

Vocé pode pesquisar por veiculo humano, veiculo e ndo motorizado. Se vocé usa
IVSS para Anélise Forense, pode carregar uma imagem para pesquisar alvos semelhantes.
Figura 172 - Procurar Resultados

wereneE ) —— O

[

Passo 4. Acdes disponiveis.

e Clique duas vezes no instantaneo para ver os detalhes.
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Figura 173 - Detalhes do instantaneo

Snapshot Detail

Human Feature

Facial Feature

e Para baixar o video, clique em .

e Para reproduzir o video, clique em .

e Para exportar pesquisas, selecione os registros e clique em Exportar
selecionados.

3.6.3.4 Relatérios

Passo 1. Clique no Defense IA Client e selecione Analise Forense.

Passo 2. Cliqueem .
Passo 3. No canto superior direito, selecione o tipo de periodo e a data. O
relatério mostra os dados de pessoas, veiculos motorizados € ndo motorizados

durante o periodo definido.
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Figura 174 - Interface de relatério

3.7 MODULO BI (BUSINESS INTELLIGENCE)

3.7.1 Analise de Fluxo e Demografia do Cliente

Com este moédulo o cliente consegue trazer diversas informacdes de seu
estabelecimento, sao elas:
e Conhecer os horarios de pico melhorando o atendimento aos clientes e de
maneira mais satisfatoria;

e Conhecer a faixa etaria, saber qual o publico alvo para direcionar melhor a
quantidade e qualidade do atendimento para cada tipo de publico;

e Saber qual género/idade tem seu publico. Campanhas de marketing
direcionadas e assertivas ao seu publico alvo;

e Saber a satisfagao dos seus clientes pelas emo¢des demonstradas enquanto
estiverem dentro do estabelecimento;

Para estes dois modulos serédo utilizados uma camera VIP genérica e um iNVD 9032
FT IA, que ird encaminhar a inteligéncia de reconhecimento facial. O primeiro passo &

adicionar a camera ao iNVD, para isso siga 0s passos abaixo:

3.7.1.1 Adicionando a camera ao iNVD

I.  Busque o IP da camera, caso ndo encontre adicione-a manualmente
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Aduslizar odmera

10.100.14.70

Manitar Status.

Configure todas as informagdes da camera:
Ad. Manual

2
Intedbras-1

10.100.14.70

3777 (1~BH535)

admin

Mumero do Canal

Canal remwoio

Desfaiilt

lll.  Verifique se o status da cémera ficou verde, caso esteja vermelha, clique em
Atualizar e verifique se alterou o status. Caso continue vermelho, confirme as
informacgdes da cAmera como IP, usuario, senha, porta, etc.

Channel Edit Delete Status IP Agdress Port Device Na Remote C Manufactu CAM Nam WEB

1 rd 10.100.17.80 3777 83XH... 1 Intelbr... CAM 1

2 ra 10.100.14.70 3777 1 Intelbr_.  PeDF__.

UsudrioiSenha Padrie | Mudanga automdtica de compressioe de video

Adicionada com sucesso!
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3.7.1.2 Configurando a inteligéncia no canal

Para a configuracdo da inteligéncia no canal siga 0os passos abaixo:

géncia Artificial:

I. Clique em Main Menu e em Inteli

OC Disp. Rem... X

Visualizar

ntqure

[I. Siga os passos enumerados para configuragdo e habilite o reconhecimento facial

para o canal.
intelbras | 2 CFTV [

> Wisualizar ¥ | O Disp. Rem... X

, Buscar »
.} ~" Habilitar d

i= Configurar -

P 3 i Tipe 1A pelo gravador
Padrdo de Andlise f B 0 - y

Periodo #Ajustar

Detecgéo de Face \ | Modo Comum Face Nio Reconhecida

Mome Semelhang
Inteligéncias de Video S e
Detecgéo Inteligente
Densidade de Ccup....
Contagem de pessoas
Mapa de Calor

Leitura de placas

~, Bancode Da... »

3.7.1.3 Adicionando o iNVD ao defense

Adicionar o INVD e configurar os canais com inteligéncia.

I.  Configure as informacdes para adicionar o iNVD 9032 FT IA ao Defense
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Edit Disp.

Inserir informagoes

Canal de viden

Protocolo: Intelbras-1
Entrada de Enderego IP: |« 10.100.21.138
Saidas alarme Ports: | = 12234

Servidor: Servidor Central

Canal Pd

Canal de slarme Informagdes sobre o dispositivo

Momedo | = iNVDEO3ZFT 1A
Cispositivo:
Tipa: NVR

Obter informagoes

X

v Fabricants: Intelbras N

Usuario: |« admin

Senha:
v Organizagdo: root -

SM: 3MFIS101401 LK
- Modelo: MWD BO032 PEFTU
N

Na aba “Canal de video” inclua as caracteristicas da camera que fara

reconhecimento facial, configure todas as inteligéncias e confirme em “OK”.

Eda Disp
InformagSes Quarzcase ce Too vansm
Canal de video Canal SN Nome Tipo de Camana
Entrads de . 1 » Guis mdulo B Cimen foa

. 2 . CaMme Camers foa

Saida slarme

Canal PoVv

Canal de alarme

Obter informagdes

x
SveamBa . * Cdigo de canal zero
Caracteristcas SN Céd. do teciaco
Alsrma intesgen

Rasireamento de escrave'me
Foco enco

Medicio de temperatura
Estatissca de maps térmico
Estatissca de inhas cnzada
Contagem ce pesscas emm
Sstatistcas ce aes
Oetecgio faoal

Recorhacmanto facal

iNVD adicionado com sucesso!
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3.7.1.4 Configurando o médulo Gestéo de Loja

I.  Clique no simbolo de “+” para encontrar o modulo “Gestao de Loja”

DEFENSE [ Inicie |+

e 2 a £

Dispositivo Usuério Eventos Armazenamento
Gerel ento de dispositivos ere to do armazenamento
conec s & plataforma. Permite d Defina planos de
dicior r & excluir grav quota de discos.
ispositiv by

Dispositivo Usugrio Eventos Armazenamento

DEFENSE [E) nicio  [NovaGuEE +

| Configurages Empresariais

® 2 v a &

Disposifivo Usuario Organizacdo Evenios Armmazenamenio
- e
= A2 a8 o= ==
Mural de video Mapas Banco de Faces Cadastro de veiculos Velocidade Média

| m

Gestdo da Loja Gerenciamento de intercom

[I.  Clique em Adicionar para incluir uma loja

Pesquisa: T Sxcluir i Mover para

v root
o MNome da Ioja Limite de nimera de pessoas Operagio
Rerag:

Agencia 12

[ll.  Para adicionar uma loja, € necessario configurar um nome (1), um mapa (2) e
arrastar as cameras para a area de interesse (3), conforme imagens abaixo:
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Adicione armaz

Inf basica 1F LY

Mome compra:

3+ Mova disp. «$+ Adicionar zona

I‘ Anslise de fluxe| I|

Configuragdo de tempo livre:
* 000000

Limite de nimero de pessoss:
Valor de aviso:

Organizapdo:

root b

Disp. 3

Q) DispositivolAre

Pesquisar

-
¥ i root

Enviar mapa 2

b @ INVDEDA2FTIA

»

o]

10.100.17.80

b @ iMHDX Face

IV.  Apos arrastar a cAmera para o mapa, selecione em tipo de camera “Estat. Area”

Inf basica 1F

Nome compra:

+$+ Adicionar zona

%+ Mova disp.
* Analise de fluxo
Configuragdo de tempo livre:

* 00:00:00

(oW EREWUIENN ¥ Modificar mapa

Limite de nimero de pessoas:

Valor de aviso: ‘

Organizacdo:
root -
Disp

Pesquissr
— "
¥y root

v © iNVDEOR2FTIA

C¥ Guia mdulo BI

W VIP intelbras

» © 10.100.17.20

=B -

Apoés realizar esses passos de configuragdo, a cAmera ja estara pronta para gerar

os relatérios no Defense Client.
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As formas de exibir os relatérios estardo disponiveis na secao de utilizagdo do

Defense Client.

3.7.2 Anélise de area

Com este modulo o cliente consegue buscar relatérios do tempo médio de estadia

em areas pré-definidas e quantas pessoas ficaram nesta area. Desta forma é possivel saber

o tempo médio que os clientes esperam em caixas eletrénicos, atendimento pessoal, qual

o tempo para serem atendidas, quais zonas tem maior tempo de espera, avaliar os sistemas

utilizados se estédo sendo eficientes e atendimentos por bancada

Para este moédulo sera utilizada uma camera VIP 91210 F IA, ela ird enviar a

inteligéncia de ocupacao de area para o Defense.

Para aprendizado, iremos adicionar agora a camera diretamente ao Defense, sem

passar pelo iNVD 9032 FT IA.

3.7.2.1 Configurando a camera VIP 91210 F IA

I.  No menu “Settings” que faz a configuragao das inteligéncias da camera, clique em
“‘Event” e “Smart Plan”. Apos isso selecione a inteligéncia “People Counting”.

Camera
Metwork

» Video Detection
» Audio Detection

» IVS

» People Counting
> Alarm
» Abnormality

Storage

System

Information

Smart Plan

T

People Counting

II.  Apds habilitar a inteligéncia de contagem de pessoas, clique em “People Counting”
na coluna da esquerda para configurar a area a ser monitorada e desenhar a area
desejada. Confira a imagem abaixo com as configuragoes.
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Camera People C ing Queui Di Report
Network

Rule Type

<
F
i
Ll

1 Tempo 1 ’In Area No. v -}
> Video Detection

2 Tempo 2 Iln Area No. v =
> Audio Detection
> Smart Plan 3 Area 1 'In Ares No. v -
> VS < Area2 Iln Ares No. v =

> Alamm

e Perod lazstog
Storage Regional Number Statistics Alarm
System Inside Number 10 (0~s0)
Information

Type |27‘hreshold v

Stranding Alarm

Average Strand Time | 300 s {1~1800)

Delay Stranding Time

Delay 10 s (0-10)
[] Record

Record Delsy 10 | s (10~200)
[] Relsy-out @2

Alsrm Delsy 10 s (10~200)
[[] Send Email
Snapshot
Giobal Setup

Sensitivity = 0 #s

Default |l Refresh H Save I

3.7.2.2 Adicionando a camera no Defense

I. Acesso a pagina Web do servidor e clique em Dispositivos
DEFENSE [}

. —
Dispositiva Usuario
Gerenciamento de dispositivos Gerenciamento de usuarios e
conectados a plataforma. Permite fungdes. Permite o gerenciamento
adicionar, editar e excluir g permissdes dos usuarios
dispositivos.
Dispositivo Usuario
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Busque o IP da sua camera no icone de Segmento de rede, destacado abaixo, apos
encontrar, selecione a camera e clique em “Conectar”

= Conectar £ Atualizar (& Inicislizar dispositva # Aterar [P ’ Segmento da rede Minimizar «
Status de inicializacios Endereco [P+ Modelos Porta Endereco MAC
# Inicializado 1010047115 IPC-EEWE1242 AFFIE al:bd:1d:54.d2:58

Adicionar lote

~ H /g
Organizacso: root
Sarvidor Senvidor Central

Usudrio: |« admin

Sanhs:

o s

Apos adicionado a camera no Defense, na coluna Operagao clique no icone do lapis,
para configurar as informacgdes e inteligéncias da camera.

Todos Encoder  Painel de Alarme

ID do dispos...| IP/Dominio & Servidor Momedo ... = Tipo # Modelo = Organizacio Status = Offline Dpersgﬁ.o
1000022 10.100.18.563 Servidor Central 12M PC roct Offine  Network Exca. .
1000027 10.100.17.115  Servidor Central 1010017115 PC PC-EBWE1242 root & Onlina

Abrira a janela de configuragao da camera,

depois clique em “Canal de video” (2°)

clique em “Obter Informacdes” (1°) e
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Edit Disp. X

Inserir informagdes

. o
Canal de video
2 Protocolo: ntelbras-1 ' Fabricante: nielbras v
Entrada de Enderego IF: |« 10.100.17.115 Ususrio: | = admin
. - |e 37FFT L= -
Saida alarme Forta: | = 37777 Sanha:
Servidar: Servidor Central - OrganizagSo: root A

Informagdes sobre o dispositivo

Mome do |= 10.100.17.115% SM: SE04AETRAGIAAEC
Dispositiva:
Tipo: IPC - Modalo: PC-EBWE1242

Obter informagbes lo “ Cancelar

V. Clicando em Canal de video, configure as inteligéncias da camera, para a VIP 91210
F IA, selecionamos Alarme inteligente, Lente fisheye e Contagem de pessoas em
multiplas areas e clique em “OK”.

Edit Disp. x
Informagdes Qusntidede deca... | =1 Tipo transm: Stream Ext... T

Canal de video Mome Tipo de Camers Caracteristicas SN Cod. do teclado
Entrada de - Fisheye 2 Céamera fixa v Alzrme inteligentsls .

Alarme inteligents
Saida alarme Lente fisheye
Rasireamento de escravo’me
Foco elétrico
Medigso de temperatura
Estatistica de mapa térmico
Estatstica de linhas cruzads:
Contagem de pessoas emm

Estatsticas de drea

Total 1 Gravagdo(des) 4 4 (1i1)» >

Obter informagdes “ Cancelar
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3.7.2.3 Configurando o médulo Gestéo de Loja

I.  Clique no simbolo de “+” para encontrar o modulo “Gestao de Loja”

DEFENSE [ Inicie |+

® 2 o

Dispositivo Usuério Eventos Armazenamento

mento de dispositivos ento do armazenamento

conectados & plataforma. Permite
ionar, editar & excluir

5. Defina planos de
& quota d discos

dispositivos

Dispositivo Usugrio Eventos Armazenamento

DEFENSE [E) nicio  [NovaGuEE +

| Configurages Empresariais

® 2 v a &

Disposifivo Usuario Organizacdo Evenios Armmazenamenio
- e
= A2 a8 o= ==
Mural de video Mapas Banco de Faces Cadastro de veiculos Velocidade Média

| m

Gestdo da Loja Gerenciamento de intercom

[I.  Clique em Adicionar para incluir uma loja

Pesquisa: T Sxcluir i Mover para

v o root
o MNome da Ioja Limite de nimera de pessoas Operagio
Rerag:

Agencia 12

lll.  Confirme que a camera aparece na lista de dispositivos para adicionar ao mapa (1).
Para adicionar uma loja, é necessario configurar um nome (2), adicionar um mapa e
adicionar uma Zona para a area de interesse (3), conforme imagens abaixo:
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Adicione armaz x

Inf basica 1F o 3

Mome compra: 2 . Mova disp. +. Adicionar zona (o W =S ) Modificar mapa)

* Andlise de drea

Cenfiguracdo de tempao livre:

« O0:00:00 — : - TT T ——

i

Limite de ndmero de pessoas:

Valor de aviso: d

]
=== Il == S==SSS 22|
!l
1
i
il

Organizacdo:

rood x

o n‘

TEEEEEEEE—

Disp.

=

7 INVDSO3Z FT 1A

& 10.100.17.20

®
@

p @ iMHDXFsce
®

) 10.100.17.115 I 1

IV.  Configure uma Zona de interesse e busque as informagdes que foram configuradas
na camera, conforme imagem abaixo:

B
b | x
u N Mome da zona: | Area 1
" Camera associada: | Fisheye 2 -
¥ S— !
:“ i Zonas de camera: -
-l :
Fid
® |
-
Configurando Area 1
. x
Figheye 2 0K Excluir
Tipo cam.:
Estat. area L
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x
Mome da zona: | Area 2
- CAmera associada: | Fisheye 2 -
I (K Zonas de cdmera: | Ares 2 -
- H
T 1
st - [H
B
“Halh——H
[ B
e e —)
- ”
(-
S esee papy §
r— TEEE o,
' i e-9-8-8

L : === “== Configurando Area 2

V. Ap6és realizar esses passos de configuragao, a camera ja estara pronta para gerar
os relatorios no Defense Client.
As formas de exibir os relatdrios estardo disponiveis na secao de utilizacdo do
Defense Client.

3.7.3 Lojaem tempo real

Com este mddulo o cliente consegue controlar a taxa de ocupacéao da loja em tempo
real, informando a quantidade de pessoas que estédo na loja no momento, a quantidade de
pessoas que podem entrar na loja e a quantidade de pessoas que entraram e sairam do
estabelecimento.

Para este médulo sera utilizada uma camera VIP 9320 3D IA FT, ela ird enviar a

inteligéncia de para o Defense.
3.7.3.1 Configurando a camera VIP 9320 3D IAFT

Sera utilizada uma camera VIP 9320 3D IA FT para entrada e outra para saida do
estabelecimento:
I.  No menu “Configurar” que faz a configuracéo das inteligéncias da camera, clique em

“‘Gestdo de Eventos” e “Plano inteligente”. Apds isso habilite a inteligéncia
“Contagem de Pessoas”.
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Il'lt.ﬂ|bf’05 | Acesso Web

Config. Camara Plano Intelig.
Def. de Rede

» Detegdo da Vides
» Detegdo da Audio

» Analise WS
» Detegdo Faclal

> Conlagem de PeEs03E

» Del_ Alarme

> Angrmaldade

[I.  Apo6s habilitar a inteligéncia de contagem de pessoas, clique em “Contagem de
Pessoas” na coluna da esquerda para configurar a regra (PC-1) e area a ser
monitorada e desenhar a area desejada. Confira a imagem abaixo com as
configuragodes.

Config. Camara
Det. de Rede
|Contagem ce 5ow_v_j -
> Dategdo ce Video
Detegdo ce Auao

> Pano intelg

> Anormalidade
Gestio de Armaz
Sestoma

Inform. do Sisterna

Avass o Caagdo 0 §{10-300)

[ ssizace 12
Ratarsar Aaema 0 §(15-300)

[ cevar £

A Agenz o8 matntan

Ceeng Gr2al
Senseaace = U (25
AR maoma 300 Centmevd (0-30C)
AR mirem) 0 Centmevd (0-20C)

Paarda ” M.uzx-“ Gukw-’

3.7.3.2 Adicionando a cAmera no Defense

I.  Acesso a pagina Web do servidor e clique em Dispositivos
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Dispositiva

Gerenciamento de dispositivos
conectados & plataforma. Permite
adicionar, editar & excluir

dispositivos.

Dispositivo

an)

e

Usuario
Gerenciamento de usuarios e

fungdes. Permite o gerenciamento

g permissdes dos usuarios.

Usuario

Busque o IP da sua camera no icone de Segmento de rede, destacado abaixo, apds
encontrar, selecione a camera e clique em “Conectar”

£ Atualizar () Inicizlizar dizpositivo # Alterar IP ’ Segmento da reds Minimizar &
Status de inicilizagios Enderego [P+ Modelos Porta Enderego MAC
® Inicislizado 10.100.17.111 WIP-B320-30-1A-FT ITTTT be: 326523 :0bc4d

Adicionar lote

~ H /g
Organizacso: root
Sarvidor Senvidor Central

Usudrio: |« admin

Sanhs:

Apos adicionado a camera no Defense, na coluna Operacéo clique no icone do lapis,
para configurar as informacdes e inteligéncias da camera.
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& Adicionsr [ Excuir B Mod.. @, Imoo O Atuslizar Organizagdo: root - I AN I
Todos Encoder  Painel de Alarme
ID do dispos...  IPMominio # Servidar # Momedo ... # Tipa # Modelo Organizagao Status = Offline Operagéo
1000020 10.100.17.111  Servidor Central  10.100.17.111 PC VIP-9320-20-1... root ® Online

IV. Abrira a janela de configuragdo da camera, clique em “Obter Informacdes” (1°) e
depois clique em “Canal de video” (2°)

Edit Disp.

Informacg des

Canal de video

Entrada de

Saida alarme

Obter informagdes

10

Inserir informagoes

Profocolo: Intelbras-1
Enderego IF: |« 10.100.17.111
Paorts arTTT
Servidor: Servidor Central

Informagées sobre o dispositivo

MNome do |« 10.100.17.111
Dispositivo:
Tipo: IPC

Fabricante:

Usuario:

Sanha:

- Organizagso:

Sh:

v Modelo:

= admin

Imtelbras

BG04352PAGRIZ3E

VIP-E320-30-14

20-30-

“ Camelar

V. Clicando em Canal de video, configure as inteligéncias da camera, para a VIP 9320
3D IA FT, selecionamos Alarme inteligente e Contagem de pessoas em multiplas

areas e clique em “OK”.
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Saida alarme

Obter informagdes

Edit Disp.
Informag Ses Quantidade de ca...
Canal de video Nome
Entrada de “ VIP Intelbras

Tipa trensm: Stream Ext... T

Tipo de Camers

Camera fixa

3.7.3.3 Configurando o médulo Gestéo de Loja

-

Caracteristicas

Alarme inteligents, C...

Alarme inteligents
Lente fizsheyes
Rasireamento de escravoime
Foco elétrico
Medigdo de temperstura
Estat'stica de mapa térmico
Estatistica de linhas cruzads
Contsgem de pessoas emm

Estatsticas de drea

SN

Cod. do teclado

Total 1 Gravagdo(ges) 4 4 |111| p *

I.  Clique no simbolo de “+” para encontrar o modulo “Gestao de Loja”

DEFENSE [ gl |+

Dispositivo

Gerenciamento de dispositivos
conectados & plataforma. Permite
adicionar, editar & excluir
dispositivos

Dispositivo

=

=
b
Usuario
Gerenciamento de usuérios &

fungBes. Permite o gerenciamento

¢ permissies dos usudrios.

Usudrio

\.l

Eventos

o JE=

Armazenamento

Gerenci de
de eventos dos dispositivos ou do
sistema. Permite vincular agdes
308 receber eventos.

Eventos

renciamento do armazenamento
de gravagGes. Defina planos de

gravagfes e quota de discos.

Armazenamento
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pEFENSE [E) nicio (NovagualE +

| Configuragées Empresariais

e ] o5 a Y

Dispositivo Usuario Organizagdo Eventos Armazenamento
= SEm
F=3 A4 (2] = e
Mural de video Mapas Banco de Faces Cadastro de veiculos Velocidade Média
Gestdo da Loja Gerenciamento de intercom

[I.  Clique em Adicionar para incluir uma loja

L R ——

Nome da lajs Limite de némero de pessass Oparagdo
Agencia 12
Andlise de floo

Andlise de dres

lll.  Confirme que as cameras aparecem na lista de dispositivos para adicionar ao mapa
(2°). Para adicionar a contagem em tempo real, configure o Limite de pessoas dentro
do estabelecimento (nosso exemplo sera utilizado 10) e configure o valor de aviso
(nosso exemplo 1, entdo quando estiver faltando 1 pessoas para o limite maximo do
estabelecimento, a sinaleira passa de verde para amarelo), (1°), adicionar um mapa
e adicionar uma Zona para a area de interesse (3°), conforme imagens abaixo:

Edite 0 armaz X
Inf basica 20 1F e

Neme compra &6 Mo i £ Ackiciorin 2 (o R BRI 19 Modificar maps|

* Loja em Tempo Real

Configuracdo de tempo livre:

* 00:00:00

Limite de ndmero de pessoas:

10

Valor de aviso: ‘

1

Orgsnizacdo

EEEEEEEE

oot -
Disp

Pesquisar m‘

L
¥ root

. 1.

» © iNVDEO32FTIA

» © 10.100.17.20

» @ iMHDXFsce

» ® 10.100.17.115

1
= -
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IV.  Configure uma Zona de interesse e busque as informagdes que foram configuradas
na camera, conforme imagem abaixo:

Mome da zona: | Loja
Cémera associada: | VIP Intelbras -

Zonas de cdmera: | PC-1 -

- — "
T L] ¢
x
VIP Intelbras 0K Excluir
Tipo c&m.:
Estat. dres v

V. O mapa fica da forma abaixo:

TEEEEEEEE

]
T
=

VI.  Apoés realizar esses passos de configuragao, a camera ja estara pronta para gerar
os relatdrios no Defense Client.

intelbras.com.br




inteloras

3.7.4 Utilizagdo do Defense Client com B.I.

. Acesse o Defense Client com o usuario e senha do seu sistema.

DEFENSE [E)

[I. Clique em “Informagdes Empresariais” para acessar o modulo Bl
DEFENSE m Pagina inicial
._- Mural Central de Download

Gerenciamento pessoal Controle de Acesso LR Frequéncia Video Porteiro

EEE]
Wit

Visitantes Controle de alarmes

econheciment 1 o Temperatura Corporal

[lIl. O mddulo de Informag¢des Empresariais abrira com as informagdes configuradas na
pagina Web do servidor
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DEFENSE B Informagées Empresariais

Demografia cliente Ana e drea Loja em Tempo Real

g
oA
oA
o

Pesquisar

3.7.4.1 Analise de fluxo

Em “Lojas” selecionamos Analise de fluxo, selecionamos o periodo desejado e

buscamos os relatoérios.

Fluxo de Entrada de Clientes
- iNVD9032 FT IA

P

Pesquisar
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inteloras

Em “Lojas” selecionamos Demografia cliente, selecionamos o periodo desejado

e buscamos os relatoérios.

Andlise de fluxo Andlise de drea Loja em Tempo Real

Fluxo por idade
N até 10 anos
. Idade 51-60

Pessoas

Idade 61-70
Andlise de fluxo

Anilise de drea

oja em Tempo Real

Clientes por Género

Pessoas

Masculino: 7
Feminino: 2

Pesquisar

Grafico Radar Clientes

B B} BN B)

Expressao dos Clientes
W Sorriso Raiva
- Riso W Feliz

Tristeza
Intrigado
Pesquisar

Idade 11-20 mm Idade 21-30

Idade 31-40 N Idade 41-50

acima de 70 anos

Masculino Feminino

Masculino
Feminino
W até 10 anos
= [dade 11-20
W Idade 21-30
Idade 31-40
= [dade 41-50
B Idade 51-60
Idade 61-70
acima de 70 anos
W Sorriso
Raiva
Tristeza
Gdio
Medo
Surpresa
== Normal
W Riso
- reliz
Intrigado

Gritos

Odio

Gritos

Medo

Surpresa S Normal

Express3do dos Clientes
= Sorriso Raiva
B Riso W Feliz

Tristeza Odio

Gritos

Pessoas Intrigado

193

Medo Surpresa Normal
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3.7.4.3 Loja em tempo real

Em “Lojas” selecionamos Loja em tempo real, selecionamos a loja desejada e
clique no icone do Olho para visualizar a ocupacao.

Demografia cliente

Loja em Tempo...

2 Entrar
"' Estadias E):

Loja em Tempo Real Saida

Disponivel 10

i Estadias 0

_)O _30

Entrar SEIE]

Atencéo

Disponivel 1

i Estadias 9

0 0
_) Entrar _) Saida
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Pare

Todos > Lojaem Tempo Real

Disponivel

' Estadias

- | 0 - 0

Saida

Entrar

3.8 CONFIGURANDON+M

Para configurar N + M, ative os sub-servidores no servidor principal e confirme a
relacéo entre os sub-servidores e o0s servidores sobressalentes. Essa solucéo garante que
guando um Servidor Auxiliar tenha problemas, um outro servidor sobressalente atue no
local do servidor auxiliar com problemas, de maneira a ndo afetar o funcionamento do
sistema em casos de problemas.

Certifique-se de que todos os servidores estejam bem instalados antes de iniciar a
configuracédo do N + M.

Passo 1. Faca login na interface Web do servidor principal.
Passo 2. Clique e selecione Gerenciamento do servidor> Configuragao
do servidor. Os sub-servidores estao desabilitados por padrao.

Passo 3. Clique em proximo a cada sub-servidor para habilitar todos os
sub-servidores.

Quando desativado, o status do servidor € mostrado como Offline; quando habilitado
e se o servidor funcionar normalmente, seu status € mostrado como Running.

Passo 4. Defina servidores especificos como servidores sobressalentes.

1. Clique * de cada sub-servidor.

2. Selecione o Servidor sobressalente na lista suspensa Tipo de servidor. Clique em
OK.

Passo 5. Configure o relacionamento entre sub-servidores e servidores
sobressalentes.
Aceite os dois métodos a seguir para configurar.
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e Va para a interface Configurar Servidor do sub-servidor e, em seguida,
selecione servidores sobressalentes. Cheque as instrugdes abaixo.

1) Clique * do sub servidor.
Ainterface Configuracgao de Servidor é exibida.

2) Selecione um ou mais servidores sobressalentes na lista Selecionar
servidor (es) sobressalentes.

Os servidores selecionados estdo listados a direita. Clique T ¥ para ajustar a

prioridade.
Figura 175 - Configurar servidor (2)
Configure Server x
ServerMame; | = 1 Sarverlp 1
ServerType Server v
Select Spare Server(s) Selected Sever (2] [u ]
T 4 X
T 4 X
3) Clique OK.

Ir para a interface de Configuragao do Servidor do servidor sobressalente
e, em seguida, selecione os sub-servidores. Olhe instrugdes abaixo.

4) Clique * do servidor sobressalente.
Ainterface de Configuracao do Servidor é exibida.

5) Selecione um ou mais sub-servidores da lista Selecionar Sub-servidor
(es).

Os servidores selecionados sdo listados & esquerda. Clique T ¥ para
ajustar a prioridade.

6) Clique OK.
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3.9 CASCATA

Arquitetura cascateada:

Figura 176 - llustracao de arquitetura cascateada.

cco ee—

.
na

»

»
ia

>

Site A A Site B -
T T L] T T L]
& o & o @ ol & o

IPC P

O Defense IA possui a topologia cascateada, no qual permite que Servidores de
Niveis Superiores (no exemplo, o CCO) possam visualizar Visualizacbes ao Vivo (Live-
Stream) e gravacoes de video dos servidores de niveis inferiores. Para licenciar e configurar
o sistema cascateado, deve-se adicionar licencas de Dominio nos Servidores de Niveis
mais altos, permitindo entdo que os mesmos possam enxergar 0s Servidores de niveis
inferiores. O sistema hoje suporta até 3 niveis de cascateamento com limite de 20
servidores master para esse tipo de arquitetura.

A arquitetura cascateada é mais utilizada em sistemas de mdltiplos sites
(localizacfes) e que possuem a necessidade de uma central de monitoramento unificada
(ou acesso as cameras de niveis inferiores de uma central principal). Nessa arquitetura,
nao sao necessdarias conexbes em rede local entre servidores master, porém €
recomendado uma conexao estavel, de baixa laténcia e com boas velocidades de upload e
download (condizente com o throughput necessario para a operacéo).

Os Unicos eventos que séo possiveis de serem encaminhados dos Servidores em
Niveis inferiores para os de Nivel Superior sdo os dos menus de Canais de Video e Canais
Inteligente.

Cada Servidor Master em cenario cascateado é considerado um sistema a parte, ou
seja, se a conexdo entre um servidor Master e o servidor Master do nivel superior cair,

ambos 0s sistemas se mantem operaveis.
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E possivel fazer a utilizagdo da arquitetura distribuida e cascateada ao mesmo
tempo. Dessa forma, se possui a possibilidade de expansdo de cada um dos servidores
cascateados, aumentando a performance/capacidade de cada um dos sistemas individuais.

12 observacao: O Defense IA ndo possui suporte nativo a aplicacdes em nuvem.

22 observagdo: Para o dimensionamento do sistema, deve-se atender as
especificacdbes de hardware (Ex: velocidade de escrita e leitura dos discos de
armazenamento devem atender throughput requerido para armazenamento das gravacgoes
em cada cenario).

32 observacéao: Limites de cada uma das arquiteturas descritos no Datasheet e na

secdo Capacidades do Sistema.
3.9.1 Instalac&o do Defense IA

Como primeiro passo, deve-se instalar o Defense IA (Master) em todos o0s
PC’s/Servidores que irdo utilizar a arquitetura cascateada. Feito isso, pode-se adotar ambas
as estratégias a seguir: Adicionar as cameras pertencentes de cada um dos servidores e
depois configurar o Dominio; configurar o dominio e depois configurar as cameras em cada
um dos servidores.

Garanta que a versao do Defense IA é V7.002.001B006.1.R.20200807 ou superior.

3.9.2 Licenciamento

Confirme se a versao do Defense IA possui licengas de Dominio, clique em “Detalhes
da licenga” e confirme se o Médulo Bl esta ativo, conforme imagens abaixo.

Figura 177 - Detalhes da licenca

DEFENSE [ Inicio

® 2 ) &

Dispositivo Eventos Armazenamento

Visgo Geral Licenca Suporte

Email: suporie.defens
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Para cada servidor que estiver conectado em niveis abaixo e que desejam ser
enxergados na estrutura pelo Servidor em nivel superior, deve-se possuir uma licenca de
dominio. Usando o exemplo da imagem 3, seriam necessérias ao menos 2 licencas de
Dominio para poder adicionar os 2 servidores (Site A e Site B) que estdo abaixo do mesmo
(CCO). Lembrando que como séo sistemas independentes, cada um dos sistemas também
depende de ter ao menos uma licenga Master (licenca base).

Imagem de referéncia para casos de 3 niveis (nUmero maximo de niveis):

Figura 178 - Cascateamento e licencas requisitadas.

3 domain license, need bhase license, because
without base license, it's a trial version.

2 domain license, need base license, because
without base license, it's a trial version.

Only Domain Licerise?
How many?
: This server will see
800 IPC's. No need of
(1 1] Base License?

Only Domiain License? Org

Only Domain License?
| How many?

: : This server will
000 00 see 300 IPC's?
base license? 0r91 Orgz Org3 No need of

Base License T

800 | 080 - 988 888 _ .
Org1-1 Org1-2 Org3-1 Org3-2

Base License Base License Base License Base License

base license?

3.9.3 Configuracédo de Dominio

I.  Abra a pagina web do(s) Servidor(es) que ficardo no topo da arquitetura cascateada.
Tomando a Imagem 3 como referéncia, entraremos na pagina web do servidor CCO.
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Figura 179 - Pagina Web do Defense IA

a ® a o

Dispositivo Usuario Eventos Armazenamento
Dispositivo Usudrio Evento: Amazenamento
Visao Geral Licenga Suporte

[I.  Clique no “+”.

Figura 180 - Pagina Web do Defense IA.

DEFENSE [E]) Inicio~ +

lll.  Role a pagina e clique na op¢ao do menu “Dominio”.

Fii ura 181 - Nova i uia dentro da Interface Web do Defense IA.
DEFENSE [B] Novagua x|+ ; :

- - oge - -
Jispor ven
I - =
e Mapas B Cadastro Jelocidade Média
o £a
-y it
st30 da Loj Gerenciamento de intercon

IV.  Clique no botao “Adicionar”.
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Figura 182 - Pagina de Configuracdo de Dominio

DereNSE [B) nici Dominiols] +

I.  Digite um Nome para o Servidor adicionado.
II.  Escolha uma Organizagao a qual o servidor sera pertencente.
lll.  Mantenha o Protocolo de Dominio padréo (Intelbras).

IV. Insira o Endereco IP referente ao Servidor que estara abaixo do servidor em que se
esta sendo adicionado. Pensando na “Imagem 37, IP do Site A (primeiramente).

V. Informe em “Porta: ” a porta HTTPs do Servidor Master que esta sendo adicionado
ao cascateamento (Porta HTTPs do Site A — usando “Imagem 3” como referéncia).

VI.  Informe em “Nome do Usuario” e “Senha” as credenciais do sistema. De preferéncia,
utilizar o usuario “system” e a senha referente a esse usuario.

VIl.  Caso tenha interesse, no campo “Comentarios”, vocé pode inserir uma descrigao do
Servidor sendo adicionado.

VIIl.  Cliqgue em “OK”.
Figura 183 - Pagina de adicdo de server cascata.

Adicionar cascata x

Nome
Qrg root v
Protocolo do dominio Dahua v
End. IP
Port
NomeUsuario
Senha

Comentarios

I. Espere de 1 a 2 minutos até o “Status Online” aparecer “Online” em verde.
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Figura 184 - Servidor adicionado e Online. Estrutura cascateada iniciada.

== Adicionar 0 Excluir Org: root v Pesquisar....
Nome Org o P Port Usu Statusonline  » Causa off-line Operagéio
VM (52) root 10.100.20 52 443 system ® onding LI 4

[I.  Servidor foi adicionado com sucesso. Agora repita as etapas 4 até 14 para todos os
servidores de nivel inferior ao Servidor em questao.

lll. Repita as etapas 1 até 14 para servidores que estejam abaixo dos servidores no
segundo nivel (lembrando que a arquitetura cascateada tem limite de 3 niveis).

3.9.4 Usabilidade do dominio

I.  Na aba dispositivos, todos os dispositivos adicionados em servidores que estdo em
niveis mais baixos do Cascateamento, devem aparecer na lista de dispositivos, além
dos dispositivos que foram adicionados diretamente ao Servidor sendo acessado em
pagina Web. Os dispositivos que sao visualizados de outros servidores, devem vir
com o simbolo @ no ID do dispositivo. O numero antes do @ € o ID do dispositivo e
apos o @ € o ID do Servidor no qual o dispositivo foi adicionado originalmente. Dessa
forma, pode-se identificar quais cameras pertencem a quais servidores.

Figura 185 - Lista de dispositivos adicionados ao sistema.

DEFENSE E Inicio Dominio Dispositivo x  +
= Conectar o Aalizar (9 Inicializar dispositivo # Alterar IP @ Segmento darede Minimizar
£ Recurso de vinculagio Status de inicializacios Endereco IP¢ Modelos Porta Endereco MAC
@ Inicializado 10.100.14.40 DSS Pro 443 d0:94'66'ba'94:72
+ Adicionar [ Exclur @& Mod & Imp & Atualizar Organizacao; root A

Todos  Encoder Painel deAlarme  LPR  Video porteiro  Controle do Video Wall

ID do dispos... IP/Dominio ¢ | Servidor ¢ | Nomedo.. ¢  Tipo ¢ Modelo + | Organizacio = Status + Offline Operagio
1000041@001 10.100.17.78  Servidor Central  Celular DVR root Offine  Network Exce
1000038@001 10.100.17.105 Servidor Central  Contagem IPC VIP-9320-3D root Offfine  Network Exce
1000040@001 10.100.19.64  Servidor Central VIP 91260 IA FT IPC  IPC-HPWT12 root ® Online
1000039@001 10.100.19.22  Servidor Central  iNVD 9016 NVR  iNVD 9016 P root ® Onine
1000037@001 10.100.17.115 Servidor Central VIP 91210F IA IPC IPC-EBWE1242 root ® Oniine 4
1000036@001 10.100.17.82 Servidor Central  VIP 9450 IPC IPC-HFW744 root ® Online
Total 6 gravagio(des) n Vépara.. |1 r

Para receber eventos (com as limitagdes informadas no “Capitulo 1”), deve-se
configurar os eventos em ambos o0s servidores — no de nivel inferior e superior — se

configurado apenas em um deles, 0 evento ndo sera recebido nos niveis superiores.
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Il.  Quando logado no Defense IA Client (nos servidores os quais possuem servidores
adicionados em niveis inferiores), sera possivel ter acesso a todos os dispositivos
adicionados em servidores de niveis inferiores ao atual nas paginas de Visualizagao
e Reproducdo. Além disso, o usuario tera acesso completo a todos os outros
dispositivos adicionados no servidor que esta sendo acessado de maneira direta.

Figura 186 - Client rodando com Cameras adicionadas do Modo Cascata (Cameras
de Nivel Inferior abertas na tela).

2020-11-25 16:38:00

Importante lembrar: Os Unicos eventos que sao possiveis de serem encaminhados
dos Servidores em Niveis inferiores para os de Nivel Superior sdo os dos menus de Canais
de Video e Canais Inteligente.

O Defense IA recebe os eventos no modo cascateado, porém os eventos de
dispositivos adicionados em servidores de nivel inferior ndo trazem Video ao Vivo,
Snapshots, Gravacdo ou Mapa na Central de Eventos. Isso significa que na Central de
Eventos s6 se recebe a informagao de que os Eventos ocorreram (assim como “Origem do

Alarme”, “Horario”, Tipo do “Alarme”, “Status do Alarme” e etc.).
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perensk [B]

3.10 GRAVACAO E REPRODUCAO

Vocé pode pesquisar e reproduzir os registros armazenados no dispositivo ou no

servidor.

3.10.1 Preparativos

e Dispositivos como cameras e NVRs ou DVRs devem estar configurados.
e O Defense IA estar configurado.
e Os dispositivos ou Defense IA gravando videos.

3.10.2 Reproducéao

Reprodugéo de gravagdes de videos

3.10.2.1 Reproduzindo Videos Gravados

Passo 1. Faca login no Defense Client e selecione a aba Reproducido de
gravagao.
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Figura 188 - Reproducao de gravacao
DErFeNSE [E) Reprodugdo de gravagao

e 00000 0TI

Tabela 28 - Parametros reproducao de gravacao

icone Descricéo

Trave o video armazenado no servidor dentro de algum
periodo do canal designado. O video bloqueado nao sera
substituido quando o disco estiver cheio.

Cortar video

Download do video

Filtro de video de acordo com o tipo de gravacgao.

Faga uma andlise de deteccéo dindmica em alguma area
da imagem gravada, apenas reproduz o video com a
imagem dindmica na area de detecgéo.

E Arquivos de gravagéao de reprodugcédo do mesmo periodo de
|
K

canais diferentes em janelas selecionadas.

Parar/pausar a reprodugao

Reprodugdo quadro a quadro/retrocesso quadro a quadro.
“ 1« P Reproducéo rapida/lenta. Max. suporta 64X ou 1/64X.
Durante a reprodugdo, vocé pode arrastar a barra de
progresso de tempo para reproduzir a gravagdo em um
momento especifico.

Passo 2. Selecione um canal na arvore de dispositivos.
Passo 3. Selecione a data e a posigdo de armazenamento do registro. Clique em
Pesquisar. Pontos azuis no calendario indicam que existe arEuivos de video.

Passo 4. Selecione uma janela que contenha video e clique para reproduzir.
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Passo 5. Passe o0 mouse sobre o video e os icones aparecem. Vocé pode
realizar as seguintes agoes.

Figura 189 - Atalhos de reproducédo

l"' A&

.
e l |

Tabela 29 - Parametros de atalhos de reproducéo

icone | Nome Descrigao
Gravar . . . .
. Marque os videos de interesse para facilitar a pesquisa no
etiquetagem | futuro.
~ Cliqgue neste icone para iniciar a gravacdo. O video
Gravacgao . .
(X Local gravado e armazenado localmente. O camlnho para salvar
€ " C:\Defense IA\Client\Record" por padrao.
Cliqgue neste icone para tirar uma foto. A foto é
Snapshot armazenada localmente. O caminho para salvar é "
C:\Defense IA\Client\Picture" por padréo.
Zoom in Selecione uma secao para ampliar e ver os detalhes.
x| Fechar Fecha a janela

e Clique com o botéo direito do mouse no video e execute as seguintes acoes.
O menu de atalho varia dependendo da funcionalidade da camera. O real deve

prevalecer.
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Figura 190 - Menu de atalho

Tabela 30 - Parametros de menu de atalhos

Nome Descrigcao
Fechar Fecha a janela atual
Fechar todos Fecha todas as janelas de reproducéo

Iniciar gravacao | Grava audio e video da janela de video atual e salve-os
local localmente.

Se a camera tiver mais de um canal de entrada de audio, vocé
| pode selecionar um ou selecionar o audio mixado. Esta
Entrada de audio _ o o _
configuragéo é eficaz tanto com visualizacdo ao vivo quanto

com reproducao.

Clique neste icone para tirar uma foto. A foto € armazenada
Snapshot localmente. O caminho para salvar € " C:\Defense

IA\Client\Picture" por padréo.

Snapshots Tire um instantaneo da imagem atual (trés instantaneos de

continuas cada vez por padréo).

Ajuste de video | Faca o ajuste e o aprimoramento do video.
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Nome Descrigao

O Defense client ndo mostra linhas de sobreposicao sobre o
video ao vivo por padrdo. Quando necessario, vocé pode
clicar em Sobreposicéo de Al e ativar Sobreposicéo de regra
Sobreposicao de | e Sobreposicdo de objeto e, em seguida, o video ao vivo
IVS mostra linhas de sobreposicéo se as regras de deteccao de IA
estiverem habilitadas no dispositivo. Esta configuracdo é
efetiva com o canal selecionado atualmente tanto na exibicao

ao vivo quanto na reproducéo.

Habilite a sobreposicdo de SMD para mostrar o quadro alvo
sobre o0 video ao vivo. Quando SMD esta habilitado no
dispositivo, vocé pode habilitar sobreposicdo de SMD para o

Sobreposigéo de _ N . ] _ .
canal do dispositivo, e entdo o video ao vivo exibira quadros

SMb de destino dindmicos. Esta configuragao é efetiva com o canal
selecionado atualmente tanto na exibicdo ao vivo quanto na
reproducao.

Desativar Para uma camera que oferece suporte ao mascaramento de

mascara de | privacidade de rosto humano, vocé pode desativar o

privacidade mascaramento aqui para visualizar a imagem do rosto.

Reproducdo no ]
Reproduza o canal atual no video wall.
mural

Mude a janela de video para o modo de tela inteira. Para sair
Tela cheia da tela inteira, clique duas vezes na janela do video ou clique

com o botdo direito para selecionar sair da tela inteira.

Alternar para . _ L .
. . _ | Vai para tela de Visualizag¢&o ao vivo desse mesmo canal.
pré-visualizagdo

3.10.2.2 Filtro de tipo de gravacao

Faca filtros para o video de acordo com o tipo de gravagéo, o tipo de gravagao inclui
gravacédo programada; registro de alarme e registro de detec¢cdo de movimento.

Passo 1. Facga login no Defense Client e selecione a aba Reprodugdo de
gravacgao.
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Passo 2. Na janela de reprodugao de gravagao, defina as condigdes de pesquisa
para pesquisar videos. Selecione uma janela que contenha videos e clique em

hi.
pereNSE [ [ Reprodugac ae gravagas | visuaizacio |

=]

—
= un Vi

o)
(=]
[ — ]
(=]
(=]
(=]
9

Cancelar

Passo 3. Selecione um tipo (ou tipos) de registro e clique em OK.
Passo 4. O sistema exibe apenas o video do tipo selecionado.

3.10.2.3 Pesquisa Inteligente

Com a fungéo Pesquisa Inteligente, vocé pode selecionar uma zona de interesse na

imagem de video para visualizar os registros de movimento nesta secdo. A camera
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relevante é necessaria para suportar a Pesquisa Inteligente; caso contrario, o resultado da
pesquisa ser& nulo.

Passo 1. Faca login no Defense Client e selecione a aba Reprodugédo de
gravacgao.

Passo 2. Na interface de reprodugdo de gravagado, defina as condicbes de
pesquisa para pesquisar videos. Selecione uma janela que contenha videos.
Clique em &2 e selecione um tipo.

A interface de pesquisa inteligente é exibida. Quadrados 22x18 s&@o exibidos na

janela.

.
Figura 193 - Pesquisa inteligente

oerensk [E]

DEFENSE [B) Record Playhack

09 00:35:49

Passo 3. Clique nos quadrados e selecione as areas de deteccéo.
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e Selecione a area de detecgédo; Mova o ponteiro do mouse para a imagem,
pressione o botdo esquerdo do mouse e arraste o mouse para selecionar o
quadrado.

e Para a area selecionada, clique novamente ou selecione o quadrado para
cancela-la.

Passo 4. Clique E e comegcar a analise de pesquisa inteligente.

e Se houver resultado da pesquisa, a barra de progresso de tempo ficara roxa e
exibira um quadro dinamico.

e Se nao houver nenhum resultado da pesquisa ou se o dispositivo de
reproducdo selecionado nao for compativel com a pesquisa inteligente, ele
informara que o resultado da pesquisa inteligente é nulo.

Clique E e vocé pode selecionar novamente a area de detecgéo.

Passo 5. Clique no botao play na imagem ou barra de controle.
O sistema reproduz os resultados da pesquisa. Os resultados da pesquisa séo
marcados em roxo na linha do tempo.

Passo 6. Clique m para sair da Pesquisa Inteligente.

3.10.2.4 Bloqueio de Gravacbes

Trave o video armazenado no servidor dentro de algum periodo de canal especifico.
O video bloqueado nao sera substituido quando o disco estiver cheio.
Vocé s6 pode bloquear o video central armazenado no servidor.

Passo 1. Faca login no Defense Client e selecione a aba Reprodugao de
gravacgao.

Passo 2. Defina as condigdes de pesquisa e clique em pesquisar. Selecione uma
janela que tenha o video gravado e clique em na parte inferior da interface
Gravar Reproducéo e, a seguir, clique na linha do tempo para marcar o ponto
inicial e final do videoclipe de que vocé precisa.
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Figura 195 - Bloqueio de gravacao
DEFENSE m Reprodugio de gravagas

Pesquisar

Passo 3. Confirme a hora de inicio e de término e clique em OK.

3.10.2.5 Tag de gravacao

Vocé pode marcar registros de interesse para uma pesquisa rapida.

Passo 1. Faca login no Defense Client e selecione a aba Reprodugao de
gravacgao.

Passo 2. Na interface de reproducédo de gravagédo, mova o ponteiro do mouse
para a janela que esta reproduzindo a gravagao. Clique em no canto superior
esquerdo.

Figura 196 - Tag de gravacao

Adicionar tag de gravacgao

Cancelar

Passo 3. Nomeie a tag e clique em OK.
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3.10.2.6 Cortando videos

Passo 1. Faca login no Defense Client e selecione a aba Reprodugao de
gravagao.
Passo 2. Cliqueem E na parte inferior da interface de reproducéo de gravagao
(certifique-se de que haja gravagao na janela).
Passo 3. Na linha do tempo, clique para selecionar o horario de inicio e término.
Figura 197 - Salvando videos

Baixar

Hora de inicio

Horario de término

Transcodificar

Formato de arquivo ‘ @

Cancelar

Passo 4. Defina o formato do arquivo e clique em OK.

3.10.2.7 Central de downloads

Vocé pode baixar os videos de interesse armazenados no servidor ou no dispositivo.
Os videos baixados estdo no formato .avi, mp4 ou .asf.
Existem trés maneiras de baixar videos:
Baixe videos recortados da linha do tempo.
Baixe os arquivos de video da central de downloads.
Baixe videos procurando tags de video.
Passo 1. Clique em H na aba de Reprodugao de gravagao, ou clique em

e selecione o menu Central de Download.
Passo 2. Defina as condigbes de pesquisa e clique em Pesquisar.
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Figura 198 - Central de download

DEFENSE () Central de Download

o
=]
=
=]
|—]
=]
o)

Pesquisar

Passo 3. Selecione os videos para download.

e Para baixar videos recortando a linha do tempo, clique na guia Linha do tempo
e selecione a hora de inicio e término do videoclipe clicando na linha do tempo.

e Para baixar videos selecionando os arquivos de video pesquisados, clique na
guia Arquivo e, em seguida, clique em K.

e Para baixar videos marcados com Tag, clique na guia Tag e, em seguida, clique

em & Baixar arquivo.
Passo 4. Caso aparegca uma caixa de dialogo de verificagdo de senha que
aparece, digite a senha e clique em OK.
Passo 5. Na caixa de dialogo Download de registro, confirme o intervalo de
tempo e, se necessario, clique em = para selecionar o formato do arquivo de
video e clique em OK.

O progresso do download é exibido. Durante o processo de download, vocé pode

pausar, parar e cancelar a tarefa de download clicando nos icones correspondentes.
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3.10.3 Buscando por miniaturas

Vocé pode dividir o video pesquisado em niveis e exiba na forma de miniatura, que
€ 0 ROI selecionado. Vocé pode visualizar o video pesquisado e a mudanca de imagem do
ROI em diferentes momentos e realizar uma pesquisa rapida.

Passo 1. Faca login no Defense Client e selecione a aba Reprodugao de
gravagao.
[=2]

Passo 2. No menu de Reprodugao de gravagao, clique em

F|ura 199 Mlnlaturas
DEFENSE [E) odugio d

0]
=)
=]
=

00 0

Passo 3. Na guia lateral de dispositivos, selecione um canal de video e defina o
periodo de pesquisa e a posigao de registro. Clique “

Ha& um ponto azul no canto superior esquerdo da data se o canal tiver arquivos de

gravacao.
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Figura 200 - Selecione o periodo

DEFENSE [} Reprodugio de gravagio

Bl 0000400

Passo 4. Arraste a moldura amarela para definir o intervalo de miniaturas. Clique

om IIECH
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Figura 202 - Resultados da busca
DEFENSE [E) Reprodugo de gravagio

@ Pesquisar por m

‘ == Muitas

a‘i
L

16:45 17:00

. O sistema exibe os resultados da pesquisa no modo Moderado por padrao.
Clique em Menos, Moderado, Muitas para ver o modo adequado.
. Dé um clique duplo na miniatura, o sistema busca novamente pelo registro

entre a imagem atual e a préxima imagem.

Passo 5. Clique em B no canto inferior direito da miniatura, vocé pode ver o
video correspondente relacionado a miniatura.
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Figura 203 - Gravacao dos resultados

Passo 6. Download de gravagao

Se houver videos de diferentes tipos de transmissédo no periodo de download, eles

s6 podem ser salvos como .dav.

1) Clique em & no canto direito da miniatura, e entdo o sistema baixa o registro
entre a imagem atual e a préxima imagem.

Figura 204 - Selecione o formato e o periodo

Hora de inicio
Horario de término

Transcodificar

Formato de arquivo

Cancelar

2) Selecione o formato de video e entao clique em OK.

3) Va para a Central de Downloads para visualizar os detalhes do download.
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3.11 CONFIGURACAO DO SISTEMA

Defina as configuragdes do sistema, como e-mail e modo de login do dispositivo.

3.11.1 Certificado HTTPs

HTTPS (Hyper Text Transfer Protocol sobre Secure Socket Layer) € um protocolo de
transmissao HTTP seguro. Ele fornece garantia segura e estavel de informacdes do usuario
e seguranca do dispositivo. Quando o certificado HTTPS € configurado, vocé pode fazer
login na plataforma por meio do protocolo HTTPS para garantir a seguranca da
transmissao.

[ L]

e O certificado SSL foi criado ou adquirido e vocé obteve a senha.

Passo 1. Faca login no Gerenciador Web, clique em e selecione Sistema .
Passo 2. Clique na guia HTTPS.

Figura 205 - HTTPs certificate

Import SSL Certificate: Browse Password: |+ sssssssss

Passo 3. Clique em Procurar, importe o certificado SSL e digite a senha.
Passo 4. Clique em Salvar.

3.11.2 Configuracéao do servidor de correio

Passo 1. Cliqueem no Gerenciador Web e selecione Sistema .
Passo 2. Selecione a guia Servidor de e-mail , marque Habilitar para habilitar
a configuracéo de e- mail

Figura 206 - Definir o servidor de E-malil

& Message Storage Time

Mail Server
& Time Sync

Enable

SMTP Server Type: | UserDetned - Sendar Mad Address. - ) 18 com
BE  Active Directory

EMTP Server. = Pasoword - sessssssssssssnsssssnssasnis
& urIPS

Pot | 25 Test Reckient | oo com
T POSEnd

Encryplion Typa: TLE Encrypl A Mail Test

Passo 3. Selecione o tipo de servidor de e-mail na caixa suspensa..
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Figura 207 - Selecione o tipo de servidor de e-mail
UserDefined M

Yahoo
Gmail
Hotmail

UserDefined

Passo 4. Defina o IP do servidor de e-mail, porta, tipo de criptografia, nome de
usuario / senha, remetente e destinatario de teste, etc.

Passo 5. Clique em Teste de e-mail para testar se a configuragéo do servidor de
e-mail é valida. O prompt de teste sera recebido se o teste for bem-sucedido, e
a conta de teste recebera o e-mail correspondente.

Passo 6. Clique em m apés o teste ser bem-sucedido para salvar
as informacgdes de configuragao.

3.12 GERENCIAMENTO DE SERVIDOR

O gerenciamento de servidor suporta o gerenciamento de informacdes do servidor,
ajustando o servidor ou servidor superior do dispositivo.

3.12.1 Gerenciamento de Servidor

O gerenciamento de servidor oferece suporte a uma série de operacdes, como
alternar entre modo principal / sobressalente do servidor, modificacdo do nome do servidor,
ativacao ou desativacao do servico, etc.

Passo 1. Clique em e selecione Gerenciamento do servidor na interface
da Nova guia
Passo 2. Clique na guia Gerenciamento do servidor.

Figura 208 - Gestao de servidor

""  Server Management < Refresh

5 Resource Allocation Server Name [ Device 1D Type Server Status Operation

Running Status: = Running

Center Server wdeoamaster Home Server Server Status. @ Enabled

Vit ] Home Sarver Rg'!r ng Status: = Running En

erver Status. @ Enabiled

Passo 3. O servidor de gerenciamento suporta as seguintes operagoes:

e Cliqguemem © e edite as informagdes do servidor.

o i significa que o servidor ndo esta habilitado; Clique no icone e ele se
torna B isso significa que o servidor ja esta habilitado.

e Clique e aloque o tipo de servidor.

e Clique e exclua as informagdes do servidor.

intelbras.com.br




inteloras

3.12.2Configuragéo de recursos

Ajuste o servidor do dispositivo durante a implantacdo distribuida.

Passo 1. Cliqueem e selecione Gerenciamento de servidor.
Passo 2. Clique na guia Configuragao de recursos.
L]
e Cliqgue em Padrao e os servidores serao classificados de acordo com a hora
em que forem adicionados

¢ Clique em Classificar por quantidade de dispositivos e os servidores serao
classificados de acordo com a quantidade de dispositivos conectados a eles.

Figura 209 - Alocagéo de recursos

& Server Config o, Auto Distribution 5 Refresh

= Resource Config All Device O Default 1} Sort by device quantity

Center Server (134
Search... ( ) e

4
v Encoder
~ & 1

w i 1
B 128
[ [ =N |
» Building 1

tm

ght_

Passo 3. Ajuste o servidor conectado.

e Ajuste manual
Selecione o dispositivo a esquerda e arraste-o para o servidor a direita. A

quantidade de dispositivos do servidor conectado aumentara, enquanto a
quantidade de dispositivos do servidor original diminuira.

e Distribuicdo Automatica
Distribua de forma média o mesmo tipo de dispositivo para o servidor que é

implantado por distribuicéo.
I.  Clique em Distribuicao automatica.
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Figura 210 - Auto distribui¢ao

Auto Distribution x

Device Type :

Select Server
Server Name

Center Server

Distribute devices evenly fo selected server

“ Cancel

II.  Selecione os tipos de dispositivos.
lll.  Selecione um servidor para onde os dispositivos serao distribuidos.
IV.  Clique em OK.

3.13 MANUTENGCAO DE SENHA

A plataforma suporta a modificacao da senha do usuario e a redefinicdo da senha do
usuario do sistema quando ela é esquecida. Apenas o usuario do sistema pode redefinir a
senha. Outros usuarios, quando suas senhas sao esquecidas, podem pedir ao usuario do

sistema para modificar as senhas.

3.13.1 Modificando senha

Aconselhamos vocé a modificar sua senha regularmente para a seguranca da conta.

Passo 1. Efetue login no Control Client, clique em no canto superior direito e
selecione Alterar senha . Vocé também pode ir para o Web Manager, passar o
mouse sobre OI4, sistema e selecionar Alterar senha

Passo 2. Insira a senha antiga, a nova senha e confirme a nova
senha. Clique OK.
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3.13.2 Redefinindo senha

3.13.2.1 Redefinindo a senha do usuario do sistema

Quando a senha do usuério do sistema € esquecida, vocé pode redefinir a senha
respondendo as perguntas de seguranca.

Passo 1. Ao fazer login no Web Manager, digite system e uma senha aleatéria e
clique em Login.
Passo 2. Clique em Esqueceu sua senha?

Figura 211 - Perguntas de seguranca
Forgot your password? x

1. Password Security Setup M 2.Reset Password

1.Who is your favorite athlete?

2.Who is your faverite pop star?

3. What is your Tavorite flower in spring?

Passo 3. Digite as respostas das perguntas e clique em Avancar.
Passo 4. Digite a nova senha e clique em OK.

3.13.2.2 Redefinindo a senha do usuério geral

Apenas o usuario do sistema pode redefinir a senha. Outros usuarios, quando suas
senhas sao esquecidas, podem pedir ao usuario do sistema para redefinir as senhas.

Passo 1. Faca login no Web Manager usando o nome de usuario € a senha do
sistema e clique em Usuario. .
Passo 2. Clique na guia Usuario , selecione o usuario cuja senha deve ser

redefinida e clique em L)
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Figura 212 - Editar informacdes do usuério

Edit User
Basic Info
Usermame: dsfif Password Expiry:
Multiple Points of Presence: MAC Address:
Reset Password: ED PTZ Control Permission: |= 5
Password: | = ssesssssssss Email Address:
— ——
Confirm: | = sessssssssse Remark:
Role Device Permissions Control Permissions
Rolename Search... w* Al Permissions
v T oot ¥  Control Permissions
Administrator e
¥  Menu Permissions
Operator

¥ Administrator Menu

¥ Client Menu

Passo 3. Ative Redefinir senha , insira a nova senha e confirme-a. Clique O
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4  MANUTENCAO
4.1 CONFIGURANDO O PERIODO DE ARMAZENAMENTO DE DADOS NO SISTEMA.

Defina os periodos de retencéo para registros, mensagens de alarme, informacgdes
de GPS, registros de veiculos, dados de mapa de calor, registros de reconhecimento de
rosto e registros de fotos de acesso.

Passo 1. Clique , selecione Sistema na interface da Nova Guia.
Passo 2. Configure os parametros correspondentes.

Figura 213 - Defina o tempo de armazenamento da mensagem

€8 Configuracio de tempo de

. Configuragio de tempo de armazenamento das mensagens
® Sincronizagdo de hora

. Logs: = 30 Dia
Servidor de email
Informagdes sobre o alarme: | = 30 Dia
W  Diretério ativo
Informacgdo sobre 0 GPS: | = 30 Dia
& HTTPS
PdV: = 30 Dia
B Final de Pdv
Mapa de calor: | = 30 Dia
Reconhecimento facial. | = 150 Dia
Gravacdo de veiculos passados: | = 180 Dia
Dispositivo de Fotos de acesso: | = 180 Dia
Andlise do cliente: | = 180 Dia

Passo 3. Clique em Salvar.

4.2 ATUALIZANDO CERTIFICADO DO SOFTWARE

Atualizar o certificado do software quando ele expira. Mesmo método para
Defense IA Mobile.

Passo 4. Acesse ainterface Web Server e clique em Inicio na aba superior.
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Figura 214 - Local da Licenca no Web Server

DEFENSE () iiicioy) -+

Gerenciamento de dispositivos Gerenciamento de usuarios e Gerenciamento de avisos/alarmes Gerenciamento do armazenamento
conectados a plataforma. Permite funcées. Permite o gerenciamento de eventos dos dispositivos ou do de gravacdes. Defina planos de
adicionar, editar e excluir e permissdes dos usuarios. sistema. Permite vincular acdes gravaces e quota de discos
dispositivos aos receber eventos
Dispositivo Usuario Eventos Armazenamento
Visdo Geral Licenca Suporte
Status Online Offline ®Versdo de teste Detalhes da licenca Email: suporte.defense@intelbras.com.br
Dispositivo: 1 3 Versdo: V7.002.001B006.1.R.20200807.1802367
Etapa 1: Exportar arquivo de solicitacdo de licenca
Usuario: 3 14
Etapa 2: Contate o vendedor para obter uma licenca
Servico 17 0
Etapa 3: Importe a licenca
HD 181G/589G

Passo 5. Clique em “Exportar arquivo de solicitagdo de licencga. ”.

Figura 215 - Menu para exportar arquivo de solicitacéo de licenca
DEFENSE [B) Wil Noaoua  +

Tipo canal Numero de canais Canais usados Data de validade Operac3o (canais)

Vi
deo 140 4 2021-02-24 w || 10 +

® Avaliagio

oS 10 2 2021-02-24 -|0 +

® Avaliagio

l
Controle de acesso ™ 1 2021-02-24 - 0 +

® Avaliagdo

Video porteiro

2021-02-24 -0 +

® Avaliagio
Host al

ost alarm 100 1 2021-02-24 -| 0 +
® Avzliacio

P
LPR 15 2 2021-02-24 -|0 +
® Avaliagio
R h tof.

econhecimento 20 8 2021-02-24 - 0 +
® Avaliagio
Te de fi

rminais de frequ. 5 0 2021-02-24 =0 +

® Avaliagdo

|1 J@mE9. E@M™ 4

Exportar Cancelar

Passo 6. Adicione os tipos de canais e modulos, caso necessario, e exporte o
arquivo de licengca. Um arquivo “Licenselnfo.zip” sera baixado para a pasta de
downloads padrao do seu navegador.

Passo 7. Envie esse arquivo “Licenselnfo.zip” ao e-mail
suporte.defense@intelbras.com.br para obter um novo certificado.

Passo 8. Apds receber o e-mail do suporte com o arquivo “License.dat”, clique
em “Importe a licenga” para importar o novo certificado.
Passo 9. Insira o arquivo “.dat” e clique em “Importar”.
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4.3 LOG REMOTO

Para garantir o uso seguro da plataforma, o sistema envia logs do administrador e do

operador para o servidor de log para backup as 3 da manha todos os dias.

Passo 1. Cliqueem , selecione Sistema na interface da Nova Guia.

Passo 2. Clique na guia Log remoto.

Passo 3. Marque a caixa de selegao Ativar e defina os parametros conforme
necessario.

V. O numero da plataforma deve ser o mesmo no servidor remoto e na plataforma.
Figura 216 - Habilitar registro remoto

Remote Log :

Enable

IP Address: | = 127.0.0.1 Platform Number: | = 22

Port: |« 514

Passo 4. Clique em Salvar.

4.4 SINCRONIZACAO DE HORARIO

Sincronize a hora do sistema de todos os dispositivos conectados com a da
plataforma; caso contrario, o sistema pode funcionar mal. Por exemplo, a pesquisa de video
pode falhar. A plataforma suporta sincronizacdo de tempo de dispositivos conectados
através do protocolo Inteloras e ONVIF. Vocé pode sincronizar manualmente ou

automaticamente.
4.4.1 Sincronizacdo Agendada de Horario

Configure a sincronizacao automatica de tempo.

Passo 1. (Opcional) Habilite a sincronizagao de tempo no Defense IA Client.
7) Faca login no Defense IA Client e clique em = para acessar a
Configuragao Local.
8) Clique em Basico, marque a caixa de selegéo ao lado de “Sincronizar
horario” e clique em Salvar.
L1
» O sistema sincroniza imediatamente a hora apds a ativagéo da fungéo.
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Figura 217 - Habilitar sincronizag¢éo de horario

Configuracdo local

A Basico

£} Basico
Idioma Portugué asil ¥ (Reinicializacdo necessaria)

Tema Escuro ¥ (Reinicializacdo necessaria)

Resolucdo

/ideo

Divis3o padrioc mm

Padrio Salvar Cancelar

Passo 2. Clique na interface Web do Defense IA Server e, em seguida,
selecione Sistema.

Passo 3. Clique na guia Sincronizagéo de hora e marque a caixa de seleg¢ao para
ativar a funcdo. Defina os parametros de sincronizagao de tempo.

Figura 218 - Habilitar sincronizacao de hora

DEFENSE ) Inicio

<% Configuracdo de tempo de

& S Sincronizagédo de hora
© sincronizago de hora

Sincronizagao Agendada
Servidor de email

Hora de inicio: | = 00:00:00 Intervalo da sincronizacdo: | = 24 Hora | Sincronizar
© Diretorio ativo

Sincronizar nos dispositivos
@ HTTPS

B Final de Pav

Passo 4. Clique em Salvar.

4.4.2 Sincronizacdo de Horéario Manual

Sincronize manualmente a hora do sistema.
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Passo 1. (Opcional) Habilite a sincronizagdo de tempo no Control Client. Para
obter detalhes, consulte "4.4.1 Sincronizagdo Agendada de Horario. "

Passo 2. Clique na interface Web do Defense IA Server e selecione Sistema.
Passo 3. Clique na guia Sincronizagao de hora e, em seguida, clique em
Sincronizar.

Figura 219 - Sincronizacao imediata

DEFENSE[B] o [SEEma® +

& configuracéo de tempo de

A S sincronizagdo de hora
@ Sincronizagdo de hora
. . Sincronizagdo Agendada .
Servidor de email

Hora de inicio: | = 00:00:00 Intervalo da sincronizagdo: | = 24 Hara
Diretorio ativo

Sincronizar nos dispositivos

!
o

<q

HTTPS

B Final de Pav

4.5 BACKUP E RESTAURACAO

O Defense IA suporta backup de configuracdo e armazena isso na maquina local,
para que vOCé possa usar o arquivo de backup para restaurar as configuracoes.
Apenas as contas com funcédo Administrador podem realizar o backup e restauracéo.

4.5.1 Backup do sistema

Para garantir a seguranca dos dados do usuario, o sistema Defense IA fornece a

funcdo de backup de dados. O backup inclui backup manual e backup automatico.

Backup Manual

Passo 1. Clique na interface Web do Defense IA Server e selecione
Backup e restauracgao.
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Figura 220 - Backup

18] Restaurar

Backup manual Backup automatico

Periodo: Dia

Passo 2. Clique em Backup manual.
Passo 3. Digite a senha criptografada e clique em OK.

Backup Automatico

Passo 1. Clique na interface Web do Defense |IA Server e, em seguida,
selecione Backup e restauracéo.

Passo 2. Clique em Backup automatico.
Passo 3. Selecione um periodo de backup e clique em OK.

Passo 4. Verifique o arquivo de backup automatico no servidor. Caminho padrao:
C:\Defense IA\Server\bak\db_backup

Figura 221 - Caminho de backup

|4 = | db_backup

= o X
m iniclo Compartiinar  Exibir (7]
« v fl « DiscoLocal [C2) » DefenselA » Server » bak > db_backup v O I Pesquisar db_backup P
Nome Data de modificacio Tipo Tamanho

# Acesso rdpido
[7] 127.00.1_oseadb_20201020_1.5g1

|| 127.0.0.1_oseadb_20201020_dm|_1.5¢/
[7] 127.00.1_oseadb_20201022 1.5l

Argquivo SQL 03343

B Area de Trabalho #
& Downloads v

[Z Documentos  # | 127.00.1_oseadb_20201022_dmi_1.50f

&=/ Imagens * || 127.00.1_oseadb_20201114_1.sq!

D Musicas [ 127.00.1_oseadb_20001114_dmi_1.5q1
System32 L 127.00.1 _oseadb_20201115_15q

& videos [ 127.00.1_oseadb_20201115_dmi_1.sq!

| ] 127.0.0.1_oseadb_20201210_1.5q!
L 127001 _oseadb_20201210_dmi_1.sg!
@ OneDrve [ 127.00.1_oseadb_20201211_1.5g]
|_| 127.0,0.1_oseadb_20201211_dm|_1.5¢/

[ Este Computader
I Avea de Trabalno
|= Documentos
& Downloads
| Imagens
D Musicas
P Objete 30
8 videos
‘i Disco Local (C)

# Rede

12itens
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4.5.2 Restauracao do sistema

Armazene os dados do Ultimo backup quando o banco de dados do usuario
responder de forma anormal. Ele pode restaurar rapidamente o sistema Defense IA do

usuério e reduzir a perda de eventuais informagoes.

A\

Interrompa outros usuarios usando o sistema Defense IA ao implementar a
restauracdo do sistema. Tenha cuidado ao usar a funcdo porque ela pode alterar as
informagdes dos dados.

Local

Passo 1. Clique na interface Web do Defense |IA Server e, em seguida,
selecione Backup e restauracéo.
Passo 2. Selecione a guia Restaurar.

Figura 222 - Restaurar

Backup

O O

Passo 3. Clique em Local.

Figura 223 - Restaurar manualmente (1)

Restauracdo manual X

Selecione o arquivo de

restauracso:
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Passo 4. Clique em Pesquisar, selecione o arquivo com extensao “.dbk” e clique
em OK.

Passo 5. Digite a senha de login do administrador e a senha criptografada do
arquivo de backup.

Figura 224 - Restaurar manualmente (2)

Restauragdo manual X

Senha:

Senha criptografada:

Passo 6. Clique OK.

Os dados estdo sendo restaurados; ele exibira a porcentagem de restauracao

através da barra de progresso. O sistema sera reiniciado depois de concluido.

Servidor

Ele seleciona restaurar os dados do arquivo de backup no lado do servidor. A pré-
condicao é que ele precisa habilitar a funcdo de backup automatico, o servidor faz o backup
do banco de dados de acordo com o periodo definido e o arquivo de backup do formulario.

Passo 1. Selecione a guia Restaurar.
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Figura 225 - Restaurar

Backup

C
Q

Local Servidor

Figura 226 - Exemplo da sele¢éo do arquivo de recuperacéo do servidor

Recuperagdo do servidor x

SN Hora Tamanho do arquiva Cperscéo

1 2020-12-11 221.20M2 )

2 2020-12-10 221.08MB T

2 2020-12-08 220.82MB f

4 2020-12-02 220.46MB f

5 2020-12-07 220.11MB T

g 2020-12-08 220.14MB ©

T 2020-12-05 220.08MB o

8 2020-12-04 210.54MB =

a 20201202 218.21MB ©

10 2020-12-02 218.56MB 3,

Total 142 Gravacdo(des) 4 a |1 IQE E

Passo 2. Clique em Servidor e clique em
precisa ser restaurado.

| na lista e selecione o arquivo que
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Figura 227 - Exemplo da selecao do arquivo de recuperacéo do servidor

Recuperacdo do servidor X

Senha: |«

Senha criptografada: | =

Esta 33&'3?5: ré apagar o5 dados 3 exisientes, para coninuar,

aigiie a senna de ogirn

Passo 3. Digite a senha de administrador, a senha criptografada, clique em OK
e restaure.
O sistema sera reiniciado depois que os dados forem restaurados com sucesso.

4.6 REGISTRO

Visualize os registros de operacdo do administrador e do operador. Vocé pode filtrar
por evento e hora.
Tome como exemplo o Log de Operacéo de Gerenciamento.

Passo 1. Clique sl e selecione Logs na interface da Nova Guia.
Passo 2. Selecione o tipo de registro, tipo de evento ou tempo de consulta.
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Figura 228 - Logs
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4.7 MANUTENCAO DE SISTEMA

Visdo estatistica de operacdo e manutencao do sistema para saber a situacao de

funcionamento do sistema.

4.7.1 Viséao global

Cligue n#l na interface Web do Defense IA Server e selecione Visao geral.
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Figura 229 - Viséao global

Status de exscugdo Informagbes de status

= Cnlne Omina

+ 18 3 uwz ‘

14 16
"‘ ‘\ v 732 3ms

CPU(E.6%) Arm.[31%) Largura de banda Semigo Dizpositivo Usudria

[& Relstorio g2 Intgridade oo SEpaEiiv

InformagGes de Evento Informagbes da Origam

bl

Total
Quant. Cuant.
7k =
k
“ 50
Sk
a0
4k
0
k
k @
1k 10
a 0
01 02 02 04 05 06 07 08 06 10 11 12 13 14 15 16 17 18 19 20 21 22 73 24 25 26 27 78 29 30 21

Canais de codif, Canal de alarme

4.7.2 Status de execucao

Cligue em Status de execucdao para ver o estado da CPU, armazenamento e largura
de banda.

Figura 230 - Figure 1-1 Status de execucao

Status de execugdo
CPLI4.5%) CPU escrava

Nome L Utiizagso da CPU

/

Arm.(31%) Detalhe
h Nome L Uso do armazenameno

Largura de banda

® Paabako e Paracdma
Mbps

intelbras.com.br



inteloras

4.7.3 Estado do servidor

Ver o estado do servidor, dispositivos, e dos usuarios.

Informagodes do estado dos servigos

Clique |' na interface de Estado do servidor e, em seguida, a interface exibe os
detalhes dos servigos.

Figura 231 - Estado dos servigos

::  Estado do senvidor Estado do servidor l'_I

2 Siatus do dispositivo
= St de wsudrio Nomz Ensarago IF 1D o dlsposttve Tipa =300 0a senisar

; — SiatuE de exscugdor gy -
Bk Relatério de integridade do - Sanddar Cemral 10.100.42.57 Ma3ster Sanddar e d!h!DlIEﬁO:

Mome: Tipo de Senvigo Status
ADS[16001) ADE {gervigo de despacho de 3larmas) ® Onine
S2{1001) 88 (senicos de AMazenamenta) & Cnine
FTE{13001) PTS (senvigo de iransfardncia da Imagans) & Onling
FES{11001) PEE (zendgo de ambiente da simentacio) & Onling
MTE{2001) TS (BEMVIgD de lransfarénsa oa melo) & Cming
ARS{EIN) ARS (52ngD 08 r2gisins AI0E) & Cang
PCPS(9001) FCPS [ontmée o2 lIsls de proxy: 52k de praxy) ® Cninz
MGEY103001) MG (servigo de galaway de midla) & Onling
MCORADAR 4EI01) MCDRADAR [sarvipa da gerenclamanio de radar) & Onling
MCODOORF00T) MCDOOOR & Cming
MCDPOS{EI01) MCD_Pav (disposiilvg de missphe controles) ® Onine
MCOLED3I00) MCD_LED & Cning
Total 1 gravagobes). 1 [ vapara .. | 1 I

Informagodes de status dos dispositivos

Passo 1. Clique u# na interface Web do Defense IA Server e selecione Viséo
geral.
Passo 2. Clique em Status do dispositivo.
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Figura 232 - Status do dispositivo em tempo real

88 Estado do servidor Status do dispositivo Histerica l'_,
Organizagio TEC . Peequisa [ Exporar

= Status de usudrio ID g0 dispesitvo Statue Nome do Dispositvo Organizagio IPDominka
B Relatdrio de integridade do Toao074 ) Coe 58353 ee TR e

1000372 # Onirs WP 5550 Z IAITEC meC LB

1000069 ® Onir2 VIR T223 LPR meC TSR "

1000063 ® Onirs AMT 2018 £G - Treinamento meEC

1000063 # Onir2 SVR71161A ATORREA LB R S

Passo 3. Verifique o status do dispositivo.
1. Clique na aba Tempo Real na interface de informagdes de status do
dispositivo para ver o estado do dispositivo em tempo real.
2. Clique na aba Histérico na interface de informacdes de status do dispositivo
para ver o histérico de estado do dispositivo.

Figura 233 - Status do dispositivo em tempo real / historico

g8 Estado do senndor Status do dispositivo Tempa rea l'_,
IF‘-JrI:de' 20121 [F [ 2c1zn [E I Organizagdo: | mrec v Sesquisa [ =xporar

®  Status de usudrio Hora Status Nome do Dispositivo Nomz a3 organizagdo IPiCominia

B Relatéro de integrdsde do 2020-12-11 14:53:24 oine R TEC (SR
2020-12-11 14:33:20 Ofline | 2 Sy - o iTEC [ S0 -
2020-12-11 14:55:23 Ofine [ D - TEC (L
2020-12-11 145811 Oftine RESAT TEC [ S - - -
2020-12-11 14:55:20 ® Onirs sy TEC 1% B
2020-12-11 14:52:53 Ofline RS m=C [ S - -
2020-12-11 14:51:48 Ofine RE TEC [
2020-12-11 145118 Oftire | Bk - o TEC [ -
2020-12-11 14:53:08 Offire | L b - o iTEC [ S - - -
2020-12-11 1443338 Ofline AT iTEC [ S - - -
2020-12-11 12:45:20 Ofline RS TeEC [0 - -
2020-12-11 18:45:15 Oftine | - Sy - TEC [ S0 - -
2020-12-11 14:39:50 Offine | L b - o meC (S0
2020-12-11 14:33:48 Ofline L meEC [ S

Totad 469 gravagiofdas) < n IZ’ IE' |I[ |E| - |E| :7‘ Vapas.. 1—‘ |I|

Passo 4. Clique em Exportar para exportar informagdes de status do dispositivo
em tempo real (formato PDF).

Passo 5. Clique em Status de usuario e em Relatério de integridade do
dispositivo para ver mais detalhes.
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4.7.4 Informacé&o de Evento

Visdo do numero total de eventos de alarme e eventos processados por més.

Figura 234 - Informagao do evento

Informagdes de Evento
2020-11 ¥

Total
Quant.

Bl
Sk

4k

2k
1k

0
010203 04050600708 0910111213 14151617 18 19 20 21 22 23 24 25 26 27 28 29 30

4.7.5 Informacao da Origem

Visdo das estatisticas dos canais de video e dos canais de alarmes. Clique em
Informacgdes da Origem para visualizar a interface detalhada.

Visdo dos detalhes do canal de video.
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Figura 235 - Detalhes do canal de video

#; Canal de video Canal de video "_;

O Alarms Organzagdo: | oot v
Nome Deéspoeitive Organizagda SN Tipo ge Camerz
VIR Inteibeas iy 2 oot Camera xa
CAM 1 e oot Camers ixa
CAM 2 e oot Camera fxa
CAM 3 Firar oot Camers xa
CAM 2 L bl oot Camera ixa
CAM S i oot Camera txa
CAME rFraE oot Camera txa
CAM T Fi1mara root Camers ixa
CAM 3 e oot Camera xa
ViR §550Z1A rimaye oot Camera fxa
WiP Inteibeas Fiaye oot Camera fxa
=C Fiaye oot Camera Mxa
CAM 1 rimare root Camera 3
=10} riaye oot Camera ixa
Total 28 gravagio(des) “« n |Z| ‘E\ Vapara . |1_| |I|

Cligue na guia Alarme para ver em detalhes o canal de alarmes.
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Apéndice 1 - Anexo |

l.  TIPOS DE AUTENTICACAO E CRIPTOGRAFIAS

O Defense IA possui 0s seguintes tipos de autenticacdes, certificados e criptografias

principais:

HTTP/HTTPS (TLS 1.0/1.1/1.2 - a escolha do usuario) para comunicacdes via pagina
Web e Client.

Cifras TLS: TLS_ECDHE_RSA WITH_AES_128 CBC_SHA256,

TLS_ECDHE_RSA WITH_AES_128 CBC_SHA,
TLS_ECDHE_RSA WITH_AES_ 256 CBC_SHA384,
TLS_ECDHE_RSA WITH_AES_256_CBC_SHA.

Para acesso ao banco de dados MySQL, é utilizado método “Secure Password
Authentication”, criptografia AES256 [ECB].

Para interacbes com o0s servicos do Defense, sao utlizadas criptografias
AES256/SHA256.

Para acesso aos Storage iSCSi é utilizado encriptacdo CHAP.

Comunicacao com as cameras Intelbras encriptadas por Digest.

O sistema possui aceitacdo para importacao de Certificados Digitais SSL.

O Defense IA tem compatibilidade com o Microsoft Active Directory (AD).
Il. LOGS E RELATORIOS DO SISTEMA

Existe a possibilidade de averiguacdo dos seguintes Logs na Pagina WEB do
Servidor:

1. Logs de OperacbGes na interface Web do Servidor. Logs dos tipos usuarios,
configuracg@es, dispositivo, organizacdo, funcéo, eventos, armazenamento, modelo
de tempo, mural de video, lista negra de veiculos, backup e restauracao, login, E-
Map, gerenciamento de pessoal, gerenciamento de controle de acesso,
gerenciamento de frequéncia e gerenciamento de visitantes. Estes logs possuem o
contetdo dos eventos e o IP do operador.

2. Logs de operacdes no client. Logs dos tipos: login, visualizagéo, controle de PTZ,
gravacéo de video, fala audio, abrir a barreira, gerenciamento de estacionamento e

radar smart track. Estes logs possuem o conteudo dos eventos e o IP do operador.
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3. Logs do sistema. Logs dos tipos reiniciar, mudanca de horario do sistema, CPU
anormal, largura de banda anormal, login anormal, excluir arquivo do sistema,
gravacédo programada, foto agendada, log hot spare, log do servidor, log do usuario,
atualizacdo do sistema. Estes logs possuem o contetdo do evento.

Relatorios de integridade dos dispositivos

Status de conexao dos usuarios em tempo real e histéricos passados.

Status de conexao com dispositivos em tempo real e histéricos passados.

Status dos servidores e servigos.

© N o a A

Gréficos de quantidades de alarmes em cada més e por tipo de dispositivos.

Na interface do Client, pode-se visualizar todos os eventos gerados por todos 0s
dispositivos atrelados ao sistema pela Central de Eventos (com limites de histérico baseado
no armazenamento ou nos dias configurados de retencdo das informacbes - o0 que
acontecer antes). Além disso, na pasta de instalacdo do Client existem logs para checar
possiveis problemas com requisi¢cdes/bugs do sistema.

Existem Logs de todos os servicos do Defense IA Server na pasta de instalagéo do
software, o qual permite-se checar eventuais problemas com os servigcos/requisicdes/bugs

do sistema.
1. BACKUP

O Defense IA possui funcédo de Backup configuravel na sua interface WEB, tendo a
possibilidade de configurar um arquivo de backup para ser criado de acordo com um
agendamento diario/semanal/mensal. As variaveis que sdo armazenadas no backup séo

descritas abaixo:

Variaveis de Backup Descricao
adm_devices:DEVICES:180 Dispositivos adicionados e
configuragdes dos dispositivos
adm_general_system:SYSTEM:18 Configuracdes gerais do sistema
0
adm_users:USERS:180 Usuarios Criados e grupos
adm_organization:ORG:180 Organizacgdes criadas
adm_log_alarm:ALARM_DATE:180 Log de Eventos
adm_log_adm:CREATE_DATE:180 Log de Gerenciamento

adm_log_opt:CREATE_DATE:180 Log de Operacao
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bd_facial DATA:180 Banco de Dados Facial
od_objectiondetection_DB:180 Dados de Analise Forense
pc_peoplecounting_data:180 Dados de Contagem de Pessoas
hm_heatmap_data:180 Dados de Mapa de Calor
pos_receipt_item:RECEIPT_TIME: Recibos de POS
180
pos_receipt:RECEIPT_TIME:180 Detalhes de Recibo de POS
ac_door_access_record:SWIPE_TI Registros de Controle de Acesso
ME:180
adm_gps_info_[0-9]{8} Dados do GPS/GIS (tabela de
tempo)

V. ARQUITETURAS DO DEFENSE IA

O Defense IA pode trabalhar com 3 tipos de arquitetura. Para projetos de pequena
escala, geralmente se utiliza da Arquitetura de Servidor Unico. Para atender aos requisitos
de projetos de grande e média escala, utiliza-se as arquiteturas Cascateadas e Distribuidas
(ou ambas).

Arquitetura de Servidor Unico:

' (Master)

 od & o

IPC Speed IPC Speed IPC
Dome Dome

Imagem 1 — llustrac&o de arquitetura de Servidor Unico
E o modo mais comum de se utilizar em cenarios menores ou em cenarios que

possuam gravacgdes sendo feitas em gravadores/diretamente nos dispositivos.
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Esta € a topologia usual para cenarios que ndo ultrapassem as caracteristicas de
guantidade de dispositivos, throughput, quantidade de eventos e armazenamento descritas
para um Unico servidor no datasheet do Defense IA.

Para o funcionamento da arquitetura de servidor Unico, o cliente precisa ter no
minimo uma licenca base e no caso de quantidades de dispositivos excederem o limite da
licenca base, os adicionais de canais para cada um dos dispositivos excedentes. Além
disso, também é comercializado também as licencas de modo separado para os médulos
de Tréafego e BI.

Arquitetura Distribuida:

(Master)

(Slave) (Slave)

IPC Speed Speed IPC
Dome Dome

Imagem 2 - llustracdo de arquitetura Distribuida.

Esta topologia € recomendada para cenarios maiores do que os comportados por um
unico servidor. Os servidores slaves que se conectam no master servem para distribuicao
de carga tanto de processamento quanto de armazenamento, dessa forma aumentando a
capacidade e performance do sistema.

Os servidores slaves ndo possuem interface WEB, o sistema € visto como um s6 e
toda configuracéo é feita pela interface WEB do master. Este tipo de arquitetura pode ter
apenas um servidor master e consome apenas uma licenca base (licenciamento idéntico a
arquitetura de servidor Unico). Dessa forma, quando se quer expandir a capacidade do
sistema usando arquitetura distribuida, ndo sdo necessarias licencas adicionais no sistema

(apenas a licenca base e os adicionais de licenca para os canais ou modulos extras).
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Esta arquitetura deve ser implementada apenas em redes locais. Para aplicacbes em

de multiplas localidades deve ser utilizada a topologia de cascata.

Arquitetura Cascateada:

Site A A Site B o
* S * * S *
T T L] T T T ]

@ od & o @ od & o

PC

Imagem 3 — llustracéo de arquitetura cascateada.

O Defense IA possui a topologia cascateada, no qual permite que Servidores de
Niveis Superiores (no exemplo, o CCO) possam visualizar Visualizacdes ao Vivo (Live-
Stream) e gravac0Oes de video dos servidores de niveis inferiores. Para licenciar e configurar
0 sistema cascateado, deve-se adicionar licencas de Dominio nos Servidores de Niveis
mais altos, permitindo entdo que os mesmos possam enxergar 0s Servidores de niveis
inferiores. O sistema hoje suporta até 3 niveis de cascateamento com limite de 20
servidores master para esse tipo de arquitetura.

A arquitetura cascateada é mais utilizada em sistemas de mdltiplos sites
(localizacbes) e que possuem a necessidade de uma central de monitoramento unificada
(ou acesso as cameras de niveis inferiores de uma central principal). Nessa arquitetura,
nao sao necessdarias conexbes em rede local entre servidores master, porém é
recomendado uma conexao estavel, de baixa laténcia e com boas velocidades de upload e

download (condizente com o throughput necessério para a operagao).
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Os Unicos eventos que sao possiveis de serem encaminhados dos Servidores em
Niveis inferiores para os de Nivel Superior sdo os dos menus de Canais de Video e Canais
Inteligente.

Cada Servidor Master em cenario cascateado € considerado um sistema a parte, ou
seja, se a conexdo entre um servidor Master e o servidor Master do nivel superior cair,
ambos 0s sistemas se mantem operaveis.

E possivel fazer a utilizacdo da arquitetura distribuida e cascateada ao mesmo
tempo. Dessa forma, se possui a possibilidade de expansédo de cada um dos servidores
cascateados, aumentando a performance/capacidade de cada um dos sistemas individuais.

12 observacao: O Defense IA ndo possui suporte nativo a aplicacdes em nuvem.

22 observagédo: Para o dimensionamento do sistema, deve-se atender as
especificacdbes de hardware (Ex: velocidade de escrita e leitura dos discos de
armazenamento devem atender throughput requerido para armazenamento das gravacoes
em cada cenario).

32 observacéao: Limites de cada uma das arquiteturas descritos no Datasheet e na

secao Capacidades do Sistema.
V. PORTAS E SERVICOS

Segue abaixo a relacédo de portas e servicos utilizados pelo Defense IA:

Servigo Nome do Servico Descrigao Porta Tipo de
Protocol
o
Center Defense_Web O servico de gerenciamento | HTTPS : 443 | TCP
Management central gerencia os outros | HTTP: 80
Service (CMS) servicos e prové as portas de | CMS: 9000
acesso. SHUTDOWN : 8005

REDIRECT: 9005

Message Queue | Defense_MQ O Servico de Fila de Mensagens | 61616 TCP
Service (MQ) transfere  menssagens entre

Servigos.
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Device Defense_DMS O Servico de Gerenciamento de | 9200 TCP
Management Dispositivos é responsdvel por
Service (DMS) registrar o codificador front-end,

receber o alarme, transferir o

alarme e enviar o comando de

tempo de sincronizagao.
Media Defense_MTS O Servico de Transmissdo de | 9100 TCP
Transmission Midia consiste em obter o fluxo
Service (MTS) de audio / video do dispositivo

front-end e transferir esses

dados para o Servico de

armazenamento  Defense_SS,

plataforma client e

decodificador.
Storage Defense_SS O Servico de Armazenamento | 9320 TCP
Service (SS) serve para armazenar, pesquisar

e reproduzir gravagoes.
Video Matrix Defense_VMS O Servico de Matriz de Video | N/A -
Service (VMS) Wall serve para fazer login no

decodificador e enviar para o

decodificador as tarefas do

video wall.
Media Gateway | Defense_ MGW O Servigco de Gateway de Midia | 9090 TCP
Service (MGW) serve para fazer a ponte entre as

instancias do servico MTS e o

decodificador.
Auto Register Defense_ARS 0 Servigo de Registro | 9500 TCP
Service (ARS) Automatico serve para escutar

os dispositivos que  sdo

adicionados ao Defense via

auto-registro. Este servigo
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executa o login e envia o fluxo de

dados para o servigo MTS.

ProxyList

Control Proxy

Service (PCPS)

Defense_PCPS

O Servigo de Controle de Proxy
serve para fazer login nos
dispositivos ONVIF S/G e em
seguida, obter o fluxo e

transferir os dados para o MTS.

REGISTER:
SIP:

9550
5060

UDP/TCP

Alarm Dispatch

Service (ADS)

Defense_ADS

O Servico de Despacho de
Alarme consiste em enviar
informacdes de alarme a
diferentes objetos de acordo

com os planos.

9600

TCP

Multi-Control

Device (MCD)

Defense_MCD

O servico de Multi-Controle de
Dispositivos lida com acesso de
dispositivos de alarme. Este
servigo simula dispositivos e lida
com acesso de SDK de
controladores de alarme,
dispositivos de controle de
acesso e dispositivos de
monitoramento de ambiente

dinamico.

30001

TCP

Power

Environment

Server (PES)

Defense_PES

O Servico é responsavel pelo
monitoramento/acesso dos
dispositivos em  ambiente

dinamico.

9400

TCP

Switch
(SC)

Center

Defense_SC

O Servigo lida com os logins de
SIP referentes as conexdes de PC
Clients e Aplicativos. O servico

também é responsdvel por

SIP :
RTP :

5080
554

TCP/UDP
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encaminhar streams de
conversa/audio.
Object Storage | Defense_ 0SS O Servico lida com o |HTTP: 9900 | TCP
Service (OSS) armazenamento de snapshots | HTTPS: 9901
de face e imagens obtidas nos
eventos de alarme inteligente.
Picture Transfer | Defense_ PTS O Servico de Transferencia de | LISTEN: 9115 | UDP/TCP
Service (PTS) Fotos PICTURE : 8081
RTP : 40000-
49999
Radar Defense_RADAR Servico de gerenciamento de | N/A -
radar.
MCD-POS Defense_MCDPOS | Servico de gerenciamento de | 8080 UDP/TCP
PdV (POS). Esse servico se
comunica com o servico MCD.
MCD-LED Defense_MCDLed | Servico de gerenciamento de | N/A -
painéis LED. Esse servico se
comunica com o servi¢o MCD.
MCD-Door Defense_MCDDoor | Servico de gerenciamento de | N/A -
Video Porteiros/Controle de
Acesso. Esse  servico se
comunica com o servi¢o MCD.
MCD-Alarms Defense_MCDAIlar | Servico de gerenciamento de | N/A -
m Painéis de Alarme. Esse servico
se comunica com o servigo MCD.
HRS Defense_HRS Servico HRS. N/A -
Enhanced Defense_EAS Servigo de andlise aprimorada N/A -
Analysis Service
(EAS)
MySQL Defense_MySQL Servico referente ao banco de | 3306 UDP/TCP
dados do sistema. Necessdrio
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para a maioria das operacdes do

sistema, armazenando principais

informagdes inseridas no

servidor.
SOSO Defense_SOSO Servigo SOSO. 12366 UDP/TCP
Remote Defense_REDIS Base de dados REDIS. 6379 UDP/TCP

Dictionary

Server (REDIS)

As portas apresentadas acima sdo padrées de quando o sistema é instalado. Todavia, todas

estas portas podem ser alteradas manualmente pelo usudrio.
VI. LICENCIAMENTO E ATUALIZACOES

O Licenciamento é feito por meio de arquivo de validacdo de licenca. O mesmo deve
ser exportado de cada um dos servidores Master rodando o sistema.

pEFENSE [5) nicio |+

Atualizar

Dispositivo e canal

Tipo canal imero de canais anais usados Data de validade

2020-12-10

2020-12-10

2020-12-10

2020-12-10

2020-12-10

20201210

2020-12-10

2020-12-10

|1 Jm-d Em¥™ <

Imagem 4 - Menu de exportagdo da Licenca
O usuério selecionara as quantidades necessarias de canais/licengas e modulos
necessarios em seu cenario e exportd o arquivo de licenca. O mesmo deve ser
encaminhado ao representante responsavel pelo projeto da Intelbras, o qual entregara pelo

setor responsavel com a validacdo das licengas. Apos licenca validada, um arquivo
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License.dat ser& enviado ao cliente, o qual deve ser importado no menu de importacéo de
licenca na pagina WEB do servidor.

Imagem 5 - Menu de importacao de Licenca
O mesmo arquivo de licenca pode ser utilizado, utilizado ao fazer downgrade ou

upgrade de versdo, desde que essa seja pertencente a mesma baseline (Ex: V1.0 para
V1.x). Possibilidade de upgrade por instalacdo em cima da versao anterior ja instalada no
sistema ou desinstalacao e reinstalacdo do sistema (possibilidade de fazer procedimento
de Backup manual para retencéo das informacdes do sistema).

A licenca do Software é disponibilizada de forma vitalicia ao USUARIO, no entanto,
a garantia de suporte e correcao de bugs sdo de responsabilidade da Intelbras por vicio do
software pelo prazo de 1(um) ano a contar da compra da licenca, sendo que apds este
periodo, a Intelbras podera vir a cobrar pela prestacdo de servicos de manutencéo,
atualizacédo, suporte técnico e demais servicos. A Intelbras fornece a atualizacéo, dentro da
mesma versao base do software (Ex: V1.0 para V1.x. Nao inclui atualizacdo de base de
software, como 1.X para 2.X ou superiores), dentro de um prazo de 1(um) ano.

Além do mais, a partir do periodo de 5(cinco) anos a contar da compra da licenca do
Software pelo USUARIO, a INTELBRAS podera modificar ou descontinuar (temporaria ou
permanentemente) a distribuicdo ou a atualizacdo desse servico e ndo é obrigada a
fornecer nenhum tipo de suporte.

A partir do prazo de 1(um) ano, a INTELBRAS e seus fornecedores isentam-se de
guaisquer garantias e condigbes expressas ou implicitas incluindo, sem limitac&o, garantias
de comercializacdo, adequacéo, titularidade e nédo violacdo no que diz respeito ao servigo

e a qualquer um de seus componentes ou ainda a prestacdo ou ndo de servigos de suporte.
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A INTELBRAS néo garante que a operacdo desse servi¢co seja continua e sem defeitos.
Com excecdo do estabelecido neste documento, ndo h& outras garantias, condi¢des ou
promessas vinculadas ao servigo, expressas ou implicitas, e todas essas garantias,
condicdes e promessas podem ser excluidas de acordo com o que é permitido por lei sem
prejuizo a Intelbras e a seus colaboradores.
I. A INTELBRAS nao garante, declara nem assegura que esse servigo esteja livre de
perda, interrupcdo, ataque, virus, interferéncia, pirataria ou outra ameaca a

segurancga e isenta-se de qualquer responsabilidade em relagdo a essas questdes.
Vocé é responsavel pelo backup dos arquivos armazenados em seu dispositivo.

. A INTELBRAS se isenta de responsabilidade quanto a funcionalidade do
SOFTWARE e a prestacao de suporte técnico/pds-venda, inclusive no periodo de
garantia de 1 (um) ano, caso a instalagdo, manutengao, configuragéo, operagao do
SOFTWARE tenha sido realizada por profissional ndo qualificado e que ndo possua
a Certificagao ITEC Software Defense |A.

.  Em hipdtese alguma a INTELBRAS, bem como seus diretores, executivos,
funcionarios, afiliadas, agentes, contratados o responsabilizar-se-ao por perdas ou
danos causados pelo mau uso do software.

O Kit de Licenca Defense IA Master (9940176), também conhecida como base, inclui

as seguintes licencas:
-Licenca para 64 cameras;
-Licenca para 2 canais de reconhecimento facial;
-Licenca para 2 canais para leitura de placa (LPR);
-Licenca para 64 portas de controle de acesso;

-Licenca para 2 painéis de alarme.
VII. CAPACIDADE DO SISTEMA

Organizacao

Organizacao 10 hierarquias, 999 organizacdes
por hierarquia

Grupos de usuarios 100

Usuérios 200 simultaneos, 2500 no total

Dispositivos totais

Dispositivos totais 2000 dispositivos

Dispositivos de video e canais

Total de dispositivos de video e 1000 dispositivos, 2000 canais
canais

ONVIF 200 dispositivos, 800 canais

Dispositivos de LPR 64 canais

Canais de reconhecimento facial 100 canais
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Canais de deteccao de objeto

Canais de mapa de calor

Canais de contagem de pessoas

Canais de imagem térmica

Dispositivos de Controle de
Acesso

Dispositivos de Painel de Alarme

Transmissdo de midia por
servidor

Input de video por servidor

Output de video por servidor

Reproducéao, armazenamento e
download

Largura de banda da reproducéao
por servidor

Capacidade maxima de
armazenamento no servidor

Tarefas de download

Méaximo de planos de gravacao

Alarme

Regras de alarmes

Mapa

Hierarquia

Submapa

Tamanho do mapa de bits

Pontos por mapa (entrada de
alarme da camera e etc.)

LPR

Blacklist de veiculos

Numero de secdes

Informacdes de registro

Registros de alarme

Registros de imagens de faces
capturadas

Registros de placas lidas (LPR)

Registros de violacéao

Registros de velocidade média

Registros de contagem de
pessoas

Registros de mapa de calor

Logs

inteloras

20 canais

64 canais

100 canais

20 canais

200 IPs, 1024 Portas

50 dispositivos
600 Mbps
600 Mbps
100 Mbps

200 TB

5
100

200

8 hierarquias

32 por hierarquia

14,7 MB

Até 300 (GIS e Raster)

100
100

5.000.000*
5.000.000*

5.000.000*
5.000.000*
5.000.000*
5.000.000*

5.000.000*
5.000.000*
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Eventos

Eventos totais 300/s**
Eventos de LPR com foto 15/s**
Alarmes com foto 50/s**
Capturas de face com foto 150/s**
Deteccdes de objeto com foto 50/s**
Eventos de Controle de Acesso 20/s**
Eventos de Painel de Alarme 2/s**

Sistema distribuido
NUmero de servidores

NUumero de servidores escravos Até 20

Canais e dispositivos

Dispositivos totais 5000 dispositivos

Canais e dispositivos de video

Canais e dispositivos de video 5000 dispositivos, 20000 canais
totais

ONVIF 500 dispositivos, 2000 canais

Canais de LPR 320 canais

Canais de reconhecimento facial 500 canais

Canais de detecgéo de objetos 100 canais

Canais de mapa de calor 320 canais

Canais de contagem de pessoas 500 canais

Canais de imagem térmica 100 canais

Dispositivos de Controle de 600 IP, 3072 portas
Acesso

Dispositivos de Painel de Alarme 50 dispositivos

Eventos

Eventos totais 600/s**

Eventos de LPR com foto 150/s**

Alarmes com foto 150/s**

Capturas de face com foto 350/s**

Deteccdes de objeto com foto 100/s**

Eventos de Controle de Acesso 120/s**
sem foto

Eventos de Painel de Alarme 5/s**

Sistema em cascata
NUmero de cascateamento

Niveis de cascateamento 3
NUmero de servidores 20
cascateados

Canais e dispositivos
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Canais e dispositivos de video 5000 dispositivos, 20000 canais
totais em cascata
ONVIF 500 dispositivos, 2000 canais

*O numero de registros depende
da capacidade do disco.

**A soma de cada um dos tipos
de evento ndo pode exceder o numero
total de eventos. Os eventos de alarme
com foto assim como 0s eventos de
deteccao de objeto equivalem a trés
eventos de deteccdao facial.

A Intelbras e o Defense IA atendem as seguintes normas:
LGPD Lei n° 13.853, de 2019; GDPR (EU) 2016/679; ISO 9001.

150 5001

BUREAU VERITAS
Certification

VIl.  INTEGRACOES E HOMOLOGAGCOES COM TERCEIROS

O Defense IA é um software de desenvolvimento proprio da Intelbras. Dessa
maneira, deve-se checar com a Inteloras a possibilidade de desenvolvimento de
integracdes e homologacdes de software/hardware/protocolos de terceiros com a solugao
do Defense IA.

Até o presente momento, o Defense IA funciona de forma autbhoma e é
independente de aplicacdes de terceiros. Com relacdo a compatibilidade com hardware de

terceiros de CFTV IP, o Defense tem compatibilidade com protocolo ONVIF.
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Apéndice 2 - Recomendacoes de
ciberseguranca

A ciberseguranca € mais do que apenas uma palavra da moda: € algo que se aplica a todos
os dispositivos conectados a Internet. A vigilancia por video IP ndo é imune a riscos
cibernéticos, mas tomar medidas basicas para proteger e fortalecer redes e dispositivos em
rede os tornara menos suscetiveis a ataques. Abaixo estdo algumas dicas e recomendagdes
sobre como criar um sistema de seguranga mais seguro.

Acoes obrigatérias a serem tomadas para seguranga de rede de equipamentos basicos:
1. Use senhas fortes

Siga as seguintes sugestdes para definir senhas:

e O tamanho nao deve ser inferior a 8 caracteres;

e Inclua pelo menos dois tipos de caracteres; letras mailsculas e minusculas, numeros
e simbolos;

e N3&o conter o nome da conta ou o nome da conta na ordem inversa;

e Nao use caracteres continuos, como 123, abc, etc .;

e Nao use caracteres sobrepostos, como 111, aaa, etc .;

2.  Manter os softwares atualizados (Server, Client e firmware dos dispositivos)

e De acordo com o procedimento padréo na industria de tecnologia, recomendamos
manter o firmware do seu equipamento (como NVR, DVR, camera IP, etc.) atualizado
para garantir que o sistema esteja com as corre¢gdes de seguranga mais recentes.
Quando o equipamento estiver conectado a rede publica, é recomendavel habilitar a
fungao “verificagao automatica de atualizagdes” para obter informagdes oportunas das
atualizagdes de firmware divulgadas pelo fabricante.

e Sugerimos que vocé baixe e use a versao mais recente do software.

Boas praticas para melhorar a seguranc¢a da rede do seu equipamento:

1. Protegao Fisica
Sugerimos que vocé execute protegao fisica aos equipamentos, principalmente
dispositivos de armazenamento. Por exemplo, coloque o equipamento em uma sala e
gabinete de computador especial e implemente uma permissdo de controle de acesso e
gerenciamento de chaves para evitar que pessoas néo autorizadas realizem contatos
fisicos, como hardware danificado, conexdo nao autorizada de equipamento removivel
(como disco flash USB , porta serial), etc.

2. Alterar senhas regularmente
Sugerimos que vocé altere as senhas regularmente para reduzir o risco de ser adivinhado
ou quebrado.

3. Definir e atualizar as informagdes de redefinicido de senhas em tempo habil
O equipamento suporta a fungao de redefinigdo de senha. Configure as informagoes
relacionadas para redefinigdo de senha a tempo, incluindo a caixa de correio do usuario
final e perguntas sobre protecdo de senha. Se as informagdes mudarem, modifique-as a
tempo. Ao definir questdes de protecao de senha, sugere-se ndo usar aquelas que podem
ser adivinhadas facilmente.

4. Habilitar bloqueio de conta
O recurso de bloqueio de conta é habilitado por padrdao e recomendamos que vocé o
mantenha para garantir a seguranga da conta. Se um invasor tentar fazer login com a
senha errada varias vezes, a conta correspondente e o enderego IP de origem seréo
bloqueados.

5. Alterar HTTP padrao e outras portas de servigo
Sugerimos que vocé altere o HTTP padrédo e outras portas de servigo para qualquer
conjunto de numeros entre 1024 ~ 65535, reduzindo o risco de intrusos serem capazes de
adivinhar quais portas vocé esta usando.

6. Habilitar HTTPS
Sugerimos que vocé habilite o HTTPS, para que vocé visite o servigo da Web por meio de
um canal de comunicagéo seguro.
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7. Habilitar lista de permissoes

Sugerimos que vocé habilite a fungao de lista de permissbes para evitar que todos, exceto

aqueles com enderecos IP especificados, acessem o sistema. Portanto, certifique-se de

adicionar o endereco IP do seu computador e o enderec¢o IP do equipamento que o

acompanha a lista de permissodes.

8. Ligacao de endereco MAC

Recomendamos que vocé vincule o enderego IP e MAC do gateway ao equipamento,

reduzindo assim o risco de spoofing de ARP.

9. Atribuir contas e privilégios de maneira razoavel

De acordo com os requisitos de negdécios e gerenciamento, adicione usuarios de maneira

razoavel e atribua um conjunto minimo de permissdes a eles.

10. Desative servigos desnecessarios e escolha modos seguros

Se nao for necessario, é recomendado desligar alguns servigos, como SNMP, SMTP, UPnP,

etc., para reduzir os riscos.

Se necessario, € altamente recomendavel que vocé use modos de seguranga, incluindo,

mas n&o se limitando aos seguintes servigos:

e SNMP: Escolha SNMP v3 e configure senhas de criptografia e senhas de autenticagao
fortes.

e SMTP: Escolha TLS para acessar o servidor de caixa de correio.

e FTP: escolha SFTP e configure senhas fortes.

e Ponto de acesso AP: escolha o modo de criptografia WPA2-PSK e configure senhas
fortes.

11. Transmissao criptografada de audio e video

Se o conteudo dos seus dados de audio e video for muito importante ou sensivel,

recomendamos que vocé use a fungao de transmissao criptografada, para reduzir o risco

de roubo de dados de audio e video durante a transmissao.

Lembrete: a transmissao criptografada causara alguma perda na eficiéncia da transmissao.

12. Auditoria Segura

e \Verifique os usuarios online: sugerimos que vocé verifique os usuarios online
regularmente para ver se o dispositivo estd conectado sem autorizagao.

e \Verifique o registro do equipamento: Ao visualizar os registros, vocé pode saber os
enderecos IP que foram usados para fazer login em seus dispositivos e suas principais
operacoes.

13. Log de rede

Devido a capacidade limitada de armazenamento do equipamento, o registro armazenado

é limitado. Se vocé precisar salvar o log por um longo periodo, é recomendavel habilitar a

fungao de log da rede para garantir que os logs criticos sejam sincronizados com o servidor

de log da rede para rastreamento.
14. Construir um ambiente de rede seguro

Para melhor garantir a seguranga do equipamento e reduzir potenciais riscos cibernéticos,

recomendamos:

e Desative a funcdo de mapeamento de porta do roteador para evitar o acesso direto
aos dispositivos da intranet da rede externa.

e Arede deve ser particionada e isolada de acordo com as necessidades reais da rede.
Se néo houver requisitos de comunicagéo entre duas sub-redes, sugere-se o uso de
VLAN, GAP de rede e outras tecnologias para particionar a rede, de modo a obter o
efeito de isolamento da rede.

e Estabeleca o sistema de autenticagdo de acesso 802.1x para reduzir o risco de acesso
nao autorizado a redes privadas.

e E recomendavel que vocé habilite o firewall ou a lista de bloqueio do seu dispositivo e
o recurso de lista de permissbes para reduzir o risco de que o seu dispositivo seja
atacado
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Apéndice 3 — APl e SDK da aplicacao

O software Defense IA conta com API e SDK para integragéo. Tal documentagéo sé pode
ser adquirida apés o firmamento de um contrato de confidencialidade (NDA) com a Intelbras.

Para realizar o NDA entre em contato com o suporte da Intelbras.
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