inteloras

Manual do usuario

RECEPTOR IP



intelbras

RECEPTOR IP
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

O RECEPTOR IP é o software para recebimento de eventos das centrais monitoradas Intelbras.
E compativel com todas as centrais monitoradas com comunicacdo IP e modulo Universal
GPRS. Sua funcionalidade compreende o recebimento dos eventos para armazené-los em ban-
co de dados, posteriormente os encaminhando via porta serial para o software de monitora-
mento. Também possui o recurso de cadastro de Tokens de celulares para envio de notificacdes.

ATENCAO: esse produto vem com uma senha-padrao de fabrica. Para sua sequranca, & IMPRESCINDIVEL
que vocé a troque assim que instalar o produto.
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1. Direitos reservados

Todos os direitos reservados. Nenhuma parte manual pode ser reproduzida através de meios eletronicos, fotocdpia ou
outro meio qualquer sem autorizagdo prévia formal da Intelbras.

2. Licencas de softwares

Toda a titularidade e direitos de propriedade intelectual relativos ao software aplicativo objeto deste manual s&o de
propriedade da Intelbras.

Este software é protegido pelas leis e tratados de propriedade intelectual e sdo apenas licenciados, ndo vendidos. A insta-
lacéo e uso dos mesmos s&o permitidos de acordo com as leis pré-estabelecidas.

E vedada a utilizacdo dos softwares licenciados para fins diferentes daqueles previstos nas condicdes citadas acima, assim
como sua venda, copia, distribuicdo, licenciamento, alteracdo e/ ou a realizacdo de engenharia reversa para descompilacao
ou desmontagem, por qualquer motivo que seja, sem a autorizacdo formal da Intelbras.

3.Limites de responsabilidades

As informacdes contidas neste documento destinam exclusivamente a serem utilizadas em relacdo ao produto objeto des-
te manual. A Intelbras n&o é responsavel por qualquer tipo de utilizacdo destas informagGes aplicadas a outros produtos.

A Intelbras também ndo serd responsavel perante o usudrio do produto por danos, perdas, encargos ou despesas incorri-
das pelo usudrio em consequéncia da utilizacéo incorreta deste produto ou alteracdes ndo autorizadas ou ainda do ndo
cumprimento das instrugdes de instalacdo e operacéo estabelecidas pelo fabricante.

Ainstalacdo de programas requer conhecimentos prévios ndo pertinentes ao escopo do manual. A Intelbras néo se res-
ponsabiliza por danos causados ao funcionamento do sistema operacional ou outros aplicativos em funcéo de operacdes
indevidas de instalacdo ou manipulacdo de arquivos além daquelas descritas neste documento.

4.Informacdes deste manual

A Intelbras reserva-se no direito de alterar as informagdes contidas neste documento sem prévio aviso.

Referéncias a nomes de empresas, produtos, enderecos eletronicos na internet e outras informagdes nominativas de tercei-
ros podem sofrer alteracdes a qualquer momento sdo citadas neste documento como exemplos.

5.Requisitos minimos

Para instalagdo e funcionamento satisfatorio do software, é necessério um computador com as seguintes configuracées minimas:

» Processador Pentium IV,1GHz ou equivalente.

» 1 GB de memoéria RAM

» Placa de rede Ethernet 10/100 BASE-T

» 40 GB de espaco disponivel em disco rigido

» Sistema operacional Microsoft Windows 2000, XP Professional SP3, 2003 Server, Windows 7, Windows 8 ou Windows 10.

Obs.: o Receptor IP, se instalado em maquinas virtuais (ou desktops virtuais), pode apresentar incompatibilidades com a
interface gréfica ocasionando erros na exibicao e formatacéo dos botées e mensagens. Desta forma, recomendamos que
apenas a base de dados seja instalada na maquina virtualizada, e a interface grafica em um computador local.



6.Banco de dados

0 Software Receptor IP utiliza o Gerenciador de Banco de Dados Firebird, em sua versdo 2.5 32 Bits. Este gerenciador é
instalado automaticamente quando se faz a instalagdo do Receptor IP.

7.Funcionamento do Receptor IP

0 Receptor IP possui dois aplicativos. O primeiro é um servico que fica rodando em segundo plano. E o software respon-
savel por receber as conexdes da centrais, receber eventos e salvar no Banco de dados, enviar natificacées. O segundo é
a interface utilizada para configurar o servico, visualizar as conexdes, gerar relatorios e cadastrar Tokens para envio das
notificacdes.

Para saber se o servico Receptor IP esta sendo executado, acesse o gerenciador de tarefa do Windows e clique na aba
Servicos.

1% Gerenciador de Tarefas do Windows

" Aplicativos | Processos  Servigos ‘Desempenho | Rede | Usudrios |

Nome = | PID | Descrigdo | Status | Grupo

SCPolicySve Diretiva de Remogdo de Carts...  Interrompido netsves

SDRSVC Backup do Windows Interrompida NfA

seclogon Logon secundério Interrompida netsves

SENS 544 Servigo de Notificagio de Eve...  Executando netsves

SensrSvc Brilho Adaptavel Interrompide LocalServiceAndMoImpersonation
ServicoReceptorlP 5356 Servigo Receptor IP Executando NfA

8. Acesso ao Receptor IP

Apos a instalacdo, dé um duplo clique no icone do Receptor IP criado na drea de trabalho ou clique no menu Iniciar>Todos
0s Programas>Intelbras>ReceptorlP. Em seguida, aparecera a tela:

Obs.: é extremamente recomendavel executar o Receptor IP como administrador.
o %]

Aplicago Exibir Configurar Relotérios Janclas Ajuda

0 e @ - I .

Login Clientes Eventos Configuracdes g

Apos a abertura do software, clique em configurar. A tela de login sera exibida. O usuario inicial sera admin e a senha
inicial serd admin.

@ ® | &

Ok Lancelar Trocar

Login ‘
Senha




9. Configuracao do Receptor IP

Uma vez iniciado o Receptor IP é necessario configura-lo. Para isto, acesso o Menu Configurar e escolha as abas a serem
configuradas.

2
Aplicagdo Exibir Configurar Relatérios Manutengdo Janelas Ajuda
P, Clientes
| Sistermna
Programador
S Servidor TCR/IP s remota

Sisterna de monitoramento

=, Eventos J L_Il m

Usudrios

: Fachar == Limpar @Apagar ‘ ‘
Estado Sequénc /| Categoria |Eanal ‘IPIJ!PZ |Canta ‘Evento ‘Descr A
(5] Nao enviado 62832 EXT ETH 1Pz 1728 1602 Teste i
() Néo enviado 62833 EXT ETH 1P2 1319 1602 Teste
Q Mo enviado 62834 EXT ETH Irz 1986 1602 Teste
Q Nao enviado 62835 EXT ETH 1pPZ 5000 1602 Teste
Q N&o enviado 62636 EXT ETH 1F1 1500 1602 Teste
Q MN3o enviado 62837 EXT ETH 1P1 1500 1602 Teste
() N&o enviado 62838 EXT ETH IP1 1600 1602 Teste
Q Nao enviado 62839 EXT ETH 1Pz 1728 1602 Teste
(=% N3o enviado 62840 EXT ETH 1F2 0070 1602 Teste

Configuracdo do receptor IP

10. Aba Sistema

@ ® &

Ok Cancela  Padrio

Sistema | Servidor TCP/IP Sistema de monitoramento

Servigo Receptor IP

Computador em que sstd instalad o Servigo Recsptor IP

Porta do Servigo Receptor P 3008 [

Eventos
[¥]5alvar evento recebido automaticaments sm aiquivo texto

[Remover automalicamente da base de dados eventos com data anteriora |12 B[ meses
Logs

[ ierar LOGs do sistema

Por perindo indsfirids
Noperindo de | 08/09/2016 [ até [08/09/2016 [

Nesta aba é possivel colocar qual computador esta rodando o servico Receptor IP.
Também é possivel habilitar ou desabilitar Logs.



11. Aba Servidor TCP/IP

x|

Ok Cancela Padrio

Sistema | Servidor TCP/IP| Sistema de monitoramento
Conexdes de clientes - Centrais de alame

Pots [BHE B

Nimero de retentativas de iansmiss3o de comandos |0 E

Ethemet GPRS
Tempo méximo para receber respostas de comandos 1 Bls [12 8
o cliente se o houver sopor |15 E|min |15 B|min

[ZExchi registrols) dals) conexBels) em estado OFF LINE automaticamente apés [0 H|s

Gerar Desconexdo Cliente OFF LINE falha de KEEP ALIVE apds 15 B min

ConexBes de clientes - piogramadores remotos

Pota (9101 B

[ cliente se ndo houver Zopor (900 H|s

E possivel configurar a porta que receberd as conexdes das centrais. A padrdo é 9009. Também é possivel configurar a
porta para acesso e programacdo remota, a padrao é 9010. Outro campo que pode ser configurado é o tempo de aguardo
de respostas de comandos.

12.Aba Sistema de Monitoramento

2 ®  =F

0Ok Cancela  Padrio

Sistema Servidor TCP/IP | Sistema demonltoramea

Interface serial

Habiltar comunicagio com sistema de monitoramento

Parta serial COM2 D
Tara de hiansmissdo | 9600 D Bits de dados | B D
Pardade Menhuma D Bits de parada |1 D

Pardmetios de comunicagdo com o sistema de monitoramento

Fratocalo Sur-Gard

Receptara - i 535 Linha/Grupo 1 E

[ Transferit i g&EI‘.US mente a cada n His
[ Aquardar tempo minimo entre transmissdes consecutivas de 500 E ms

[¥]&:quardar frame de confimag3o de recebimento [ACK] Timeout 1000 E ms

Nemera de tentativas de retransmissao 3 E

Aba para configurar a interface de comunicagdo com o software de monitoramento.

E possivel escolher qual porta serial seré utilizada para comunicar com o software de monitoramento, além de qual proto-
colo serd utilizado entre os dois aplicativos.



13. Configuracao de Clientes

Todo cliente que conecta ao Receptor IP, automaticamente serd inserido ao Banco de Dados do Receptor IP.

Em Configurar>Clientes é possivel visualizar e configurar as centrais que foram conectadas no Receptor IP.

B
FA A A

Movo  Apagar  Editar Buscar

Conta |MAC ‘ Central |Cllenhe |TEIEfnne

212 |3Fs12 | AMT 4010 Smart | Cliente Teste Intelbras | |

Os campos Conta e MAC sdo preenchidos automaticamente, para adicionar maiores informagées a central, clique em
Editar.

Ok Cancelar
Cliente
Conta 1212
Nome | Clente Teste Intelbras Telefane
Central | AMT 4010 Smart [ MAC 32F512
AMT Mobile
(O NZo permitir acesso direto & central
(3 Permitir acesso direto & central
Dispositives
Nome | ispositivo | Identificador @ oo
Celiar José 105 -Phone | 3104c0Bc00 153064006 ToBCTIfRB230IBIOBISRS | o,
M Apagar
| eitar
Conexo
(@ Utlizar a configuragio padrio
(CJUtlizar a sequinte configuracio
Ethernet GPRS
1 B s |12 B s
5 EHimn 5 B min
o Bis

Na edicdo do cliente é possivel cadastrar o nome e telefone do cliente, selecionar qual o modelo da central que ele esta
utilizando e cadastrar Tokens para o envio das notificacbes
Para o cadastro de um Token é necessario clicar em Novo e a seguinte tela aparecera:

Ok Cancelar
Nome Celular José
Dispositvo  |i0S -iPhone D

Identificador |3104c08fc00183e64b06c7b8c73f3fc8 2303819815996 39ad Pb7a 1cBcfE71f



Para ter acesso ao Token do celular, no aplicativo AMT MOBILE V3 (aplicativo disponivel gratuitamente para download na
APP STORE e PLAY STORE) clique no icone, conforme imagem a sequir:

eeeec VIVO 3G 14:33 o X% 51%m

INTELBRAS @
AMT MOBILE
Em sequida, clique no icone:
essee0 VIVO 3G 14:34 O R 51% M)
Intelbras e

intelbrars

Manual do usuario

AMT MOBILE

Atela a seguir sera exibida:
eeee0 VIVO 3G 14:38 o} 51%m )

Cancelar Token AMT MOBI...

Token AMT MOBILE iPhone

Identificador:
3104c08fc00183e64b06c7b8c73f3fc82303
8198f5fc99639ad7b7alc8cf671f

Este identificador que devera ser cadastrado ao cliente para que a notificacdo seja enviada para o seu celular. Atente-se
a0 modelo do Dispositivo mavel, se é Android, 10S [Phone ou 10S IPad.

Ainda nessa mesma tela é possivel configurar se 0 AMT MOBILE deste cliente poderd ou ndo ter acesso direto a central e
alterar as temporizacdes de desconex&o.

Por padrdo o tempo para o Receptor IP desconectar uma central por falta de comunicagdo s&o 5 minutos.
Este tempo precisa ser maior que o tempo de Teste de Link configurado na central.

Conexdo

() Utilizar a configuracio padrio
{(®)Utilizar a seguinte configuracio

Ethernet GPRS

Tempo maximo para receber respostas de comandos 1 E g 12 E 5
[¥]Desconectar diente automaticamente se ndo houver comunicacdo por |5 E min |3 E min

[]Exdui registrols) da(s) conexde(s) em estado OFF LINE automaticamente apds |0 5 s



14.Configuracao de Eventos

Para ter acesso a tela de configuracdo de eventos, acesse Configurar>Eventos, a tela a seguir sera exibida:

B

L G S
Fechar Novo Editar Padrdo  Buscar

Evento ; |Desarigio Enviar AMT Mobile |~
1100 Emergéncia Médica [v] O
1110 Disparo ou panico de incéndia [4] 0
1120 Pénico audivel ou silendioso 4] |
1121 Senha de coagio [4] |
1172 Panico siendioso [] O
1130 Disparo de zona [¥] [¥]
1131 Dispara perimetral [¥] [v]
1133 Dispara de zona 24h ¥ [v]
1145 Tamper do teclado [+] O
1146 Dispara silendoso [¥] [¥]
1147 Falha da superviséo Smart [¥] |
1300 Sobrecarga na saida auxiiar ¥ O
1301 Falha na rede efétrica [] O
1302 Bateria principal baixa ou em curto-drcuito [¥] ]
1305 Reset pelo modo de programacio [¥] O
1308 Alteracio da programacio do painel [+] O
1311 Sateria principal ausente ou invertida [¥] O
1321 Corte ou curto-drcuito na sirene 4] |
1333 Problema em tedado ou receptor [+ |
1351 Ealha na linha telefinica vl Ll hd
' Eventos extemos Eventos internos Eventos internes de conexdo de clientes  Registros: 61/69

Nesta tela é possivel Editar ou Adicionar um novo evento, além de escolher se este Evento serd ou ndo enviado para o

software de monitoramento ou para o AMT Mobile.

15. Configuracao de Usuarios

Para ter acesso a tela de configuragdo de eventos, acesse Configurar>Usudrios, a tela a sequir sera exibida:

i )
) Vi
Fechar | Novo | Apagar Editar | Busca
Usudrio \ Login Perfil
[— Taovm T
Ok Cancelar
Usudrio
Nome
Login
senha
Perfi | Administrador ]

Temos 3 niveis de usuario:
» Administrador — acesso total ao sistema
» Usuario — visualiza conexdes e gera relatorios
» Visitante — somente visualiza as conexdes

Uma vez cadastrado um novo usuario Administrador, o usuario padrao admin, deixara de existir.



16. Visualizacao de Clientes e Conexdes

Uma vez configurado, o servico Receptor IP esta apto a receber as conexdes das centrais Intelbras e reportar os eventos
para o software de monitoramento.

o X]

= Fechar ¥l = programar %Conﬁ urar
- B 9 <

Estado | Ethermet | GPRS ‘ Conta Cliente |
& Conectado v 1212 Cliente Teste Intelbras
o Exibir todos Exibir conectados Exibir desconectados Registros: .:

Na janela, Exibir>Clientes é possivel visualizar quais os clientes estdo acessando o Receptor IP. Nesta janela é possivel ver
o status do Cliente (se est4 conectado ou desconectado), qual conexao esté ativa (via GPRS ou ETHERNET), o nimero da
conta e 0 nome do cliente (requer cadastro do nome do cliente).

Em Exibir>Conexdes, é possivel visualizar o IP e porta de cada conexdo e o tempo de duracdo da conex&o.
o] ]

I _3‘3 Fechar @ Limpar

Estado | IP-Parts [Mac  |Coma |canal |conexdio Desconexdo Tempo
& Conestada 0101101221024 32F512 1212 ETH  08/08/16 14:17:10 00:5%:56

' Exibir todos Exibir conectados Exibir desconectados  Registros: 1/1



Dentro da janela Conexdes, clicando com o botdo direito em alguma conexao ativa, abre uma janela com as seguintes opcdes:

» Forcar desconexao: forca a desconexdo daquela conexdo.
» Excluir: exclui aquela conexao.

» Propriedades: exibe as propriedades Conta, Canal de comunicacdo, Médulo GPRS, Nivel de sinal, Versdo de FW ETH/

GPRS, Modelo do equipamento, MAC e IMEI desta conex&o.

2

8/=1E3

= =
l (FF Eechar Mumpav & Programar

|

Estado | 1PPots [mac |Conta [canal | conexdo / Desconexdo Tempo

|

& Conectade 1010221021138 SB106CM3E000 0001 ETH  21/02/180%:44:10 07:36:%
¥ Conectado 1010221011568 S60-A04367ED (0002 ETH 23/02/1808:57:02 07:23:54 ¥ Forgara desconexio
& Conectado 1010221011569 SG106CA367ED 0002 ETH  24/02(180%:58:32 07.22:24
§= Propriedades
o Exibir todos Exibir conectados Exibir desconectados  Registros: /2

17. Relatérios e Manutencao

O Receptor IP permite a geracdo de diversos relatorios, entre eles: Clientes, Conexdes e Eventos.

Todos relatorios possuem opcdo de serem exportados para PDF, HTML ou XML.

O Receptor IP também permite realizar ou restaurar um backup do banco de dados do sistema. Basta acessar o Menu

Manutencdo e selecionar a opcdo desejada.



Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicdes:

Nome do dliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

(S

. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios de fabricacdo, que porventura venham

a apresentar, pelo prazo de 1 (um) ano, sendo este prazo de 3 (trés) meses de garantia legal mais 9 (nove) meses de garantia
contratual —, contado a partir da data da compra do produto pelo Senhor Consumidor, conforme consta na nota fiscal de compra
do produto, que é parte integrante deste Termo em todo o territdrio nacional. Esta garantia contratual compreende a troca gratuita
de partes, pecas e componentes que apresentarem vicio de fabricacéo, incluindo as despesas com a méo de obra utilizada nesse
reparo. Caso ndo seja constatado vicio de fabricacdo, e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcara
com essas despesas.

. Alinstalacéo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalacdo. Caso seu produto necessite a

instalacéo e configuracdo por um técnico capacitado, procure um profissional idéneo e especializado, sendo que os custos desses
servicos nao estao inclusos no valor do produto.

. Constatado o vicio, o Senhor Consumidor deverd imediatamente comunicar-se com o Servico Autorizado mais préximo que conste

na relacdo oferecida pelo fabricante — somente estes estdo autorizados a examinar e sanar o defeito durante o prazo de garantia
aqui previsto. Se isso nao for respeitado, esta garantia perdera sua validade, pois estar caracterizada a violagao do produto.

. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servico Autorizado mais proximo

para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as despesas decorrentes, como as
de transporte e seguranca de ida e volta do produto, ficam sob a responsabilidade do Senhor Consumidor.

. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipateses a sequir: a) se o vicio ndo for de fabricacdo, mas

sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos de acidentes,
sinistros, agentes da natureza (raios, inundacdes, desabamentos, etc.), umidade, tensdo na rede elétrica (sobretensdo provocada por
acidentes ou flutuacGes excessivas na rede), instalacdo/uso em desacordo com o manual do usudrio ou decorrentes do desgaste natural
das partes, pecas e componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica, eletromagnética, elétrica ou animal
(insetos, etc.); d) se o ndmero de série do produto tiver sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faga uma cépia de

seguranca regularmente dos dados que constam no produto.

. AIntelbras nao se responsabiliza pela instalacdo deste produto, e também por eventuais tentativas de fraudes e/ou sabotagens em

seus produtos. Mantenha as atualizacoes do software e aplicativos utilizados em dia, se for o caso, assim como as protecoes de rede
necessarias para protecdo contra invasoes (hackers). O equipamento é garantido contra vicios dentro das suas condicdes normais
de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento eletrdnico, ndo estd livre de fraudes e burlas que
possam interferir no seu correto funcionamento.

. Apds sua vida Util, o produto deve ser entregue a uma assisténcia técnica autorizada da Intelbras ou realizar diretamente a desti-

nacdo final ambientalmente adequada evitando impactos ambientais e a satide. Caso prefira, a pilha/bateria assim como demais
eletronicos da marca Intelbras sem uso, pode ser descartado em qualquer ponto de coleta da Green Eletron (gestora de residuos
eletroeletrénicos a qual somos associados). Em caso de divida sobre o processo de logistica reversa, entre em contato conosco pelos
telefones (48) 2106-0006 ou 0800 704 2767 (de segunda a sexta-feira das 08 &s 20h e aos sabados das 08 s 18h) ou através do
e-mail suporte@intelbras.com.br.

. LGPD - Lei Geral de Protegao de Dados Pessoais: a Intelbras ndo acessa, transfere, capta, nem realiza qualquer outro tipo de

tratamento de dados pessoais a partir deste produto.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as carac-
teristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual séo ilustrativas.



intelbras

fale com a gente

Suporte a clientes: (48) 2106 0006

Forum: forum.intelbras.com.br

Suporte via chat: intelbras.com.br/suporte-tecnico
Suporte via e-mail: suporte@intelbras.com.br
SAC: 0800 7042767

Onde comprar? Quem instala?: 0800 7245115

Produzido por: Intelbras S/A — Industria de Telecomunicacéo Eletronica Brasileira
Rodovia SC 281, km 4,5 — Sertdo do Maruim — Sao José/SC — 88122-001 01.21
CNPJ 82.901.000/0014-41 — www.intelbras.com.br Industria brasileira



