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Sempre proxima
Boas praticas na instalacdo do produto REMOTE

1. INSTALACAO:

1.1 Interligacdo do GND:
Para garantir o bom funcionamento das ligagbes e identificacdo de chamadas, &
muito importante a unido do GND do Remote com o GND da central de portaria do
condominio, conforme os fios azul/branco na imagem abaixo. Também é importante
garantir que os fios verde/amarelo, que unem os GNDs das placas fonte e CPU dos
produtos, estejam conectados.
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1.2 Aterramento:

Além da unidao dos GNDs, é importante garantir que exista o aterramento nos
produtos (central de portaria e Remote), mesmo sendo através do terceiro pino da
tomada de rede elétrica.

1.3 Nobreak e DPS:;

E muito importante a utilizagdo desses itens para garantir uma protecdo contra
surtos elétricos no produto, além do nobreak manter o sistema funcionando em uma
possivel falta de energia.

1.4 Placa de ramal balanceada:
Para garantir um bom funcionamento do audio na conversacéo, livre de ruidos e

interferéncias, € recomendavel a utilizacdo de pelo menos uma placa de ramal
balanceada na central de portaria, onde nesta devem ser ligados os porteiros XPE

e 0 Remote.

1.5 Cadastro no MIP 1000:

Para realizar as configuracdes do sistema SCA 1000 e os acionamentos das saidas
remotamente, através de um software integrador, € necessario que o Remote esteja
cadastrado como um dispositivo do MIP 1000. Para duvidas de como realizar esse
cadastro, consulte o manual do MIP no site da Intelbras.
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1.6 Analise da comunicagéo entre Remote e MIP 1000:

Para o bom funcionamento remoto com o SCA, é importante que a comunicagao
RS485 entre o Remote e o MIP 1000 esteja boa. No guia de boas praticas do SCA
1000, link abaixo, € possivel consultar como analisar a comunicacdo entre 0s
dispositivos e também o que é possivel fazer para melhorar essa comunicacéo, caso
exista algum problema. https://backend.intelbras.com/sites/default/files/2020-
06/B0as%20Pr%C3%Alticas%20SCA%201000.pdf

1.7 Saidas contato seco (Relé) do Remote:

O Remote possui 8 saidas contato seco que podem ser utilizadas para diversas
fungcbes, porém é importante que o equipamento ligado nessas saidas nao
ultrapasse a corrente maxima de 2A. Caso seja necessario, sugerimos a utilizacédo

de um relé externo com fonte de alimentacdao.

1.8 Fiacdo da FXO:

3.

O produto possui duas portas FXO para comunicacéo, onde pode ser ligado ramais
das centrais de portaria, discadoras GSM ou linha telefénica. Porém, é importante
gue essa ligacdo seja realizada através de um par de fios, nunca utilizar fiagcao
comum das centrais de portaria.

ATUALIZACAO DE FIRMWARE:

O Remote possui duas atualizagfes distintas de firmware, pois existem circuitos que
funcionam de forma independente, sendo o principal responsavel por praticamente
todas as funcionalidades e o secundario pela comunicacgdo entre o Remote e o MIP
(barramento RS485). Consulte o guia “informativo de firmware” através do link
abaixo para mais informacgoes.

http://backend.intelbras.com/sites/default/files/2020-
05/Informativo%20de%20firmware%20-%20REMOTE.pdf

CONFIGURACOES NO REMOTE:

3.1 Acesso ainterface web:

Para realizar as configuracdes do Remote € necessario acessar a sua interface web.
Para isso, é necessario abrir o seu navegador (Firefox ou Google Chrome) e digitar
o endereco IP do seu produto. A porta LAN sai de fabrica com o IP 192.168.110.1.

Lembrando que o Remote utiliza o protocolo https, ou seja, para acessar deve-se
escrever https:// antes do endereco IP no browser.

3.2 Software REMOTE FINDER:

O Remote é configurado para obter IP automaticamente na porta WAN, quando
conectado a uma rede com servidor DHCP. Para descobrir qual o IP foi atribuido a
ele, baixe o software Remote IP finder no site da Intelbras, através do link abaixo.

http://backend.intelbras.com/sites/default/files/integration/remote.zip



https://backend.intelbras.com/sites/default/files/2020-06/Boas%20Pr%C3%A1ticas%20SCA%201000.pdf
https://backend.intelbras.com/sites/default/files/2020-06/Boas%20Pr%C3%A1ticas%20SCA%201000.pdf
http://backend.intelbras.com/sites/default/files/2020-%20%2005/Informativo%20de%20firmware%20-%20REMOTE.pdf
http://backend.intelbras.com/sites/default/files/2020-%20%2005/Informativo%20de%20firmware%20-%20REMOTE.pdf
http://backend.intelbras.com/sites/default/files/integration/remote.zip

intelbras

Sempre préxima

3.3 Contas SIP / Usuério:

3.3.1 Conta SIP1 e SIP2:
E o campo onde s&o realizadas as configura¢es SIP do produto, como:
e Endereco e porta do servidor SIP;

e Numero e senha do ramal IP que sera utilizado;

3.3.2 Identificador de chamadas:

Quando o Remote esté registrado nas centrais CIP850, CIP 92200, Impacta ou
UnniTl e o ramal atendedor das ligag6es é um terminal IP, pode ser colocado o
proprio nimero da conta SIP no campo Identificador de chamadas que sera
exibido no display do aparelho o nome do condominio + nimero do ramal interno
recebido na FXO + namero SIP de origem. Porém, se o servidor SIP for de outro
modelo, é necesséario configurar uma das opc¢des abaixo para funcionar a
identificacdo de chamadas.

Importante: Existem situagdes onde o servidor SIP sobrescreve o BINA com o
ndamero do ramal IP e ndo identifica o ramal interno do condominio. Para
contornar essa situacao, pode ser criado um tronco SIP para registrar o Remote.

Consulte o suporte do seu servidor SIP para saber como realizar as
configuracdes de tronco.

o *BINA*

Ao configurar como *BINA*, todas as ligagbes originadas do condominio seréo
identificadas com o nome do condominio + nimero do ramal interno (91)
recebido na FXO + namero SIP de origem (496).

Condominiolntelbras-91

496

o *BINA-SIP*

Ao configurar como *BINA-SIP*, todas as ligacbes originadas do condominio
serdo identificadas com o nome do condominio + nimero do ramal interno (91)
recebido na FXO, substituindo o numero SIP.
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Condominiolntelbras-91

91

Tocando....(500)

Rejeitar

o *SEM-BINA*

Ao configurar como *SEM-BINA*, todos os campos serdo substituidos pelo
namero SIP de origem.

Rejeitar

3.4 Contas SIP / Audio:
3.4.1 DTMF:
O Remote trabalha com dois modos DTMF, sendo eles o SIP-Info e RFC2833.

E muito importante que ele seja configurado com o mesmo modo DTMF do ramal
SIP onde sera autenticado.

3.4.2 CODEC:

E importante que os codecs sejam configurados iguais e na ordem que foram
cadastrados no ramal IP utilizado para o Remote.

3.5 Portas FXO:

Nesse menu é possivel realizar algumas configuragcfes uteis para o sistema, como
a quantidade de toques que o Remote vai demorar para atender uma chamada, se
vai operar como porta de servico e se vai realizar o desvio automético para outra
FXO, no caso de ser utilizado como uma rota alternativa.
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3.6 Detector DTMF nas portas FXO

Essa fungéo, que esta na aba Avangado da Conta SIP, é utilizada em condominios
onde no atendimento existe uma Ura e seja necessario selecionar uma opcao para
ter o atendimento. Caso contréario, ela deve permanecer desabilitada.

3.7 Integracao software:

Caso o Remote seja integrado com o sistema SCA 1000, é necessario que a
integracdo esteja habilitada, pois ao contrério, ele ndo sera encontrado como um
dispositivo do MIP 1000.

.
|ntzlbr05 | REMOTE Interface de comunicacio IP

Contas SIP e FXO Configuracdes Avancadas

Rede Portas  Integracio DDNS LOG SIP Desvio
Sistema Configuracbes de Protocolo para Integracio

Horario ‘Operacio como Servidor

Avangada I Habilitado I

Seguranga Torta Oe recepeao EREl]

Histdrico Senha de acesso  |eeeenee

Firmware ‘Operacdo como Cliente

Status Habilitado ]

Portas I/O Endereco

Controles IO Porta 30801

Operagéo 1/O =R e

Restaurar Nota: Use vers3o do MIP1000 igual ou superior a 180301 para integrar ao Remote.

Reiniciar/Logout

Cancelar Salvar

© 2019 Intelbras S.A.

3.8 Porta SIP Global

Em algumas situagbes, mesmo com todas as configuragdes da conta SIP realizadas
corretamente, o Remote ndo registra no servidor. A causa pode ser um blogueio na
porta 5060. Para tentar solucionar o problema, deve ser alterada a porta SIP global
para qualquer outro valor, conforme exemplo abaixo:

.
|nte|br05 | REMOTE Interface de comunicacdo IP

Contas SIP & FXO Configuracdes Avancadas
Rede Portas Integracio DDNS LOG SIP Desvio
Configuragtes de Portas SIP
Hordrio

Porta SIP global

Seguranga
Porta RTP global
Histori
iseerieo Intervalo de Portas RTP= | 10000 ~| 20000/ (5000 ~ 60000)
Firmware
Caller ID
Status
Nome de Condeminio Condominio Intelbras
Portas I/O
Controles /O Modos de operacao 1D
Finalizador de discagem [Ue # a (s em rd ara Vi
Operacio 1/0 It Utilizar o "#' como finalizador (discagem rapida para VaIP)
Restaurar Composic3o do 1D (O) Enviar somente o nimero do ramal (apta)

e @ Enviar nome do condominio + nimero do ramal (apto)

= Campos Obrigatérios

Cancelar Salvar

® 2019 Intelbras S.A.
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3.9 Desvio:

Os desvios sao utilizados para que as chamadas, em determinados periodos,
toquem direto no condominio. Porém, para que eles funcionem, é necessario ter um
telefone IP no local. O ramal analdgico ndo pode ser utilizado para atender os

desvios.

3.10 Agendamentos:

Os agendamentos séo utilizados para acionar uma das saidas relés do Remote em
um periodo determinado, podendo ser esse um agendamento Unico (data definida)

ou semanalmente, no dia da semana e horario definidos.

3.11 Cdbdigos DTMF:

Quando uma das portas FXO do Remote esta configurada como porta de servico, é
possivel ligar para o ramal IP associado a essa FXO e gerar comandos DTMF no
produto. E possivel consultar os comandos disponiveis na tabela abaixo:

Portas1/0 Cancelar Agenda do Acionamento de Relé por Dia da Semana

intelbras | wemore

Contas SIP e FXO Cddigos DTMF

Rede

Sistema Acionar Relés

Agendar Acicnamento de Relé por Data/Hora

Firmware

Agendar Adionamento de Relé por Dia da Semana
Status

r Agenda do Acionamento de Relé por Data/Hora
Acionamentos Ler Status dos Acionamentos dos Relés
Agendamentos Ler Status dos Sensores

Sensores Gerar chamada para outro ramal SIP via Conta 1

Codigos DTMF Gerar chamada para outro ramal SIP via Conta 2

Importante: Alguns Servidores SIP podem utilizar esses comandos para outras
fungBes internas, portando caso algum n&o funcione ou faca algo diferente do
definido, é necessério consultar a lista de comandos de seu servidor.

Gerar chamada via FXO1
Controles IfO

Gerar chamada via FX02
Operaggo /O Gerar flash nas portas FX0s

Restaurar

Reiniciar/Logout

3.12 Acionamento vinculado:

O acionamento vinculado é utilizado quando existe a necessidade de acionar uma
saida relé do Remote em cada chamada realizada através das portas FXO.

3.13 Backup:

O backup é uma etapa muito importante de ser feita apds as configuracdes do
sistema, pois caso ocorra alguma falha, € possivel recuperar o produto sem a

necessidade de uma nova configuragao.

Interface de comunicacdo IP

Cancelar

Salvar
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4. AJUSTES NO CONDOMINIO:

4.1 SIP ALG:

Alguns roteadores possuem a funcao SIP ALG que, quando habilitada, realiza uma
andlise nos pacotes SIP que estao trafegando na rede e pode gerar falhas de 4udio
nas chamadas. Para confirmar que ndo é um problema no Remote e sim na rede, é
possivel autenticar a conta SIP em um softphone e conectar esse celular no wifi do
condominio. Se a ligagdo também falhar, & necesséario verificar a rede. A sugestao
nesse caso é acessar o roteador/modem utilizado e desabilitar a funcdo SIP ALG,
conforme exemplo abaixo em alguns modelos de roteadores.

Fiter Rules NAT Mangle Raw Service Ports | Connections Address Lists Layer7 Protocols

- 7 D ») - ’ ig} Y
o 04 0/100 4-Po - Name Ports SIP Direct Media _|SIP Timeout ¥
@ decp
System Summary O ftp 21
oo General 0h323
SRR, oirc 6667
» DHCP. - : 9 pptp
i ; TCP timeout: 1800 | Seconds 2 Ptp
'stem Management = o 060 506 ves 01:00-00
L o UDP timeout: |300 | seconds | TR *EF“GJ L2 e 20020 |
» Port Management otitp
— @ udplite
[General |[sPAG: O Enavie @ Disavie | IP > Firewall > Service Ports
Access Rules
Content Fiter
9items (1 selected)

° - = x— AN UN Semiodezsiz semsosesi: [EKOROSIN  vieos 0 |
£ Configuracoes de ALG

As configuracdes de ALG (Agpilcation Layer Gateway) permiem que o foteador feconheca  rate de manera especial certos
Protocolos de rede. Altare essas configuragdes apenas s6 recomendado pelo seu provedor de SerVKos.

Aplicar

4.2 Redirecionamento de portas

E ideal realizar o redirecionamento de uma porta para 0 acesso externo ao produto,
permitindo assim que se realize operacbes e configuracbes no produto
remotamente. Para isso, sugerimos alterar a porta WEB no Remote e realizar o
redirecionamento desta no roteador.

Lembrando que o Remote utiliza o protocolo https, ou seja, para acessar deve-se
escrever https:// antes do endereco IP no browser.

4.3 Funcéo DMZ:

N&o recomendamos a utilizagdo da funcdo DMZ no roteador, principalmente quando
direcionada para o IP do Remote. Essa funcéo deixa o produto mais vulneravel a
tentativas de ataques na rede. Sugerimos sempre o redirecionamento adequado das
portas.

4.4 Dois links de internet:

Em algumas situagdes, ocorrem falhas na troca do link de internet no condominio,
sendo uma das principais causas a funcdo SIP ALG habilitada no roteador.
Conforme item 4.1, sugerimos sempre deixar essa funcdo desabilitada.
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4.5 Falha na identificacdo de chamadas:

Mesmo com todas as configuracdes realizadas corretamente, € possivel que a
identificacdo das chamadas ndo aconteca corretamente em alguns condominios
com centrais de portaria Intelbras. Isso pode estar relacionado a necessidade de
realizar uma alteracdo de hardware na central. Para isso, sera necessario
encaminhar a central de portaria até uma assisténcia técnica autorizada.

Entre em contato com 0 nosso suporte téchico para confirmar essa necessidade.

4.6 Falha no desligamento das chamadas (LED FXO aceso)

As ligacdes entre o XPE e o atendedor SIP s6 séo finalizadas apds o porteiro receber
o tom de ocupado da central de portaria e encerrar a ligacédo. Porém, se o local onde
0 XPE esta instalado tiver muito barulho, ele pode ndo entender esse tom e manter
a linha ocupada, deixando o FXO indisponivel para novas ligacdes. Para resolver
esse problema nas centrais de portaria Intelbras, é ideal que o ramal onde o XPE
esta esteja configurado com a funcgéo porteiro eletrénico, pois isso ajudarda em seu
desligamento. Para isso, a configuracdo pode ser realizada direto na central de
portaria, através de comandos MF, ou via software programador (TPI), conforme
mostrado abaixo:

Programacao 9 Ramal de porteiro

Habilita rrr como ramal de porteiro (togue longo no apartamento e portaria) para que as chamadas
originadas do mesmo gerem um toque diferenciado.

729 * » rrr: 201 & 248.

Apos a programacgo, este ramal perde suas configuracdes, exceto seu nimero flexivel e passa a ser um
ramal de porteiro eletrdnico.

| Terminal Programador Intelbras - CP 48 (sem nome.tpm) =0 x|
Arquivo  Comunicagio Reset Ajuda
L AR o
intelbras . H ‘ RERNSEI & (1)
-l cP 48 .
£ Config. do sistema Configura Ramal como Porteiro
Config. das LTs
B 57 Config. gerais dos ramais | | [] Todos os ramais
[ Acesso ds LTs
[ Tarifa Placa 1
[ ooD
£ ooi
= Celular O ¥IRm202 [JRm205 [JRm204 [JRm205 [JRm206 [|Rm207 []Rm 208
[ Hot portaria
= Porteiro] [JRm209 [JRm210 [JRm211 [JRm212 [JRm213 [JRm214 [|Rm215 []Rm216

[ Hot ramal

Config. de nim. flexivel
£ Config. por ramal
Informagdes gerais

Placa2

[JRm217 [JRm218 [JRm219 [JRm220 [JRm221 [JRm222 []Rm223 []Rm224

[JRm225 [JRm226 [JRm227 [JRm228 []Rm229 []Rm230 []Rm231 []Rm232
Placa3

[JRm233 [IRm234 [JRm235 [JRm236 [|Rm237 [|Rm238 [IRm239 [|Rm240

[JRm241 [JRm242 [JRm243 [JRm244 [JRm245 [JRm246 [|Rm247 []Rm248

4.7 Porteiro XPE derrubando a chamada ap6s 90 segundos:

O XPE sai de fabrica com um tempo de conversagdo de 90 segundos. Caso
necessite alterar esse tempo ou desabilita-lo, realize as programagdes conforme
imagem abaixo:



inteloras

Sempre préxima

6.8. Tempo de conversacao
Esta programacao limita o tempo que o porteiro mantém a conversacdo com algum ramal, que ao passar o tempo preestabelecido, 0 mesmo encerra a chamada. Para programar o
tempo de conversacdo, entre no modo de programagdo digite:
#+6+T+H#4#
Onde:
» Té otempo de conversacao de 0 a 9, miltiplo de 30 sequndos (padrao de fabrica: 3 [90 sequndos]).
Exemplo:
» Para limitar as chamadas em 4 minutos, digite:
#+6+8+ 44
» Para desativar o desligamento automatico, digite:
#+6+#4#

4.8 Tempo de desativacéo da tecla Cancelar/Unica do XPE:

E possivel configurar um tempo nessas teclas para que fiqguem inoperantes apds
serem pressionadas. Isso evitard que o visitante pressione duas vezes a tecla e
cancele a chamada. Para isso, realize as programagdes conforme imagem abaixo:

6.4. Tempo de desativacio de tecla Cancelar/tecla Unica
Pragramacio que permite definir um tempo em que a tecla Cancelar do XPE 1013 Plus ID ou a tecla Unica do XPE 1001 Plus ID ficara desativada apds iniciar uma chamada, garan-
tindo que o visitante ndo ird cancelar a ligacdo acidentalmente. Para programar o tempo de desativacdo, entre no modo de programacio e digite:

#+23+TT+##
Onde:
» TTé o tempo em segundos de 00 a 99 (padrao de fabrica 1T = 00).
Exemplo:
» Para programar 10 sequndos de desativado da tecla UnicalCancelar do XPE 1001/1013 Plus ID, digite:
F+23+10+8#

Assim quando o visitante iniciar uma chamada discando o apto ou a tecla Unica, devera aguardar 10 sequndos para consequir cancelar a chamada,
» Para desabilitar a desativagdo da tecla UnicalCancelar do XPE 1001/1013 Plus ID, digite:
#+234+00+8#
Assim o visitante consequira cancelar a chamada a qualquer momento pressionando a tecla Unical Cancelar.

4.9 Desvio interno em centrais de portaria Intelbras:

As centrais de portaria Intelbras possuem uma funcéo de ramal de porteiro
eletrénico, onde ao ligar os XPE nesse ramal, ele gera um toque diferenciado para
o ramal de destino (toque longo) e também chama por 5 vezes para o ramal
discado e depois desvia para o ramal de portaria.

Sendo assim, é possivel que em condominios onde utilize o XPE alfa numérico (13
teclas), disque para o apartamento desejado e se esse ndo atender até o quinto
toque, desvie para a portaria remota.

Para isso, além de colocar o XPE no ramal de porteiro, é necessario ligar o FXO
do Remote no ramal configurado como portaria.

Para mais informacdes de como realizar essas configuracdes, consulte 0 manual
das centrais no site da Intelbras.

5. CONFIGURACOES E AJUSTES NO SERVIDOR SIP:

5.1 Permitir reinvite (can reinvite)

Ao criar o ramal no servidor SIP onde sera autenticado o Remote, é importante que
a opcao de permitir reinvite esteja desabilitada, pois quando habilitada, pode
acontecer de gerar duas chamadas no mesmo canal e o Remote nao realiza essa
tratativa. Com isso, pode acontecer de a chamada ficar sem audio.
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5.2SIP ALG:

Conforme j& orientado no item 4.1, essa funcdo, quando habilitada, pode gerar
falhas nas chamadas Voip entre os condominios e a portaria remota, portanto é
imprescindivel que ela esteja desabilitada nos roteadores.

5.3 Musica de espera do PABX Alta

Algumas empresas colocam uma musica de espera para o visitante até realizar o
atendimento, porém caso a ligacdo caia antes do atendimento ser efetivado e essa
musica esteja muito alta, pode atrapalhar o porteiro XPE realizar o desligamento da
chamada e, com isso, manter a porta FXO ocupada.

Caso perceba isso, sugerimos diminuir o volume da musica de espera do servidor
para 25%. Apds isso é provavel que o problema deixe de acontecer.

Obs. Outro ponto importante para essa situacdo é o XPE estar configurado como
porteiro eletrénico nas centrais de portaria Intelbras, conforme item 4.6

5.4 Comandos DTMF do servidor SIP
Como informado no item 3.11, alguns comandos DTMF do Remote podem conflitar

7

com comandos do servidor IP. Portando, € necessario realizar o0s ajustes
necessarios.

5.5 Black list:

Ao tentar registrar o Remote em um servidor IP e colocar alguma informacao
incorreta, como a conta ou senha, o produto tentara realizar o registro por diversas
vezes e alguns servidores podem bloguear esse endereco IP de origem, pois
entendem que é uma tentativa de ataque na rede. Caso coloque todas as
informacdes corretas e mesmo assim nao consiga o registro, verifique se o endereco

IP do condominio ndo entrou na Black list.

5.6 Tronco:

Alguns servidores substituem o caller id que recebem (identificacdo de chamadas)
pelo namero do ramal IP onde o Remote esté autenticado. Com isso, ndo é possivel
ter a identificagc@o do ramal interno do condominio que esté realizando a chamada.

Para contornar esse problema, sugerimos criar um tronco para autenticar o Remote.
Além do tronco, é necessario selecionar no Remote uma das opg¢des informadas no
item 3.3.3.

Além da identificacdo de chamadas, registrando o Remote em um tronco é possivel
gerar chamadas da central de atendimento direto para os ramais internos do

condominio. Para isso, é necessario criar uma rota de saida especifica por
condominio.

Exemplo: Condominio 1 = Rota 81. Para discar no apartamento 101 deste
condominio, basta digitar 81101.

Importante: Sugerimos consultar com o suporte de seu servidor como realizar as
configuracdes de tronco e rota.



