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Placa VoIP Impacta
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

A placa VoIP Impacta é um acessdrio para as centrais Impacta que possibilita a
comunicagao através de voz sobre IP. Ha duas versdes disponiveis de placas VolP
Impacta: de 2 ou de 4 canais. A placa de 2 canais é compativel apenas com a
versdo de PABX Impacta 16/68, com a qual é possivel realizar roteamento entre
as interfaces de rede (LAN e WAN). A placa de 4 canais é compativel com todos os
modelos de Impacta. Ambas as placas possuem suporte a 11 ramais com registro
em um servidor SIP.



Cuidados e seguranca

Protecdo e seguranca de dados
Tratamento de dados pessoais

Este sistema utiliza e processa dados pessoais (senhas, registro detalhado de chamadas, enderecos de rede e registro dos
dados de clientes, por exemplo).

Observe as leis locais relativas a protecdo e uso de tais dados e as regulamentagdes que prevalecem no pais.

0 objetivo da legislacdo de protecdo de dados é evitar infracBes nos direitos individuais de privacidade, baseadas no mau
uso dos dados pessoais.

Ao proteger os dados contra 0 mau uso durante as etapas do processamento, a legislacdo de protecéo de dados também
protege os interesses proprios e de terceiros.

Diretrizes que se aplicam aos colaboradores da Intelbras. Os funcionarios da Intelbras estao sujeitos a praticas de comércio
seguro e confidencialidade de dados sob os termos dos procedimentos de trabalho da companhia.

E imperativo que as regras a sequir sejam observadas para assegurar que as provisbes estatutérias relacionadas a servicos

(sejam eles servicos internos ou administracdo e manutencdo remotas) sejam estritamente sequidas. Isto preserva os
interesses do cliente e oferece protecdo pessoal adicional.

Diretrizes que controlam o tratamento de dados
Assegure que apenas pessoas autorizadas tenham acesso aos dados de clientes.

Use as facilidades de atribuicdo de senhas, sem permitir qualquer excecao. Jamais informe senhas para pessoas nao
autorizadas.

Assegure que nenhuma pessoa n&o autorizada tenha como processar (armazenar, alterar, transmitir, desabilitar ou apa-
gar) ou usar dados de clientes.

Evite que pessoas nédo autorizadas tenham acesso aos meios de dados, por exemplo, discos de backup ou impressdes
de protocolos.

Assegure que os meios de dados que ndo s&o mais necessarios sejam completamente destruidos e que documentos
n&o sejam armazenados ou deixados em locais geralmente acessiveis.

Uso indevido e invasdo de hackers

A Placa VoIP Impacta é um equipamento que permite a interligaco e o controle das ligagGes externas.

Como todo equipamento conectado a rede possui um sistema exposto ao mundo externo, & importante cuidar da seguran-
¢a, para evitar possiveis invasdes ao sistema por hackers e prejuizos a empresa. A invasdo pode ocorrer quando pessoas
mal-intencionadas invadem o equipamento devido a falhas na protecéo e configuracdo dos recursos.

0 acesso por IP valido na internet que pode ser facilmente rastreado e invadido. Os acessos com maior volume de invasao
sd0: porta de manutencdo remota (IP valido) do equipamento, entroncamento VolP via internet utilizado para comunica-
cdo entre filiais, acesso web com IP vélido, entre outros servicos associados.

Saiba como prevenir invasdes e proteger a Placa VoIP Impacta da sua empresa:

Crie uma politica de seguranca e passe para todos os usuarios, enfatizando a sua importancia.

Restrinja o acesso remoto de Operacdes e Manutengdo Técnica somente a pessoas autorizadas. Compartilhe com elas a
responsabilidade de manter em sigilo as senhas do sistema.

Consulte periodicamente o fabricante sobre atualizacdes de software e pacotes de seguranca.

Mantenha um backup de dados da Placa VoIP Impacta atualizado com o menor intervalo de tempo possivel e/ou sempre
que houver alteracdo de algum pardmetro no equipamento.

Permita o recebimento de chamada a cobrar apenas para DDRs estratégicos.

Acompanhe os destinos das chamadas nacionais e internacionais, o tempo médio dessas chamadas e as ocorréncias de
ligagdes a cobrar, comparando com o perfil histérico dessas chamadas.

Utilize redes privadas sem acesso a internet para conexao com VolP.

Garanta a distancia entre a rede de telefonia e a rede de acesso a internet. Separeas fisicamente ou sobre LANs (rede
local virtual) corretamente configuradas. Observe a questao do VLAN Hopping (método de atacar recursos de rede em
uma VLAN) e também do Voip Hopper (framework que também executa testes para avaliar a inseguranca de VLANS).



» Cuidado com o redirecionamento de portas, como a liberacéo da Placa VoIP Impacta para a internet.
» Utilize sempre IPS (Intrusion Prevention System) para garantir a seguranca e aplique quarentena em enderecos P com
numeros excessivos de tentativa de logon.
Senhas de protecdo
A senha serve para autenticar um usuario. Qualquer pessoa que possua a senha de programacdo da Placa VoIP Impacta
terd acesso as suas facilidades e poderd utiliza-la para outros fins.
Para maior seguranca, limite 0 acesso a senha de programacéo da Placa VolP Impacta e siga as dicas a seguir:
» Nunca use senhas de facil memorizacdo, como senhas sequenciais, datas e/ou nomes conhecidos.
» Altere as senhas sempre que ocorrer troca de pessoal responséavel pela manutencéo e operacao dos equipamentos.
» Faca a troca de senhas periodicamente.

Consideracoes finais
Seguranca é um item muito importante em ambientes com Placas VolP Impacta instaladas.
Por isso, faca com que sua empresa utilize os mecanismos de protecdo e guias com as Melhores Préticas dos proprios sistemas.
A Placa VoIP Impacta pode ser muito segura se utilizada em uma rede privada. Fique atento aos pequenos detalhes da
implantagdo e sempre avalie como o invasor/fraudador pode usufruir do ambiente de comunicacdo de sua empresa,
utilizando ferramentas para impedi-lo.
Tecnologia
A Placa VolP Impacta dispde das facilidades e acessos ja conhecidos do mundo digital e incorpora as novas facilidades
do mundo IP.
Nele, as informacGes referentes a voz também podem ser transmitidas pela internet ou por uma rede privada sobre o
protocolo SIP 2.0.
Alguns dos resultados imediatos sdo:

» Diminuicdo dos custos de ligacdes locais, DDD e DDI, por utilizar a internet.

» Acesso via web das facilidades de telefonia e administracao.
Protocolo SIP

E um protocolo utilizado para estabelecer chamadas através de redes via IP. Foi projetado tendo como foco a simplicidade
e, como um mecanismo de estabelecimento de sessao, ele apenas inicia, termina e modifica a sessdo, 0 que o torna um
protocolo que se adapta confortavelmente em diferentes arquiteturas.

O SIP possui um papel cada vez mais importante na telefonia IP devido a sua simplicidade, flexibilidade, seguranca, facili-
dade de mobilidade e, principalmente, a grande aceitacdo de fabricantes de PABX IP, gateways e telefones IP.
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1. Caracteristicas

» Suporta 11 contas de um servidor SIP associadas a 11 ramais internos (DDR);

» Suporte a roteamento (modelo com 2 canais).

» Utilizacdo de protocolo SIP (Session Inition Protocol).

» Possui suporte aos codecs (G.711 lei ue G.711 lei A, G.723, G.726 e G.729.

» LEDs indicativos de status.

» Configuracdo via programador PC e via web.
Obs.: a placa VoIP Impacta é compativel com a versdo 3.08.19 ou superior do programador da central e é compativel com
a versao 3.08.23 ou superior do firmware da central.

2.Produto

Placa VolP para centrais Impacta 16 e 68

Obs.: a versao da placa VolP com 4 canais ndo possui interface LAN.
\-\

— AN

—— tharnat

Placa VolIP para centrais Impacta 94, 140 e 220



2.1. LEDs

A sequir ha uma descricdo dos LEDs da placa VolP.

) ) Piscando Registrando
LED 2 | Status de Registro no Servidor SIP -
Aceso Registrado
LED 3 | Configuracdo PABX - Placa VoIP | Aceso Configuracdo ok
LED 4 | Link ETHWAN Aceso Conexdo Ethernet ativa
LED5 | Alimentacéo Aceso Placa ligada

Instalacao

Para as centrais Impacta 16 e 68, a placa VolIP deve ser inserida no slot OPC1, OPC2 ou OPC3 (Imapcta 68).

Para as centrais Impacta 94, 140 e 220, a placa VolP deve ser inserida na placa base acessorios no slot sinalizado para a
mesma, conforme a figura anterior.

3. Programador Impacta

3.1. VolP
Configuracdo

A configuracdo da interface WAN é habilitada somente através do software Programador PC. Instale o software e abra o
programa em Iniciar>Programas=>Intelbras>Impacta>Programador PC.

Na tela inicial do Programador PC é possivel navegar pelas opcdes da barra lateral esquerda. Sera exibida uma tela con-

forme a figura a seguir:

/= ProgramadorWeb v1.4.0 - ImPacta 220 - admin - bdlmpacta220.sql - Windows Interet Explorer

@;‘/ < [@ hitp/127001/
inteloras

Arquivo
Calendario
Portas
Roteamento
Sistema

Interfaces

VoIP - Placa 2 e 4 canais

Ponto a ponte
Proxy

Manutencio
Ajuda

Encerrar

2= [B[%][x] @ programadorwes ian- .. x

| x|

vorP

Enderego TP 192 168
Mascara de rede WAN 255 255 255
Default gateway 102168
DNS VOIP primério 192 168

DNS VOIP secundario 192 168
T NAT 2

Faixa RTP minimo 30000
Faixa RTP méximo 65000
Nimero de canais VOIP [}

Slot vOIP

Porta de sinalizaco SIP 5060
DTHE RFC 2633 I~
In Band
SIP Info

Tela de configuracéo VolP

» Endereco IP: endereco IPv4 WAN da placa VolP.
» Mascara de rede WAN: endereco da mascara de rede WAN.
» Default gateway: gateway padrdo da placa.
» DNS VolP primario: endereco IPv4 do servidor DNS primario (Domain Name Server).

» DNS VolP secundario: endereco IPv4 do servidor DNS secundario (Domain Name Server).



IP NAT: IP do servidor NAT (opcional).
Configuragbes em que se preenche o campo NAT:
» Ponto a ponto com todas as filiais externas (ndo permite ter filiais externas e internas na mesma configuracdo);
» Servidor Proxy externo;
» Ponto a ponto e servidor Proxy externo.
ConfiguragGes em que ndo se preenche o campo NAT:
» Ponto a ponto com todas as filiais internas;
» Servidor Proxy interno;
» Ponto a ponto com todas as filiais internas e servidor Proxy externo (devera ser programado servidor Stun via WEB
direto no programador da placa VolP).
Obs.: ndo suporta a opgao de ter Ponto a ponto com filiais externas e servidor Proxy interno.
Faixa RTP minimo: limite inferior da faixa de portas do protocolo RTP.
Faixa RTP maximo: limite superior da faixa de portas do protocolo RTP.
Numero de canais VolP: nimero de canais VoIP (2-4).
Slot VolIP: nimero do slot onde a placa VolP esta conectada.
Porta de sinalizacdo SIP: porta de sinalizacdo SIP. Porta local que os pacotes SIP saem da placa.
DTMF: podera ser escolhido: In-band, Out-of-band (RFC2833) e SIPINFO.
Utilize o endereco IP de fabrica 192.168.1.254/24 para acessar as configuracéo da placa VolP.

Ponto a ponto
Nesta opcdo do software Programador PC é possivel definir ligacdes ponto a ponto VolP.

{2 Programadorieb v1.4.0 - ImPacta 220 - admin - ballmpacta220.sq| - Windows Intemet Explorer =

m

G0 - @ 2184 %] @ progamsdornenaan- .. x ] b ¥
- b 5
intelbras —
Miimero interno v
Arquivo Wimero extermo [
Calendario Adicionar

Portas

Nimero intermo Nimero externo
Roteamento

Sistema

Interfaces

VoIP - Placa 2 e 4 canais

Configuragio

Proxy

Manutengio

Ajuda

Encerrar

Configuragdo ponto a ponto

Na figura acima, os campos Numero interno e Numero externo referem-se aos do PABX que se esta programando.



Os niimeros que serdo utilizados devem ser configurados na tela ilustrada na figura a sequir:

200 [01-01] |

201 [01-02]
202 [01-03]
203 [01-04]
204 [01-05]
205 [01-06]
206 [01-07]
207 [01-08]
208 [01-09]
209 [01-10]
210 [01-11]
211 [01-12]
212 [01-13]
213 [01-14]

[

214 [01-15] |

Escolha de ndmero interno

Ao clicar em Filiais>Novo na parte inferior da tela Ponto a ponto, uma nova tela seré exibida conforme a figura a seguir:

{2 Programadorieb 1.4.0 - ImPacta 220 - admin - balmpacta220.q] - Windows Internet Explorer

(€IS M ErTTmy P [B]%][X] @ programadorWebvido- . x
intelb
inteloras p—
!

Arquivo Ponto a ponto fiial

VOIP Ponto a ponto filial
Calendario

- [
Portas »
Rotesmento Rota Rota automitica ~
Sistema

Numeragio
Interfaces

Himero interno

Mimero externo
VoIP - Placa 2 ¢ 4 canais

Nimero interne Nimero externo
Proxy
Manutencio
Ajuda
Encerrar
[Lwovo] [_saiar_] [_exclur_] [__Fechar
Ponto a ponto filial

NEF

 ve &8

Na figura acima, os campos Nimero interno e Ntimero externo referem-se aos do PABX da filial que se deseja estabelecer

comunicagao.

VolP ponto a ponto filial

» Localidade: nome do PABX da filial.

» IP: endereco IPv4 do PABX da filial.

» Rota: rota dedicada VolP previamente configurada para conexdo da PABX matriz-filial.
Obs.: a porta SIP de destino em chamadas ponto a ponto, sempre serd 5060.



Numeracao
» Numero interno: adiciona nimero interno do PABX filial.
» Numero externo: adiciona nimero externo do PABX filial.
Proxy
A configuragdo do servidor SIP podera ser alterada através do Programador PC abrindo a tela da aplicacdo principal e na
barra lateral esquerda selecionando a opcdo VolP>Proxy>Novo. Seré exibida uma tela conforme a figura a sequir:

/2 ProgramadoriWeb v1.4.0 - ImPacta 220 - admin - bdlmpacta220.sq| - Windows Internet Explorer

@;; v [@ http/121001/ O] [B][#][%] @ programadomebiao- .. x
inteloras
Servidor de registro i
Comunicacio
. - = =)
Calendario
VOIP proxy
Portas
operadora
Roteamento Localidade
Sistema Piloto na rede
Interfaces Tempo entre registros 3600

Servidor de registro

VolIP - Placa 2 e 4 canais
Configuracio

Numeracio

Némero interno 200 [01-01] -
Ponto a ponto

Nome externo (registro na operadora)

Senha

Manutencio ]

Ajuda

Nimero intemo Nome externo Senha Estado
Encerrar

([Liee ) (Csalvar.] [Lpxcluir. ] (iiois) (Atwsliza estado) (_Fechar.]

Configuracdo proxy SIP
VolIP proxy
» Operadora: nome da operadora.
» Localidade: nome definido pelo usuario.
» Piloto na rede: nimero do proxy VolP.
» Tempo entre registros: periodo de atualizacdo entre registros.
» Servidor de registro: nome do servidor ou endereco IPv4 do mesmo. Caso seja digitada a palavra RESET a placa sera
reinicializada com as configuracdes de fabrica.
Numeracao
» Numero interno: niimero interno do ramal.
» Nome externo: login de autenticacdo no servidor SIP.
» Senha: senha para autenticacdo no servidor SIP. A senha deve ser de até 12 digitos.



3.2. Roteamento

Configuracao de feixe
Nesta secdo é possivel criar um novo feixe. Selecione Roteamento no menu lateral esquerdo e em seguida Configuragéo de
feixe. Em sequida, selecione Novo na parte inferior da tela. Sera exibida uma tela conforme a figura a sequir:

H -
intelbras -
Feixe
FEIXE_ANA Home do feixe FEIXE_VOIP

Arquivo Tipo de juntor
Calendario

Juntores do feixe
Borias Juntor Feixe atual Associado
Roteamento VoIPL FEIXE_VOIP
Acesso a Prefios voIP2 FEIXE_VOIP
Assaciagdo de Feixes a Rotas VOIP3 FEIXE_VOIP
Atendedor pelo nimero

VOIP4 FEIXE_VOIP
Configuracao de feixes
Configuragdo de rota
Conversio de entrada
Conversio de saida
Cddigo de drea
Operadoras
Sistema
Interfaces
Rede
VoIP - Placa 2 e 4 canais
VolIP - Placa ICIP 30 canais
Manutencio
Ajuda
Encerrar

[ savar_| [__rechar

Configuragdo de feixe VolP

» Nome: escolha um nome para o feixe.
» Tipo de juntor: selecione Juntor_IP.
No quadro Juntores do feixe, selecione a associacdo de cada canal VolIP ao respectivo feixe criado, de acordo com o anterior.



Configuracdo de rota

As ligaces VoIP necessitam de uma rota dedicada, para tanto, selecione a opgao Roteamento no menu da lateral es-
querdo, e em seguida, Configuracdo de rota. Na parte inferior da tela, selecione Novo. Serd exibida uma tela conforme a
figura a seguir:

=

220 - admin -

&~ [@rwinzao D184 K] @ programadontieb v 40- . X

-

. Pl

intelbras rotes e ———

Rota automitica Rota -

Tipo Dedicada (5f categora) |+

Arquivo

Calendario =

Portas SubSistema ]
Roteamento

Acesso a Prefixos

/Assocacio de Feies 3 Rotas
‘Atendedor pelo nimero
Configuraco de feixes

Conversdo de entrada

Conversdo de saida

Cddigo de drea

Operadoras

Sistema

Interfaces

ED=ErrACIETD o) [smar) (o] (Crema)

Manutencio

Ajuda

Configuragdo de rota

» Rota: selecione uma rota disponivel.
» Tipo: selecione a opcdo Dedicada.
» Acesso: digite um nimero de acesso para a rota.

3.3. Portas
Ramais

Para definir um ramal como VolP, selecione Portas no menu lateral esquerdo e em seguida selecione Ramais. Uma lista de
ramais ser aberta e, ao selecionar o ramal desejado, configure no quadro Feixes de saida, a rota de saida dedicada e o
feixe VoIP definido anteriormente.

2 220 - admin - Windows: =
O ~ [Ewpinzooy 2= [B][4|[%] @ programadorebv1a0- .. x @ Ve
a Categoria  Deusudrio Agenda Atendedores Desvios CallBack
intelbras ranas
200 [o1-01] 2 Geral - Novo
Arquive 201 [01-02] ProgramacBes de fila
Calendario 202 [01-03] e o sni
203[01-04] | Feies de saida
portas 204 (01051 Poras rta: T —
Grupo de ramais 205 [01-06]
PRI 206 [01-07] Principal FEDE_VOTP ~
- 207 [01-08] Alternativo 1 ~
Tronco EL 208 [01-09]
Alternativo 2
Roteamento 209 [01-10]
210 [01-11] Alternativo 3
Sistema 211 [01-12] Alternativo 4
Interfaces 212[01-13] Alternativo 5
213 [01-14] .
Alternativo 6
214 [01-15]
VoIP - Placa 2 e 4 canais 215 [01-16] Alternativo 7
216 [02-01]
217 [02-02] Lo
(ERTECED 218 [02-03] ';| Ganhos
Ajuda Kl (I3
T (L wowo ] [ sawar | [_copiar | [ exchur_] [_Padrio | [Renomear [ rechar

Configuracdo de ramal VolP



4. Configuracao web

A placa VolP Impacta possui duas verses, sendo uma delas de 2 canais (disponivel apenas para o PABX Impacta 16/68) e a
de 4 canais. A versdo com 2 canais permite o roteamento de pacotes para uma rede interna através da interface LAN.

A configuracdo web é feita através do endereco IPv4 da interface WAN. As configuracdes séo consideradas avancadas, sendo
utilizadas apenas para casos especiais, no entanto ndo necessitam ser configuradas para que a placa entre em operagao.

4.1. Autenticacdo
No navegador web, digite o endereco da interface WAN da placa VolP Impacta jé configurado anteriormente via programador.
Uma nova tela serd aberta (Autenticacdo Solicitada) os campos Nome de usuario e Senha devem ser preenchidos corretamente.
Configuracdes de fabrica
Administrador do sistema (total controle sobre as configuragdes disponiveis no sistema via web).
» Nome de usuério: admin
» Senha: admin
ou
Usudrio
» Nome de usuario: user
» Senha: user

Autenticagao solicitada

0 Forneca o nome de usudrio & senha para http: /f192.168.0.2

Mome de usuario: | admin |

Senha: | seses |

[ K J [ Cancelar

Autenticacdo

Obs.: os navegadores compativeis sdo Internet Explorer® 6, Mozilla Firefox® 2.0 ou superiores.



4.2. Home

A pagina inicial do software contém informacdes gerais da placa VoIP Impacta. E possivel navegar pelas opcdes da parte
superior para a modificacdo e verificacdo do status de diferentes configuracGes. A figura a seguir exibe a pagina Home
onde a barra superior é destacada na cor amarela.

intelorar Placa VoIP Impacta

Bem vindo a Placa VolP Impacta.
Selecione as opgdes de configuragdo no menu acima.

Informagéao do sistema

Ndrrero de Canais: 2

Tempo em Operagdo 2 days, 22h Tm Bs

Tempo MTF; 05:237PM 27/07/20009 (GMT-3) DET
Enderega [P YWAN: 192.168.0.220

Enderega [P LAN: 10.1.1.20 (Estatico)

Enderega de MAC da WWAN: 00:12:37.30:30:72
Enderego de MAC de LAN: 00:12:37.30:30:70
Servidor SIF:
Registrada 1:
Registrada 2:
Registrada 3:
Registrada 4:
Registrada 5:
Registrada 6:
Registrada 7:
Registrada 8:
Registrada §:
Registrada 10:
Registrada 11:
“ersdo da Placa VolP: 4.00.22 MYSONZC
wersdo da Aplicagdo: WR 0,36 (MSCS 120001)
Data de Construg o Jul 17 2009

@
)
o
@
=
i
i~y
=

Direftas 2008 Intelbras, Inc

Home

Informacéo do sistema

Numero de Canais: quantos canais a placa VoIP possui (2 ou 4).

Tempo em Operacdo: contador de tempo em que o equipamento est4 ligado.

Tempo NTP: marca o fuso horario local.

Endereco IP WAN: especifica o endereco IP da placa VoIP Impacta.

Endereco IP LAN: especifica o endereco IP da placa VoIP Impacta (rede local) apenas para placa 2 canais.
Endereco de MAC da WAN: especifica o endereco fisico MAC da placa VoIP Impacta.

Endereco de MAC de LAN: especifica o endereco fisico MAC da placa VoIP (rede local) apenas para placa 2 canais.
Servidor SIP: especifica o endereco do servidor proxy SIP.

Registrado 1 ... 11: especifica o status de registro dos ramais VoIP cadastrados pelo Programador PC.
Verséo da placa VolP: verséo de firmware da placa VoIP Impacta.

Versao da Aplicacao: versao de software de aplicacdo da placa VoIP Impacta.

Data de Construcao: data de construcao da placa.

4.3. WAN (Wide Area Network)
Ao clicar na opcdo WAN, é possivel visualizar as configuracées VolP referentes a rede de longa distancia. A configuracéo
WAN podera somente ser modificada no software Programador PC.

Afigura a sequir exibe a pagina WAN. E possivel navegar pela barra superior e também pela barra da pagina WAN (Status
WAN e Configuracdo MAC).



E importante lembrar que a opcdo Configuracio MAC esté disponivel apenas para a versdo da placa VolP com 2 canais.
Para as outras opgdes da barra superior, a barra lateral esquerda é atualizada de acordo com a opcdo selecionada na

barra superior.

intelbras

Placa VolIP Impacta

Status WAN

Status da Interface
Hahilitada:
Senigo
Protocolo:
Status da Interface:

Configuracies de rede
Direcionamento IP dinamico
Enderego IP:

Endereco MAC:
Magcara de rede:
Gateway Default:
Enderego DNS:
Enderago DNS 2:

Sim
Roteador
Ethernet
Ativo

RET]
192,168.0.220
00123303072
2556.255.255.0
182 168.0.2
192.168.0.2
0.0.0.0

Atualizar I

Status WAN

Status WAN

Na pagina Status WAN s&o exibidos os detalhes da conexdo WAN. A seguir sdo descritos cada um dos itens desta pagina.

Status da Interface

» Habilitada: exibe se a interface esta habilitada ou néo.
» Servigo: roteador (VoIP 2 canais)/Sem Roteamento (VoIP 4 canais).

» Protocolo: protocolo de camada de Enlace.
» Status da Interface: ativo ou desativado.

Configuragées de rede

Endereco IP: endereco IPv4 atual.
Endereco MAC: endereco fisico MAC atual.
Mascara de rede: endereco da mascara da rede.

Configuracdo MAC

Direcionamento IP dinamico: direcionamento dindmico ou estatico.

Gateway Default: endereco [Pv4 do Gateway geral.
Endereco DNS: endereco IPv4 do primeiro servidor DNS (Domain Name Server).
Endereco DNS 2: endereco IPv4 do segundo servidor DNS (Domain Name Server).

Obs.: fungéo disponivel apenas para a placa VoIP Impacta de 2 canais.

Ao dlicar no link abaixo de Status WAN na barra do lado esquerdo, sera exibida a pagina Configuragdo MAC. Nesta pagina
é possivel modificar o endereco fisico MAC (Media Access Control) da configuragdo WAN. A figura a sequir exibe a pagina

Configuragdo MAC:
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Home WAN LA

Configuragao MAC

Enderego MAC da VAR B
Sabsar Cancelar I

Campo de configuragdo de endereco MAC

4.4. LAN (Local Area Network)
Obs.: funcéo disponivel apenas para a placa VolP Impacta de 2 canais.

Na opcdo LAN, é possivel alterar e visualizar a configuracdo LAN da placa VolP Impacta.

Status LAN
Esta pagina exibe os detalhes da rede local LAN, de acordo com a figura a sequir:
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Status LAN

Status da Interface
Hahilitada: Sim
Protocalo: Ethernet
Status da Interface:  Ativo

Configurages de rede
Enderego IP 10.1.1.20
Enderego MAC: 00:12:3030:30:70
Méscara de rede 255.255.2595.0
Gateway Default 0.000
Morne do Dominio:  Teste

Enderego DMS: 1.234
Enderego DME 2 5678
Atualizar
Status LAN

Status da Interface

»

»

»

Habilitada: exibe se a interface esta habilitada ou nao.
Protocolo: exibe o protocolo de camada de Enlace.
Status da Interface: exibe o status ativo ou desativado.

Configuragées de rede

Endereco IP: endereco IPv4 (LAN) atual.

Endereco MAC: endereco fisico MAC (LAN) atual.

Mascara de rede: endereco da mascara da rede.

Gateway Default: endereco IPv4 do Gateway geral.

Nome do Dominio: nome do dominio local (LAN).

Endereco DNS: endereco IPv4 do primeiro servidor DNS (Domain Name Server).
Endereco DNS 2: endereco IPv4 do segundo servidor DNS (Domain Name Server).



Configuracdo LAN
Em Configuracdo LAN na barra do lado esquerdo €é possivel definir o endereco IP e a mascara de rede para a configuracdo
Local Area Network especifica, de acordo com a figura a seguir:
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Configuragdo LAN

E:nfiuurigﬁn Configuragdes de Rede
amento de Mascara de Rede: 255.255.255.0

Salvar Cancelar I

Configuracao LAN

DHCP (Dynamic Host Configuration Protocol)

Em DHCP, é possivel acessar a configuragdo de IP estatico ou dindmico. Nesta pagina é possivel habilitar ou desabilitar
este servico. F possivel também definir a faixa de endereco IP que o servidor DHCP ir4 trabalhar. E possivel definir até dois
servidores DNS associados e podera definir um endereco IP LAN estatico através do nome do host ou do enderego MAC.
As figuras a seguir exibem mais detalhes da pagina DHCP.
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Configuragées do servidor DHCP

Configuracao do Servidor
@ Haiitade © Desabilitada

Faixa dos Enderegos IP: 10.1.1. -

Informag o da rede do cliente

Definir Endereco estitico
MNome do Host Identificador do Host Enderego Interno

[Wome do Host v| | | wenn] | e
Tabela DHCP
Salvar | _Cancelar

Configuragdo DHCP



Definir Endereco estatico
Mome do Host
Nome do Hostiw

Nome do Host
% Endereco MAC

Definicdo do Endereco Estético por nome do Host ou endereco MAC

Redirecionamento de Portas

Em Redirecionamento de Portas é possivel configurar o VolP Impacta para realizar port forwarding, ou seja, ensinar o rote-
ador como encaminhar requisicdes externas para um determinado IP dentro de uma LAN. E possivel escolher se realizara
o port forwarding para mensagens UDP (User Datagram Protocol) ou TCP (Transmission Control Protocol), conforme as
figuras a sequir:

Todos os pacotes cujas portas ndo forem definidas no Redirecionamento de portas poderdo ser envidas para um Host
especifico, alterando o campo Host da zona DMZ.
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Configuragéo do redirecionamento de Portas

Portas reservadas
As seguintes portas estio reservadas pela Placa VolP, e ndo devem ser redirecionadas para a LAN

Redirecionamento 68, 5060-5070, 8000-8015, 7001-7005, 5555, 80, 23, 148013824
de Portas

Redirecionamens para a porta LAN
Faixa de Portas Protocalo  Enderego desting

- 1.0 | nserir

Zona DMZ
Se especificada, pacotes que ndo forem listados acima serdo redirecionados para este Host
10.1.1.

Salvar I Cancelar

Redirecionamento de portas

Redirecionameno para a porta LAN
Faixa de Fortas Frotocolo

L]

Escolha de protocolo associada ao direcionamento de portas



4.5. SIP (Session Initiation Protocol)
Na guia SIP localizado na barra superior é possivel configurar e analisar o status do protocolo SIP. Os temporizadores SIP
T1,T2 e T4 possuem o tempo j& definido por norma e ndo podem ser alterados.
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Extensées SIP

[] Suporte ao método PRACK

[ Godificar SIP URI com os pardmetros da usugrio
Ternporizador de sessdo utiliza método UPDATE

[ chamada em espera usar e=0.0.0.0 (RFC 2543) no SDP
[ Habilitar suporte 2 Namera Global (E.164)

[ Emiar NOTIFY para requisicies REFER

[ Emviar comando "Message Waiting Indicator (A1’

[ Gabegalho com No Authorization em re-REGISTER
Verlficar a existéncia da tag To em resposta do INVITE 2ot

Temporizadores SIP

[ Erviar INVITE eom cahegalho de temporizador. l:l Segundos

[ Temno da Sesséo SIP l:l Segundos

[ 9P keep aive: || segundos

[ Teminn para Transferéncia e chamada conaicional| | Segundes
Tempo de pausa interdigital l:l‘aegundns

milisegundos

milisegundos

milisegundos

salvar | Cancelar

Pagina inicial de configuragdo SIP

Extensdes

Na pégina inicial SIP denominada Extensdes é possivel determinar o suporte a determinadas extensdes do protocolo. A
seguir sdo detalhadas as definices de configuracdo de extensées SIP:

Extensoes SIP
Suporte ao método PRACK: habilita mensagens PRACK (Provisional Acknowledgement).

Codificar SIP URI com os parametros do usudrio: codifica SIP URI (Uniform Resource Identifier) com os parametros
do usuario.

Temporizador de sessdo utiliza método UPDATE: quando habilitado, o sistema enviara SIP UPDATE para informar
que o status do usuéarios. Caso o campo esteja desabilitado, o sistema enviard mensagens INVITE ao invés de UPDATE.
Este campo esta diretamente relacionado com o campo Tempo de sessdo SIP, onde é configurado o intervalo em que
este UPDATE ou INVITE é enviado.
Chamada em espera usar ¢=0.0.0.0 (RFC 2543) no SDP: define o campo no fragmento SDP (Session Description
Protocol) como 0.0.0.0 para mensagens em espera.
Habilitar suporte a Numero Global (E.164): habilita suporte ao nimero global (E.164).
Enviar NOTIFY para requisi¢cdes REFER: envia NOTIFY para requisicoes REFER.
Enviar comando Message Waiting Indicator (MWI): envia comando Message Waiting Indicator (MWI).
Cabecalho com No Authorization em re-REGISTER: cabecalho com No Authorization em mensagens re-REGISTER
Verificar a existéncia da tag To em resposta do INVITE 2xx: a placa VolIP realiza a verificacdo do campo To em
todas as respostas 2xx de mensagens INVITE.
Temporizadores SIP

» Enviar INVITE com cabecalho de temporizador (segundos): o cabecalho de mensagem INVITE possuira um

temporizador definido pelo usudrio.
» Tempo da Sessao SIP (segundos): tempo total de uma sessao SIP.
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» SIP Keep Alive (segundos): tempo de transmisséo de mensagens verificadoras de estabilidade de conexao.
» Tempo para Transferéncia de chamada condicional (segundos): contador de tempo para mensagens condicionais.
» Tempo de pausa interdigital (segundos): tempo de pausa interdigital.
Codecs
Em Codecs é possivel selecionar as opcdes de codecs (Codificador/Decodificador) para a compressao de audio além dos
padrdes ja definidos G711 lei ue G711 lei A, sdo eles: G723, G726 e G729. Associado a cada um dos codecs sera possivel
optar pela supressao de siléncio.

Ainda na opcdo Codecs, é possivel definir o periodo entre pacotes RTP (Real Time Protocol), que transportam midia.

Para suavizar a recepcdo de voz, é possivel definir entre buffer de jitter adaptivo ou fixo e modificar suas configuracdes de
periodos. Existe também a opcéo Automaticamente alternar para Buffer de Jitter fixo quando detectar tom de fax/modem.
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Corfiguragées Audio/CODEC

CODECS
gelecionade Bupreoade de silencio
G711 [Dealigado [v]
G718 [Bealigato ]
O 6723 | Desligado ||
O 6rze [o [l

=

o

G729 [n

Periofo do pacote RIP | zoms |v)

DufTer de Jitter
() puffer de Jitler adaptatio; | L00w= || (maimo atrasa em milisegurdos)
[ 40ua [=]tminima strase em millsegundas)
O Buffer de Jitier fixa: [‘aons [ ialrasn mo em milisegundos)
[ sutamabcaments altermar para Butter de Jfer txo quanda detectar tom d2 fawmodam
| e | | reavabe

Configuragdo de Codecs

Supressio de siléncio

Desligado bt

| Ligado

Selecdo de supressdo de siléncio dos Codecs

Periodo do pacote RTP Z0ms

LOns.
Buffer de Jitter .

@ Buffer de Jitter ad{0Ls 100ms |+ | (maximo atraso em milisegundos)

O Buffer de Jitter fixgs tus

0 90ns
Autormatic amente); goy

| 40ns [a(alrasu fizo em milisegundos)

ra Buffer de Jitter fixo quando detectar tom de fax'modem

Configuragéo de codecs de audio



Sinalizacao 00B

Em Sinalizacdo OOB (Out-of-Band) é possivel visualizar a configuracdo de Sinalizacdo de eventos DTMF, as configuracées
poderéo ser modificadas apenas no software Programador PC, opcdo VolP>Configuragdes. Apenas a opgao de regenerar
Tom DTMF QOB é configuravel.
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Sinalizagao dos eventos do telefone RTP

Enviar eventas DTMF:
InBang
OutorBand(RFC2833)
INFO(RFC2878)

RFC2633 sinalizagéo usando valor de pavioad

Regenerar Tom DTHMF 00B

savar | cancelar

Configuracdo de sinalizagdo OOB (Out-of-band)

ToS/DiffServ

Em ToS/DiffServ, selecione dois digitos hexadecimais para pacotes de sinalizacdo de chamada e outros dois digitos Hexa-
decimais para pacotes RTP.
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Configuragées do Servidor SIP

(Senidor atual: 192.168.0.240 : 5060 : Dominio:)
Enderega

Para

(P ou FODM)

ToS/DiffServ

4.6. Usuarios

Na guia Usuérios é possivel visualizar o status das configuraces gerais da placa e realizar apenas algumas configuragdes.
A maior parte das configuracées pode ser alterada através do Programador PC, conforme visto anteriormente na secéo
Programador PC.

VolP

As configuracGes possiveis sdo as sequintes: habilita/desabilita 0 envio de mensagens de Registro de Requisicéo, define o
endereco IPv4 do Servidor Proxy Outbound e sua respectiva porta.

As configuraces destacadas em cor cinza ndo podem ser alteradas na pagina web e devem ser modificas no Programador PC.

Se no Programador PC o endereco NAT esté desabilitado, ent&o a aplicacdo web ird permitir a configuracdo de NAT atra-
vés do Servidor STUN, caso contrario, qualquer configuracéo web seré ignorada. A configuracéo do Servidor STUN pode
ser realizada na pagina web.
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intelorar

Placa VoIP Impacta

Configuragées do Servidor SIP

(Servidor atual: 192.168.0.240 : 5060 : Dominic: }

Enderegn [192 165 0 240 Jop ouFaDhy
Porta:

Nome de dorminio [ —
Enviar Registro de Requisigio

Terpo de expiragio

I do Gervidor Prowy Outbound: | |0P ouFQDN
Parta do Senvidor Provy Quthound

PortasRTP [0 |[- 000 is000~65635)

Configuragiio NAT
® Nenhuma
IP NAT(Prog. PC)

OwonsenonrsTun: {IPorFGDN)  Forta do senigor8TUN[ |
Salvar Cancelar

Configuracdo do Servidor SIP
Configuragoes
Em Configuracdes é possivel definir o cancelamento de eco.
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Configuracdes dos Usuarios

onfiguragdes Cancelamento de eco

Salvar | Canpelar | (S52E950

Configuragdo dos Usudrios

4.7. Sistema

Na guia Sistema, é possivel modificar sua senha, alterar o limite do tempo de autenticacdo, modificar o fuso-horario local
e alterar o nimero de porta.

Seguranca
Em Seguranca, é possivel alterar sua senha.
Configuracdes de fabrica
Administrador do sistema (total controle sobre as configuracdes disponiveis no sistema via web).
» Nome de usuério: admin
» Senha: admin
ou
Usuario
» Nome de usuario: user
» Senha: user
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Placa VoIP Impacta

Configurar Senha

Senha esta atualmente configurada

Conta: admin

Canfirmar nava senha: l:l

Alterar senha | Cancelar

Seguranca
Limite de Tempo
Se ndo houver alteracéo na pagina de configuracées da placa VoIP Impacta durante um tempo definido pelo usuario (entre
20 e 9999 segundos), a aplicagdo web ird expirar e sera necessario preencher novamente os campos de login e senha.
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Configurar Timeout do sistema Web

Limite de Tempo Tempo limite da autenticagdo HTTP: | | sequnoos

Aterar tempo | Caneelar

Configuragdo de Timeout do sistema Web
Horario
Em Hordrio é possivel definir o fuso horario local para o equipamento ou ativar a op¢éo para a configuragao automética diaria.

intelbrars Placa VoIP Impacta

Horario

Fuso Horaria: [{GMT-03:00) Brasilia
[ Ajustar didrio

>

Sabvar | Cancelar

Configuragéo de fuso-hordrio
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Numero da Porta
Em Numero da Porta é possivel redefinir o nimero da porta do servidor da aplicacdo HTTP.

intelbrars Placa VoIP Impacta

Configuracéao das portas do Servidor HTTP

Mimero da porta do servidor HTTP: ||

Alterar nimero daporta | Canceler

Configuragéo de Numero da Porta

4.8. Firmware
Na guia Firmware é possivel atualizar o firmware da placa VoIP Impacta.
Atualizacdo de Firmware

O firmware podera ser atualizado através de trés maneiras diferentes. O primeiro método é via TFTP, onde seleciona-se o
endereco IP do servidor TFTP e 0 nome do arquivo a ser escolhido para a atualizacao.

0 segundo, método local, deve-se selecionar um arquivo da maquina local para a atualizacdo.

Por fim, é possivel selecionar uma pagina da web que contenha um arquivo para atualizacdo (campo URL), caso exista
algum tipo de camada de seguranca associada ao arquivo deve-se selecionar entre as opcdes TLS (Transport Layer Security)
e SSL (Secure Sockets Layer) no campo Protocolo de seguranca.

Obs.: é possivel baixar novas versoes de firmware no site www.intelbras.com.br.

intelbras Placa VoIP Impacta

Wétodo via TFTP (Selecione o enderego IP do senidor TFTP ¢ 0 norme de arquivo)
IF do servidor TFTP:

Norne do arguive:

il
Método local (Selecione o name do arquivo local no computador)
N )
P

Método via URL (Correntemente tfp:fi, hitp:# @ https:4f sdo suportados)
v e
Protosolode seguranga: [ Weum ]
e

seubrowser.

Atualizacéo do firmware do VoIP Impacta

| 53LV3
TL3

Detalhe: protocolo de seguranca



Configuragdes remotas

Em Configuracdes remotas é possivel habilitar a configuracdo de firmware da placa VoIP Impacta via um computador
remoto. As configurages permitem a escolha do tipo de protocolo: TFTP, HTTP simples e HTTP com seguranca (SSL ou TLS),
a escolha do endereco do servidor e a respectiva porta.
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Configura¢&es remotas

Habilitar Configuragao remota

Protacalo:

Enderego do Servidor

Porta do Servidor:

Salvar | Cancelar

| HTTPS_$5L¥3
|HTTRS TLS

Configuragdes remotas

4.9. Reset
Na guia Reset é possivel reiniciar a aplicagdo do software VoIP Impacta.

Reset
Clique no botdo Reinicializar para reiniciar o software.
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Reset
Vocé deve reinicializar para que as mudanca estejam ativas.
Aviso! Reinicializando o sistema ira fechar todas as conexdes de rede e reinicializara sua conexiio com ¢ browser.

Rsinicializar

Reset do Software

Obs.: esta operacao ndo apaga as configuracdes localizadas na placa, apenas reinicia a aplicagéo.

Backup
Permite gravar um arquivo que contém o backup das configuragdes ja definidas. Para realizar o backup, no menu principal
selecione a opcao Reset, selecione a opcdo Backup. Serd exibido um icone com a sequinte informacdo: “Backup do arquivo

~

de configuracdo”, clique neste icone e selecione o local onde sera salvo o arquivo.
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Configurar arquivo de Backup

[(Backup do arquive de Configuragio |

Backup de configuragdes salvas
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Restaurar

Em Restaurar é possivel utilizar dois recursos diferentes: o primeiro é Restaurar Configuracéo onde é possivel utilizar um
arquivo de configuracdo ja salvo em sua maquina local para nova configuragao VolP Impacta. O sequndo, Restaurar Con-
figuraces de Fabrica, as configuracdes serdo restauradas para as configuracoes originais (default).
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Restaurar Configuragéo

Restaurar configuragdes de fabrica

Restaurar

Restaurar
Obs.: outro modo de restaurar a placa para as configuracoes de fabrica é digitando a palavra RESET no campo Servidor
de Registro no programador PC.

4.10. Sair
Na guia Sair é possivel realizar a desconexdo do sistema VoIP Impacta. Ao acessar o endereco IP novamente, a autentica-
cdo de usudrio e senha sera novamente solicitada.
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Logout

A pagina http://192.168.0.220 diz:

0 Wocé realmente deseja sair?
|

Logout do Sistema.

Sair



Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicdes:

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:
Revendedor:

[

. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais vicios de fabricacéo, que porventura venham

a apresentar, pelo prazo de 1 (um) ano, sendo este prazo de 3 (trés) meses de garantia legal mais 9 (nove) meses de garantia
contratual —, contado a partir da data da compra do produto pelo Senhor Consumidor, conforme consta na nota fiscal de compra
do produto, que é parte integrante deste Termo em todo o territério nacional. Esta garantia contratual compreende a troca gratuita
de partes, pecas e componentes que apresentarem vicio de fabricacdo, incluindo as despesas com a mao de obra utilizada nesse
reparo. Caso ndo seja constatado vicio de fabricacdo, e sim vicio(s) proveniente(s) de uso inadequado, o Senhor Consumidor arcara
com essas despesas.

. Ainstalacéo do produto deve ser feita de acordo com o Manual do Produto e/ou Guia de Instalagao. Caso seu produto necessite a

instalacéo e configuracdo por um técnico capacitado, procure um profissional idéneo e especializado, sendo que os custos desses
servicos ndo estdo inclusos no valor do produto.

. Constatado o vicio, o Senhor Consumidor devera imediatamente comunicar-se com o Servico Autorizado mais préximo que conste

na relacdo oferecida pelo fabricante — somente estes estdo autorizados a examinar e sanar o defeito durante o prazo de garantia
aqui previsto. Se isso nao for respeitado, esta garantia perdera sua validade, pois estara caracterizada a violacdo do produto.

. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera encaminhar-se ao Servico Autorizado mais proximo

para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as despesas decorrentes, como as
de transporte e seguranca de ida e volta do produto, ficam sob a responsabilidade do Senhor Consumidor.

. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipoteses a seguir: a) se o vicio ndo for de fabricacéo,

mas sim causado pelo Senhor Consumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto forem oriundos de
acidentes, sinistros, agentes da natureza (raios, inundagoes, desabamentos, etc.), umidade, tenséo na rede elétrica (sobretensao
provocada por acidentes ou flutuagdes excessivas na rede), instalacdo/uso em desacordo com o manual do usuario ou decorrentes
do desgaste natural das partes, pecas e componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica, eletromagné-
tica, elétrica ou animal (insetos, etc.); d) se o nimero de série do produto tiver sido adulterado ou rasurado; e) se o aparelho tiver
sido violado.

. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do produto, que o Consumidor faga uma cépia de

seguranca regularmente dos dados que constam no produto.

. A Intelbras ndo se responsabiliza pela instalacdo deste produto, e também por eventuais tentativas de fraudes e/ou sabotagens

em seus produtos. Mantenha as atualizacdes do software e aplicativos utilizados em dia, se for o caso, assim como as protecdes
de rede necessarias para protecao contra invasées (hackers). O equipamento é garantido contra vicios dentro das suas condicoes
normais de uso, sendo importante que se tenha ciéncia de que, por ser um equipamento eletrnico, nao esta livre de fraudes e
burlas que possam interferir no seu correto funcionamento.

. Apds sua vida util, o produto deve ser entregue a uma assisténcia técnica autorizada da Intelbras ou realizar diretamente a desti-

nacao final ambientalmente adequada evitando impactos ambientais e a satide. Caso prefira, a pilha/bateria assim como demais
eletronicos da marca Intelbras sem uso, pode ser descartado em qualquer ponto de coleta da Green Eletron (gestora de residuos
eletroeletronicos a qual somos associados). Em caso de duvida sobre o processo de logistica reversa, entre em contato conosco
pelos telefones (48) 2106-0006 ou 0800 704 2767 (de segunda a sexta-feira das 08 &s 20h e aos sabados das 08 &s 18h) ou
através do e-mail suporte@intelbras.com.br.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A se reserva o direito de alterar as carac-
teristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

Todas as imagens deste manual sdo ilustrativas.

Produto beneficiado pela Legislacdo de Informética.
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fale com a gente

Suporte a clientes: (48) 2106 0006

Forum: forum.intelbras.com.br

Suporte via chat: intelbras.com.br/suporte-tecnico
Suporte via e-mail: suporte@intelbras.com.br
SAC: 0800 7042767
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