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Parte 1: Procedimento de configuragéo para acessar remotamente as ONTSs
142N W, 121 W em OLT sem CPE-manager
1) Descricao

Mesmo que a OLT néo forneca uma fungéo para gerenciar remotamente as CPEs tal como a fun¢éo CPE-
manager, continua sendo possivel acessar as ONTs via telnet ou web remotamente ao configurar uma
VLAN especifica na interface WAN da ONT. Também € possivel acessar as ONTs a partir da internet
desde que seja criado regras de redirecionamento de portas no roteador. As ONTs 142N W e 121 W,
saem de fabrica pré-configuradas para o prover acesso remoto através VLAN 7. Este tutorial tem o
objetivo descrever como ativar estes recursos em uma rede com o roteador Routerboard Mikrotik e OLT
FiberHome.

Para prover gerenciamento remoto das ONTSs intelbras em qualquer outra OLT, siga as dicas do item 3.
A topologia da rede de acesso via rede local € ilustrado na figura 1 e via rede externa (internet) na figura
19. Os passos descritos na parte 1 referem-se as configuracdes essenciais no roteador mikrotik, ONT e
OLT para acessar as ONTSs via a rede local e externa. Na parte 2 é referente a criacdo das regras NAT e
liberacao de portas para prover o acesso externo as ONTSs.
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Figura 1 - Topologia da rede de acesso remoto a partir da rede local do provedor
2) Objetivo

Prover acesso remoto para gerenciamento das ONTSs Intelbras a partir da rede local em OLTs que ndo
possuem a fungdo CPE-manager.
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3) Resumo do procedimento
Configuracéo a ser realizada na OLT:

Passo 1: Criar uma VLAN 7 tagged do tipo Downlink e atribui-la na porta PON da OLT conectado a ONT
Intelbras que queira acessar remotamente;

Passo 2: Definir uma porta uplink na OLT para ser destinada a bridge de gerenciamento;

Passo 3: Criar uma VLAN 7 tagged do tipo uplink e atribui-la a porta de gerenciamento definida no passo
2 e conecte ao roteador Mikrotik;

Configuracéo no roteador Mikrotik:

Passo 4: Criar uma VLAN 7 tagged e atribui-la a interface de rede conectada a porta de gerenciamento da
OLT;

Passo 5: Criar uma bridge de gerenciamento e inclua na aba ports a VLAN 7 criada e a porta do mikrotik
gue sera destinada ao computador que gerenciara as ONTS;

Passo 6: Adicionar em AddressList o endereco de rede 1.1.1.254/8 e na aba interface atribua a bridge de
gerenciamento criada no passo anterior;

Passo 7: Criar uma pool de endereco IPv4 na rede 1.1.1.0/8;

Passo 8: Criar um servidor DHCP e selecionar a bridge de gerenciamento criada. Se estiver configurando
o roteador mikrotik via winbox, assim que concluir estas configuragdes, podera listar as ONT na rede
gerenciamento através do menu IP>DHCP Server>Leases € acessar via telnet pelo menu
Tools->Telnet para acessar a ONT ou através de um computador conectado na porta do mikrotik que
incluido na bridge de gerenciamento das ONTS.

4) Detalhnamento da configuracao de acesso remoto na ONTs 142N W e 121 W
em Routerboard Mikrotik e OLT FiberHome

Nesta secdo sera demonstrado 0 passo-a-passo para criar 0 acesso remoto nas ONTSs Intelbras em OLT
FiberHome e routerboard Mikrotik.

Acesse a ONT 142N W ou 121 W e realize as configuragdes abaixo:

Passo 1: Acessar a porta LAN da ONT pelo enderecgo IP 192.168.1.1;

Passo 2: Acessar o menu configuracao de gerenciamento. Clique no menu “Seguranga” e em seguida
“Gerenciar acesso’;

Passo 3: Selecionar “Ativar” em “Gerenciar”;

Passo 4: Selecionar a Interface “wan.v7” e “ativar”;

Passo 5: Selecione os servicos que ficardo acessiveis através da rede de gerenciamento remoto. Veja o
resumo da configuracéo na figura 2:
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Configuracao de Gerenciamento de Acesso

Esta pagina é usada para permitir/negar acessos a servigos executados no roteador

Gerenciar Acesso Desativaguvar
1

Ativar: w2

Interface: 3

Nome do Servico WAN Porta WAN

FTP (] 21
TFTP ()]

e
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Secure Shell(SSH)
PING ¥ g
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Figura 2 - Interface de configuracdo da ONT para definir os servicos de acesso remoto.
Acesse a Routerboard Mikrotik e realize as configuracdes abaixo:

Passo 6: Criar um pool de endereco para o servico DHCP server na routerboard Mikrotik. Defina a faixa de
endereco IP a ser usada pelo servidor DHCP respeitando o endereco de rede 1.1.1.0/8. Exemplo 1.1.1.0-
1.1.100
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Figura 3 - Menu de criacéo do Pool de enderecos.
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Passo 7: Crie a VLAN 7 e atribua a interface do mikrotik conectada na interface na OLT configurada para
gerenciamento das ONTSs.

Mew Interface

General |L|:u:||:| Protect Status Traffic ok 4
Name: 1 | Cancel
Type | Apply
MTU |
Actual MTU: | |
Lz MTU: : :
MAC Address:
ARP: |enabled =]
ARP Timeout: | g
YLAN ID: |7 2 |
Interface: | etherz 3 =]
[ ] Use Service Tag

|enabled | |

Figura 4 - Menu de configuragdo de nova VLAN.
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Passo 8: Criar uma bridge de gerenciamento:

oK 2
Marne: Cancel
Type: |Briu:|ge | Apply
| -
Actual MTL: 1500 |
Lz MTU; |1592 |
opy
MAC Address: |BB:63:F4:68:E7:C8 |
EMOYe
ARP: |enabled =
-Tcur-:h
ARP Timeout: | |- -
Admin, MAC Address: | | =

figeing Time: |00:05:00 |

[ ] 15 Snooping
[ | Fast Forward

|enabled |FLII'II'IiI'I'§| |

Figura 5 - Menu de criagdo de nova bridge.
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Passo 9: Na aba ports incluir a bridge de gerenciamento e a porta do Mikrotik destinada para o
computador que acessa a rede de gerenciamento.
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Figura 6 — Inclusédo da VLAN 7 na bridge de gerenciamento.
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Figura 7 — Inclusdo da interface de rede 3 (ethr3) do mikrotik na bridge de gerenciamento.

Bridge Ports |'l.-'L.ﬁ.Ns | M3TIs | Port M3T Owerrides | Filters | MNAT | Hosts | MDE |
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Figura 8 — Resultado da inclusdo da VLAN e interface ethernet 3 na bridge de gerenciamento.
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Passo 10: Criar um nome para o servidor DHCP
criada no passo 2 e a pool de enderecos IPv4 cri

em “interface” e selecionar a bridge de gerenciamento

ada no passo 1.

Mame

Interface

Relay:

Lease Time
Eooktp Lease Time
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B |Bridge—gerenciament02 Fl Cancel
| |~ Apply
: |00:01:00
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=
3 |F‘|:||:|I-Gerenciament|:| 3 ﬂ

3 |Fu:urever

DHCP Option Set: | -
Src, Address: | | -
Delay Threshald: | | -
futhioritative: |3.-'es || ¥ |
Bookp Support: |stati|: || $|
[ ] lways Broadcast

Insett Queues Before: |First || $|

[ | add 4RP For Leases
Use RADIUS: |no 3
Lease Scripk:
=l
;l

Figura 9 - Menu de cria¢do de novo servidor DHCP
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Passo 11: Clicar “IP->AdressList” e criar o endereco IP para interface conectada a OLT com mascara /8,
definir no campo network o endereco de rede 1.0.0.0 e selecionar a bridge de gerenciamento:

ok 4
Network: [1.0.0.0 2 | Cancel
Interface: |Bridge-gerenciamentn ||33 Apply

Disable
Camment
Copy

Remove

Tl el

|enabled
Figura 10 - Menu de criacdo de enderecos de rede

Passo 12: Clique Networks e adicione nova configuracéo de rede que seréa informada via protocolo DHCP
para a ONT. No campo Address digite 1.0.0.0/8 e gateway 1.1.1.254.

DHCP Setver

DHCP  Metworks | |eases | Ciptions | Option Sets | Blerts |

*: =] [E)7]

e DHCP Mebwork,

Address:

Gateway: |1.1.1.25¢ a |= Cancel
Metmask: | |v Apply
[ Mo DS
DNS Servers | -
|
Damain N
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ry
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Boot Fil= Mame
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3
3
3
|
CAPS Managers: | -
|
3
3
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DHCP Cpkion Set

Acesse a OLT FiberHome através do software AMN 2000 e realize as configuragfes abaixo:

Pré-requisito:

- ONT devidamente ativada.
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Passo 13: Acessar “Service Config Management” para criar a VLAN 7 clicando com o direito na interface
HSUB.

EI @ J Intelbras
5 @B ANS516-04_192.168.10.253 | [frorrmoe
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Figura 11 - Menu de opgOes para a interface HSUB

Passo 14: Crie a VLAN 7 Tagged de gerenciamento clicando em append para adicionar nova linha
conforme ilustragéo abaixo (Starting VLAN ID: 7, VLAN ID End:7, interface: uplink, Service Type: data, Slot
Bind mode: Auto Bind):

. Service Config Management-AN5516-04_192.168.10.253

9
Object Tree & £S Local End Service VLAN X ]

[=)- AN5515-04_192. 168, 10,253 = | - - -
E--AN5516—04_NODE1 g Service Name Starting VLAN 1D |VU\NIDEnd Interfface Mo. TAG/UNT | Service Type | Slot Bind Mo

F1- EC8B[1] [#- RealTime Performance | || FFPoE 220 222 9:SFP1 TAG Data Auto Bind

: - ONU Authentication DHCP_160 160 160 9:5FP1 Data Auto Bind

- VAN C"”ﬁg V55 55 62 9:5FP1 Data Auto Bind

- FANE2T]
o PWR[24]

- Ylan Attribute Config
- Add Slot Port to VLAM
- Configure VLAN IP
. Bind Service VLAN to Suj—
- HE CVLAN Before Translatio
- GPON OLT VALN Operation
- QinQ
- Manage VLAN

P leten B

Figura 12 — Menu de inclusdo de nova VLAN.
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Passo 15: Crie 0 modelo de servico da ONT, cligue com o bot&o direito do mouse na OLT desejada e
encontre o menu "Service Config Management"
Passo 4: Navegue entre as opgdes até a opcao "Service Model Profile”

. ANM2000

‘ System View Configuration Alarm Performance Statistic Security Style Window Help

L XYL

DIEMS
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Figura 13 — menu de criagdo de novo Service Model Profile

Passo 16: Cligue no menu "Append" para inserir as informagfes. Neste momento, serd aberto uma caixa
de didlogo solicitando a confirmagéo, clique em OK

Passo 17: Dé um duplo clique na coluna "Profile Name" e insira 0 nome do profile, neste exemplo
utilizamos GerenciaONT

Service Config Management-AN5516-04_192.168.10.253

Service Model Profile X |
Service Type
unicast

= {AN5516-04 192,168, 10,353
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Service Model Profile
SVLAN Profile
Softswitch Parameters F

Figura 14 — Processo de inclusdo de novo Service Model Profile
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Passo 18: Salve a configuracao Clicando no botao “Create On Device” em seguida “Write To Database”

Passo 19: Atribua a nova VLAN 7 na ONT desejada. Para tal, acessar a porta GPON na qual a ONT esta
ativada.

Passo 20: Clicar com o botdo direito do mouse na ONT desejada.

Passo 21: Acessar o menu "Service Config Management". Neste momento sera aberto uma nova janela.
Passo 22: Clicar na opcéo "VEIP data service config" localizado dentro do menu "Config".

Passo 23: Clicar no menu "Append" para inserir as informagdes. Neste momento, seré aberto uma caixa

de dialogo solicitando a confirmagéo, cligue em OK

Object Name |on... | oMU Type |Slat No. |POM Mo. |Physical Address Password Logical SN Logical SNP... |Light 5pli... | HG Fa
92, 15 [P
4 N -} Instant Performance
1] If:} Performance History
2] ', Current Alarm
PN 1 {5y Alarm History
N2 cervice Conf
N3 Ervice Lonng
Mg Mark
m | Service Config Management 1 |
NG 3
N7 ‘54 Property
NS EJ Delete
- e
1] Manual Refresh Status Lamp : Edit Access Operation Device Operation Exit
2 Get ONU Information HMEEEELd AR REEEERE R
3
& Refresh Object Tree 2 VEIP data service config X |
[E- AN5516-04_192, 168, 10.253 =
Show ONU L !
ow ser £ AN5516-04_NODEL : | Slot No.  |PON PortNo.  [ONU N
Setting VIP ONU & ECaB[1] = Conffig -]
Delete VIP ONU Setting £+ GCaB[2] - ETH OAM Manage
- PON1 - WEB Administrator Config M
Hide ONU Port Pane : .. OMU Replace List
- ONU Attach/Detach Domain
Export page data to »
xportp=g - GPOM Service Bandwidth Co
Copy The Selected Column MNer-OMELMarage-Rath-Cor
3  VEIP data service config
Ah
QMU Information E WAN Service
Figura 15 — Acesso ao menu de configuracéo de nova VEIP
Passo 24: Alterar o campo CVLAN ID para 7 (VLAN de gerenciamento)
Passo 25: Alterar o campo Service Model para o perfil “Gerenciamento”
SES
s Operation  Device Operation Exit
- X

VEIP data service config X |

_192.168.10.253

3-04_NODE1 :

B[1] - Deauthorize ONU g - s :
B02] - Config 2 2 1 1 1 33024 20 33024 TLS Disable Infebras. R
POM1 . [ ETH OAM Manage | I

Figura 16 - llustracdo do menu apés a inclusao da VLAN 7 na respectiva ONT.
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Passo 26: Clicar no botdo “Create On Device”
Passo 27: Clicar no botao “Write To Database”

Passo 28: A configuracao foi concluida. Via software Winbox do mikrotik verifique o endereco IP que a
ONT através no menu DHCP-Server->Leases

CHCP Server

DHCP | Metworks Leases |Optiu:-ns | Cpkion Sets | Alerts |

|| =] [fl] (][] [ checkstans |

Address 4 |MF'.C Address |Client 18] |Server |F'.|:l:ive Address |F'.|:l:ive MAC Addr... |F'.|:I:ive Haost Nam4 hd
De—1.1.1.1 | OZ:ERES:B2:80C:80 DHCP-Gerenciamento 1.1.1.1 OZ:ERESBZ:80C:80 RA
O ”55? 18:00:2C:484:73:32 1:18id:20:a4:73:32 DHCP-Gerenciamento 1.1.1.2

|___IP atribuido a ONT via VLAN de gerenciamento

IP atribuido ao computador de gerenciamento

1500 2T 84 73032 ONTI4ZMW

Figura 17 — Enderecos IPs atribuidos a ONT e ao computador de gerenciamento via rede de

gerenciamento.
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Passo 29: Para acessar telnet via winbox, acesse o menu Tools->Telnet e digite o endereco IP atribuido
a ONT via rede de gerenciamento. Conforme ilustrado na figura do passo 17.

[BE Radius

% Taols I BTest Server

Mew Terminal
#5 partition

g Make Supout. rif
& Marual

@ Mew WinBax

[ Exit

Bandwidth Test
Ernail

Flood Ping
Graphing

IP Scan

MaiZ Server
Metwatch

—Type
@ Telmet ¢ 55H  MAC Telnet

Packet sniffer
Fing

Fing Speed Address; |1.1.1.2

Profile
R.aMOm
SMS

Telmet

Tarch h
Traceraute

Traffic Generator

Traffic Monitor

Figura 18: Menu de conexéo Telnet

Cancel

Passo 30: Para acessar a ONT a partir do computador de gerenciamento, conecte-o na porta do mikrotik
que foi configurada no passo 4 e execute o comando: telnet + IP para a acessar a ONT via rede de
gerenciamento remoto.
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Parte 2: Acesso arede de gerenciamento a partir da rede externa (Internet)
1) Descricao

Este procedimento é um complemento da parte 1. Visa descrever como acessar aos servicos telnet e web
para administracdo das ONTs 121 W e 142N W a partir da rede externa (internet). A topologia completa da
rede representando os acessos local e externo é ilustrado na figura 19.

Atencdao: A configuragdo a seguir depende da abertura de portas no roteador. O principal risco é a
possibilidade de que qualquer dispositivo conectado a rede internet tente se conectar aos equipamentos
da rede interna mapeados no redirecionamento de portas. Para se prevenir destes tipos de ataque €
importante configurar o Firewall restringindo o acesso aos enderecos |IP’s publicos de sua preferéncia.
Independente de qual solugéo adotar, € imprescindivel alterar a senha das ONTs mapeados, tendo em
vista que todas as ONTs possuem usuario e senha padrao de fabrica.

2) Objetivo:

Este documento detalha duas maneiras de criar as regras de redirecionamento de portas. A primeira é
manualmente, no qual a cada nova ONTSs deverd ser refeito os passos 30 e 31. A outra maneira é
automaticamente via script criado pelo P&D. A vantagem do script é que a cada nova ONTSs ativada, as
regras serao criadas automaticamente e a ONT estara configurada para ser acessado remotamente.
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3) Topologia darede

As ONTs na rede GPON podem ser acessadas a partir de dois pontos na rede: Primeira via rede local
representado pelo PC1, com o procedimento de configuracdo descrito na parte 1 deste documento e
segundo via rede internet representado pelo PC2. Salientamos que a configuracdo por este documento
descrito pode ser replicada para qualquer modelo de OLT ou roteador, tendo em vista que a esséncia do
funcionamento do acesso remeto nas ONTs é a disponibilidade de enderecgos da 1.0.0.0/8 providos na
porta PON das ONTSs via VLAN 7 tagged.

Rede de gerenciamento remoto das ONTs 142 N\We 121 W

)
O

em OLTSs de outros fabricantes (Sem CPE-manager)

Computador de

Internet gerenciamento #B
Gerenciar ON'T
pC 2 Telnet 201.133.100.123:65000"
. HTTP 201.133.100.123:65001
Rede externa doméstica :
Endereco IP: 192.168.1.100
ithl - WAN
. rec D+ D) v )°
ndereco IP: 200.133.100.123 Poita
Porta Eth3 7 Porta Eth2 Porta 'L"hl PONI1
_LAN | ¥ 4 ~_ (VLAN7) VLAN 7 TAGGED Uplink Downlink
OLT '
Routerboard Mikrotik
Servidor DHCP 1.1.1.0/8 na VLAN 7 (Eth2) L alaiie = e erari R A
Servidor NAT i = Gerenciar ONT S : ¥ L\\ 7 5
o Telnet 1.1.1.20:23 RS [AGGED
HTTP 1.1.1.20:80 . '
\ #
PON
| | Cliente DHCP na VLAN 7
= Enderego IP: 1.1.1.20
' & "
e &
Computador de & v
Gerenciamento #A ’

Intelbras ONT 142 NW /121 W
PC1

Rede interna do provedor
Enderego IP: 1.1.1.4

Figura 19: Topologia completa para acesso remoto via rede local e externa.
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Pré-requisito:

e Concluir parte 1 deste documento.
e A interface WAN do roteador com acesso a internet.

Conceito de redirecionamento de portas:

E um servico que o roteador oferece ao direcionar o acesso de uma rede externa para rede privada por
meio da liberagé@o de portas. As regras de redirecionamento de portas sdo definidas na tabela NAT do
roteador. Se a requisicdo de conexdo atende alguma regra definida na tabela NAT, efetua-se o
redirecionamento de porta para o IP privado e a porta especificada na regra. Portanto, para cada ONT a
ser acessada remotamente devera ser aberto no minimo uma porta no roteador e a regra devera indicar
qgual o IP e a porta (telnet ou HTTP) da ONT.

Seguindo o exemplo da figura 19, devera ser criado uma regra na tabela NAT para redirecionar a conexao
em uma porta de entrada (ex:65000) para o IP 1.1.1.2 na porta 23. Acesse a Routerboard Mikrotik e
realize as configuracdes descritas acima.

Procedimento manual para criacdo das regras de NAT para acessar
remotamente via TELNET as ONTs 121 W e 142N W:

Os passos 30 e 31 deverao ser realizados para cada nova ONTs habilitada, porém pode ser substituido
pelo procedimento automatico para criagcao das regras de NAT.

Passo 31: Caso aregra masquerade néo esteja criada na srcnat, clicar em IP->Firewall, aba NAT,
adicionar NAT Rule, selecionar chain srcnat, em Out Interface List selecione WAN, clicar em Action e
selecione masquerade e confirme em OK.
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Figura 21: Definicdo do tipo de acdo da nova regra NAT.

Passo 32: Redirecionar as conexdes entrantes na porta 65000 para o IP 1.1.1.2 porta 23. Clicar em
adicionar Nat Rule, em Chain selecione dstnat, definir o IP valido que terd acesso a rede interna em Src.
Address, selecionar protocol TCP, Dst. Port 65000, clicar na aba Action, em Action selecione dst-nat e em
To-Add Addresses digite 1.1.1.2 e em To ports 23 e finalize em OK.
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Figura 22: de nova regra NAT.

AT Fule 65000 ] ]
General | Advanced | Extra Action |5tatistics | oK i
action: [EE N | Cancel

Log Prefix: | | - ILHE
To Addresses: |1.1.1.2 2 |A Comment
To Ports: |23 3 | - I—CDW

Figura 23: de nova regra NAT.

ApOs a conclusao destes passos a ONT estara acessivel via telnet pelo endereco IP publico na porta WAN
do roteador porta 65000, que no roteador sera redirecionada para o IP privado 1.1.1.2 na porta 23.

Script de criacao das regras de NAT para acesso remoto TELNET e HTTP
das ONTs 121 W e 142N W:

A cada nova ONT habilitada na OLT, a ONT recebera um endereco do servidor DHCP do mikrotik e
automaticamente executard o script, no qual, criard duas regras de srcnat para acesso remoto dos
servicos HTTP e TELNET das ONTs. Adicione o script abaixo no campo Lease script na tela de
configuracéo do servidor DHCP criado no passo 10 (figura 9).
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# Cria regras de NAT através da coleta de entreqga de leases.

#Primera etapa & estabelecer a faixa de portas que serdo acessiveis da internet para acessar a rede local, Mo exempla Foi
especificado a Faixa de 65000 4 65012,

:local portalnicial G5000;

:local portaFinal 6501 2;

# Inicia a variavel local & garante gue a porta seja igual a porta inicial
local porta $portalnicial;

ilocal maclease "$leasenctMAC";
tlocal iplease "$leaseActIP”;

local ipserver "1.1.1,254";

ilocal cormmentTelnet "OMI TELMET";
:local commentHEEp "OMU HTTRY;
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# Cria regras de NAT através da coleta de entrega de leases.

#Primeira etapa é estabelecer uma faixa de portas para o script criar as regras de
redirecionamento. Neste exemplo é definido a faixa de 65000 a 65012.

{

:local porta Inicial 65000;

:local porta Final 65012;

# Inicia a varidvel local e garante que a porta seja igual a porta inicial

:local porta $porta Inicial;

:local macLease "S$leaseActMAC"; # MAC da ONT ativa no servidor DHCP via VLAN
7

:local ipLease "$leaseActIP"; # IP da ONT ativa no servidor DHCP via VLAN 7
:local ipServer "1.1.1.254"; # IP da porta da VLAN de gerenciamento

:local commentTelnet "ONU TELNET"; # Comentdrio a ser adicionado na regra NAT
:local commentHttp "ONU HTTP"; # Comentdrio a ser adicionado na regra NAT
:local ipServerWAN "10.207.1.32"; # Endereco IP de destino. Endereco IP da interface
WAN

:local interfaceWan "etherl"; #interface com acesso a internet

# Segunda etapa é definir qual ip externo poderd acessar a rede local. Este tipo de
configuragcdo aumenta a seguranc¢a da rede pois restringir o acesso a determinado IP.
Exemplo 200.1.2.3/32 ou use o valor 0.0.0.0/0 para permitir qualquer um. Default estéa
0.0.0.0/0

:local ipInternetExterno "0.0.0.0/0"; # IP externo que terd acesso a rede de
gerenciamento
:if ($leaseBound = "1") do={

#caso tenha uma entrega de lease, faco esse bloco

fexemplos de variavel

#/queue simple add name=$queueName target=($leaseActIP . "/32") limit-at=1024k/1024k
max-1imit=1024k/1024k comment=[/ip dhcp-server lease get [find where active-mac-
address=$leaseActMAC && active-address=S$leaseActIP] host-name];

:while ($portalnicial < $portaFinal) do={

# Garante que sempre a porta seja igual a porta inicial, que sofre incremento

:set porta $portalnicial;

# Verifica se a porta j& esta em uso por outra regra, caso esteja, incrementa em 1 e
testa novamente

if ( [/ip firewall nat find where dst-port="S$Sporta"] != "") do={
put "Porta S$porta ocupada"
} else={

put "Porta S$porta livre, regra add"

# Regra add DNAT telnet e http

/ip firewall nat add action=dst-nat chain=dstnat dst-address=$ipServerWAN src-
address=S$ipInternetExterno dst-port=$porta in-interface=S$interfaceWan protocol=tcp to-
addresses=$ipLease to-ports=23 comment="S$commentTelnet DNAT S$macLease"

:set porta ($porta + 1);

put "Porta S$porta livre, regra add"

/ip firewall nat add action=dst-nat chain=dstnat dst-address=$ipServerWAN src-
address=$ipInternetExterno dst-port=$porta in-interface=$interfaceWan protocol=tcp to-
addresses=S$iplLease to-ports=80 comment="$commentHttp DNAT SmacLease"
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# Seta a porta final para $portaFinal + 1 para garantir que saia do loop quando
adicionar as duas regras

:set portalnicial (S$portaFinal + 1);

}

:set portalnicial (S$portalInicial + 1);

}

# Regra add SNAT telnet e http

/ip firewall nat add action=src-nat to-addresses=$ipServer chain=srcnat dst-
address=$ipLease dst-port=23 protocol=tcp comment="$commentTelnet SNAT S$macLease"
/ip firewall nat add action=src-nat to-addresses=$ipServer chain=srcnat dst-
address=$ipLease dst-port=80 protocol=tcp comment="S$commentHttp SNAT SmacLease"

} else={

#caso remova uma entrega de lease, faco esse bloco

# Regra delete telnet e http

# Deleta a regra baseada no comentdrio criado

/ip firewall nat remove [find where comment="$commentTelnet DNAT S$macLease"]
/ip firewall nat remove [find where comment="$commentHttp DNAT S$maclLease"]
/ip firewall nat remove [find where comment="$commentTelnet SNAT $macLease"]
/ip firewall nat remove [find where comment="$commentHttp SNAT S$macLease"]

}

}



