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Roteador Wireless N
Modelo WRN 340

Parabéns, vocé acaba de adquirir um produto com a qua-
lidade e seguranca Intelbras.

O roteador Wireless N WRN 340 fornece uma solucéo
completa para redes domésticas e de pequenas e médias
empresas.

Com ele, é possivel compartilhar o acesso & internet e a
arquivos e conectar diversos aparelhos. Sua instalagéo e
gerenciamento podem ser feitos através de interface web,
de forma rapida e facil.

O roteador adota uma tecnologia de transmisséo de alto
desempenho com taxas de dados de até 300 Mbps, ope-
rando com dispositivos IEEE802.11N Draft 2.0, além de ser
compativel com dispositivos IEEE802.11g e IEEE802.11b.
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Especificacoes técnicas

Padroes

Protocolo (camada 2)

LAN
WAN

Faixa de
frequéncia

Portas

Taxa de
transferéncia

Faixa de canais

Parametros
Wireless Seguranga

Modo de operacao

Espalhamento
espectral

Modulagéo

Distancia de
transmisséo

Poténcia
(com antena)

Antenas

Cabeamento suportado

LEDs indicadores

IEEE802.11N (Draft 2.0), IEEE802.11g, IEEE802.11b,
IEEE802.3, IEEE802.3u, IEEE802.3x e IEEE802.1x

CSMA/CA, CSMA/CD, TCP/IP, ICMP, NAT, PPPoE,
DHCP, UDP, NAT, DDNS, VPN (PPTP)

4 portas 10/100 MB Auto MDI/MDI-X RJ45

1 porta 10/100 MB Auto MDI/MDI-X RJ45

2,4 a2,4835 GHz

IEEE802.11N(Draft) : 300, 270, 240, 180, 120, 90,
60, 30 Mbps (automatico)

IEEE802.1TN (20 MHz): Méximo 144 Mbps
IEEE802.11N (40 MHz): Méximo 300 Mbps

IEEE802.11g: 54/48/36/24/18/12/9/6 Mbps
(automatico)

IEEE802.11b: 11/5,5/3/2/1 Mbps (automatico)
1 a 13: Brasil

1 a11: EUA e Canadd

1 a 14: Japéo

WPA-PSK/WPA2-PSK, WEP 64/128-bits, TKIP/AES
e WPS

Access Point, Bridge e WDS

DSSS (Espalhamento espectral de sequéncia direta)
BPSK, QPSK, CCK e OFDM (BPSK/QPSK/16-
QAM/64-QAM)

Interno até 100 m, externo até 300 m (padréo de
disténcia limitada a um ambiente)*.

* Fatores ambientais podem interferir nestes valores.
18 dBm a 300 Mbps
Poténcia: 63 mW

3 antenas de 2 dBi (removiveis) — Conector SMA
Reverso - (2T x 3R)

TOBASE-T: UTP categoria do cabo 3, 4, 5 (méximo
100 m)

T00BASE-TX: UTP categoria do cabo 5, 5e (maximo
100 m)

EIA/TIA-568 100 Q STP (mdaximo 100 m)
Alimentacéo, SYS, WLAN, WAN, Portas LAN (1 a 4)



Entrada: 100-240 VAC/50-60 Hz/0,5 A

Fonte de alimentacéo Saida: 9 VDC/1 A
Consumo maximo: 9 W
Meméria Flash-2 MB e SDRAM-32 MB

Temperatura de operagéo: 0 °C a 40 °C
Temperatura de armazenamento: -40 °C a 70 °C
Umidade de operacéo: 10% a 90%

Umidade de armazenamento: 5% a 95%

Caracteristicas de ambiente

Peso liquido com antena 277,70 g

Dimensées 163 x 105 x26 mm
7 _ge

Caracteristicas

e Compartilhamento do acesso & internet banda larga.

* Conexdo Wireless ou através de 4 portas LAN 10/100 Mbps.

e Compatibilidade com IEEE802.11N (Draft 2.0) e IEEE802.11b/g.

* Velocidade de conexéo de até 300 Mbps.

¢ 3 antenas MIMO (Multiple-Input Multiple-Output) removiveis (2Tx3R).
* Poténcia de transmisséo de 18 dBm.

* Frequéncia de 2,4 GHz.

* QoS (WMM e por IP) ideal para aplicagées de voz e video.

e Servidor VPN para até 5 conexdes remotas criptografadas.

* Suporte a PPPoE, IP dinédmico, IP estatico, UPnP, DDNS, DMZ/Twin IP,
ICMP e NAT.

e Funcéo Access point, Bridge e WDS.

* Firewall integrado (para controle parental) com suporte a filtro de MAC,
filiro de IP, filiro de dominio, filtros de aplicacdes e protegdo DoS.

* Seguranca Wireless através de WEP 64/128 bits, WPA/WPA2, TKIP/AES.
* Multiplos SSID com restricoes WAN e LAN.
* WPS para configuracéo simplificada da seguranca Wireless.

* Fonte de alimentagdo bivolt automética.



Produto
Visdo superior

intelorar

WRN 340

Viséo superior

O painel superior do roteador apresenta LEDs indicadores que exibem os
estados das conexdes, conforme a tabela a seguir:

Nome Acao Descrigdo

& Apagado | Sem alimentagdo.
Aceso Alimentacgéo ligada.
Aceso Roteador inicializando.

Piscando | Operagdo normal.
SYS Apagado | Erro de hardware.

Piscando | Sinal Wireless habilitado.

Apagado | Sinal Wireless desabilitado.

Apagado | Néo ha dispositivo conectado & porta correspondente.
WAN Piscando | Porta habilitada e transmitindo.

Aceso Hé um dispositivo conectado & porta correspondente.

Apagado | Néo ha dispositivo conectado & porta correspondente.

LAN Aceso Ha um dispositivo conectado & porta correspondente,
(portas 1 a 4) mas néo hé atividade.

Piscando | Ha um dispositivo ativo conectado & porta correspondente.



Painel posterior

Painel posterior

O painel posterior apresenta as seguintes conexdes (esquerda para a direita):

¢ Conector de alimentacéio: conecta o roteador & fonte de alimentacéo.
Use somente a fonte fornecida com o roteador. Se outro adaptador for
utilizado, poderé provocar danos ao produto.

* Chave ON/OFF: liga/desliga o roteador sem a necessidade de desconectd-
-lo da alimentacéo.

* Botdo reset: pressione este botéo para realizar a configuragéo rapida da
seguranca Wireless (WPS). Mantenha pressionado por 6 segundos para
restaurar as configuracées de fabrica. Para mais informagées, consulte
o item WPS.

* Porta WAN: possui conector RI45 para conexdo do roteador & internet
(modem ADSL/Cabo, efc).

e Portas LAN (1 a 4): conectam os dispositivos de rede Ethernet. O roteador
possui quatro portas LAN 10/100 Mbps RJ45 para conexdo do roteador
com computadores e outros dispositivos de rede locais.

Instalacéo
Requisitos do sistema

¢ Acesso a internet banda larga (ADSL/Cabo) ou & rede interna.

* Modem ADSL/Cabo ou dispositivo de acesso & internet com conector
RJ45 (néo serd necessdrio se o roteador for conectado a rede Ethernet).

Protocolo TCP/IP instalado em cada equipamento conectado.

* Navegador web (Microsoft Internet Explorer® 7.0, Mozilla Firefox® 3.0 ou
superiores).



Requisitos ambientais para a instalacao

* Nao deixe o roteador diretamente exposto a luz solar ou perto de fontes
de calor, forno micro-ondas ou ar-condicionado.

* Nao coloque o roteador em locais fechados ou muito apertados. Mantenha-
-0 com no minimo 5 ¢cm de espaco livre de cada lado.

¢ Instale o roteador em um local ventilado. Se for instalar em armério ou
rack, verifique primeiro se ha ventilagéo suficiente.

Instalagéo

Antes de instalar o roteador, certifique-se de que seu computador esteja
acessando corretamente a internet através de seu servico banda larga. Se
houver algum problema, contate seu provedor. Somente apés isso instale o
roteador de acordo com o procedimento a seguir:
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a internet
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Instalagéo fisica do roteador



1. Desligue o computador, modem ADSL/cabo;

2. Conecte as 3 antenas no roteador e ajuste sua posicdo. Em geral, a
posicéo vertical é a mais indicada;

3. Conecte os computadores, notebooks, telefones IP e outros equipamentos
que desejar nas portas LAN do roteador, utilizando cabo RJ45. Se desejar
conectar apenas adaptadores ou placas Wireless, esta etapa podera ser
omitida;

Conecte o modem ADSL/Cabo & porta WAN do roteador;

5. Conecte a fonte de alimentagéo no roteador, e em seguida ligue-a na
tomada, o LED ® acenderd;

6. Ajuste a posicdo do botdo On/Off na posicdo On para ligar o equipa-
mento;

7. Ligue o computador e o modem ADSL/Cabo.
Apés instalar o roteador & rede, é preciso configura-lo. Veja a seguir como

configurar as fungées basicas. Este procedimento levara apenas alguns mi-
nutos, em seguida, |G serd possivel acessar a internet via roteador.

Configuracao TCP/IP

Certifique-se que seu computador estd configurado com a opgdo Obter
IP automaticamente. Para isso, acesse as configuracées de rede de seu
computador.

Caso deseje configurar o endereco IP manualmente, o endereco IP pré-
configurado de fabrica é 10.0.0.1 e a mascara de sub-rede é 255.255.255.0.
Essas configuragées estardo disponiveis através das portas LAN ou WLAN.

Configurar o endereco IP manualmente

Configure os pardmetros da rede. O enderecgo IP é 10.0.0.xxx (sendo que
xxx varia de 2 a 254), a mascara de sub-rede é 255.255.255.0, e o gateway
é 10.0.0.1 (enderego IP pré-configurado do roteador).
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Configuracao

E possivel configurar o roteador facilmente através da interface web. A

interface WEB pode ser utilizada em qualquer sistema operacional Windo-

ws®, Macintosh® ou UNIX® (Linux®, FreeBSD®, etc.) com um navegador web

compativel (Internet Explorer® 7.0/Mozilla Firefox® 3.0 ou superiores). Para

configurar, siga o procedimento:

1. Conecte o roteador digitando http://10.0.0.1 no campo de endereco do
navegador web;

2. A pdgina principal serd exibida, conforme a figura a seguir:

intelbras | WRN 340

Rateadar Wireless K

-

F<x A
i Assistente Assistente
Configureie Internet Wireless

DHCP - Desconectado - Sem IP
Versdo 1.06

3. Clique em uma das opgées para configurar seu roteador, sendo:
* Configuragdes: configuracdes avancadas com todas as opgdes do
equipamento.
* Assistente Internet: opcdes necessdrias para deixar o roteador em
operagdo.
* Assistente Wireless: opgoes necessdrias para configurar os principais
pardmetros da conexéo Wireless.

Neste manual serd tratado primeiro o Assistente Internet, possibilitando que
seja colocado o roteador em operacéo, em seguida o menu Assistente Wireless
e por fim, o menu Configuracées com suas especificidades.



Assistente internet

Clique na opcéo Assistente Internet e uma tela serd exibida conforme a
figura a seguir:

Assistente de configuracdo da Internet
Escolha o método de configuracdo com a Internet!

Configuragdo Automatica (WAN)
O Assistente identificara o tipo de conexdo com a Internet.
Modern PPPoE e servidor DHCP pode ser localizados.

O configuracio Manual (WAN)
O usuario deve configurar a conexao da Internet,

[ Préximo >

Escolha o tipo de configurag@o desejada. Se optar por configurar automati-
camente, o préprio roteador ira verificar se o servico disponivel da conexao
WAN é DHCP ou PPPoE. Se optar por configurar manualmente, escolha uma
das trés opgdes de configuragdo (DHCP PPPoE ou IP Estdtico).

Configuragdo automdtica

A configuracéo através do modo automadtico é a mais recomendada, devido a
sua praticidade. As figuras a seguir mostram o método DHCP em modo auto-
matico. Siga o procedimento para Finalizar a configuragéo neste método.

1. Se aconexdo ndo estiver correta, serd exibida uma tela conforme a figura
a seguir:

A conexdo com a porta da Internet (WAN) ndo esta OK

A conexdo com a porta da Internet (WAN) ndo estd Ok
Apds conectar o modem a parta WAN, verifique se o LED da parta WAN esta ativa,

Se aligacdo fisica da porta WAN esta OK, clique no botdo Préximo”

< Anterior Préximo >

11
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2. Certifique-se de que a porta WAN esteja devidamente conectada ao mo-
dem ou ao servico de internet. Se estiver, uma tela serd exibida conforme
informa a figura a seguir:

ie o modem

A conexdo com a porta da Internet (WAN) esta OK - Reir

A conexdo com a porta da Internet (WAN) esta Ok,

Se existir um modem externo conectado na porta WARN, reinicie o modem e verifique se o LED
de link do modem esta ligado & ndo esta piscando.

Se a conexdo do madem estiver OK, vocé pode seguir para o préximo passo clicando no botdo
"Préxima’,

Se o LED continua piscando, vocé deve entrar em contato com o fornecedor de servigos de
Internet,

3. Se a conexdo estiver acontecendo normalmente, serd exibida uma tela
confirmando o endereco IP atual do computador, conforme a figura a
seguir. Clique em Salvar e Sair para Finalizar a configuragéo.

Internet esta OK!
DHCP

Internet esta conectada por DHCP(IP Dinamico)
Configuracdo da Internet(WAN).

Endereco IP WAN 10.1.27.5
Mascara de
Sub-rede
Gateway Padrdo  10.1.27.1

DNS Primario 192.168.160.6
DNS Secundario  192.168.160.11

255.255.255.0

Clique no botdo 'Salvar e Sair' para salvar a configuracao atual.

| Reiniciar o Assistente || Salvar e Sair

Configuragéo manual

Na configuragéo manual ha trés opgcdes de conexdo WAN, conforme a figu-
ra a seguir. Selecione um método compativel com o provedor de internet.
Caso desconhega o tipo de conexéo a ser utilizada, contate o provedor ou
administrador de rede.



Escolha o tipo de conexdo a Internet?

@ Ccliente DHCP

Caba, VDSL, ADSL e Link direto na WAN usa este método normalmente.,
Endereco 1P fornecido pelo servidor DHCP,

© pPPoE
Método utiizado pelo servigo ADSL.
PPPGE vai ser o protocolo utiizada,

Usudrio e Senha de seu acesso a Internet (provedor) serd necessario para o uso deste
protocalo.

O Enderego IP estatico
Configuracdes de IP sdo atribuidos manualmente.,
Use o endereco IP, mascara de sub-reds, gateway & DNS de sua preferéncia,
| < anterior || Préximo = |

Se for escolhido Cliente DHCP, serd exibida uma tela conforme a figura a
seguir:

Cliente DHCP
Usar o protocolo DHCP para conectar a Internet.

Recomendado clonar o enderego MAC do PC que estava conectado a Internet para alguns
pravedores.

® Clonar endereco MAC automaticamente
O configurar endereca MAC manualmente

Configurar enderego MAC do PC conectado anteriomente ao modem.
O Mo clocar endereco MAC

|
| < anterior | Préximo = |

Clonar endere¢o MAC automaticamente: é a opcdo mais recomendada,
pois alguns provedores exigem a clonagem endereco MAC do computador.
Configurar endereco MAC manualmente: digite o endereco MAC

manualmente. Caso desconhega os valores a serem inseridos, contate o
provedor ou administrador de rede.

Nao clonar endereco MAC: selecione esta opgéo para néo clonar o
endereco MAC do computador.

Clique em Préximo e uma tela de confirmacéo serd exibida. Para confirmar
e concluir as configuragées, clique em Salvar e Sair.

Se for escolhida a configuracdo PPPoE, sera exibida uma tela conforme a
figura a seguir:

13
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PPPoE
Configuragéa PPPoE

Insira o usuario & senha do provedor de Internet.

Usuario

Senha

Certifique-se que o usudrio e senha obtidos com o provedor de Internet estdo corretos para
efetuar a autenticacao.

|
| <anterior || Préximo > |

1. Digite o usudrio e senha fornecidos pelo provedor. Esses campos dife-
renciam letras maiusculas de minusculas. Se houver alguma dificuldade,
contate o provedor;

2. Clique em Préximo e uma tela de confirmagéo sera exibida. Para confirmar
e concluir as configuragdes, clique em Salvar e Sair.

A opcéo IP Estdtico € a menos recomendada, pois exige conhecimentos
avancados para sua configuragdo.

Endereco IP estatico
Insira o endereco IP, Marcara de Sub-rede, Gateway e DNS do provedor de Internet.

Enderega IP WAN I:”:“:”:l
Mascara de Sub-rede I:”:“:H:l
Gateway Padrio I:”:“:”:l
DS Primério I
DS Secundaria I:”:“:”:l

= Anterior Préximo =

Se for escolhida, serd exibida a tela Configuragées de IP Estdtico, conforme
a figura a seguir:

1. Digite os seguintes valores fornecidos pelo provedor de internet:

* Endereco IP WAN: endereco IP da WAN pelo qual o roteador serda co-
nhecido na internet.

* Mascara de sub-rede: utilizada pelo endereco IP da WAN. Geralmente
é 255.255.255.0.



* Gateway padrao: endereco IP do gateway. O gateway dard acesso @
internet.

* DNS Primédrio: endereco IP do servidor DNS.

* DNS Secundadrio: segundo endereco IP do servidor DNS, caso ele seja
fornecido.
2. Clique em Préximo e uma tela de confirmagéo sera exibida. Para confirmar
e concluir as configuragées, clique em Salvar e Sair.

Configuracdo Wireless

Apés configurar a conexdo WAN, retorne a tela inicial e clique na opgéo As-
sistente Wireless e configure a conexdo Wireless. Serd exibida a tela Assistente
de Configuragéo Wireless conforme a figura a seguir:

Inicie o Assistente Wireless

Facilmente podera configurar a interface Wireless de seu roteador com esse assistenta!
Clique no botdo ‘Préximo’ para seguir com esse assistente de configuragdo Wireless.

Préximo > |

15



Clique em Préximo. Na tela seguinte, selecione a regido a qual o roteador
serd configurado e clique em Préximo. A opgéo Brasil esta configurada por
padréo de fdbrica, conforme a figura a seguir:

Selecionar Pais
Deve escolher um Pais

Os canals estdo disponivels para uso relacionado a determinada Pais.
Selecione o Pais e dique no botdo Praximo’

[Eras\l (1~13) B3

|
< Anterior || Préximo = |

Obs.: lembre-se de que é ilegal usar a rede Wireless em uma regiéo diferente
da instalada.

Escolha um nome (SSID) para a rede e clique em Préximo. A configuragéo
padréo de fabrica é INTELBRAS, conforme a figura a seguir. Para verificar se
o SSID escolhido j@ esta em uso, clique em Verificar SSID.

Insira o SSID

0 SSID serve para identificar um dispositivo na rede Wireless, portanto,
& recomendado utiizar um SSID que ndo esteja em uso na rede,podendo ser verificado através
do botdo 'Verificar SSID"

Clique no botdo "Verificar SSID' para verificar se o seu SSID esta duplicado na rede,

apos esta verificacao, clique no botdo 'Proxima’,
*0 mesma SSID poder ser utiizado em algumas configuracdes que se faz necessario.

|
< Anterior || Préximo > |

Em seguida, o roteador ira verificar automaticamente qual o melhor canal
a ser utilizado, conforme a figura a seguir. Para melhor entendimento sobre
utilizacéo do canal Wireless, consulte a secao Informacées Adicionais.

SSID [INTELBRAS |[ verificar ssip |

16



Configuracio do canal Wireless
Selecione um melhor canal apds varredura

Apds localizado o melhor canal, dique no botdo "Préxima’.
canal manualmente. | Localizar melhor canal |

=, Canal 3 (Disponivel)

=, Canal 4 (Disponivel)

| =< anterior || Préximo = |

Ap6s selecionado o canal, clique em Préximo e serd exibida uma tela de
confirmagéo. Confirme as configuragées e clique em Préximo novamente;

Na tela seguinte, selecione o tipo de criptografia que deseja utilizar para dar
mais seguranca & rede Wireless, conforme a figura a seguir. A criptografia
mais recomendada é a WPA-PSK. A senha deverd conter um minimo de 8
caracteres alfanuméricos.

Configurar Seguranca Wireless
Selecione o tipo de seguranca.

© wep
Um protocolo de seguranca especificados na norma IEEE 802.11, que oferecer um nivel
minimo de seguranca na rede Wireless,

O wpa-PsK
WPA implementa a maioria do padrdo [EEE 802.11i e foi concebida como uma medida
intermédia para assumir o lugar do WEP enquanto IEEE 802.11i estava sendo desenvolvido,

O sem Seguranca Wireless
Cuidado, pois sua rede sem seguranca se toma vulneravel a invasdo.

© Manter a Configuragdo Atual

| < anterior || Préximo > |

Apés todas as configuracées dos pardmetros Wireless da rede, serd exibida
uma tela de confirmagdo, conforme a figura a seguir. Para confirmar as
configuracées e sair do assistente, clique em Finalizar.

17
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Confirmar as Configuracbes

Confirmar as Configuragdes.

Regido Brasil (1 ~ 13)
Canal 2

SSID INTELBRAS
Seguranga Wireless Autamatico
Tipo de Autenticagdo Desativado

Clique no botdo ‘Findlizar' para aplicar todas as configuragdes no roteador.

| < Anterior || Finalizar |

Obs.: os campos da imagem podem variar conforme as configuracées reali-
zadas pelo assistente. A figura anterior descreve uma configuragéo realizada
sem seguranca Wireless.

Configuracoes

Este é o principal menu de configuracéo, permite acesso a todas as confi-
guracdes do roteador. Dividido em dois sub-menus principais com as con-
figuracgées basicas, acessiveis pelos assistentes anteriormente mostrados e
as configuragdes avangadas. Ao acessar esse menu, automaticamente serd
feito o redirecionamento para a pagina de status do roteador.

Bésicas

Este menu contém acesso as opgdes mais usuais do roteador. As opgdes aqui
encontradas estdo acessiveis também no menu avangado.

© Basicas
Status
WAN (Internet)
Wireless
Firmware
LAN/Servidor DHCP

Status

Este menu exibe informagées do estado atual do roteador para as portas
WAN, LAN e WLAN além da verséo do sistema. Este menu é somente para
visualizagéo, nenhuma configuracéo poderd ser alterada.



©
T

' inteloras | um s

7 Basicas Status da WAN
Status
W ncemet) Status da porta Intemet(WAN) Porta WAN desconectada
Fimware Tipo de conexdo da Intemet DHCP (IP Dindmice) Enderego IP WAN
LAN/Servidor DHCP Informagéo de IP Alocado Tempo de TP Alocado : 0 Segundos
8 Avancads Tempo de Conexdo 0 Hora 0 Min. 0 Segundos
Configuracso da LAN
Endereco IP LAN 10.0.0.1
Status do Servidor DHCP Ativado
Intervalo de IP DHCP 10.0.0.100 - 10.0.0.199
Status
Modo Wireless Ativado - Modo AP - Sem Criptografia
S5ID INTELBRAS
Bridge Desatwado
Sistema
Versdo de Firmware 1.06
N Ndo configurade o gerenciamento remoto
Informacdo Gerenciamento Remoto Para configurar o acesso remoto, clique no
link [ Gerenciamento Remoto
Tempo Ativa do Sistema 0 Hora 1 Min. 43 Segundos

WAN (Internet)

Usudrio DHCP (CABO MODEM, VDSL, ADSL)
Usuario PPPOE(ADSL)
Enderego IP Estatico

Clonar Endereco MAC

B et i

Reinicie o cliente DHCP se o link fisico da WAN for restabelecido

Definir Servidor DNS Manualmente
DNS Primario B J g
DNS Secundario i g g

Permite a configuragdo da porta WAN, que conecta o roteador a rede externa
e a internet.

O roteador permite a configuracéo de trés modos de conexdo para a porta
WAN, por modo dindmico DHCP, para autenticacdo PPPoE e em modo
estdtico.

Wireless

Permite a configuracdo da interface WLAN, para que dispositivos Wireless
possam se conectar ao roteador.
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Operagdo ® ativado © Desativado
SSID [INTELBRAS ] Modo [B,G N ¢
[2 [¢]

| Localizar o melhor canal |

Regido | Brasil 3 Canal

Modo de Broadcast de SSID O pesativado

e wim O ativado esativado

Autenticacio | Automatico

Criptografia ® Menhuma O weped O wep1zs THIP RES TKIP/AES

| Aplicar |

* Operacdo: ativa ou desativa a interface Wireless. Caso seja desativada,
o roteador néo ird efetuar difundir o sinal Wireless.

* SSID: digite um valor de até 32 caracteres. O mesmo SSID deverd ser desig-
nado a todos os dispositivos Wireless de sua rede. O SSID pré-configurado
é INTELBRAS. Este campo diferencia letras maitsculas e minusculas. Por
exemplo, INTELBRAS néo é o mesmo que Intelbras ou intelbras.

¢ Modo: indica o modo atual. Se for selecionado B, G, N, o roteador serd
compativel com 300 Mbps (IEEE802.11N), 54 Mbps (IEEE802.11g) e 11
Mbps (IEEE802.11b). Se for selecionado G e N, o roteador sera compativel
com 300 Mbps (IEEE802.11N) e 54Mbps (IEEE802.11g). Se for selecionado
G e B, o roteador serd compativel com 54Mbps (IEEE802.11g) e 11 Mbps
(IEEE802.11b). No caso dos modos somente N, somente G e somente B,
o roteador s6 sera compativel com os respectivos modos.

Obs.: se selecionado apenas um modo, somente dispositivos que trabalhem
no modo selecionado poderéo se conectar ao roteador.

* Regiéio: selecione sua regiGo através da lista. Este campo especifica a
regiGo onde a funcéo Wireless do roteador poderd ser usada. E ilegal
usar a fungéo Wireless do roteador em uma regiéo que néo seja aquela
especificada neste campo.

¢ Canal: o canal atual em operacdo. Este campo determinard qual a
frequéncia de operacéo que serd usada.

* Modo de Operacdo:
* Broadcast de SSID: permite ativar/desativar a difuséo do sinal Wireless.
* WMM: permite ativar/desativar o QoS para a rede Wireless.

* Autenticacéo: selecione o modelo de autenticagéo entre Sistema Aberto,
Chave Compartilhada, WPA e WPA2.

e Criptografia: selecione a criptografia de acordo com a autenticagéo
escolhida, entre: Nenhuma, WEP64, WEP128, TKIR AES, TKIP e AES.



Obs.: ao final da alteracéo, clique em Aplicar para aplicar temporariamente
a alteragdo e em Salvar, icone de disquete no topo da pdgina, para salvar
definitivamente a alteragéo.

O padrdo pré-configurado é o modo B,G,N que permite que dispositivos com
interface 802.11N, 802.11g e 802.11b possam conectar-se ao roteador.

Firmware

Este menu permite fazer upgrade para a verséo mais recente do firmware
para manter seu roteador atualizado.

Versdo de Firmware 1.06
Data da Versio Quarta-feira, 27 Qutubro de 2010, 05:16:12

Atualizacio Manual
1. Obtenha o novo firmware no site [ Suporte Intebras 1.
2. Clique no bot3o [Procurar/Arquivo] e escolha a atualzacio do frmware

3. Clique no botgo [Atualzar].

Nota.
. A

Novas versées de firmware estdo disponiveis no site www.intelbras.com.br e
podem ser obtidos através do download gratuito. Se o roteador néo estiver
apresentando problemas, nédo hd necessidade de fazer atualizacéo do
firmware, a menos que o novo firmware suporte um novo recurso do qual
necessite.

Obs.:

* Quando o firmware do roteador é atualizado, é possivel que as configura-
cées feitas sejam perdidas, retornando ao padréo de fabrica. Portanto, é
recomendado que as configuragées sejam salvas em arquivo, ou escritas
antes da atualizagéo de firmware.

e Em alguns navegadores web (como o Internet Explorer®), o botdo Arquivo
pode aparecer como Procurar, mas em ambos os casos os botées terGo a
mesma fungdo. Este manual foi criado utilizando como navegador padréo,
o Mozilla Firefox®, portanto as instru¢ées e imagens das pdginas sempre
se referenciam ao modo como sdo exibidas no mesmo.

Para atualizar o firmware do roteador, siga o procedimento:

1. Caso exista uma versdo mais recente do firmware, a mesma estara
disponivel no site www.intelbras.com.br;
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2. Realize o download do arquivo;

3. Localize o local onde o firmware foi salvo (em seu computador) clicando
no botdo Arquivo e selecione-o de modo que o campo Arquivo seja
preenchido (carregue/abra o arquivo);

4. Clique no botéo Atualizar;
5. O roteador deve reiniciar quando for finalizada a atualizagéo do firmware.
Obs.:

* Ndo desligue o roteador nem pressione o botdo reset enquanto estiver
fazendo a atualizagéo do firmware.

* O processo de atualizacéo leva alguns segundos e o roteador reiniciard
automaticamente quando a atualizagéo for concluida.

LAN/Servidor DHCP

LAN/Servidor DHCP

Configurar IP LAN

Endereco IP LAN
Mascara de Sub-rede

ECH

Aplicar e Reiniciar |

Configurar Servidor DHCP

Servidor DHCP ® ativado O sufvoDns [ ]
Desativado
Intervalo de IP E] E] E] E]

DHCP
Tempo Disponivel 864000 Segundos

[ Desativar Servidor DHCP se existir outro servidor DHCP na rede local (LAN)

[0 Permitir o acesso & Intemet apenas para os computadores com [P's atribuida pelo servidor DHCP

Aplicar |

Reservar Endereco DHCP Estatico

Reservar (IP/MAC) Estatico Endemgn IP/MAC na Rede Local
Y Y O O
A # A

[ 10-0.0.102/00-19-BB-00-F2-2A
Computador Conectado

O usudrio podera configurar os parémetros da rede interna LAN neste menu.



Configurar IP/LAN

O usudrio poderéa configurar os par@metros IP da LAN neste menu.

Endereco IP LAN: digite o endereco IP de seu roteador em notagéo de-
cimal com pontos entre os octetos. Padréo de fabrica: 10.0.0.1.

Mascara de Sub-rede: um enderego de 32 bits (4 octetos) que determina
o tamanho da rede. Normalmente, é usado 255.255.255.0 como padréo
para mascara de sub-rede, que permite até 254 enderegos IP.

Obs.:

Se o endereco IP LAN foi alterado, use o novo endereco IP para efetuar o
login do roteador.

Apés configurado o novo IR serd necessdrio reiniciar o roteador para que o
servidor DHCP distribua novos enderegos IP que estejam na mesma sub-rede.
Se o novo endereco IP da LAN configurado néo estiver na mesma sub-rede,

os servidores virtuais e o host DMZ deveréo ser alterados de maneira cor-
respondente para poderem funcionar.

Configurar Servidor DHCP

O padréo de féabrica é com o servidor DHCP (Dynamic Host Configuration
Protocol) ativo que fornece a configuracao TCP/IP para todos os dispositivos
que estdo conectados a rede local (LAN).

Servidor DHCP: ativa ou desativa o servidor. Se for desativado, seré ne-
cessario que haja outro servidor DHCP na rede local ou que o endereco
IP dos equipamentos na rede seja configurado manualmente.

Sufixo DNS: nome que identifica o roteador, pode ser utilizado no local
do endereco IP

Intervalo de IP DHCP: especifica o primeiro e o Ultimo endereco IP do
intervalo disponibilizado pelo servidor DHCP. O endereco IP inicial por
padréo é 10.0.0.100 e o final 10.0.0.199.

Tempo Disponivel: o tempo de uso do endereco é o tempo que o roteador
define para que o usudrio da rede continue conectado com o Endereco IP
DHCP atual. Digite o tempo, em segundos, que o endereco IP fornecido
pelo DHCP serd “emprestado”. O padréao é 864000 segundos.

Desativar Servidor DHCP se existir outro servidor DHCP na rede
local (LAN): o roteador automaticamente detecta se existe outro servidor
DHCP na rede e desativa seu servidor DHCP.

Permitir o acesso a internet apenas para os computadores com IPs
atribuido pelo servidor DHCP: permite o acesso a internet somente a
computadores que obtiveram IP através do servidor DHCP.
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Reservar Endereco DHCP Estdtico

* Reservar (IP/MAC) Estdatico: lista os IP/MAC associados em modo estdtico.
Para excluir associagéo, selecione o IP/MAC desejado e clique em Excluir.

Endereco IP/MAC na Rede Local: digite o IP e o MAC para criar asso-
ciacd@o ou selecione o IP/MAC na lista. Marque a opcéo referente a opgéo
desejada e clique em adicionar.

Avancadas

Este menu contém configuracées avangadas e detalhadas das configuragées
do roteador. Dividido em seis sub-menus: Rede, Wireless, NAT/Roteamento,
Seguranca, Trafego e Sistema, que quando selecionados, expandem com as
as opgdes referentes.

NAT/Roteamento
Seguranca
Trafego

Sistema

Rede

Menu contendo as opgdes referentes as opgdes de rede fisica do roteador.

=17 Rede
Status da WaN
Status da LAN
WA (Internet)
LAM/Servidor DHCP
WM
COMS

Status da WAN

Exibe as opgdes referentess ao estado atual da porta WAN do roteador.

W status da WAN

Status de Conexdo Conectado

Tipo de Conexao 1P Estatico
Endereco [P WAN 10.1.27.122
Méscara de Sub-rede  255.255.255.0
Gateway Padrdo 10.1.27.50

DNS Primério 192.168.160.6
DNS Secundsrio 192.168.160.11
Endereco MAC 00-08-9F-8D-18-01




¢ Status de Conexd&o: mostra se a conexéo foi efetuada.

* Tipo de Conex&o: modo de conexdo na porta WAN entre Dindmico
(DHCP), estdtico e PPPoE.

* Endereco IP WAN: IP recebido na porta WAN, que serd visto pela rede
externa ou na internet.

* Méscara de Sub-rede: mascara de sub-rede do IP da WAN.

* Gateway Padréo: gateway que o roteador aponta como saida na porta
WAN.

* DNS Primario/DNS Secundédrio: enderecos do servidor de resolucéo de
nome (DNS) do roteador.

* Endereco MAC: endereco fisico atribuido a porta WAN.
Status da LAN

Exibe as opgcoes referentes ao estado atual da porta LAN do roteador, onde
os dispositivos da rede interna estardo conectados.

Configuragdo LAN

Endereco IP LAN 10.0.0.1
Mascara de Sub-rede  255,255,255.0
Enderego MAC 00-08-9F-8C-18-01

Intervalo de IP DHCP 10.0.0.100 ~ 10.0.0.199
Lista de IP Atribuidos

Endereco IP Endereco MAC Status
1 10.0.0.102 00-19-BB-00-F2-2A Cabeada : Dindmico

Configuracdo da LAN

Exibe as opgdes configuradas a porta LAN.

* Endereco IP LAN: IP atribuido a porta LAN do roteador.

* Méscara de Sub-rede: mascara de sub-rede do IP da LAN.
* Endereco MAC: endereco fisico atribuido & porta LAN.

* Intervalo de IP DHCP: faixa de IPs que podem ser atribuidos pelo ser-
vidor DHCP.

Lista de IP Atribuidos

Exibe os dispositivos conectados ao roteador e modelo de conexéo.
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WAN (internet)

Permite a configuragdo da porta WAN, que conecta o roteador a rede externa
e a internet.

@ Usudrio DHCP (CABO MODEM, VDSL, ADSL)
(© Usudrio PPPOE(ADSL)
(© Endereco IP Estatico

-r-r-r-r-r-

[F] Clonar Enderego MAC

[F] Reinicie o cliente DHCP se o link fisico da WAN for restabelecido

[ MTU 1500

[F] Definir Servidor DNS Manualmente

DNS Primério T
DNS Secundario T

O roteador permite a configuracéo de trés modos de conexéo para a porta
WAN, por modo dindmico DHCP, para autenticacdo PPPoE e em modo
estdtico.

Usudrio DHCP

Permite a configuragdo em modo dinédmico para o roteador. Neste menu ha
como alterar os seguintes campos, marcando a opgdo para o respectivo:

Clonar enderego MAC: seleciona-se o MAC através da opgdo Localizar
endereco MAC.

Reinicie o cliente DHCP se o link fisico for restabelecido: faz com que
o roteador receba outro endereco IP caso o link da WAN for restabelecido.
E indicado o uso desta fung@o com a operadora NET.

MTU: o valor padréo da MTU (Unidade Maxima de Transmisséo) para a
maioria das redes Ethernet é de 1500 bytes. Em alguns provedores, esse
valor precisa ser alterado, mas isto é raramente necessario. Recomenda-se
a alteragdo desse valor somente se houver certeza de que isso é requerido
pelo provedor de acesso @ internet.

Definir Servidor DNS Manualmente: permite que se informe o servidor
de nomes DNS primario e secunddrio.

Obs.:

* Ao final da alteracéo, clique em Aplicar para aplicar temporariamente a

alteragdo e em salvar, icone de disquete no topo da pdgina, para salvar
definitivamente a alteragéo.



* Quando utilizar o roteador junto com alguns modelos de roteador ADSL,
alguns aplicativos, como o MSN Messenger® podem apresentar erros de
conexd@o ou problemas com acesso a alguns sites. Para resolver esse pro-
blema, altere o valor da MTU na interface WAN do roteador Wireless para
1492 ou menor (1482, 1472, etc).

Usudrio PPPoE

Permite que o roteador faca a autenticagio em conexdes PPPoE. Neste
menu héa como alterar os seguintes campos, marcando a opgéo para o
respectivo:

* Usudrio/Senha: insere-se o usudrio e a senha do provedor de internet.

Obs.: em geral esta configurac@o requer que seu modem esteja configurado
para Bridge.

¢ MTU: o valor padréo da MTU (Unidade Maxima de Transmisséo) para as
conexdes PPPoE é de 1480 bytes.

Em alguns provedores, esse valor precisa ser alterado, mas isto é raramente
necessdrio. Recomenda-se a alteracdo desse valor somente se houver certeza
de que isso é requerido pelo provedor de acesso & internet.

* Definir Servidor DNS Manualmente: permite que se informe o servidor
de nomes DNS primdrio e secunddrio.

Obs.:

* Ao final da alteragdo, clique em Aplicar para aplicar temporariamente a
alteragdo e em salvar, icone de disquete no topo da pdgina, para salvar
definitivamente a alteracdo.

* Quando utilizar o roteador junto com alguns modelos de roteador ADSL,
alguns aplicativos, como o MSN Messenger® podem apresentar erros de
conexd@o ou problemas com acesso a alguns sites. Para resolver esse pro-
blema, altere o valor da MTU na interface WAN do roteador Wireless para
1492 ou menor (1482, 1472, etc).

Endereco IP Estdtico
Permite que a configuracdo de IP do roteador seja configurado manual-
mente.

* Endereco IP WAN: digite o endereco IP para o roteador. Preferencialmente
este IP deve estar fora da faixa de IP da interface LAN.

* Mascara de Sub-rede: digite a mascara de sub-rede para a interface
WAN.

* Gateway Padréo: digite o gateway para o roteador.
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DNS Primario/DNS Secunddrio: permite que se informe o servidor de
nomes DNS primdrio e secunddrio.

* MTU: o valor padrdo da MTU (Unidade Méxima de Transmissé@o) para a
maioria das redes Ethernet é de 1500 bytes. Em alguns provedores, esse
valor precisa ser alterado, mas isto é raramente necessario. Recomenda-se
a alteragdo desse valor somente se houver certeza de que isso é requerido
pelo provedor de acesso @ internet.

* Definir Servidor DNS Manualmente: permite que se informe o servidor
de nomes DNS primario e secunddrio.

Obs.: ao final da alteracédo, clique em Aplicar para aplicar temporariamente
a alterac@o e em salvar, icone de disquete no topo da pdgina, para salvar
definitivamente a alteracéo.

LAN/Servidor DHCP

LAN/Servidor DHCP

Configurar IP LAN

Endereco IP LAN
Méscara de Sub-rede

Configurar Servidor DHCP

Servidor DHCP @ Ativado o
Desativado

Intervalo de 1P
DHCP
Tempa Disponivel

4000 Segundos

[) Desativar Servidor DHCP se existir oLitro servidor DHCP na rede local (LAN)

[ Permitir o acesso & Internet apenas para os computadores com IP's atribuido pelo servidor DHCP

| aplicar |
Reservar Endereco DHCP Estatico
Excluir | . L adicionar | .
Reservar (IP/MAC) Estatico Endereco IP/MAC na Rede Local

O ]
O oo [ ¢
it ittt
O 10.0.0.102/00-19-BB-00-F2-2A
Computador Conectado

O usudrio poderda configurar os pardmetros da rede interna LAN neste
menu.

Configurar IP/LAN

O usudrio poderéa configurar os pard@metros IP da LAN neste menu.



* Endereco IP LAN: digite o endereco IP de seu roteador em notagéo deci-
mal com pontos entre os octetos (padréo de fabrica: 10.0.0.1).

* Maéscara de Sub-rede: um endereco de 32 bits (4 octetos) que determina
o tamanho da rede. Normalmente, é usado 255.255.255.0 como padréo
para mascara de sub-rede, que permite até 254 enderecos IP.

Obs.:

* Se o endereco IP LAN foi alterado, use o novo endereco IP para efetuar o
login do roteador.

e Apés configurado o novo IR serd necessdrio reiniciar o roteador para que o
servidor DHCP distribua novos enderecos IP que estejam na mesma sub-rede.

* Se o novo endereco IP da LAN configurado néo estiver na mesma sub-rede,
os servidores virtuais e o host DMZ deveréo ser alterados de maneira cor-
respondente para poderem funcionar.

Configurar Servidor DHCP

O padréo de fabrica é com o servidor DHCP (Dynamic Host Configuration
Protocol) ativo que fornece a configuragéo TCP/IP para todos os dispositivos
que estdo conectados a rede local (LAN).

¢ Servidor DHCP: ativa ou desativa o servidor. Se for desativado, serd ne-
cessdrio que haja outro servidor DHCP na rede local ou que o endereco
IP dos equipamentos na rede seja configurado manualmente.

» Sufixo DNS: nome que identifica o roteador, pode ser utilizado no local
do endereco IP

¢ Intervalo de IP DHCP: este campo especifica o primeiro e o Ultimo en-
dereco IP do intervalo disponibilizado pelo servidor DHCP. O endereco IP
inicial por padréo é 10.0.0.100 e o final 10.0.0.199.

* Tempo Disponivel: o tempo de uso do enderego é o tempo que o roteador
define para que o usudrio da rede continue conectado com o Endereco IP
DHCP atual. Digite o tempo, em segundos, que o endereco IP fornecido
pelo DHCP serd “emprestado”. O padréo é 864000 segundos.

* Desativar Servidor DHCP se existir outro servidor DHCP na rede
local (LAN): o roteador automaticamente detecta se existe outro servidor
DHCP na rede e desativa seu servidor DHCP.

* Permitir o acesso a internet apenas para os computadores com IPs
atribuido pelo servidor DHCP: permite o acesso a internet somente a
computadores que obtiveram IP através do servidor DHCP.

Reservar Endereco DHCP Estdtico

* Reservar (IP/MAC) Estéatico: lista os IP/MAC associados em modo estdatico.
Para excluir associagéo, selecione o IP/MAC desejado e clique em Excluir.
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* Endereco IP/MAC na Rede Local: digite o IP e o MAC para criar asso-
ciagéo ou selecione o IP/MAC na lista. Marque a opgéo referente a opgéo
desejada e clique em adicionar.

VPN

Este menu fornece as opgées de configuracéo do servidor VPN, que permite
acesso remoto a rede interna, a partir da internet, em modo seguro, criando
uma rede virtual privada. Apés a conexéo, é possivel utilizar a rede conectada,
como se estivesse dentro da rede. Apés conectado em uma VPN, o usudrio tera
recursos como se estivesse conectado dentro da rede. O principal objetivo de
uma VPN é oferecer esta capacidade mantendo padréo de segurancga.

Configuragdes da VPN (PPTP)

Operagdo O ativado ® Desativado
Criptografia
(MDppEg) ® Criptografia MPPE O sem Ciiptografia

Conta VPN (PPTP)

Usuirio VPN [ ]
Serha VPN [ |

IP Atribuido fo Jfo 1]
Ndmero maximo de Usudrio VPN & 5
Usuidrio VPN 1P Atribuido Status

Configuracées da VPN (PPTP)

* Operacdo: ativa ou desativa a VPN.

« Criptografia (MPPE): habilita a criptografia para a conexao VPN. E alta-
mente recomendado utilizar criptografia para a conexdao VPN.

Obs.: ao final da alteracédo, clique em Aplicar para aplicar temporariamente
a alteracéo e em salvar, icone de disquete no topo da pdgina, para salvar
definitivamente a alteracéo.

Conta VPN (PPTP)

Para permitir acesso a VPN, é necessdrio criar um usudrio que ird se autenticar.
Para configurar o VPN, siga as instrucées abaixo:
1. Digite um nome de usudrio para conectar-se a VPN;

2. Digite uma senha para a conta;



3. Digite um IP que seré atribuido para a conexdo VPN. Este é o IP que o
usudrio ird receber do roteador, quando conectado;

4. Clique no botao Adicionar para se associar (ativar) ao servico VPN. O
usudrio criado serd listado abaixo.

Pode-se manualmente, a partir do roteador, desconectar um usuério, basta
seleciond-lo na lista e em seguida clica-se em Desconectar. Para excluir um
usudrio, seleciona-se na lista e em seguida clique em Excluir.

¢ Usudrio VPN/Senha VPN: nome de usudrio e senha para a conexdo VPN.

* IP Atribuido: digite um IP que serd atribuido para a conexdo VPN quando
ativa.

Obs.: o nimero maximo de usudrios para conex@o VPN é 5.

DDNS

O roteador oferece suporte ao servico de DNS dindmico (DDNS). Com o
DDNS, é possivel enderecar um dispositivo com enderego IP WAN dinédmico
ou fixo a um nome de dominio que se atualiza dinamicamente na internet.
Esse recurso é Util quando deseja disponibilizar o seu préprio servidor Web,
servidor FTP, ou outro servigo que esteja na rede local (LAN) do roteador. Antes
de usar esta fungéo, crie uma conta de servico em um provedor de DDNS
como www.dyndns.org. O provedor de servico DDNS deve lhe fornecer um
usudrio e senha apés o cadastro.

Provedor de Servico DDNS DynDns - www.dyndns.org ~|

Norme de Dominio [

Usudrio [ |

Serha

| adicionar |

Nome de

Penis Status do DDNS \ Atualizar \ | conectar | \ Excluir \

Para configurar o DDNS, siga as instrugdes abaixo:

1. Digite seu nome de dominio criado no provedor DDNS;

2. Digite seu nome do usudrio da conta do provedor DDNS.

3. Digite sua senha da conta do provedor DDNS.

4. Clique no botao Adicionar para se associar (ativar) ao servico DDNS.

Abaixo seréo listados os dominios criados. Para forcar atualizagéo de IP,
clique em Atualizar, para conectar ao servidor, selecione a conexdo na lista
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e clique em Conectar. Para excluir um dominio, selecione um dominio e
clique em Excluir.

Obs.: para criar uma conta no provedor, clique em Criar DNS Dinadmico, serd
feito o redirecionamento ao provedor. Ou entdo abra o navegador e acesse:
http://www.dyndns.org.

Wireless

Menu contendo as opgdes referentes as opgdes de interface Wireless do
roteador.

= Wireless
Status
Wireless
MLiltiplo SSI0
Eridge
Filtro de MAC
WS
WRS
Avancadas

Status

Exibe as opgoes referentes ao estado atual da interface Wireless (WLAN)
do roteador.



Configuracbes Wireless

Status

Modo AP - Ativado

SSID INTELBRAS

Modo B, G N

Regido Brasi

Canal 2

Broadcast do SSID Ativado

Autenticacio Automatico

Criptografia Desativado

Filtra de MAC Permitic Todos Enderecos MAC

Endereco MAC Wireless

00-08-9F-BE-15-01

Status do Bridge Wireless

Statuis
SSID

Desativado

Status do Cliente Wireless

Periodo
06-04-2009 08:48:03

Welocidade  Pacotes Rx Pacotes Tx
54 Mbps 0 0

Endereco MAC
1 00-13-CEEC-FO-78

Configuracées Wireless

¢ Status: exibe as informagées de qual o modelo de configuragéo Wireless
e se a interface estd ativada ou desativada.

* SSID: exibe o SSID atualmente configurado.

¢ Modo: exibe o0 modo Wireless utilizado, entre B, G, N.

* Regiéio: exibe a regido utilizada.

e Canal: exibe o atual canal utilizado.

* Broadcast do SSID: se ativado ou desativado a difuséo de SSID.

* Autenticag@o: automatico.

* Criptografia: exibe a atual criptografia utilizada.

Filtro de MAC: exibe o estado do filiro de MAC.

* Endereco MAC Wireless: exibe o endereco MAC da interface Wireless.

Status do Bridge Wireless
* Status: exibe se a bridge na interface Wireless estd Ativada ou Desativada.
* SSID: exibe o SSID para bridge.
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Status do Cliente Wireless

Exibe os clientes Wireless conectados com endereco MAC, velocidade de
negociagdo da conexdo, estatisticas resumidas e periodo de atribuigéo.

Wireless

Permite a configuragéo da interface WLAN, para que dispositivos Wireless
possam se conectar ao roteador.

Operagao ® ativado O Desativada
ssD [INTELBRAS | Modo [B. G N )
- - ENE
Regido Brasil $ Candl —————
| Localizar o melhor canal |
Modo de Broadcast de SSID. @ Ativado O Desativado

Bz WM O ativado Desativado
Autenticagdio | Automatico ¢
Criptografia ® perhuma O wepsd O wepi2s TKIP AES TKIP/AES
| aplicar |

Operacéo: ativa ou desativa a interface Wireless. Caso seja desativada,
o roteador ndo ird efetuar difundir o sinal Wireless.

SSID: digite um valor de até 32 caracteres. O mesmo SSID devera ser desig-
nado a todos os dispositivos Wireless de sua rede. O SSID pré-configurado
& INTELBRAS. Este campo diferencia letras maiusculas e minusculas. Por
exemplo, INTELBRAS néo é o mesmo que Intelbras ou intelbras.

Modo: indica o modo atual. Se for selecionado B, G, N, o roteador sera
compativel com 300 Mbps (IEEE802.11N), 54 Mbps (IEEE802.11g) e 11
Mbps (IEEE802.11b). Se for selecionado G e N, o roteador serd compativel
com 300 Mbps (IEEE802.11N) e 54 Mbps (IEEE802.11g). Se for selecionado
G e B, o roteador serd compativel com 54 Mbps (IEEE802.11g) e 11 Mbps
(IEEE802.11b). No caso dos modos somente N, somente G e somente B,
o roteador sé serd compativel com os respectivos modos.

Obs.: se selecionado somente um modo, somente dispositivos que trabalhem
no modo selecionado poderdo se conectar ao roteador.

Regiéio: selecione sua regiGo através da lista. Este campo especifica a
regiGo onde a funcdo Wireless do roteador poderd ser usada. E ilegal
usar a fungdo Wireless do roteador em uma regido que néo seja aquela
especificada neste campo.

Canal: o canal atual em operagdo. Este campo determinara qual a fre-
quéncia de operagdo que serd usada.

Modo de Operacdo:



* Broadcast de SSID: permite ativar/desativar a difuséo do sinal Wireless.
* WMM: permite ativar/desativar o QoS para a rede Wireless.

* Autenticacéo: selecione o modelo de autenticacéo entre Sistema Aberto,
Chave Compartilhada, WPA, WPA2.

* Criptografia: selecione a criptografia de acordo com a autenticagéo
escolhida, entre: Nenhuma, WEP64, WEP128, TKIP AES, TKIP e AES;

Obs.:

* Ao final da alteracéo, clique em Aplicar para aplicar temporariamente a
alteragdo e em salvar, icone de disquete no topo da pdgina, para salvar
definitivamente a alteragéo.

e O padréo pré-configurado é o modo B,G,N, que permite que dispositivos
com interface 802.11N, 802.11g e 802.11b possam conectar-se ao roteador.

Multiplo SSID

O roteador permite a criagdo de multiplos SSIDs, ou seja, criar mais de um
SSID que serd difundido para o mesmo roteador e estrutura. Esta funcio-
nalidade permite separar redes com senha de autenticagées diferentes e
niveis de acesso:

ssID ]
® Todos
Politica de Acesso O somente para Intemst (WAN)
O Somente para a Rede Local(LAN)
Broadcast de SSID ® ativado O pesativado
] O ntirado_ ® Desativado
Autenticacdo | Automético [ <]
Criptografia Nenhuma O weped O WEP128 TKIP AES

N
Es

[ | adicionar |

cipal Cancelar

Infarmagio da rede Wireless | Executar || Excluir |

Para criar um outro SSID, além do principal, deve-se:
1. Inserir um nome para o SSID da rede Wireless;
2. Selecionar a politica de acesso, conforme desejado;

3. E altamente recomendado selecionar autenticacéo e criptografia para o
novo SSID;

4. Clicar em Adicionar para criar o novo SSID.

Os campos sdo descritos abaixo:
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e SSID: nome da rede Wireless que sera difundido;

* Politica de Acesso: pode-se escolher entre trés opgdes: Somente para
internet (WAN), onde os adaptadores conectados somente terdo acesso
a internet neste SSID, Somente para a Rede Local (LAN), para que os
adaptadores conectados tenham acesso somente a rede local neste SSID
e Todos, para acesso total as redes.

Obs.: se selecionado a op¢do Somente para a Rede Local (LAN), o cliente
conectado ndo poderd abrir sites da internet.

* Broadcast de SSID: ativa ou desativa a difusdo do SSID. Se desativado,
o nome da rede néo aparecerd para os clientes, e estes ndo poderéo se
conectar.

* WMM: ativa e desativa o QoS para rede Wireless.

* Autenticacéo: configure a seguranga Wireless para cada SSID criado.
Selecione o modelo de autenticacéo entre Sistema Aberto, Chave Com-
partilhada, WPA e WPA2.

* Criptografia: selecione a criptografia de acordo com a autenticagéo
escolhida, entre: Nenhuma, WEPé4, WEP128, TKIP AES, TKIP e AES;

Obs.: o numero mdximo de redes Wireless sGo 3.

Bridge

Este modo permite retransmitir dados de um AP raiz (Root AP) ao qual estd
associado, retransmitindo o sinal entre suas estacdes e o AP raiz para au-
mentar o alcance Wireless.

Operacio @ ativado O Desativado
Status Desativado
SSID [ ]| site survey | Canal |2 (¢
Autenticacio | sistema Aberto z]
Criptografia ® pentuma O wepsa O wep128 TRIP AES
| aplicar |

D da rede Wireless principal

Para criar bridge, siga o procedimento:
1. Ative a funcéo bridge clicando em Ativado;

2. Selecione o SSID a se atrelar, clicando em Site Survey. Na tela que se
abre, selecione a rede e clique em Selecionar AP;

3. Digite a criptografia e a chave Wireless da rede.



| site Survey

2 ) Sinal - 76% il
! eless com Seguranca (WEP)
.  Homenet Sinal - 100%
g (Canal )
1
=, ZPFL1U cia do Sinal - 100%
: (Canal 11
1 i)
v
Duplo cligue no &P ou dlique no botéo 'Selecionar AP' |m|

Obs.:

* Ao final da alteragéo, clique em Aplicar para aplicar temporariamente a
alteragdo e em salvar, icone de disquete no topo da pdgina, para salvar
definitivamente a alteracdo.

* Esta fungdo pode trocar o BSSID da rede Wireless principal.

Dentre as opgdes deste menu, encontra-se:

* Operacéo: ativa ou desativa a funcionalidade Bridge.
* Status: exibe o estado atual da funcionalidade.

e SSID: o SSID da rede que se esta conectado.

e Canal: canal da rede Wireless.

* Autenticacéo/Criptografia/Chave: funcionalidades de seguranca para
se conectar a rede.

Filtro de MAC

A opcao de filtro de enderecos MAC Wireless permite o controle dos dis-
positivos Wireless que acessam o roteador, que serd feito através dos seus
respectivos enderecos MAC. O filtro de MAC da rede Wireless é definido
neste menu, conforme a figura a seguir:
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Selecione a rede Wireless INTELBRAS &

® Permitic Todos Enderecos MAC
C permitir Somente Enderecos MAC Registrados

© Bloguear Enderegos MAC Registrados

Lista de Enderecos MAC Lista de Enderegos MAC
Registrados Wireless
FEEREE g
00-15-00-4B-FA-1A

00-1D-19-EF-CD-BE

00-1B-77-D4-97-62

00-1B-77-EB-FF-CB

00-14-A5-B6-AB-52

00-11-F5-7E-54-14

00-15-AF-73-C2-BE
00-13-CE-EC-F0-78(10.0.0.104)
00-13-02-51-F9-B1

00-16-6F-28-A6-29
00-15-00-4B-E1-38(10.0.0.101)

goooooooooogao

O ntimero maximo de enderecos MAC registrado & S0.

WDS

Neste modo, um AP cliente pode se conectar @ interface Wireless com WDS
(Sistema de Distribuicdo Wireless). Se ativado, o trafico da rede cabeada
serd distribuido pela rede Wireless e vice-versa (operando como um cliente
normal). Os APs trabalhardo em conjunto como se fossem um Unico AP,
aumentando a drea de cobertura Wireless. Se os outros APs de sua rede
suportarem WDS, habilite esta opgéo.

Endereco MAC dos AP's (BSSID) Descrigdo

O-0-0-0-0-0 [stesuvey | [ ]

Ndmero maximo de AP & 4.

Endereco MAC dos AP's (BSSID) Descrigio

Para configurar WDS, deve-se proceder do seguinte modo:
1. Digite um endereco MAC manualmente ou clique em Site Survey;

2. Se clicar em Site Survey, selecione o AP em questdo na tela que abre e
clique em Selecionar AP;
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Site Survey |

inal - 7

Poténcia «

F)

Poténcia al - 100%

al - 100%
(Canal 11 - O
=

& Red

=) ZPF11U . . Poténcia
|

eguranca (WER)

Duplo cligue no &P ou dlique no botéo 'Selecionar AP' Selecionar AP |

3. Digite uma descrigéo para facilitar identificacéo;

4. Clique em Adicionar para adicionar WDS.

WPS

O WPS (Wireless Protected Setup) permite que se integre rapidamente outros
dispositivos WPS na rede Wireless sem a necessidade de digitar chave de rede
e de modo seguro. Isso porque o WPS cria uma chave entre a Interface Wire-
less do roteador e a interface Wireless clientes, que se conecta. O roteador
WRN340 suporta dois modos de autenticacdo WPS, pelo cédigo PIN e PBC.

Status Seguranca Desativada
Codigo PIN AP's 93122573

O opgées Avancadas
Adicionar Cliente Wireles [ cédiga PIj0 |

Permiti que as configuraces Wireless sejam alteradas.

Log WPS Clique no bot3o [ Adicionar Cliente Wireless 1.

* Status: exibe o estado atual do WPS.

* Cédigo PIN APs: o PIN (Personal Identification Number) é um nomero que
sera utilizado para troca de chave, deve ser digitado no adaptador cliente.

* Opc¢des Avancadas: habilita a inser¢éo de opgdes avancadas.

para facilitacdo da conexdo.

Cédigo PIN: permite a criacdo de um cédigo PIN amigével e conhecido
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* Permitir que as configuracées Wireless sejam alteradas: permite
identificar o SSID com a marcagéo de WPS. Esta opgéo adiciona um sufixo
com a marcagéo “WPS” ao SSID padréo.

* Log WPS: exibe o estado da autenticacdo quando se clica no botéo
Adicionar Cliente Wireless.

Para adicionar cliente WPS, hé dois modos, sendo por PIN:

1. Digite o codigo PIN da interface do roteador no adaptador cliente;

2. Clique em Adicionar Cliente Wireless;

3. Clique em associar, ou botéo equivalente, em seu adaptador cliente;

4. A associac@o serd automatica.

Para adicionar cliente WPS com PBC:

1. Clique em Adicionar Cliente Wireless;

2. No adaptador cliente, clique em associar, ou botéo equivalente;
3. A associacdo serd automdtica.

Obs.: o adaptador cliente deve oferecer suporte a WPS para correto funcio-
namento.

Avancadas

Esta tela oferece algumas funcionalidades avancadas para a interface Wi-
reless. Em geral, estas fungées permitem ajustes que buscam melhorar o
desempenho da conexdo.

* Canal: pode-se escolher entre 20 MHz para fixar canais com esta faixa, e
20/40 MHz para uma melhor operag@o no padréo IEEE802.1TN.

* Concesséo Direta: para habilitar RDG, o que pode aumentar a veloci-
dade Wireless.

* Poténcia Tx: a cobertura Wireless pode ser ajustada através da poténcia
do sinal. O intervalo de poténcia é de 1 a 100. Quanto maior a poténcia,
maior serd a cobertura do sinal Wireless.

* Tx Burst: aumenta o desempenho da conexdo, habilitando rajadas de
tréfego. Em ambientes com muitas conexées Wireless, aconselha-se
desativar este recurso.

* Agregacdo de Frame: habilita a agregagdo de frame de trafego. Este
recurso pode aumentar o desempenho da transmisséo desde que a inter-
face do cliente suporte a fungéo.



¢ Slot Curto: esta facilidade pode aumentar o desempenho em conexées
Wireless IEEE802.11g.

* Tamanho do Preambulo: oferece a opcéo de preambulo curto ou lon-
go. Para compatibilizar com demais interfaces de redes IEEE802.11b/g é
necessdrio o uso de um predmbulo longo.

* Limite de RTS: define o tamanho do pacote que é utilizado para deter-
minar se RTS/CTS deverd ser enviado.

* Limite de Fragmentacéio: define o tamanho maximo do pacote utilizado
para fragmentagéo.

* Protecéio BG:

e Automadtica: iré mudar dinamicamente os anuncios da interface
Wireless.

* Sempre Ativado: sempre enviar frame com protecéo.
* Sempre Desativado: sempre enviar frame sem protecéo.

¢ Intervalo de Beacon: define o periodo entre dois sucessivos beacon
frames.

NAT/Roteamento

Este menu permite acesso a criagdo de rotas e regras detalhadas para
comunicag@o.

= NAT/Roteamento
Servidores Virtuiais
DMZ f Twin [P
Rotas Estaticas

Servidores Virtuais

Servidores virtuais podem ser configurados para fornecer servigos publicos
em sua rede local (LAN), tais como DNS, e-mail e FTP. O servidor virtual é
definido como uma porta de servico e todas as solicitagdes originadas da
internet para esta porta de servigo seréo redirecionadas para um determinado
endereco IP especificado na rede local. Qualquer dispositivo que for usado
como um servidor virtual deve ter um endereco IP estatico ou reservado, para
evitar que seja alterado quando utilizando a fungéo de DHCP do roteador.
Configure servidores virtuais neste menu conforme a figura a seguir:
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Tipo de Regra Definido pelo Usudrio «| Descrigio ]
Endereco [P 10 o Lo |
LAN

[ configurar endereo IP do PC conectado (10.0.0.102)

Porta - Porta
Biece TP 2 Externa | Interma I~
MUmero maxdmo de rearas & 60, | adicionar || cancelar
Numero menar, meno fe.
E; it - Excluir
HEEUIAT | pecricso 1P Endereco protocolo PO3 (FElE)
o Externa Intema O

Tipo de Regra: existem regras pré-definidas, contudo, se selecionado a
opgao Definido pelo usudrio pode-se configurar regra especifica.

Descri¢éio: uma descrigdo para a regra criada.

Endereco IP LAN: o IP da LAN que serd associado a regra. Caso a regra
seja para o IP do computador que se estd acessando, basta clicar em
Configurar endereco IP do PC conectado.

Protocolo: escolha entre os protocolos TCP e UDP.
Porta Externa: porta que receberd a requisicéo.
Porta Interna: porta que seré mapeada para redirecionamento da regra.

Para configurar uma entrada de servidor virtual:

1.

6.
7.

Selecione o servico que deseja usar na lista Tipo de Regras. Se a lista
néo possuir pré-configurado o servigo que deseja utilizar, utilize a opgéo
Definido pelo usudrio;

Adicione uma descricéo para a regra, preferencialmente sugestiva a regra
a ser criada;

Digite o endereco IP do equipamento rodando a aplicagéo no campo
Endereco IP LAN;

Selecione o protocolo utilizado para esta aplicagéo, na lista Protocolo
(TCP ou UDP);

Informe as portas a serem mapeadas, tanto externa, a porta que recebera
a solicitagéo, como interna, que seré redirecionada;

Clique em Adicionar para criar uma regra de Servidor Virtual;

As regras criadas ficam listadas abaixo.

Obs.: é possivel que seu equipamento ou servidor possua mais de um tipo
de servigo disponivel. Se for o caso, selecione outro servico, e digite o mesmo
Endereco IP do equipamento ou servidor.



DMZ/Twin IP

O recurso host DMZ permite que um host local seja exposto & internet para
um servico especial tal como jogo na internet ou video-conferéncia, com,
contudo com um IP da rede interna LAN do roteador. O recurso Twin IP fun-
ciona do mesmo modo que o DMZ, contudo, o IP do computador da rede
receberd um IP externo.

DMZ

O host DMZ encaminha todas as portas disponiveis ao mesmo tempo,
“atravessando” o firewall. O dispositivo cuja porta esteja sendo encami-
nhada (host DMZ) deve ter sua funcéo e cliente DHCP desativada e ter um
endereco IP estatico atribuido a ele, evitando que o endereco IP possa ser
alterado durante o uso da fungédo DHCP. Configure o host DMZ neste menu,
conforme a figura a seguir:

P omz / Twin 1P

O pesativado
® DMZ (Todas as conexdes da Intermet serdo redirecionadas para a computador da DMZ. )
O Twin IP (O TwinIP tera um endereco IP publica da WAN.)

1]

[ configurar endereco P do PC conectado (10,0,0,102)

Endereco IP LAN

Para associar um host DMZ, deve-se:

1. Inserir um IP em Endereco IP LAN. Caso o IP seja do computador conec-
tado, basta marcar a opgéo Configurar enderego IP do PC conectado;

2. Clicar em Aplicar.
Twin IP

O Twin IP encaminha todas as portas disponiveis ao mesmo tempo, “atraves-
sando” o firewall, semelhante do DMZ. Contudo o computador configurado
como Twin IP terd um IP publico da WAN. Configure o Twin IP neste menu,
conforme a figura a seguir:

Z / Twin 1P

O Desativado
© DMZ (Todas as conexties da Internet serdo rediecionadas para a computador da DMZ.)
@ Twin IP (O TwinIP terd um endereco 1P publico da WAN, )

[ adicionar enderega MAC da PC conectado

003 030303 (3 tocaear andirece wac |
Periodo de renovacdo do 1P Segundos
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Para associar um host Twin IP, diga o procedimento:

1. Inserir o endereco MAC do computador em questéo. Caso seja o compu-
tador conectado, basta marcar a opgéo Adicionar endereco MAC do PC
conectado. Caso contrdrio clique em Localizar endereco MAC, que abrird
uma tela com os MACs conectados, clique sobre o desejado.

2. Marque o periodo de renovacéao de IP em segundos, que é o tempo que
a funcionalidade Twin IP verifica mudanca de endereco para o MAC
marcado.

3. Clicar em Aplicar.

Rotas estdticas

O roteamento estdtico € um caminho pré-determinado que a informacéo
na rede deve percorrer para atingir um host ou uma rede especifica. Para
adicionar ou excluir uma rota, utilize o menu Roteamento Estdtico, conforme
a figura a seguir:

Tipo Rede Mascara Gateway
[Rede3 | e ] T
* Podem ser criadas até 20 rotas, | adicionar |
. | Excluir |
Tipo Rede Méscara Gateway =

* Tipo: se a regra serd aplicada para a rede externa ou para a LAN.

* Rede: é o endereco de rede ou host que deseja alcangar (apontar) com
uma rota estdtica.

* Mascara: a méscara de sub-rede determina que parte do endereco IP se
refere a rede e que parte se refere ao host.

* Gateway: endereco IP do gateway que permite a conexdo entre o roteador
e a rede ou host de destino.

Para adicionar entradas de roteamento estdatico:

1. Selecione o tipo de rede a alcangar;

2. Digite os seguintes dados:

* Rede

* Mascara de Sub-rede: abaixo seguem alguns exemplos de valores em
bits para as mascaras de redes.



Méscara Méscara em bits
255.0.0.0 8
255.255.0.0 16
255.255.255.0 |24

¢ Gateway Padréo

3. Clique no botéo Adicionar para salvar a entrada.

Seguranca

Este menu permite acesso as op¢des de seguranca do roteador como firewall,
controle parental, gerenciamento remoto, controle de flood.

=17 Seguranca
Firerwall
Ger, Remoto
Avancado

Firewall

O firewall do roteador WRN 340 permite uma variedade de regras, opgoes e
servigos, tanto regras pré-configuradas como a criagéo de regras especificas,
conforme descrito:

W Firewall

Tipo de Filtro. Bésicas =l Descricio :]
Enderego IP de Origem ® [1ofo Jfo ) J~ molfo 1o )] Orodeste

EnderecoMAC de Origem O [~ [~ -[7 -[ -] -[7 [ Localiar endereco MAC |

Permitir/Bloquear Sloquear Prioridade :]
O agendamento
Numero maximo de configur
Numero menor, menor prioridade.
Executar o Excluir
|D7| Descricdo  Agendamento  Regras de Fitragem  Permiti/Bloguear aEcliie)
Bdsicas

Para configuragéo de regras de filtros, pode-se efetuar bloqueio por IP e MAC.

* Tipo de Filtro: o tipo de filtro a utilizar. Existem alguns filtros pré-deter-
minados por aplicagéo.

* Descrigéio: uma descricdo para a regra a ser criada.
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Endereco IP de Origem: IP ou faixa de IP de dentro da LAN para qual
a regra serd aplicada. Caso a regra valha pra todos os IPs, marque a
opgéo Todos IP

Endereco MAC de Origem: MAC do adaptador dentro da LAN para qual
a regra sera aplicada. Pode-se clicar em Localizar endereco MAC, que
abrird uma tela com os MACs conectados, para selecionar o desejado,
basta clicar sobre o mesmo.

Permitir/Bloquear: se a regra criada serd para bloqueio, selecione
Bloquear, se para permiss@o, selecione Permitir.

Prioridade: pode-se elevar uma prioridade para a regra criada. Quanto
menor o nUmero, menor a prioridade.

Agendamento: marque esta opcéo para aplicar a regra somente em
determinado hordario. Um modelo de regras de filtro sera exibido.

Conhecendo a rede interna LAN, sabe-se os MACs e IPs dos computadores
desta e considerando que cada MAC teve um IP fixo associado a interface
em LAN/Servidor DHCP. Para criar um filiro onde todos os MACs conhecidos
s@o liberados e demais bloqueados, siga o procedimento:

1.

Selecione o tipo de filtro Bdsicas;

2. Adicione uma descricdo amigavel para a regra criada;

3. Selecione ou o IP ou 0 MAC em questdo. Considerando o MAC, marca-se
a opgéo de Endereco MAC Origem e adiciona-se o MAC;

4. Em Permitir/Bloquear, seleciona-se Permitir. Adiciona-se a regra clicando
em Aplicar. Deve-se repetir este procedimento para todos os MAC/IPs
desejados;

5. Como segundo passo, em Endereco IP de origem marca-se a opgéo
Todos os IP e em Permitir/Bloquear, seleciona-se Bloquear. Adiciona-se
a regra. Esta fara com que todos os IP/MAC sejam bloqueados, exceto
os conhecidos, adicionados acima.

Avancadas

A configuracgéo de regras de filtros avangadas permite especificar o sentido
do tréfego da regra, o endereco IP de destino e porta e ainda o protocolo
para a referida regra.



Tipo de Filtro Avancadas ~|  Desaicdo
Direcionamento
Endereco 1P de Origem [ |~ [ollo |fo O Todos 1P
Endl MAC d
O“;rﬁgu - - - ’_ - - ’_ Localizar enderego MAC
EncerecoPdeDestno [ | [ [ J~ [ L L
potocole [ — B SIEICD -
Desting

Permitir/Bloguear Bloguear x| Prioridade J
[ Agendamento
Numero maxirr | Adicionar
Ndmero menor, mena

Excluir
DEX““tar Descricio  Agendamento  Rearas de Fitragem  Permitir/Blogquear

Tipo de Filtro: selecione o tipo de filtro a utilizar. Existem alguns filtros
pré-determinados por aplicagéo.

Descrigéio: uma descrigdo para a regra a ser criada.

Direcionamento: selecione LAN -> Internet para aplicar a regra no sentido
de trafego da LAN para a internet. Selecione Internet -> LAN para aplicar

a regra no sentido de trafego da internet para a LAN. Ou ainda ambos os
sentidos, para a regra ser aplicada independente do sentido.

Endereco IP de Origem: IP ou faixa de IP de dentro da LAN para qual
a regra serda aplicada. Caso a regra valha pra todos os IPs, marque a
opgéao Todos IP.

Endereco MAC de Origem: MAC do adaptador dentro da LAN para qual
a regra serd aplicada. Pode-se clicar em Localizar endereco MAC, que
abrird uma tela com os MACs conectados, para selecionar o desejado,
basta clicar sobre 0 mesmo.

Endereco IP de Destino: para aplicar a regra a um IP especifico, ou faixa
de IPs, da rede WAN/internet.

Protocolo: selecione entre TCP, UDP e ICMP.
Porta de Destino: marque a porta em questdo para o IP externo a rede.

Permitir/Bloquear: se a regra criada serd para bloqueio, selecione
Bloquear, se para permiss@o, selecione Permitir.

Prioridade: pode-se elevar uma prioridade para a regra criada. Quanto
menor o nUmero, menor a prioridade.

Agendamento: marque esta opgdo para aplicar a regra somente em
determinado horario. Um modelo de regras de filtro sera exibido.

a7
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Para bloquear o trafego TCP do IP externo 200.233.133.1, somente para o
IP 10.0.0.102 da LAN, siga o procedimento:

1. Seleciona-se o tipo de filiro Avangadas;

2. Adiciona-se uma descricdo amigével para a regra criada;

3. Marca-se a opgao Direcionamento como LAN -> Internet;

4. Em endereco IP de origem adiciona-se o IP da LAN 10.0.0.102 como final
e inicial;

5. Em endereco IP de destino adiciona-se o IP da WAN 200.233.133.1 como
final e inicial;

6. Em protocolo seleciona-se a opcéo TCP;

7. Em Permitir/Bloquear, seleciona-se Bloquear;

8. Adiciona-se a regra clicando em aplicar.

Filtro de URL

A pagina Filtro de URL, exibida na figura a seguir, permite controlar o acesso
a certos sites na internet, mediante a especificacdo de seus dominios ou
palavras-chave.

Tipo de Fitro Filtro de URL | Descrigdo 7l
Endereco IP de -~ — ey pr— po— p—

(3 e ® (oo Jlo )]~ [o])fo )l ][ O Todos IP

Endereco MAC -~ =

de Crigem 8] Ffrhﬁr Localizar enderego MAC

Filtro de URL [

Permitir/Bloquear Bloquear ~| Prioridade |

O agendamento

limeto maximo de configuragies & 200 Adicionar

ILmero menor, menor prioridade

Executar = ; Excluir
- Descrigao Agendamento Regras de Filtragem Permitir/[Bloquear -

(]

* Tipo de Filtro: o tipo de filtro a utilizar. Existem alguns filtiros pré-deter-
minados por aplicagéo.

* Endereco IP de Origem: IP ou faixa de IP de dentro da LAN para qual

a regra serda aplicada. Caso a regra valha pra todos os IPs, marque a
opgao Todos IP.

¢ Endereco MAC de Origem: MAC do adaptador dentro da LAN para qual

a regra serda aplicada. Pode-se clicar em Localizar endereco MAC, que
abriréd uma tela com os MACs conectados, para selecionar o desejado,
basta clicar sobre o mesmo.



* Filtro de URL: aplica a regra a um dominio especifico da rede WAN/
internet.

Permitir/Bloquear: se a regra criada serd para bloqueio, selecione
Bloquear, se para permisséo, selecione Permitir.

* Prioridade: pode-se elevar uma prioridade para a regra criada. Quanto
menor o nUmero, menor a prioridade.

* Agendamento: marque esta opgdo para aplicar a regra somente em
determinado hordrio. Por exemplo, se deseja bloquear os dispositivos em
sua LAN para que néo acessem o endereco www.xxyy.com.br entre 08:00
a 20:00 na internet e ao mesmo tempo néo limitar o acesso a outros
websites, devera especificar a seguinte lista de filtro de dominio.

Selecione o tipo de filtro de URL;

Adicione uma descri¢éo para a regra criada;

Em Enderego IP de origem, marque a opcéo Todos os IPs;
Em Filtro de URL adicione o endereco www.xxyy.com.br;
Em Protocolo selecione a opgao TCP;

Em Permitir/Bloquear, selecione Bloquear;

NOo O AWON =

Marque a opcéo agendamento, e selecione os dias em questéo, e marque
a hora inicial 08:00 e final 20:00;

Agendamento
Opom. Oseg. Oter. Doua. Doui, Osex. Osap,

Agendar Dias
[ Todos os Dias
Agandar Horas 00:00 ~| ~[00:00 =[ Fragdo de Horas (24 Horas

Numero maximo de ¢

& 200, | adicionar |

8. Adicione a regra clicando em Adicionar.

Gerenciamento Remoto (Ger. Remoto)

Neste menu é possivel configurar a funcdo de gerenciamento remoto,
conforme a figura a seguir. Este recurso permite gerenciar seu roteador de
um local remoto, via internet (pela porta WAN). Como recurso adicional,
é possivel restringir os IPs que terdo acesso dentro da LAN a interface de
gerenciamento do roteador.
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Lista de Acesso Remoto

[ porta de gerenciamento
remoto

—

Usar lista de acesso remoto | Aplicar |

P
pamtco |1 T
Descricio ,— Adicienar

MNUmero maxime Pe10

Excluir

[}

P Descricdo

Lista de Acesso Remoto

* Porta de gerenciamento remoto: o acesso web normalmente é efetuado
pela porta de servigo HTTP. A porta padréo de gerenciamento do roteador
via web é a porta 80. Por razées de seguranca, é recomendado alterar
a porta para o gerenciamento remoto web. Escolha uma porta entre o
numero 1024 e 65534, mas ndo use uma porta comum de servigos (ja

utilizada por outra aplicacéo).

¢ Usar lista de acesso remoto: para aplicar IPs especificos para gerencia-
mento. Para permitir o acesso de qualquer IP, deixe esta opgdo desmarcada.

e IP Permitido: adiciona um IP externo especifico para gerenciamento.

* Descri¢éio: permite a insercdo de um nome amigavel para a regra.

Para acessar o roteador, digite o endereco IP da interface WAN do roteador
em um navegador (Internet Explorer® e Firefox®) informando também a porta
predefinida para acesso Web ao roteador. Por exemplo, se o endereco IP
WAN do roteador for 201.233.133.1 e for escolhida porta 8080, digite no
navegador http://201.233.133.1:8080. Serd exibida uma tela solicitando o
usudrio e a senha para acesso ao roteador. Se o usudrio e senha estiverem
corretos, o acesso a interface de gerenciamento e configuragéo do roteador

serd permitido.

Obs.: certifique-se de mudar o usudrio e senha padrdo do roteador, para
evitar acessos indesejaveis @ interface de gerenciamento e configuragéo do

roteador.

Lista de Acesso Interna

[ Usar ista de acesso interno

P
Parmitido

Descricdo

NUMero maxi P& 10

P Descricio

| aplicar |

l— Adicionar

Excluir

(]




Lista de Acesso Interna

O acesso a interface de gerenciamento do roteador, para a rede LAN, vem
por padréo habilitado e sempre estara rodando na porta 80. Esta lista permite
que se especifique IPs que poderéo acessar o roteador.

¢ Usar lista de acesso interno: marque esta opgéo para utilizar a lista
de acesso interno.

¢ IP Permitido: adicione o IP que terd acesso.

* Descrigdo: permite a insercdo de um nome amigdvel para a regra.

Para acessar o roteador, digite o endereco IP da interface LAN do roteador em
um navegador, o acesso sempre serd na porta 80. Por exemplo, digite no na-
vegador http://10.0.0.1. Seré exibida uma tela solicitando o usudrio e a senha
para acesso ao roteador. Se o usudrio e senha estiverem corretos, o acesso
a interface de gerenciamento e configuracéo do roteador sera permitido.

Obs.: o IP padréo do roteador é 10.0.0.1, caso seja alterado, o novo endereco
deverd ser utilizado.

Avancado

Este menu oferece algumas opgdes avangadas de seguranca.

* SYN Flood: é uma forma de ataque denial-of-service (negacéo de servi-
¢o) no qual um atacante envia uma seqiéncia de pedidos de SYN a um
sistema. Somente quando a opgdo Ativar for selecionada, os filiros contra
ataques massivos (flood) terdo efeito.

* Smurf: é uma negacéo de servico que usa o ataque broadcast de mensa-
gens falsas de ping para exceder um determinado sistema.

* IP source routing: permite estabelecer previamente o caminho que
um pacote seguird até o destino, e vice-versa. Assim, se o caminho for
“hackeado”, os pacotes poderdo ser interceptados fazendo o destino
acreditar que o hacker é a origem correta dos pacotes.

* IP Spoofing: gera pacotes com endereco IP de origem forjado, com a
finalidade de ocultar a identidade da fonte.

* Bloquear ICMP (Ping) Recebido da WAN: permite bloquear ping vindos
da interface WAN.

* Bloquear ICMP (Ping) Enviado da LAN para WAN: permite bloquear
o envio de ping de dentro da LAN para a WAN.
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Trafego

Este menu oferece opgdes de controle e estatisticas de trafego.
= Trafego

QoS

Status
Conexdo

QoS

As configuragées de QoS (Quality of Service) permitirdo que se configure
através da determinacéo da largura de banda do link internet, niveis de
prioridade dos pacotes enviadas por cada IP ou porta LAN ou Wireless do
roteador assim como a quantidade de banda garantida para cada uma destas
portas, conforme a figura a seguir:

Configuracio de QoS

Operacdo O Ativado @ Dasativada
Tipo de Conexdo Definido pelo Usuario <
Dowrload Upload :]

N&o insira pontos para a configura: load e Upload. Ex) 2.5Mbps -> 250

Configurar Regras de QoS

@® Regra Definida pelo Ususrio
O Regra Predefinida

Mado Maximo Permitido| ¢ | Download ] Upload L]

P ® [1olfo 1o 1]~ (oo o] O TwinF
Protocalo Porta Externa -

Nimero maximo gras & 32,

Nmero maior, maicr prioridacle.

P DefinicSes Modlo Dowrload  Upload

Configuracéo de QoS

Permite ativar o QoS e inserir a largura de banda de sua conexdo com a
internet.

* Operacéio: ativa ou desativa a funcionalidade de QoS.



* Tipo de Conexdao: selecione uma das opgdes da lista. Se selecionado
Definido pelo Usudrio, preencha manualmente os campos referente a
taxa de transmisséo do link.

* Download: taxa de download do link externo. O trafego de fora para
dentro da rede.

* Upload: taxa de upload do link. O trafego de dentro para fora da rede.

Apos ativado as opgdes de QoS, configure as regras especificas para cada
necessidade.

Configurar Regras de QoS

As configuracées de regras de QoS (Quality of Service) permitirdo que se
configure niveis de prioridade dos pacotes enviadas assim como a quantidade
de banda garantida.

* Regra Definida pelo Usudrio: marque esta opgéo para criar uma regra
especifica de QoS.

¢ Regra Predefinida: marque esta opgdo caso for utilizar umas das regras
predefinidas pelo roteador. Caso seja selecionado, deve-se escolher a
aplicagdo, no lugar do protocolo e portas.

* Modo: hé duas opcées:

* Maximo permitido: se selecionado Mdximo Permitido a taxa marcada
de download e upload serd considerada a o topo que taxa que se
pode atingir.

* Minimo garantido: se selecionado Minimo Garantido a taxa marcada
de download e upload o roteador tentara garantir a taxa marcada.

* Download: digite a taxa que serd utilizada para download.
* Upload: digite a taxa que sera utilizada para upload.
 IP: digite o IP ou faixa de IPs que participaram da regra.

* Twin IP: ativa as regras de QoS para o equipamento de rede conectado
através do endereco IP recebido pelo twin IP.

* Protocolo: selecione o protocolo na lista entre TCR UDP ou TCP/UDP
para ambos.

* Porta Externa: digite a porta externa para prioridade de trafego.

Obs.: ndo digite pontos para a configuracdo de download e upload.
Ex: 2.5 Mbps > 2500 kbps.



54

Por exemplo, levando em consideragéo que existe um telefone VolP dentro
da rede com o IP 10.0.0.50 e este requer uma banda garantida de 30 kbps
tanto para download como upload, deve-se:

1. Ativar a configuragéo de QoS;

2. Inserir a taxa de download e upload da conexéo com a internet;

3. Em Regras, marque a opgéo Regra Definida pelo Usudrio;

4. Como a aplicagdo em questéo requer 30 kbps e uma taxa inferior a
este valor pode interferir no funcionamento, selecione a opgéo Minimo
Garantido;

5. Em Download e Upload digite a taxa desejada, no caso, digite 30 e
selecione a opgdo kbps;

6. Adicione o IP do equipamento, neste exemplo 10.0.0.50;

7. Em Protocolo, selecione o protocolo para trafego VolP, no caso UDP;

8. Clique em Aplicar para adicionar a regra.

Status

Esta tela exibe estatisticas de trafego de rede de cada dispositivo da rede
local, incluindo o trafego total e o trafego atual definido no intervalo de
estatistica dos pacotes.

W Bl oo W
Informagdes de Conexio
Pacotes Rx  Bytes Rx
Atual/Maximo (18 / 8192) &
Pacotes Tx  Bytes Tx
0 2 10 s0 100% 2590 2418
[ 0.23% (19) | 2108 613.9KB
Informacdes de Conexio por IP
E:Ems Bytes Rx
P Informacées de Conexo
Pacates oo
T g
2590 2.4M8
w0012 i 0.21% (18] Excluir
| ‘ 2107 5133 KE
0 LE
1000253 [ 5.01% (1) Excluir
\ ] q 0

Informacoes de Conexao: exibe as estatisticas da conexdo com a internet.

Informacées de Conexéo por IP: exibe as estatisticas de trafego por
IP da LAN.



Conexdo

Neste menu ha algumas caracteristicas avancadas referente @ conexédo com
a internet.

* Méximo de Requisi¢des: maximo de requisi¢des de trafego permitida.

¢ Maéximo de Requisi¢coes UDP: maximo de requisi¢des de trafego UDP
permitida.

* Maximo de Requisi¢oes ICMP: maximo de requisigdes de trafego ICMP
permitida.

* Maximo de Requisi¢oes por Dispositivo: maximo de requisicées de
trafego permitida por equipamento conectado dentro da LAN.

Sistema

Este menu oferece as funcionalidades intrinsecas ao funcionamento do rote-
ador como estatisticas gerais, relatério de funcionamento e firmware.

=7 Sistemna
Log de Sisterna
Adrninistracdo
Firrryare
DiatafHora
Backup
Ferramentas

Log de Sistema
Este menu permite consultar os registros do roteador.

'Lng de Sistema

Log de Sistema

Operagio ® ativado O Desativado
Status Total : 3(400)
Relatdrio por E-mail Atencdo, configure o endereco de e-mail e servidor SMTP.

Visualizar Log de Sistema

Intervalo Contetido do log de sistema

2009/04/14 1. 40 1P : 10.0.0,102 Acesso com sucesso

2009/04/14 12:58:38 Endereco IP atribuido pelo Servidor DHCP:: 10.0.0.102
o Sisterna reiniciado ( Versdo:1.00 )

55



56

O roteador pode armazenar registros de ocorréncias do sistema. Para isto,
selecione a opgdo Ativado e clique em Aplicar.

Administragéo

Este menu permite alterar o usudrio e senha padréo de fabrica do roteador
e adicionar o email do administrador da rede para controle de logs.

Configuragdes de Usuario e Senha

Usudrio Atual e Senha Usuario - Nao Configurado  Senha - Nao Configurado

Configurar E-mail do Administrador

E-mail do Administrador :}
Servidor de E-mail (SMTP) :}
E-mail do Remetendle :}

Usar Autenticacio Osm  ® nio
conta SMTP

Senha SMTP

Configuracgées de Usudrio e Senha

E altamente recomendavel alterar o nome de usudrio e senha padréo do
roteador. Toda tentativa de acesso & Interface de Configuragdo Web do ro-
teador ou ao Assistente de ConfiguragGo sera solicitado o nome de usuario
e a senha de acesso.

Para alterar a senha:

1. Digite o nome do usudrio em Novo Usudrio;

2. Digite a senha em Nova Senha;

3. Redigite a senha em Re-Digite a Nova senha;

4. Clique em Aplicar.

Obs.: o novo usudrio e nova senha substituirdo o padréo.



Configurar E-mail do Administrador
O roteador permite a que seja enviado email dos logs para o administrador
da rede.

* E-mail do Administrador: digite o email do administrador da rede que
receberd os logs.

e Servidor de E-mail (SMTP): digite o nome do servidor SMTP do email.
* E-mail do Remetente: digite o email do remetente da mensagem.

* Usar Autenticagéio: se o servidor requer autenticagéo para a conta SMTP,
marque esta opcdo.

* Conta SMTP: digite o nome da conta para autenticar no servidor do email.
¢ Senha SMTP: digite a senha da conta para autenticar no servidor do email.

Firmware

Este menu permite fazer upgrade para a versdo mais recente do firmware
para manter seu roteador atualizado.

Versdo de Firmware 1.06
Data da Versio Quarta-feira, 27 Outubro de 2010, 05:16:12

Atualizacio Manual
1. Obtenha o novo firmware no site [ Suporte Intebras J.
2. Cligue no botdo [Procurar/Arquive] e escolha a atualzacio do firmware

3. Cligue no botdo [Atualizar].

Novas versées de firmware estdo disponiveis no site www.intelbras.com.br e
podem ser obtidas através do download gratuito. Se o roteador néo estiver
apresentando problemas, nédo hd necessidade de fazer atualizacéo do
firmware, a menos que o novo firmware suporte um novo recurso do qual
necessite.

Obs.:

* Quando o firmware do roteador é atualizado, é possivel que as configura-
cées feitas sejam perdidas, retornando ao padréo de fabrica. Portanto, é
recomendado que as configuragées sejam salvas em arquivo, ou escritas
antes da atualizagéo de firmware.
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* Em alguns navegadores (como o Internet Explorer®), o botdo Arquivo pode
aparecer como Procurar, mas em ambos os casos os botées terGo a mes-
ma fungdo. Este manual foi criado utilizando como navegador padréo, o
Mozilla Firefox®, portanto as instrugées e imagens das pdginas sempre se
referenciam ao modo como s@o exibidas no mesmo.

Para atualizar o firmware do roteador, siga o procedimento:

1. Caso exista uma versdo mais recente do firmware, a mesma estara
disponivel no site www.intelbras.com.br;

2. Realize o download do arquivo.

3. Localize o local onde o firmware foi salvo (em seu computador) clicando
no botdo Arquivo e selecione-o de modo que o campo Arquivo seja
preenchido (carregue/abra o arquivo);

4. Clique no botdo Atualizar;

5. O roteador deve reiniciar quando for finalizada a atualizagéo do firmware.

Obs.:

* Naéo desligue o roteador nem pressione o botdo Reset enquanto estiver
fazendo a atualizagéo do firmware.

* O processo de atualizacéo leva alguns segundos e o roteador reiniciard
automaticamente quando a atualizagéo for concluida.

Data/Hora

Este menu permite a configuragcdo manual de data e hora ou o sincronismo
automatico com GMT. O roteador atualiza automaticamente se for infor-
mado o endereco IP de um servidor NTP disponivel na internet, conforme
a figura a seguir:

Data/Hora Terca-fera, 14 Abril de 2009, 17:54:14
o |itime.windows, com_ | £ |t\me‘wmdnws‘cnm
O ativar Hordrio de Verdo
Fuso Hordrio | (GMT-02:00) Brasil (Brasilia), Buenos Aires S|
| Aplicar |

* Servidor NTP: selecione o servidor correspondente ou adicione manual-
mente, com a opgdo Servidor NTP Manual.

* Ativar hordrio de ver@o: para automaticamente validar o horério de
verdo.

* Fuso Hordrio: selecione o fuso hordrio na lista ao lado correspondente
a sua regido.



Para configurar o hordrio, sincronizagéo automatica da data e hora
1. Informe o endereco do servidor NTP desejado;

2. Selecione o fuso hordrio;

3. Clique no botdo Aplicar.

Obs.:

* Estas configuracées serGo utilizadas por algumas fungées baseadas em
hordrio, tais como o firewall. As funcées que dependem de data e hora
néo funcionaréo corretamente se a pdgina Data/Hora néo for configurada.
Portanto, é importante especificar a data e hora corretamente assim que o
roteador for configurado.

* As configuragées de data e hora seréo perdidas se o roteador for restaurado
para o padréao de fabrica.

* O roteador atualizard o hordrio automaticamente ao conectar-se & internet.
Backup

Este menu permite salvar a configuragéo atual do roteador como cépia de
seguranca (backup) ou restaurar o arquivo de configuragéo previamente salvo.

| Backup de Configuracéo Salvar arg

| Arqui
' Restaurar

| Restaurar Configuracéo |

| Padrio de Fabrica | Clique nes 50 para restaurar aos

Clique no botao Backup de Configuragdo para salvar todas as configuracées
do roteador em um arquivo de backup.

Para restaurar a configuragéo do roteador a partir de um arquivo de backup,
siga estas instrugoes:

1. Clique no botdo Arquivo... para localizar o arquivo com o backup das
configuragdes que deseja restaurar;

2. Selecione-o de modo que o campo Arquivo seja preenchido (carregue/
abra o arquivo);

3. Clique no botao Restaurar Configuragéo.

Caso deseje restaurar as configuragées do roteador para o padréo de fabrica,
clique em Padréo de Fabrica.
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Obs.:

As configuracées atuais serdo substituidas pelas configuragées do arquivo de
restauracdo selecionado. Apés a restaurag@o o roteador reinicia automati-
camente. Aguarde a finalizagéo do processo de atualizagéo, caso contrdrio
o roteador poderd ser danificado.

Em alguns navegadores (como o Internet Explorer®), o botdo Arquivo pode
aparecer como Procurar, mas em ambos os casos os botées terGo a mesma
funcéo. Este manual foi criado utilizando como navegador padréo o Mozilla
Firefox®, portanto as instrugées e imagens das pdginas sempre se referenciam
ao modo como séo exibidas no mesmo.

Ferramentas

Este menu exibe algumas configuracées adicionais do roteador.

Nome do Host ( ] [ aplicar |

salvar
Automaticamente @ ptivade O Desativado | Aplicar |

Redirecionamento Ativado Desativado —_—
Automético al | aplicar |
o a intermet sstive -
Assistente de Iniciar com o Assistente de Configurag3o o
GaiguEE: Tniciar sem o Assistente de Configuragio [apicar ]
Interface de Otimizada (PopUP) Cmrear]
ETETIEEIED Estendida (Tela Cheia)
UPNP @ atvado O Desativado [ aplicar |
Reiniciar o Sistema | aplicar |

Nome do Host: digite um nome para o roteador. Este nome aparecera
como o nome do gateway nas maquinas.

Salvar Automaticamente: selecione Ativado para salvar as alteracées
automaticamente ao clicar em aplicar ou Desativado, para forcar que se
clique em salvar.

Redirecionamento: redirecionar as conexdes da web para a pagina de
configuragdo do roteador quando a internet estiver desconectada.

Assistente de Configuracgdo: ao iniciar a interface do roteador, pode-
-se iniciar com o assistente de configuragéo ou iniciar sem o assistente
de configuragéo.

Interface de Gerenciamento: modo que as pdaginas do roteador abriréo
quando acessadas, entre Otimizada (popup) ou Estendida (tela cheia).

UPnP: a facilidade de Universal Plug and Play (UPnP) permite aos dis-
positivos, como compuiadores, acessar recursos do roteador ou outros
dispositivos, conforme necessdrio, por exemplo, solicitar a abertura ou
fechamento de portas para um programa.

Reiniciar o Sistema: reinicia o sistema clique em Aplicar.



Reset

Ha dois modos para redefinir as configuracées do roteador para o padréao

de fabrica:

* Botéo reset: mantenha pressionado até que o LED SYS pisque (aproxi-
madamente 6 segundos). Solte o botdo e aguarde o roteador reiniciar.

* Fungéio Padréo de Fabrica: acesse a fungéo na guia Configuracées>Menu
Sistema>Backup> Padréo de Fabrica na interface web do roteador.

Obs.: o botdo reset quando pressionado rapidamente, somente com um clique,
ativa a fungdo WPS do produto.

Informacgées adicionais

As redes Wireless (IEEE802.11b/g/N) operam na faixa de frequéncias de 2,4
a2,4835 GHz, que néo necessitam de liberagéo perante a Anatel para serem
utilizadas (faixa ndo homologada). Como o meio fisico utilizado nessas redes
é compartilhado por varios tipos de transceptores, podem ocorrer problemas
de interferéncia quando esses dispositivos operarem na mesma frequéncia
e préximos uns aos outros.

Sendo assim, dependendo da localizagéo dos dispositivos sem fio (Wireless)
dentro de casa ou no escritério, estes podem interferir ou sofrer interferéncia
uns dos outros, podendo, em alguns casos, derrubar a conexéo de rede.

Quanto mais barreiras fisicas ou eletromagnéticas houver no caminho em
que o sinal da rede estiver passando, mais interferéncias poderdo ocorrer,
diminuindo a velocidade e alcance da rede.

Exemplos disso s@o os reservatérios de dgua (como aqudrios, bebedouros e
aquecedores de dgua), metais, vidros, paredes de concreto e fornos micro-
ondas.

Dicas:

1. Mantenha uma disténcia suficiente (pelo menos 1 m) entre os dispositivos
que operam na mesma faixa de frequéncia, a fim de evitar a interferéncia
de sinal entre os transmissores;

2. Evite um nUmero excessivo de barreiras fisicas entre transmissores e
receptores da rede Wireless;

3. Se os dispositivos permitirem a troca de canal de operagéo, é recomendado
configura-los em canais diferentes uns dos outros. A Intelbras recomenda
a utilizagéo do canal 11 para seus equipamentos de rede Wireless.
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Termo de garantia

Para a sua comodidade, preencha os dados abaixo, pois, somente com a
apresentag@o deste em conjunto com a nota fiscal de compra do produto,
vocé poderd utilizar os beneficios que lhe séo assegurados.

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

Fica expresso que esta garantia contratual é conferida mediante as seguintes
condigbes:

1

Todas as partes, pecas e componentes do produto séo garantidos contra
eventuais defeitos de fabricagéo que porventura venham a apresentar,
pelo prazo de 2 (dois) anos, sendo este prazo de 3 (trés) meses de garantia
legal mais 21 (vinte e um) meses de garantia contratual, contado a partir
da data de entrega do produto ao Senhor Consumidor, conforme consta
na nota fiscal de compra do produto, que é parte integrante deste Termo
em todo territério nacional. Esta garantia contratual implica na troca
gratuita das partes, pecas e componentes que apresentarem defeito de
fabricagéo, além da méo-de-obra utilizada nesse reparo. Caso néo seja
constatado defeito de fabricacéo, e sim defeito(s) proveniente(s) de uso
inadequado, o Senhor Consumidor arcaré com estas despesas.

Constatado o defeito, o Senhor Consumidor deverd imediatamente
comunicar-se com o Servico Autorizado mais Préximo que consta na
relacéo oferecida pelo fabricante - somente estes estéo autorizados
a examinar e sanar o defeito durante o prazo de garantia aqui
previsto. Se isto néo for respeitado esta garantia perderd sua vali-
dade, pois o produto terd sido violado.

Na eventualidade do Senhor Consumidor solicitar o atendimento do-
miciliar, deveré encaminhar-se ao Servico Autorizado mais Préximo para
consulta da taxa de visita técnica. Caso seja constatada a necessidade



da retirada do produto, as despesas decorrentes, transporte, seguranca
de ida e volta do produto, ficam sob a responsabilidade do Senhor Con-
sumidor.

4 A garantia perderd totalmente sua validade se ocorrer qualquer
das hipéteses a seguir: a) se o defeito nao for de fabricacédo, mas
sim, ter sido causado pelo Senhor Consumidor ou terceiros estranhos
ao fabricante; b) se os danos ao produto forem oriundos de acidentes,
sinistros, agentes da natureza (raios, inundacées, desabamentos, etc.),
umidade, tens@o na rede elétrica (sobretenséo provocada por acidentes
ou flutuagdes excessivas na rede), instalacédo/uso em desacordo com o
Manual do Usudrio ou decorrente do desgaste natural das partes, pecas
e componentes; ¢) se o produto tiver sofrido influéncia de natureza
quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o
nomero de série do produto houver sido adulterado ou rasurado; e)
se o aparelho houver sido violado.

5 Néo seréo cobertos pela Garantia do Produto: | - eventuais danos,
seja qual for a origem, causados nos demais componentes do
computador; Il - O CD (quando acompanhar o produto).

6 Em caso de inutilizagéio do CD, o seu conteudo podera ser baixado
no site www.intelbras.com.br.

Sendo estas condicées deste Termo de Garantia complementar, a Intelbras
S/A reserva-se o direito de alterar as caracteristicas gerais, técnicas e estéticas
de seus produtos sem aviso prévio.

O processo de fabricacdo deste produto nao esta coberto pelo sistema de
gestdo ambiental da Intelbras.

Internet Explorer, MSN Messenger, Windows, Windows XP Windows Vista sGo marcas registradas ou
marcas comerciais da Microsoft Corporation nos Estados Unidos ou em outros paises ou regiées.
Linux é uma marca registrada de Linus Torvalds.

Macintosh é uma marca registrada da Apple Incorporation nos Estados Unidos e em outros paises.
Firefox é marca registrada da Mozilla Foundation.

FreeBSD é marca registrada da FreeBSD Foundation.

Unix é uma marca registrada de The Open Group.

Intelbras S/A — Industria de Telecomunicagdo Eletrénica Brasileira

Rodovia BR 101, km 213 - Area Industrial - Séio José /SC - 88104-800
Fone (48) 3281-9500 - Fax (48) 3281-9505 - www.intelbras.com.br
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intelbras

SUPORTE A CLIENTES
Para informagées: (48) 2106 0006
Para sugestées, reclamagées e rede autorizada: 0800 7042767
suporte.inet@intelbras.com.br

Hordrio de atendimento
Segunda a sexta-feira: das 8 as 20 h | Sabado: das 8 as 18 h



