inteloras

Manual do usuario
WOG 212

Antes de usar (ou montar) o produto, leia cuidadosamente as
instrucdes e as caracteristicas elétricas do produto.

Este produto devera ser instalado em ambiente de manutencao especializada.



intelbras

WOG 212
Outdoor Station 2 — 12 dBi

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

OWOG 212 é uma CPE outdoor que integra a linha WISP da Intelbras. Voltado para provedores de internet sem fio, é ideal
para enlaces PTP (ponto a ponto) e aplicagdes PTMP (ponto-multiponto). O produto opera na frequéncia de 2,4 GHz com
velocidades de até 150 Mbps, compativel com o padrao IEEE802.11b/g/n SiSo 1x1. Possui antena integrada com ganho
de 12 dBi com polarizacdo horizontal ou vertical selecionada via software. 0 WOG 212 possui a funcdo de Access Point,
repetidor de sinal ou de cliente Access Point em uma instalagéo residencial.

Acesse nosso canal no Youtube para verificar passo a passo as configuragoes:

youtube.com/intelbrasbr
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1. Especificacoes técnicas

Hardware Networking
SDRAM 16 MB Modos de operacao Bridge e Roteador
FLASH 4 MB WAN IP estatico, cliente DHCP, cliente PPPoE
Chipset AR9331 NAT Sim
. Alimentacao; Trafego LAN; Trafego WLAN; Nivel de Roteamento estético Sim
Indicadores

sinal (4 LEDs)

Especificacoes wireless

Padrdo WLAN  |EEE802.11 b/g/n

Modo radio SiSo 1Tx 1R

Modos de AP Roteador, AP Cliente Roteador, AP, Cliente,
operagéo Bridge, Bridge WDS, Repetidor, Multi-SSID
Banda de 2,4 GHz

frequéncia

Poténciade s 77 4Bm (500 mW)

transmissao

Sensibilidade de
recepgao

IEEE802.11 n - 150 MB: -76 dBm, 121.5 MB: -78 dBm,
108 MB: -80 dBm, 81 MB: -84 dBm, 54 MB: -87 dBm

IEEE802.11 g - 54 MB: -79 dBm, 48 MB: -81 dBm, 36

MB: -85 dBm, 12 MB: -92 dBm, 6M: -95 dBm

IEEE802.11 b - 11 MB: -90 dBm, 5.5 MB: -92 dBm, 1
MB: -98 dBm

Esquemas de

802.11 n: 64QAM, 16QAM, QPSK, BPSK

802.11 g: 64QAM, 16QAM, QPSK, BPSK

DHCP

Cliente, Servidor

Encaminhamento de porta

Seguranca

Suporta

Seguranca wireless

64/128/152-bit WEP, WPA/WPA2, WPA-
PSK/WPA2-PSK (AES/TKIP)

Isolacéo de usuario Suporta

Software

Geral GUI em Portugués

QoS wireless WMM

Firewall Regras por grupos, (ed\'recionamento de
porta, DMZ, bloqueio por IP e/ou MAC, UPnP

Servicos Cliente NTP, syslog por e-mail, controle de

banda, cliente DDNS, cadastro de clientes

Gerenciamento

HTTP GUI, SNMP

Ferramentas

Caracteristicas fisicas

Site survey, Link test, Alinhamento de
Antena, Assistente de Configuracao

modulagdo 802.11 b: CCK, DQPSK, DBPSK Dimensdes (L x A x P) 265 x 120 x 83 mm
Taxas de 80211 n: 150, 121.5, 108, 81, 54 Alimentacéo PoE passivo 12 Vdc
transmissdo de  802.11 g: 54, 48, 36, 24, 18, 12, 9, 6 Mbps Fonte de alimentacdo 100 — 240 Vac
dados 802.11b: 11, 5.5, 2, 1 Mbps Housing IP65 a prova de intempéries
Antena Consumo de poténcia 6,8 W
Tipo Painel direcional integrado com dupla polarizagdo Regulamentacdo _

H/V (selecdo de polarizagao via software) Anatel Resolugéo 442, 506, 529
Abertura Hori.zonta\: 60° I'ndice. de protecdo 1P65

Vertical: 30° Ambiente de operacao
Ganho 12 dBi Temperatura -40°Ca65°C
Antena externa  Conector SMA para antena externa de alto ganho Umidade 0a90% (sem condensagao)
Porta UTP
Interface 10/100 Base-T, RJ45, Auto MDI/MDI-X, PoE
Protecao 15 kV de protecio eletro estética (ESD)
antissurto

embutida

4kV contra surtos elétricos




2.Produto

2.1. Vista frontal

inteloras

WOG 212

Outdoor Station 2 - 12dBi

_

A vista frontal do WOG 212 faz referéncia a posicdo para onde a antena interna esta apontada, sendo essa a posicao em
que ele deve ser fixado para o funcionamento ideal da antena interna.

2.2. Vista inferior

\J A
GND reset LAN g?feerr:\%
] o

O painel inferior contém as seguintes conexdes (da esquerda para a direita):
1. GND: borne de aterramento do produto contra descargas eletromagnéticas;
2. Reset: pressionado por 5 segundos, restaura as configuracées de fabrica;
3. LAN: entrada para conex&o do cabo de rede a internet e alimentacao do produto através do adaptador PoE;
4. Antena externa: conector SMA para conexdo de uma antena externa.



2.3. LEDs
— = m B
[ | [ | [ ] [ ] [ |
(o] LAN ———— Nivel de Sinal

LEDs

O WOG 212 possui LEDs que indicam o status das conexdes e o nivel de sinal. A tabela a sequir mostra a descri¢ao dos
LEDs do painel indicativo do equipamento:

Nome Acao Descricao

Apagado  Sem alimentagdo.
Aceso Alimentagao ligada.

Apagado  N&o ha dispositivo conectado a porta correspondente.

LAN Aceso Ha um dispositivo conectado a porta correspondente, mas ndo hd atividade.

Piscando  Ha um dispositivo ativo conectado a porta correspondente.

Nivel de Sinal Apagado  N&o ha conexao com outro dispositivo wireless.

(disponivel nos modos Cliente e ) . ) . T

Repetidor) Aceso Indica o nivel de sinal da conex&o com outro dispositivo wireless.

Nivel de sinal (Modo AP) Aceso Indica o nivel de intensidade do sinal wireless, podendo variar de 1 a 4.

3.Instalacao

Para instalar o WOG 212, siga o procedimento:

1. Conecte uma das extremidades do cabo de rede na porta LAN do WOG 212 e a outra extremidade na porta PoE do
adaptador PoE passivo;

2. Conecte uma das extremidades de outro cabo de rede a porta LAN do adaptador PoE e a outra extremidade na porta
LAN de seu computador ou outro dispositivo de acordo com a necessidade;

3. Conecte a fonte de alimentacdo ao adaptador PoE (porta DC) e, em sequida, ligue-a na tomada elétrica 110/220 V. O
LED (b acendera.

WOG 212

Internet

Provedor WISP

ﬁ Fonte de alimentagao

Adaptador PoE

Computador
NG

=

Instalacdo



3.1. Requisitos do sistema
» Acesso a internet banda larga (ADSL/cabo/WISP) ou a rede interna;
» Modem ADSL/cabo com conector RJ45 (ndo sera necessario se 0 WOG 212 for conectado a rede Ethernet);
» Protocolo TCP/IP instalado em cada equipamento conectado;
» Navegador web (Internet Explorer® 8.8, Mozilla Firefox® 3.5 ou superiores).

3.2. Requisitos ambientais para instalacdo
» Nao coloque 0 WOG 212 em locais fechados. Mantenha-o com um bom espaco livre em cada lado;
» Instale 0 WOG 212 em um local ventilado, na posicao vertical, junto a uma base de fixagéo.

4. Reset

Ha dois modos para redefinir as configuragdes do WOG 212 para o padrao de fabrica:

» Use o botdo Reset: mantenha pressionado (aproximadamente 5 segundos) o botdo Reset até que o Ultimo LED do
nivel de sinal pisque. Solte o botdo e aguarde 0 WOG 212 reiniciar.

» Use a funcdo Padrdo de fabrica na interface web: na guia Sistema>Padréo de fabrica.

4.1. Configuracdo padréo de fabrica

Endereco IP: 10.0.0.10 / 255.255.255.0

» Usudrio/senha: admin

» Nome da rede wireless (SSID): INTELBRAS

» Modo de operacao: AP Cliente Roteador

» Modo wireless: Access Point

Servidor DHCP: desativado

Obs.: certifique-se de que 0 WOG 212 esteja ligado antes de completar a reinicializacéo.

5.Informacdes adicionais

As redes wireless (IEEE 802.11 b/g/n) operam na faixa de frequéncia de 2,4 GHz, que ndo necessita de licenciamento da
Anatel para ser utilizada (faixa ndo licenciada). Como o meio fisico utilizado nessas redes é compartilhado por varios tipos de
transceptores, podem ocorrer problemas de interferéncia quando esses dispositivos operarem na mesma frequéncia e proxi-
mos uns aos outros. Dessa maneira, dependendo da localizacdo, se dentro de casa ou no escritorio, os dispositivos wireless
podem interferir ou sofrer interferéncia uns dos outros, podendo vir em alguns instantes a derrubar a conexéo de rede. Quanto
mais barreiras fisicas ou eletromagnéticas houver no caminho em que o sinal de rede estiver passando, mais interferéncias
poderao ocorrer, diminuindo assim a velocidade e o alcance da rede.

Dicas:
» Mantenha uma distancia suficiente (pelo menos 1 m) entre os dispositivos que operam na mesma faixa de frequéncia, a
fim de evitar a interferéncia de sinal entre os transmissores.
» Evite um nimero excessivo de barreiras fisicas entre transmissores e receptores da rede wireless.
» Se os dispositivos permitirem a troca de canal de operacdo, é recomendado configura-los em canais diferentes uns dos outros.
Notas:
1. Site Survey — Sempre que usar este recurso do WOG, lembre-se de que, devido as varia¢des na modulacdo do sinal e a

relacdo modulacdo/poténcia de transmissao, os valores referentes ao nivel de sinal apresentados no Site Survey podem
ser diferentes do nivel de sinal exibido na interface apds conectar ao Access Point.

2. Interface de Gerenciamento Web — Por medida de seguranca, o acesso a Interface de Gerenciamento Web nao é
permitido quando hé um redirecionamento externo para a Porta de Gerenciamento Web. Ao identificar que a solicitacao
de acesso passou por um redirecionamento de portas, o servidor web do WOG 212 negaré o acesso. Essa medida visa



evitar ataques do tipo CSRF (do inglés Cross-Site Request Forgery- Falsificacdo de Solicitagdo Entre Sites).

6. Configuracao

6.1. Acesso ao equipamento

Certifique-se de que seu computador esteja configurado com o modo IP Estatico (manualmente) na rede 10.0.0.X (sendo que X
pode ser qualquer valor entre 1 e 254, exceto 0 10.0.0.10) e com a méscara de sub-rede 255.255.255.0/24. Para isso, acesse as
configuragdes de rede de seu computador.

0 endereco IP pré-configurado de fabrica para acesso a0 WOG 212 é 10.0.0.10 e a mascara de sub-rede é 255.255.255.0. Essas
configuragdes estarao disponiveis através das portas LAN ou WLAN.

Acesse 0 WOG 212 através do navegador, digitando na barra de enderecos: http://10.0.0.10.

Ex H A

| http://10.0.0.10

Navegador
Em sequida, o sistema solicitara usudrio e senha para acesso:

conectar 00010 USSP

0 servidor 10.0.0.10 em Outdoor Station 2 - 12dBi requer um
nome de usudrio e uma senha.

Aviso: este servidor esta solicitando o envio do nome de

usudrio e da senha de um modo sem seguranca (autenticacdo
bésica, sem conexdn segura),

Mome de usudrio: Iﬁ | j

Senha: I

™ Lembrar minbia senha

Autenticacao

A credencial para acesso que vem definida de fabrica é:
Nome de usuario: admin
Senha: admin
Em seguida clique no botdo OK.
Dica: F recomendado que essa senha padréo de fabrica seja alterada, por razées de sequranca.
Ao acessar 0 WOG 212 pela primeira vez, sera exibido o termo de uso. Apos sua leitura marque a caixa Eu aceito e clique
em Login para prosseguir.
TERMO DE USO
Este equipamento deve ser instalado por um profissional qualificado. Deve-se instalar o
equipameto utilizando cabos ethernet blindados e aterrados. O codigo do pais deve ser
corretamente selecionado visando o cumprimento das requlamentagdes de canalizagdo e
poténcia de transmissio. O fabricante bem como o distribuidor/revendedor, néo sdao

responsaveis pela utilizacdo do equipamento em desacordo com as normas estabelecidas pela
ANATEL.

[E Eu aceito.

| Login J



http://10.0.0.10

Termo de uso

Aprimeira tela é sempre o Assistente de configuragéo, que auxilia passo a passo a configuracéo em cada modo de operacéo. Este
manual abordard a configuracdo dos 6 (seis) modos de operacao AP Cliente Roteador, AP Roteador; Access Point, Multi-SSID,
Repetidor e Cliente usando o Assistente de Configuragéo, pois é recomendado para a maioria das instalacées. Entretanto, &
possivel fazer manualmente as mesmas configuracdes sem usar o assistente (modo Avancado).

O assistente de configuracao ira lhe ajudar a confiqurar os parametros basicos de rede.

Para continuar, clique no botao Proxime.

Fara sair, clique no botio Sair

! Sair I Préximo

Assistente

Antes de continuar configurando, observe que o menu se divide em trés categorias de configuracdo: Bésicas, Avancadas e
Manutengéo. O assistente de configuracdo é a primeira opcao dentro da categoria Bdsicas.

6.2. Configuracoes em modo AP Cliente Roteador
0 modo de operacdo AP Cliente Roteador permite conectar a interface wireless ao provedor WISP/HotSpot/AP para
compartilhar a Internet.

Esse é 0 modo de operacdo usado, por exemplo, quando um WOG 212 é fixado no topo de uma casa ou de um prédio
com 0 objetivo de receber a internet wireless vinda do provedor, e transmitir via cabo para seu destino. Esse modo de
operacdo atuara em duas redes distintas: uma wireless para ser cliente do provedor (WAN), e uma cabeada com a Internet a
ser conduzida ao destino (LAN). Também é possivel criar um Access Point na rede cabeada (LAN).

O assistente de configuracao ira lhe ajudar a confiqurar os parametros basicos de rede.
Fara continuar, clique no botao Proximo.

Para sair, clique no botio Sair

| Sair | |__Préxima |
Assistente de configuracdo em modo Cliente roteador

Apbs escolher a opcdo Proximo para continuar, poderd selecionar o modo de operacéo desejado. Neste ponto deste manual
a configuragdo refere-se ao modo AP Cliente Roteador.

Por favor, selecione o modo de operagéo de acordo com as suas necessidades:

@ AP Cliente Roteador - Permite conectar a interface Wireless ao provedor WISP/hotspot/AP para compartilhar a Internet.
(O AP Roteador - Permite conectar a ADSL/Modem via Cabo na porta WAN e compartilhar a Internet via rede Wireless local.
() Access Point - Permite conectar a sua rede com fio existente a uma rede Wireless.

(O Multi-SSID - Permite criar multiplas redes Wireless para fornecer diferentes meios de acesso e VLANs.

O Repetidor - Permite repetir o sinal de cobertura Wireless existente por outro sinal wireless.

") Cliente - Permite conectar a uma rede Wireless e criar um Access Point usando a mesmo equipemento.

| Voltar J | Préximo |

AP Cliente Roteador



Nesse modo de operacdo, 0 WOG 212 entende que a internet chega através da rede wireless. Sendo assim, selecione o
tipo de conexdo WAN.

O assistente de configuracéo esta se preparando para configurar o tipo de conexéo da porta WAN.
Por favor, escolha o tipo de conexdo com a Internet de acordo com o seu provedor.
@ IP Dinamico - Use esta opgéo se voce estava anteriormente on-line conectado com o seu computador.

() PPPoE - Use esta opgéao se vocé pretende informar o usuario e senha PPPoE para fazer o acesso a internet.

(@R !3 Estatico - Deve-se especificar o endereco IP (fixo) de acordo com a rede do seu provedor Wireless.

| Voltar || Préximo |

Tipo de conexdo WAN

IP Dindmico — Use esta op¢ao para que o WOG 212 faca requisicao de enderecamento IP a um servidor DHCP.
PPPoE — Use esta opcdo para informar a credencial de acesso (login/senha) a um servidor de autenticagdo PPPoE.
IP Estatico — Use esta opcdo para configurar manualmente o enderecamento da interface WAN.

Uma vez configurado o tipo de conexdo WAN, a préxima tela solicitara configuracdo do Cliente WISP ou seja, a configuracdo
da rede wireless em que 0 WOG 212 se conectara como cliente.

Nome da Rede Remota (SSID): | Teste | (pescricio do ss1D)
| suvey |
Regido: | Brasil |
Atencao:
Poténcia: | 27dBm |

Seguranca Wireless: | WPAWPAZPSK =

Senha Wireless: | |

§ Voltar I Proxime |

Configuragdo cliente WISP

Nome da Rede Remota (SSID) — é o nome da rede que deseja conectar-se. Podendo ser preenchido também através
do botéo Survey.

Regido — Selecione corretamente a regido para aplicar as configuracdes de regulamentagdo de uso do canal, por
exemplo, da Anatel, no Brasil.
Poténcia — Permite escolher com que intensidade (dBm) o radio transmitira informacGes fisicamente, sinais na forma
de ondas eletromagnéticas.
Seguranca wireless — Selecione 0 método de autenticagdo que 0 WOG 212 usard para conectar-se no Access Point do provedor.
Senha wireless — Digite a senha para acesso a rede wireless no Access Point do provedor.
Caso escolha utilizar o botdo Survey, serd exibida a lista a seguir, com os APs disponiveis. Clique em Conectar ao lado
direito da rede desejada.

m BSSID SSID Sinal Canal Seguranca Escolha

1 4C-DO-BA-DF-C0-BE i -70dBm 1 WERA/WEA2 PSK Conectar
2 4C-DO-BAE0-ED-18 70dBm 1 WPA/WEA2 PSK Conectar
3 20-7 A-2A-56 -68dBm 1 WPAZ-PSK Conectar
4 5C-DC-96-AE-BE-83 -62dBm 1 WPAWPAZ-PSK Conectar
5 5A-01-F9-A3-DA-CA -54dBm 1 OFF Conectar
6 C8-01-FO-A3-DACO -53dBm 1 WPA2PSK Conectar

L Wohar J L Atualizar J
Lista de redes wireless disponiveis para conexdo - Survey

Referente ao nivel de sinal, verifique nota 1 das informagGes adicionais.



A proxima tela auxilia no processo de configuracdo do Access Point local, que também estara disponivel ao passo que a
WAN procede de um outro Access Point o qual o WOG estara conectado como Cliente. Se desejar habilitar um Access
Point localmente (LAN), desmarque a op¢do Desativar o acesso wireless local e configure a rede wireless local.

[7] Desativar o Acesso Wireless Local

Nome da Rede Local (SSID): | INTELBRAS | (Deserico do ss1DY

[E) use as mesmas configuracies de sequranca para a reds local Wireless de acordn com o provedar de acesso remoto (WISF)

! Voltar J | Proxima J
Configuragdo da wireless local

Sendo também possivel usar as mesmas configuragbes de seguranca para a rede local wireless de acordo com o provedor
de acesso remoto (WISP). Ou entdo, desmarque esta opcdo para escolher diferentes configuracées de seguranca. Clique
em Proximo para continuar configurando seu WOG 212.

[T] Desativar o Acesso Wireless Local
Nome da Rede Local (SSID): ‘ INTELBRAS | (Descricie do SSID)
(] Use as mesmas confiquraciies de sequranca para a rede local Wireless de acordo com o provedor de acesso remoato (WISF)
Seguranga Wireless: | WPASWPAZPSK A

Senha Wireless: ‘ |

! Voltar I Proximo J
Configuragbes de sequranca da wireless local
Configure o servidor DHCP de seu WOG 212 através das opcGes a seguir.

Servidor DHCP: () Desativar @ Ativar

Enderego IP: | |
Mascara de Sub-rede: | 2552552550 W |
» AP/Rot
Alterar Conta de Login: @ Mao (7) Sim

| Voltar I | proximo |
Configuragbes da rede cabeada (LAN) - Servidor DHCP

Endereco IP — Configure neste campo o endereqo IP da interface LAN do WOG 212, sendo necessario sequir a recomendagao
de usar um endereco na mesma sub-rede e mascara, mas sendo diferente do IP do Access Point do provedor de acesso.

Mascara de Sub-rede — Escolha neste campo a méscara de sub-rede desejada para a interface LAN.

Alterar Conta de Login — Use esta opcéo para alterar a credencial de acesso a interface web de gerenciamento do WOG
212. Sendo que, a0 marcar a opcao Sim, novos campos serdo exibidos para preenchimento.

Alterar Conta de Login: () Nao @ sm

Usuario Anterior: ( |

Senha Anterior: [ |

Nove Usuario: ( ]

Nova Senha: [ |

Confirmar Nova Senha: ( |
Voltar | Praxima |

Alterar conta de login "



Antes de finalizar a configuraco pelo assistente, confira as informacdes da wireless que serdo exibidas na tela seguinte.

Clique em Reiniciar ou Finalizar para confirmar as configuracies ou em Voltar para retornar ao assistente.

Configuracao da Wireless

Modo de Operagio:

Tipo de Conexio da Internet:

Nome da Rede Remota (SSID):
Seguranca Wireless:

Senha Wireless:

Nome da Rede Local (SSID):
Canal Wireless:
Seguranca Wireless:

Senha Wireless:

AP Cliente Roteador

IF Dinamico

teste

WPAWPAZ-PSK

INTELBRAS
1

WPA/WPAZ PSK

Regiio: Brasil
Poténcia: 27dBm
| sabar | Salve todas as configuragies em um arquive para futura cons
Finalizar assistente

Se desejar salvar todas as configuraces ja realizadas em um arquivo para futura consulta, clique no botdo Salvar. Caso
contrario, se apenas deseja finalizar o assistente, use o botdo Reiniciar.

Serd entéo exibido um pop-up para confirmar a reinicializacdo do equipamento.

As modificagdes feitas resultardo no reinicio do equipamento, deseja continuar?

| Cancelar | | 0K I

Salvar modificacoes

Logo que clicar em OK no pop-up, 0 equipamento sera reiniciado e retornara ao funcionamento em alguns segundos.

Reiniciar

Configuracao atualizada com sucesso.

Reiniciando...

Reiniciando WOG 212

Agora seu WOG 212 esta pronto para uso em modo AP Cliente Roteador.
Essas sdo as configuraces possiveis de fazer pelo Assistente de Configuracao.

A sequir, é apresentada uma breve explicacdo de cada tela de configuragdo do WOG 212 em modo AP Cliente Roteador.

6.3. Configuracdes e telas adicionais — modo AP Cliente Roteador

Tendo em vista que o Assistente de Configuragcéo  opcional, as outras telas podem ser utilizadas & vontade para fazer as
configuracdes e adequar o comportamento do seu WOG 212 conforme sua necessidade. Esta secdo aborda justamente
essas telas adicionais para seu conhecimento do que é possivel configurar em cada uma delas.

Apds o assistente de configuracdo, a proxima opcao disponivel no menu permite escolher o modo de operacéo
geral no WOG 212:



Modo de Operacéo
Por favor, selecione o modo de operagao de acordo com as suas necessidades:
@ AP Cliente Roteador - Permite conectar a interface Wireless ao provedor WISP/hotspot/AP para compartilhar a Internet.
() AP Roteador - Permite conectar a ADSL/Modem via Cabo na porta WAN e compartilhar a Internet via rede Wireless local.
() Access Point - Permite conectar a sua rede com fio existente a uma rede Wireless.
(O Multi-SSID - Permite criar multiplas redes Wireless para fornecer diferentes meios de acesso e VLANs.
() Repetidor - Permite repetir o sinal de cobertura Wireless existente por outro sinal wireless.

() Cliente - Permite conectar a uma rede Wireless e criar um Access Point usando a mesmo equipemento.

\ Voltar | | préximo |
Modo de operagéo
Rede
Os seguintes sub-menus estéo disponiveis dentro de Rede: LAN, WAN e Clonar MAC.
LAN

Na opcdo Bdsicas>Rede>LAN, é possivel consultar o endereco MAC da porta LAN, configurar o endereco IP, mdscara de
Sub-rede e proxy IGMP.

Endereco MAC: 38-10-8C-0D-08-12
Endereco IP: IW|
Mascara de Subrede: | 2552552550 ¥ |
Proxy IGMP: | Ativado > |
Nota: IGMP trabalha com stream multicast para IPTV.

O equipamento suporta ambos proxy IGMP (ativado/desativado) e IGMP snooping.

| sahar |
Configuracbes da LAN

Sendo também possivel escolher, ainda na mesma tela de configuracdo da LAN, uma outra méscara de sub-rede
personalizada, desde que escolha a opgdo Outra Mascara conforme segue:

Endereco MAC:  58-10-8C-0D-08-12
Endereco IP: [ 10.0.0.10 ]
Mascara de Sub-rede: | outra Mascara ¥ | | 255.255.255.0
Proxy IGMP: | Ativado - |

Nota: IGMP trabalha com stream multicast para IFTV.

O equipamento suporta ambos proxy IGMP (ativado/desativado) e IGMP snooping.

| sawar |

Configuracdes da LAN com méscara personalizada



WAN

Na opcéo Basicas>Rede>WAN, é possivel consultar as configuraces da WAN e também definir o tipo de conexdo WAN,
que, além das opgdes disponiveis no Assistente visto anteriormente (IP Dindmico, IP Estatico, PPPoE), pode ser configurada
também como Cabo BigPond, L2TP ou PPTP.

Se desejar que a WAN busque enderecamento de um servidor DHCP, utilize a opcéo IP Dindmico, conforme segue, sendo
possivel estipular o valor de MTU, configuracées de DNS e nome do Host.

Tipo de Conexao WAN: | IP Dinamico ¥ | | Detectar J
Endereco IP: 0.0.0.0
Mascara de Sub-rede: 0.0.0.0
Gateway: 0.0.0.0
. Renowvar | Liberar
MTU (bytes): | 1500 | (O padrao € 1500, néo altere se ndo for necessario.)

O Usar os seguintes DNS

DNS Primario:

=

=}

DNS Secundario:

=}

=}

) (Opcional)
Nome do Host: | wog212 |

(] Obter IP com DHCP Unicast (néo € usualmente requerido)

| sahar |
Configuraces da WAN — IP Dindmico

A negociacéo feita pelo protocolo DHCP, conforme descrita na RFC 2131, envolve diversas etapas, tais como Discover,
Offer, Request e Ack. Também é conhecida como DORA devido as iniciais de cada etapa. Dentro de cada etapa, a comuni-
cacdo pode ser feita tanto em UNICAST (um pra um) quanto em BROADCAST (um pra todos). Geralmente apds a primeira
resposta do Servidor DHCP, feita em UNICAST, o cliente ainda continua mandando algumas mensagens em BROADCAST
e o trafego desse tipo de pacote pode representar um problema para determinadas redes. Essa opcdo chamada Obter IP
com DHCP Unicast faz com que as respostas do cliente DHCP prefiram tipo de comunicacdo UNICAST para comunicar-se
com o servidor DHCP.

Outro tipo de conexao WAN & IP Estético, caso queira configurar manualmente o endereco IP da WAN, bem como demais
informacdes conforme seque. No tipo de Conexdo WAN P estatico é possivel configurar manualmente o endereco IP da
WAN, mascara de sub-rede, gateway, MTU e servidores DNS.

Tipo de Conexao WAN: | IP Estatico | | Detectar )

Endereco IP: | 0.0.0.0 |

Mascara de Sub-rede:

Gateway: | woow | (Optional)

MTU (bytes): | 1500 | (O padrio € 1500, ndo altere se nio for necessario.)
DNS Primario: | 0.0.0.0 | (Optional)

DNS Secundario: | 0.0.0.0 | (Dpcional)

| Sakar |
Cnfiguragdes da WAN — IP Estético



No tipo de conexao WAN PPPoE, é possivel especificar os dados de acesso ao servidor PPPoE, Conex&o secundaria e Modo
de conexdo.

Tipo de Conexio WAN: PPPOE * | | Detectar |

Conexiao PPPoE:
Usuario: [ |
Senha: [ )

Confirmar Senha: [ |

Conexao Secundaria: @ Desativado (™) IP Dinamico ow Estatico  (Para Acesso PPPoE Dual)

Modo de Conexio: (0) Conexao por Demanda
Tempo Inativo: [15 | Minutos (0 mantém sempre ativo)
@ Conectar Automaticamente
(0) Tempo Baseado na Conexdio
Periodo::from | 0 : (HELMM) to | 23 : e (HH:MM)
(_:. Conectar Manualmente

Tempo Inativo: | 15 Minutos (0 mantém sempre ativo)

| conectar | Desconectary] Desconectado!

| Salvar J | do |

Configuragdes da WAN — PPPoE

Ao clicar no bot&o Avancado serd exibida a tela a seguir:

MTU: [ 1480 | (O padréo € 1480, nio altere se néo for necessario)

Nome do Servigo: ( |

Nome AC: [ ]
|:| Usar o endereco especificado pelo ISP
Endereco IP especificado pelo ISP: 0.0.0.0
Detectar Intervalo Online: [0 | Segundos (0 a 120 segundos, O valor padréo € 0)
[[] Usaros seguintes DNS
DNS Primario: 0.0.0.0
DNS Secundario: nonn (Opcional)

| sahar | | voltar

Configuragdes Avancadas da WAN - PPPoE

Sendo que, se habilitar Conexao Secundaria como IP Dindmico, serdo abertos os botdes para renovar endereco, visto que
sdo adquiridos automaticamente.

Conexdo Secundaria: () Desativade @ IP Dinamico [oRls Estdtico (Para Acesso PPPoE Dual)
Endereco IP: 0.0.0.0
Mascara de Sub-rede: 0.0.0.0
| renovar | | Liberar |

Conexdo Secundéria

Ja se habilitar Conexdo Secundaria como [P Estatico, serdo abertos os campos para preenchimento de Endereco
IP e Mascara de Sub-rede.

Conexao Secundaria: () Desativado () IP Dinamico @ IP Estdtico  (Para Acesso PPPoE Dual)
Endereco IP: [0.0.00 )
Mascara de Sub-rede: | 0.0.0.0 ]

Conexdo Secundéria - IP Estético



Outro tipo de conexdo WAN é Cabo BigPond, caso o provedor de acesso disponha deste tipo de tecnologia.

Tipo de Conexiio WAN: | Cabo BigPond ™ |
Usuario: [ |
e —
Servidor Automatico: | smserver ]
Dominio Automatico: [ |
MTU (bytes): | 1500 ‘ (O padréo € 1500, n&o altere se nao for necessario.)
Connection Mode: (") Connect on Demand

Tempo Inativo: (75| Minutos (0 mantém sempre ativo)
@ Conectar Automaticamente
() Conectar Manualmente

Tempo Inativo: | 15 Minutos (0 mantém sempre ativo)
| conectar | Desconectar Desconectado!
| Salvar )

Configuragbes da WAN — Cabo BigPond

Ainda duas opcdes semelhantes sdo os protocolos L2TP e PPTP.

Tipo de Conexio WAN: | L2TP > |
L2TP

Tipo de Conexio WAN: | PPTP - |
PPIP

Nestas duas opgdes, L2TP e PPTP, serdo abertos basicamente os mesmos campos para preenchimento.

Usuario: | |
Senha: [ |
| Conectar ‘ Desconectar Desconectado!

o'r Dinamico (7 IP Estatico

Nome/Endereco IP do Servidor: |

Endereco IP: 0.0.0.0
Mascara de Sub-rede: 0.0.0.0

Gateway: 0.0.0.0

DNS: 0.0.0.0,0.0.00
Endereco IP da Internet: 0.0.0.0
DNS da Internet: 0.0.0.0,0.0.00
MTU (bytes): |F| (O padréo é 1420, ndo altere se néo for necessario.)
Modo de Conexio: () Conexéo por Demanda

@ Conexéo Automatica
() Conexéo Manual

Tempo Inativo: 15 Minutos (0 mantém sempre ativo.)

| sahar
Configurages de WAN em L2TP ou PPTP



A principal configuracdo destes dois modos é a credencial de acesso (usudrio e senha), a qual dispde de botdes Conectar
e Desconectar. Entretanto, é possivel ainda escolher como serd o comportamento da aquisicdo de endereco IP apés a
conexdo estabelecida. As opcdes sdo IP Dindmico para que 0 WOG 212 faca requisicdo automatica a um servidor DHCP,
ou [P Estatico para que o enderecamento de rede seja preenchido manualmente.
MTU — este campo determina o Maximum Transmission Unit, ou tamanho méaximo da unidade de transmisséo (em
bytes). Por padrao vem definido em 1460, mas, em alguns provedores, dependendo dos equipamentos que utilizam,
talvez seja necessario fazer ajuste para algum outro valor.
Modo de Conexao — Pode ser marcado em Conexdo por Demanda para que, quando houver trafego, a conexdo seja
estabelecida, Conexdo Automatica para que fique estabelecida sempre que possivel, ou Conexdo Manual para que seja
controlada pelo administrador.
Tempo Inativo — corresponde ao tempo em minutos para a desconexdo apds a conexao, caso esteja configurado Por
Demanda ou Conexdo Manual.

Clonar MAC

Alguns provedores de internet exigem que o endereco MAC da placa de rede do computador do cliente seja cadastrado
para liberacdo do acesso. Nestes casos, é possivel modificar o endereco MAC da WAN do WOG 212 usando a opcdo
Basicas>Rede>Clonar MAC.

Endereco MAC da WAN: D0-1E-C9-F9-33-1C Restaurar MAC Padrao
Endereco MAC do seu PC: 00 -D2-F1-32 Clonar Enderego MAC
_ Salvar
Clonar MAC

Endereco MAC da WAN - aqui se encontra o endereco MAC atual da interface WAN do WOG 212.

Endereco MAC do seu PC — aqui se encontra o endereco MAC atual da placa de rede do seu computador.

Clonar endereco MAC — clique para preencher automaticamente o endereco MAC de seu computador no campo

Endereco MAC da WAN.

Restaurar MAC Padréo — clique para restaurar o endereco MAC padrdo de fabrica no campo Endereco MAC da WAN.
Use o botéo Salvar para que suas configuracdes sejam salvas.

Wireless
Os seguintes sub-menus estdo disponiveis dentro de Wireless: Configuracdes, Seguranca wireless, Filtro de MAC, Avanca-
das, Alinhamento de Antena, Distancia, Monitor de Throughput, Estatisticas e WPS.

Configuracbes wireless

Na opcdo Bésicas>Wireless>Configuracdes, é possivel determinar as configuracdes da wireless do WOG 212. Como o modo de
operagdo em questdo é Cliente Roteador, perceba que os campos estdo divididos em dois sub-grupos: a configuragdo da rede
wireless do provedor (WISP) onde 0 WOG ird conectar-se, e a configuracéo da rede wireless local que 0 WOG disponibilizaré para
os dispositivos se conectarem.



Configuracae Cliente Provedor (WISP)

Nome da Rede Remota (SSID): | | (Descriéo do SSID)
¢ Survey J

Medo de Seguranca: WPAWPAZPSK =)
Senha: | -
Configuragae do AP Wireless
Nome da Rede Local (SSID): | INTELBRAS | (mescricao do SSID)
Regido: | Brasil -
Atencio:
Poténcia: | 24dBm ha|
(B Ativar a Interface Wireless

B Ativar Broadcast de SSID

[[] Desativar o Acesso Wireless

Configuracdes wireless

Configuracdo Cliente Provedor (WISP):
Nome da Rede Remota (SSID) — é o nome da rede a qual deseja conectar-se como cliente. Utilize o botdo Survey
para fazer uma busca de redes existentes nas proximidades.
Modo de Seguranca — é o tipo de seguranca que o Access Point remoto exige para conectar-se a ele como dliente. £
recomendado que seja escolhido aqui a mesma configuracdo de seguranca de acordo com o que esta configurado no
Access Point ao qual deseja conectar-se.
Senha — é a palavra passe necessaria para conectar como cliente no Access Point do Provedor, caso 0 mesmo exija.
Sendo que o campo Modo de Seguranca também pode ser WEP, por exemplo, abrindo entdo as configuragdes pertinen-
tes a este modo.

Modo de Seguranca: | WEP w |
Autenticacao: | Sistema Aberto )
Formato da Chave: | ASCIT |
indice WEP: N )

Senha: | i |

Configuragdes de autenticacdo WEP

Modo de Seguranca — ¢ o tipo de seguranca que o Access Point remoto exige para conectar-se a ele.
Autenticacdo — é o tipo de autenticacdo exigido.
Formato da Chave — ¢ o formato da chave utilizada para autenticar no Access Point remoto.
indice WEP - é o indice do modo de sequranca WEP.
Senha — ¢ a senha usada para autenticar no Access Point remoto.
Configuracdo do AP wireless:
Nome da Rede Remota (SSID) — é o nome da rede a qual deseja disponibilizar para os dispositivos locais
se conectarem.
Regido — Selecione corretamente a regido para aplicar as configuracdes de regulamentagdo de uso do canal, por
exemplo, da Anatel, no Brasil.
Poténcia — Permite escolher com que intensidade (dBm) o radio transmitira informacGes fisicamente, sinais na forma
de ondas eletromagnéticas.
Ativar a Interface wireless — Marque se deseja que a interface sem fios permaneca ativa. Desmarque para desativar
toda a atividade wireless.
Ativar o Broadcast de SSID — Marque se deseja que a rede sem fios seja visivel quando outros fizerem Survey (scan)
do ambiente.
Desativar o Acesso wireless — Marque se deseja desativar o acesso a rede sem fios localmente.
As configuracGes de Seguranca wireless e Senha wireless sao feitas no proximo menu, que se chama Seguranca wireless.



Seguranca wireless

Na opgdo Basicas>Wireless>Sequranca wireless, é possivel definir como sera a autenticagdo para entrar na rede wireless do
seu provedor. Para isso, selecione o método de acordo com a rede estabelecida pelo provedor, escolhendo adequadamente
entre as opgdes, conforme segue.

© WPA/WPA2-PSK

Versao: | wea2-psk 5 A
Criptografia: | Tkip -
Senha: | testewoa212 |

(A senha deve possuir entre 8 e 63 caracteres ASCII ou entre 8 e 64 caracteres HEXADECIMAL.)

GKUP: (o | Segundos (minimo & 30 ou 0 para néo atualizar)
Seguranca wireless — WPA/WPA2-PSK Automético

© WPA/WPA2-Enterprise
Versao: | Automatico - |
Criptografia: | Tkap >

IP do Servidor Radius: \ J

Porta do Radius: \ 1812 | i1 a 635335, 0 representa a porta padréo 1812)
Senha Radius: [
GKUP: [ | Segundos (minimo € 30 ou 0 para néo atualizar)

Néo recomendamos o uso da criptografia TKIP se o dispositivo operar no
modo 802.11n devido ao fato que o TKIP néo é suportado pela especificacio 802.11n.

Seguranca wireless — WPA/WPA2-Enterprise

WEP
Tipo: | Automatico =)
Formato da Chave WEP: | Hexadecimal v
Chave Selecionada Chave WEP (Senha) Tipo de Chave
Chave 1: | Desativado ¥ |
Chave 2: | Desativado ¥ |
Chave 3: | Desativado ~ |
Chave 4: | Desativado ¥ |
Néo recomendamos usar a criptografia WEP se o equipamento estiver operando em
modo 802.11n.
| savar |

Seguranca wireless - WEP

Atencdo para a observacéo sobre o método de criptografia TKIP, sempre que tentar configurar este método.

N&o recomendamos o uso da criptografia TKIP se o dispositivo operar no
modo §02.11n devidoe ao fato que o TKIP néo é suportado pela especificagio §02.11n.

Seguranca wireless — Criptografia TKIP
Caso queira deixar a rede aberta (ndo recomendado), use a primeira opcéo que se chama Desativar Seguranca.

)

Desativar Seguranca

Desativar sequranga wireless



Filtro de MAC
Na opcdo Basicas>Wireless>Filtro de MAC, é possivel ativar esse tipo de filtragem e também elaborar as regras, sendo

possivel Negar ou Permitir os enderecos listados, de acordo com a necessidade de seu ambiente wireless.

Filtro de Enderecos MAC Wireless: Desativado | ama )

Regras de Filtro
Q) Megar somente os dispositivos com regras ativadas.

(7) Permitir somente os dispositivos com regras ativadas.

] Endereco MAC Status Descricio Opcies

|_Adicignar | Ativar Todos Desativar Todd Excluir Todos

Moltar Drdirimn

Filtro de MAC

Ao clicar no botéo Adicionar para acrescentar um novo endereco MAC a lista, serdo exibidos os campos pertinentes a
esta configuracdo.

Endereco MAC: | Exemple:00-1A-3F-11-22-33
Descricio: )
Status: | Ativado .|

¢ Salvar ) Valtar J

Filtro de MAC — Adicionar endereco

Endereco MAC — é o endereco MAC que deseja adicionar, no formato hexadecimal 00-00-00-00-00-00 (sendo O

qualquer digito hexadecimal). h.
Descricdo — Breve descricdo do equipamento, para facilitar gestéo da lista.
Status — é o estado do endereco adicionado, se entrara na listagem como um endereco j& ativado, em vigor nas regras,
ou nao (desativado).
Nota: Ha um limite maximo de 16 regras que podem ser adicionadas. A medida que for adicionando enderecos, o sistema
ird exibir de 8 em 8 enderecos por pagina e permitir a navegacao através dos botdes \oltar e Préximo.

Configurag6es Avancadas wireless
Na opcdo Basicas>Wireless>Avangadas, é possivel determinar algumas opcGes avancadas sobre o funcionamento da

interface wireless do WOG 212.

Configuracao da Antena: | Antena Vertical W |
Intervalo de Beacon: |E| (40-1000)
Limite de RTS |E| [256-2346)
Limite de Fragmentacao: 234 | (256-2346)
Intervalo DTIM: | | {1-255)

Ativar Isolacao de AP

i Saluar J

Configuracoes avancadas da wireless
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Configuracdo da Antena — permite definir a polarizacdo das ondas eletromagnéticas emitidas pela antena, se Vertical
ou Horizontal.

Intervalo de Beacon — define o intervalo em milissegundos (ms) entre cada pacote de gerenciamento Beacon, definido
no [EEE 802.11 (CSMA/CA).

Limite de RTS — define o tamanho usado para determinar se deverdo ser enviados pacotes RTS/CTS, definidos no IEEE
802.11 (CSMA/CA).

Limite de Fragmentacdo — define o tamanho méaximo (em bytes) do quadro transmitido pelo protocolo IEEE 802.11 (CSMA/
CA). Mantendo-o com o valor méximo de 2346 bytes est4 desativado. Mas também é possivel reduzir este valor para até 256
bytes em casos de sinal fraco e/ou interferéncia.

Intervalo DTIM — define o valor para o DTIM (delivery traffic indication message) que sera considerado para pacotes multicast.
Ativar WMM —habilita o wireless Multi-Media, um sistema de QoS que prioriza pacotes de audio e video em relacéo aos demais
tipos de pacotes.

Ativar Short GI — habilita o SGI (Short Guard Interval) ou intervalo de guarda curto, uma grande melhoria do IEEE 802.11n, que
serve para reduzir de 800 ns para 400 ns o intervalo de tempo na escuta de informagdes recebidas via wireless. Usar o intervalo
curto (400 ns) resulta em 10% de aumento do throughput, entretanto, esta mais sucetivel a colisdo de informagdes principalmente
em ambiente de interferéncia ou sinal ruim.

Ativar Isolacdo de AP — faz com que um cliente conectado na wireless (LAN) do WOG 212 n&o tenha acesso a outro cliente
diretamente. Mas todos terdo acesso ao restante da rede WAN normalmente.

Alinhamento de Antena
Na opgéo Bdsicas>Wireless>Alinhamento de antena, é possivel consultar o nivel de sinal recebido pela antena do WOG
212. Assim, é possivel fazer o alinhamento da antena com mais qualidade.

Sinal Remoto: -52 dBm
Percentual de Sinal: 100%

Faixa de Sinall 1 0
Alinhamento de antena

Configuracéo de Disténcia

Na opcdo Bdsicas>Wireless>Distancia, é possivel configurar a distancia entre o Access Point do provedor de acesso e o
cliente. Essa configuraco é usada pelo protocolo IEEE 802.11 (CSMA/CA) para definir o tempo limite de ACK. £ recomendado
deixar no modo Automatico, a menos que se conheca bem a estrutura da rede do provedor e queira tentar aperfeicoar o
desempenho da rede. Nesse caso, siga as instrucdes da Nota e especifique o valor da distancia em quilémetros, sendo
a primeira casa em decimal. Se a distancia configurada for muito diferente da distancia de instalacéo, o desempenho
da rede pode ser comprometido, entdo é recomendado definir um valor em torno de 110% da distancia real.

Distancia: (0-51.8km)

Modo: | automdtico 7|

Nota: Especifique o valor da disténcia em quilometros, sendo a primeira casa em decimal. Se a distancia configurada for muito diferente da distancia de instalagio o
desempenho da rede pode ser comprometido, entéo recomendamos definir um valor em tormo de 110% da distancia real.
Salvar

Configuracdo de distancia

Distancia — é a distancia em quilémetros, sendo a primeira casa em decimal. Recomenda-se um valor em torno de
110% da distancia real.
Modo — pode ser Automdtico ou Manual. Selecione Manual se quiser preencher a distancia manualmente.

Monitor de Throughput

Na opgdo Basicas>Wireless>Monitor de Throughput, é possivel verificar a taxa de uso de entrada e saida (em kbps). Abaixo
do gréfico baseado no valor atual de taxa de transmissao, séo exibidos também o valor méximo, minimo e a média (todos em
kbps). Use os botGes Iniciar e Parar para monitorar.
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Taxa: Kbps Tempo: 120 s
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0
Atual M Min Media
1.4021Kbps  3.0664Kbps 0.3503Kbps 1.2701Khps
OKDps 1.2265Khps OEbps 0.3654KDps
Iniriar J N Parar
Monitor de throughput

Taxa — é a taxa de uso de entrada e saida (em kbps).

Tempo — é 0 tempo em que este monitoramento esta em execucdo.

Saida — informacdes de transmisao (TX).

Entrada — informagGes de recepcao (RX).
Estatisticas wireless
Na opgdo Basicas>Wireless>Estatisticas, é possivel consultar e atualizar as estatisticas de pacotes recebidos e enviados, por
cliente wireless conectado.
Também é mostrado o nimero total de clientes wireless conectados. Use o botdo Atualizar para recarrega-los.
Essas estatisticas sdo apenas da interface wireless. Outras opcdes de estatisticas estdo disponiveis no menu e séo explicadas
no capitulo Sistema — comum para todos os modos de operagéo deste mesmo manual.

Clientes Wireless Conectados: 1 | Awalizar |

m Enderego MAC Status Atual Pacotes Recebidos Pacotes Enviados
1 00-22-68-D2-F1-32 ‘WPA2-PSK 5303 5259
Voltar Préxime

Estatisticas wireless

Endereco MAC — ¢ o endereco identificador MAC relacionado ao equipamento avaliado para gerar essa linha de estatistica.
Status Atual - é exibido o tipo de seguranca/criptografia.
Pacotes Recebidos/Enviados — é o niimero total de pacotes recebidos/transmitidos pela estacdo em questéo.

WPS

Na opgao Bésicas>Wireless>WPS, é possivel ativar ou desativaro WPS (Wireless Protected Setup), usado por dispositivos clientes
que também tenham a tecnologia WPS, para conectar-se mais facilmente ao Access Point wireless (LAN) do WOG 212, sem a
necessidade de digitar a senha da rede.

Ativado | Desativar |

PIN: 12345670 | RestaurarPIN! | NovoPIN |
[| Desativar o PIN para este dispositivo

Adicionar dispositive:  |_agicionar |

WPS



Ao pressionar o botdo Adicionar, serdo exibidas as seguintes opcdes.
Adicionar um nove dispositivo
@ Entre com o PIN do dispositivo.

PIN: |

() Pressione o botde do novo dispositivo em dois minutos.

L Voltar Il conectar |
WPS — Adicionar Dispositivo

PIN — campo para entrar com o PIN do dispositivo que deseja adicionar.

Pressione o botao do novo dispositivo em dois minutos — essa opcao fard o WOG 212 aguardar 2 minutos para
vocé ativar a funcdo WPS no dispositivo cliente que deseja conectar.

Entre com o PIN do dispositivo,

PIN:

Pressione o botdo do novo dispositivo em dois minutos,

Conectando ...

Vaoltar Conectar

WPS — Aguardando ativar funcdo no dispositivo cliente
Uma vez conectado, aparecera a mensagem Conectado! em vez de Conectando.
DHCP
Os seguintes sub-menus estéo disponiveis dentro de DHCP: Configuraces, Lista de Clientes e Reserva de IP.
A partir da opgdo DHCP, estamos deixando pra tras as configuracées Basicas, entrando assim no sub-menu Avancadas.
Configuragées DHCP

Na opcdo Avancadas>DHCP>Configuracdes, é possivel ativar e desativar o servidor DHCP na LAN e alterar parametros
importantes.

Servidor DHCP: ) Desativar @ Ativar
Endereco IP Inicial: [o00100 |
Endereco IP Final: (000099 |
Tempo de Uso do Endereco: |T| minutos (1 & 2880 minutos, o padrao & 120)
Gateway: (o000 | iopcional)
Dominio Padrio: [ (opcional)
DNS Priméario: |W| (opcional)
DNS Secundario: Iﬁl (opcional)
| Salvar |
Configuragdo DHCP

Servidor DHCP — Use esta op¢éo para Ativar ou Desativar o servidor DHCP.
Endereco IP Inicial — Endereco de IP de inicio da faixa de IPs que sera servida pelo Servidor DHCP.
Endereco IP Final — Endereco de IP final da faixa de IPs que serd servida pelo Servidor DHCP.

Tempo de Uso do Endereco — Também conhecido como Lease Time em outros servidores, é o tempo em minutos que
o servidor mantera ativa uma atribuicdo de endereco de IP a um cliente. Apds esse tempo, uma nova atribuicdo sera feita.

Gateway — Endereco IP do dispositivo de saida para a internet, o qual sera fornecido para os clientes do servidor DHCP.
Dominio Padrao — Dominio que sera atribuido aos clientes do servidor DHCP.
DNS Primario — Endereco IP do servidor primério de nomes de dominio DNS que sera atribuido aos clientes do servidor DHCP.

DNS Secundario — Endereco IP do servidor secundario de nomes de dominio DNS que serd atribuido aos clientes
do servidor DHCP.
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Lista de Clientes
Na opcéo Avancadas>DHCP>Lista de Clientes, estao listados todos os clientes do servidor DHCP.

Lista de Clientes DHCP

ID  Nome do Cliente Endereco MAC 1P Associado Tempo Disponivel
1 wostrolab 00-24-2B-D3-87-28 10.0.0.100 01:57:36
2 andro-75550105169r3885 5642 B5-A0-41.66 1000101 orse:53
5 androu-Saraasassoe2762e 60-AF-6D-08-59-62 1000102 onso:11
4 endroig-458bAs1320058961 ABICOL1C9072 1000103 o:s50:57
¢ Atualizar J
Lista de clientes DHCP

Reserva de IP

Na opgdo Avangadas>DHCP>Reserva de IP, é possivel atribuir sempre 0 mesmo endereco IP para um determinado
endereco MAC. E possivel fazer isso para quantos dispositivos vocé precisar, mas o sistema n&o permite inserir duas
reservas para 0 mesmo MAC ou para o mesmo IP.

m Endereco MAC Endereco IP Reservado Status Opcies
|__Adicionar | | Ativar Todos Desativar Todo! | Excluir Todos
Voltar Préximo
Reserva de IP

Para adicionar um endereco reservado, clique no botdo Adicionar; e entdo preencha o formulério a sequir.

Endereco MAC: [ | Exemplo: 00-1A-3F-11-22-33
|

Enderego IP Reservado:

Status: | Ativado b

Reserva de IP — Adicionar endereco
Endereco MAC — é o endereco MAC que deseja adicionar, no formato hexadecimal 00-00-00-00-00-00 (sendo O
qualquer digito hexadecimal).
Endereco IP Reservado — Corresponde ao endereco IP que deseja reservar.

Status — é o estado do endereco adicionado, se entrara na listagem como um endereco j& ativado, em vigor nas regras,
ou ndo (desativado).

Redirecionamento

Os seguintes sub-menus estdo disponiveis dentro de Redirecionamento: Servidores Virtuais, Associagéo de Portas, DMZ
e UPnP.

Servidores Virtuais

Na opgdo Avancadas>Redirecionamento>Servidores Virtuais, é possivel configurar regras para os servidores que existem na
rede local. Por exemplo, se quiser que um servidor de FTP seja acessado publicamente, é necessario configura-lo nesta érea
de Servidores Virtuais relacionando-o a porta 21 ou 22 (SFTP).

ID  Porta de Servico Porta Interna Endereco TP Protocolo Status Opcées
|__Adicionar | | Ativar Todos Desativar Todo! | Excluir Todos

Voltar Préxime

Servidores virtuais



Para adicionar um novo servico, use o botdo Adicionar e preencha as informacdes solicitadas a sequir.

Porta de Servico: | | (XX-XX ou XX)
Porta Interna: | | (XX, So & valido para uma inica porta de servigo ou deixe em branco)

Endereco IP: | |

Protocolo: | Todos =
Status: | Ativado =
Porta de Servico Comum: | -Escolha uma Opgao- ¥ |

! Salvar )L Voltar J

Servidores virtuais — Adicionar servidor

Porta de Servico — Esta é a porta que estara aberta publicamente no roteador WOG 212. Pode ser estipulado uma
(nica porta(XX), bem como um conjunto de portas (XX-XX). Por exemplo: 21 ou 21-22.

Porta Interna — a porta local em que seu servidor esté escutando. Por exemplo: 22

Endereco IP — ¢é o endereco IP do seu servidor local.

Protocolo — Selecione aqui entre uma lista de protocolos pré-configurados.

Status — Selecione o estado do servidor adicionado, se entrard na listagem como um servidor j& ativado, em vigor nas
regras, ou ndo (desativado).

Porta de Servico Comum —lista com 0s servicos mais comuns que, ao escolher, automaticamente os campos
anteriores sao preenchidos.

| -Estolhauma Opgao- ¥ |
~Escolha uma Opgao-

DNS

FTP

GOPHER

HTTP

NNTP

PPTP
SMTP
S0CK
TELNET

Porta de servico comum

Associagdo de Portas

Na opcao Avancadas>Redirecionamento>Associacéo de Portas, é possivel associar portas de modo que, quando um host
local fizer uma conexdo de saida para um host externo usando a Porta Associada como porta de destino, 0 WOG 212
ir& registrar esta conexdo e abrir a(s) Porta(s) de Entrada associadas na tabela de Portas Associadas. Estas conexdes sao
entdo associadas ao host local, e quando necessario, o host externo podera conectar ao host local usando uma das portas
definidas no campo Portas de Entrada.

ID  Porta Associada Protocolo Associado Porta de Entrada Protocolo de Entrada Status Opgbes
|__Adicionar | | Ativar Todos Desativar Todo! | Excluir Todos

Voltar Proxime

Associagdo de Portas
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Para adicionar associacdo de portas, clique no botéo Adicionar e preencha as informac@es a sequir.

Porta Associada: | |

Protocolo Associado: | Todos ¥ |

Portas de Entrada: |

Protocolo de Entrada: | Tedos ¥ |

Status: | Ativado - |

Aplicacdes Comuns: | —Escolha uma Opcao— ¥ |

1 Salvar I Voltar J

Associacdo de portas — Adicionar associacao de portas

Porta Associada — ¢ a porta de saida que desencadeara todo o processo para esta regra.
Protocolo Associado — é o protocolo usado pela porta associada, pode ser TCP, UDP ou Todos.

Todos ¥

TCP
UDP

Protocolo associado

Portas de Entrada — ¢ a porta ou 0 a faixa de portas usadas pelo sistema remoto quando responder para a conexao
de saida. A resposta usando uma dessas portas sera encaminhada para o host local que desencadeou esta regra. Por
exemplo: 10000-20000.

Protocolo de Entrada — é o protocolo usado para as portas de entrada, pode ser TCP, UDP ou Todos.

Todos ¥

TCP
UDpP

Protocolo de entrada

Status — o estado da porta adicionada, se entrara na listagem como uma aplicacdo ja ativado, em vigor nas regras,
ou ndo (desativado).

Aplicacdes Comuns — lista com os servicos mais comuns que, ao escolher, automaticamente os campos anteriores
sdo preenchidos.

| —-Escolha uma Opcdo—- ™

Battle.net

Dialpad

Icun

MSN Gaming Zone
PC-to-Phone

Quick Time 4

AOQE II Client
Sudden Strike
Baldurs Gate II

Aplicagbes comuns



DMZ

Na opcdo Avangadas>Redirecionamento>DMZ, é possivel configurar um determinado IP para atuar como uma DMZ
(Demilitarized Zone). Assim o tréfego com destino a interface WAN do WOG sera redirecionado para este IP da rede local,
expondo este host a internet.

Status Atual da DMZ: Ativar (§) Desativar
Endereco IP do host DMZ: | 0.0.0.0
I Salar
DMz

UPnP

Na opcéo Avancadas>Redirecionamento>UPnP, é possivel ativar o funcionamento do protocolo UPnP (Universal Plug
and Play), que vem desabilitado por padrdo no WOG 212. Este protocolo permite que dispositivos comuns na rede, tais
como computadores, impressoras e dispositivos maveis, comuniquem-se automaticamente para estabelecer configuracoes
funcionais necessarias aos servicos de rede que prestam. Por exemplo, um dispositivo compativel com UPnP, independen-
temente do fabricante, é capaz de entrar na rede, obter endereco IP, anunciar seu nome, receber requisides sobre suas
capacidades e respondé-las, bem como aprender sobre a presenca e sobre o que cada dispositivo é capaz de fazer. Tudo
isso baseado na norma ISO/IEC 29341. Uma das aplicacdes muito usadas do UPnP é a liberagdo automatica de portas no
roteador, para os servicos que demandam tal recurso na rede interna. Use o botdo Ativar e, a medida que os dispositivos
compativeis com UPnP trocarem informacdes, a lista das configuracdes reunira as informacées das aplicacbes em questéo.
Use o botéo Atualizar para atualizar a listagem em tempo real.

Status Atual do UPnP:  Desativado L Ativar |

Lista Atual das Configuracoes UPnP

ID  Aplicacao Porta Externa Protocol Porta Interna Endereco IP Status

| Atualizar |

UPnP — Universal Plug and Play

Status Atual do UPnP — exibe o status atual, que pode ser habilitado ou desabilitado no botdo ao lado.

Lista Atual das Configuracées UPnP — é uma tabela que exibe as informacdes das aplicacdes UPnP a medida que
os dispositivos compativeis com UPnP trocarem informagGes.

Aplicacdo — é a descricdo provida pela aplicacdo na requisicdo UPnP.

Porta Externa — porta externa que o roteador abriu para a aplicagao.

Protocolo — mostra que tipo de protocolo esta aberto.

Porta Interna — porta interna que o roteador WOG 212 abriu para o host local.

Endereco IP — é o endereco IP do host local que inicia a requisicdo UPnP.

Status — Pode ser Ativo ou Inativo. Ativo significa que a porta ainda esta ativa, aberta. Caso contrario, a porta esta
inativa, fechada.

Atualizar — clique para atualizar a listagem em tempo real.

Seguranca

Os seguintes sub-menus estdo disponiveis dentro de Sequranca: Sequranga Basica, Avangado, Gerenciamento Local e Geren-
ciamento Remoto.
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Seguranca Basica
Na opcdo Avancadas>Seguranca>Seguranca Basica, € possivel controlar a ativacdo ou desativacdo das principais
configuragées de seguranca.

Firewall

Firewall SPI: © Ativar Desativar

VPN
PPTP Passthrough: @ Ativar (7) Desativar
L2TP Passthrough: @ Ativar Desativar
IPSec Passthrough: @ Ativar Desativar

ALG
ALG FTP: © Ativar Desativar
ALG TFTP: @ Ativar 3 Desativar
ALG H323: © Ativar Desativar
ALG RTSP: @ Ativar Desativar

| Salvar |

Sequranca bdsica

Firewall

Firewall SPI — é a inspecéo dindmica dos pacotes, do inglés SPI - Stateful Packet Inspection. Uma funcionalidade que
mantém registro do estado das conexdes, tais como fluxos TCP ou comunicacbes UDP, e é capaz de reter em memoria
atributos significantes de cada conexao. Estes atributos em conjunto séo conhecidos como o estado da conexdo. A
andlise dessas informacGes permite que o firewall seja mais efciente na filtragem, em vez de verificar as caracteristicas
de cada pacote com todas as regras criadas pelo administrador.

VPN - Virtual Private Network

ALG

PPTP Passthrough — do inglés Point-to-Point Tunneling Protocol (PPTP), permite que o protocolo PPP (Point-to-Point
Protocol) seja encapsulado através de uma rede IP. O PPTP Passthrough permite que tlneis PPTP passem através do
WOG 212. Desative se quiser que esses tUneis ndo sejam estabelecidos.

L2TP Passthrough — do inglés Layer Two Tunneling Protocol (L2TP), é o método utilizado para habilitar sessdes PPP
(Point-to-Point Protocol) através da internet em camada 2. O L2TP Passthrough permite que tUneis L2TP passem através
do WOG 212. Desative se quiser que esses tiineis ndo sejam estabelecidos.

IPSec Passthrough — do inglés Internet Protocol security (IPSec), ¢ um conjunto de protocolos para garantir privacidade,
dar seguranca as comunicac@es através da rede IP, mediante o uso de criptografia. O IPSec Passthrough permite que tlneis
IPSec passem através do WOG 212. Desative se quiser que esses tlineis ndo sejam estabelecidos.

A funcionalidade Application Layer Gateway (ALG) é recomendada, pois permite que filtros NAT customizados sejam
acoplados ao WOG 212 para suportar a tradugéo de enderecos e portas para certos protocolos conhecidos da camada de
aplicacdo, tais como FTP, TFTP, H323, RTSP, entre outros. Protocolos desse tipo geralmente usam uma porta de controle e
outras para dados.

ALG FTP — Desative se quiser que 0 WOG 212 ndo atue como gateway de aplicacdo FTP
ALG TFTP — Desative se quiser que 0 WOG 212 ndo atue como gateway de aplicacdo TFTP
ALG H323 — Desative se quiser que 0 WOG 212 néo atue como gateway de aplicacdo H323.
ALG RTSP — Desative se quiser que 0 WOG 212 nao atue como gateway de aplicacdo RTSP.



Seguranca Avancada
Na opcdo Avancadas>Seguranca>Avangcado, é possivel controlar a ativacdo ou desativacdo das configuracGes de sequ-
ranca avancadas.

Sendo que a opgao Protecdo DoS vem desativada por padréo, entdo os campos de configuracéo dos filtros também ficam de-
sativados e marcados em cinza. Entretanto, basta ativar e entdo os campos serdo abertos normalmente para preenchimento.

Intervalo de Estatisticas de Pacotes (5 a 60): | 10 ¥ | Segundos
Protecao DoS: @ Desativar Ativar

Ativar Filtro de Ataque ICMP-FLOOD

Limite de Pacotes ICMP-FLOOD (3 a 3600): 50 Pacotes/s

Ativar Filtro de UDP-FLOOD

Limite de Pacotes UDP-FLOOD (3 a 3600): 500 Pacotes/s

Ativar Filtro de Ataque TCP-SYN-FLOOD

Limite de Pacotes TCP-SYN-FLOOD (3 a 3600): 50 Pacotes/s

Ignorar Pacotes Ping na Porta WAN

Ignorar Pacotes Ping na Porta LAN

L salvar || Lista de Hosts DoS Blogueados |
Sequranga Avancada

Intervalo de Estatisticas de Pacotes (5 a 60) — Utilize um valor entre 5 e 60, sendo o padréo 10 segundos. Esse intervalo de
tempo sera usado para a geracdo das estatisticas pelos trés filtros seguintes.

Ativar Filtro de Ataque ICMP-FLOOD — Habilite para ativar o filtro de ataque flood em pacotes ICMP, e preencha o limite de
pacotes no campo Limite de Pacotes ICMP-FLOOD (5 a 3600), que vem configurado por padrao em 50 pacotes por segundo, mas
aceita valores entre 5 e 3600.

Ativar Filtro de UDP-FLOOD - Habilite para ativar o filtro de flood em pacotes UDP, e preencha o limite de pacotes no campo
Limite de Pacotes UDP-FLOOD (5 a 3600), que vem configurado por padrao em 500 pacotes por segundo, mas aceita valores
entre 5 e 3600.

Ativar Filtro de Ataque TCP-SYN-FLOOD — Habilite para ativar o filtro de ataque flood em pacotes TCP-SYN, e preencha o
limite de pacotes no campo Limite de Pacotes TCP-SYN-FLOOD (5 a 3600), que vem configurado por padréo em 50 pacotes por
segundo, mas aceita valores entre 5 e 3600.

Ignorar Pacotes Ping na porta WAN — Habilite para que os pacotes PING vindos da internet ndo tenham acesso ao WOG 212.

Ignorar Pacotres Ping na porta LAN — Habilite para que os pacotes PING vindos da rede local LAN ndo tenham
acesso ao WOG 212.

Clique no botéo Lista de Hosts DoS Bloqueados para exibir uma tabela com os hosts que foram blogueados.

Nenhum host DoS bloqueado.

Seguranca — Lista de hosts DoS bloqueados
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Gerenciamento Local
Na opcdo Avancadas>Seguranca>Gerenciamento Local, é possivel controlar quem podera ter acesso a interface de
gerenciamento web do WOG 212.

Este controle vale apenas para a rede local LAN, e é feito de acordo com a configuracéo feita nas Regras de Gerenciamento.

Regras de Gerenciamento
Todos os PCs da LAN podem acessar o gerenciador Web do equipamento
@ Somente os PCs da lista podem acessar o gerenciador Web do equipamento
mact: [
macz2: [
maca: [
maca: [ ]

Enderego MAC do seus PC's: 00-1E-C9-F9-33-1C | Adicionar |

Salvar

Gerenciamento local

Todos — Marque para permitir que todos os computadores da rede local possam acessar o gerenciador web do WOG 212.
Somente — Marque para permitir que apenas os enderecos MAC que estiverem listados abaixo possam acessar o
gerenciador web do WOG 212.

Todos os campos subsequentes correspondem ao endereco MAC que deseja adicionar, no formato hexadecimal
00-00-00-00-00-00 (sendo 0 qualquer digito hexadecimal).

Gerenciamento Remoto

Na opcdo Avancadas>Seguranca>Gerenciamento Remoto, é possivel controlar quem poderd ter acesso a interface de
gerenciamento web do WOG 212.

Este controle vale apenas para a rede WAN, e vem desabilitado por padrao, pais o valor 0.0.0.0 vem preenchido.

Porta do Gerenciamento Web: [0 |

Endreco IP do Gerenciamento: | 0.0.0.0 | (Entre com 255.255.255.255 para todos)

Salvar

Gerenciamento remoto

Porta do Gerenciamento Web — neste campo vocé pode modificar a porta do gerenciamento web para uma porta
personalizada. Os navegadores geralmente acessam pela porta padrdo do servico HTTP que é a porta 80 e é a mesma
que vem configurada por padrdo também no WOG 212. Para incrementar a seguranca, é recomendado usar qualquer
ntmero entre 1 e 65535, mas ndo sendo a mesma porta dos outros servicos conhecidos.
Nota: A alteracdo da Porta de Gerenciamento Web serd aplicada tanto para acessos via WAN quanto para 0s acessos
via LAN.
Endereco IP do Gerenciamento —Aqui é configurado que endereco podera fazer acesso a interface de gerenciamento web do
WOG 212. Este é o campo que controla a parte mais importante desta funcionalidade. Deixe preenchido 0.0.0.0 e ninguém tera
acesso pela WAN. Entre com 255.255.255.255 para que todos os IPs tenham acesso pela WAN. Ou entre com um enderego IP
especifico para que somente este endereo tenha acesso pela WAN.
Para acessar 0 WOG 212 através da internet, confira na tela de Status qual é o endereco IP da interface WAN. Em
seguida, acesse através do navegador de internet digitando o protocolo (http://), o endereco IP da WAN (supondo
que seja 200.200.200.200), e a porta separada por dois pontos (:8080 supondo que a porta tenha sido configurada
para 8080), por exemplo, http://200.200.200.200:8080. O acesso ocorrera normalmente mediante credenciais de
usudrio e senha.

Para incrementar ainda mais a seguranca, além de modificar a porta 80 padréo para outro nimero, é altamente recomendado
alterar a senha-padréo de acesso a interface web para uma senha segura, com cerca de 8 caracteres entre niimeros, letras
maitsculas, mindsculas e caracteres especiais.


http://200.200.200.200:8080

Controle Parental
A opcdo Controle Parental pode ser usada para que os pais possam controlar a atividade que seus filhos realizam na
internet, tais como acesso a determinados sites, bem como o tempo de navegagéo.
Os computadores néo mencionados néo podem acessar a Internet.
Controle Parental: © Desativar Ativar
Endereco MAC do PC: )
Endereco MAC do PC: 00-22-68-D2-F1-32 |_Copie Acima__|
)

ID  Endereco MAC Descricao do Site Agendamento Status Opcies

Adicionar Ativar Todos | | Desativar Todol | Excluir Todos

Voltar Préximo No.Atual [ 1 ¥ | Pagina
Controle parental

Controle Parental — Ative para utilizar esta funcionalidade, que vem desabilitada por padréo.

Endereco MAC do PC — é o endereco MAC do computador controlador, geralmente o dos pais, no formato

hexadecimal 00-00-00-00-00-00 (sendo 0 qualquer digito hexadecimal). Podera usar o botdo Copie Acima para

facilitar o processo, caso seja o endereco MAC desejado.

Descricdo do Site — é a descricdo do site permitido para determinado computador controlado.

Agendamento — é o periodo permitido para o computador controlado poder acessar a internet. Para mais detalhes, acesse

Controle de Acesso>Agenda.

Status —indica se a regra esta ativada ou desativada, conforme configuracao.

Opcoes — este campo permite modificar ou excluir uma regra existente.
Se quiser adicionar ou alterar uma das regras, use o botdo Adicionar e as opcdes sdo as seguintes. Atente-se
para a nota informando que todo agendamento é baseado no horario do WOG 212, e que este horario pode
ser configurado corretamente em Ferramentas de Sistema>Configuragées de Horério.

0 agendamento é baseado no hordrio do equipamento. O hordrio pode ser configurado em "Ferramentas de Sistema -> Confiquraciio de Hordrio".

Endereco MAC do PC: [ ]
Todos os Enderegos MAC da LAN: | _gscohaumaOpcio— ™ |
——

Descrigao do Website:

Dominio Permitido:

Tempo Efetivo: | Qualquer Hora )
O horério pode ser ajustado em "Controle de Acesso -> Agenda”

Status: | Ativado hdl}

! Salvar )L Voltar J

Controle parental — Adicionar ou editar equipamento

Endereco MAC do PC — ¢ 0 endereco MAC do computador que sera controlado, no formato hexadecimal 00-00-00-00-00-00
(sendo 0 qualquer digito hexadecimal).

Todos os Enderecos MAC da LAN — este campo mostra uma lista com os enderecos MAC conhecidos pela interface
LAN do WOG 212 para facilitar.

Descricdo do Website — informe neste campo a descricdo do website que deseja permitir.

Dominio Permitido — informe neste campo o dominio do website que deseja permitir.

Tempo Efetivo — é uma lista com as agendas criadas no menu Controle de Acesso>Agendamento. Escolha de acordo
com a regra em questéo.

Status — é aqui que se configura se esta regra esté ativada ou desativada.
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Use o botédo Salvar para registrar as modificacdes feitas nesta regra.

Caso clique no link vermelho Agenda, vera a mesma configuracdo existente no menu Controle de Acesso>Agendamento, que
permite a criacdo de um periodo a ser relacionado a uma regra do controle parental. As opcdes serdo explicadas mais adiante
neste mesmo manual, dentro do Controle de Acesso.

Nota: A agenda é baseada no horério do equipamento.

Descrigao: | filho |
Dia: Diério @ Selecione os dias
[ Seg [ Ter [] Qua [J Qui E Sex @ Sib @ Dom

Hora:  Todas as dias-24 horas: []

Hora inicial: [13:0 | (HEMM)
Hora Final: [ 16:0 | (HEMM)
Salvar J 1 Voltar )

Controle Parental — Adicionar ou editar agendamento

A descricdo dos campos consta mais adiante neste mesmo manual, dentro do Controle de Acesso, onde também existem
agendamentos como este.

Controle de Acesso
Os seguintes sub-menus estéo disponiveis dentro de Controle de Acesso: Regra, Host, Alvo, Agendamento.

Regra
Em Avangadas>Controle de Acesso>Regra, é possivel gerenciar as regras de controle de acesso.

[[] Ativar Controle de Acesso da Internet

Politica de Filtro Padrao
Permitir os pacotes especificados por qualquer politica de controle de acesso ativada passar pelo equipamento.

@ Negar os pacotes especificados por qualquer politica de controle de acesso ativada passar pelo equipamento,

[ salvar |

m Nome da Regra  Host Alvo Agendamento  Status op:

|__Assistente de Confiquracio |
|__adicionar | | Ativar Todos Desativar Todo! |_Excluir Todos

( Maver I D | | paramD | |

Regras de Controle de Acesso

Ativar Controle de Acesso da Internet — Marque esta opcdo para habilitar o Controle de Acesso, entdo a Politica

de Filtro-padrdo terd efeito.

Politica de Filtro Padrdo — Pode ser Permitir ou Negar a passagem dos pacotes especificados por qualquer politica

de controle de acesso ativada.

Nome da Regra — é o nome Unico da regra.

Host — é o computador que corresponde a determinada regra.

Alvo — é o alvo selecionado na regra em questao.

Agendamento — é o periodo correspondente a regra em questao.

Status — indica se a regra em questdo esta fazendo efeito, ou seja, se esta Ativada ou Desativada.

Opcdes — este campo permite modificar ou excluir uma regra existente.
Uma regra de controle de acesso ira inferir sobre a comunicacdo de um Host durante comunicagao com certo Alvo durante
certo periodo de tempo configurado no Agendamento. Logo, envolve a criagdo antecipada de um Host, um Alvo e um
Agendamento. Supondo que todas essas premissas ja tenham sido sequidas, basta adicionar a regra através do formulério
que aparece ao clicar no botdo Adicionar.



Nome da Regra: ( |

Host: ( ~ | Cligue agui para adicionar um nove host.

Alvo: | QualquerAwo ¥ | Clique aqui para adicionar um novo alvo na lista.

d; | QualquerHora ¥ | Cligue aqui para adicionar um nove

Status: | Ativado ¥ |

C samar ) voitar )
Adicionar ou alterar regra de controle de acesso a internet

Nome da regra — é o nome descritivo que deseja atribuir para identificar esta regra.

Host — selecione na caixa de selecao qualquer Host previamente criado.

Alvo — selecione na caixa de seledo qualquer Alvo previamente criado.

Agendamento — selecione na caixa de selecdo qualquer Agendamento previamente criado.

Status — indique neste campo se deseja que a regra esteja Ativada ou Desativada.
Para facilitar, use o botao Assistente de Configuracdo se quiser criar uma regra automaticamente ja criando Host,
Alvo e Agendamento.

O primeiro passo ira solicitar as informacdes para criacdo de uma entrada de Host.

Modo: | Endereo1P ¥ |

Nome do Host: |

Endereco TP da LAN: | &

! Salvar ) 4 Vaoltar J
Criacdo de entrada de host pelo assistente de configuragdo — Modo Endereco IP

Modo — Escolha conforme necessidade, podendo ser a criacdo de um Host por Enderego IP, ou Enderego MAC.

Nome do Host — é o nome descritivo que deseja atribuir para identificar este Host.

Endereco IP da LAN — preencha o mesmo endereco de /P nos dois campos, ou faixa de IP(inicio no primeiro campo e
fim no segundo campo).

Caso escolha a opgao Endereco MAC, em vez de Endereco IP no campo Modo, sera aberto o campo para preenchimento do
endereco MAC.

Modo: | Endereco MAC ¥ |

Nome do Host: |

Endereco MAC: |

L Vaoltar ) A Praximo J

Criacdo de entrada de host peloaAssistente de configuragdo — Modo Endereco MAC

Endereco MAC - ¢é o endereco MAC do computador desejado, no formato hexadecimal 00-00-00-00-00-00 (sendo O
qualquer digito hexadecimal).

0 proximo passo solicitara as informagdes necessarias para a criagdo de um Alvo.

Modo: | Enderego IP |

Descricae do Alvo: (

Endereco IP: | ) -

Porta do Alve: [ - J
Protocolo: | Todos ¥ |
Porta de Servico Comum: | ~Escolha uma Opcao— ¥ |

L Salvar ) Voltar

Criacdo de Alvo pelo Assistente de Configuracdo — Modo Endereco IP
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Modo - Escolha conforme necessidade, podendo ser a criagao de um Alvo por Endereco IP, ou Nome do Dominio.
Descricdo do Alvo — é o nome descritivo que deseja atribuir para identificar este Alvo.

Endereco IP — preencha o mesmo endereco de IP nos dois campos, ou faixa de IP (inicio no primeiro campo e fim no
segundo campo).

Porta do Alvo — preencha a mesma porta nos dois campos, ou faixa de portas (inicial no primeiro campo e final no
segundo campo).

Protocolo — Pode ser TCR, UDP, ICMP ou Todos para todos estes.

Porta de Servico Comum — lista com os servicos mais comuns que, ao escolher, automaticamente o campo Porta do
Alvo é preenchido.

| ~Escolha uma Opgao- ¥ |
—Escolha uma Opgdo—

DNS

FTP

GOPHER

HTTP

NNTP

PPTP
SMTP
S0CK
TELNET

Portas

Caso escolha a opcdo Nome de Dominio, em vez de Endereco IP no campo Modo, sera aberto o campo para preenchi-
mento do(s) dominio(s).

Modo: | Nome do Dominio ™ |

Descricao do Alvo: |

Domain Name: ( ]

| wvoltar | | Préximo |
Criacdo de alvo pelo assistente de configuracdo — Modo nome de dominio

Domain Name — use este(s) campo(s) para informar o(s) dominio(s) alvo.
O proximo passo solicitara as informacdes necessarias para a criagdo de um Agendamento.

Descrigao do Agendamento: | |

Dia: @ Todos os Dias () Selecione os Dias
Seg Ter Qua Qui Sex Sab Dom
Hora: 24 horas por dia: [
Hora Inicial: (HHMM)
Hora Final: (HHMM)
L Voltar J L Préximo |

Criacdo de agendamento pelo assistente de configuracao

Descricdo do Agendamento — é o nome descritivo que deseja atribuir para identificar este Agendamento.

Dia — selecione Todos os dias se deseja que 0 agendamento atual cubra todos os dias. Se preferir selecionar os dias,
escolha Selecione os dias e marque os dias escolhidos.



Hora — mantenha marcado se deseja que o agendamento atual atue 24 horas por dia, ou desmarque para selecionar
Hora Inicial e Final.
Hora Inicial — Selecione a hora inicial do agendamento atual.
Hora final — Selecione a hora final para o agendamento atual.
Por fim, o proximo e Ultimo passo relacionara os trés itens criados anteriormente, numa Regra.

Nome da Regra: | i \

Host: | Pt
Alvo: | ) )
Agendamento: | BLOQ -
Status: | Ativado *
_ Voltar | Finalizar |

Criacdo da regra propriamente dita

Nome da Regra — é o nome descritivo que deseja atribuir para identificar esta Regra de controle de acesso.
Host — aqui o sistema sugere o Host criado agora pelo assistente, mas pode ser qualquer outro criado anteriormente.
Alvo —aqui o sistema sugere 0 Alvo criado agora pelo assistente, mas pode ser qualquer outro criado anteriormente.
Agendamento — aqui o sistema sugere o Agendamento criado agora pelo assistente, mas pode ser qualquer outro
criado anteriormente.
Status — indique neste campo se deseja que a regra esteja Ativada ou Desativada.

Depois de criadas, as regras so relacionadas cada uma com seu identificador tnico (ID) conforme segue.

B Ativar Controle de Acesso da Internet

Politica de Filtro Padrio
© Permitir os pacotes especificados por qualquer politica de controle de acesso ativada passar pelo equipamento.

Negar os pacotes especificados por qualquer politica de controle de acesso ativada passar pelo equipamento.

¢ Salvar J

D Nome da Regra Agendamento  Status Opgoes
1 ctIo BLOQ B Alterar Excluir
2 [t BLO! B Alterar Excluir
|_Assistente de Configuracao |
| Adicionar || Ativar Todos || Desativar Todos | Excluir Todos |
| mover | [Dl_‘para[D‘_‘

VENeT Préximo Nr. Atual | 1 v | Pagina

Configuragdes das regras de controle de acesso

Configuragdes de Host
Em Avancadas>Controle de Acesso>Host, é possivel gerenciar os Hosts envolvidos no controle de acesso.

ID Descrigao de Host Informacao Opgoes

Adicionar | | Excluir Todos

Voltar Proximo Nr Atual| 1 « | Pagina

Lista de Hosts vazia
Use o botdo Adicionar para incluir um novo Host, ou o botéo Alterarna coluna de Opgdes, caso queira alterar um Host j existente.

Ao dlicar no botdo Adicionar, sera exibido o mesmo formulario ja explicado anteriormente, solicitando as informagGes para criacdo
de uma entrada de Host.
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Modo: | EnderecoIP ™ |

Nome do Host: (

Endereco IP da LAN: [ -1

! Salvar ) | Voltar

Criacdo de entrada de Host

Para informagdes explicativas sobre cada um dos campos na figura anterior, vide explicagdo sobre o Assistente de Configuragéo.
Depois de criados, 0s Hosts s&o relacionados cada um com seu identificador tnico (ID) conforme segue.

ID  Descrigio de Host Informagio Opgoes

1 = IP: 10.0.0.25 - 10.0.0.26 Alterar Excluir
2 EE IP: 10.0.0.25 - 10.0.0.26 Alterar Excluir
| Adicienar || Excluir Todos |

Voltar Proximo Nr. Atual | 3 v | Pagina
Lista de Host com alguns exemplos ja criados
Configuragées de Alvo
Em Avangadas>Controle de Acesso>Alvo, é possivel gerenciar os Alvos envolvidos no controle de acesso.

D Descrigio de Alvo Informagio

Opoies

|__Adidonar | | Excluir Todos

Voltar Préximo Nr. Atual. | 4 ¥ | Pagina

Lista de Alvos vazia

Use o botdo Adicionar para incluir um novo Alvo, ou o botdo Alterar na coluna de Opgdes, caso queira alterar um Alvo
ja existente.

Ao dlicar no botéo Adicionar, sera exibido 0 mesmo formuldrio ja explicado anteriormente, solicitando as informacdes para
criacdo de um Alvo.

Modo: | Endereco IP b

Descricao do Alvo: i

Endereco IP: [ I - |

Porta do Alvo: | )-( ]

Protocolo: | Tedos ¥ |

Porta de Servico Comum: | -Escolha uma Opcao- ¥

§ Salvar I Voltar J
Criagdo ou alteracdo de Alvo — Endereco IP
Para informagdes explicativas sobre cada um dos campos na figura anterior, vide explicacdo sobre o Assistente de Configuragéo.
Depois de criados, 0s alvos sao relacionados cada um com seu identificador tnico (ID) conforme segue.

) Descrigao de Alvo Informacio Opcées

Alterar Excluir

oot tazm

2 kESEES 192.168.1.1/80/TCP Alterar Excluir

| Adicionar | | Excluir Todos |

Vaoltar Proximo Nr: Atnal. (Rieny| Pigina

Lista de Alvos com alguns exemplos de Alvos ja criados



Configuragées de Agendamento
Em Avancadas>Controle de Acesso>Agendamento, é possivel gerenciar os Agendamentos envolvidos no controle de acesso.

Dia Hora Opcoes

1D Descricao do Agendamento

| Adidonar || Excluir Todos

Voltar Proximo Nr. Atual | 1 ¥ | Pagina

Lista de Agendamento vazia

Use o botdo Adicionar para incluir um novo Agendamento, ou o botdo Alterar na coluna de Opgdes, caso queira alterar
um Agendamento ja existente.

Ao dlicar no botéo Adicionar, sera exibido o mesmo formuldrio ja explicado anteriormente, solicitando as informacdes para

criacdo de um Agendamento.

Descricao do Agendamento:

Dia: © Todos os Dias () Selecione os Dias
Seq Ter Qua Qui Sex Sab Dom
Hora: 24 horas por dia: [
Hora Inicial: (HHMM)
Hora Final: (HHMM)
L Voltar J Préximo |
Criacdo Agendamento

Para informagdes explicativas sobre cada um dos campos na figura anterior, vide explicagdo sobre o Assistente de Configuragéo.

Hora

Opcoes

Alterar Excluir

ID Descricao do Agendamento  Dia

1 LIBERADO Todos os Dias 00:00 - 24:00

Adicionar || Excluir Todos |

Voltar Préximo Nr. Atual (i) Pagina

Lista de Agendamento com um exemplo de agendamento

Roteamento Estatico
Os seguintes sub-menus estao disponiveis dentro de Roteamento Estatico: ConfiguracGes e Tabela de Roteamento.

Uma rota estética é um caminho pré-determinado que a informagao de rede trafega para alcancar um Host ou rede em especifico.

Roteamento Estatico
Em Avancadas>Roteamento Estético>Configuracdes, é possivel gerenciar as Rotas estaticas.

jis) Rede de Destino Mascara de Sub-rede Gateway Status

|__Adicionar | Desativar Todo! |_Excluir Todos

Ativar Todos

Voltar Proximo.

Lista de Rotas estéticas vazia

Use o botéo Adicionar para incluir uma nova Rota, ou o botéo Alterar na coluna de OpgGes, caso queira alterar uma Rota
ja existente.
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Ao clicar no bot&o Adicionar, serd exibido o seguinte formulario, solicitando as informacdes para criacdo de uma Rota.

Rede de Destino: | |
Mascara de Sub-rede: | |
Gateway: B |

Status: | Ativado |

Salvar | Voltar |

Criagéo ou alteragdo de Rota estatica

Rede de Destino — Informe a rede de destino para a Rota em questao.
Mascara de Sub-rede — Informe a mascara de sub-rede para acessar a rede de destino informada no campo anterior
Gateway — Informe o endereco IP de saida para a rede de destino informada nos campos anteriores.
Status — Indique neste campo se deseja que a rota esteja Ativada ou Desativada.
Tabela de Roteamento
Em Avancadas>Roteamento Estético>Tabela de Roteamento, é possivel consultar a tabela de roteamento.

D Rede de Destino Mascara de Sub-rede Gateway Interface
1 10.0.0.0 255.255.255.0 0.0.0.0 LAN & WLAN
| Atualizar

Tabela de roteamento do WOG 212

Controle de Banda
Os seguintes sub-menus estéo disponiveis dentro de Controle de Banda: Configuracdes e Regras de QoS.

Configuracées de Controle de Banda

Em Avancadas>Controle de Banda>Configuracées, é possivel gerenciar o controle de banda. E possivel estipular, por
exemplo, um limite geral para a banda de Upload e Download através da porta WAN, sendo que seus valores devem ser
configurados menores que 1000000 kbps.

Ativar Controle de Banda: B
Tipo de Acesso: @ ADSL > Outro
Upload: | 512 | Kbps
Download: | 2048 | Kbps

Salvar
Configuragdes de controle de banda

Ativar Controle de Banda — Ative esta opcao se desejar que as regras do Controle de banda tenham efeito.
Tipo de Acesso — Marque ADSL ou Outro, de acordo com seu tipo de acesso a internet.

Upload - Limite para a banda de Upload através da porta WAN. Valor em kbps.

Download — Limite para a banda de Download através da porta WAN. Valor em kbps.

Regras de QoS
Em Avancadas>Controle de Banda>Regras de QoS, é possivel gerenciar as regras especificas de qualidade de servico.

\ Upload (Kbps) [ Download (Kbps) \
1D Descricao ‘ ‘ Ativar Alterar

Minimo | Maximo | Minimo | Maximo

Alista esta vazia.

| Adicionar | Excluir Todos

Voltar Proximo Pagma | 3 ¥

Lista de regras de controle de banda vazia



Use o botdo Adicionar para incluir uma nova Regra de QoS, ou o botéo Alterar na coluna de Opcdes, caso queira alterar
uma Regra de QoS ja existente.

Ao dlicar no botdo Adicionar, sera exibido o sequinte formulario, solicitando as informagdes para criagdo de uma Regra de QoS.

Ativar: B

Faixa de IP: | -

Faixa de Porta: | | - |- .|

Protocolo: | Todos ™ |
Minimo (Kbps) Maximo (Kbps)
Upload: 0 il [0 il
Download: [0 gl [o W
| Salvar | | Voltar |

Adicionar ou alterar regra de controle de banda

Ativar — Marque para que essa regra de QoS tenha efeito.

Faixa de IP — Preencha o mesmo endereco de IP nos dois campos, ou faixa de /P (inicial no primeiro campo e final no
segundo campo).

Faixa de Porta — Preencha a mesma porta nos dois campos, ou faixa de portas (inicial no primeiro campo e final no
segundo campo).

Protocolo — Indique o protocolo da camada de transporte, podendo ser TCR UDP ou Todos para ambos.

Upload Minimo — Limite minimo de upload através da porta WAN para quem se enquadrar nas condicdes desta regra.
Valores em kbps.

Upload Maximo — Limite maximo de upload através da porta WAN para quem se enquadrar nas condi¢ées desta regra.
Valores em kbps.

Download Minimo — Limite minimo de download através da porta WAN para quem se enquadrar nas condi¢ées desta
regra. Valores em kbps.

Download Maximo — Limite minimo de download através da porta WAN para quem se enquadrar nas condicées desta
regra. Valores em kbps.

Associacdo ARP
Os seguintes sub-menus estéo disponiveis dentro de Associacdo ARP: Configuracées e Lista ARP.

Esta funcionalidade é muito (til para controlar acessos de computadores especificos na LAN, pois trabalha com a tabela
ARP local do WOG 212, associando enderecos P a determinados enderecos MAC.

Configurar Associacdo ARP
Em Avancadas>Associacdo ARP>Configuracdes, é possivel gerenciar as associagdes ARP.

Associagao ARP: @ Desativar () Ativar | salvar |
1D Endereco MAC Endereco IP Associar Opcoes
A lista esta vazia
| Adicionar | Ativar Todos Desativar Todos Excluir Todos Buscar
Voltar Préximo Nr. Atual| 4 v | Pagina

Lista de associacOes ARP vazia

Use o botdo Adicionar para incluir uma nova Associagdo ARP, ou o botdo Alterar na coluna de Opgdes, caso queira alterar uma
Associacdo ARP ja existente.

Ao clicar no botdo Adicionar, sera exibido o sequinte formulario, solicitando as informagGes para criagdo de uma Associacdo ARP.
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Associar: B
Endereco MAC: | | Exemplo:00-1A-3F-11-22-33

Enderego IP: ( |

Salvar ) | Voltar

Criacdo ou alteracdo de Associacdo ARP

Associar — Marque para ativar a associacao em questao.

Endereco MAC — E 0 endereco MAC do equipamento, no formato hexadecimal 00-00-00-00-00-00 (sendo 0 qualquer
digito hexadecimal).

Endereco IP — E 0 endereco IP do equipamento em questao.
Lista ARP

Em Avancadas>Associacio ARP>Lista ARP, é possivel consultar a tabela ARP do WOG 212. E uma lista de todos os com-
putadores conhecidos na rede LAN e seu relacionamento MAC e IP.

ID Endereco MAC Endereco IP Status Configurar
1 00-1E-C9-F9-33-1C 10.0.0.2 Desassociado Carregar Excluir
Assoclar Todes | |_Carregar Todos| |, Atualizar J
Lista ARP

Na coluna Configurar, use o botdo Carregar para que essa entrada seja adicionada a sua lista de Associacées ARP expli-
cada anteriormente. Ja o botdo Excluir serve para remover esta associagao da tabela ARP.
Utilize os demais botdes conforme sua necessidade.

Associar Todos — Associa todos os enderecos de IP e MAC listados.

Carregar Todos — Adiciona todas as entradas a sua lista de Associacées ARP.

Atualizar — Atualiza a tabela ARP que esté4 sendo exibida acima.
DNS Dinamico
Do inglés Dynamic Domain Name System (DDNS), essa funcionalidade permite que vocé atribua um nome de dominio
fixo para um endereco IP dindmico na Internet. E muito (til quando se hospeda algum servico “atras” do WOG 212.
Antes de usar esta opgdo, é necessario cadastrar-se previamente em algum dos provedores de servico de DDNS tais como
www.comexe.cn, www.dyndns.org, ou www.no-ip.com, pois através deles vocé terd as credenciais de usudrio solicitadas
aqui no WOG 212. De acordo com o Provedor de Servico selecionado na primeira opcdo, os demais campos terdo uma
pequena variacao.
Por exemplo, caso escolha No-IP, as op¢des sdo as sequintes:

Provedor de Servico: | Mo-IP { www.no-ip.com ) ~ | Begistrar..
Usuario: | |
Senha: | |

Nome de Domini |

DDNS — DNS Dindmico — No-IP

Caso escolha Dyndns, as opcdes sdo as seguintes:

Provedor de Servico: | Dyndns ( www.dyndns.com) ¥ | Beaistrar.
Usudrio: | |
Senha: | |

Nome do Domini |

DDNS — DNS Dinémico — Dyndns



Caso escolha Comexe, as opgdes sdo as seguintes:

Provedor de Servico: Comexe { www.comexe.cn ) ¥ | Redistrar..

Nome do Dominio:
Nome do Dominio:
Nome do Dominio:
Nome do Dominio:

Nome do Dominio:
DDNS — DNS Dindmico — Comexe

As informacdes solicitadas sao simples: Usudrio, Senha e Nome do Dominio. Sendo que para todos os provedores de
Servico, existem as seguintes opgoes:
Ativar DDNS
Status da Conexio: DDNS néo funcional!

Login 1| Logout

[ Salvar |
Opgbes em comum para todos os provedores de servico DDNS

Ativar DDNS — Marque para que a comunicacdo com este provedor de servico DDNS seja ativada.

Status da Conexao — Informacdo para simples consulta, com relacdo ao sistema de DDNS se esté funcional ou nao.
Login — Botdo para fazer login no sistema de DDNS.

Logout — Botéo para fazer logout do sistema de DDNS.

Sistema — comum para todos os modos de operacao

Neste menu estdo as opcdes que auxiliam a otimizar as configuracdes do seu equipamento. Aqui é possivel atualizar o
WOG para a Ultima versdo de firmware disponivel, bem como fazer backup e restaurar arquivos de configuracées do WOG.
Ping Watch Dog pode auxiliar a monitorar continuamente uma conex&o em particular feita a um host remoto. Teste de
Velocidade auxilia a testar a velocidade da conexdo com qualquer endereco P alcancével na rede atual. E recomendado
modificar a senha padrdo para uma mais segura devido ao fato de através desta senha ser possivel controlar todo o siste-
ma gerenciamento web deste equipamento. Além disso, 0s logs do sistema permitem analisar alguns eventos importantes
que acontecem com o roteador.

Os seguintes sub-menus estdo disponiveis dentro de Sistema: SNMP, Data/Hora, Diagnéstico, Ping Watch Dog, Teste de Velo-
cidade, Firmware, Padrdo de Fébrica, Backup, Reiniciar, Senha, Log de Sistema e Estatisticas.

As ferramentas de sistema SNMP e Teste de Velocidade estdo disponiveis em todos os modos de operacdo exceto: AP
Cliente Roteador e AP Roteador.

A partir da opcdo Sistema, estamos deixando pra tras as configuracées Avangadas, entrando assim no sub-menu Manutengao.
Configuragdes SNMP

A funcionalidade SNMP ndo esta disponivel apenas nos modos de operacdo: AP Cliente Roteador e AP Roteador.

As configuracdes podem ser acessadas através do menu Manutengdo>Sistema>SNMP.

Do inglés Simple Network Management Protocol, é um protocolo muito conhecido de gerenciamento de monitoramento de
redes, em que geralmente existe um sistema de gerenciamento de redes (NMS — Network Monitoring System) e os agentes
configurados em diversos dispositivos espalhados pela rede.

Nesses agentes é possivel disponibilizar informacdes para leitura e escrita pelo sistema NMS. E é exatamente isso que o
formuldrio abaixo solicita.
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Agente SNMP: Ativar @ Desativar

Contato do Sistema: | |
Nome do Sistema: | |

Localizacao do Sistema: | |

Comunidade Leitura: | public |
IP/Rede para Leitura: | e.000 |
Comunidade Escrita: | private |
IP/Rede para Escrita: | 0.0.0.0 |
! Salvar J
Configuragbes SNMP

Agente SNMP — é aqui que vocé configura se 0 Agente SNMP esté ativado ou desativado no WOG 212.

Contato do Sistema — Informe aqui as informacées de contato do administrador da rede.

Nome do Sistema — Informe aqui o nome descritivo para este WOG 212.

Localizacdo do Sistema — Informe aqui uma descri¢do relacionada ao local onde 0 WOG 212 encontra-se.

Comunidade Leitura — Informe o nome da comunidade em que serdo disponibilizadas as informagdes de simples leitura.

IP/Rede para Leitura — Informe o enderego /P do dispositivo ou rede que tera permissao somente-leitura nas informacées SNIVIP.

Comunidade Escrita — Informe o nome da comunidade em que serdo disponibilizadas as informacées de escrita.

IP/Rede para Escrita — Informe o endereco IP do dispositivo ou rede que terd permissdo de escrita nas informaces SNVIP.
Nota: A versdo deste protocolo, disponivel no WOG 212, é SNMPv1/v2 com MIB-II. Um endereco IP pode ser especificado, por
exemplo, 10.20.30.40, ou uma sub-rede, representada, por exemplo, por 10.10.10.0/24. Por padrdo estes campos vém preen-
chidos com um enderego 0.0.0.0, que significa que o agente aceitara todas as requisicées dentro da comunidade especificada.
Configuragdes de Data e Hora
As configuracdes disponiveis em Manutencdo>Sistema>Data e Hora permitem configurar o reldgio do WOG 212.

Fuso Horario: | (GMT-03:00) Brasilia, Buenos Aires it}
Data: (1| (1| (7970 | (DD/MM/AAAA)
Hora: [0 ] (29 | (55| (HH/MMSS)
Servidor NTPL: (0000 | (Opcional
Servidor NTP II: (oo ) (Opcional)
|__Obter GMT |
[[] Usar Harario de Verdo
Inicio: Mar ¥ | 3 ¥ | Dom ¥ || 2am ¥
Final: Nov ¥ | 22 ¥ | Dom ¥ || 3am ¥
Horario de Verao: Horario de verdo desativado.

Nota: Clique no botdo Obter GMT para atualizar a hora atraves dos servidores pré-definido

| savar |
Configuragdes de Data e Hora
Fuso Horario — selecione aqui o fuso horério desejado. Para configurar o horario manualmente: selecione o fuso horario e

use os campos Data e Hora nos formatos solicitados.

Para sincronizacdo automatica: use os campos Servidor NTP | e Il para informar os servidores NTP (Network Time
Protocol). Use o botao Obter GMT para obter o horario dos servidores informados.

Para habilitar o horario de verao: habilite a opcéo Usar Horério de Verdo e preencha as datas de Inicio e Fim nos
campos seguintes.

Use sempre o botdo Salvar para gravar suas configuracdes na memaria do equipamento.



Nota:

1. Esta configuracdo sera usada por algumas fungdes baseadas no horario, tais como algumas funcées do firewall. Estas
funcdes que dependem do horario podem apresentar problemas se o horério néo for configurado corretamente, logo, é
muito importante especificar as configuragdes de horério o quanto antes.

2. Como 0 WOG 212 ndo conta com uma bateria interna, tal como existe num computador, ao desliga-lo as configuragées
de horério serdo mantidas, pois sdo gravadas na memdria, mas o hordrio propriamente dito seré perdido. Por isso, é
fortemente recomendado o uso de servidores NTP. Assim, apds um reboot, o WOG automaticamente sincronizara o
horario normalmente.

3. As configurag6es de hordrio de verao surtem efeito 1 minuto apds serem salvas. Os horarios de inicio e fim devem ser
configurados dentro de um mesmo ano e no campo Inicio deve ser configurada uma data realmente antes da data
configurada no campo Final.

Ferramentas de Diagndstico
As ferramentas disponiveis em Manutencéo>Sistema>Diagnéstico permitem consultar o tempo de ida e volta de um
pacote (ping) ou tracar a rota (traceroute) até um determinado endereo IP ou nome de rede.

Ferramenta: @ Ping Traceroute
Endereco IP / Nome de Domini (6423319094 |
Total de Ping: |4_ | (1-50)
Tamanho do Pacote de Ping: | 64— | (4-1472 Bytes)
Tempo de Ping: | 200 | (100-2000 Milisegundos)
TTL maxime do Traceroute: 20 (1-30)

Resultados
" Pinging 64.233.190.54 with 64 bytes of data:
E Request timed out.
1 Request timed out.
1 Request timed out.
| Request timed out.

Ping statistics for 64.233.190.94
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

Ferramentas de Diagndstico

Ferramenta — selecione uma das ferramentas de diagnostico: Ping para diagnosticar conectividade, alcance, e resolugao
de nome para um determinado destino; ou Traceroute para testar o desempenho de uma conexao tracando a rota até um
determinado destino e medindo os tempos de resposta.

Endereco IP / Nome de Dominio — preencha com o endereco IP ou dominio de destino.

Total de Ping — escolha um ndmero entre 1 e 50 para a quantidade de vezes que deseja testar o Ping (ICMP Echo
Request). Padrao é 4.

Tamanho do Pacote de Ping — escolha um tamanho entre 4 ou 1472 bytes de dados para cada pacote de Ping a
transmitir. Padrdo é 64.

Tempo de Ping — escolha um tempo entre 100 e 2000 milissegundos para o tempo de espera ao receber resposta de
Ping. Padrao é 800.

TTL maximo do Traceroute — campo usado somente pelo Traceroute, € 0 nimero maximo de saltos até o destino. Padréo é 20.

Use o botéo Iniciar para iniciar o processo de diagnostico e acompanhe o resultado no quadro de Resultados.

Nota: E possivel usar Ping e Traceroute para testar enderecos IP numéricos ou enderecos de dominio. Se obtiver sucesso
ao alcancar o endereco IR mas ndo o nome dominio, talvez vocé tenha um problema de resolugéo de nomes. Neste caso,

certifique-se de que o dominio especificado pode ser resolvido através de consultas DNS (Domain Name System).
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Ping Watch Dog
A funcionalidade Ping Watch Dog esta disponivel no menu Manutengdo>Sistema>Ping Watch Dog. Ao ativar essa funcéo, o
WOG passa a monitorar continuamente uma conexdo em particular entre 0 WOG e um host remoto. Isso faz com que 0 WOG
emita continuamente pacotes ping para um endereco /P escolhido (por exemplo, o gateway de internet). Se a resposta do Ping
for inalcancével dentro dos pardmetros especificados, 0 WOG ird reiniciar.

B Ativar

Endereco IP:

Intervalo: 300 |(10-300) segundos
Atraso: 300 | (60-300) segundos
Total de Falhas: 3 |0-63335)
_ Salvar
Utilitério de Ping Watch Dog

Ativar — marque essa opcdo para ativar essa funcionalidade.

Endereco IP — ¢ o0 endereco IP para onde o utilitario Ping Watch Dog enviara pacotes ping.

Intervalo — é o intervalo de tempo entre pacotes ping enviados em sequéncia.

Atraso — é 0 atraso antes que o primeiro pacote ping seja enviado apés o WOG ser reiniciado.

Total de Falhas — é o limite méximo na contagem de pacotes ping ndo respondidos em sequéncia. Se este valor for

excedido, 0 WOG ird reiniciar.
Teste de Velocidade
A funcionalidade de Teste de Velocidade encontra-se no menu Manutencdo>Sistema>Teste de Velocidade, e ndo esta
disponivel nos modos de operacdo: AP Cliente Roteador e AP Roteador. Serve para testar a velocidade da rede entre o
WOG 212 e qualquer outro endereco IP de destino. F especialmente (til ao criar redes wireless entre dois equipamentos
bem distantes um do outro, quando se deseja estimar o trafego maximo (throughput) entre eles.

IP de Destino:

Resultado
Transmitir: N/A
Receber: NfA

| Executar Teste |

Teste de velocidade

IP de Destino — é o endereco IP do equipamento remoto.
Transmitir — é a estimativa do trafego méaximo (throughput) de saida (Tx).
Receber — ¢ a estimativa do trafego maximo (throughput) de entrada (Rx).

Certifique-se de clicar no botdo Executar Teste para iniciar um novo teste apos ter preenchido corretamente o IP de Destino,
e confira nos resultados.

Atualizacdo de Firmware

Atualize o software do seu WOG no menu Manutencdo>Sistema>Firmware. E recomendado que seja mantido o mais
atualizado possivel.



Arquivo de Firmware: | Selecionararguivo... | Nenhum arguivo selecionado.

Versio de Firmware: 2.0.1 Build 140930 Rel.36331n
Versiao de Hardware: WOGZ12 w2 00000000

Atualizagdo de firmware

Tendo consigo o firmware mais atualizado, disponivel no site da Intelbras, use o botéo Selecionar arquivo... no
campo Arquivo de Firmware e selecione o arquivo baixado do firmware. Clique no botdo Atualizar e aguarde
0 equipamento reiniciar.
Ao retornar, confira as informacoes:

1. Versao de Firmware — é a verséo atual do firmware que estd instalado no equipamento.

2. Versdo de Hardware — ¢ a versdo atual do hardware do equipamento. Essa versdo deve corresponder a verséo de

hardware de uma atualizacéo.

Nota: A versdo de firmware deve corresponder a versdo de hardware. O processo de atualizacdo leva alguns minutos
e 0 equipamento reinicia automaticamente quando este processo termina. £ importante manter a alimentacéo de
energia elétrica funcionando durante todo o processo de atualizagdo. A perda de energia elétrica durante a atualizagdo
pode danificar o funcionamento do equipamento.

Padrao de Fabrica
A configuragdo Manutencdo>Sistema>Padrdo de Fébrica.

Clique no botdo restaurar para retornar as configuracoes ao padréao de fabrica.

Restaurar |
Padréo de fabrica

Clique no botéo Restaurar para redefinir todas as configuracGes feitas para seus valores padréo de fébrica. Algumas delas séo:
Usuario padrao — admin
Senha padréao — admin
Endereco IP padrao - 10.0.0.10
Mascara de Sub-rede padrao — 255.255.255.0
Nota: Ndo somente essas acima, mas sim todas as mudancas de configuragdo serdo perdidas ao restaurar ao padrédo de
fabrica.

Backup e Restauracédo
As opcoes disponiveis em Manutengdo>Sistema>Backup permitem fazer uma copia de seguranca (backup) e restauragdo
de um arquivo de configuracdo previamente salvo.

Backup: | Backup J
Arquive: |__Selecionar arguivo... | Nenhum arquivo selecionado. | Restgurar |

Backup e restauracdo

Clique no botdo Backup para salvar em seu computador ou dispositivo de backup um arquivo contendo todas as configuragbes
feitas no WOG.

Para restaurar as configuracées de um arquivo, use o botéo Selecionar arquivo... no campo Arquivo e selecione o
arquivo de configuracdo que deseja restaurar. Clique no bot&o Restaurar para atualizar a configuracdo usando para
iss0 0 arquivo selecionado.

Nota: A configuracdo atual serd sobrescrita pela configuragdo enviada. Um processo errado levaré o equipamento a ficar
inacessivel, sem gerenciamento. O processo de restauracéo leva cerca de 20 sequndos e o WOG reiniciaré automaticamente.
A perda de energia elétrica durante a atualizagdo pode danificar o funcionamento do equipamento.
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Reiniciar equipamento
Use a opgao disponivel em Manutencdo>Sistema>Reiniciar para reiniciar o equipamento.

Clique neste botdo para Reiniciar o equipamento.

Reiniciar equipamento

Use o botdo Reiniciar para reiniciar o equipamento.

Algumas configuracdes feitas no WOG somente terdo efeito apds reiniciar, incluindo:

Mudanca de endereco IP da LAN (o sistema ir4 reiniciar automaticamente);

Mudanca de configuracdes de DHCP;

Mudanca de configuracdes na Wireless;

Mudanca na Porta de Gerenciamento WEB;

Atualizacdo do firmware do equipamento (o sistema ira reiniciar automaticamente);

Restaurar as configuracdes do equipamento para o padrao de fabrica (o sistema ird reiniciar automaticamente);
Atualizar as configuragbes com uma copia de seguranca (o sistema iré reiniciar automaticamente);

Alteracao de Senha
Através do menu Manutencdo>Sistema>Senha, é possivel modificar o nome de usudrio e senha padrées de fabrica
do WOG 212.

Usuario Anterior: |

Senha Anterior:

Novo Usuario: |
Nova Senha:

Confirmar Nova Senha: |

Salvar | |__Limpar Todos |
Alteracéo de senha

Usuario Anterior — é 0 nome de usuario usado atualmente.

Senha Anterior — é a senha usada atualmente.

Novo Usuario — é o novo nome de usuério que deseja configurar em substituicdo ao atual.

Nova Senha — é a nova senha que deseja configurar em substituicdo a atual.

Confirmar Nova Senha - ¢ a confirmagao da senha ja digitada no campo anterior a este.
E fortemente recomendado que o usudrio e senha-padréo de fabrica sejam alterados o quanto antes. Todos s usudrios
que tentarem acessar a interface de gerenciamento web do equipamento terdo de inserir sua credencial de usuario e
senha de acesso.
Nota: O usudrio e a senha néo devem exceder 14 caracteres de comprimento e ndo devem incluir espacos. Insira a nova
senha duas vezes para confirmar.

Log de Sistema
Os registros do WOG 212 estdo disponiveis no menu Manutencdo>Sistema>Log de Sistema.

E-mail Automatico:Desativado | conpfiquracaes de e-mail |
Tipo de Log: | Todos w | Nivel de Log: | Todos - |

Log de sistema — cabegalho com filtros

Aqui é possivel verificar o histérico de registros (log), em diferentes Tipos de Log, e em diferentes Niveis de Log. Use estes
botdes para filtrar conforme sua necessidade. Sendo que logo apds estes filtros, existe um resumo das informacées e
botdes conforme segue.



Time = 1970-01-01 0:27:04 16235
HiVer = WOG212 v2 00000000 : S-Ver = 2.0.1 Build 140930 Rel.36331n
L=10.00.

£ M = 235.255.255.0
W1 = DHCP : W = 0.0.0.0: M = 0.0.0.0: G = 0.0.0.0

| Atualizar | | salvarloa | | EnviarLea | | Limparloa |
Voltar [_préximo ) NrAmal[1 v | Pagina
Log de sistema — rodapé com botdes e paginacdo

Ao clicar no botdo Configuracées de e-mail, presente no cabegalho da tela de Log de Sistema, sera exibido o seguinte
formuldrio solicitando as informacdes para configurar a saida de e-mails.

( |
( ]
Servidor SMTP: ( ]

(] Autenticagio

[ Ativa a-mail Automatico

Enviar Log a cada [ 48 horals)
[~ ]
Log de sistema - Configuracdes de e-mail
Remetente — endereco de e-mail de remetente para os envios.
Destinatario — endereco de e-mail de destino para os envios.
Servidor SMTP — endereco para comunicacdo com o servidor SMTP para envio de e-mails.
Nota: O servico SMTP utiliza a porta 25, portanto esta é a porta que sera utilizada.
Caso o servidor de e-mail exija autenticagdo, ative a opcao Autenticacdo, conforme abaixo.

B Autenticacio

Usuario: [ |

Senha: | |

Confirmar Senha: |

Log de Sistema - Configuragbes de e-mail - Autenticagdo
Autenticacdo — marque esta caixa caso o servidor SMTP em questdo exija autenticacdo para envio de e-mails
(praticamente todos).
Usuario — nome de usuario para autenticacdo no servidor SMTP.
Senha — senha para autenticacao no servidor STMP.
Confirmar Senha — confirme a senha digitada no campo anterior a este.
Se desejar que 0 WOG envie os logs automaticamente, use a opgéo Ativa e-mail Automatico, conforme abaixo.

B Ativa e-mail Automético

(@) Enviar Log Todos os diasas [ 18 | : [o0 |

Enviar Log a cada | 48 haora(s)

Log de sistema - ConfiguracGes de e-mail — Ativa e-mail automético

Ativa e-mail Automatico — marque esta caixa caso queira que o WOG dispare automaticamente e-mails com o Log em
horarios escolhidos.

Enviar Log Todos os dias as — marque essa opcao para preencher hora e minuto em que deseja gerar um disparo de
e-mail com o Log.
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Enviar Log a cada — marque essa opcdo se deseja que o Log seja enviado por e-mail a cada periodo de horas especificado.

Apos Salvar, podera testar o envio de e-mail usando o botdo Enviar Log e entdo sera feita uma tentativa de envio usando
as configuragBes atuais, e uma mensagem semelhante a esta serd exibida:

E-mail esta sendo enviado.....

Pode clicar no botao Voltar para obter o resultado do &-mail em log de sistema.

. Voltar

Log de sistema - Configuracdes de e-mail — Resultado do e-mail

Estatisticas

Na guia Manutencdo>Sistema>Estatisticas, é possivel visualizar as estatisticas do equipamento, incluindo trafego total e
trafego atual do ultimo Intervalo de Estatistica.

Status Atual das Estatisticas:  Ativado Desatiar
Intervalo de Estatistica (3 a 60):: 5 v sequndos
Auto-Atualizar prome—
Regras Ordenadas: Ordenar por Bytes Atuais ¥ impar Todos | | Excluir Todos

I ol [ Al I

Voltar. Préximo

Estatisticas

Essa pagina exibe o trafego de rede de cada equipamento na LAN, incluindo o trafego total e o valor do dltimo Intervalo
de Estatistica em segundos.

Status Atual das Estatisticas — essa opcao permite controlar a geracéo de estatisticas como Ativado ou Desativado
através do botdo a direita. Por padrao vem desativada. Para ativar, clique no botdo Ativar. Se desabilitada, a fungdo
Protecdo DoS (opgéo Avancadas>Seguranca>Avancado) também sera desabilitada.

Intervalo de Estatisticas — indica o intervalo de tempo para a estatisticas de pacotes. O valor padréo é 10. Selecione um valor
entre 5 e 60 segundos.

Regras Ordenadas — Escolha como as estatisticas exibidas serdo ordenadas.
Auto-Atualizar — marque para atualizar a lista automaticamente.
Atualizar — clique para recarregar a pagina.
Limpar Todos — clique para zerar os valores de todas as entradas.
Excluir todos — clique para deletar todas as entradas exibidas nessa tabela de estatisticas.
A sequir breve descricdo dos campos da tabela de estatisticas.
Endereco IP / Endereco MAC — é o endereco identificador (IP ou MAC) relacionado a essa estatistica.
Total Pacotes — é o niimero total de pacotes recebidos e transmitidos pelo equipamento.
Total Bytes — é o nimero total de bytes recebidos e transmitidos pelo equipamento.
Atual

Pacotes — é 0 niimero total de pacotes recebidos e transmitidos no Ultimo Intervalo de Estatistica.
Bytes — é o nimero total de bytes recebidos e transmitidos no tltimo Intervalo de Estatistica.

TX ICMP —é o ntimero de pacotes ICMP transmitidos para a WAN por segundo, dentro do Gltimo Intervalo de Estatistica.
E exibido como “Taxa de transmissé&o atual / Taxa de transmisséo maxima”.

TX UDP — ¢ o ntimero de pacotes UDP transmitidos para a WAN por segundo, dentro do Ultimo Intervalo de Estatistica.
E exibido como “Taxa de transmissé&o atual / Taxa de transmisséo maxima”.

TX SYN —é o nimero de pacotes TCP SYN transmitidos para a WAN por segundo, dentro do Ultimo Intervalo de Estatistica.
E exibido como Taxa de transmisséo atuall Taxa de transmissdo méxima.

Alterar

Limpar — clique para limpar os valores dessa entrada para zero.
Excluir - clique para excluir essa entrada da tabela de estatisticas.
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6.4. Configuracdo em modo AP Roteador

0 modo de operagdo AP Roteador permite conectar a ADSL/Modem via cabo na porta WAN e compartilhar a Internet
via rede wireless local. E o modo de operacéo usado, por exemplo, para criar um Wireless Access Point (LAN) numa de-
terminada faixa de enderecos IP diferente da que estd configurada na interface cabeada (WAN). Atuaré assim em duas
redes distintas, por isso a necessidade de, além de atuar como Access Point, também atuar como Roteador (AP Roteador).

Assistente de Configuracao

O assistente de configuragao ird Ihe ajudar a configurar os parametros basicos de rede.
Para continuar, clique 1o botio Proxime.

Para sair, clique no botdo Sair.

| Sair. I Praximo |
Assistente de configuracdo em modo AP Roteador

Apés escolher a opgéo Préximo para continuar, podera selecionar o modo de operagdo desejado. Neste ponto deste
manual a configuracdo refere-se ao modo AP Roteador.

Assistente de Configuracao - Modo de Operacao

Por favor, selecione o modo de operacéo de acordo com as suas necessidades:

AP Cliente Roteador - Permite conectar a interface Wireless ao provedor WISF/hotspot/AP para compartilhar & Internet.
@ AP Roteador - Permite conectar a ADSL/Modem via Cabo na porta WAN e compartilhar a Internet via rede Wireless local.
.:: Access Point - Permite conectar a sua rede com fio existente a uma rede Wireless.

.C:. Multi-SSID - Permite criar rmiltiplas redes Wireless para fornecer diferentes meios de acesso e VLANs,

() Repetidor - Permite repetir o sinal de cobertura Wireless existente por outro sinal wireless

(") Cliente - Permite conectar a uma rede Wireless e criar um Access Point usando a mesmo equipemento.

| wokar || préximo
AP Roteador

Neste modo de operacdo, 0 WOG 212 entende que a internet chega através da rede cabeada (WAN). Sendo assim, sele-
cione o tipo de conexdo WAN.

Assistente de Configuracao - Tipo de Conexao WAN

0 assistente de configuracéo esta se preparando para configurar o tipo de conexao da porta WAN.

O equipamento ira detectar o tipo de conexdo Internet que o seu provedor fornece se voce selecionar a opcio Auto-Detectar .
Caso contrario, vocé precisa especificar o tipo de conexéo manualmente.

@ IP Dinadmico - Use esta opcao se vocé estava anteriormente on-line conectado com o seu computador.
() PPPoE - Use esta opgio se vocé pretende informar o usuario e senha PPPoE para fazer o acesso a internet.

() IP Estatico - Deve-se especificar o endereco IP (fixo) de acordo com & rede do seu provedor Wireless

| Voltar ) | Proximo

Tipo de Conexdo WAN

IP Dindmico — Use esta opcao para que o WOG 212 faca requisicao de enderecamento /P a um servidor DHCP.
PPPoE — Use esta opcao para informar a credencial de acesso (login/senha) a um servidor de autenticacdo PPPoE.
IP Estatico — Use esta opcdo para configurar manualmente o enderecamento da interface WAN.
Nota: A opgdo Auto Detectar, mencionada aqui no Assistente, encontra-se no menu principal, na opcao
Bdsicas>Rede>WAN.
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A proxima tela do Assistente auxilia a Clonar o endereco MAC de seu computador. Especialmente Util aos clientes de
provedores que restringem acesso a um Unico endereco MAC permitido na rede local.

Assistente de Configuracao - Clonar MAC

Clonar MAC € necessario para a maioria dos equipamentos via modem a cabo. E altamente recomendavel fazer isso.

Se vocé niio tiver certeza, precione SIM
@ Sim, eu estou conectado pelo computador principal (Clonar endereco MAC)
() Nao, eu ndo estou conectado pelo computador principal (Nao Clonar endereco MAC)

Nota E altamente recomendével para reiniciar o equipamento,

esta operacdo é importante na maoria dos casos

L Voltar N Proximo |
Clonar MAC

Ao continuar, o Assistente solicitara as informacdes para configuracdo da rede wireless (LAN).
Assistente de Configuracio - Access Point

Nome da Rede Local (SSID): [INTELBRAS )
Regizo: | Brasi ™)

Atengios
Poténcia de Transmissio: | 278m 52
Sequranca Wireless: | WPAWPAZPSK 2

Senha Wireless: )

¢ altar J L Préximo J
Configuracdo do Access Point wireless (LAN)
Nome da Rede Local (SSID) — é o nome da rede a qual deseja disponibilizar para os dispositivos locais se
conectarem.

Regido — Selecione corretamente a regido para aplicar as configuracdes de regulamentagdo de uso do canal, por
exemplo, da Anatel, no Brasil.

Poténcia — Permite escolher com que intensidade (dBm) o radio transmitira informacdes fisicamente, sinais na forma
de ondas eletromagnéticas.

Seguranca Wireless — é o tipo de seguranca que o Access Point exigira para um cliente conectar-se a ele.

Senha Wireless — é a palavra-passe que um cliente precisara digitar para autenticar-se no Access Point e conectar-se
oM SUCesso.

Configure o servidor DHCP de seu WOG 212 através das configuracdes a seguir.

Assistente de Configuracio - Rede

Servidor DHCP: () Desativar Q) Ativar

ntém a funco de servidor DHCE,

Enderego IP: [ 10.00.10 ]

Mascara de Sub-rede: | 2552552550 ¥

Alterar Conta de Login: (@ Nao O sm

Configuracdo da rede wireless (LAN)

Na maioria dos casos em que 0 WOG estiver sendo configurado em modo Roteador, sera necessario marcar a opcéo Ativar
para habilitar o servidor DHCP.

Endereco IP — Configure neste campo o endereco /P da interface LAN do WOG 212, sendo necessario que esteja em
sub-rede diferente da interface WAN.

Mascara de Sub-rede — Escolha neste campo a mascara de sub-rede desejada para a interface LAN.

Alterar Conta de Login — Use esta opgdo para alterar a credencial de acesso a interface web de gerenciamento do



WOG 212. Sendo que ao marcar a opcao Sim, novos campos serao exibidos para preenchimento.

Alterar Conta de Login: *) Nao © sim
Usuario Anterior: [ )

Senha Anterior: B )

Nove Usuario: [ |

Nova Senha: [

Confirmar Nova Senha: [ J

Alterar Conta de Login

Antes de finalizar a configuragdo pelo assistente, confira as informacées da wireless que serdo exibidas na tela seguinte.

Assistente de Configuracao - Finalizar

Clique em Reiniciar ou Finalizar para confirmar as configuracfes ou em Voltar para retornar ao assistente.

Configuracao da Wireless

Modo de Operacao: AP Roteador
Tipo de Conexio da Internet: IP Dinamico
Nome da Rede Local (SSID): INTELERAS
Seguranca Wireless: ‘WPA/WPAZ-PSK
Senha Wireless:
Regido: Brasil
Poténcia: 27dBm
\ Salvar | Salve todas as configuracdes em um arquivo para futura consulta
1 Voltar | |___Reiniciar

Finalizar assistente

Se desejar salvar todas as configuraces ja realizadas em um arquivo para futura consulta, clique no botdo Salvar. Caso
contrario, se apenas deseja finalizar o assistente, use o botéo Reiniciar.

Serd entdo exibido um pop-up para confirmar a reinicializacdo do equipamento.

As modificages feitas resultardo no reinicio do equipamento, deseja continuar?
Cancear ) (oK
Salvar modificacoes

Logo que clicarem OK no pop-up, 0 equipamento sera reiniciado e retornara ao funcionamento em alguns segundos.

Reiniciar

Configuragao atualizada com sucesso.
Reiniciando...

o I
Reiniciando WOG 212

Importante: apods o equipamento reiniciar, em condicées normais como as sequidas acima, seu computador perdera
acesso ao gerenciador web pela rede cabeada (WAN). Somente pela rede wireless (LAN) continuara tendo acesso. Isto
ocorre devido ao fato de, por padrdo de fabrica e por motivos de sequranca, o WOG recusar conexdes ao gerenciador
web pela porta WAN. F possivel controlar este comportamento através da opcdo Avancadas>Seguranca>Gerenciamento
Remoto, indicando quem podera ter acesso a interface de gerenciamento web do WOG 212.



Agora seu WOG 212 esta pronto para uso em modo AP Roteador.
Essas sdo as configuracdes possiveis de fazer pelo Assistente de Configuracéo.
A seguir, é apresentada uma breve explicacdo de cada tela de configuracdo do WOG 212 em modo AP Roteador.

6.5. Configuracdes e telas adicionais — modo AP Roteador

Tendo em vista que o Assistente de Configuracdo é opcional, as outras telas podem ser utilizadas a vontade para fazer as
configuracdes e adequar o comportamento do seu WOG 212 conforme sua necessidade. Esta secéo aborda justamente
essas telas adicionais para seu conhecimento do que é possivel configurar em cada uma delas.

Apbs o assistente de configuracéo, a proxima opcao disponivel no menu permite consultar o Status geral do WOG 212:
Status

Versao de Firmware: 2.0.1 Build 140930 Rel.36331n
Versio de Hardware: WOG212 vZ 00000000
LAN
Endereco MAC: 58-10-8C-0D-08-12
Endereco IP: 10.0.0.10
Mascara de Sub-rede: 255.255.255.0
Wireless
Operation Mode: AP Roteador
Interface Wireless: Ativado
Nome da Rede Local (SSID): INTELERAS
Canal: 1
Modo: 11bgn
Largura do Canal: Automatico
Endereco MAC: 58-10-8C-0D-08-12
Status WDS: Desativar
Status LAN e Wireless

Ainda na mesma pagina de Status, existem outras informacdes da WAN e Estatisticas de Trafego.

WAN
Endereco MAC: 00-1E-C9-F9-33-1C
Endereco IP: 0.0.0.0 IP Dinamico
Miscara de Sub-rede: 0.0.0.0
Gateway: 0.0.0.0 [ Renowar |
Servidor DNS: 0.0.0.0,0.000

Estatisticas de Trafego

Recebido Enviado
Bytes: 1] o
Pacotes: 0 0
Tempo Ativo do Sistema: 0 Dials) e 00:01:46 | —rre—
Status WAN e Tréfego

A préxima opcdo disponivel permite escolher o modo de operacdo geral no WOG 212:



Modo de Operacéo
Por favor, selecione o modo de operacdo de acordo com as suas necessidades:
\’: AP Cliente Roteador - Permite conectar a interface Wireless ao provedor WISP/hotspot/AP para compartilhar a Internet.
@ AP Roteador - Permite conectar a ADSL/Modem via Cabo na porta WAN e compartilhar a Internet via rede Wireless local.
’: Access Point - Permite conectar a sua rede com fio existente a uma rede Wireless.
": Multi-SSID - Permite criar miiltiplas redes Wireless para fornecer diferentes meios de acesso e VLANSs
’; Repetidor - Permite repetir o sinal de cobertura Wireless existente por outro sinal wireless.

"; Cliente - Permite conectar a uma rede Wireless e criar um Access Point usando a mesmo equipemento.

[ sahar |
Modo de operagéo
Rede
Os seguintes sub-menus estéo disponiveis dentro de Rede: LAN, WAN e Clonar MAC.
LAN

Na opgao Bdsicas>Rede>LAN, é possivel consultar o endereco MAC da porta LAN, configurar o endereco IR, méscara de
Sub-rede e proxy IGMP.

Endereco MAC: 38-10-8C-0D-08-12

Endereco IP: [ 10.0.0.10 |
Mascara de Sub-rede: | 255,255.255.0 b
Proxy IGMP: | Ativado =

Nota: IGMP trabalha com stream multicast para IPTV.

O equipamento suporta ambes proxy IGMP (ativado/desativado) e IGMP snooping.

| salvar I
Configuracbes da LAN

Sendo também possivel escolher, ainda na mesma tela de configuracéo da LAN, uma outra méscara de sub-rede personalizada,
desde que escolha a opcéo Outra Mdscara conforme seque:

Endereco MAC: 58-10-8C-0D-08-12

Endereco IP: (100010 |
Mascara de Sub-rede: | Outra Mascara v | | 255.255.255.0
Proxy IGMP: | Ativado > |
MNota: IGMP trabalha com stream multicast para IPTV.

O equipamento suporta ambaos proxy IGMP (ativado/desativado) e IGMP snooping.

I Salvar J

Configuracdes da LAN com méscara personalizada

WAN

Na opcdo Basicas>Rede>WAN, é possivel consultar as configuracées da WAN e também definir o tipo de conexdo WAN,
que, além das opcdes disponiveis no Assistente visto anteriormente (IP Dindmico, IP Estatico, PPPoE), pode ser configurada
também como Cabo BigPond, L2TP ou PPTP.

Se desejar que a WAN busque enderecamento de um servidor DHCP, utilize a opcéo IP Dindmico, conforme segue, sendo
possivel estipular o valor de MTU e configuracées de DNS.
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Tipo de Conexiao WAN: | IP Dindmico ¥ ‘ | Detectar J

Endereco IP: 0.0.0.0
Mascara de Sub-rede: 0.0.0.0
Gateway: 0.0.0.0

|_ Renovar J Liberar

MTU (bytes): [ 1500 | (O padrao € 1500, nio altere se néo for necessario.)

O Usar os seguintes DNS

DNS Primario: 0.0.0.0
DNS Secundario: 0.0.0.0 (Opcional)
Nome do Host: [ wosz212 |

O Obter IP com DHCP Unicast (nio € usualmente requerido)

| Salvar |
Configuraces da WAN — IP Dindmico

Outro tipo de conexdo WAN é [P Estdtico, caso queira configurar manualmente o endereco /P da WAN, bem como as
demais informagdes, conforme segue.

Tipo de Conexio WAN: | 1P Estatico ¥ | [ Detectar |
Endereco 1P: | 0.0.0.0 |
Mascara de Sub-rede: | 0.0.0.0 |
Gateway: [ [0 | (Optional)
MTU (bytes): | 1500 | (O padréo & 1500, néo altere se néo for necessario.)
DNS Primario: | 0.0.0.0 | (Optional)
DNS Secundario: [0.0.00 | (Opcional)
| Salvar J

Configuracoes da WAN — IP Estatico

Também é possivel configurar a WAN em PPPoE, abrindo assim campo para preenchimento de sua credencial de acesso de
Conexao ao servidor PPPoE, Conexdo Secundaria, e outros parametros relacionados ao Modo de Conexao.



Tipo de Conexiao WAN: | ppPaE X ‘ | Detectar |

Conexio PPPoE:
Usuario: | \
Senha: [ )

Confirmar Senha: [ \
Conexao Secundaria: (@ Desativado  (7) IP Dindmico  (7) IP Estatico (Para Acesso PPPoE Dual)

Modo de Conexdo: () Conexdo por Demanda
Tempo Inative: | 15 Minutos (0 mantém sempre ativo)
@ Conectar Automaticamente
(:j Tempo Baseado na Conexdo
Periodo::from | 0 : o (HH:MM) to | 23 |59 (HH:-MM)
() Cenectar Manualmente
Tempo Inative: | 15 Minutos (0 mantém sempre ativo)

| conectar | Desconectar | Desconectado!

| sawar | | Avancado |
Configuragdes da WAN — PPPoE
Ao clicar no bot&o Avancado sera exibida a tela a seguir:

MTU: [ 1480 | (O padréo € 1480, nio altere se néo for necessario)

Nome do Servigo: ( |

Nome AC: [ ]
|:| Usar o endereco especificado pelo ISP
Endereco IP especificado pelo ISP: 0.0.0.0
Detectar Intervalo Online: ) | Segundos (0 a 120 segundos, O valor padrao é 0)
[[] Usar os seguintes DNS
DNS Primario: 0.0.0.0
DNS Secundario: nonn (Opcional)

L Salvar || Voltar |

Configuragbes Avancadas da WAN - PPPoE

Sendo que, se habilitar Conexdo Secunddria como |IP Dindmico, serdo abertos os botdes para renovar endereco, visto que
sdo adquiridos automaticamente.

Conexdo Secundaria: () Desativade @ IP Dinamico [oRls Estdtico (Para Acesso PPPoE Dual)
Endereco IP: 0.0.0.0
Mascara de Sub-rede: 0.0.0.0
| renovar | | Liberar |

J4 se habilitar Conexdo Secunddria como IP Estatico, serdo abertos os campos para preenchimento de Endereco IP e
Mascara de Sub-rede.

Conexao Secundaria: .f:j Desativado (::. IP Dindmico @ IP Estatico  (Para Acesso PPPoE Dual)

Endereco TP: | 0.0.0.0 ]

Mascara de Sub-rede: [

Outro tipo de conexdo WAN é Cabo BigPond, caso o provedor de acesso disponha deste tipo de tecnologia.
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Tipo de Conexio WAN: | Cabo BigPond ¥ |

Usuario: | ]
Senha: ( |
Servidor | sm-server |
Dominio ati [ )
MTU (bytes): (1500 ] (O padréio é 1500, néo altere se néo for necessario.)

Connection Mode: (") Connect on Demand

Tempo Inativo: (15| Minutos (0 mantém sempre ativo)
© Conectar Automaticamente

() Conectar Manualmente

Tempo Inativo: (15 | Minutos (0 mantém sempre ativo)
| Comectar | Desconectar Desconectadol
L Salvar |

Configuragdes da WAN — Cabo BigPond

Ainda duas op¢des semelhantes sao os protocolos L2TP e PPTP

Tipo de Conexao WAN: | L2TP hd
L2TP
Tipo de Conexao WAN: | PPTP b

PPTP

Sendo que nestas duas opges L2TP e PPTP, serdo abertos basicamente os mesmos campos para preenchimento.

Usuario: [ |
Senha: [ |
| conector | | Desconectar | Desconectadol
@ IP Dindmico ': IP Estatico
Nome/Endereco IP do Servidor: |
Endereco IP:  0.0.0.0
Miscara de Sub-rede:  0.0.0.0
Gateway:  0.0.0.0
DNS: 0.0.00,00.0.0
Endereco IP da Internet: 0.0.00
DNS da Internet:  0.0.0.0,0.0.0.0
MTU (bytes): (1420 | (O padriio € 1420, néo altere se néo for necessério.)

Modo de Conexao:

() Conexéo par Demanda

© Conexio Automitica
() Conexéio Manual

Tempo Inativo: 15 Minutos (0 mantém sempre ativo.)

| salvar )

Configuragdes de WAN em L2TP ou PPTP

Sendo que a principal configuragdo destes dois modos é a credencial de acesso (usuério e senha), a qual dispde de botdes
Conectar e Desconectar. Entretanto, é possivel ainda escolher como serd o comportamento da aquisicdo de endereco IP
apds a conexdo estabelecida. As opcdo séo IP Dindmico para que o WOG 212 faca requisicdo automatica a um servidor
DHCP, ou IP Estdtico para que o enderecamento de rede seja preenchido manualmente.



MTU — Este campo determina o Maximum Transmission Unit, ou tamanho méaximo da unidade de transmisséo (em
bytes). Por padréo vem definido em 1460, mas, em alguns provedores, dependendo dos equipamentos que utilizam,
talvez seja necessario fazer ajuste para algum outro valor.

Modo de Conexao — Pode ser marcado em Conexdo por Demanda para que, quando houver trafego, a conexéo seja
estabelecida, Conexdo Automadtica para que fique estabelecida sempre que possivel, ou Conexdo Manual para que seja
controlada pelo administrador.

Tempo Inativo — Corresponde ao tempo em minutos para a desconexdo apds a conexao, caso esteja configurado Por
Demanda ou Conexdo Manual.

Clonar MAC

Alguns provedores de Internet exigem que o endereco MAC da placa de rede do computador do cliente seja cadastrado
para liberacdo do acesso. Nestes casos, é possivel modificar o endereco MAC da WAN do WOG 212 usando a opgao
Basicas>Rede>Clonar MAC.

Endereco MAC da WAN: D0-1E-C9-F9-33-1C Restaurar MAC Padriao

Endereco MAC do seu PC:

8-D2-F1-32 Clonar Enderego MAC

_ Salvar
Clonar MAC

Endereco MAC da WAN — aqui se encontra o endereco MAC atual da interface WAN do WOG 212.

Endereco MAC do seu PC — aqui se encontra o endereco MAC atual da placa de rede do seu computador.

Clonar endereco MAC — clique para preencher automaticamente o endereco MAC de seu computador no campo

Endereco MAC da WAN.

Restaurar MAC Padréo — clique para restaurar o endereco MAC padréo de fabrica no campo Endereco MAC da WAN.
Use o botéo Salvar para que suas configuracdes sejam salvas.

Wireless

Os seguintes sub-menus estao disponiveis dentro de Wireless: Configuracdes, Sequranca Wireless, Filtro de MAC, Avanca-
das, Distancia, Monitor de Throughput, Estatisticas e WPS. Perceba que sempre que 0 WOG for configurado em modo de
operacdo AP Roteador, ndo estara disponivel o menu de Alinhamento de Antena.

Configurac6es Wireless

Na opgdo Bdsicas>Wireless>ConfiguragGes, é possivel determinar as configuracées da wireless do WOG 212. Como o
modo de operacdo em questdo é AP Roteador, essas s&o as configuragdo da rede wireless local que 0 WOG disponibilizara
para os dispositivos se conectarem.

Nome da Rede Wireless: INTELBRAS (Descricdo do SSID)
Regidao: Brasil b
Atencio:
Poténcia: 27 dBm =)
Canal: 1 .|
Modo: 11bgn ¥
Largura do Canal: Aute ¥

[B) Ativar a Interface Wireless

[B) Ativar Broadcast de S51D

Configuragdes Wireless

Nome da Rede Wireless — é 0 nome da rede a qual deseja disponibilizar para os dispositivos locais se conectarem (SSID).
Regido — Selecione corretamente a regido para aplicar as configuracdes de regulamentagdo de uso do canal, por
exemplo, da Anatel, no Brasil.

Poténcia — Permite escolher com que intensidade (dBm) o radio transmitira informacGes fisicamente, sinais na forma
de ondas eletromagnéticas.



58

Canal — Permite escolher o canal de operacdo para a comunicacdo de radio com os demais dispositivos wireless.
Modo — Escolha o modo que 0 WOG atendera aos protocolos wireless (CSMA/CA) IEEE 802.x existente nos dispositivos
clientes: b/g/n/bg/bgn
Largura do Canal — Escolha a largura de banda do canal, que pode ser 20/40 MHz.
Ativar a Interface Wireless — Marque se deseja que a interface sem fios permaneca ativa. Desmarque para desativar
toda a atividade wireless.
Ativar o Broadcast de SSID — Marque se deseja que a rede sem fios seja visivel quando outros fizerem Survey (scan)
do ambiente.

As configuracées de Seqguranca Wireless e Senha Wireless sao feitas no menu seguinte, que se chama Seguranca Wireless.

Seguranca Wireless
Na opcéo Bdsica>Wireless>Seguranca Wireless, é possivel definir como serd a autenticacdo exigida pelo Access Point
para que um cliente possa entrar na rede via wireless. Para isso, selecione o método de acordo com a sua necessidade,

escolhendo adequadamente entre as opgdes, conforme segue.

© WPA/WPA2-PSK

Versao: | WPAZPSK )
Criptografia: | kP - |
Senha: | testewoa212 |

(A senha deve possuir entre 8 e 63 caracteres ASCII ou entre 8 e 64 caracteres HEXADECIMAL.)

GKUP: o | Segundos (minimo & 30 ou 0 para néo atualizar)

Seguranca wireless — WPA/WPA2-PSK Automético

© WPA/WPA2-Enterprise

Versdo: | Automatico )
Criptografia: | TKIP =
IP do Servidor Radius: \7\
Porta do Radius: \W| (1 a 65535, 0 representa a porta padréo 1812)
Senha Radius: |
GKUP: [0 ) Segundos (minimo é 30 ou 0 para ndo atualizar)

Niio recomendamos o uso da criptografia TKIP se o dispositivo operar no
modo 802.11n devido ao fato que o TKIP nio é suportado pela especificagio 802.11n

Seguranca wireless — WPA/WPA2-Enterprise

WEP
Tipo: | Automitico -
Formato da Chave WEP: | Hexadecimal -
Chave Selecionada Chave WEP (Senha) Tipo de Chave
Chave 1: |_Desativado ¥ |
Chave 2: | Desativado ¥ |
Chave 3: | Desativado ¥ |
Chave 4: | Desativado ¥ |

Néo recomendamos usar a criptografia WEP se o equipamento estiver operando em
modo 802.11n.

Salvar |
Seguranga Wireless — WEP

Atencéo para a observacéo sobre o método de criptografia TKIP, sempre que tentar configurar este método.

Néo recomendamos o uso da criptografia TKIP se o dispositivo operar no
modo 802.11n devido ao fato que o TKIP néo € suportado pela especificagio 802.11n.

Seguranca wireless — Criptografia TKIP
Caso queira deixar a rede aberta (ndo recomendado), use a primeira opcdo que se chama Desativar Sequranca.
Desativar Seguranca

Desativar seguranga wireless



Filtro de MAC
Na opcdo Bésicas>Wireless>Filtro de MAC, é possivel ativar esse tipo de filtragem e também elaborar as regras, sendo

possivel Negar ou Permitir os enderecos listados, de acordo com a necessidade de seu ambiente wireless.

Filtro de Enderecos MAC Wireless: Desativado | Ativa J

Regras de Filtro
Q) Megar somente os dispositivos com regras ativadas.

(™) Permitir somente os dispositivos com regras ativadas.

] Endereco MAC Status Descricio Opcies

|_Adicignar | Ativar Todos Desativar Todd Excluir Todos

Maltac Brdrimn
Filtro de MAC
Ao clicar no botéo Adicionar para acrescentar um novo endereco MAC a lista, serdo exibidos os campos pertinentes a

esta configuracdo.

Endereco MAC: | Exemple:00-1A-3F-11-22-33
Descricio: )
Status: | Ativado x|
¢ Salvar ) Valtar J

Filtro de MAC — Adicionar endereco
Endereco MAC — F o endereco MAC que deseja adicionar, no formato hexadecimal 00-00-00-00-00-00 (sendo 0

qualquer digito hexadecimal).
Descricdo — Breve descricdo do equipamento, para facilitar gestéo da lista.
Status — E o estado do endereco adicionado, se entrara na listagem como um endereco j4 ativado, em vigor nas regras,

ou nao (desativado).

Configuragées Avancadas Wireless
Na opcéo Basicas>Wireless>Avancadas, é possivel determinar algumas opcdes avancadas sobre o funcionamento da

interface wireless do WOG 212.
Configuracio da Antena:
Intervalo de Beacon: | 100 | (40-1000)
Limite de RTS |E| (256-2346)
Limite de Fragmentacio: 234 | (2536-21346)

Intervalo DTIM:

Ativar Isolacao de AP

| Saluar |
Configuracoes avancadas da wireless

Configuracdo da Antena — Permite definir a polarizacdo das ondas eletromagnéticas emitidas pela antena, se Vertical

ou Horizontal.
Intervalo de Beacon — Define o intervalo em milissegundos (ms) entre cada pacote de gerenciamento Beacon, definido

no |EEE 802.11 (CSMA/CA).
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Limite de RTS — Define o tamanho usado para determinar se deverdo ser enviado pacotes RTS/CTS, definidos no IEEE
802.11 (CSMA/CA).

Limite de Fragmentacao — Define o tamanho méximo (em bytes) do quadro transmitido pelo protocolo IEEE 802.11
(CSMA/CA). Mantendo-o com o valor maximo de 2346 bytes esté4 desativado. Mas também é possivel reduzir este valor
para até 256 bytes em casos de sinal fraco e/ou interferéncia.

Intervalo DTIM — Define o valor para o DTIM (delivery traffic indication message) que sera considerado para pacotes multicast.
Ativar WMM - Habilita o Wireless Multi Media, um sistema de QoS que prioriza pacotes de audio e video em relacdo
aos demais tipos de pacote.

Ativar Short Gl — Habilita o SGI (Short Guard Interval) ou intervalo de guarda curto, uma grande melhoria do IEEE
802.11n, que serve para reduzir de 800 ns para 400 ns o intervalo de tempo na escuta de informacdes recebidas via
wireless. Usar o intervalo curto (400 ns) resulta em 10% de aumento do throughput, entretanto, esta mais sucetivel a
colisdo de informacdes principalmente em ambiente de interferéncia ou sinal ruim.

Ativar Isolagdo de AP — Faz com que um cliente conectado na wireless (LAN) do WOG 212 ndo tenha acesso a outro
cliente diretamente. Mas todos terao acesso ao restante da rede WAN normalmente.

Configuracao de Distdncia

Na opcdo Basicas>Wireless>Disténcia, é possivel configurar a distancia entre o Access Point do provedor de acesso e o cliente.
Essa configuracio é usada pelo protocolo IEEE 802.11 (CSMA/CA) para definir o tempo limite de ACK. E recomendado deixar no
modo Automatico, a menos que conhega bem a estrutura da rede do provedor e queira tentar otimizar o desempenho da rede.
Nesse caso, siga as instrucdes da Nota, e especifique o valor da distancia em quilémetros, sendo a primeira casa em decimal. Se
a distancia configurada for muito diferente da distancia de instalagdo, o desempenho da rede pode ser comprometido, entdo é
recomendado definir um valor em torno de 110% da distancia real.

Distancia: (0-51.8km)

Modo: | automatico 7|

Nota: Especifique o valor da distancia em quilémetros, sendo a primeira casa em decimal. Se a distancia configurada for muito diferente da distancia de instalagdo o
desempenho da rede pode ser comprometido, entio recomendamos definir um valor em torno de 110% da distancia real.
Salvar
Configuragdo de distancia
Distancia — F a distancia em quildmetros, sendo a primeira casa em decimal. Recomenda-se um valor em tomo de
110% da distancia real.
Modo — Pode ser automatico ou manual. Selecione manual se quiser preencher a distancia manualmente.
Monitor de Throughput
Na opgdo Basicas>Wireless>Monitor de Throughput, é possivel verificar a taxa de uso de entrada e saida (em kbps). Além do

gréfico baseado no valor atual de taxa de transmisséo, logo abaixo é exibido também o valor méximo, minimo e a média (todos
em kbps). Use os botdes Iniciar e Parar para monitorar.

Taxa: Kbps Tempo: 120 5

10

o

B

6

5

4

3

2

1

[

Atual Mix Min Média
1.4021Kbps  3.0G64Kbps 0.3303Kbps 12791 Khps
OKbps 1.2265Khps OKbps 0.3884Kbps
Iniriar J A Darar
Monitor de Throughput



Taxa — F a taxa de uso de entrada e saida (em kbps).

Tempo — E 0 tempo em que este monitoramento esta em execuco.
Saida — Informagdes de transmisao (TX).

Entrada — InformacGes de recepcéo (RX).

Estatisticas Wireless

Na opcéo Bdsicas>Wireless>Estatisticas, é possivel consultar e atualizar as estatisticas de pacotes recebidos e enviados,
por cliente wireless conectado.

Também é mostrado o niimero total de clientes wireless conectados. Use o botdo Atualizar para recarrega-las.

Essas estatisticas sdo apenas da interface wireless. Outras opcdes de estatisticas estdo disponiveis no menu e séo explicadas
no capitulo Sistema — comum para todos os modos de operagéo deste mesmo manual.

Clientes Wireless Conectados: 1 | awalizar |

i Endereco MAC Status Atual Pacotes Recebidos Pacotes Enviados
1 00-22-68-D2-F1-32 WPA2-PSK 5303 5259
Voltar Proximeo.
Estatisticas Wireless

Endereco MAC — E o endereco identificador MAC relacionado ao equipamento avaliado para gerar essa linha de estatistica.
Status Atual - £ o estado atual de funcionamento da estacdo de trabalho avaliada.
Pacotes Recebidos/Enviados — E o nimero total de pacotes recebidos/transmitidos pela estacdo em questao.

WPS

Na opgdo Bdsicas>Wireless>WPS, é possivel ativar ou desativar o WPS (Wireless Protected Setup), usado por dispositivos

clientes que também tenham a tecnologia WPS, para conectar-se mais facilmente ao Access Point Wireless (LAN) do WOG
212, sem a necessidade de digitar a senha da rede.

Ativado | Desativar |

piN: 12345670 [ RestaurarPIN! [ NovoPIN

[[] Desativar o PIN para este dispositivo

Adicionar dispositivo: | adicionar |
WPS

Ao pressionar o botdo Adicionar, serdo exibidas as seguintes opcdes.

A um novo ivo

© Entre com o PIN do dispositivo.
PIN: [

() Pressione o botéo do novo dispositivo em dois minutos.
1 Valtar J | Conectar )
WPS — Adicionar Dispositivo

PIN — Campo para entrar com o PIN do dispositivo que deseja adicionar.

Pressione o botédo do novo dispositivo em dois minutos — Essa opcdo fard 0 WOG 212 aguardar 2 minutos para
vocé ativar a funcdo WPS no dispositivo cliente que deseja conectar.

Entre com o PIN do dispositivo.

PIN:

Pressione o botao do novo dispositivo em dois minutos,

Conectando ...

Vaoltar Conectar

WPS — Aguardando ativar fungdo no dispositivo cliente
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Uma vez conectado, aparecera a mensagem Conectado! ao invés de Conectando.

DHCP

Os seguintes sub-menus estdo disponiveis dentro de DHCP: Configuragdes, Lista de Clientes e Reserva de IP.

A partir da opcdo DHCP, estamos deixando pra tras as configuracdes Bdsicas, entrando assim no sub-menu Avangadas.

Configurac6es DHCP

Na opcdo Avancadas>DHCP>ConfiguracGes, é possivel ativar e desativar o servidor DHCP na LAN e alterar
parametros importantes.

Servidor DHCP: (O) Desativar (@) Ativar
Endereco IP Inicial: (o00100 |
Endereco IP Final: |W|
Tempo de Uso do Endereco: |T| minutos (1 a 2880 minutos, o padrio € 120)
Gateway: Iﬁl (opcional)
Dominio Padrao: [ (opcional)
DNS Primario: |W| {opcional)
DNS Secundario: (o000 | (opcional)
L Samﬂl J
Configuragdo DHCP

Servidor DHCP — Use esta opcao para Ativar ou Desativar o servidor DHCP.
Endereco IP Inicial — Endereco de IP de inicio da faixa de IPs que sera servida pelo Servidor DHCP.
Endereco IP Final — Endereco de IP final da faixa de IPs que sera servida pelo Servidor DHCP.

Tempo de Uso do Endereco —Também conhecido como Lease Time em outros servidores, é 0 tempo em minutos que o servidor
mantera ativa uma atribuicdo de endereco de IP a um cliente. Apds esse tempo, uma nova atribui¢do sera feita.

Gateway — Endereco IP do dispositivo de saida para a Internet, o qual seré fornecido para os clientes do servidor DHCP.
Dominio Padrao — Dominio que serd atribuido aos clientes do servidor DHCP.
DNS Primario — Endereco IP do servidor primério de nomes de dominio DNS que sera atribuido aos clientes do servidor DHCP.
DNS Secundario — Endereco IP do servidor secundario de nomes de dominio DNS que sera atribuido aos clientes do
servidor DHCP.

Lista de Clientes

Na opcdo Avancadas>DHCP>Lista de Clientes, estao listados todos os clientes do servidor DHCP.

Lista de Clientes DHCP

D Nome do Cliente Endereco MAC 1P Associado Tempo Disponivel
wostrolab 00-24-28-D3-87-28 10.0.0.100 01:57:36
android-7535a1051e9£3885 56-A2-B53-A0-41-66 10.0.0.101 01:36:53
android-6afaa3a86662702¢ 60-AF-6D-05-95-62 10.0.0.102 01:39:11
android-458b44132058961 AB-7C-01-1C-94-72 10.0.0.103 01:59:57

N

([ Atualizar )

Lista de clientes DHCP

Reserva de IP

Na opcdo Avancadas>DHCP>Reserva de IP, é possivel atribuir sempre 0 mesmo endereco IP para um determinado endereco
MAC. E possivel fazer isso para quantos dispositivos vocé precisar, mas o sistema ndo permite inserir duas reservas para 0 mesmo
MAC ou para 0 mesmo IP.



D Endereco MAC Endereco IP Reservado Status Opcides
|__adicionar | | Ativar Todos Desativar Todo! | Excluir Todos
Voltar Préximo
Reserva de IP

Para adicionar um endereco reservado, clique no bot&o Adicionar, e entéo preencha o formuldrio a sequir.

Endereco MAC: | Exemplo: 00-1A-3F-11-22-33

Enderego IP Reservado:

Status: | Atvado ¥ |

Reserva de IP — Adicionar endereco

Endereco MAC - £ o endereco MAC que deseja adicionar, no formato hexadecimal 00-00-00-00-00-00 (sendo 0
qualquer digito hexadecimal).
Endereco IP Reservado — Corresponde ao endereco IP que deseja reservar.
Status — F 0 estado do endereco adicionado, se entrara na listagem como um endereco ja ativado, em vigor nas regras,
ou ndo (desativado).
Redirecionamento
Os sequintes sub-menus estdo disponiveis dentro de Redirecionamento: Servidores Virtuais, Associacdo de Portas, DMZ
e UPnP.

Servidores Virtuais

Na opcéo Avancadas>Redirecionamento>Servidores Virtuais, é possivel configurar regras para os servidores que existem na
rede local. Por exemplo, se quiser que um servidor de FTP seja acessado publicamente, é necessario configura-lo nesta érea
de Servidores Virtuais relacionando-o a porta 21 ou 22 (SFTP).

ID  Porta de Servigo Porta Interna Endereco TP Protocolo Status Opcées
| Adicionar Ativar Todos Desativar Tedo! | Excluir Todos

Voltar Préxime

Servidores Virtuais

Para adicionar um novo servico, use o botao Adicionar e preencha as informages solicitadas a sequir.

Porta de Servico: | | (XX-XX ou XX)
Porta Interna: | | (XX, S0 € valido para uma inica porta de servigo ou deixe em branco)

Endereco IP: | |

Protocolo: | Todes =)
Status: | Ativado =
Porta de Servico Comum: | —Escolha uma Opgdo- ™ |
¢ Salvar ) Voltar i

Servidores Virtuais — Adicionar Servidor

Porta de Servico — Esta é a porta que estara aberta publicamente no roteador WOG 212. Pode ser estipulada uma
Unica porta (XX), bem como um conjunto de portas (XX-XX). Por exemplo: 21 ou 21-22.

Porta Interna — A porta local em que seu servidor esta escutando. Por exemplo: 22

Endereco IP — E 0 endereco IP do seu servidor local.

Protocolo — Selecione aqui entre uma lista de protocolos pré-configurados.

Status — Selecione o estado do servidor 