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Roteador Wireless
Modelos WIG 240 e WIG 240 P

Parabéns, vocé acaba de adquirir um produto com a qua-
lidade e seguranca Intelbras. Este roteador fornece uma
solucéo que combina redes com fio (LAN) as redes sem fio
(WLAN) para redes domeésticas e de pequenas e médias
empresas, assim como para provedores wireless (WISP).

Com ele, é possivel um melhor aproveitamento da sua
rede, seja ela com fio ou sem fio (wireless), podendo assim
compartilhar o acesso @ internet, arquivos e interconectar
diversos dispositivos.
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Especificacoes técnicas

ParaGmetro
Sistema
Chipset
SDRAM
Meméria flash

Antena (somente
WIG 240)

Fungoes e especifi

Especificagéio

RTL8186
16 MB
2 MB

5 dBi

Protocolos

Parametros
wireless

¢

RFC2516 PPP over Ethernet (PPPoE)
RFC1662 PPP in HDLC-like Framing
RFC1332 PPP Internet Protocol Control Protocol

RFC894 A Standard for the transmission of IP Datagrams over
Ethernet Networks

RFC1042 A Standard for the transmission of IP Datagrams over
IEEE 802 Networks

PPTP, L2TP, IPSec

Aprendizado Automdtico de Bridge (IEEE 802.1D Bridge Transparente)
Aprendizado de até 64 enderecos MAC

RFC768 User Datagram Protocol (UDP)

RFC791 Internet Protocol (IP)

RFC792 Internet Control Message Protocol (ICMP)

RFC793 Transmission Control Protocol (TCP)

RFC826 An Ethernet Address Resolution Protocol (ARP)

RFC862 Echo Protocol

Roteamento IP

Padrées IEEE802.11b/g, IEEE802.11f
Propagacéo DSSS (espalhamento espectral de sequéncia
espectral direta)
Frequénciade | 802.11b: 2,400 GHz a 2,484 GHz
operagao 802.11g: 2,400 GHz a 2,484 GHz

802.11g: 64QAM, T6QAM, QPSK, BPSK,
Modulacéo DSSS

802.11b: CCK, DQPSK, DBPSK
802.11b: 11, 5.5, 2, 1 Mbps por canal com
Taxa de fallback automético
transmisséo 802.11g: 54, 48, 36, 24, 18, 12, 9, 6 Mbps por
canal com fallback automatico



Parametros
wireless

Funcées basicas

Fungoes
avancadas

802.11b:

11: EUA e Canada

13: Brasil/América do Sul
Canais de 14: Japéo (MKK)
operagao 802.11g:

11: EUA e Canada

13: Brasil/América do Sul

14: Japéao (MKK)

até 100 m de cobertura indoor*
Disténcia de

- até 300 m de cobertura outdoor*
transmiss@o

* distancia variavel dependendo das condi¢ées ambientais

Poténcia Até 20 dBm (100 mW) no padréo 802.11g (OFDM)
(sem antena) Até 26 dBm (400 mW) no padréo 802.11b (CCK)
Seguranca WEP de 64/128 bits, WPA/WPA2 com TKIP/AES

Atribuigao de Enderecamento IP e Classe de Enderecos de rede
na LAN

DHCP server

10/100 Mbps, MDI/MDI-X com operacéo da porta em modo
half e full duplex

Modo de conexao PPTP com usudrio/senha
Modo de conexao PPPoE com usudrio/senha

Modo de conexdo DHCP com obtengao de enderecamento IP
de forma dinédmica através do protocolo DHCP

Redirecionamento de Portas (NAT e NAPT)

Filtro de Enderecos MAC/IP/Portas

Redirecionamento de portas (Servidores virtuais)

Agente DNS

Configuracdo Manual de DNS

QoS (Traffic Shaping)

Protecéo DoS com protecéo individual por ataque com limiares
Watchdog por IP

Acesso Remoto Web/SSH

UPnP

Atualizagéo automatica de data e hora com NTP (Network Time
Protocol)

Filtro de URL
DMZ (DeMilitarized Zone)



Informagées do sistema

Informagées do ADSL

Lista de hosts do lado LAN

Status da Conexdo WAN e estatisticas

Informacées de
status

Informagées estatisticas da LAN
Gerenciamento e configuracéo por Web e SNMP
SSH
Restauragéo dos Padrées de fabrica
Configuragéo e Atualizacéo de Firmware via interface WEB e TFTP
gerenciamento - " ~ N
Backup e Restauragdo das configuragées do equipamento pela
interface WEB e Hardware

Logs do Sistema visualizados localmente ou remotamente
através de um servidor Syslog

1 interface RJ45 WAN Ethernet
1 botéo de Reset
Conectores 4 interfaces RJ45 Ethernet
externos 1 interface de alimentagao
1 chave liga/desliga (power)
1 conector SMA reverso (macho)
Compatibilidade com os padrées IEEE802.3/802.3u
T10BASE-T e T00BASE-TX
Half duplex e full duplex
Auto MDI/MDIX
Controle de fluxo
Consumo 12W

Requisitos ambientais

Funcgées da inter-
face Ethernet

Temperatura de

- 0°Ca40°C
operagdo
Temperatura de 20°C a 70 °C
armazenamento
Umldac!e de 10% a 95%, sem condensagdo
operagdo
Umidade de 5% a 95%, sem condensacéo
armazenamento

Alimentagao 12VCC, 1A



EMC e Seguranca
Conformidade Anatel
Regulamentos de

UL
Seguranga
Caracteristicas fisicas
WIG 240 (com housing)

Dimensées
(CxLxA) 128 x 167 x 32 mm
Peso 880 g (incluindo a fonte de alimentagéao)
WIG 240 P
Dimensées
(CxLxA) 148 x 105 x 17 mm
Peso 107 g
e
Caracteristicas

o Acesso a internet banda larga sem fio.

« Poténcia de transmisséo via software de 400 mW (26 dBm) em modo
IEEE802.11b e 100 mW (20 dBm) em modo IEEE802.11g.

« Chipset Realtek RTL8186.

« Gerenciamento via interface web em portugués.

« Antena de 5 dBi removivel.

« Velocidade de até 54 Mbps compativel com os padrées IEEE802.11b,
IEEE802.11g.

« 1 porta RI45 WAN de 10/100 Mbps autonegocidavel, 4 portas LAN auto-
negocidveis 10/100 Mbps, com suporte a Auto MDI/MDIX.

« Ajuste automatico da taxa de transferéncia (fallback) de 54/48/36/24/18/
12/11/9/6/5,5/2/1 Mbps.

« Memoéria flash de 2 MB e SDRAM de 16 MB.

« Controle de poténcia da interface wireless.

« Assistente de configuracéo.

« Watchdog por IP (reboot através de ping) e reboot remoto.

« Botéo Reset para retornar as configuragées originais de fabrica.

« Andlise grdfica do sinal wireless.

« Atualizagéo remota de firmware via interface web.

« Controle de banda por IP (QoS).

« Estatisticas de fluxo de dados nas interfaces.

« Firewall com suporte a filtro de Portas, de IP, de MAC, de URL, redirecio-
namento, DMZ e DOS.



Suporte SNMP para monitoramento remoto.

Suporte ao protocolo IEEE802.11f (Inter-AP Protocol) para Roaming, para
permitir aos usudrios se moverem entre diferentes access points sem
queda na conexdo.

Spanning Tree 802.1d para redundéancia de enlace entre as interfaces
LAN/WLAN ou WDS

NAT e servidor DHCP incorporados que suportam distribuicdo de ende-
recos IP

Operagdo em modo AP, Bridge, Cliente e WDS.
Opcgéo para ocultar o SSID.

Suporte a IP Dindmico, IP Estatico, VPN pass-through, UPnP, DDNS, DMZ,
ICMP e IAPP (802.111).

Conecta a internet sob demanda e desconecta quando néo hé trafego.
Suporte a SSH e CLI.

Criptografia WEP de 64/128 bits, WPA, WPA2, WPA-PSK, WPA2-PSK com
TKIPS/AES e 802.1x.

Autenticagdo WAN PPPoE, PPTP, IP dinémico e IP estdatico.
Ignora pacotes de ping e o acesso a interface na portas WAN.
Suporte de atualizagéo de firmware via WEB ou TFTP.
Compativel com outros firmwares de mercado.



Produto
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LEDs

Os roteadores WIG 240 e WIG 240 P possuem LEDs que indicam o status
das conexdes. Veja na tabela a seguir a descricgo dos LEDs da esquerda

para direita.

Nome Acao
Apagado
10 P
Aceso
Piscando
WLAN
Apagado
WAN A'pugudo
Piscando
Apagado
LAN/Portas Aceso
la4
Piscando

Painel posterior

Descricéio

Sem alimentacéo

Alimentacéo ligada

Sinal wireless habilitado

Sinal wireless desabilitado

Néo ha dispositivo conectado a porta correspondente
Porta habilitada e transmitindo

Naéo ha dispositivo conectado & porta correspondente

Ha um dispositivo conectado & porta correspondente,
mas néo ha atividade

Ha um dispositivo ativo conectado & porta correspondente

O painel posterior contém as seguintes conexdes (da esquerda para a direita):

=

—
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—
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Conector SMA: para conexéo da antena destacdvel que acompanha o
WIG 240.

Porta WAN com conector RJ45: para conexéo do roteador & internet
(cabo, modem xDSL, rede Ethernet, etc).

Quatro portas LAN 10/100 Mbps RJ45: para conexéo do roteador com
os dispositivos de rede locais (computadores, telefones IP, etc). Sendo a
porta 4 com suporte a PoE.

Conector de alimentagéo (Power): use somente o adaptador de alimen-
tagéo fornecido com o roteador. Se outro adaptador for utilizado, podera
provocar danos ao produto.

Reset: se pressionado por mais de 10 segundos com o roteador ligado, res-
taura as configuracdes de fabrica. Se mantido pressionado e, em seguida,
ligar-se o roteador, este entra em modo servidor TFTP para atualizagéo.

Botéo Liga/desliga: utilizado para ligar/desligar o roteador.

Obs.: para mais informagées sobre como restaurar o roteador, consulte o item
Configuracées de fabrica neste manual.

Instalagao

Requisitos do sistema

Acesso @ internet banda larga (ADSL/cabo) ou & rede interna.

Modem ADSL/cabo com conector RJ45 (néo serd necessdrio se o roteador for
conectado & rede Ethernet ou for utilizado nos modos Cliente/Repetidor).

Protocolo TCP/IP instalado em cada equipamento conectado.

Navegador web (Microsoft Internet Explorer® 7.0, Mozilla Firefox® 3.0 ou
superiores).

Requisitos ambientais para a instalacao

Néo deixe o roteador diretamente exposto @ luz solar ou perto de fontes
de calor, micro-ondas ou ar-condicionado.

Néo coloque o roteador em locais fechados ou muito apertados. Mantenha-o
com no minimo 5 ¢cm de espaco livre de cada lado.

Instale o roteador em um local ventilado. Se for instalar em armério ou
rack, verifique antes se ha ventilacéo.



Instalagéo fisica

Antes de instalar o roteador, certifique-se de que seu computador estda
acessando corretamente a internet através de seu servico banda larga (néo
serd necessdrio quando operando nos modos Cliente/Repetidor), se houver
algum problema, contate seu provedor. Apés desligar seu computador e o
modem xDSL/Cabo, siga o procedimento:

1.

2.

Ajuste a posicdo da antena. Normalmente a posicéo vertical é a mais
indicada;

Conecte os computadores, notebooks, telefones IP e outros equipamentos que
desejar nas portas LAN no roteador, utilizando cabo RJ45. Se desejar conectar
apenas adaptadores ou placas wireless, esta etapa poderéd ser omitida;
Conecte o0 modem xDSL/Cabo & porta WAN no roteador (desconsiderar
se estiver utilizando o roteador em modo Cliente ou Repetidor);
Conecte a fonte de alimentagéo ao roteador e, em seguida, ligue-a na
tomada elétrica e pressione o botéo Liga/desliga no painel posterior do
roteador. O LED ® acenderé;

Ligue seu modem cabo/xDSL (desconsidere se estiver utilizando o roteador
nos modos Cliente/Repetidor);

Ligue seu(s) computador(es).

0
.

» wwewp .0

Conexdo do roteador



Configuracao

Apos efetuar a conexdo com a rede, configure as funcdes basicas de seu
roteador conforme as instrucées a seguir. O procedimento levara apenas
alguns minutos. Apés a configuracéo, a internet j@ poderd ser acessada
via roteador.

Configuracao TCP/IP

Certifique-se de que seu computador esté configurado com o endereco IP
manualmente para a sub-rede 10.0.0.0/24. Configure os para@metros da rede
no seu computador de acordo com as informagées a seguir:

« Endereco IP: 10.0.0.xxx (sendo que xxx varia de 2 a 254)

« Méscara de sub-rede: 255.255.255.0

« Gateway padrdo: 10.0.0.1 (endereco IP pré-configurado do roteador)
« Servidor DNS: 10.0.0.1

Abra um prompt de comando (no Windows® XP acesse Iniciar>Programas>
Acessoérios>Prompt de comando) e digite ping 10.0.0.1 e pressione Enter. Se o

resultado exibido for similar ao resultado da figura a seguir, a conexd@o entre
seu computador e o roteador foi estabelecida com sucesso.

Prompt de comando H[=] B3

@.1 com 32 bytes de dado.

de perdad.

Comando ping

Se o resultado exibido for similar ao resultado da figura a seguir, seu com-
putador néo foi conectado ao roteador.



Prompt de comando M=1E3

C:\>ping 10.0.8.1
contra 10.9.0.1 con 32 bytes de dados:
o tempo limite do pedido.
tenpo lini pedid

tenpo pedid
tenpo ped

ng para 18.0
dos = 4, Re

4 (108% de perda),

Falha no comando ping

Para solucionar o problema, verifique os seguintes itens:

1. Se a conexdo entre seu computador e o roteador estd correta. Os LEDs
LAN1/LAN2/LAN3/LAN4 da porta LAN onde o computador foi conecta-
do ao roteador e os LEDs da placa de rede de seu computador deveréo
acender.

2. Se a configuragdo do protocolo TCP/IP de seu computador estd correta.

Se o endereco IP do roteador for 10.0.0.1, o endereco IP de seu computador
deverd estar dentro da faixa de 10.0.0.2 a 10.0.0.254, o gateway deverd
ser 10.0.0.1.

Configuracdo web

Através da interface web, utilizando um navegador (Internet Explorer® 7/Moxzilla
Firefox® 3.0 ou superiores) serd fécil configurar e gerenciar o roteador. A interface
web poderd ser utilizada em qualquer sistema operacional Windows®, Macintosh®
ou UNIX® (Linux®, FreeBSD®, etc.) com um navegador web compativel.

Realize a conexéo com o roteador digitando http://10.0.0.1 no campo de
endereco do navegador web.

Windows Internet Explorer

& - [E ooy il

¢ G @http:10.0.0.1) | |

Login do roteador

O roteador solicitard o usudrio e senha de acesso. Por padréo, séo definidos
como usudrio: admin e senha: admin.



conectara 1000,

O servidor 10,0.0,1 em Bem vindo 20 Roteador Wireless
WIG240 requer um nome: de usudrio e uma senha.

Avisa: este servidor esté solicitando o envio do nome de

usuEria & da senha de um moda sem seguranca (adtenticas o
bésica, sem canexda segural).

[l &
Senh: ]

I Lembrar minha senha

Mome de usuério:

Tela de acesso

Em seguida, seré exibida a pagina de status conforme a figura a seguir:

intelbras | wie 2o

Status do Roteador

Roteador Wireless 2,4 GHz

Status
B A pégina de Status mostra o estado e a configuragdo atual do roteador.
(57 Wieless Eutas informages ndo podem ser alteradas nesta pégina.
(57 Rede
557 Frewal
(57 Sistema Sistema
Sair Tempo Atio. Ods)e Ohoras),4miuto(s 31 segundots)
Versio do Fimware 100
Configuragées Wireless
Hodo AccessPort
Banda 246 (8+6)
ssip ITELBRAS
Canal Associado IS
Criptografia Desaaco

)
Clientes Associados
Configurabes da LAN

oAb 1a
0

Enderego 1P 10001
Miscara de Sub-Rede 2552552550
Servidor DHCP. Desativado
Endereso MAC eoichidedbsTita
Configuracbes da WAN

Modo de Enderecamento TP PEsilco
Enderego TP, 1010101
Mascara de Sub-Rede 25525500

Enderego MAC

101010254
001381860

Status do roteador

A esquerda da pagina de configuracéo poderdo ser localizados os menus. Ao
clicar em um dos menus, @ esquerda serd exibida a pagina de configuracéo
ou status referente ao menu. A seguir, séo explicadas as fungées de cada
menu e suas opgoes.



Status

Esta pagina exibe o estado e a configuragéo atual do roteador, assim como
o firmware utilizado e o tempo ativo do sistema.

intelbras | wie 2o

Roteador Wireless 2,4 GHz.

- Status do Roteador
SRR A pagina de Status mostra o estado e a configuragio atual do roteador.
g ;"‘;‘m Estas informagties 1o podem ser alteradas nesta pigina.
ERede
3 Frewal
(o1 Sistema Sistema
Sair Tempo Ativo 0 da(s)e 0hora(s), 4minuto(s)e 31 segundols)
Versdo dormare 100
Configuragdes Wireless
Wodo Accss e
Banda 2,4GH2(B+G)
ssip WA
CansiAssocndo 1
criptogrota Desatado
nssi et
Clioatas ssociados o
Configuragaies da LAN
Enderccon
Miscaa de Sub-ecde 2552552550
Servidor DHCP Desativado
Endereco A cbeansria
Configuragbes da WAN
Modode Enderegamento 1p P Estitco
endereco1n o
Miscaa de sub-Rede assassao
Gateway Padio 0010254
EnderecoMAC onmarsiset

Status do roteador
Assistente

O Assistente permite a configuragéo simplificada através de passos sequen-
ciais da configuracéo do roteador, mesmo que vocé néo esteja familiarizado
com o produto.

intelbras | WIG 240

Roteador Wireless 24 GHz
Status Assistente de Configuracao
Assistente
(57 Wieless Com este assitente, vocé poderd configurar 0s pardmetros bisicos para conectar 3
1 Rede Interet. Mesmo que vocé no esteja famiarzado com este produto, vocé poderd
25 Frewal realzar as configuracdes facimente. Se vocé possui experiénca com este tpo de
o equipamento, poderd também escoher configurar s parametros que desefar no menu
[ : il lateral, 20 nvés de usar o assistente.
air

0 Assistente ird guié-lo pelos seguintes passos:

Defink Modo de Operagio
Configurar Data e Hora
Configurar 3 Interface LAN
Configurar a Interface WAN
Configurar 3 Interface Wireless
Definr Sequranca Wieless

Clique no botdo Préximo para continuar.

Assistente



O assistente ird iniciar o procedimento a seguir:

1. Modo de operacéo

intelbras | wez.o R
. 1. Modo de Operagao
[ dsmenie Nesta pigina serd configurado 0 mado em que as interfaces LAN e Wireless deverso
5 Wireless
5 operar
Avangadas @ Roteador  Neste modo, o roteador permite que vérios ustrios.
‘Seguranca compartilhem o acesso & Internet através de uma conexdo
Contol e Acasso cabeada (ADSL, Cabo, ). Todos os isposkivs ligados s
wos portas LAN ¢ Wrles comparihardo o Endereco P omecido
ey peo provedor través ds porta WAN e 3 interface Vireless
e operard como Accss Point para  rede loca
el © Bridge Neste Modo, todas as portas Ethenet e a interface Wireless
)1 Sistema estardo em modo Bridge e a fungdo de roteamento serd
Sair desligada, assim como todas as fungdes relacionadas com a
interface WAN e firewll nd0 serdo suportadas.
© Cliente  Neste modo, o roteador se conectar 3 Intenet atravis da

interface Wireless e todos os disposiivos da LAN compartilhardo
o Endereqo 1P fomecido pelo provedor wireless. £ necessdrio
escolher primeiro o modo diente ¢ conectar ao provedor pela
pégina de ke Survey: O tipo de conexdo pode ser definico em
Rede/WAN utilizando um dos mados dispanivels (PPPOE, Clente:
DHCP, Cliente PPTP ou IP Estético).

Cancelor_| _<voltar_| _préimo >

Selecione um dos modos a seguir:

« Roteador: neste modo, o dispositivo permite que vérios usudrios compar-
tilhem o acesso & internet através de uma conexdo cabeada (ADSL, cabo,
etc). Todos os dispositivos ligados as portas LAN e wireless compartilharéo
o Endereco IP fornecido pelo provedor através da porta WAN e a interface
Wireless operara como access point para a rede local.

« Bridge: neste modo, todas as portas Ethernet e a interface wireless es-
tarGo em modo Bridge e a funcéo de roteamento serd desligada, assim
como todas as fungées relacionadas com a interface WAN e firewall néo
serdo suportadas.

« Cliente: neste modo, o roteador se conectard & internet através da inter-
face wireless e todos os dispositivos da LAN compartilharéo o Endereco
IP fornecido pelo provedor wireless. E necessario escolher primeiro o
modo cliente e conectar ao provedor pela pagina de Site Survey. O tipo
de conexdo pode ser definido em Rede/WAN utilizando um dos modos
disponiveis (PPPoE, Cliente DHCP, Cliente PPTP ou IP Estatico).

Clique em Préximo para continuar.



2. Configuracgées de Data e Hora

intelbras | wezo

status
Assistente
Wireless

Roteador Wireless 2,4 GHz

2. Configuragdes de Data e Hora

Aqui poderdo ser realizadas as configuragdes de data e hora do roteador, atualizando
automaticamente de um servidor NTP piiblico através da internet.

™ Ativar atualizag3o automatica

Fuso Horario  [(GIT03:00)0rasiie =

Servidor TP [200.160.05 Brasi B

Cancelar | _<valtar | _préximo>

Caso deseje que o roteador atualize seu horario diretamente de servidores
da internet, ative a opcéo Ativar atualizagGo automdtica. Selecione o fuso
horério correspondente e o servidor que fornecerd data e hora atualizadas.
Clique em Prosseguir para continuar.

Obs.: caso ndo deseje atualizar o hordrio automaticamente, pule esta etapa.

3. Configuracdo da Interface LAN

Status
Assistente
(57 Wireless
£ Rede
Modo de Operagéo
LAN

WAN
DNS Dinamico
T Traffic Shaping
(5 Firewall
{7 Sistema
Sair

Configuragdo da Interface LAN

Esta pégina ¢ utilizada para configurar os parémetros da rede local do roteador,
como Endereco IP, DHCP, UPnP, etc.

Endereco IP 10.0.0.1
Mascara de

SUBSTeae 255.255.255.0
Servidor DHCP Desativado |

Intervalo DHCP:

Nome do Dominio

Spanning Tree Desativado + |

Nesta opgéo é possivel alterar a configuracéo IP padréo do roteador, o que
implicard também na alteragéo do intervalo de enderecos DHCP dos disposi-
tivos da rede local. Sé6 é recomendavel sua alteracéo se o usudrio tiver certeza
no que esta alteragdo implicard. Clique em Préximo para continuar.



4. Configuracéo da Interface WAN

o
intelbras | we o ——
— 4. Configuragédo da Interface WAN
Asstrte
£9 Wireless Nesta picina sed possivel ralzr a configuragdo da Inerface WAN para acesso
D o Intemet, ahterando o modo de enderegamento 1P, o tipo de autenticagao, entre outras
boint confguragges.
sequrns
Coreae de Acesso Tipo de Acesso WAN [ 17 Etito =]
wos
ey Fndereco 1P O —
(o] Rede i Mascara de Sub-rede  [255.255.0.0
=l B —
Salr DNS
e | <ot [ petaio>

Nesta opgdo é possivel definir qual serd o tipo de enderegamento na inter-
face WAN, quando utilizando os modos de operagéo Roteador ou Cliente.
Os tipos possiveis s@o:

IP Estatico: o roteador utilizard um endereco IP configurado manualmente,
sendo necessdria a insergdo do endereco IP mascara de sub-rede, gateway
padréo e servidor DNS.

Cliente DHCP: nenhuma configuragdo manual precisara ser feita se a
rede for diferente de 100.0.0/24, pois o roteador as obterd todas auto-
maticamente do seu provedor de internet.

PPPoE: insira as informagées de usudrio e senha necessdrias para auten-
ticacdo ao provedor e obtencdo das configuracdes automaticamente.
PPTP: insira as informagées necessdrias para autenticacéo ao servidor
PPTP de seu provedor. Seréo necessdrias as informacées de Endereco IP
que serd utilizado pelo roteador, a mascara de sub-rede, o endereco IP do
Servidor de autenticagéo PPTP assim como o usudrio e senha do usuério
que autenticagéo.

Clique em Préximo para continuar.
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5. Configuracées bdsicas wireless

intelbras |
inteloras | wie20 Roteador Wircless 2,4 GHz

5. Configuragdes Basicas Wireless
Status
Assistente Nesta pagina serdo configurados os parametros para permitir que clientes de sua
o] Wireless rede se conectem ao roteador pela interface Wireless.

e Banda: [AcmGa =]
o= Modo [ccesspomt
ssm T —
Regido TeresiAmateD =1
Canal IroE]

CGancelar_|_<Voltar | | Préximo>

Nesta opgéo sera possivel definir os parémetros basicos da rede wireless, que
dependendo do modo escolhido podem ter suas opcées alteradas.

« Banda: define em qual padréo o roteador ira operar, se 802.11b
(11 Mbps), 802.11g (54 Mbps) ou se operard nos 2 padrées automati-
camente.

« Modo: define qual serd o modo de operagdo da interface wireless:

Access Point: a interface wireless funcionard como um ponto de
acesso para que outros dispositivos wireless possam se conectar ao
roteador.

Cliente: neste modo o roteador se conectard a outros access points
através da interface wireless, tornando-se esta a interface WAN padréo
do roteador e deixara de funcionar como ponto de acesso para outros
dispositivos wireless.

WDS: neste modo serd possivel a interconexdo de vérios access points
formando uma Unica rede sem a necessidade de ligagéo entre eles
com cabos.

Access Point com WDS: similar ao modo WDS mas com a operagéo
no modo access point simultaneamente.



« SSID: digite um nome para sua rede. Pode conter até 32 caracteres con-
sistindo de letras, nomeros e/ou __, havendo diferenciagéo entre letras
maiusculas e minusculas.

« Regiéio: seleciona a regido de operagdo dos canais wireless. Por padréo
vem configurado para operar no padréo brasileiro (Anatel). Néo é reco-
mendavel a utilizagéo de outra regido que néo a regulamentada, sob pena
de multa pelo 6rgéo responsavel.

« Canal: seleciona o canal wireless que seré utilizado pelo roteador. A
quantidade de canais varia de acordo com a regido escolhida. Selecio-
nando Auto na lista de opgées, o roteador buscaréd o canal mais livre
entre os disponiveis.

Clique em Préximo para continuar.

6. Configuracées de seguranca wireless

intelbras |
WIG 240 Roteador Wireless 2,4 GHz

6. Configuragdes de Seguranga Wireless
Status
Assistente Nesta pagina serd possivel realizar as configuragdes de Seguranca Wireless. Ative a
571 Wireless sequranca com WEP ou WPA utiizando chaves de criptografia para evitar acessos néo
£ Rede autorizados & sua rede sem fio.
E1 Firewall

5 sistema Criptografia [fenhuma -

Sair

WEP
WPA (TKIP)
WPA2 (AES)
WPA2 Automtico

Cancelar | _<voltar_| _condluir

No ultimo passo sera possivel definir que tipo de seguranca sua rede wire-
less possuird. E possivel escolher deixd-la sem seguranca (nenhuma senha
serd solicitada para se conectar @ mesma) ou escolher entre os modos de
criptografia WEP, WPA e WPA2. Recomenda-se a utilizagdo do modo WPA2,

por ser o mais seguro atualmente.

No caso de utilizacdo do modo cliente, a configuragéo de seguranca utilizada
deverd ser a do access point ou Hot Spot onde se deseja conectar.

Quando utilizado o modo Bridge ou WDS, as configuracées de seguranca
devem ser as mesmas em todos os access points.

Clique em Concluir para finalizar a configuragéo através do Assistente do
seu roteador.
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Wireless

Este menu permite a definicdo de todas as configuragées referentes a interface
wireless do roteador.

=] Wireless
Basicas
Avancadas
Seguranga
Controle de Acesso
VDS
Site Survey

Basicas
Nesta secéo é possivel realizar configuracées basicas da interface wireless,

como definicdo do nome da rede, escolha do canal e modo de operacéo,
etc, conforme a figura a seguir:

Status Configuracdes Basicas Wireless
Assistente
57 Wireless Nesta pagina serdo configurados os parimetros para permitir que cientes de sua rede
" [ Basicas se conectem a0 roteador pefa interface Wirelsss.
Avangadas
Seguranca
Controle de Acsso ™ Desativar Interface Wireless
wos Banda [zacus (@0 =]
Site Survey
Mod, ap =
(57 Rede °
&7 Firewall SSID [THTELBRAS —
@ Sistema Regido Brasil (Anatel) -
Sair
canal -

Clientes Assodiados _ Exisir Clintes Ativos |
[T Ativar Repetidor Universal (Atuar como AP e Cliente Simultaneamente)
SSID da Interface Estendida

Aplicar Ateraches | _Restaurar

Desativar interface wireless: desabilita a funcéo wireless do roteador.

Banda: define em qual padréo o roteador ira operar, se 802.11b

(11 Mbps), 802.11g (54 Mbps) ou se operard nos 2 padrées automati-
camente.

Modo: define qual serd o modo de operacéo da interface wireless:

- Access Point: a interface wireless funcionard como um ponto de acesso
para que outros dispositivos wireless possam se conectar ao roteador.



- Cliente: neste modo o roteador se conectard a outros access points
através da interface wireless, tornando-se esta a interface WAN padréo
do roteador e deixara de funcionar como ponto de acesso para outros
dispositivos wireless.

« WDS: neste modo serd possivel a interconexdo de vdrios access points
formando uma Unica rede sem a necessidade de ligagéo entre os
mesmos com cabos.

« Access Point com WDS: similar ao modo WDS mas com a operagdo
no modo Access Point simultaneamente.

« SSID: digite um nome para sua rede. Pode conter até 32 caracteres con-
sistindo de letras, nimeros e/ou _ , havendo diferenciagéo entre letras
mailsculas e minusculas.

« Regiéo: selecione a regido de operagéo dos canais wireless. Este item vem
configurado para operar no padréo brasileiro (Anatel). Néo é recomendavel
a utilizagéo de outra regid@o que néo a regulamentada sob pena de multa
pelo érgéo responsavel.

« Canal: selecione o canal wireless que serd utilizado pelo roteador. A
quantidade de canais varia de acordo com a regido escolhida. Selecio-
nando Auto na lista de opgdes, o roteador buscard o canal mais livre
entre os disponiveis.

« Clientes Associados: clicando no botéo Exibir Clientes Ativos, uma tela
serd exibida mostrando os dispositivos conectados ao roteador através
da interface wireless.

« Ativar Repetidor Universal: ativando esta opgéo, o roteador se conectard
a outro access point (AP) atuando como um cliente e repetindo o sinal do
mesmo (deverd possuir as mesmas configuragdes de seguranca, modo e
canal do AP principal), estendendo o alcance da drea de cobertura com
o mesmo SSID ou com outro que pode ser definido na opgéo SSID da
Interface Estendida e sem a necessidade de haver suporte ao WDS no
AP principal.

Avancadas

As opgoes exibidas nesse menu permitem a modificacdo dos parametros
configurados de fabrica para o padréo 802.11. A alteracéo desses parémetros
néo é recomendada, pois isso poderd afetar o desempenho da rede wireless.
As configuracdes padréo de fabrica normalmente apresentam a melhor opgéo
de configuragéo para a maioria dos ambientes.
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Status Configuracdes Avancadas Wireless
Assistente

57 Wireless Nesta pégina serd possivel alterar configuragdes voltadas para usudrios com alto conhecimento de
Bsicas redes wireless, Normalmente no devem ser alteradas sem o conhecimento exato das mudangas
e que irdo acontecer na interface wireless
Seguranca
;?S;me fehceso Tipo de Autenticagio C Sistema Aberto ' Chave Compartihada " Auto
Site Survey Limite de Fragmentagio 2346 (256 a2346)

Rede Limite de RTS [3a7 (022347

Firewall

P — Intervalo de Beacon [0 (2021024 ms)

Sair Taxa de Transferéncia [Auto =]
Tipo de Preambulo @ Longo  C curto
Broadcast de SSID @ ativado " Desativado
802.11f TAPP: © ativado " Desativado
Protecsio 802.11g © ativado  # Desativado
Poténcia RF de Saida ®100% Cs0% C25% 0% O5%
Poténcia CCK (802.11b) [18dbm(e3mw) =]
Poténcia OFDM (802.11g) Fixada em 100mW

Atengao: As alteragdes de poténcia so serdo efetivadas no préximo reboot.

Aplicar Alteracdes | _Restaurar

Tipo de Autenticacéio: define como sera o tipo de autenticagdo com a
interface wireless, se somente com Sistema Aberto (Open System), Chave
Compartilhada (Shared Key) ou se Automadtico.

Limite de Fragmentagéo: esta opcdo determina o tamanho maximo
de quadro que serd transmitido pela rede wireless. Seu valor varia de
256 a 2346.

Limite de RTS: o valor limite para requisigdes de transmisséo (Request to
send). O intervalo varia de 0 a 2347.

Intervalo de Beacon: por padréo, os beacon frames séo enviados a
cada 100 ms. Este valor pode ser alterado para outro dentro do intervalo
entre 20 e 1024 ms.

Taxa de Transferéncia: define a taxa de transmisséo que sera utilizada
na rede wireless. A opgéo Auto deixa a taxa de transmissé@o autoadaptavel,
variando em fungéo da disténcia e do sinal para os dispositivos wireless.

Tipo de Preémbulo: o preémbulo é um tempo de espera e sincronismo
que precede a transmissdo de cada quadro. Ele é importante para a
confiabilidade de transmisséo, evitando diversos tipos de problemas, em
compensagdo, reduz levemente a taxa de transmisséo, ja que durante
o pre@mbulo néo séo transmitidos dados. Pode ser definido como curto
ou longo.



« Broadcast de SSID: define se o roteador propagarda o nome da rede
wireless ou se ficard oculto. Se for escolhido Desativado o nome da rede
ficara oculto e os dispositivos wireless da rede ndo poderdo encontra-lo
ao realizar uma busca (Site Survey), necessitando serem configurados
manualmente.

« 802.11f IAPP: o Inter Access Point Protocol € um protocolo que define como
um dispositivo wireless deve conduzir um processo de migragéo entre APs
(roaming), para garantir que se consiga um soft handoff, ou sejaq, é utilizado
para que um dispositivo em movimento dentro de uma rede composta
por vdrios access points interligados por WDS ou com repetigdo, possa
migrar de um com sinal fraco para outro com sinal melhor sem perder
a conexdo com a rede. Para tanto, todos os access points da rede, assim
como o dispositivo wireless devem suportar o protocolo.

« Protecéo 802.119g: o padrdo 802.11g fornece um método de protegéo
para que os dispositivos 802.11g e 802.11b possam coexistir na mesma
rede. Ative a protecdo caso exista a possibilidade de um dispositivo
802.11b precisar utilizar a rede sem fio, onde o roteador tentara utilizar
RTS/CTS para melhorar o desempenho em redes mistas. Com a protecéo
desligada o rendimento seré maximizado para dispositivos 802.11g na
maioria das condicdes.

« Poténcia RF de Saida: define a poténcia de transmisséo do sinal wireless,
independentemente do modo utilizado.

« Poténcia CCK (802.11b): permite a alteracéo da poténcia de transmisséo
e recepg@o somente no modo 802.11b. Para tanto, o radio precisa estar
operando em modo 802.11b.

Seguranca

Nesta secéo é possivel realizar configuragées de segurancga relacionadas &
criptografia em sua rede wireless.

Habilitar a seguranca é vital para proteger a comunicacéo entre dispositivos
wireless e cabeados em sua rede, evitando assim invasées e a utilizagéo por
pessoas ndo autorizadas. O roteador suporta os modos de criptografia WEP,
WPA e WPA2. O modo WEP representa o modo bdsico de criptografia do
padréo wireless enquanto os modos WPA e WPA2 possuem um nivel mais
elevado de seguranca.
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intelbras | w20

Roteador Wireless 2,4 GHz

Status
Assistente
£ Wireless
Bisicas
Avancadas
Sequranca
Controle de Acesso
wos
Site Survey
571 Rede
Firewall
51 Sistema
Sair

Configuragdes de Seguranga Wireless

Nest pégin ser possive realzar as confiuraghesde Seguranga Wirlecs. A a seguranga com WEP ou WPA
utilizando chaves de criptografia para evitar acessos ndo autorizados & sua rede sem fio.

Seguranca [Nenhuma =]
I™ utiizar Autenticagio 802.1X
Modo de Autenticagio WPA

Formato de Criptografia WPA
Formato de Criptografia WPA2

Formato de Chave Pré-Compartilhada
Chave Pré-Compartilhada

™ Ativar Pré-Autenticacio
Servidor de Autenticagio RADIUS

Definir Chave WEP.

@ WEP 64 bits © WEP 128 bits

© Enterprise (RADIUS) ¥ PSk
CTaP € AES
CTP © AES

—_—

Porta[1812 . Enderego IP Senha

Nota: Quando a seguranca WEP & selecionada, uma Chave WEP deve ser configurada.

Aplicar Alteraces | _Restaurar

« Seguranca: define qual tipo de criptografia sera utilizado: Nenhuma, WEP
WPA, WPA ou WPA2 Mista (opera com WPA e WPA2 simultaneamente).

Caso seja selecionado WEP, deverd ser definida uma chave (senha) clicando no
botéo Definir Chave WEP Serd exibida uma tela conforme a figura a seguir:

Configuragdes de Chave WEP Wireless

Nesta pdgina serd possivel configurar os valores das chaves WEP, definindo seu

tamanho e formato.

Tamanho da Chave
Formato da Chave

Chave Padrao

‘Chave de Criptografia 1:
Chave de Criptografia 2:
Chave de Criptografia 3:
Chave de Criptografia 4:

[eabits =]
[Chave1 =]
W
W
W
W

Aplicar Alteragdes Fechar Restaurar

Tamanho da Chave: selecione 64 bits ou 128 bits.

Formato da Chave: selecionando 64 bits, é necessdrio inserir 10 nGmeros
hexadecimais (0~9 e A~F) ou 5 caracteres alfanuméricos (ASCII). Sele-
cionando 128 bits, é necessdrio inserir 26 numeros hexadecimais (0~9 e
A~F) ou 13 caracteres alfanuméricos (ASCII).



« Chave Padréo: selecione na lista qual das 4 chaves WEP serd utilizada.

« Chave de Criptografia (1 a 4): digite uma chave de 64 bits ou 128 bits
no formato hexadecimal ou ASCII.

« Utilizar Autenticacéio 802.1X: caso seja selecionada esta opgéo, a
autenticagdo serd feita em um servidor Radius externo ao roteador, com
as criptografias WEP de 64 ou 128 bits, ao invés da utilizagdo da chave
local definida na segéo anterior. O campo Servidor de Autenticagdo RADIUS
serd ativado sendo necessdria a inclusdo do endereco IP, porta e senha
de autenticagéo.

« Modo de Autenticacéio WPA: define se a seguranca WPA/WPA2 utilizara
a autenticacéo através do método Enterprise (andlogo ao modo WEP com
Autenticacdo 802.1X), também conhecido como EAP, ou se PSK (Chave
Pré-Compartilhada).

« Formato de Criptografia WPA/WPA2: define qual o método de cifragem
que serd utilizado nos modos WPA e WPA2, sendo possivel definir TKIP ou
AES. Utilize WPA2 Mista para obter equilibrio entre uma forte seguranca
e a melhor compatibilidade. Este modo utiliza WPA para clientes que s6
suportem este modo enquanto disponibiliza a maior seguranca do WPA2
para dispositivos que a suportarem. Para melhor seguranca utilizar so-
mente WPA2. Este modo é recomendado com cifragem AES (CCMP). Para
maior compatibilidade, utilize somente WPA. Este modo é recomendado
com cifragem TKIP.

« Formato de Chave Pré-Compartilhada: define se a senha PSK seré
alfanumérica (de 8 a 64 caracteres) ou hexadecimal com 64 caracteres.

« Chave Pré-Compartilhada: a senha que sera solicitada aos dispositivos
wireless que tentarem se conectar ao roteador ou, quando em modo
cliente, a senha necessaria para se conectar ao access point.

« Servidor de Autenticacéio RADIUS: digite a porta, endereco IP e a se-

nha que serd utilizada para autenticagéo quando utilizando o modo WPA
Enterprise ou WEP com Autenticagdo 802.1X.

Controle de acesso

Nesta sec@o poderdo ser criadas regras para o bloqueio ou permisséo de
acesso ao roteador e a internet de dispositivos pelo seu endereco MAC,
mesmo que possuam a senha de acesso & rede wireless.
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Status Controle de Acesso Wireless
Assistente
(5] Wireless Nesta pagina sera possivel realizar o controle de acesso dos dispositivos wireless que
Basices acessam o roteador, negando ou permitindo o mesmo, através de seu Enderego
Avancadas
Seguranca .
Controle de Acesso
wos Modo de Controle de Acesso [Desativade =]
Stte Survey X
51 Rede Endereo MAC (Bx: 001A3F010203)
Firewall Descricdo
:‘5‘9"‘3 Aplicar/Adicionar | _Restaurar
air
Lista de Controle de Acesso
Enderego MAC Descrigio Selecionar

Excluir Selecionado | _ExcluirTodos | _Restaurar |

« Modo de Controle de Acesso: define como sera o método de controle.

« Desativado: ndo haverd nenhuma restrigéo.

« Permitir Listados: permitird o acesso ao roteador apenas dos enderecos
inseridos na lista de controle de acesso e Negar Listados ird bloquear o
acesso ao roteador apenas dos enderecos inseridos na lista de controle
de acesso.

« Endereco MAC: digite o endereco MAC no formato XXXXXXXXXXXX (por
exemplo, 00TA3F2ACDEA) do dispositivo que serd controlado.

« Descricéo: digite uma descricdo que identifique o dispositivo.

wWbDSs

O sistema de distribuigdo wireless (WDS) interconecta access points para
construir uma rede com maior drea de cobertura. A rede WDS permite que
os dispositivos wireless se movimentem sem deixar de estar conectados aos
recursos de rede disponiveis. Use a pagina Configuragées de WDS para
configurar o roteador/AP no modo WDS, conforme a figura a seguir.

Obs.: para utilizagdo do WDS, escolha o modo AP+WDS ou WDS nas
configuragées bdsicas Wireless e ative o protocolo Spanning Tree no menu
Rede>LAN.



Status
Assistente
£ Wireless
Bdsicas
Avangadas
Seguranga
Controle de Acesso
[y
Site Survey
Rede
Firewall
Sistema
sair

« Ativar WDS: ativa ou

Configuragdes de WDS

O WDS (Wireless Distribution System) utiliza o meio wireless para comunicar-se com
oUtros Access Points. Para 1550, & necessario estar com 0s AP's no mesma canal & inserir
o Endereco MAC dos outros AP's com quem se deseja comunicar na tabela abaixo.

Nota: Para utilizagiio do WDS, escolha o modo AP-+WDS nas configuragbes basicas
Wireless.

I Ativar wps

Enderego MAC (Ex: 001A3F010203)
Adicionar AP WDS o
Descricao

Adicionar/Aplicar | Restaurar | Definir Seguranca | _Exibir Estatisticas |

Lista de AP's WDS:

Endereco MAC Descrigio Selecionar

Excluir Selecionado | _Excluir Todos | _ Restaurar |

desativa o recurso de WDS.

« Adicionar AP WDS: insira o endereco MAC (BSSID) e uma descri¢éo para o
AP que fard parte do WDS (a configuracéo devera ser replicada nos outros

APs da rede para que
« Definir Seguranca:

conhegam os membros do WDS.

uma janela serd aberta onde devem ser inseridas

as configuracées de seguranca da rede wireless (a mesma configuragéo
deve estar disponivel em todos os APs da rede).

Configuragdo de Seguranga WDS

Nesta pagina é possivel confi

gurar a sequranca wireless para o WDS. Quando ativo, & necessario que

cada dispositivo WDS possua as mesmas configuragdes de seguranga.

Criptografia
Formato da Chave WEP
Chave WEP

Nenhuma hd
ASCII (5 caracteres) -

Formato da Chave Pré-Compartilhada Alfanumérica =

Chave Pré-compartilhada

Aplicar Alteracées | _Fechar | _Restaurar |

« Exibir estatisticas: uma janela com uma tabela exibira o endereco MAC,

contagem de pacotes

transmitidos e recebidos, entre outras informagées

para cada AP com WDS configurado.
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Tabela de Access Points WDS

Esta tabela exibe o Endereco MAC, contagem de pacotes transmitidos e recebidos
entre outras informagdes para cada AP com WDS configurado.

[ EnderegoMAC  [Pacotes Tx [Erros de Tx [Pacotes Rx [ Taxa Tx (Mbps) |

Atualizar Fechar

Site Survey

Esta pagina permite a busca de redes wireless ao alcance do roteador
informando o nome, BSSID, canal de operacéo, o modo de operacéo, o tipo
de criptografia utilizada e o nivel de sinal. Se alguma rede for encontrada,
serd possivel conectar-se a ela, caso o roteador esteja operando em modo
cliente, onde sera habilitado o botdo Conectar.

Status Site Survey
Assistente
£ Wireless Esta pagina permite a busca de redes wireless o alcance do roteador. Se alguma
Biscas rede for encontrada, serd possivel conectar-se & mesma caso o roteador estefa
Avancadas operando em modo clente.
Sequranca
Controle de Acesso
wos
Site Sirvey] Canal [ Tipo | Criptografia | Mivel de sinal
571 Rede [NeT-ner 00:23:cd:1f:deec | 11(8+G) | AP WPAZPSK  [s0
5 Firewall [Teste - meT. 00:08:07:8e:18:03 | 11(8+G) | AP WP 0
& si
Bl Seema [Pa 1coMP 0:lana0329 | 11(8%0) | AP WPAZPSK @
[cFv 6B | AP WeP 0
feste 001137509758 | 11(8+G) | AP (WPAPSK/WPAZ-PSK[E
solucoes 00:1ar3fadiseida | 11(B+G) | AP |WPAPSKWPAZPSKE

Atualizar | Conectar

Rede

Este menu permite a configuracéo das interfaces LAN e WAN, além da escolha
do modo de operagéo destas interfaces, DNS Dindmico e Traffic Shaping

para priorizagéo de trafego.

5iRedd

Modo de Operacdo
LAN

WAN

DMS Dindrmico
Traffic Shaping



Modo de operacéo

Nesta pdgina, de forma andloga ao primeiro passo do Assistente, é possivel
configurar o modo como as interfaces LAN, WAN e wireless deverdo operar.

Status Modo de Operagdo
Assistente
(5] wiretess Nesta pagina serd configurado o modo em que as Interfaces LAN & Wireless deverdo operar.
Sohanns © Roteador  Neste modo, o roteador permite que vérios usudrios
compartihem o acesso a Internet através de uma conexio
W cabeada (ADSL, Cabo, etc). Todos os dispositivos ligados as
ONS Dindmico portas LAN e Wireless compartilhargo o Enderego IP fornecido
Traffc Shaping pelo provedor através da porta WAN e a interface Wireless
57 Firewall operard como Access Point para a rede local.
&7 Sistema
sar © Bridge Neste Modo, todas as portas Ethernet e a interface Wireless

estargo em modo Bridge e a fungéo de roteamento sera
desligads, assim como todas as fungdes relacionadas com a
interface WAN e firewall ndo serdo suportadas.

© Clente Neste modo, o roteador se conectard & Internet através da
interface Wireless e todos 0s dispositivos da LAN compartihardo
0 Enderego IP fornecido pelo provedor wireless. E necessario
escolher primeiro o modo cliente e conectar ao provedor pela
pégina de Site Survey. O tipo de conexdo pode ser definido em
Rede/WAN utiizando um dos modos disponiveis (PPPoE, Cliente
DHCP, Cliente PPTP ou TP Estatico).

Apiicar Alterages | _Restaurar

« Roteador: neste modo, o dispositivo permite que vdrios usudrios compar-
tilhem o acesso @ internet através de uma conexéo cabeada (ADSL, Cabo,
etc). Todos os dispositivos ligados as portas LAN e Wireless compartilharao
o endereco IP fornecido pelo provedor através da porta WAN e a interface
wireless operard como access point para a rede local.

« Bridge: neste modo, todas as portas Ethernet e a interface wireless estardo
em modo Bridge e a fungdo de roteamento serd desligada, assim como
todas as fungdes relacionadas com a interface WAN e firewall néo seréo
suportadas.

« Cliente: neste modo, o roteador se conectard & internet através da inter-
face Wireless e todos os dispositivos da LAN compartilhardo o endereco
IP fornecido pelo provedor wireless. E necessario escolher primeiro o
modo cliente e conectar ao provedor pela pagina de Site Survey. O tipo
de conexdo pode ser definido em Rede/WAN utilizando um dos modos
disponiveis (PPPoE, Cliente DHCP Cliente PPTP ou IP Estdtico).

LAN

Nesta secéo é possivel configurar o endereco IP (LAN) do roteador que por
padréo é 10.0.0.1 além das configuracées do servidor DHCP para distribuigéo
de enderecos dindmicos aos dispositivos de rede ligados ao roteador (por
padrédo o mesmo vem desativado).
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Caso o endereco IP do roteador seja alterado, o intervalo de enderecos IP
disponibilizado pelo servidor DHCP (se ativado) também devera ser alterado
ficando de acordo com o novo enderecamento e atingivel por qualquer
dispositivo que se conecte ao roteador.

Também é possivel ativar o protocolo de Spanning Tree para a utilizacdo
quando a interface Wireless estiver operando em modo WDS, ou como Bridge
redundante evitando loops na rede, além do protocolo UPnP (Universal Plug
& Play) que é amplamente utilizado por aplicagées de dudio e video além
de programas de comunicacéo instanténea que solicitaréo ao roteador a
abertura automatica de portas de servigo para o estabelecimento da sesséo
com a internet, fechando-as assim que a sessdo for finalizada.

Caso haja preocupacéo com seguranca devido a essa abertura automatica
de portas, é recomendavel que o UPnP néo seja ativado.

Status Configuragdo da Interface LAN
Assistente
£ Wireless Esta pagina é utilizada para configurar os parémetros da rede local do roteador,
£/1 Rede como Enderego IP, DHCP, UPnP, etc.
Modo de Operagéo
LAN
WAN Endereco IP 10.0.0.1
D DNS Dinamico Mascara de 255.255.255.0
Traffic Shaping Sub-rede
£ Firewall Servidor DHCP [ Desativado +
£ Sistema
&= Intervalo DHCP: -

Nome do Dominio
Spanning Tree | Desativado =
Habilitar UPnP

Aplicar Alteragdes | | Restaurar |

WAN

Esta pagina permite a configuracéo dos parametros TCP/IP da interface WAN
(internet), conforme visto a seguir com a respectiva explicacéo das funcées.



Status Configuracdo da Interface WAN
Assistente
Wireless Nesta pagina seré possivel realizar a configuragéo da Interface WAN para acesso & Internet,
51 Rede alterando o modo de enderegamento IP, o tipo de autenticagao, entre outras configuragdes.
Modo de Operagio

WAN; Tipo de Acesso TP Estatico -~
DNS Dindmico
Traffic Shaping Enderego 1P 1010.10.1
Firewall Miscara de sub-rede  [255.255.0.0
Sistema N
— Gateway Padrio 10.10.10.258

Servidor DNS 1 |
Servidor DNS 2 | |
Servidor DNS 3 |
Clonar Enderego MAC ~ [000000000000
[ Aceitar Ping na Interface WAN
Aceitar acesso WEB pela Interface WAN: 5080
Ativar IPSEC Passthrough em conexdes VPN

-
-
™ Ativar PPTP Passthrough em conexées VP
-

Ativar L2TP Passthrough em conexdes VPN

Aplicar AlteracSes | _Restaurar

« Tipo de acesso:

- IP Estdtico: todos os parametros de enderecamento IP precisardo ser
especificados manualmente.

- Cliente DHCP: as configuragées de enderecamento seréo obtidas
automaticamente do provedor de internet se a rede for diferente de
100.0.0/24, sendo possivel a especificacdo do nome do host que sera
atribuido ao roteador.

- PPPoE (PPP over Ethernet): o roteador receberd as configuragées
automaticamente do provedor, sendo necessario especificar o usudrio
e senha para autenticagdo. Opcionalmente pode ser especificado o
Nome do Servigo (ACS), como serd o tipo de conexdo (Continua, Por
Demanda ou Manual), o maximo tempo inativo antes da desconexdo
e o tamanho da MTU na conexéo, que por padréo é 1492. Este tipo
de conexéo é bastante utilizado em conexées ADSL onde o modem
ADSL estd em modo bridge.

- PPTP (Point-to-Point Tunneling Protocol): é um protocolo que
permite que o PPP seja encapsulado através de uma rede IP, com ou
sem criptografia, criando um tunel entre cliente e servidor, bastante
utilizado para conexdes do tipo VPN (virtual private network). Sera
preciso informar os parémetros IP locais, o endereco IP do servidor
PPTP, usudrio e senha de autenticacéo, e caso necessdrio, o tamanho
da MTU e se a conexéo utilizara criptografia MPPE.
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- Obter DNS Automaticamente: permite que nas conexdes do tipo IP
Dinémico, PPPoE e PPTP recebam a configuracéo de servidores DNS
diretamente do provedor de internet.

- Definir DNS Manualmente: permite a configuragdo dos servidores
DNS manualmente, sem a opgdo de obtengéo do mesmo do provedor
internet, com o preenchimento dos campos (ao menos 1 deles) Servidor
DNS 1 a 3. Esta configuragéo se torna obrigatéria em caso de escolha
de conexdo do tipo IP Estatico.

« Clonar Endereco MAC: fard com que o enderego MAC inserido seja o
publicado através da interface WAN, ao invés do verdadeiro endereco
do roteador. Bastante utilizado em conexdes onde o endereco MAC de
um dos computadores utilizados na LAN é utilizado para autenticagéo no
provedor wireless.

- Aceitar Ping na Interface WAN: o roteador responderd a solicitacées
de ping (ICMP) na interface de conexdo com a internet.

- Aceitar acesso WEB pela Interface WAN: permite que a interface de
gerenciamento seja acessada através da interface de acesso a internet,
através de uma porta de servigo especifica.

Ativar IPSEC/PPTP/L2TP Passthrough em conexées VPN: se ati-
vado, permite que dispositivos da LAN conectem-se a clientes VPN na
internet que utilizem o protocolo selecionado (IPSEC, PPTP ou L2TP).

DNS Dinédmico

O roteador suporta o servico de nome de dominio dindmico (DDNS). O
servico de DNS dindmico permite que um endereco IP publico dindmico seja
associado com um nome de dominio estatico para ser acessado como se fosse
um endereco estatico através desse nome de dominio.



O DNS dinémico requer que uma conta seja criada em um provedor de
servicos DDNS como o DynDNS® (www.dyndns.org) para que a fungéo possa
ser autenticada e validade.

Status
Assistente
5] Wireless
£ Rede
Modo de Operagio
LAl
2 N
DNS Dindmico
Traffic Shaping
1 Firewal
(1] Sistema
Sair

Configuracdes de DNS Dindmico

Com o DDNS (Dynamic DNS), & possivel associar um dispositivo com Enderego IP WAN
dindmico ou fixo a um nome de dominio que se atualza automaticamente na Internet. £
(it quando deseja-se disponibiizar um servidor WEB, FTP, ou outro servico que esteja na
rede local (LAN) do roteador. Antes de usar esta faciidade, € necessario possuir uma
conta de servigo no provedor DynDNS.

™ Ativar DDNS

Provedor de Servigo: DynDNS

Nome do Dominio: host.dyndns.org

Usuario/ Email: jadmin
Senha/Chave: easse

Nota: Para criar uma conta no DynDNS, cique aqui.

Apiicar Alterabes | _Restaurar Valores |

Para utilizar a fungéo, clique em Ativar DDNS, digite o nome do dominio
criado no servico DynDNS?®, seu usudrio e senha da conta de acesso e clique
em Aplicar Alteragées para salvar as configuragées.
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Traffic Shaping

O roteador possui o recurso de priorizagéo e controle de trafego para melhoria
do desempenho de sua rede.

status Traffic Shaping
Assistente
£ Wireless. Utiize esta pagina para configurar o Traffic Shaping do WIG240. Estas configuracdes irdo

£ Rede mehorar a performance da sua rede, permtindo atribur prioridades de trifego maiores ou
Modo de Operagio menores para diferentas enderecos IP.
A
wan . - _
DNS Dindmico I I
ot Shapng
7 Frewal Traffic Shaping Setup
{51 Sisterna
sair

Habilitar Traffic shaping: [
Limite de Banda Giobai - Saida WLAN: [T kbps << [T
Liite de Banda Giobai - Saida LAN: [i kbps << [Foa =

Regras de Traffic Shaping (T5)

Obs.: No campo "Prioridade”, o valor 1 representa a mas alta prioridade.

Habiltar Regra  Nome Prioridade Saida LN Saida VAN TP
[] e} [foza  kops 2048 kboos  [6.000
Habiltar Regra  Nome priordace Saida LN SaidaWLAN TP
0 & oen [0z wpc  [oss wps  [oBmO
Habiitar Regra  Niome priordade Saida LN SaidaWLAN TP
] i wn 1024 kbps 20ss kps  [0000
HabilterRegra  Nome priordade Saida LAN Sidawan P
[ e} [fo23  kops 2048 kbos  [6.000
Habiltar Regra  Nome priordade Saida LAN SadawlAN TP
[ e} [foza  kbps 2048 kbos  [6:000
Hebiitar Regra  Nome priordace Saida LN Ssdawan
[] ey} [f0z3  kops 2048 kbos  [6:000
Habilter Regra Nome priordade Saida LAN SsdawaN I
e [0z wpc  [aoss wps  [oBmOT
Habilter Regra  Nome Priordade Saida LAN SsdawlaN P
L] e} [roza  kops 2045 kbos  [6.000

Traffic Shaping Setup

« Habilitar Traffic Shapping: se estd opgao estiver ativada, permite limitar
e priorizar o trafego de saida do roteador.

« Limite de Banda Global - Saida WLAN: limita a banda maxima em kbps
que sai pela interface WLAN do roteador, podendo a banda real variar
em 20% da taxa escolhida. Se houver mais de um dispositivo conectado
simultaneamente a banda sera dividida eles.

« Limite de Banda Global - Saida LAN: limita a banda maxima em kbps
que sai pela interface LAN do roteador, podendo a banda real variar
em 20% da taxa escolhida. Se houver mais de um dispositivo conectado
simultaneamente a banda serd divida entre eles.



Regras de Traffic Shaping (TS)

Habilitar Regra: se estd opgdo estiver ativada, permite limitar e priorizar
o trafego de saida de um dispositivo especifico. Os valores para as regras
criadas aqui devem ser menores que a taxa global.

Nome: permite criar um nome especifico para uma regra local, facilitando
a alteracéo e excluséo da regra.

Prioridade: permite priorizar um determinado trafego sainte do roteador,
onde 1 representa os pacotes que tem prioridade maxima em relacéo aos
outros. Muito usado em aplicagées de multimidia onde os trafegos de
videos tém prioridade maior que os demais.

Saida LAN: limita a taxa maxima em kbps para um endereco IP especifico.
A soma das Saidas LAN devem ser menores ou iguais @ taxa escolhida na
opgdo Limite de Banda Global - Saida LAN.

Saida WLAN: limita a taxa méxima em kbps para um endereco IP es-
pecifico. A soma das Saidas WLAN devem ser menores ou iguais & taxa
escolhida na opgéo Limite de Banda Global - Saida WLAN.

IP: permite escolher um computador conectado ao roteador para ter um
melhor desempenho, alterando o seu limite de banda e priorizando o
trafego de acordo com sua necessidade.

Firewall

O roteador contém um firewall para proteger os computadores na rede local
de determinados tipos de ataque além de permitir criar filiros de bloqueio por
MAC, endereco IP, portas, URL (sites) e opgdes de redirecionamento.

Fittro de Portas
Fittro de IP

Fittro de MAC
Redirecionamento
Fittro de LIRL
DMZ

DoS

Filtro de Portas

A opgéo de filtro de portas permite a criagéo de regras para restricéo de
trafego pelas suas respectivas portas de servigo e pelo protocolo de transporte
(TCP e UDP).



Status
Assistente
Wireless
Rede
5 Firewall
{Fitro de Portag
Fitro de IP
Fitro de MAC
Redirecionamento
Fitro de URL
bmMzZ
DoS
Sistema
Sair

Filtro de Portas

As entradas nesta tabela sio utilizadas para restringir a transmiss&o de determinados tipos de
dados de dispositivos em sua rede local & Internet através do blogueio de portas de servigo. A
utilizaggo destes filtros serd til na sequranca de sua rede local.

" Ativar Filtro de Portas

Intervalo de Portas -
Protocolo TCP/UDP -
Descrigio

Adicionar/Aplicar | _ Restaurar

Tabela de Filtros de Porta:

Intervalo de Portas Protocolo Descrigao Selecionar

Excluir Selecionado Excluir Todos Restaurar

« Ativar Filtro de Portas: ativa ou desativa a funcionalidade.

« Intervalo de Portas: insira a porta ou intervalo de portas que deveréo
ser bloqueadas.

« Protocolo: defina qual protocolo de transporte serd bloqueado (TCP, UDP
ou TCP/UDP).

« Descri¢éo: insira um nome amigavel para a regra de bloqueio.

As regras criadas seréo exibidas na Tabela de Filtros de Porta podendo ser
selecionadas e excluidas. Clique em Adicionar/Aplicar para inserir a regra

ou aplicar uma configuragéo.

Filtro de IP

Nesta sec@o é possivel a criacao de filiros para bloqueio do trafego IP sainte

de um dispositivo na LAN através de seu endereco IP

Status
Assistente

£ Firewall
Fittro de Portas
Fitro_de 1}
Fittro de MAC
Redirecionamento
Fittro de URL
DMZ
DoS

Sistema

Sair
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Filtro de Enderegos IP

As entradas nesta tabela séo utilizadas para restringir  transmissdo de determinados tipos de
dados de dispositivos em sua rede local @ Internet através do Enderego IP dos mesmos. A
utilizagdo destes filtros serd il na seguranca de sua rede local.

™ Ativar Filtro de Enderegos TP

EnderegoPlocal [

Protocolo [¥epruoe -]

Descrigdo [
Adicionar/Aplicar Restaurar

Tabela de Filtros 1P

Enderego 1P Protocolo Descrigio Selecionar

Excluir Selecionado | _ Excluir Todos Restaurar




« Ativar Filtro de Enderecos IP: ativa ou desativa a funcionalidade.

« Endereco IP Local: o endereco IP do dispositivo na rede local que se
deseja bloquear.

« Protocolo: qual protocolo de transporte sera bloqueado, se TCP, UDP ou
ambos (TCP/UDP).

« Descrig@o: insira um nome amigavel para a regra.

As regras criadas serdo exibidas na Tabela de Filtros IP podendo ser
selecionadas e excluidas. Clique em Adicionar/Aplicar para inserir a regra
ou aplicar uma configuragéo.

Filiro de MAC

Nesta secdo é possivel a criagéo de filtros para bloqueio do trafego IP sainte
de um dispositivo na LAN através de seu endereco MAC.

Status Filtro de Enderegos MAC
Assistente

As entradas nesta tabela séo utiizadas para restringir a transmissio de determinados tipos de dados
de dispositivos em sua rede lacal & Internet através do Enderego MAC dos mesmos. A utiizaggo destes
filtros serd itl na seguranga de sua rede local.

Fitro de Portas

Fitro de IP
iFitro de MAC I Ativar Filtro de Enderegos MAC
Redreconamento
Fitro de URL Endereco MAC (Ex 001A3F010203)
bMz oy
Descrigdo
Dos e
Sistema Adicionar/Aplicar | _Restaurar

Sair

Tabela de Filtros de MAC

Enderego MAC Descrigio Selecionar

Excluir Selecionado | _Excluir Todos | _Restaurar |

« Ativar Filtro de Enderecos MAC: ativa ou desativa a funcionalidade

« Endereco MAC: o endereco MAC do dispositivo na rede local que se
deseja bloquear.

« Descri¢éo: insira um nome amigavel para a regra.
As regras criadas serdo exibidas na Tabela de Filtros de MAC podendo ser

selecionadas e excluidas. Clique em Adicionar/Aplicar para inserir a regra
ou aplicar uma configuragéo.
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Redirecionamento

Esta fungéo, também conhecida como Servidores Virtuais, é utilizada para
abrir portas de servico em seu roteador e redirecionar os dados dessas portas
para um dispositivo especifico em sua rede (Traéfego WAN>LAN). Esta fungéo
permite que usudrios remotos acessem determinados servicos da rede local,
como o FTP para transferéncia de arquivos e SMTP/POP3 para email. O
roteador receberd requisicées remotas vindas da internet para estes servicos
no endereco publico do roteador (interface WAN) e dependendo da portas
de servico e do protocolo (TCP ou UDP), redirecionara estas requisi¢des para
o dispositivo (servidor) na rede local através do endereco IP configurado na
regra de redirecionamento. Note que o endereco IP especificado para o
dispositivo precisa estar contido no intervalo de enderecos IP da rede local
do roteador e ser preferencialmente estatico.

Status Redirecionamento de Portas
Assistente
(e Wireless Esta funcionalidade pode ser utilizada para a associagdo de servigos da Internet com dispositivos da
Rede rede local (NAT). O redirecionamento ¢ definido em uma porta (ou um intervalo de portas) de servico,
£ Firewall e todas as requisiges da Internet para essa porta de servico serdo redirecionadas para um
Fitro de Portas determinado enderego IP da rede local. O dispositivo utilizado na LAN precisa possuir Endereco 1P
Fitro de P estatico para evitar que o Enderego IP do mesmo seja alterado quando utilizando a fungdo de DHCP do
Fitro de MAC st
Redirecionamento:
Fittro de URL
DMz ™ Ativar Redirecionamento de Portas
DoS
Endere 1P LAN
Sistema ==
Sair Protocolo TCP/UDP
Intervalo de Portas -
Descrigio

Adicionar/Aplicar | _Restaurar

Tabela de Redirecionamento

Intervalo de o
Enderego IP LAN Protocolo e,

Descrigio Selecionar

Excluir Selecionado | _Excluir Todos | _ Restaurar |

« Ativar Redirecionamento de Portas: ativa ou desativa a funcionalidade.
« Endereco IP LAN: digite o endereco IP do servidor para onde os pacotes

vindos da internet serdo encaminhados.

« Protocolo: selecione qual protocolo de transporte sera redirecionado. TCP

UDP ou ambos (TCP/UDP).

« Intervalo de Portas: insira a porta ou intervalo de portas que deveréo

ser redirecionadas.

« Descrig@o: insira um nome amigavel para a regra.



As regras criadas seréo exibidas na Tabela de Redirecionamento podendo ser
selecionadas e excluidas. Clique em Adicionar/Aplicar para inserir a regra
ou aplicar uma configuragéo.

Filtro de URL

Esta fungdo permite a criagdo de uma lista de sites que terdo seu acesso
bloqueado para os usuérios da rede local.

intelbras | wi o

Roteador Wireless 2,4 GHz

“Filtro de URL

Status
Assistente

2 A fungdo de fltro de URL ¢ utizac para negar o acesso de usurios da rede aos enderegos
£ Wieless

que contenham as palavras inseridas na tabela de fitros listada abaixo.

Avangadas

Sequanca [ Ativar Filtro de URL

Controe de Acesso

b WRtoupalavea [

Ste Survey.
=

Modo de Operaczo

) Tabela de Filtros de URL

DNS Dinémico

Traffc Shaping Endereco da URL Selecionar
57 Firewall

Fivo de portas

ity excissdonsds | | Exciirrodos P |

Filtrode URL

O s ]

Dos!
57 Sistema
Sair

« Ativar Filtro de URL: ativa ou desativa a funcionalidade.

« URL ou palavra: digite o endereco do site que deseja bloquear (por
exemplo: www.intelbras.com) ou uma palavra contida no nome da URL
(por exemplo: intelbras).

As regras criadas serdo exibidas na Tabela de Filtros de URL podendo ser
selecionadas e excluidas. Clique em Adicionar/Aplicar para inserir a regra
ou aplicar uma configuragéo.

DMZ

Nesta segdo é possivel ativar a funcionalidade de DMZ (DeMilitarized Zone).
Esta fung@o permite que um dispositivo da rede local possa ser exposto &
internet para algum servico com finalidade especifica, como por exemplo, um
servidor de jogos ou para video conferéncia. O roteador encaminharé todos
os pacotes recebidos ndo pertencentes a nenhuma regra de redirecionamento
para o host DMZ.
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intelbras | w2
DMz

Roteador Wireless 2,4 GHz

Status

Assistente
i A facllidade de DMZ permite que um disposiivo da rede local possa ser exposto & Internet para algum
=5 servigo com finlidade especiics, como por exemplo, um servidor de Jogos ou para video conferécia

':-‘W‘ﬂ O host DMZ encaminha todas as portas disponivels ao mesmo tempo, "atravessando” o firewall.
vancadas

Seguranga
Conok de Acesso
o I Ativar omz

et Endereco IPdoHostoMz [ |
(£ IRede
Modo de Operagio
AN Aplicar Alteragoes Restaurar Valores |

WaN
DNS Didmico
Traffc Shapng
&7 Firewall
Fitro de Portas
Faro de P
Fitro de MAC
Redreconamento
Fitro de URL
oMz
Dos
(5 Sistema
sair

« Ativar DMZ: ativa ou desativa a funcionalidade.

« Endereco IP do Host DMZ: digite o endereco IP do dispositivo que seré
definido como host DMZ.

DoS

O ataque por negacéo de servico (DoS) é um dos mais comuns ataques
de rede e é caracterizado por uma tentativa explicita de hackers de evitar
que usudrios legitimos de um servigo consigam utiliza-lo. Ele normalmente
leva & sobrecarga do servidor ou sistema ou a um despejo de nucleo (core
dump) do mesmo.



intelbras | we:o

Roteador Wireless 2,4 GHz

Denial of Service

Status
L= Um ataque de negacéo de servigo (Denial of Service - DoS) é caradterizado por uma tentativa
(£ Wireless explicta realizada por hackers de Impedir que usudrios legitimos de um servigo possam utilzé-
Baseas lo.
Avancadas
Sequanca
Controke de Acesso I™ Ativar Protecao Dos
wos
Ste Survey
57 Rede [icksystemFood: S [o Pacotes/Sequndo
ot o Opsacte [role System Flood: FIN o Pacotes/Segundo
wan IFrole System Flood: UDP o Pacotes/Segundo
Sl [hole System Flood: ICMP. o Pacotes/Segundo
Traffc Shaping
£ Firowall IFr-Source 1P Flood: SYN [o Pacotes/Segundo
Fivo de Portas Ii-Source 1P Flood: FIN [o Pacotes/Segundo
o delr Fr-Source [P Flood: UDP [o Pacotes/Segundo
Firo de MAC
i IFr-Source IP Flood: ICHP [ pacotes/segundo
o de URL IP/UDP Portscan Sensibilidade [Baa =
omz
o TP Smurf
(57 Sistema I Land
Sair. I spoofing
I TearDrop
g Of Death
7P scan
P synwithData
TP Bomb

I U EchoChargen

Seleconar Todos Limpar Todos

I~ Ativar Bloqueko de 1P de Origem

Aphcar Atraches.

O roteador bloqueia os principais tipos de ataque DoS bastando selecionar
quais os desejados, selecionando a opgéo Ativar ProtecGo DoS, definir a
quantidade de pacotes por segundo nos ataques que necessitarem e em
seguida clicar em Aplicar Alteracées.

Também é possivel bloquear o IP que iniciou o ataque por um determinado

Tempo de Bloqueio [T seguncos

tempo, selecionando a opgéo Ativar Bloqueio de IP de Origem.
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Sistema

Neste menu serdo encontradas tarefas administrativas e de manutengéo
do sistema.

Estatisticas

Data e Hora
Logs/SNMP
Atualizar Firmware
Ping Watchdog
Linha de Comando
Salvar/Restaurar
Senha

Reiniciar

Estatisticas

Esta pagina exibe as informagées estatisticas da rede e da transmisséo
de dados. Com esta informacéo seré possivel verificar tecnicamente se o
roteador esta funcionando corretamente. Estas informagées néo afetam a
funcionalidade do roteador.

Status Estatisticas
Assistente
1 Wireless Esta pégina exibe a quantidade de bytes enviados e recebidos pelas interfaces WAN, LAN e Wireless.
Red:
ede
Firewall
Esistema__
Estatisticas
Data & Hom Wireless (AP) Bytes Enviados 38115
Logs/SHMP Bytes Recebidos 35239873
Atualzer Fimware Interfaces LAN Bytes Enviados 137073
Ping Watchdog Bytes Recebidos 164175
Linha de Comando = )
Salvar/Restaurar Interface WAN
Senha Bytes Recebidos 2526927
Reiniciar
Sair
Atualizar

Data e Hora

No menu de configuracdo de data e hora é possivel configurar o relégio
interno do roteador. E possivel definir o fuso hordrio e habilitar a atualizacéo
automatica através de servidores NTP onde o roteador tentard sincronizar
a data e hora.



Status
Assistente

(51 Firewall
£/ sistema
Estatistices
{Dats e Hora'
Logs/SNMP
Atualzar Firmware
Ping Watchdog
Linha de Comando
Salvar/Restaurar
Senha
Renicar
Sair

Logs/SNMP

Configuragdes de Data e Hora

Aqui poderéo ser realizadas as configuragbes de data e hora do roteador, assim
como atualizar automaticamente de um servidor NTP através da internet.

Ano: [2000  Mas: [1 Dia: [1
pata/Hora Atual |, e Min.: [54 Seq.: [38

Fuso Horario [(GMT-03:00)Brasilia =~

" Ativar atualizacio automatica
© [200.160.0.8 - Brasil =
(s} (Insira o IP do Servidor NTF)

Salvar Alteracbes Restaurar Atualizar

Servidor NTP

Nesta pagina serd possivel a ativagéo da fungéo de coleta de logs (registros)
do sistema sobre eventos e trafego. Também é possivel consultar os logs
gerados ou ainda ativar o envio de logs para um servidor externo de syslog
que funcione de acordo com a RFC 5424.

Status

Assistente

(5 Wireless

(s Rede

&7 Frewall

(5" Sistema
Estatisticas
Data e Hora

{Logs/shmel
Atuslizar Firmviare
Ping Watchdog
Linha de Comando
Salvar/Restaurar
Senha
Reiniciar
Sair

Logs do Sistema

O roteador pode armazenar registros de todos os eventos e trifego. Nesta pagina &
possivel consultar os registras para andlise, assm como canfigurar o envio dos regisTos
para um servidor de SYSLOG externo.

Com a ativacio do SYSLOG serd habilitado o protocolo SNMP.

™ Ativar Syslog/SNMP
T Todos T wireless [T Ataques Dos

™ Ativar envio de Logs
Endereco IP do servidor Porta de Servico: 514

Aplicar Alteragbes
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Ativando a fungéo de Logs, também seré ativado o protocolo SNMP na
versdo 1, para coleta de dados estatisticos da interface através de uma estagéo
de gerenciamento utilizando a comunidade public.

Atualizar firmware

Nesta segéo é possivel realizar a atualizagéo do firmware do equipamento.
Para isso, siga o procedimento:

1. Obtenha a versdo mais atualizada do firmware no site da Intelbras;

2. Localize o local onde salvou o arquivo compactado com a imagem do
firmware e descompacte-o;

3. Clique no botdo Selecionar Arquivo e selecione o arquivo a imagem
descompactada do firmware;

4. Clique no botao Atualizar Firmware apés ter selecionado o arquivo com
a imagem.

Status Atualizagdo de Firmware
Assistente
] Wireless
Rede

Nesta pégina € possivel realizar a atualizagdo do firmware do roteador para uma nova verséo.

Fireviall Nota: Nzo desligue o roteador durante o processo de atualizagdo para evitar danos a0

£ Sistema sistema.
Estatisticas
Data e Hora
Logs/SHMP Selecionar Arquivo Selecionar arquivo._
Atuslizar Frmware
R Atualizar Firmware | | Limpar
Linha de Comando
Salvar/Restaurar
Senha
Reiniciar
Sair
Obs.:

« O processo de atualizacdo leva em torno de 2 minutos para ser completa-
do e apés o processo, o roteador ird reiniciar. NGo o desligue antes de o
processo ser concluido.

« S6 proceda com a atualizagdo de firmware quando problemas forem detec-
tados em seu roteador e com a corre¢do contemplada na atualizacéo.

Ping Watchdog

Esta fung@o permite que o roteador seja configurado para realizar o comando
ping para um endereco IP configurado (IP de verificagdo) em intervalos
regulares configurados pelo usudrio. Caso o host néo responda ao comando
de ping o roteador entenderd que perdeu conexdo com a rede e reiniciard
tentando restabelecer o link.



Status

Assistenta = :
——— Configuragdo do Ping Watchdog
5
Rede
Fireviall A fungdo Ping Watchdog permite que o WIG240 execute o comando "ping" em um IP
£ sistema programado, num periodo definido pelo usurio. Caso o IP programado néo
Estatisticas responda, o WIG240 ird reiniciar.
Data e Hora
Logs/SNMP ™ Habilitar Ping Watchdog
 Atualzar Firmware Intervalo de Ping: [3 =] minutos
.Ping Watchdog 1P de Verificacio: [0.0.0.0
Linha de Comando
Salvar/Restaurar =
Senhs Aplicar Alteraces Restaurar
Reiniciar
Sair

Linha de comando

Nesta tela é possivel a execucdo de comandos (ping, ifconfig, Is, etc.)
diretamente no shell do sistema operacional do roteador, sendo a resposta
exibida na figura a seguir:

Status Comandos do Sistema

Assistente
51 Wireless Nesta pagina é possivel executar comandos diretamente no sistema do roteador.
Rede
Firewall

£ sistema Comando do sistema: | _ Executar |
Estatisticas

Data e Hora
Logs/SNMP
Atualizar Frmware

Salvar/Restaurar
Senha
Reiniciar
Sair
Atualizar Fechar
Salvar/Restaurar

Neste menu ¢ possivel realizar o backup e restaurar as configuragées do
roteador além de restaurar as configuracées padréo de fabrica do roteador.
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Backup e Restauragdo das Configuragées

Esta pagina permite que sejam salvas as configuragdes atuais para um arquivo como cdpia de
seguranga, ou a restauragdo do mesmo, caso as configuragdes sejam perdidas. Também permite a
restauragao das configuragdes padro de fabrica.

£ Sistema
Estatisticas =
S salvar Configuragdes Backup ..
Logs/SNMP Restaurar arquive de configuragiio Selecionar aruive.. | _ Carregar
Atualzar Firmware
Ping Watchdog Restaurar Padrio de Fabrica | Restaurar |

Linha de Comando
{ SalvarjRestaurar!
Senha
Reiniciar
sair

« Salvar Configuracdes: clique em Backup e serd solicitado para salvar um
arquivo contendo uma cépia de seguranca das configuragées atuais do
roteador.

« Restaurar arquivo de configuracéo: clique em Selecionar Arquivo e nave-
gue até o arquivo com a cépia de seguranca das configuragées do roteador
e apds seleciona-lo, clique no botédo Carregar para aplicar as configuragées
contidas no arquivo no roteador.

« Restaurar Padréo de Fabrica: clique no botéo Restaurar para retornar
as configuragées do roteador ao padréo de fabrica.

Senha

Esta pagina é utilizada para configurar o usudrio e senha de acesso a interface
web do roteador. A utilizagéo de usudrio e senha em branco ira desativar a
protegéo com usudrio e senha.

O usudrio admin dd acesso administrativo ao roteador podendo realizar toda
e qualquer modificagéo nas configuragées.

Utilize o campo de senha para inserir até 30 caracteres alfanuméricos (a~z
e 0~9) e clique em Aplicar Alteragées para alterar a senha.

Status Configuracdo de Usuario e Senha
Assistente
(e Wireless Esta pagina & utilizada para configurar o usudrio e senha de acesso a interface WEB
Rede do roteador. A utilizago de usuZrio & Senha em branco ird desativar a protegso com
Firewall usudrio e senha.
£ Sistema
Estatisticas
Data e Hora Usurio: |
Logs/SNMP
Atualzar Firmware iR
Ping Watchdog G Sode [
Linha de Cormando Senha:
Salvar/Restaurar
Senha Aplicar Alteracses Restaurar
Reiniciar
Sair



Obs.: a senha néo pode conter espacos. E recomendavel, por questées de
seguranga, a altera¢do da senha padrdo dos usudrios do roteador.

Reiniciar

Clique no botdo Reiniciar para que o roteador reinicie. Algumas configuragdes
do roteador sé terdo efeito apés o roteador ter sido reiniciado.

Status Reiniciar
Assistente
ol Witeless Esta pégina € utilizada para realizar a reinicializagéio do equipamento.
Rede
Firewall
(5] Sistema Deseja realmente reiniciar?
Estatisticas
Data e Hora
Logs/SHMP
Atualizar Firmware
Ping Watchdog
Linha de Comando
Salvar/Restaurar
Senha
 Reinicart
Sair

Reiniciar

Sair

Utilize esta opcéo para sair da interface web do roteador de forma segura.

Status Sair
Assistente
5
:":EIESS Esta pdgina € utilizada para encerrar a sessdo WEB no sistema.
ede
Firewall
(£ Sistema Deseja realmente sair?
Estatisticas .
Dat e Hora _ Aplicar Alterages |
Logs/SNMP

Atualizar Firmware
Ping Watchdog
Linha de Comando
Salvar/Restaurar
Senha
Reiniciar

iSalr:
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Termo de garantia - WIG 240

Para a sua comodidade, preencha os dados abaixo, pois, somente com a
apresentagdo deste em conjunto com a nota fiscal de compra do produto,
vocé poderé utilizar os beneficios que Ihe séo assegurados.

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

Fica expresso que esta garantia contratual é conferida mediante as
seguintes condigoes:

1

Todas as partes, pecas e componentes do produto séo garantidos contra
eventuais defeitos de fabricagéo que porventura venham a apresentar,
pelo prazo de 1 (um) ano, sendo este prazo de 3 (trés) meses de garantia
legal mais 9 (nove) meses de garantia contratual, contado a partir da
data de entrega do produto ao Senhor Consumidor, conforme consta na
nota fiscal de compra do produto, que é parte integrante deste Termo
em todo territério nacional. Esta garantia contratual implica na troca
gratuita das partes, pecas e componentes que apresentarem defeito
de fabricagéo, além da méo-de-obra utilizada nesse reparo. Caso néo
seja constatado defeito de fabricagéo, e sim defeito(s) proveniente(s) de
uso inadequado, o Senhor Consumidor arcard com estas despesas.

Constatado o defeito, o Senhor Consumidor deverd imediatamente
comunicar-se com o Servico Autorizado mais préximo que consta na
relagéo oferecida pelo fabricante - somente estes estéo autorizados
a examinar e sanar o defeito durante o prazo de garantia aqui
previsto. Se isto néo for respeitado esta garantia perderd sua vali-
dade, pois o produto terd sido violado.



3

4

Na eventualidade do Senhor Consumidor solicitar o atendimento domi-
ciliar, deveré encaminhar-se ao Servigo Autorizado mais préximo para
consulta da taxa de visita técnica. Caso seja constatada a necessidade
da retirada do produto, as despesas decorrentes, transporte, seguranca
de ida e volta do produto, ficam sob a responsabilidade do Senhor Con-
sumidor.

A garantia perderdé totalmente sua validade se ocorrer qualquer
das hipéteses a seguir: a) se o defeito néao for de fabricagdo, mas
sim, ter sido causado pelo Senhor Consumidor ou terceiros estranhos
ao fabricante; b) se os danos ao produto forem oriundos de acidentes,
sinistros, agentes da natureza (raios, inundagées, desabamentos, etc.),
umidade, tenséo na rede elétrica (sobretenséo provocada por acidentes
ou flutuagées excessivas na rede), instalagéo/uso em desacordo com o
Manual do Usudrio ou decorrente do desgaste natural das partes, pegas
e componentes; ¢) se o produto tiver sofrido influéncia de natureza qui-
mica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o numero
de série do produto tiver sido adulterado ou rasurado; e) se o aparelho
tiver sido violado.

Nao seréo cobertos pela Garantia do Produto: I - eventuais danos,
seja qual for a origem, causados nos demais componentes do
computador; Il - O CD (quando acompanhar o produto).

Em caso de inutiliza¢éo do CD, o seu contedo podera ser baixado
no site www.intelbras.com.br.

Sendo estas condicdes deste termo de garantia complementar, a Intelbras
S/A se reserva o direito de alterar as caracteristicas gerais, técnicas e
estéticas de seus produtos sem aviso prévio.

O processo de fabricagdo deste produto néo estd coberto pelo sistema
de gestdo ambiental da Intelbras.

Este produto foi desenvolvido para uso interno, defeitos decorrentes do
uso de acessérios expondo o equipamento ao ambiente externo néo estdo
cobertos pela garantia.

Todas as imagens deste manual séo ilustrativas.

Internet Explorer, Windows, Windows XP. Windows Vista sGo marcas registradas ou

marcas comerciais da Microsoft Corporation nos Estados Unidos ou em outros paises ou

regiées. Linux é uma marca registrada de Linus Torvalds. Firefox é marca registrada a

Mozilla Foundation. FreeBSD é marca registrada da FreeBSD Foundation.
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Termo de garantia - WIG 240 P

Para a sua comodidade, preencha os dados abaixo, pois, somente com a
apresentagdo deste em conjunto com a nota fiscal de compra do produto,
vocé poderé utilizar os beneficios que Ihe séo assegurados.

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

Fica expresso que esta garantia contratual é conferida mediante as
seguintes condigoes:

1

Todas as partes, pecas e componentes do produto séo garantidos contra
eventuais defeitos de fabricagéo que porventura venham a apresentar,
pelo prazo de 6 (seis) meses, sendo este prazo de 3 (trés) meses de ga-
rantia legal mais 3 (trés) meses de garantia contratual, contado a partir
da data de entrega do produto ao Senhor Consumidor, conforme consta
na nota fiscal de compra do produto, que é parte integrante deste Termo
em todo territério nacional. Esta garantia contratual implica na troca
gratuita das partes, pecas e componentes que apresentarem defeito
de fabricagéo, além da méo-de-obra utilizada nesse reparo. Caso néo
seja constatado defeito de fabricagéo, e sim defeito(s) proveniente(s) de
uso inadequado, o Senhor Consumidor arcard com estas despesas.

Constatado o defeito, o Senhor Consumidor deverd imediatamente
comunicar-se com o Servico Autorizado mais préximo que consta na
relagéo oferecida pelo fabricante - somente estes estéo autorizados
a examinar e sanar o defeito durante o prazo de garantia aqui
previsto. Se isto néo for respeitado esta garantia perderd sua vali-
dade, pois o produto terd sido violado.



3

4

Na eventualidade do Senhor Consumidor solicitar o atendimento domi-
ciliar, deveré encaminhar-se ao Servigo Autorizado mais préximo para
consulta da taxa de visita técnica. Caso seja constatada a necessidade
da retirada do produto, as despesas decorrentes, transporte, seguranca
de ida e volta do produto, ficam sob a responsabilidade do Senhor Con-
sumidor.

A garantia perderdé totalmente sua validade se ocorrer qualquer
das hipéteses a seguir: a) se o defeito néao for de fabricagdo, mas
sim, ter sido causado pelo Senhor Consumidor ou terceiros estranhos
ao fabricante; b) se os danos ao produto forem oriundos de acidentes,
sinistros, agentes da natureza (raios, inundagées, desabamentos, etc.),
umidade, tenséo na rede elétrica (sobretenséo provocada por acidentes
ou flutuagées excessivas na rede), instalagéo/uso em desacordo com o
Manual do Usudrio ou decorrente do desgaste natural das partes, pegas
e componentes; ¢) se o produto tiver sofrido influéncia de natureza qui-
mica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o numero
de série do produto tiver sido adulterado ou rasurado; e) se o aparelho
tiver sido violado.

Nao seréo cobertos pela Garantia do Produto: I - eventuais danos,
seja qual for a origem, causados nos demais componentes do
computador; Il - O CD (quando acompanhar o produto).

Em caso de inutiliza¢éo do CD, o seu contedo podera ser baixado
no site www.intelbras.com.br.

Sendo estas condicdes deste termo de garantia complementar, a Intelbras
S/A se reserva o direito de alterar as caracteristicas gerais, técnicas e
estéticas de seus produtos sem aviso prévio.

O processo de fabricagdo deste produto néo estd coberto pelo sistema
de gestdo ambiental da Intelbras.

Este produto foi desenvolvido para uso interno, defeitos decorrentes do
uso de acessérios expondo o equipamento ao ambiente externo néo estdo
cobertos pela garantia.

Todas as imagens deste manual séo ilustrativas.

Internet Explorer, Windows, Windows XP. Windows Vista sGo marcas registradas ou

marcas comerciais da Microsoft Corporation nos Estados Unidos ou em outros paises ou

regiées. Linux é uma marca registrada de Linus Torvalds. Firefox é marca registrada a

Mozilla Foundation. FreeBSD é marca registrada da FreeBSD Foundation.
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SUPORTE A CLIENTES
Para informagées: (48) 2106 0006
Para sugestdes, reclamacées e rede autorizada: 0800 7042767
suporte.inet@intelbras.com.br

Hordério de atendimento
Segunda a sexta-feira: das 8 as 20 h | Sabado: das 8 as 18 h



