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PTP 5N e PTP 5-23
PTP 5N Pro — PTP 5 GHz com 2 conectores N para antena externa MiMo 2x2

PTP 5-23 — PTP 5 GHz com antena 23 dBi MiMo 2x2
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

Alinha Pro é composta de equipamentos de alto desempenho para enlaces ponto a ponto (PTP). O en-
lace PTP consiste em duas unidades: master e slave. A unidade master atua como um AP (access point),
sendo a unidade slave um cliente desse AP.

Alinha conta com o protocolo proprietario W-jet, que aumenta o throughput atingido pelo equipamento.
Esse protocolo oferece um aumento de desempenho e estabilidade de um link em longas distancias. Essa
tecnologia inovadora entrega até 200 Mbps (throughput TCP/IP) com baixa laténcia e alta capacidade de
processamento de pacotes (PPS). E ideal para transmissdo de voz, videos e dados. Também proporciona
maior estabilidade em um ambiente ruidoso, oferecendo um desempenho superior se comparado ao
protocolo-padréo IEEE 802.11n.



Cuidados e seguranca

Atencao:
» Este produto necessita ser instalado por um técnico qualificado.
» Este produto n&o é apropriado para uso em ambientes domésticos, pois podera causar interferéncias eletromagnéticas
que obrigam o usuario a tomar medidas necessarias para minimizar essas interferéncias.
» E recomendavel que esse equipamento seja instalado a uma distancia minima de 10 m dos ambientes domésticos ou
residenciais, bem como de receptores de radio e TV, a fim de minimizar possiveis interferéncias.
Dicas:
» Mantenha uma distancia suficiente (pelo menos 1 m) entre os dispositivos que operam na mesma faixa de frequéncia, a
fim de evitar a interferéncia de sinal entre os transmissores.
» Evite um nlmero excessivo de barreiras fisicas entre transmissores e receptores da rede wireless.
» Se os dispositivos permitirem a troca de canal de operacdo, é recomendado configura-los em canais diferentes uns dos outros.
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1. Especificacoes técnicas

1.1. Caracteristicas

Dados técnicos

Alto desempenho (throughput)

Canalizacao de 20 MHz e 40 MHz

Selecéo flexivel da frequéncia central dos canais (espacados em 5 MHZ)
Camada MAC robusta

ARQ de repeticao seletiva com block ACK

Somente pacotes perdidos sdo retransmitidos

Alta eficiéncia em ambientes ruidosos

Correcdo de erros FEC (Forward Error Correction) — capacidade de correcdo de erros sem retransmissao
TDD dindmico

Alocacdo de banda em tempo real na direcdo necessaria

Alta eficiéncia e confiabilidade em longas distancias

Agregacéo de pacotes (ganho em eficiéncia e throughput)

Alto desempenho de até 80.000 PPS (Pacotes Por Segundo)

Alta sensibilidade de recepcéo e poténcia de transmissao

Alimentacdo PoE 802.3af, 48 Vdc

Fonte de alimentacdo 100 — 240 Vac

Gerenciamento
» Interface GUI baseada em Flex
» Gerenciamento via SSH (CLI)
» Suporte ao WNMS
» SNMP V1/2¢/3 com suporte a traps
» Syslog
Confiabilidade
» P67
» Construcdo em metal
» Plataforma de software com qualidade comprovada

» Protecdo contra surtos baseada em padrdes internacionais — Normas de referéncia: IEC 61000-4-2 (ESD) e IEC 61000-
4-5 (Surto)



2.Instalacao

2.1. Acesso ao equipamento
Obs.: antes de comegar, certifique-se de ter o Adobe Flash Player versdo 9.0.28 ou posterior instalado em seu compu-
tador. Caso ndo tenha, faca o download em https://get.adobe.com/flashplayer e instale-o antes de iniciar o processo.
0 endereco IP-padréo para acesso ao equipamento é 192.168.2.66. Para acessar a interface de configuragao web, confi-
gure seu computador com um IP estético de rede, como por exemplo 192.168.2.10, com mascara de rede 255.255.255.0.
Conecte 0 equipamento na mesma rede fisica de seu computador.
21
Geral |
As configuragdes IF podem ser atribuidas automaticamente se a rede

oferecer suporte a esse recurso. Caso contrario, vocé precsa solicitar
a0 administrador de rede as confi des IP ad ]

" Obter um endereco IP sutomaticamente
:}-FUsan guinte endereco IP:

Endereco IP: [ 192 . 188, 2 100
Mascara de sub-rede: 255 ,255.255 . 0
Gateway padrio: 192,168 . 2 . 1|

" obter o endereco dos servidores DHS automatizamente:

—{* Usar os seguintes enderecos de servidor DNS:  ———————————
Servidor DS preferencial: l—
Servidor DNS alternativo: [

I validar configuragdes na saida ‘Avangado... |
o] o |

Abra o navegador web e digite o endereco IP-padrédo http://192.168.2.66/. Digite o login e senha:

Login e senha padrao:
» Login: admin
» Senha: admin01



Apbs o login com sucesso, vocé tera acesso a interface principal do gerenciador web do equipamento e estara pronto para
configuracdo. Ao realizar o primeiro acesso ao equipamento, selecione a opgdo Eu aceito, o pais como Brazil, e clique em OK.

O codigo do pais deve ser corretamente selecionado visando o cumprimento das
regulamentacdes de canalizacdo, poténcia de transmissac, selegdo dinamica de
frequéncia (DFS) e controle automatice de peoténcia (ATPC). O instaladeor cu o
proprietario assume toda a responsabilidade do uso correto do equipaments, de
acorde com as normas da ANATEL. Tanto o fabricante como o
distribuidar/revendedor, ndc sd3o responsiveis pela utilizacdo do equipaments em
desacordo com as normas estabelecidas pela ANATEL.

mEu scaito
Pais I 4 I
I I l Cancelar J

E caso seu produto exija antena externa para funcionamento, é necessario preencher também o campo Ganho da
antena, dBi conforme exemplo a sequir.

0 codigo do pais deve ser corretamente selecionado visando o cumprimento das regulamentagies de
canalizacio, poténcia de transmissao, selecao dindmica de frequéncia (DFS) e controle automético de
poténcia (ATPC). O instalador ou o proprietario assume toda a responsabilidade do uso correto do
equipamento, de acorde com as normas da ANATEL. Tanto o fabricante come o distribuidorrevendedor,

nao sao responsavels pela utiizacdo do equipaments em desacorde com as normas estabelecidas pela
ANATEL.

|\._f'| Eu aceito

Pais L BRAZIL -rJ

Ganho da antena, dBi 23

li] Cancelar

Apos efetuar o primeiro acesso, recomenda-se analisar se é necessario fazer a atualizacdo do firmware do equipamento.
Para isso, navegue até o menu Configuracdes>Manutencéo, e verifique a versdo atual do firmware instalado. Entre no
site www.intelbras.com.br e verifique a versdo atual do firmware para este equipamento. Caso seu equipamento ndo
esteja atualizado com a Ultima versdo, efetue o download do arquivo de firmware e descompacte em um diretério de sua
preferéncia.

Clique no botao Enviar firmware e selecione o arquivo de firmware baixado anteriormente.



intelbrars

Status Configuracdes Ferramentas

| Aplicar | | Descartar | | Salvare Aplicar | | Logout |

| Rede | Radio | QoS | Sistema | Servicos Manutengdo

Funcdes do sistema

Reiniciar equipaments Rainiciar Backup de configuracdes Backup
Restaurar ao padric de fabrica Redefinir Carregar configuragdes Restaurar
Argquivos de andlise do sistema Download Wisualizar logs Ver

Ativar modo de teste | |

Atualizacdo de firmware OLED
Wers3o atual FWBD-1400.v6.95.49811 I \\,_(1 Ativar OLED

Enviar firmware | Requer PIN | |

0% PIN

Apos o procedimento de envio do novo firmware, aparecera a seguinte tela, onde é necessario conferir que ha diferenca
entre a versdo antiga e nova, e clicar no botdo Atualizar.

intelbras

| Aplicar | | Descartar | | Salvare Aplicar | | Logout |
Status Configuracdes Ferramentas
| Rede | Radio | Sistema | Servigos Manutencdo
Fungdes do sistema
Reinicar equipamento Reiniciar Backup de configuragdes Backup
Restaurar ao padrdo de fabrica Redefinir Carregar configuragies Restaurar
Arquivos de znilize do sistermna Download vizuzlizar logs Ver

Ativar modo de teste L

Atualizacdo de firmware OLED

Versdo atual Irwnn—14oo.vs.94—7.4goss I || Ativar OLED
Versdo enviada IFWBD-14DO.VG.95.49811 I Requer PIN ||

Atualizar Cancelar BIN

Completo

2.2. Visdo geral da interface de configuracdo

Localizados no canto superior direito da tela, existem cinco botdes importantes, sdo eles: Atualizar, Aplicar, Descartar,
Salvar e aplicar, e Logout.

Atualizar: a qualquer momento, pressione este botdo para que as informagdes sejam atualizadas.

Aplicar: quando pressionado, as novas configuragbes serdo aplicadas instantaneamente. Importante ressaltar que as
configuracdes ndo serdo salvas na memoria permanente. Assim sendo, quando o equipamento reiniciar, ele ira voltar
com as configuragdes anteriores.

Descartar: quando pressionado, os pardmetros alterados serdo descartados (desde que ndo tenham sido acionados
pelos botdes Aplicar ou Salvar e aplicar).

Salvar e aplicar: quando pressionado, as novas configuracdes serdo aplicadas instantaneamente e também serdo
salvas na memaria permanente.

Logout: desconecta vocé da interface de gerenciamento web.
Obs.: ndo se faz necessdrio pressionar os botdes Aplicar ou Salvar e aplicar em cada aba de configuracdo. Todas as alte-
rages em todas as abas serdo lembradas e aplicadas ao utilizar esses bot6es acima explicados.



Alto contraste

Em alguns tipos de monitor, ou se for uma necessidade do cliente, é possivel usar a op¢éo Alto contraste para deixar a
interface em escala de cinza, com a grande maioria das informacdes e configuracdes em preto e branco.

Status Configuracées Ferramentas

L] Alto cortraste | Informacées | Estatisticas | Gréﬁcnsj]
e

Indicadores de sinal

Ainterface possui um indicador de sinal do enlace PTP. Esse indicador encontra-se ao pé da pégina e, caso o enlace esteja
conectado, exibe os niveis de sinal (em dBm) horizontal e vertical, em tempo real, das unidades local e remota.

-50 dB . -61dBm

-39 dBm = r——— -52 dBm

A coloracdo do indicador ird variar conforme a intensidade de sinal recebido pela unidade. A cor verde indica uma quali-
dade de sinal excelente, enquanto a vermelha indica um sinal muito baixo.

O circulo vermelho ao lado da barra indicadora indica que o nivel de sinal estd muito alto, causando a saturagdo
de sinal.

-36 dBm

-29 dBm

Isso pode acontecer devido a uma configuracéo incorreta do equipamento, por exemplo, em que uma unidade esta muito
préxima da outra e a poténcia de transmisséo esta elevada.

Obs.: neste manual serdo abordadas duas terminologias: Unidade local e Unidade remota. Do ponto de vista do adminis-
trador; a unidade local é aquela na qual o administrador tem conexéo direta com a interface de gerenciamento, via cabo
Ethernet. J& a unidade remota é aquela conectada a unidade local via conexdo sem fio. Importante ressaltar que essa
terminologia ndo tem relacdo com o modo de operacdo Master e Slave. Considere como unidade local aquela a qual o
administrador estiver conectado.”

J__D)

PTP

(unidade local) s

(unidade remota)

|
(-

Administrador



3.Configuracées em modo Master

A unidade Master atua de modo semelhante a um AP (access point). Nela séo estabelecidas algumas configu-
racbes determinantes para o enlace, as quais somente em modo de operacio Master é possivel definir. Como
o enlace PTP é estabelecido em modo Bridge, qualquer um dos equipamentos nas pontas do enlace pode ser defi-
nido como Master. Entretanto, sugere-se que o administrador escolha como Master a unidade que terd aces-
so mais facil via cabos (conforme a ilustracdo abaixo), facilitando eventuais mudancas de configuracdo.
Importante: para facilitar o processo de configuracdo, recomenda-se configurar os dois equipamentos (master e slave)
um ao lado do outro, para depois serem levados para campo e fixados em seu local definitivo.

PTP PTP
MASTER Slave

Administrador

Uma vez determinado o cendrio, no equipamento que sera configurado como Master, navegue até o menu Configuracées>
Rede, e defina as configuragdes conforme exemplo a sequir.

htem’ l Aplicar Il Descartar Il Salvar e Aplicar J l Logout
Status Ferramentas

Rede Radio | Sistema | Servicos | Manutencdo |
A
Configuracées de IP Configuracées da Ethernet
Método IP estatico v Auto negociagdo da Ethl |V
Endereco IP 192.168.10.200 Configuragdo da Ethernet 10M/100M/1000M -

Miseara | 255.255.255.0 Limitar tréfego de saida, Mbps

Gateway padric  152.168.10.1
Servidor DNS 1 [EERTERGRE

Servidor DNS 2

Gerenciamento via VLAN

|| Gerenciamento via VLAN ativado

VLAN ID

Restri...

Navegue até o menu Configuragées>Rédio. No menu Modo de operacdo, selecione o modo de operagdo como Master.
Configure o ID do enlace como PTP1 por exemplo. No menu Criptografia selecione a opcéo AES, e no campo abaixo defina
uma senha. Desabilite a opcéo Ativar ATPC, e no campo Poténcia dBm configure um valor como 5 dBm inicialmente. Visto
que a poténcia dependerd do cenério, do ganho e alinhamento da antena, ¢ ideal que a poténcia seja ajustada posterior-
mente, quando os equipamentos estiverem fixados em seu local definitivo, com o objetivo de obter o nivel de sinal ideal
para uma boa comunicagdo.

Obs.: as informacdes de ID do enlace, tipo de criptografia e senha, serdo necessdrias para a configuracdo do equipamento
slave.



| Aplicar | | Descartar || Salvare Aplicar | | logout |

Ferramentas
| Rede Radio Qo5 | Sistema | Servicos | Manutencdo |
Modo de operagdo l Master v JI Pais BR
o d | FTEL .
I o= I Modo do radio MIMO 2x2 v
Divulgar ID do enlace  |v]
Taxz de dados, Mbps 300 (64QAM 5/6) A
Frequéncia, MHz  Automatico
Algoritmo (fallback) Dindmico -
Lista de canais
Método (fallback) Normal L4
Largura do canal, MHz a0 v
DFs
Criptografiz AES v
— 7 Ativar AMSDU |V

Senha 12345678 Ativar ATPC | |

IPoténcia, dBm —~——— 5 I

Tamanho da fila de Tx, quadros —— 32

Mitigag3o contra variacSo de sinal | |

Obs.: consulte mais informagBes sobre os demais campos, no item 5. Telas e descricdo dos campos, neste mesmo manual.
Navegue até o menu Configuracdes>Sistema. No campo Configuracdo do enlace, é possivel definir o nome e a localiza-
¢do, de acordo com o contexto em que vocé estiver realizando a configuracéo, por exemplo, de acordo com o lado onde o
equipamento vai operar (site A, site B). Nas opgdes Data do sistema, defina o servidor NTP para que o equipamento faca
a atualizacdo de data e hora.

inte'bm’ | Aplicar I | Descartar I | Salvar e Aplicar | | Logout |

Status Ferramentas
q Rede | Radio | QoS I Sistema I Servicos | Manutencdo )
Configuracées do enlace Conta administrativa
Mome PTPL Usuaric admin
Localizagdo Site A Senha antiga
Latitude 0.0 Nova senha
Longitude 0.0 Verificar senha
Data do sistema Log do sistema
Configuragie | NTP - Nivel da mensagem | Informagdo -
Timezone GMT-3:00 L || Encaminhar Syslog
|| Salvar a dltima hora c...
Saervidor NTP 1 182.168.10.1
Servidor NTR 2 =.ntp.br

Esta é a configuracdo referente ao modo de operagdo Master.



4. Configuracdo em modo Slave

A unidade Slave atua de modo semelhante a um cliente para um determinado access point, mas somente con-
segue conectar-se em equipamentos do mesmo modelo, pertencentes a linha Pro e que contenham o pro-
tocolo W-jet. O modo de operacdo Slave também permite a realizacdo de algumas configuracdes, mas algu-
mas delas ndo séo possiveis de se escolher, visto que somente em modo de operacdo Master é possivel manipular.
Note a ilustracdo a sequir, agora destacando o modo de operacéo Slave.

y PrTP pTP
aster ) SLAVE

Administrador

Uma vez entendido o cenario, no equipamento que vai operar como slave, navegue até o menu Configuracoes>Rede,
e defina as configuracdes conforme exemplo a seguir.

hm’ | | l Aplicar J l Descartar J l Salvar e Aplicar J l Logout
Status Ferramentas :
Radio | Sistema | Servigos | Manutencdo |

Configuracdes de IP Configuracées da Ethernet
Métoda IP estatico v Auto negociagdo da Ethl |V
Endaraco 1P 192.168.10.201 Configuragdo da Ethernet 10M/100M/1000M -

Miscara | 233.255.255.0 Limitar tréfago da saida, Mbps

Gateway padrio 192.168.10.1
Gerenciamento via VLAN

Servidor DNS 1 192.168.10.1 . .
|| Gerenciamento via VLAN ativado

Servidor DNS 2
VLAN ID

Restri... |v]
¥

Selecione o modo de operacdo como Slave. Em ID do enlace coloque o mesmo SSID que foi utilizado no equipamento
que esta configurado como Master (usado o exemplo PTP1). Repita também a mesma criptografia, e chave de seguranca.
Desabilite a opcdo Ativar ATPC, e configure a poténcia em algum valor inicial, como por exemplo, 70 dBm. Note as obser-
vacOes sobre poténcia descritas anteriormente na configuragdo em modo Master.



| Aplicar | | Descartar | | Salvare Aplicar | | Logout |

Ferramentas
| Rede Radio Sistema | Servicos | Manutencdo |
IModo de operagdo | Slave - JI Pais BR
IID il wilee FTPL I Modo do radio MIMO 2x2 L4
Li d I, MH: 40
k= s == = | T | Tzxz de dados, Mbps | 300 (64QAM 5/6) v
Cripts i AES A

s M Algeritme (fallback) Dinamico L4

Senh FwE R ;
=nn= Método (fallback) Normal L4

DFS

Ativar AMSDU |V

Ativar ATPC | |

Poténcia, dBm ———— 10

Navegue até o menu Configuracées>Sistema. No campo Configuracdo do enlace, é possivel definir o nome e a localiza-
¢do de acordo com o contexto onde vocé estiver realizando a configuracdo, por exemplo, de acordo com o lado onde o
equipamento vai operar. Nas opcées Data do sistema, defina o servidor NTP para que o equipamento faca a atualizagao
de data e hora.

Status Configuracdes Ferramentas
| Rede | Radio I Sistema I Servios | Manutencdo |

| Aplicar | | Descartar | | Salvare Aplicar | | Logout |

Configuracées do enlace Conta administrativa
Nome PTPZ Usugrio admin
Localizacdo Site B Senha antiga
Latitude 0.0 Nova senha
Longitude 0.0 Verificar senha
Data do sistema Log do sistema
Configuragdo Manual L4 Nivel dz2 mensagem Informacgdo -
Timezons GMT-3:00 - || Encaminhar Syslag
V| Salvar a dltima hora c...
Data (MM/DD/Y¥¥¥¥)  06/08/2014
Hora (hhimm) 16:25

Pronto! Seu equipamento foi configurado como unidade Slave com sucesso. Na tela de Status, no campo Status do link
wireless, em poucos instantes aparecera a indicacdo Conectado informando que existe uma conexao sem fio ativa entre
as duas unidades que acabaram de ser configuradas.



5.Telas e descricao dos campos

5.1. Status
Utilize o menu Status para verificar o funcionamento geral do equipamento, sendo que essa é a pagina-padrdo exibida ao
acessar a interface de gerenciamento. Dentro dela existem algumas opgdes.

Informacdes

Esta pagina exibe informacdes genéricas e status de funcionamento do equipamento. Ela esta dividida em 3 ca-
tegorias principais: Sistema, Ethernet e Wireless. Em Sistema séo exibidas informaces gerais do equipamento. A
secao Wireless exibe as principais configuracoes da rede sem fio. A secdo Fthernet exibe informacoes da interface
cabeada ethernet.

Status Confi cias
|| Akto cortraste Informacdes Estatisticas Graficos |
Sistemna Wireless
Meorme do produte PTP 5-M MiMo PRO Status do link Wireless Conectado
Mimerao serial 0405141300000248 Tempo de conex3o 4 mins 26 segs

Morme

Localizag3o do enlace
Distancia do enlace
Latitude/l ongtude
Werso do firmware
Uptime

CPU

Hora do sisterna

Ethernet
Status do link ethernet

Ethernet veloc /duplex

Sistema
Nome do produto

ID do Equipamento
Localizacao
0.10 Quilémetros/0.06 Milhas
0.0/0.0
FWBD-1400.v6.95-3.52379
21 mins 28 segs

1 30%

01-Jan-2013 00:21

Conectado

ND

: exibe 0 nome do produto.

Maodo de operagio

ID do enlace
Criptografia
Frequéncia, MHz
Largura do canal, MHz

Taxa de dados, Mbps

Ganhe da antena, dBi

Poténcia local, dBm

Poténcia remota, dBm

Master

AES

5740 (5730 - 5770)
40

180 (16QAM 3/4)

29
Reajustado pelo ATPC
ou pelos limites regulatarios

29

Numero serial: exibe o nimero serial do equipamento.
Nome: exibe um nome de identificagdo do equipamento.
Localizacao do enlace: exibe 0 nome do local onde o equipamento est4 instalado.
Distancia do enlace: informa a distancia do enlace em quildmetros e milhas.
Latitude/longitude: exibe as coordenadas geograficas do equipamento.
Verséo do firmware: exibe a versdo do software instalada.
Uptime: exibe o tempo total de operacdo do equipamento desde a Ultima reinicializacdo.
CPU: exibe a porcentagem de utilizagdo da CPU.
Hora do sistema: exibe a data e hora do sistema.
Ethernet
» Status do link Ethernet: exibe o status da interface Ethernet. A indicacdo Conectado informa que existe uma conexao
Ethernet ativa na porta cabeada.
» Ethernet veloc./duplex: exibe a velocidade da interface Ethernet em Mbps.



Wireless

Status do link wireless: exibe o status da interface wireless. A indicacdo Conectado informa que existe uma conexao
sem fio ativa.

Tempo de conex&o: tempo em que a conexao sem fios esta estabelecida entre a unidade local e remota.
Modo de operacdo: exibe 0 modo de operacdo do equipamento (Master ou Slave).

ID do enlace: exibe o ID do enlace configurado pelo usuario.

Criptografia: exibe o algoritmo de criptografia utilizado: Ausente ou AES.

Frequéncia, MHz: exibe a frequéncia em que o enlace esta operando. Se estiver em modo automatico, exibira um
intervalo entre parénteses.

Largura do canal, MHz: exibe a largura de canal que enlace est4 utilizando (20 ou 40 MHz).

Taxa de dados, Mbps: exibe a taxa de dados em que o enlace esta operando (modulacao).

Ganho da antena, dBi: exibe o ganho da antena em dBi, 0 mesmo configurado no primeiro acesso
Poténcia de transmissdo, dBm: exibe a poténcia de transmisséo utilizada por este equipamento.
Poténcia de transmissdo remota, dBm: exibe a poténcia de transmisséo utilizada pela unidade remota.

Estatisticas
Esta pagina exibe as estatisticas de desempenho do enlace, e esta dividida em 2 secdes: Estatisticas de rede e Estatisticas
W-Jet.
intelbm’ | Atualizar | | Aplicar J | Descartar | Salvar e Aplicar J | Logout |
Status [of aches Ferr a

Esta

L Alto contraste Informacdes Estatisticas Graficos
. A

Estatisticas de rede

Interface bytes RX Pacotes RX Erros RX Descartados Bytes TX PacotesTX  ErrosTX Descartados
Ethl 128674 976 ] [+] 1264866 1558 [+] [+]
Wireless 222753 1444 ] a 1104285 1216 a 23

Estatisticas W-Jet

Endereco MAC Endereco IP Quadros TX Quadros RX Retransmissao TX %
00:14:3F:05:48:F0 (Locall 192.168.25.66 911 (+0) 1444 (+0) 47 (+0)
00:1A:3F:D2:61:91 (Remotal 192.168.25.67 1145 (+0) 1200 (+0) 30 (+0)

tisticas de rede contém as estatisticas das interfaces Ethernet e wireless:

Estatisticas de rede

Interface bytes RX Pacotes RX Erros RX Descartados Bytes TX PacotesTX ErrosTX Descartados
Ethl 128674 976 [i] [i] 1964866 1558 [i] [i]
Wireless 222753 1444 [+] [+] 1104285 1216 [+] 23

Interface: indica qual a interface relacionada as informagGes posteriores.
Bytes RX: exibe o nimero total de bytes recebidos pelas interfaces.
Pacotes RX: exibe a quantidade de pacotes recebidos pelas interfaces.
Erros RX: exibe a quantidade de pacotes recebidos com erro.
Descartados: exibe a quantidade de pacotes descartados na recepgao.
Bytes TX: exibe o nimero total de bytes transmitidos pelas interfaces.
Pacotes TX: exibe a quantidade de pacotes transmitidos pelas interfaces.
Erros TX: exibe a quantidade de pacotes transmitidos com erro.
Descartados: exibe a quantidade de pacotes descartados na transmissao.



A secdo logo abaixo, chamada Estatisticas W-Jet, exibe estatisticas detalhadas do enlace PTP.

Estatisticas W-Jet

Endereco MAC Endereco IP Quadros TX Quadros RX Retransmissao TX %
00:1A:3F:D5:48:F0 (Locall 192.168.25.66 311 (+0) 1444 (+0) 47 (+0)
00:1A:3F:D2:61:591 (Remota) 192.168.25.67 1145 (+0) 1200 (+0) 30 (+0)

Endereco MAC: indica o endereco MAC da interface wireless, que pode ser da unidade local ou remota, a qual esta
relacionada as informacdes posteriores.

Endereco IP: exibe o endereco IP.

Quadros TX: quantidade de quadros enviados. O nimero entre parénteses (+xx) indica a diferenca desde a Ultima
atualizacéo.

Quadros RX: quantidade de quadros recebidos. O niimero entre parénteses (+xx) indica a diferenca desde a Ultima
atualizacéo.

Retransmissdo TX %: percentual de retransmissdo de dados enviados. O nimero entre parénteses (+xx) indica a
diferenca desde a ultima atualizacao.

Graficos

Esta pagina contém diversos gréficos, cada um exibindo dados estatisticos do equipamento, comumente utilizados para
monitoramento. Habilite as opcdes disponiveis (Nivel de sinal, Trafego, Taxa de dados dos quadros W-Jet, Laténcia do
enlace, Erros RX/TX, Memdria livre, Carga da CPU, Frequéncia ou Exibir data do sistema) e o gréfico correspondente sera
exibido na mesma pagina. Os dados podem ser visualizados com base na Ultima hora, dia, semana, més ou ano.

inte‘bm’ | Atualizar | | Aplicar | | Dascartar | | Salvar e Aplicar | | Logout |

Status Configuracgbes Ferramentas

L] Alto cortraste Informacdes | Estatisticas Graficos

llf‘ Nivel de sinal li" Trafego li" Taxa de dados dos quadros W-Jet lf‘ Laténcia do enlace

L Erros RETX L Memoria livre L CPU | Frequéncia

|| Exibir data do sistema

Nivel de sinal
64
-70

-76

E

5 B2

o
-88
-54

-100 -
-1h -55min - -50min 43 min -40min -35min -20min -25min -20min -15min -10min - -3min -0 min
Tempo
Antena local 1 Antena local 2
Hora Dia Semana Més Ano

L J L )L J L J

A opcéo Exibir data do sistema converte a data e hora dos gréficos com base na data e hora do sistema.

|!| Mivel de sinal |L{| Trafege |!| Taxa de dados dos quadros W-jet |L{| Laténcia do enlace
L Erros RXTX L Mermnéria livre L CPU L Frequéncia

L Exibir data do sisterma

Obs.: coloque o ponteiro do mouse em cima da linha do grafico para visualizar o valor numérico daquele ponto especifico.



» Nivel de sinal: exibe as mudancas do nivel de sinal das unidades local e remota:

» Trafego: exibe estatisticas de dados de entrada e saida:

» Taxa de dados dos quadros W-Jet: exibe a contagem de quadros enviados por taxa de dados. Através desses dados é
possivel fixar uma taxa de dados mais adequada para o enlace. Este grafico deve ser observado com cuidado: idealmente,
o gréfico deve exibir apenas uma coluna ou duas colunas de taxa de dados, indicando que poucos ou nenhum quadro foi
retransmitido em outra taxa de dados. No caso de existirem duas ou mais barras com valores proximos, o administrador
deverd selecionar uma taxa de dados menor para evitar retransmissao de dados.




» Laténcia do enlace: exibe o tempo de ida e volta de um pacote de um lado a outro do enlace.

» Erros RX/TX: exibe estatisticas de pacotes descartados e tentativas de retransmissao (das unidades local e remota):

» Memodria livre: exibe utilizacdo da memaria:




» Carga da CPU: exibe carga da CPU, em percentual:

» Frequéncia: exibe a frequéncia de operacdo, em GHz:

5.2. Configuracdes
A pégina de configuracdes é dividida nas seguintes secdes:
» Rede: para definir as configuracdes de rede.
» Radio: para definir as configuragdes da interface de rede sem fio.
» QoS: apenas na unidade Master — Para definir as configuracdes de segmentagao de trafego para qualidade do enlace.
» Sistema: para configurar data e hora do sistema, conta de administracdo e log.
» Servigos: para configurar SNMP, alertas do sistema e WNMS.

» Manutencao: para atualizacdo de firmware, reiniciar equipamento, voltar configuracdes ao padrdo de fabrica, down-
load dos arquivos de andlise do sistema, visualizar log e controle do display OLED.
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Rede

As configuracGes de rede descritas abaixo sdo necessarias apenas para acesso de gerenciamento e monitoramento no
equipamento, ou seja, ndo influenciam na operacdo do enlace ponto a ponto, que opera em modo Bridge trafegando
pacotes pertencentes a qualquer rede, independentemente de seu enderecamento.

Rede | Radio | QoS | Sistemna | Servicos | Manutencio |

Configuracées de IP Configuracées da Ethernet
Método L IP estatico v Aute negociagio da Ethl IL{I
Enderega IP 192.168.25.66 Configuragio da Ethernet 10M/100M/1000M w
Mascara 255 255 255.0 Limitar trafego de saida, ...

Gateway padrio
Gerenciamento via VLAN

Servidor DMS 1 . . "
L Gerenciamento via WVLAM ativado

Servidor DMNS 2
WLAN 1D

Configuracées da Bridge Restringir acesso para

Ativar ST | |

Configuracées de IP
» Método: selecione o método de configuragao do endereco IP, podendo ser configurado manualmente ou ser atribuido

por um servidor DHCP:

» IP estatico: endereco IP deve ser especificado manualmente.

» IP dindmico: o endereco IP sera atribuido por um servidor DHCP. Caso o0 equipamento n&o consiga obter um ende-
reco IP, ele ird atribuir o endereco IP manualmente configurado. Caso escolha essa op¢éo, os demais campos serao
desabilitados (ficardo em cor cinza).

Endereco IP: define endereco IP para o equipamento.

Mascara: define a mascara de sub-rede.

Gateway padrao: define o gateway-padro.

Servidor DNS 1: define a qual endereco IP o equipamento ira recorrer como seu servidor primario de nomes DNS.

Servidor DNS 2: define a qual endereco IP o equipamento ira recorrer como seu servidor secundario de nomes DNS.

Configuracées de bridge
Se quiser que o equipamento trabalhe com os beneficios oferecidos pelo protocolo Spanning tree, baseado na norma IEEE
802.1d, podera marcar a opgdo Ativar STP.

Configuraces de Ethernet
» Auto negociacao da Eth1: ativa ou desativa autonegociacdo da interface de rede Eth1. Quando ativada, o equipa-
mento ird negociar a taxa de dados, adequando-se aos demais equipamentos da rede.
» Configuracdo da Ethernet: permite escolher manualmente a taxa de dados, conforme exemplo a sequir:

Configuracées da Ethernet
Auto negociagio da Ethl |

Cenfiguragde da Ethernet L 10M/100M/1000M - J

Limitar trafege de saida, ... 10M

10MFLOOM

Gerenciamento via VLAN e

» Limitar trafego de saida, Mbps: permite limitar o tréfego de saida da interface cabeada ethernet, em Mbits/s.



Gerenciamento via VLAN

» Gerenciamento via VLAN ativado: permite a definicdo do VLAN ID(2-4094) para gerenciamento do equipamento.
Ao ativar essa opcdo, os pacotes com destino a interface de gerenciamento do produto serdo aceitos somente se mar-
cados com o VLAN ID configurado.

» Restringir acesso para: selecione as interfaces que terdo acesso restrito por VLAN ID.
Radio
Utilize esta pagina para configurar a interface de rede sem fio, para estabelecer o enlace PTP:

. Rede Radio | QoS | Sistema | Servigos | Manutencdo |

Meda de operacio L Master vJ Pais BR

1D do enlace

Maodeo do radio L MIMO 2x2 |
Divulgar ID do enlace | |
Taxa de dados, Mbps L 300 (640AM 5/6) |
Frequéncia, MHz 5740
Algoritmo ( fallback) L Dinamico A
Lista de canais
Métado | fallback) L Normal T
Largura de canal, MHz L 40 - J
DFs
Criptografia AES - .
L ) Ativar AMSDU |V
Bl Ativar ATPC ||
Poténcia, dBrm —_——— 25

Tarmanhe da fila de Tx, quadros

———— 32

Mitigagdo contra variagdo de sinal

» Modo de operacao: define o modo de operacéo para criagdo do enlace PTP (Master/Slave).
» Master: neste modo, 0 equipamento atua como um Access point, sendo a unidade que controla o enlace.
» Slave: neste modo, 0 equipamento atua como um cliente, conectando-se a unidade master.
Obs.: ambas as unidades (Master e Slave) devem compartilhar as mesmas configuracées de ID do enlace, Largura do
canal, MHz e Criptografia.
» 1D do enlace: define um nome de identificacdo para a criacdo do enlace PTP.
» Divulgar ID do enlace: habilita ou desabilita a divulgacéo do ID do enlace.

» Frequéncia: define a frequéncia (canal) de operacdo do enlace. Quando operando no modo Slave, esta opgdo ndo
estara disponivel, pois a unidade Slave se adequa automaticamente a frequéncia definida na unidade Master.
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» Lista de canais: permite escolher a frequéncia a ser usada (canal).

x
l Selecionar todos J l Limpar J L Mostrar somente canais outdoor
Canal/Frequéncia Largura de canal Limite de poténcia Limite de EIRP DFS/ATPC mandatorio
] 5480 MHz 20040 MHz 24 dBm 20dBm Sim [
[ ] s485MHz 20/40 MHz 24 dBm 30dBm Sim
|| 5490MHz 20/40 MHz 24 dBm 30dBEm Sim =
|| s495MHz 20/40 MHz 24 dBm 20dBm Sirn
|| 5500MHz 20/40 MHz 24 dBm 30dBm Sim L
|| 5505MHz 20040 MHz 24 dBm 30dEm Sirmn
[ | s510MHz 20/40 MHz 24 dBm 30dBm Sim
L 5515 MHz 20/40 MHz 24 dBm 30 dBm Sim
[ ] 5520 MHz 20/40 MHz 24 dBm 30dBm Sim
L 5525 MHz 20040 MHz 24 dBm 20dBm Sim
[ ] ss30MHz 20/40 MHz 24 dBm 30dBm Sim
|| 5535MHz 20/40 MHz 24 dBm 30dBEm Sim
|| s540MHz 20/40 MHz 24 dBm 20dBm Sirn
[ ] 5545MHz 20/40 MHz 24 dBm 30dBm Sim
|| 5550MHz 20040 MHz 24 dBm 30dEm Sirmn
[ ] 5555MHz 20/40 MHz 24 dBm 30dBm Sim
L 5560 MHz 20/40 MHz 24 dBm 30 dBm Sim
[ ] 5565MHz 20/40 MHz 24 dBm 30 dBm Sim B

0K Cancelar

» Largura do canal, MHz: escolha a largura de banda do canal (20/40).

Largura do canal, MHz | 40 L |

20

40

Obs.: a lista de frequéncias depende do pais e largura do canal em MHz configurados.
» Criptografia: selecione o nivel de seguranca para o enlace:



» Ausente: enlace sem configuracdo de seguranca.
» AES: criptografia AES utilizando chave compartilhada.

Criptografia [ AES L J
* Ausente
AES

Senha: define a senha de criptografia (8-63 caracteres).

Modo do radio: selecione a tecnologia:

» SISO 1x1: (Single Input Single Output). O equipamento ird utilizar apenas uma antena para transmisséo dos dados.
A antena serd selecionada automaticamente.

» MIMO 2x2: (Multiple Input Multiple Output). O equipamento ird utilizar duas antenas para transmissao de dados
(simultaneamente).

Meado do radio l MIMO 2x2 - J
dedados; Mips 0 T
MIMD 2x2
|| =

Taxa de dados: define a maxima taxa de transmisséo de dados (em Mbps). O equipamento ira tentar transmitir sempre
na maxima velocidade, quando possivel. Caso necessario, a taxa de dados serd reduzida automaticamente, como por
exemplo em cendrios com muita interferéncia, e/ou perda de pacotes.

Taxa de dados, Mbps l 300 (640AM 5/6) - J

120 (1804M 1/2) -

180 (160QAM 3f4)
SN | ) (ca0am 23)
S | 270 (6408M 314)

i ls Dl 200 (640AM Si6) -

Algoritmo (fallback): ao marcar Dindmico, o sistema decrementa, ou incrementa a taxa de dados. Ao marcar Fixo, ele
mantém a taxa de dados que foi configurada.

Algoritrne (fallback) l Dinamico - J

e tialbad) 0

Dinarnico

Método (fallback): ao marcar Normal ele decrementa ou incrementa a taxa de dados de 1 em 1. Ja em Agressivo ele
decrementa ou incrementa a taxa de dados de 2 em 2.

Métada | fallback) [ Normal - J
- Mormal
Agressivo
AEivar AMSDL

DFS: ativa a deteccdo de radar. Quando ativado, o equipamento ird monitorar a presenca de sinais de radar no canal
configurado. Se algum radar for detectado, o equipamento ira selecionar outro canal de operagdo. Disponivel apenas
para equipamentos que operam na faixa de 5 GHz.
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Ativar AMSDU: MSDU significa MAC Service Data Unit, e AMSDU € a agregacdo desse tipo de pacotes. Essa funciona-
lidade existe no IEEE 80211e e IEEE 802.11n, mas foi também inserida no protocolo proprietario W-Jet para incrementar
throughput mediante o envio de dois ou mais quadros de dados numa dnica transmissao.

Ativar ATPC: significa Automatic Transmit Power Control. Ative e os equipamentos irdo trocar informacdes de nivel de
sinal automaticamente a fim de ajustar a poténcia (dBm) de transmissao para que ambos os equipamentos obtenham
um nivel de sinal o mais proximo possivel de -50 dBm.

Poténcia de transmissao, dBm: permite ajustar a poténcia de transmissao do equipamento. Quanto maior a dis-
tancia, maior a poténcia necessaria para estabelecer o enlace, entretanto, caso a poténcia seja configurada acima do
necessario, podera gerar saturacéo de sinal no enlace, acarretando em perda de desempenho. A poténcia méxima sera
limitada de acordo com a regulamentacao de cada pais.

Tamanho da fila de Tx, quadros: define o tamanho da fila de transmissao (em quadros).

Mitigacdo contra variacdo de sinal: essa funcionalidade requer que pelo menos dois canais estejam selecionados.
Caso contrério o checkbox ficara desabilitado, impossibilitando a ativaco. E necessario deixar os canais em Automatico,
marcando dois ou mais, conforme figura a seguir:

Frequéncia, MHz  Automatico

Lista de canais

A mitigacdo da variacdo do sinal tem como objetivo atenuar o efeito da chuva forte ou da maré nos enlaces de longa
distancia, especialmente em enlaces sobre a 4gua. Ao ativar esta funcéo o hardware do produto tentara compensar as
perdas de sinal até o nivel minimo de sinal estabelecido.

Ao ativar a funcionalidade, aparecerd logo abaixo o campo Min. nivel de sinal, dBm, que deve ser ajustado de
acordo com as condicbes do enlace no momento da instalacdo.

Mitigacdo contra variacdo de sinal |1'r|

Min. nivel de sinal, dBm ——— &5

Note que, no modo de operacdo Slave, as opgdes dentro do menu Radio sdo limitadas, visto que sdo definidas na unidade
master do enlace.

inte‘bm’ | Aplicar || Descartar || Salvar e Aplicar | | Logout |

Status Configuracbes a

| Rede Radio Sistema | Servicos

Manutengéo |

Maodo de operagdo Slave ¥ | Pais BR
I o e “matsaaustps Moda do radie MIMO 2x2 -
= 7
Largura do canal, MHz L 10 v Taxa de dados, Mbps 300 (64QAM 5/6) -
AT [R8ES v Algoritme (fallback) Dinamico -
EI i Método (falback) Normal -
OFS
Ativar AMSDU | v
Ativar ATPC v/
Poténcia. dBm ——'— |25




5.3.QoS

Este menu estd disponivel apenas na unidade master, e esta funcionalidade serve para definir as configuracdes de seg-
mentacdo de trafego para qualidade do enlace. Por exemplo, é possivel determinar o percentual de largura de banda a ser
usada para trafegar pacotes que pertencam as seguintes aplicacdes mais comuns: Voz, Video, Melhor esfor¢o e Padréo.

Qos
|| Ativar QoS
Tamanho da fila de QoS em %

Nome da fila Tamanho da fila, %

Voz

Video

Melher esfargo

Padrio

| Rede | Radio Qos Sisterna | Servicos | Manutencdo )
CoS DSCP
T 67 48-63
§— 10 45 32-47
e 1 2.3 16-31
0.1 0-15

Os ajustes sé&o feitos no campo Tamanho da fila, % e os campos CoS e DSCP informam os intervalos que determinam
onde o pacote sera enfileirado.

»

»

»

»

Nome da fila: indica 0 nome da fila que esté4 sendo configurada.
Tamanho da fila, %: ajuste ou use o campo numérico ao lado direito.
CoS (Class of Service): campo de 3-bits preenchido no pacote quando o protocolo 802.1Q estéa presente com suas

TAGs de VLAN. Comportamento determinado na camada 2.

DSCP (Differentiated Services Code Point): campo de 6-bits presente no cabecalho IPv4. Comportamento deter-

minado na camada 3.

5.4. Sistema
Esta pagina esta dividida em 4 secdes:

»

»

»

»

Configuracées do enlace: para definir caracteristicas de identificacéo e localizagao.

Data do sistema: para configurar a data e hora do sistema.

Conta administrativa: para trocar o usuario e senha de administragdo.

Log do sistema: para configurar o log do sistema.

Configuragdes do enlace

»

»

»

»

Configuracées do enlace

Marne 1D do Equiparmento

Localizagdo Localizagdo

Latitude 0.0

Longituds 0.0

Nome: define um nome de identificacdo do equipamento.

Localizacao: define o nome da localizagdo fisica do equipamento.

Latitude: define as coordenadas da latitude do equipamento (formato decimal especifico. Ex.: -27.6201).

Longitude: define as coordenadas da longitude do equipamento. (formato decimal especifico. -48.6498).

Obs.: informagbes de localizagéo séo Uteis para que sistemas de monitoramento possam exibir graficamente a localizacdo

do produto no mapa. Para maiores informagdes, consulte o manual do software WNMS — Wireless Network Management
System.
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Data do sistema

Utilize esta pagina para configurar a data e hora do sistema automaticamente, através do servico NTP (Network Time
Protocol), ou manualmente.

Data do sistema

Configuragido I. Manual - J

Tirmezone l GMT L J

IL’I Salvar a dltima hora conh...
Data (MMDDY) 010172013

Hera thkimm) 00:00

» Configuracdo: selecione o método de configuracdo da data e hora (NTP/Manual).

Configuragio |. Manual vJ
Timezone o
- MTR

» TimeZone: selecione o fuso-horario em relacao ao GMT.

Timezona L GMT - J
GMT+1:00 -
GMT

‘ GMT-1:00

b | GMT-2:00
GMT-3:00 -

» Salvar a ultima hora conhecida pelo sistema: habilite para lembrar o Ultimo registro de data e hora (timestamp)
que foi salvo antes da reinicializacdo do equipamento.

» Data e Hora: defina a data e hora do sistema nos formatos especificados.

» IP do servidor NTP: define o endereco IP ou hostname do servidor NTP.
Conta administrativa
Utilize estes campos para efetuar a troca da senha e/ou usuario padrdo de gerenciamento, que vale tanto para a interface
de gerenciamento web, como também para o acesso via SSH.

Conta administrativa

Usuario adrmin

Senha artiga

Mowva senha

Werificar senha

» Usuario: altera nome do usuario.



» Senha antiga: digite a senha atual de administracao.

» Nova senha: digite a nova senha de administracéo.

» Verificar senha: digite novamente a nova senha de administracdo para conferéncia.
Obs.: a Unica forma de obter acesso a interface de gerenciamento do equipamento no caso da perda da senha de admi-
nistracao, € através do processo de restauragdo da configuracdo padréo de fabrica.

Log do sistema

Os logs séo muito importantes para o monitoramento do funcionamento e do comportamento do equipamento, pois sdo
0s registros dos eventos e da hora em que aconteceram. Utilize esta pagina para configurar o nivel das mensagens de log
do sistema, além da possibilidade de encaminhar as mensagens para um servidor remoto, através do sistema do Syslog:

Log do sistermna

Mivel da mensagem l Informacao - J

|1’| Encaminhar Syslog

Mivel da alerta l Informacao - J

Enderego do servidor
Porta 514

[ | Servidor de backup

» Nivel de mensagem: define o nivel de rastreamento das mensagens. Este nivel determina a importancia e o volume de
informacdes gerados. Os niveis sdo listados em ordem crescente de importancia, conforme a sequir:: Emergéncia, Alerta,
Critico, Erro, Aviso, Aviso leve, Informagao, Depuragao.

MNivel da mensagem |. Infermacao vJ

rs

Erro
Aviso
Aviso Lave

FifEldeslerta
HiEErERedo senvidor Informacsa
EEER

Depuracio -

Encaminhar Syslog: habilita o encaminhamento para servidor de log remoto, solicitando abaixo mais informagGes.
Nivel de alerta: determina o nivel de importancia das mensagens a serem enviadas ao servidor remoto.
Endereco do servidor: define o endereco IP ou hostname do servidor de log remoto.

Porta: define a porta do servidor de log. A porta-padréo é 574.

Servidor backup: habilita o encaminhamento para servidor de log remoto secundario (backup).

Endereco do servidor: define o endereco IP ou hostname do servidor de log remoto.

Porta: define a porta do servidor de log. A porta-padréo é 574.

Obs.: para visualizar as mensagens de log, naveque até o menu Manutencao.
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5.5. Servicos
Esta pagina esta dividida nas seguintes secdes:

Configuragdes do HTTP
Aqui é possivel desativar o acesso HTTP que € ativado por padréo, ou até mesmo modificar sua porta-padréo de operagdo
por razdes de seguranca.

Obs.: o https estd sempre ativo.

Configuracées do HTTP
|\._/| Ativar o gerenciamento via HTTP

Porta 20 Mota: © HTTPS estd sempre ativo.

Configuragdes do SSH
E possivel desativar 0 acesso SSH que é ativado por padréo, ou até mesmo modificar sua porta-padrdo de operacio por
razGes de seguranca.

Configuracées do S5H

|| Ativado

Porta 22

Protocolo de gerenciamento de rede (SNMP)
O protocolo SNMP é um padréo de gerenciamento de redes amplamente utilizado na internet. Ao ativar o SNMP, o
equipamento ira atuar como agente, disponibilizando assim informagGes para as consultas feitas por um servidor através
deste protocolo SNMP.

Protocolo de gerenciamento de rede (SHMP)

|¥] SMMP Ativado

Cornunidade RJO public

Maorme 1D do Equipamenta
Localizagdo Localizagdo Usuério R/O public
Contato contact Senha R/O password

Habilitar SNMP: ativar o SNMP.

Nome: exibe o nome de identificacdo do equipamento.

Localizacdo do link: exibe 0 nome da localizacéo fisica do equipamento.

Contato: define um nome de contato do responsavel por este equipamento.

Comunidade R/O: define o nome da comunidade (somente leitura) para as versdes 1 e 2c do protocolo SNMP.
Usuario R/O: define 0 nome do usudrio para acesso somente leitura do protocolo SNMP verséo 3.

Senha do usuario R/O: define a senha do usudrio para acesso somente leitura do protocolo SNMP versdo 3.



Sistema de gerenciamento wireless (WNMS)

O WNMS (Wireless Network Management System) é um sistema centralizado de monitoramento e gerenciamento de
dispositivos da rede sem fio. A comunicagdo entre os dispositivos gerenciados e o servidor WNMS é iniciada pelo cliente
WNMS de cada dispositivo.

Sistemna de gerenciamento wireless (WNMS)

|| Habilitar o cliente WHMS

URL do servidor WHMS gl

Teste

» Habilitar o cliente WNMS: ativa o cliente do WNMS.
» URL do servidor WNMS: define a URL do servidor WNMS.
» Teste: ao clicar neste botdo, sera feito um teste de conexdo com servidor WNMS informado.
Alertas do sistema
0 equipamento permite o envio de alertas externos. Esses alertas podem ser enviados via SNMP traps e/ou SMTP (e-mail).

Alertas do sistema

Intervalo de checagem, s 10

SHMP SMTP Descricao do alerta

0 status do link Wireless mudou

L
L L 0 status do link Ethernet mudou
L L R55| esta abaixo de —— |
L L 0 ruido esta acima de, dBm —— |60
L L A perda de RX esta maior que, % [ 1
L L Retransrriss3o maior que, % [ 1
L L 0 equipameanto reiniciou
L L A frequéncia mudou

Intervalo de checagem, s: define um intervalo de tempo (em segundos) para o envio das notificacdes.
0 status de link wireless mudou: envia uma notificagdo quando houver mudanca de status na interface wireless.

0 status do link ethernet mudou: envia uma notificacdo quando houver mudanca de status na interface de rede
(Ethernet).

RSSI esta abaixo de: enviar notificacdo quando o valor do RSS! estiver abaixo do especificado.
0 ruido esta acima de, dBm: enviar notificacdo quando o nivel de ruido estiver acima do especificado.

A perda de RX esta maior que, %: enviar notificacdo quando a perda de pacotes RX estiver acima da porcentagem
especificada.

Retransmissdo maior que, %: enviar notificacdo quando a retransmisséo de pacotes TX estiver acima da porcenta-
gem especificada.

0 equipamento reiniciou: enviar notificacdo quando o equipamento for reiniciado.

A frequéncia mudou: enviar notificacdo quando o equipamento trocar de frequéncia de operacéo através do sistema
de deteccao de radar (DFS).
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Traps do SNMP
No SNMP o agente pode disponibilizar informacdes para consulta do servidor, ou entdo tomar a iniciativa em enviar para
o servidor uma notificacdo de que determinado evento ocorreu. Isso se chama trap de SNMP e este recurso esta disponivel
conforme a seguir:

Traps do SNMP

Endereco para geréncia

Porta 1ls2

Cornunidade Trap public

[ Confirmagde de Trap

Mumero de tentativas ——
Termpe de timeout b

Endereco para geréncia: define o endereco IP ou hostname do servidor SNMP que iré receber a trap.

Porta: define a porta do servidor que ira receber a trap. A porta-padréo é 162.

Comunidade trap: define a comunidade SNMP. Essa “comunidade” atua como uma senha entre o agente e gerente
SNMP.

Confirmacdo de trap: habilita o servico de confirmagao de recebimento de trap.

Numero de tentativas: define 0 maximo de tentativas de envio de trap com confirmagao.

Tempo de timeout: define o tempo méximo (em segundos) para esperar confirmacdo de recebimento da trap antes
de enviar uma nova mensagem.



Configuragdes SMTP
Também é possivel fazer com que as notificacGes de alerta sejam enviadas via e-mail, através do protocolo SMTP.

Configuracoes SMTP

Enderago do Servidor

Porta 25

E-rnail do remetents

E-mail de destino

Irtervalo de notificagtes, s 0

Usuario

Senha

Criptagrafia L x)

Endereco do servidor: define o endereco IP ou hostname do servidor SMTP.

Porta: define a porta do servidor SMTP. A porta padréo é 25.

E-mail do remetente: define o endereco de e-mail de origem a ser utilizado pelo equipamento.
E-mail de destino: define o endereco de e-mail de destino para os alertas.

Se o valor 0 for especificado, o equipamento ira enviar o alerta imediatamente ap6s detectar uma anormalidade.
Usudrio: nome de usuario para autenticacdo no servidor de envio de e-mails.

Senha: senha para autenticacao no servidor de envio de e-mails.

Criptografia: escolha o tipo de criptografia necessaria no servidor de envio de e-mails.

Intervalo de notificacdes, s: define o intervalo de tempo (em segundos) para o equipamento enviar uma notificagdo.
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5.6. Manutencao
Utilize esta pagina para atualizar firmware, reiniciar equipamento, voltar configuragdes ao padrao de fabrica, download
dos arquivos de andlise do sistema, visualizar log e controlar o display OLED.

Funcdes do sistema

Funcoes do sistema

Reiniciar equipamenta Reiniciar Eackup de cenfiguracées Backup
Restaurar ao padrie de fabrica Redefinir Carregar configuractes Restaurar
Arguives de andlise do sisterna Download Wisualizar logs Ver

Ativar modo de teste |:|

» Reiniciar equipamento: reinicia o equipamento com as Ultimas configuragdes salvas. Confirmacdo:

Reiniciar

Arquivos de analise do sistema: os arquivos de analise do sistema contém informacdes valiosas sobre as configu-
racbes do equipamento além das rotas, log do sistema, informacdes de interfaces, entre outras. Essas informacdes sdo
ideais para depuracdo de problemas objetivando a solucao.

Backup de configuragdes: clique para salvar as configuracGes atuais em um arquivo. Esse arquivo pode ser utilizado
posteriormente para restaurar as configuragdes do equipamento ou para atualizar diversos equipamentos com as mes-
mas configuragdes.

Carregar configuragdes: clique para carregar informacdes de configuracdes salvas em arquivo.

Visualizar logs: clique em Ver para visualizar as mensagens de log do sistema.

Wisualizar logs Ver h



Caso o equipamento ndo esteja operando de acordo, estas mensagens podem ajudar a resolver o problema.

Visualizar Syslog X

Redefinir

Status: ok

W

Jan 100:00:03 - syslogged started.

Jan 100:00:03 [kernel] [4294667.296000] Linux version 2.6.21 (buldd2@builder] (gec version 4.1.2 20061007 (prereleass
Jan 1 00:00:03 [kernel] [4234667.296000]

Jan 1 00:00:03 [kernel] [4294667.296000] The CPU fegenuce set to 500 MHz

Jan 1 00:00:03 [kernel] [4294667.296000] TEST TESTCPU revision is; 0001974c

Jan 1 00:00:03 [kernel] [4294667. 296000] Determined physical RAM map:

Jan 1 00:00:03 [kernel] [4234667.296000] memory: 03200000 @ 00000000 (usable)

Jan 100:00:03 [kernel] [423945667.296000] memary: 001f2000 @ 03202000 (usable)

Jan 100:00:03 [kernel] [4234667.296000] Buit 1 zonelists. Total pages. 16256

Jan 1 00:00:03 [kernel] [4294667.296000] Kernel cormmand line: console=ttyS1,115200n8 root=/dewimtdblock4 init=/linu:
Jan 1 00:00:03 [kernel] [4234667 296000] Primary instruction cache 63kB, physically tagged, 4-way, linesize 32 bytes
Jan 100:00:03 [kernel] [4234667.296000] Primary data cache 32kB, 4-way, linesize 32 bytes.

Jan 100:00:03 [kernel] [4254667.296000] Synthesized TLE refill handler (20 instructions).

Jan 100:00:03 [kernel] [4234667.296000] Synthesized TLB load handler fastpath (32 instructions).

Jan 1 00:00:03 [kernel] [4294667.296000] Synthesized TLE store handler fastpath (32 instructions).

Jan 1 00:00:03 [kernell [4294667.296000] Synthesized TLE modify handler fastpath (31 instructions).

Jan 1 00:00:03 [kernel] [42394667 296000] cause = c0B08000, status = 11000000

Jan 1 00:00:03 [kernel] [4294567.296000] PID hash table entries: 256 {order: 8, 1024 bytes)

Jan 100:00:03 [kernel] [4234667.296000] calculating r4koff... 0007a120(500000)

Jan 100:00:03 [kernel] [4294667.296000] CPU frequency 500.00 MHz

Jan 1 00:00:03 [kernel] [4294667.296000] Using 250.000 MHz high precision timer. ||
| a) i | | |

Utilize a caixa de texto ao lado do botéo Redefinir para filtrar as mensagens de acordo com o texto digitado.

» Redefinir: apaga o texto de filtro das mensagens.
» Ativar modo teste: permite realizar testes temporarios em bancada, sem que o equipamento seja limitado pelos
limites regulatorios da Anatel como por exemplo, DFS e limite de poténcia para determinados canais.

Atualizacdo de firmware

Para atualizacdo da versdo de firmware de seu equipamento, pressione o botdo Enviar firmware, selecione o arquivo de
firmware e clique em Atualizar.

Atualizacao de irmware

Wersao atual FWBD-1400.v6.95-3.52370

l Enviar firmware J

' 0%

» Versao atual: informa a versao de firmware atualmente instalada.
» Enviar firmware: clique para enviar uma nova versao de firmware para o equipamento.
Obs.: a atualizacdo de firmware é compativel com todas as configuracdes atuais, que serdo preservadas apés atualizagao.

33



34

0 novo arquivo de firmware ser4 armazenado temporariamente em memoria. E necessério salvar o novo firmware na
memdria permanente do equipamento, clicando no botdo Atualizar:

Atualizar fimmware

Versao atual FWBD-1400.wv6.78-2.40276

Versdo enviada FWBD-1400.wv6.80.41569

| Atualizar ) | Cancelar |

Note no exemplo acima que a Versdo atual possui uma numeracdo mais antiga que a exibida no campo Verséo enviada.
Isso indica que estd prestes a atualizar de uma versdo mais antiga para uma mais nova, que acaba de ser enviada.

» Atualizar: atualiza o equipamento com a nova versao de firmware, reiniciando-o apds a conclusao.
» Cancelar: cancela todo o processo.
Obs.: ndo desligue o equipamento no momento da atualizacéo, pois podera danificé-lo.

OLED
Utilize esta pagina para ativar/desativar o display OLED, além de configurar uma senha (PIN) de seguranca de acesso.

OLED
|-u_r'| Ativar OLED
Reguer FIM | |

Pl
» Ativar OLED: ativa/desativa o display OLED.

» Requer PIN: ativa/desativa protecdo de acesso ao display por uma senha numérica (PIN).
» PIN: entre com os 4 digitos para protecdo de acesso ao display.



6. Ferramentas

A pégina de ferramentas é dividida nas seguintes secdes:

» Alinhar antena: para executar o alinhamento de antena.
» Teste de enlace: para verificar a performance do enlace.
» Survey: para fazer uma varredura das redes sem fio disponiveis no local.
» Analisar espectro: para analisar a ocupacdo dos canais.

6.1. Alinhar de antena

Esta ferramenta é utilizada para medir a qualidade do sinal entre as unidades do enlace PTP. Observe o nivel de sinal e
ajuste a antena até conseguir o melhor resultado (ambas as barras de sinal no mesmo valor), indicando assim um bom
alinhamento.

35 Iniciar
-45 Parar
-55 || Média
E
] -85 - L*) dBmM

| Rssl

Iniciar: inicia o processo de alinhamento de antena.

Parar: interrompe o alinhamento de antena.

Média: quando selecionado, o grafico exibird a média de sinal das antenas.
dBm: quando selecionado, exibe os niveis de sinal em dBm.

RSSI: quando selecionado, exibe os niveis de sinal em RSSI, indicando a quantidade de energia recebida. Quanto maior
o valor, maior a energia recebida e mais alto é o nivel de sinal.
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6.2. Teste de enlace

Utilize esta ferramenta para verificar a performance do enlace PTP. O Teste de enlace efetua testes de throughput de
acordo com o tamanho de pacote selecionado e niimero de repeticbes desejado. O protocolo de transporte de pacotes
utilizado por essa ferramenta é o UDP.

Obs.: recomenda-se que ndo exista trafego no enlace antes de executar o teste, pois o resultado podera ser afetado.

Repeticias L 5 v J
Tamanhe dos pacotes, bytes | 64/ 2048 v J
Iniciar
- ]
Pacotes por segundo
64bytes 2048bytes
Minimao 30110 2249
Maximo 33217 2580
Meédia 31598 2443
Throughput, Mbps
64bytes 2048bytes
Minirmao 15 35
Maxima 16 40
Media 16 38
Perda de pacotes, %
64bytes 2048bytes
Minirme o Q
Maxima 4] [1}
Média o [1}
Progresso do teste finalizado
» Repeticdes: define o nimero de testes a serem executados.
Repeticdes | 5 4 J
5
10
20

» Tamanho dos pacotes, bytes: define o tamanho do pacote para execucdo dos testes.

64 7 2048 4
84 J 2048

Tarnanho dos pacotes, bytes

64 1024 [ 2048
643127 1024 [ 2048

» Iniciar: inicia o teste de enlace.
» Parar: interrompe a execucao do teste.



Note que a sequir é exibido o progresso do teste:

Até que o mesmo finalize:

6.3. Survey

O Survey mostra uma visdo geral das redes sem fio disponiveis no local, na mesma frequéncia de operacdo. Através dessa
ferramenta, o administrador consegue fazer uma varredura dos pontos de acesso, observando seu canal de operago,
criptografia e nivel de sinal/ruido.

Para iniciar o teste, clique em Iniciar busca:

Iniciar busca E Exibir serments AP com W-Jet

Mota: ao iniciar uma busca, o enlace sera temporariamente perdide,
Endereco MAC S5ID Seguranca Sinal, dBm Ruido, dBm Frequéncia, MHz W-Jet
00:19:3b:81:dfi64 PTPS23 Ausents -44 -95 5815 sim
Ultima atualizacio: 0:00:18

» Iniciar busca: clique para executar o Site Survey.

» Exibir somente AP com W-Jet: exibe apenas access point com protocolo proprietario W-Jet.
Antes de iniciar, o sistema solicita confirmacao:

nlace de radio sera tempoerariamente suspenso

Agendar reboot

Através dessa funcionalidade, o administrador podera determinar um intervalo de tempo em minutos para que o radio
reinicie. Esse processo ocorrera uma Unica vez, e ndo se trata de uma rotina automatica. Geralmente essa ferramenta
Agendar reboot é usada antes de aplicar no radio alguma configuracao que pode resultar em perda de conexdo. Assim
sendo, se apenas aplicar, caso perca a conexdo, o radio reiniciara e retornara com as configuracdes salvas anteriormente.

Tempo de atraso para o reboot

[T] | parar |

Reiniciar depois de 1 @ rminutos
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6.4. Analisador de espectro
0 Analisador de espectro exibe informacdes detalhadas sobre o nivel de sinal recebido em cada antena e em cada canal
disponivel no equipamento. Essa ferramenta permite ao administrador escolher o melhor canal de operagao do equipamento.

Clique em Iniciar para realizar o teste, lembrando que, conforme indicado na nota, o uso dessa ferramenta faz com que o
equipamento perca a conexao via interface wireless. Portanto, recomenda-se que o analisador de espectro seja executado
apenas quando conectado ao equipamento via cabo (Ethernet).

Iniciar

Meta: ndo utiize o analisador de espectra na unidade remota do enlace, pois havera queda de conex&o durante a execugao.

Mivel de sinal na antena 1, dBm
@
=]

v el il ddas i, .
R e e e e I I e E e S L T T L L T L e i L L

4540 4360 45980 5475 5455 5515 5535 5555 5575 5595 5615 5635 5655 5675 5695 5715 5730 5750 5770 5790 5810 5830 5850

Intervalo de frequéncia Maximo Atual . Meadia
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4940 4960 4980 5475 5495 5515 5535 5555 5575 5595 5615 5635 5655 5675 5695 5715 5730 5750 5770 5790 5810 5830 5850

Intervalo de frequéncia: exibe a faixa de frequéncia de operacéo atual do equipamento.
Maximo: indica o nivel méximo de sinal encontrado para cada faixa de frequéncia.

Atual: indica o nivel atual de sinal encontrado para cada faixa de frequéncia.

Média: indica o nivel médio de sinal encontrado para cada faixa de frequéncia.

Gerenciamento via painel OLED
Esta secdo fornece informacdes sobre a utilizacdo do display OLED, presente na lateral do equipamento.

Estados do OLED

Durante a inicializacdo do equipamento, serdo exibidos no display alguns estados de operacdo:
» Loading...: indica que o equipamento acaba de ser energizado.
» Iniciando: indica inicializacdo do sistema operacional.

» Bloqueado: indica que o display encontra-se pronto para 0 manuseio e esta bloqueado. Pressione e sequre o botéo SET
por 3 sequndos para destravar o display.

Obs.: caso o OLED fique ocioso por 5 minutos, o display entrara em modo de economia de energia e sera desligado.
Pressione qualquer tecla para ativé-lo novamente.



7. Utilizacao

Existem 4 bot6es no display. Dois deles (Mode e Set) sdo teclas de funcdo. As outras duas teclas s&o de navegacdo.

» Mode: alteracdo de algum parametro em particular;

» Set: executa uma acdo em particular.
Exemplo: navegue até o menu Teste de link, utilizando as setas, e pressione Set (S) para entrar no segundo nivel de menu
(opgbes do teste). Altere o tamanho do pacote usando a tecla Mode (M) e pressione Set () para iniciar o teste.

7.1. Estrutura
0 segundo nivel de menus do OLED contém as seguintes funcdes:

Bloqueio do display
Alinhamento de antena

Teste de link

Tamanho do pacote: 64
Tamanho do pacote: 512
Tamanho do pacote: 1024
Tamanho do pacote: 2048
statisticas

Wireless

W-Jet

Ethernet

Status do equipamento

IP

Voltar as configuractes de fabrica
Reiniciar

m
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Obs.: o item Voltar, localizado ao final de cada sub-menu, permite o retorno ao menu principal. Para executar essa agao,
utilize as teclas de navegacdo até a opgdo Voltar e pressione Set (S).

O diagrama a seguir representa a estrutura de navegacao do display OLED:

A
1 A A A A A
Bloqueado Alinhamento de Ant. Teste de link Estatisticas |, Reiniciar 1 Config. padrao
I

1

ls Is ls Is

Alinhamento Teste " Wireless Reiniciar

IA IA IA IA

Voltar Voltar W-Jet Voltar Voltar

IA

Ethernet

|a

Status

IA

S Representa botdo Set Config. IP

Conflrmar

I—m
e

A Representa teclas de IA
navegacao
Voltar



7.2. Funcionalidades

Caso a tela do OLED esteja desligada, ele pode estar operando em modo de economia e energia. Pressione qualquer tecla
para liga-lo novamente.

Desbloquear OLED

0 display vem bloqueado por padrao para prevenir controle acidental. O procedimento de desbloqueio depende da con-
figuragdo do codigo numérico de seguranca (PIN). Pressione o botdo Set (S) durante 3 sequndos. Apds esse intervalo, o
display exibe a mensagem para soltar o botdo, desbloqueando-o, ou exibindo a tela para senha numérica de desbloqueio.
Utilize as teclas de navegacdo para entrar com o codigo numérico e confirme com a tecla Mode (M)
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Alinhamento de antena

O menu Alinhar antena ira exibir o RSSI (Nivel de sinal/Ruido) em ambas as unidades do enlace (em que o L significa
unidade local e R a unidade remota).

» L1, L2: antenas da unidade local.
» R1, R2: antenas da unidade remota.
Para retornar ao menu anterior, utilize as teclas de navegacéo até o item Voltar e pressione Set (S).




Teste de link

O menu Teste de link executa um teste de throughput entre as unidades do enlace, utilizando um tamanho de pacote
configuravel. Pressione Mode (M) para selecionar o tamanho de pacote desejado e Set (S) para iniciar o teste. O teste ira
demorar varios sequndos para terminar (o percentual do progresso sera exibido durante o teste).

Para retornar ao menu anterior, utilize as teclas de navegacdo até o item Voltar e pressione Set (S).
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Estatisticas
0 menu Estatisticas consiste em 5 telas de informacGes:

» Estatisticas da interface wireless: frequéncia, largura do canal, taxa de dados e poténcia (unidade local/unidade
remota).

» Estatisticas W-Jet: TX (pacotes Tx), RX (pacotes Rx), percentual de retransmissao.




» Estatisticas da interface Ethernet: throughput (RX e TX) em Mbps, pacotes por segundo (PPS) de RX e TX e erros de
TX e RX por segundo. A configuracdo da ethernet possui o seguinte formato:

<velocidade>/<duplex> <AUTO|FIXO> <status>, onde:
<velocidade> pode ser 10, 100, 1000;
<duplex> FD/HD (full ou half duplex);
<AUTO|FIXO> AUTO (auto negociacao) ou FIXO;
<status> “"UP" ou "DOWN".

» Informacoes gerais: uso da CPU, memoria livre e versdo de firmware.
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Informacdes de IP: exibe status do DHCP e enderecos IP das unidades local e remota.

Para retornar ao menu anterior, utilize as teclas de navegacdo até o item Voltar e pressione Set (S).




Reiniciar
Utilize este menu para reiniciar o equipamento, apés confirmacéo:

Para retornar ao menu anterior, utilize as teclas de navegacdo até o item Voltar e pressione Set (S).

47



48

Voltar as configuracdes de fabrica
Utilize este menu para voltar as configuracBes originais de fabrica. Pressione Set (S) para iniciar o processo.

Para retornar ao menu anterior, utilize as teclas de navegacdo até o item Voltar e pressione Set (S).




Bloquear OLED
Utilize este menu para bloquear o display OLED. Apds 5 minutos de inatividade ele sera desligado.
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Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicdes:

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

1. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais defeitos de fabricacao, que por-
ventura venham a apresentar, pelo prazo de 1 (um) ano — sendo 3 (trés) meses de garantia legal e 9 (nove) meses de
garantia contratual —, contado a partir da data de entrega do produto ao Senhor Consumidor, conforme consta na nota
fiscal de compra do produto, que é parte integrante deste Termo em todo o territério nacional. Esta garantia contratual
compreende a troca gratuita de partes, pecas e componentes que apresentarem defeito de fabricaco, incluindo a méo
de obra utilizada nesse reparo. Caso nao seja constatado defeito de fabricacao, e sim defeito(s) proveniente(s) de uso
inadequado, o Senhor Consumidor arcara com essas despesas.

2. Constatado o defeito, o Senhor Consumidor devera imediatamente comunicar-se com o Servico Autorizado mais préximo
que conste na relacao oferecida pelo fabricante — somente estes estao autorizados a examinar e sanar o defeito durante
0 prazo de garantia aqui previsto. Se isso nao for respeitado, esta garantia perdera sua validade, pois estara caracterizada
a violacdo do produto.

3. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, deverd encaminhar-se ao Servico Autorizado
mais préximo para consulta da taxa de visita técnica. Caso seja constatada a necessidade da retirada do produto, as despe-
sas decorrentes de transporte e sequranca de ida e volta do produto ficam sob a responsabilidade do Senhor Consumidor.

4. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipdteses a sequir: a) se o defeito néo for de
fabricagao, mas sim, ter sido causado pelo Senhor Consumidor ou terceiros estranhos ao fabricante; b) se os danos ao
produto forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundagdes, desabamentos, etc.), umidade,
tensdo na rede elétrica (sobretensdo provocada por acidentes ou flutuagdes excessivas na rede), instalacdo/uso em de-
sacordo com o0 Manual do Usuario ou decorrentes do desgaste natural das partes, pecas e componentes; ) se o produto
tiver sofrido influéncia de natureza quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o nimero de série
do produto tiver sido adulterado ou rasurado; e) se o aparelho tiver sido violado.

A garantia contratual deste termo é complementar a legal, portanto, a Intelbras S/A reserva-se o direito de alterar as
caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.

0 processo de fabricacdo deste produto n&o é coberto pelos requisitos da 1SO 14001.
Todas as imagens deste manual sdo ilustrativas.
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