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intelbrars

Camera de seguranca
Modelo VIP BX2M

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

AVIP BX2M é uma camera de seguranca com resolugdo Megapixel e alta definicdo
de imagens para sistemas de monitoramento e vigilancia por video IP. A VIP BX2M
pode ser utilizada com os sistemas de CFTV Intelbras, para um monitoramento
sequro, estavel e integrado. Sua instalagdo e gerenciamento podem ser feitos através
de interface web de forma rapida e facil.
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1. Especificacoes

VIP BX2M Especificacoes
Sistema de sinal Processamento de imagem progressiva
Sistema de varredura 16:9 progressiva
Sensor de imagem Sensor progressivo CMOS
Sistema de sincronizagdo Interno
Numero de pixel efetivo 1920(H)x1080(V)
Nivel de saida de video Selecione NTSC/PAL 1.0Vp.p (BNC 75, composto)
Camera Lente C/CS Mount, DC Iris, Manual lris
Tremulagdo Ligado/Desligado
Balanco de branco Auto/Manual
Controle de exposicdo Auto/Manual
Funcoes Colorido/Preto e Branco
VeIoEid.ade do obturador 1/7.5 ~ 118000 (21 passos)
eletronico
Compressao H.264/MJPEG (apenas transmissao secundaria)
NTSC: 1,5,15,30 fps
Taxa de frame PAL: 1,512,525 fgs
1080P (1920x1080), SXGA (1280x1024), SXGA (1280x960),
Resolucdo 720P (1280x720), D1 (720x480), VGA (640x480),
CIF (352x240)
Video/Audio Principal : H.264(64 Kbps ~ 15 Mbps CBR)
Transmissdo de video Secundaria : MJPEG (CIF ~ D1)/
H.264 (CIF,QVGA)(64 Kbps ~512 Kbps CBR)
Definicdo de nivel de compressao
Configuracées de imagem  Configuravel: Balanco de branco, brilho, contraste,
saturacdo, matiz, nitidez.
Audio Two-way (full duplex / G.711)
Protocolo IPv4, IPv6, HTTP,_TCP, RTSP, RTP, UDP, SMTP, FTP, ICMP,
DHCP, UPnP, Bonjour, ARP, DNS, DynDNS, ONVIF, HTTPS.
DDNS suportado DynDNS.org e Autoipset
Rede Acesso de video a partir Visao da camera ao vivo para até 10 clientes (depende da

do navegador web

taxa de video)

Interface LAN

Ethernet 10/100 Base-T

Suporte PoE

Padrao IEEE 802.3af suportado




Configuragéo de nivel

Multiplos niveis de usuario com protecdo por senha de

Seguranca  de acesso acesso
Seguranca de rede Filtragem de IP
Detecgao de imagem 3 regides de Detecgao de Movimento
Sensor de deteccdo Sensor de Entrada /Saida de alarme
Alarme e Envia fotos (JPEG) para e-mail, servidor FTP e Cartao SD
gestdo de Acdes apos eventos Envia videos (AVI) para servidor FTP e Cartdo SD
eventos Acionamento de alarme
Detalhe tempo definido: max. armazenamento Pré-alarme
Pre/Pés alarme 5 seq / Pés-alarme 8 seg (Cartdo SD: imagem JPEG, Video
H.264).
Navegador Internet Explorer® Versdo 6.0 ou superior
- Visualizador web (tela basica de navegador web), foto
Aplicacbes S . . N
Aplicacdo de monitoramento instantanea para o PC
Intelbras SIM, Digifort e Intelbras IP-Utility
Manutengdo Atualizacdo do sistema Atualizacdo do firmware através de HTTP
Temperatura de operacdo ~ -10°C ~ 40 °C
Mecanica Alimentagdo 12V DC, méx. 4W
Dimensodes 143.9(D) x 71(W) x 65(H) mm
j [
i 1
| 7,23 mm
rntelbml\
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35 mm 29,7 mm

Visgo lateral



71,3 mm

Dimensao e visdo frontal

2. Caracteristicas

Tecnologia avancada de compreensdo de video/audio (MJPEG/H.264, G.711).

Tecnologia progressiva: leitura progressiva que torna a imagem mais clara e nitida,
sem efeito fantasma.

Tecnologia IP hibrido: saida de video CFTV analdgico pode ser usado no sistema
padrdo de CFTV analdgico.

Transmissao de multi-encoder stream: sinal de video ao vivo pode ser comprimido
por MJPEG ou H.264 e enviada para varias aplicacdes de rede ou usuario.
Comunicacao de audio bidirecional entre PC Cliente e VIP BX2M.

Caracteristicas de evento inteligente: a deteccdo de movimento, o sensor/alarme,
pré e pds-alarme permitem uma vigilancia automatica sem a monitoracdo de um
atendente.

Até trés areas de deteccdo de movimento.

Deteccao de movimento: saida de alarme video/audio e transmissao de dados sao
enviados para site FTP ou e-mail ao detectar um movimento.

Suporta varias resolucdes: 1080P (1920x1080), SXGA (1280x1024), 720P
(1280x720), D1 (720x480), VGA (640x480), CIF (352x240).

Interface RS485 para desenvolvimento futuro.
Acesso através da rede para atualizacdo de software.



3. Produto

3.1. Informacdes do produto

Install CD
SIM (Sistema Inteligente de
VIP BX2M IP-Utility Monitor)
inteforar |  rtandorCimeras v

s st st o tldes e s e
T

Camera IP Dome Software de busca das cameras  Software inteligente de
(VIP BX2M) na rede monitoramento

3.2. Funcdes e designagoes
3.2.1. Vista lateral

% L Oriﬂdﬂ)ara montagem

1/4". 20 UNC(20 FIO)
L :4.5mm +-0.2mm (Padrdo 1S0)
ou 0.197" (Padrdo ASA)

Conector de controle
da Auto ris

Parafuso
Anel Fixo CS
Anel C

Prenda Anel C e
Anel CS usando
lentes C-mont.

Anel CS

Prenda Anel CS usando
Lentes (vendidas separadamente) somente lentes CS-mont.

(Cémera de rede visdo lateral



Obs.: pergunte a loja sobre a compra das lentes separadamente.

» Lentes (vendidas separadamente): C ou CS mont./Fixada ou Vari-Focal DC
lente auto [ris.
» Conector de controle da auto iris: conector para controle da Auto [ris
A seguir demonstracdo da conexao de cada pino:

N°Pin_Sinal Cabo da Lente —
1 Bobina de atenuacéo (- ) ]
2 Bobina de atenuagdo ( +) Bin 10 1
- in NO.
3 Bobina de comando (-) PinNOA- P@ Conector —&
4 Bobina de comando (-) PinNO. 4

/
PinNO.2

Pinagem de conector para auto Iris

Faixa de 8 mm de revestimento externo do cabo da lente, e apds a faixa de 2 mm de
fios internos para soldé-los no conector.

Conexdo com lente

3.2.2. Visao frontal / posterior

Saida de video
analogica (BNC)

Interface de
MIC Status LED alarme e RS485

o

Alimentacdo

Padrdo de 12VITA

fabrica (reset)

Saida de dudio
Cartao SD

Entrada de dudio—

LED alimentagao
Sensor LDR
IP BX2M viséo frontal / posterior



Status LED: indica o estado do produto
» LED de evento: se a saida do alarme esta operando, o LED piscara na luz verde.
» LED de sistema: o sistema opera normalmente quando o LED azul pisca.

MIC: possui microfone embutido

Linha de entrada (LINE IN): conecte o dispositivo auxiliar de dudio ou microfone
3.5 mm é4udio estéreo nesta entrada. Para conexao, veja a figura a seguir:

Solo Solo

Linha de entrada Linha de saida
Solo: Terra / GND

Conector de linha de entrada e udio linha de saida

Linha de saida (LINE OUT): sinal de saida de 4udio para um dispositivo de am-
plificacdo de alimentacdo ou auto-falante. Isto pode ser usado para ouvir o sinal de
audio enviado de um PC remoto para comunicagdo bidirecional de dudio.
Saida de video (VIDEO OUT): use esta saida para monitorar o sinal de video ana-
I6gico durante a instalagdo (selecione Saida de video na tela de menu para ativa-la).
Padrao de fabrica: utilizada para retornar a configuracdo para o padrao de fabrica.
Para isso pressione e segure este botdo por aproximadamente 15 segundos. Um
"estalo” mecanico é realizado no momento em que a camera reinicia.
Rede (NETWORK): este terminal Ethernet conecta a 10 Mbps ou 100 Mbps LAN
através de um conector RJ45. Quando PoE opcional € utilizado, a energia sera forne-
cida a partir do cabo de rede.

» LINK: luz laranja indica que a rede estéa conectada.
ACT: luz verde indica que a cdmera estd conectada a 100 Mbps LAN. Em sequida,
esta luz verde piscara informando que o sistema esta recebendo dados.

» Status LED: indica o status da operacao.
» LED de evento: luz verde indica que a saida de sinal do alarme esta ligada.

» LED de alimentagdo: luz vermelha indica que a alimentagdo 12 V DC esté co-
nectada.

» RS485 e Terminal de Entrada/Saida de ALARME



Pino Descricio  Estabelecer

! Sa\/da Selecione NF/NA na tela do menu
2 Saida

3 Entrada(+) .

7 Entrada() Selecione NF/NA na tela do menu
2 R5485 (+) licagdo futura

6 Rs4gs() P

RS485: aplicacdo futura

Entrada de alarme (ALARM IN): utilizada para conectar um sinal do sensor
de alarme. Apenas um sensor pode ser conectado.

Saida de alarme (ALARM OUT): este se conecta a um dispositivo externo de
alarme que opera por um retransmissor como uma lampada de sirene ou uma
luz de alarme. Somente um dispositivo de alarme pode ser conectado.

SLOT cartao SD: permite a gravacao de dados de video para um dispositivo de
memoria externa na ocorréncia de um evento. Utilize cartdo de memoria SD de
até 16 GB.

Presiia d2 prosgio
conraescria
Posgho 0a »
Esque Direcéo de
Insergéo

Cartdo SD

3.2.3. Tabela de cartdes SD homologados

Fabricante e Modelo Capacidade
ATP Pro Max 150X High speed SD 2Gb
A-Data SD 256 Mb
Cannon SD 16 Mb
Cannon SD 32 Mb
HP SD 2Gb
Kingston SD (Normal speed) 1Gb
Kingston elite pro 50X SD 4 Gb
Lenovo SD 1Gb
Lenovo TF 1Gb
MKW SD 1Gb
PNY SD 16 Gb
Potevio SD 128 Mb
Sandisk SD (Normal speed) 1Gb
Sandisk Ultra Il SD 2Gb

Seadisk 2Gb




Fabricante e Modelo Capacidade

Transcend SDHC (Class 6) 4Gb
Verbatim SD 2Gb
Verbatim SDHC (Class 6_ Premium) 8Gb
Sandisk SDHC (Class 4) 4Gb
Sandisk SDHC (Class 4) 8 Gb
Sandisk SDHC (Class 4) 16 Gb
Kingston Micro SDHC (Class 4) 16 GB

» Terminal de energia: conecte a alimentacdo de 12V DC neste terminal.

Class 2 Only
12vDC
)

© o

Terminal e conector de alimentagdo

Atencao: nao use este conector quando o produto estiver alimentado através da porta Ether-
net (PoE). O produto perdera a garantia caso seja danificado por esta alimentacdo simultanea
com PoE e 12V DC.

Conectando dispositivos de alarme

» Entrada de alarme (ALARM IN)
Varios tipos de sensores (IR, calor e magnética) podem ser conectados aos terminais
de entrada de alarme (+)/(-) como apresentado na figura a seguir (NF ou NA pode

ser selecionado na tela de menu). O dispositivo sensor de alarme necessita de uma
fonte de alimentacdo externa e dedicada.

TERMINAL

JOUT] IN

DISPOSITIVO

SENSORIAL

Saidade  Alimentacéo
Aarme  do Sensor

g 011\/{‘!\2

Conectando a entrada do alarme

ADAPTADOR
DE ENERGIA




» Saida de alarme (ALARM OUT)
Este terminal deve ser ligado somente em DC 30 V/400 mA. Para que exista um um
controle de alta voltagem ou corrente, deve-se necessariamente, utilizar um disposi-
tivo adicional de alimentacdo.

+

] Saida de alarme Dispositivo de
U,
N

alarme
]

&

L= | [ Saidadealarme a £ -
\Fon—te‘ Circuito Externo

Circuito Interno

Conexdo da saida de alarme

4.Instalacao do software

0 software da camera VIP BX2M ajuda a monitorar o video e 4udio em uma interface
de usuario simples. Para instalar o software, siga o procedimento:

4.1. Conecte a cdmera VIP BX2M a rede
1. Utilize um desktop ou notebook para auxiliar na configuragao do endereco IP:
» Sistema operacional compativel para operacdo: Windows® 2000/ Windows®
XP/ Windows® Vista/ Windows®7;
» O endereco IP padrao do dispositivo é 192.168.123.100, configure o endereco
IP do computador como o seguinte: endereco IP: 192.168.123.250 Méscara de
sub-rede: 255.255.255.0;
2. Conecte o cabo LAN no terminal de rede do produto (use um cabo crossover
quando conectd-lo diretamente em um PC, e use um cabo ponto-a-ponto quando
conectar em um HUB/SWITCH);



Wil J

Computador

Cabo Crossover de Rede

Rede HUB/SWITCH

Computador

Cabo ponto-a-ponto

3. Conecte a cdmera na alimentacao;
4. Use o sensor de saida do alarme e terminal de dudio se necessario.

4.2. Utilize o Software Intelbras IP-Utility
4.2.1. Sobre o Intelbras IP-Utility

Este software encontra-se no CD, que faz parte do contetido do pacote da camera
Intelbras VIP BX2M. O software chamado Intelbras IP-Utility o ajudara a encontrar a
sua camera IP facilmente, para isso, siga o procedimento:

S

14 Insercdo de CD



1. Insira 0 CD de configuracdo em seu drive de CD-ROM e aguarde o CD executar
automaticamente. Caso isto ndo ocorra dé um duplo clique no icone CD e um
outro duplo clique no icone do software Intelbras IP-Utility para que o programa
seja aberto;

2. Serd apresentada a tela principal do software instalador de cdmeras da Intelbras;

) x|
intelbras | Instalador Cameras VIP

Bem Vindo!

Vocé acaba de adquirir um produto com qualidade
Intelbras. Este Instalador vai auxiliar na localizacdo
das Cameras VIP Intelbras.

' Proximo J
Boas vindas

3. Clique em Proximo para seguir e entdo, no proximo passo deve-se verificar as
configuracdes basicas do cenario. Apds certificar-se de que todos os requisitos
foram atendidos plenamente clique em Préximo e prossiga;

x|
intelorars | Instalador Cameras VIP

1. Certifique-se de que seu Switch
esteja devidamente ligado,

2. Verifique se o seu computador
estd ligado a0 Switch através de um
cabo ETHERNET.

3. Conecte uma das extremidades do
cabo de rede na porta ETHERNET

do Switch e a outra extremidade na
porta ETHERNET do Dispositivo.

4. Conecte a fonte de alimentagso
na entrada de energia de seu
Dispositivo.,

0BS: A camera VIP CB 1M n&o suporta alimentagdo via PoE.
5. Verifique se os LEDs no conector

RJ45 atrds do Dispositivo estao Voltar J Proximo J

acessos.

Tela de requisitos



4. Clique em Procurar, sera exibida a lista de todas as cameras IPs Intelbras que se
encontram na mesma rede fisica a qual vocé esta conectado, conforme imagem

a sequir:
x|
intelbras | Instalador Cameras VIP
Os dispositivos abaixo estdo instalados em sua rede:
N._| Enderego TP [ EnderecoMAC | Nome Modelo |
1 0128 cB112b1a0... VIPCEIM
2 winm 2C81:12:2:245F VIP DMIMRVE
3 w2283 00:EBL003... VP DMIMRVE
| Procurar J
OBS: Para conectar-se ao dispositivo na pagina web, dé um duplo clique no dispositivo desejado.
' Voltar J ' Sair J

Lista de cdmeras

5. Para conectar-se ao dispositivo na pagina web, dé um duplo clique no dispositivo
desejado. A pagina web serd aberta e seré solicitada uma autenticacao onde o
usuario e senha sdo, respectivamente, root e admin.

As cdmeras IPs Intelbras séo configuradas de fabrica para utilizar o servico DHCP. Se a
rede em que a camera estiver conectada possuir um servidor DHCP serd, automatica-
mente, atribuido um endereco IP desta rede a ela. Se sua rede ndo possui um servidor
DHCP o enderego IP padréo da cdmera é 0 192.168.123.100.

5. Operacoes basicas do visualizador web

Este item explica como, posteriormente, conectar-se a camera VIP BX2M da Intelbras
usando diretamente, 0 navegador web, ou seja, conhecendo o endereco IP atribuido
a camera.

5.1. Acesso

Digite o endereco IP do dispositivo na barra de enderecos do seu navegador web e
pressione Enter. Serd apresentada a tela a seguir:



Digite 0 nome de usudrio e senha para liberar a pagina de visualizagdo web. O usu-
ario e a senha padrdo sdo root, admin respectivamente. Se vocé deseja usar um
ntimero de porta HTTP diferente da porta padrao, basta colocar dois pontos seguidos
da porta no final do endereco IP (por exemplo, digite o seguinte endereco quando
mudar a porta para 8080: http://192.168.123.100:8080).

<Formato de endereco para acessar como administrador>
(Quando o endereco IP e a porta estiverem conforme padrao)
http://192.168.123.100

(Quando endereco IP e a porta forem alterados)
http://Endereco IP: Novo niimero da porta.

Obs.: » Por critério de sequranca, é recomendado alterar a senha padréo do adminis-
trador. Por favor, cuidado para ndo esquecé-la ou reveld-la a terceiros.
» Se vocé esquecer a senha do administrador, Retornar para Padrao de Fabrica é
a Unica maneira de acessar a cdmera novamente. Contudo, uma vez esta acao
realizada ira recuperar todas as configuragées de fabrica, € recomendado salvar
as configuracdes da cdmera para que seja carregada apos este procedimento.

5.2. Pagina do visualizador web
Consiste de visualizacdo principal da imagem da camera e dos botdes de op¢éo de
menu.
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Pagina do visualizador web

Além dos botbes Captura, Configuragdes e Visualizar existem outros botdes e infor-
macGes Uteis nesta pagina. No canto inferior esquerdo ha o link RTSP da camera.
Para acesso através de players, como VLC, por exemplo, adicione ao final do link
/main, para obter o stream de video Principal, ou /sub, para obter o stream Secun-
dario. Logo ao lado do link RTSP encontra-se a data e hora atual da camera. E ao
canto inferior direito, estdo o codec de video e a resolucdo atual da camera, além
dos botdes de inverséo de imagem, ligar e desligar alarme. Apos habilitar o dudio da
camera em Configuracdes/Audio serdo apresentados ainda, os botdes de Saida de
Audio e Microfone.

Ainda na pagina de Visualizacdo Web é possivel acessar atividades bésicas ao clicar
com o botdo direito do mouse sobre o stream de video. Sao elas: Tela Cheia, Captura
Continua, Salvar Stream, Inverter Imagem, Zoom Digital, Ligar Alarme, Desligar Alar-
me, Sem Atraso, Minimo de Atraso, Maximo de Atraso e Sobre.



inteloras [ ] v

Tela Cheia

v o inue
SalvarStream
InverterImagem
Zoom Digital
Alarme Ativo
Alarme Desativado.

Mésimo de Atraso

Sobre.

Proocolo de Steem Servigo de Dual Steam.

[FPemter =] @ SeoumPrncipal 269 Seeam Secundire(H264\PEG)

e o
Menu

Tela cheia: selecione este item ou dé um duplo clique no stream de video para
visualizar o video em tela cheia. Para retornar ao estado anterior dé um duplo
clique na tela ou clique novamente com o botéo direito do mouse e selecione a
opgao Restaurar.

Captura continua: selecione este item para capturar uma foto. A mesma sera
salva no diretdrio C:\VIPCapturelnome(IP da camera).jpeg.

Salvar stream: selecione este item para iniciar gravacdo local. Para finalizar a
gravacao desmarque esta op¢ao no mesmo menu, a gravacao também sera salva
no diretério C:\VIPCapture\lP da camera[data e hora de inicio ~ data e hora de
termino].avi

Inverter imagem: selecionando este item o stream tem sua imagem rotaciona-
da em 180°. Para desfazer, desmarque esta op¢ao no mesmo menu.

Zoom digital: ao selecionar esta opgéo serd apresenta uma pequena tela no
canto inferior direito da tela de stream. Para realizar o controle do zoom, role o
scroll do mouse.

Ligar e desligar alarme: utilize estas opcdes para forcar o acionamento ou
desligamento da saida de alarme.



» Sem, minimo e maximo atraso: utilize estes itens para gerar e/ou cancelar um
atraso (delay) na transmissdo do stream de video. Esta funcdo é Util para redes
lentas ou congestionadas, onde ocorre travamento da imagem, pois o referido
atraso permite a bufferizacdo do video, evitando travamentos do stream de video.

» Sobre: este item apresenta as informacdes sobre a Ultima versao do firmware.

Item Sub Item  Descricao
Captura e salva a imagem atual como um foto estatica.
Capturar - Aimagem é salva como um arquivo .jpeg no seguinte diretdrio:
C:\VIPCapture

Exibe 0 menu na tela.

A pagina de configuracdo de cada recurso VIP BX2M pode ser
aberta a partir desta tela de menu.

Para mais detalhes, consulte o item Pagina de Configuragoes.

Configuragdes -

Stream Quando esta caixa estiver selecionada o stream de video
principal principal é exibido.

Quando esta caixa estiver marcada o stream de video secundario
Visualizagao é exibido.
Stream P - .
- Para que o stream secundario seja exibido é necessario habilitar
secundario . ) ~ .
na pagina de configuracdes de video o Encoder-Dual.
Consulte a Pdgina Video para mais detalhes.

6.Pagina de configuracdes

» Configuracdes do sistema: Info. Sistema, Usudrios, Data e Hora, Manutengao
Cémera e Log / Sistema.

» Audio e Video: 4udio, video, RTP e ajustes de camera.

» Configuracdes de rede: TCP/IP, Filtro [P, HTTP/HTTPS, UPnP/DDNS/Bonjour, QoS
e SNMP).

» Configuracdo de eventos: Tipos de Evento, Deteccao de Movimento, Sensor/
Alarme, SMTP (E-mail) e FTP.




inteloras Configuracoes [ERYETIT]

Config. do Sistema

Info. Sistema

Usuarios Informagées do Sistema
Data ¢ Hora

Versio do Sistema
Manutengao Cémera

<Boot :VIP.MI1-120.12.1113b>

Log / Sistema <Kernel :VIPMI1-1.20.12.1113b>
<Root :VIPMI-120.12.1113b>
i <Local : VIPMI-120.12.1113b>
Audio e Video < ActiveX : VIP.M1-1.20.12.1031b>
Audio Enderego MAC : 00:1e:81:50:1e:fe
Video
RTP

Ajustes de Camera

Config. de Rede
TCP/IP

Filtro IP

HTTP / HTTPS

UPnP / DDNS / Bonjour
Qos

SNMP

Config. de Eventos
Tipos de Eventos
Detecgdo de Movimento
Sensor / Alarme
SMTP(E-mail)

FTP

Configuragbes

6.1. Configuracoes do sistema
6.1.1. Info. Sistema
Apresenta informacdes basicas do dispositivo como Kernel e Endereco MAC.

Informacdes do Sistema

Versio do Sistema
< Boot VIPMI1-1.20.11.1114b >
<Kemel :VIPMI-1.20.1 b >
< Root VIP M1-1.20.1 b >
<Local :VIP.MI-1.20.1 b >
< ActiveX : VIP.M1-1.20.12.0210b >

Enderego MAC - 00:1e:81:00:41:87

Verséo do sistema
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6.1.2. Usuarios
Gerenciamento de Usuarios para acesso a camera.

Lista de Usuirios

Nomede Usudtio  Grupo de Usuirios

roat Administrator Nome de Usuisio
Senha

Confirmar Senha

® Visuatizador
Grupo " Operader
' Administrador

Adicionar Modificar | Remover

Gerenciamento de usudrios

Apos selecionar o usuario, conforme imagem anterior, digite 0 nome do usudrio no
campo destinado a tal. A seguir crie a senha e repita-a para confirmacdo. E por
Ultimo, escolha o grupo ao qual este usuério fara parte: Visualizador*, Operador* e
Administrador* e clique em Adicionar.

Para excluir ou alterar as informagGes do usuario criado basta seleciona-lo na Lista de
Usuérios e clicar em Remover ou Modificar apds alterar os dados do mesmo.

*0 Grupo Administrador possui acesso a todas as configuragdes da camera VIP
BX2M, j& o grupo Operador possui restricdes de acesso como, por exemplo, 0s itens:
Usudrios, Manutencdo, Log do Sistema e todas as configurages de rede. E o gru-
po Visualizador possui restricdo quase total, podendo acessar somente a pégina de
visualizacdo da web e as fungdes que ali constam, com excecdo das configuracdes.

Configuragoes de Usuario

Habilitar a visualizagdo anonima (nfio € necessario fazer a autenticagio)

Configuragdes de usudrio

Para permitir que a pagina web principal de acesso a camera seja exibida indicando
o endereco IP ou link DDNS sem solicitar autenticacdo selecione o campo Habilitar
visualizagdo anénima. Esta opcdo permite acesso a imagem da cdmera sem que seja
necessario fornecer usuario e senha. Caso esta opcdo seja desabilitada a camera
solicitara autenticacdo antes que a mesma seja acessada.

Clique em Salvar para salvar as configuracdes ou Redefinir para retornar ao estado
anterior.



Obs.: » F recomendado, por questo de sequranca, que seja alterada a senha do
usudrio root (administrador). Vale destacar que este usudrio é permanente
e ndo pode ser removido.
» Mesmo que o campo Habilitar visualizacdo anénima esteja selecionado
para acessar as configuracdes da camera é necessario informar usudrio e
senha.

6.1.3. Data e Hora
As primeiras informag6es desta pagina contém a data e a hora atualmente registra-
das na camera.

‘Hora atual

Data: 03-01-1970 Hora: 14:20:25
Data e hora
Fuso Horario - | GMT-03 (Brasilia, Sao Paulo, Groelandia) ~|

ordrio de Verlo

Hora: 13:45:45
€ Sincomizar com Servidor NTP : time.nist.gov

wo: @ Apenasumavez  © 1dia © 1semana

savar | Reteie |

Ajuste de horério

Fuso-Horario: selecione o local de referéncia de fuso-horario no menu.

Ajuste automatico do Horario de Verao: habilite esta opcdo para atualizar au-
tomaticamente as horas com o horario de verdo.

Sincronizar com PC: a camera sincronizara a data e hora com as informacGes do
computador. Selecione este campo para utilizar esta opcdo. A leitura de dia e hora do
computador é apresentada abaixo deste campo.

Sincronizar com servidor NTP: time.nist.gov - (Network Time Protocol) - NTP é
um protocolo para sincronizagdo do reldgio de um sistema de computadores. O site
disponivel para sincronizacdo da camera BX2M é o time.nist.gov, caso queira altera-
-lo clique sobre o link no nome do servidor. Selecione o intervalo de tempo para que
a camera sincronize o horario com o NTP: apenas uma vez, 1 dia (diariamente) ou 1
semana (semanalmente).

Configuracdo manual: selecione esta opcdo e insira manualmente nos campos
correspondentes a data e hora desejada.
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Clique em Salvar para salvar as configuracdes ou Redefinir para retornar ao estado
anterior.

6.1.4. Manutencdo camera

Manutencio Cimera

Reiniciar Reiniciar a Cdmera de Rede Intelbras.
Padrdo Basico | Restaurar as configuragées para o padiio de fabrica, exceto as configuragées TCP/IP & HTTP.

Padréio de Fabrica | Restaurar as configuragdes para o padsio de fibrica.

Manutengdo camera

Reiniciar: reinicia a cdmera IP, esta acdo pode levar até 90 segundos e no minimo
45 segundos.

Padrao basico: restaura as configuracdes da camera para o padrdo de fabrica, com
excegdo das configuraces de TCP/IP e HTTP.

Padrao de fabrica: restaura as configuracdes da camera para o padrao de fabrica
sem qualquer excegao.

Deletar os Arquivos de Log

Deletar Logs Deletar todos os arquives de log no diretorio log.

Excluséo de arquivo de Log

Deletar Logs: excluir todos os arquivos de log referentes a cdmera que se encon-
tram no diretorio log da mesma.

Backup

Exportar as configuracdes personalizadas definidas pelo usuério. _Backup

Restaurar

Importar as configuragdes personalizadas pelo usuario.

Localizagio : Procurar... Restaurar

[™ exceto pardmetros TCP/IP ¢ HTTP.

[ exceto pardmetros de Ajustes de Camera.

[~ exceto parametros de Usuarios.

I exceto parametros de Filtro IP.

[ exceto parimetros de Deteccao de Movimento

Backup e restauracao

Backup: esta funcdo salva as configuragdes da camera personalizadas pelo usuario
em um diretério escolhido pelo proprio usuério para uso futuro. Ao clicar em Backup

sera apresentada a sequinte tela de aviso importante:
2



Mensagem da pagina da web. x|

(&) Quando um backup for exccutado, todas as conexdes m curso, tais
&' como eventos etc. seréo encerradas.
Tem certeza que deseja continuar?

Mensagem de confirmacéo de Backup

Caso ndo seja um empecilho clique em OK. Entdo uma nova tela apresentara a esco-
lha de Abrir, Salvar ou Cancelar a acdo. Clique na opcdo desejada, caso seja salvar,
escolha um nome para o arquivo e o diretorio local onde deseja armazena-lo.

Download de Arquivos i x|

Deseja salvar o arquiva ou localizar um programa online para
abrilo?

5 Mome: ¥Pconiig,dat
=

Tipa: Tipo de Arquiva Desconhecido, 1,54KE
Origem:  10.88.99.58

Localizar Salvar

Embora arquivos pravenientes da Internel possam ser ek, algurs
arnuivas podem danificar seu computadar, Se vacé ndo confiar na
fante, nida locaze um programa ara abi ou sahvar @ arquive, Qual
&0 fisco’

Download Backup

Salvar como

Salvar em: | 5 Downloads R e I N

Home do aiquive: [VIFconiig | Salvar |

Salwar cama tipo: | dat Documento | Cancelar

2|

Escolha de diretcrio para Backup
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Restaurar: para que se carregue a cdmera com as configuracGes previamente salvas
clique em Procurar e aponte o diretdrio onde o arquivo de backup foi salvo. Apos
esta acdo clique em Restaurar para que a cdmera reestabeleca as configuracdes do
backup. A mensagem a sequir sera apresentada para confirmacdo da restauragdo.

Mensagem da pagina da web. x|

§ Restaurar a Camers de Rede Intelbras com o arquivo de Backup.
Y Tem certeza que deseja continuar?

Mensagem de confirmacéo de restauracao

A camera reconectara automaticamente no intervalo méaximo de 60 segundos.

intelbras Configuracies IR

Restaurando para Padrao Basico.

DHCP Habilitado. Por favor, reconecte usando o IP Utility apés 60
segundos

Pégina de restauragdo

Habilite as op¢Ges exceto parametros: TCP/IP e HTTP, de Ajuste da Camera, de Usu-
arios, de Filtro IP e de Detec¢do de Movimento caso ndo queira restaurar uma destas
configuragGes.

Obs.: os itens QoS e SNMP também fazem parte da excecdo de TCP/IP e HTTP.

Atualizagdo do Sistema
Atualizar a Camera de Rede Intelbras com o ultimo firmware

Localizagio Procurar... Atualizar

Aviso : Nao desligue durante o processo de atualizagio. A Unidade sera reiniciada automaticamente aps concluir o
processo. (1-10 minutos.)

Atualizacdo do sistema

Atualizacdo do sistema: esta opcao permite que o usuario atualize o firmware da
camera com as melhorias ou novas caracteristicas do produto. Clique em Procurar e
aponte o diretério onde o arquivo de atualizagdo foi salvo. Apos esta acdo clique em
Atualizar para que a camera carregue as configuracdes de atualizacao.



Obs.: » Néo desligue a cdmera durante a atualizacéo.

» Quando disponiveis, os arquivos de firmwares encontram-se em
www.intelbras.com.br. No site da Intelbras, acesse a guia Suporte e em
sequida o link Downloads, selecione a aba Seguranca Eletronica, escolha
a opgao CFTV, entdo clique em Captagao de Imagens e depois escolha o
modelo desejado.

6.1.5. Log / Sistema
As configuragdes do sistema apresentam uma visdo global das configuracées da
camera.

Configuracies do Sistema

Vissio Global do Sistema. Visualizar Sistema

Visdo global das configuracbes

Ao clicar em Visualizar Sistema é aberto um pop-up com as informacdes de todas as
configuracées da camera, a seguir exemplos das informacGes.

Config. Audio e Video

Audio Servigo Desabilitado
Codificagdo G.711
Video Resolugdo VGA
Codec H.264
Servico de codec duplo Desabilitado
Taxa de frames 30fps
RTSP Porta Principal do Stream 554
RTP Porta de inicio 2000
Porta final 3000
Numero Maximo de usudrios por conexdo : 10
Valor TTL 5
1° Endereco 224.2.2.104
Porta 49990
2° Endereco 224.2.2.104
Porta 49994

Info atual da config. de udio e video
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Config. de Rede
Endereco IPv4 Estatico
Mascara de Rede

Gateway padrao

10.1.22.83
101221

Servidor DS primario 101140
Servidor DNS secundrio 192 168 160102
Endereco NTP time it gov
Nome do Host Tntelbras
Enderego Mac 00-1e 81003241
HTTP Porta 10
Info atual da config. de rede
Controle de LED do sistema

Controle de LED do Sistema

LED do Sistema - ® Habilitar (" Desabilitar

Eventos do LED : ® Habilitar (" Desabilitar

Controle de LED do sistema

Upload arquivo de idioma: clique em Procurar e aponte o diretério onde o arqui-
vo de idiomas foi salvo posteriormente. Apds esta acéo clique em Upload para que o
arquivo seja carregado na camera.

Upload Arquivo de Tdioma
Upload o arquivo de Idioma para Camera de Rede Intelbras.

Procurar... Upload

Especificar o arquivo para upload :

Arquivo de idioma

Lista de idioma: lista que apresenta quais idiomas, atualmente, encontram-se dis-
poniveis na camera. Selecione um dos itens e clique em Definir para que as informa-
cOes da camera sejam traduzidas para o idioma desejado. Ou em Deletar para que a
camera exclua o idioma selecionado.

Lista de Idioma

Idioma Atual : Portugués
Portugués Definir 0 de 1di
English Configuragdo de Idioma.
Deletar Deletar o arquivo de Idioma.

Lista de idioma




Relatorio de Log

Relatério de Log

Listade Log
current_messages =
msg0103_0020
msg0527_0001 Carregar | Carregar os arquivos de log.

msg0916_0002
msg0920_0003
msg0920_0004 Visualizar | Visualizar arquivo de log selecionado
msg0920_0005
msg0920_0006

msg0320_0007 Deletar Log | Deletar arquivo de log selecionado.
msg1108_0008

msg1108_0009 &

msg1108_0010 _ SaharLogs |Saivar arquivo de Log.

msg1108_0011
msg1108_0012
msg1122_0013 ~|

Nota : O arquivo de log pode ser il para verificar problemas na cimera

Relatério de Log

Esta funcdo lista os arquivos de Log da cdmera. Para atualizar a lista com os arquivos
mais atuais clique em Carregar. Selecione um dos arquivos listados e clique em Visu-
alizar para que seja aberto um pop-up com as informac6es constantes neste arquivo
de log especificamente. O mesmo ocorre para que se exclua um arquivo de log da
camera, selecione o arquivo na lista e clique em Deletar Log. Para salvar todos os
arquivos da lista clique em Salvar Logs e aparecerd a tela a sequir:

Mensagem da pagina da web x|

© Downloading comprimido do arquivo de log iniciard quando voce
Y clicar em "OK".

Informagées do Log podem se perder se ndo houver espago na partisio
de log.
Clique em " Cancelar” para baixar os arquivos individualmente usando
FTP,

Mensagem confirmagdo download de Log
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Download de Arquivos x|
Descia salvar ou abrir este arquiv?
E Nome: arquivolog-19.11.2012.tgz

Tipo: Arquivo do WinRAR, 4,03K8
Origem: 10.1.22.83

Abrr Savar | [ Cancelar

Embora arquives provenientes da Intemet possam ser Uteis, alguns
arquivas podem danificar seu computador. Se vocé ndo corfiar em
sua origem, nd0 abra nem salve este amuivo. Qusl & o fisco

Download de Logs

Clique em Salvar e escolha o diretério local onde deseja armazenar os Logs. Caso o
interesse seja salvar somente um arquivo de Log selecione o arquivo em questdo, cli-
que em Salvar Logs e Cancelar para que o arquivo selecionado seja salvo usando FTP.

Mensagem da pagina da web |

& O arquivo de Log é salvo usando FTP.,
Tem certeza que deseja continuar?

Acesso aos Logs por FTP interno da camera

6.2. Audio e Video
6.2.1. Audio

Controle de audio: selecione esta opcdo para habilitar o controle de 4udio da
camera VIP BX2M.

Controle de Audio

[ Habilitar Andio
Controle de éudio

Entrada de audio: escolher no menu de origem se a entrada de audio sera re-
alizada por um microfone ou por um dispositivo auxiliar de udio. O codificador/
decodificador da camera VIP BX2M utiliza o padrdo G.711



Entrada de Audio
Origem Microfone j

Codificagio G711

Salvar | Redefinir

Entrada de dudio

6.2.2.Video

Controle de video: o stream principal s6 trabalha com encoder de video H.264.
Escolha no menu a resolucdo que se deseja para o stream principal. Selecione Habi-
litar duplo-encoder para habilitar as funcionalidades de SMTP, FTP, sensor, deteccdo
de movimento e a visualizacdo a partir do stream secundario.

Stream Principal
Controle de Video
Encoder H264

Resolugio VGA (640x480) <

I Habilitar Duplo-Encoder

Controle de Taxa de Frame

P
Aparéncia iz
TaadeBit Mo

Stream principal

Controle de taxa de frame e aparéncia H.264: escolha no menu a Taxa de
Frame em fps e a Taxa de Bit em bps que se deseja para a transmissdo do stream
principal.

Do mesmo modo que o stream principal escolha no menu a resolucdo, taxa de Bit e
neste caso também a qualidade que se deseja para a transmiss&o do stream secun-
dario. Para o secundario a taxa de frame é preestabelecida em 30 fps.

Stream Secundirio
Controle de Video

Encoder MIPEG |

Resolugio QVGA (320x240) =]
Controle de Taxa de Frame

Taxa de Frame fos

AparénciaBi264

Tasa deBit 512k =] ops

Qualidade MJPEG

Quaidade 80 |

Stream secundario
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Saida de video: selecione a opcdo Habilitar Saida de Video para habilitar a saida
analdgica de video da camera. Escolha o formato de video analdgico entre NTSC e
PAL no menu.

I Habilitar Soida de Video

Formato de Video m

Salvar | Redefinir

Saida de video analdgica

Clique em Salvar para salvar as configuracdes ou Redefinir para retornar ao estado
anterior.

6.2.3. RTP/RTSP

0O controle RTSP (Protocolo de Streaming Tempo-Real) entrega o streaming da midia.
Por padréo o nimero da porta RTSP é definido como 554, caso queira utilizar uma
porta diferente para este protocolo altere-o no campo Porta RTSP. Este valor deve
estar na faixa de 7a 65535. E entdo o acesso deve se dar informando o endereco IP

w,n

ou nome de dominio da camera sequido por “:" (2 pontos) e o nimero da porta RTSP.
Configuracio RTSP
Porta RTSP 554 [1.65333]

Configuragéo RTSP

Obs.: acesse o video usando o endereco IP da cdmera de Rede. Inclua “main” no
final do endereco caso esteja utilizando o Stream Principal ou a palavra “sub” caso
o Stream habilitado seja o Secundario.

Exemplo: rtsp://10.1.22.83/main - para visualizar o stream Principal

Exemplo: rtsp://10.1.22.83/sub - para visualizar o stream Secundario

Obs.: (N&o tem suporte para Internet Explorer®, Windows® media player. F recomen-
dado usar: VLC media player).

Para uso do servico RTP escolha a porta inicial e final que deve estar entre a faixa
indicada ao lado do campo destinada para tal: 1024 a 65435. Defina também o
nlimero méaximo de usuadrios que podem acessar a camera simultaneamente.



Configuragio RTP

Porta RTP inicial 2000 [1024..65435]
Porta RTP final : 3000 [1124.65335]
Nimero Maximo de usuarios por
conexio ,El

Configuragéo RTP

0O multicast envia um video stream para um endereco de grupo multicast e permite
que multiplos clientes acessem o stream ao mesmo tempo por solicitacdo de uma
copia para um endereco de grupo multicast. Portanto, o multicast pode salvar efe-
tivamente a largura de banda da internet. O RTSP (Real-Time Streaming Protocol)
controla a entrega do streaming da midia.

Configuracdo Multicast
Valor TTL ’5— [1.253]
1¥ Endereco [22422104
Video da Poria 1 W [1124_65335]
Audio da Porta 1 [49092 p12esssan
2° Enderego [224227108
Video da Porta 2 49980 [1124.65535]
Audio da Porta 2 W [1124.65335]
Salvar Redefinir
Configuragdo Multicast

Configure o multicast do stream 1 e stream 2. A cdmera é configurada de fabrica para
0 endereco multicast e porta Video/Audio: 224.2.2.104 e 49990/49992 no Stream 1
e 224.2.2.105 e 49990/49992 no Stream 2.

Clique em Salvar para salvar as configuracdes ou Redefinir para retornar ao estado
anterior.
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6.2.4. Ajustes de Camera
Balanco de Branco

Balango de Branco : Auto &7

Controle de Vermetho - [0.255]
Controle de Azul : [0.255]

Balanco de branco

No menu Balanco do Branco escolha Auto para que a camera configure automatica-
mente este controle ou Manual para que o usudrio realize este controle determinan-
do valores entre 0 e 255 para os campos controle de Vermelho e Azul manualmente.

Configuragoes de Video

Brilho [0 o.100
Contraste [0 o.100
Saturagto : [s0 " p0.100
Tonalidade 15 a0
Nitidez : [2~]

Cor/Mono : [cor (Lep) =]
Dia/Noite : [Auto ~]

Sensibilidade Dia /Noite: |5 .
Dia/ Noite atraso : 4 ~

Configuragdes de video
Brilho: insira valores entre 0 e 700 no campo destinado para ajustar o brilho da
imagem.
Contraste: insira valores entre 0 e 100 no campo destinado para ajustar o contraste
da imagem.
Saturacdo: insira valores entre 0 e 100 no campo destinado para ajustar a satura-
cdo da imagem.
Tonalidade: insira valores entre 0 e 30 no campo destinado para ajustar a tonali-
dade da imagem.

Nitidez: escolha no menu valores entre 0 e 5 no campo destinado para ajustar a
nitidez da imagem.

Cor/Modo: escolha no menu entre Cor (CRT), Cor (LCD) ou Mono conforme o dis-
54 Positivo utilizado para visualizar a imagem da camera.



BLC: ligue ou desligue a compensacdo da luz de retorno (Backlight Compensation)
para que a imagem ndo seja saturada mesmo quando muita luz entra na lente.

Dia / Noite: escolha no menu o modo Auto para que a camera realize automatica-
mente o controle do perfil, Dia ou Noite para que a cdmera permaneca constante-
mente em um perfil.
Sensibilidade Dia / Noite: possibilidade de selecao de valor de 0 a 10. Quanto
menor o valor configurado, maior serd a mudanca de iluminacéo para provocar a tro-
ca do modo de operacéo dia / noite. Quanto maior o valor definido, menos mudanca
de iluminagdo é necessaria para disparar a troca do modo de operagdo da camera.
Dia / Noite atraso: escolha entre 0 a 15 para determinar o periodo de atraso para
alterar de um perfil para o outro.
Configure a exposicdo do video ajustando os valores dos campos, conforme imagem
a sequir:

Ganho & Condicio do Obturador

Exposicio Auto =

Controle de Ganho - ]7 [0.12]

Velocidade Obturader: | 1/30 | - [1120 =]

Diminuir Oscilagdo : [Desligar ~|

Condigdo Inicial

Redefinir Camera Restaurar as configurages para condigdo inicial.
Salvar Redefinir

AGC e obturador

No modo Auto a exposicéo sera ajustada automaticamente para um nivel adequado.

No modo Manual a exposicao sera ajustada conforme o valor de ganho e velocidade
do obturador informado.

0 campo Diminuir Oscilagdo tem a funcéo de remover a oscilacéo do video oriundo
de movimentos externos como fortes ventos.

Clique em Redefinir Camera para que os campos acima retornem aos valores que se
encontravam no momento em que foi acessada esta pagina, ou seja, retornem ao
estado inicial.

Clique em Salvar para salvar as configuracbes ou Redefinir para retornar ao estado
anterior.
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6.3. Configuracées de rede
6.3.1. TCP/IP

Se a camera estiver em uma rede de dados com DHCP disponivel e desejar utilizar
este servico, selecione a opcdo Obter um endereco IP automaticamente (DHCP). Caso
contrério, selecione a opgéo Usar o sequinte enderego IP e configure o enderego I,
mascara de sub-rede e gateway padrdo manualmente.

Configuragao de Endereco IPv4
@ Obterum Endereco [P automaticamente. (DHCP)
C Usaro seguinte Enderego IP

Endereco IP :

Mascara de Sub-rede :

Gateway Padrdo :

Configuragdo de enderego IPv4

Se desejar ativar o protocolo IPv6 na camera, selecione a opcao Habilitar IPv6. Caso
a camera esteja em uma rede de dados com DHCP disponivel e deseje utilizar este
servico, selecione a opgdo Obter um endereco IPv6 automaticamente (DHCP). Caso
contrério, selecione a opgdo Usar o sequinte endereco IPv6 e configure manualmente
o Endereco IR Comprimento do prefixo de sub-rede e Rota Default.

Configuracao de Endereco IPv6
I Habilitar IPv6
" Obter um Endereco IPv6 automaticamente. (DHCP)

(& Usar o seguinte Endereco IPV6 :

Enderego IP :

Comprimento do prefixo de ,—
sub-rede: o

Rota Default:

Configuracdo de endereco IPv6

Configuracao DNS

Servidor DNS Primério : 8.8.8.8
Servidor DNS Secundério :  |8.8.4.4

Configuragdo DNS



Caso queira utilizar servidores DNS diferentes dos padrées acima, informe os servi-
dores desejados nos campos apropriados e obrigatoriamente reinicie a cdmera para
validar os ajustes.

Configuracdo NTP

Enderego NTP [ime.nistgov

Configuragéo NTP

O item Sincronizacdo com servidor NTP da pégina Dia e Hora € alterado pela caixa
de didlogo Configuracdo NTP no campo Endereco NTP. Caso queira utilizar um novo
servidor para sincronizacéo de data e hora inclua o endereco deste servidor neste
campo.
Configuragio Nome de Dominio
Usar o Dominio Intelbras
Nome de dominio

00 Te 81 00 3a 41
Redefinir Endereco MAC

Salvar Redefinir
Endereco MAC

Copiar MAC

Este campo permite que o usuario altere o endereco MAC manualmente conforme
sua preferéncia. Para que a interface de rede retorne o endereco MAC para o seu
padrédo de fabrica clique em Redefinir Endereco MAC.

Para alterar e/ou redefinir o endereco MAC serd solicitado uma confirmacéo confor-
me figuras abaixo. E apods confirmagdo aguarde a pagina web se reconectar dentro
de 10 segundos.

Mensagem da pagina da web x|
@) “tslizar Endereco Ethernet, & reconectar na pagina web.
&' Tem certeza que deseja continuar?
Alterar endereco MAC
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Mensagem da pagina da web x|

&3 Redefini Enderego MAC para padrdo de fabrica.
&' Tem certeza que deseja continuar?

Redefinir endereco MAC

inteloras | Contipurasoes IR

Configurando TCP/1P.

Pégina de atualizagdo TCP/IP
Clique em Salvar para salvar as configuragdes ou Redefinir para retornar ao estado
anterior.
6.3.2. Filtro IP

Lista de Endereos do Filtro TP

Lista de Filro IP

192.168.123.200

Adicionar_| _Remover

Habiltar Filtro TP
™ Habilitar Filiragem de IP

RegadeFilisgen:  C pomite @ Bloguear

Salvar | _Redefiir

Habilitacdo e configuracao de filtro IP

Inclua no campo Endereco IP o endereco que se deseja permitir ou bloquear o acesso
a camera e clique em Adicionar. Apds este procedimento o endereco sera apresen-
tado no campo Lista de filtro IP. Para remover este endereco da lista selecione-o e
clique em Remover, assim este endereco ndo mais fara parte desta regra do filtro.

Para tornar valida a configuracdo descrita anteriormente selecione o campo Habilitar
filtragem de IP e escolha a Regra de filtragem Permitir ou Bloquear.



Clique em Salvar para salvar as configuracdes ou Redefinir para retornar ao estado
anterior.

6.3.3. HTTP/HTTPS

HTTP
Pora HTTP:  [80  [1.65535]
HTTPS
Porta HTTPS :  |443 [1..65535]
M‘ Redefinir
HTTP/HTTPS

HTTP: (Hyper Text Transfer Protocol) - este protocolo permite que o usuario use seu
navegador web para visualizar e configurar a cdmera. A porta padrdo do protocolo
HTTP é a porta 80, para definir outro nimero de porta escolha ntmeros entre 1 e
65535. Caso seja alterada a porta padrdo do HTTP 0 acesso a camera se dara através
do endereco IP seguido de : (2 pontos) e o ndmero da porta escolhido.

HTTPS (Hypertext Transfer Protocol over SSL): implementa o protocolo HTTP
sobre uma camada adicional de seguranca que utiliza o protocolo SSL/TLS, transmi-
tindo os dados do streaming através de uma conexao criptografada e verificando a
autenticidade da camera e do cliente através de certificados digitais. A porta padréo
deste protocolo é a porta 443.

6.3.4. UPnP/DDNS/Bonjour
UPnP™ Configuracoes

V' Habilitar UPnP
Nome UPnP : VIP BX2M

UPnP

Universal Plug & Play (UPnP) simplifica o processo de adicionar uma camera em uma
rede local. Uma vez conectada na LAN a cdmera automaticamente apareceré na
intranet. Clique em Habilitar UPnP para habilitar esta funcdo e insira com um nome
UPnP que identificard a cdmera na intranet.

Configuragies DyaDNS
I Habistar DynDNs
I Habiitar Anénimos

‘Nome de Domirio [ [autoipset.com ~]

wom |

S I

Configuragoes DynDNS
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Esta configuragdo referencia um nome de dominio para um endereco IP, permitindo
que o usudrio acesse facilmente suas cdmeras mesmo com uma mudanca de ende-
reco IP.

DynDNS: habilite 0 DynDNS, selecionando o campo Habilitar DynDNS, para dar a
camera um host fixo e um nome de dominio. Consulte o website DynDNS
(www.dyndns.com) ou Autolpset (www.autoipset.com) para criar uma conta de do-
minio dinamico. Apds a conta ter sido criada digite 0 nome de Dominio, nome de
Usudrio e Senha. Selecione Habilitar Anénimos para que nao seja necessario informar
Nome de Usuario e Senha para acessar a camera através do dominio DynDNS.

Obs.: antes de utilizar esta funcéo, por favor, crie uma conta de dominio dindmico em
um provedor DDNS. Caso 0 acesso da camera a internet dependa de um roteador de
rede, o mesmo deve ser configurado para redirecionar as portas externas dos servicos
para as portas de http/https/rtsp utilizados na cdmera, respectivamente, estas portas
padrao séo 80/443/554, porém podem ser alteradas.

Configuracges Bonjour

[V Habilitar Bonjour

Nome do Servidor:  [VIP BX2M

Salvar Redefinir

Configuragdes Bonjour

0 Bonjour é outro protocolo que também simplifica o processo de adicionar uma ca-
mera em uma rede local assim como o UPnP, ou seja, a identificacdo e configuragdo
de componentes dentro de uma rede ocorre automaticamente.

Para isso, 0 Bonjour utiliza o protocolo IP padrdo. Desta maneira, ndo é necessario
que o usuario configure enderegos IP ou servidores DNS. O programa utiliza, por
padréo, a porta UDP 5353. Caso vocé utilize um firewall, é necessario configuré-lo
para abrir esta porta. Existem programas de seguranca que blogueiam parcialmente
as configuracées do Bonjour. Logo, se vocé tiver problemas, configure seu programa
manualmente.

Para habilitar esta funcéo clique em Habilitar Bonjour e indique o nome do servidor
Bonjour no campo destinado para tal.

Clique em Salvar para salvar as configuracbes ou Redefinir para retornar ao estado
anterior.



6.3.5. QoS
A qualidade de servico (QoS) nas redes IP é um aspecto fundamental para o desem-
penho fim-a-fim das novas aplicagdes VoIP, multimidia. Para aplicacées em tempo
real é necessario que estes dados possuam perdas e atrasos minimos para garantir
um entendimento da informac&o. Através dos campos a sequir é possivel dar priori-
dades a determinados pacotes oriundos da camera de rede.

Configuracdes do QoS

[ Habititar Qo8

Video DSCP: 46 [0-63]
AlameDSCP: |14 [0-63]

Salvar Cancelar
Configuragbes do Qos
Escolha valores entre 0 e 63 (valores de DSCP em sistema decimal) para classificar
as prioridades dos pacotes de dados, oriundos da camera, que trafegardo na rede.

Escolha 0 para um pacote sem prioridade e aumente gradativamente para aumentar
a prioridade.

DSCP DSCP DSCP Classe
(Binario)  (Hexadecimal)  (Decimal) DSCP/PHB
0 0X00 0 none
1000 0X08 8 sl
1010 0X0A 10 af1l
1100 0X0C 12 af12
1110 OXOE 14 af13
10000 0X10 16 2
10010 0X12 18 af21
10100 0X14 20 af22
10110 0X16 22 af23
11000 0X18 24 3
11010 OX1A 26 af31
11100 0X1C 28 af32
11110 OX1E 30 af33
100000 0X20 32 cs4
100010 0X22 34 afi
100100 0X24 36 af43
100110 0X26 38 af43
101000 0X28 40 s5
101110 0X2E 46 ef
110000 0X30 48 sb
111000 0X38 56 [
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Clique em Salvar para aplicar as configuracdes ou Cancelar para cancelar as alte-
racoes.

Obs.: a prioridade dos pacotes na rede é diretamente influenciada pela configuracéo
dos switchs e/ou roteadores desta rede.

6.3.6. SNMP

0 servico SNMP (Simple Network Management Protocol) é um protocolo de geren-
ciamento de redes. Permite aos administradores de rede gerenciar o desempenho
da rede, encontrar e resolver problemas e obter informacdes sobre os dispositivos
de rede.

Configuracies do SNMP

™ savp vt [ samp w2

Comunidade de
Leitura:

\pubhc

Comuridade de Escrita: |private

[Localizagdo

\Emall <e@email.com.br=

Salvar | Cancelar
Configuragoes do SNMP

Existem 2 versdes de SNMP V1 e V2, cada uma delas possibilita encontrar informa-
cdes especificas.

Habilite as versdes para permitir o perfeito gerenciamento deste protocolo. Por pa-
drdo a comunidade de leitura é a Public e a comunidade de escrita é Private. Informe
também a localizacdo e o contato SNMP.

Clique em Salvar para salvar as configuracdes ou Redefinir para retornar ao estado
anterior.

6.4. Configuracdo de eventos
6.4.1. Tipos de evento
Habilitar Evento

™ Habilitar Evento
Habilitar eventos



Para fazer com que os eventos sejam tratados pela cdmera é necessario selecionar o
campo Habilitar Evento.

Modo de Evento
[ Sensor

[ Detecgéio de Movimento
Modo de evento

Para que o evento seja tratado apds uma informagao oriunda de um Sensor ou alar-
me selecione o campo Sensor. Os eventos ainda podem ser tratados através da De-
teccdo de Movimento realizada pela propria cdmera. Para que a camera opere desta
forma selecione o campo Deteccdo de Movimento.

Para que a camera VIP BX2M realize a gravacéo por deteccdo de movimento defina
0s parametros de Pré Alarme - nimero em segundos que a camera iniciara a grava-
¢do antes da deteccdo do evento - e 0 Pos Alarme - nimero em segundos que durara
a gravacdo depois do evento detectado.

Configuracies de Evento

Captura de Formato :

Captura de Frame : fps

Pré-Alarme : 2 seg[1.5]
Pos-Alame - 3 seg[1.8]

Configuracdes de evento

O parametro Captura de Frame é por padrdo definido em 1 fps. Ja o pardmetro Cap-
tura de Formato possui relacdo com os encoders H.264 ou MJPEG. Quando o encoder
H.264 estiver selecionado o formato sera AVI e realizara uma gravacdo. E ao selecio-
nar o encoder MJPEG o formato serd JPEG, realizando uma captura de imagem (foto).

Saida de Evento

I Porta de saida de Alarme

I™" Upload imagem para FTP _|...Configuracdes FTP]

I™ Enviar imagem para E-mail(SMTP) _L...Configuracdes SMTP]

[ salvar imagem para meméria SD

Visualizar

Carregar imagens salvas. Abrir Porta: |21 [1..65535]
Salvar | Redefinir

Saida de evento

43



44

Selecione a caracteristica de Saida de Fvento da camera. Para que a saida de evento
seja tratada pela porta de alarme da cdmera selecione o campo Porta de saida de
Alarme. Ou selecione os campos Upload imagem para FTP [...configurages FTP] e/
ou Enviar imagem para e-mail (SMTP)|....configuragoes SMTP] e Salvar imagem para
memdria SD.

Os links Configuragdes FTP e SMTP apontam para as correspondentes paginas de
configuracées de FTP e SMTP.

Clique em Salvar para salvar as configuracdes ou Redefinir para retornar ao estado
anterior.

Obs.: » A deteccdo de movimento é realizada a partir do stream secundario, por este

motivo, para que esta funcao opere corretamente se faz necessério habilitar
este stream no campo Habilitar Duplo-Encoder na pdgina Video.

» Para alternar a captura do formato, de configuracdes de evento, entre JPEG
(foto) e AVI (gravacdo) altere o encoder do stream secunddrio, respectivamente,
entre MJPEG e H.264.

6.4.2. Deteccdo de Movimento

Arsa 1/3
Titulo [w1p Status to everto
[vip [ 5 [N,
== E]
Novo | Apagar | Aplicar
™ Mostras érea selecionada Salvar
Detecgdo de movimento



Para definir uma regido que deve ser monitorada pela camera para detectar movi-
mento siga o procedimento:

1. Digite no campo Titulo o nome que identificara a regido que se deseja definir e
arraste o controle deslizante para ajustar a sensibilidade da deteccao;

2. Apods estas duas acdes clique em Novo e o titulo da regido iré aparecer no campo
Area juntamente com o valor definido para sensibilidade. Quando houver neces-
sidade de alterar os parametros de uma das regides, como titulo ou sensibilidade,
selecione a regido do campo Area e ap6s alterar os campos Titulo e/ou Sensibili-
dade clique em Aplicar para que a alteracdo seja realizada;

Para mover a drea para uma nova posicéo clique sobre a mesma e arraste-a para a
posicdo desejada, e para aumenté-la clique na seta no canto inferior direito da area
e arraste. £ possivel criar até 3 regies de monitoracio.

3. Para que as configuracdes sejam salvas clique em Salvar.

EX2M

Area

373
Titulo | Sensibilidade [ Titule  [sala Status
VIP 5 o 09:44:58 VIF motion
BXaM H Sensibilidade 57 V1P motion
- '— 2 09:44:56 VIP mation
Sala 2 09:44:55 VIP motion

Movo | Excluir Aphcarl

09:44:54 VIP mation

SRR mon [+

Salvar |

[~ Apresentar Area Selecicnada

Status da deteccdo
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O campo denominado por Estado dos Eventos apresenta o titulo de qual regido
captou uma detecgdo e em qual horario. Para apresentar somente uma regiéo na
pagina de deteccio selecione o campo Apresentar Area Selecionada e clique sobre a
regido que se deseja apresentar.

6.4.4. Sensor/Alarme
A tela de Sensor/Alarme apresenta as configuracées do Sensor, do Alarme e a Forca
de Controle de Alarme.

Configuragoes de Sensor

Tipo de Sinal NA (Normalmente Aberto) ~
NF (Normalmente Fechado)
NA (Normalmente Aberto)

Configuracdes de sensor
Configure o tipo de sinal da porta de entrada do alarme, de acordo com o modelo

de operagao do sensor externo. Selecione entre Normalmente aberto e Normalmente
fechado.

Normalmente aberto (NA): o sensor externo manda sinal quando existe um alar-
me, ou seja, o circuito fica sem sinal (aberto) quando ha alarme.

Normalmente fechado (NF): o sensor externo mantém um sinal na entrada de
alarme da camera.

Na existéncia de um evento ou alarme, o sensor externo corta este sinal, sinalizando
uma alarme na camera.

Obs.: a entrada de alarme da cdmera opera somente na mudanga de estado do
sinal encaminhado pelo sensor, ou seja, a cada mudanga de estado deste sinal, serd
gerado um alarme.

Configuracdo de Alarme
Tempo : 3 seg [1.120]

Configuragdo de alarme

Configure o intervalo da saida de alarme, este periodo representa o tempo de espera
entre os alarmes. O usudrio deve selecionar entre 1 a 120 segundos.



Forca de Controle de Alarme

Controle Auto =

Salvar Redefinir

Controle de alarme

Quando o Controle de alarme estiver definido para Auto o usuério pode acionar um
alarme forcado clicando no botdo Alarme na pagina principal.

6.4.5. SMTP (e-mail)

Remetente : Configuragaes SMTP

20 SMTP

Nenhum  ~
sio:  [LOGIN =l
oo do Servidoe I
Porta SMTP(): 25 [1.65535]

Configuragdes SMTP

Habilitar servidor SMTP interno: habilita o servidor SMTP interno, neste caso os
demais campos ndo necessitam de preenchimento.

Obs.: muitos provedores de servico de e-mail ndo aceitam receber e-mails de origens
com SMTP interno, bloqueando estas mensagens ou classificando-as como spam.
Caso opte por usar este tipo de servidor SMTF, certifique-se de que o e-mail de des-
tino aceita este servico. Atualmente, apenas o Gmail aceita, ainda assim, classifica a
mensagem como spam.

Modo de seguranca: escolha o tipo de seguranca que terd a sua autenticagdo:
Nenhum, TLS/SSL e STARTTLS.

Habilitar autenticacdo SMTP: habilita a autenticacdo de um servidor SMTP ex-
terno a camera.

Mecanismo de autenticacdo: neste campo vocé escolhe (entre LOGIN, PLAIN,
CRAM-MDS5, DIGEST-MD5) para definir como se dara a autenticacdo SMTP.
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LOGIN ndo utiliza qualquer algoritmo para envio seguro de usudrio e senha para o
servidor. PLAIN combina usudrio e senha em uma string baseada no algoritmo de
codificacdo BASE64. CRAM-MD5 utiliza além da codificacdo BASE64 um calculo
HMAC (Hash-based Message Authentication Code) em algoritmo MD5 (Message
Digest 5). DIGEST-MD5 realiza os mesmo métodos de seguranca do CRAM-MDS5,
porém, apds a autenticacdo, estabelece uma camada de seguranca de negociagao
que garante integridade e privacidade dos dados.

Obs.: antes de utilizar qualquer tipo de algoritmo de criptografia consulte se seu
servidor possui suporte a estes algoritmos.

Nome do servidor SMTP: neste campo vocé informa qual o servidor SMTP ao qual
vocé estara conectado (alguns padrées de servidor limitam determinados mecanis-
mos de autenticacdo, bem como portas).

Porta SMTP: digite o niimero de porta SMTP do servidor de e-mail.

Nome do usuario: digite 0 nome do usuario remetente.

Senha do usuario: digite a senha do usuério remetente.

E-mail destinatario: insira o endereco de e-mail de destino.

Destinatirio : Configuragio de Endereco de E-mail

Enderego de Email 1 [

Enderego de Email 2 [

Endereqo de Email 3 [

Salvar | Redefinir

E-mail destinatério

6.4.6. FTP
O Protocolo de Transferéncia de Arquivo (FTP) é usado como um componente de
aplicagdo para transferéncia automatica de arquivo para um servidor FTP.

Servidor FTP

Enderego FTP [
Porta FTP 21 [1... 65333]
Servidor FTP



Informe o endereco IP ou nome de dominio do servidor FTP para enviar arquivos de
midia para um servidor FTP quando um evento for disparado. Por padrdo a porta
do servidor FTP é definida como 27, caso o servidor da sua rede utilize outra porta
altere-a no campo Porta FTP.

Informacio de Login

Nome de Ususrio [

Senha [

Salvar Redefinir
Login

Insira 0 nome e senha nos campos indicados, caso seja necessario. Ha dois tipos de
midia disponiveis para escolha: Gravagdo de Video e Foto, previamente escolhidos
nas Configuracdes de Eventos da pagina Tipos de Evento.

Clique em Salvar para salvar as configuracdes ou Redefinir para retornar ao estado
anterior.

Obs.: 0s arquivos sdo gravados no servidor FTP dentro do diretdrio “VIP”. A estrutura
de diretcrios é composta pela data em que o evento aconteceu (20120926), a hora
em que ocorreu (18) e por dltimo os minutos (40). O nome do arquivo leva a hora,
a data, os minutos e os segundos, terminados por M e o nimero do movimento
acontecido nos tltimos 5 minutos (se foi 0 20° movimento detectado, vai levar no
final M20). Entéo supondo que a camera foi configurada de acordo com o nosso
exemplo o caminho seria:

http://10.66.77.254/VIP/20120926/18/40/20120926 184015-M20.jpeg

Supondo de novo, que aconteca mais um movimento, cinco segundos depois do
anterior 0 arquivo seria:

http://10.66.77.254/VIP/20120926/18/40/20120926 184020-M21.jpeg
Onde 10.66.77.254 é o servidor FTP.
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7.Duvidas frequentes

Nao é possivel fazer o login
via internet

Falha de conexdo
arede

Verifique se as conexdes da sua camera e PC
estdo corretas. Verifique o IP da cémera e o
cabo de rede.

Senha ou nome de
usudrio invalido

Reset geral da camera e utilizar o login
padrao.*

N&o é possivel acessar a
camera mesmo ap6s duplo
clique utilizando o Intelbras
IP Utility

Rede de enderegos IPs
da Camera e PC

Verifique se o endereco IP da cadmera, que o
Intelbras IP Utility apresenta, estd na mesma
rede logica do endereco do seu PC.

Porta HTTP

Verifique se a cdmera estd utilizando a porta
HTTP padréo: 80.

0 Intelbras IP Utility ndo
encontra a camera |P

Instalagao fisica da
camera e PC

Verifique se a cdmera IP encontra-se
conectada na mesma rede fisica que seu PC.

N&o é possivel visualizar a
imagem no navegador Internet
Explorer®

Auséncia de
complementos

Verifique se o controle ActiveX foi instalado em
seu navegador ou se foi permitido a execucéo
dos controles ActiveX.

N&o consigo habilitar as
funcdes em Saida de Eventos

Falha de configuracdo

Verifique se o item Habilitar Duplo-Encoder
esta habilitado (aba Video)

Nao recebo e-mails do
servidor interno

Classificacdo como
Spam

Verifique a pasta de Spam de seu e-mail

Provedores SMTP
bloqueando ou
classificando e-mails
como Spam

Certifique-se que o/os e-mails de destino
aceitam este servico

* Realizar o reset da cdmera fara com que todas as configuracdes retornem para o padréo de fabrica.
Por este motivo tenha sempre um backup das configuracées da mesma.



Termo de garantia

Para a sua comodidade, preencha os dados abaixo, pois, somente com a apresenta-
¢do deste em conjunto com a nota fiscal de compra do produto, vocé podera utilizar
os beneficios que lhe sdo assegurados.

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

Fica expresso que esta garantia contratual é conferida mediante as seguintes con-
dicbes:

1. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais
defeitos de fabricacdo que porventura venham a apresentar, pelo prazo de 1 (um)
ano, sendo este prazo de 3 (trés) meses de garantia legal mais 9 (nove) meses de
garantia contratual, contado a partir da data de entrega do produto ao Senhor
Consumidor, conforme consta na nota fiscal de compra do produto, que é parte
integrante deste Termo em todo territdrio nacional. Esta garantia contratual impli-
ca na troca gratuita das partes, pecas e componentes que apresentarem defeito
de fabricacao, além da mao-de-obra utilizada nesse reparo. Caso ndo seja cons-
tatado defeito de fabricacéo, e sim defeito(s) proveniente(s) de uso inadequado, o
Senhor Consumidor arcaré com estas despesas.

2. Constatado o defeito, o Senhor Consumidor devera imediatamente comunicar-se
com o Servico Autorizado mais proximo que consta na relacdo oferecida pelo
fabricante - somente estes estdo autorizados a examinar e sanar o defeito durante
0 prazo de garantia aqui previsto. Se isto ndo for respeitado esta garantia perdera
sua validade, pois o produto tera sido violado.

3. Na eventualidade do Senhor Consumidor solicitar o atendimento domiciliar, de-
vera encaminhar-se ao Servico Autorizado mais proximo para consulta da taxa
de visita técnica. Caso seja constatada a necessidade da retirada do produto, as



despesas decorrentes, transporte, seguranca de ida e volta do produto, ficam sob
a responsabilidade do Senhor Consumidor.

4. A garantia perderd totalmente sua validade se ocorrer qualquer das hipdteses a
sequir: a) se o defeito ndo for de fabricacdo, mas sim, ter sido causado pelo Se-
nhor Consumidor ou terceiros estranhos ao fabricante; b) se os danos ao produto
forem oriundos de acidentes, sinistros, agentes da natureza (raios, inundacdes,
desabamentos, etc.), umidade, tensdo na rede elétrica (sobretensdo provocada
por acidentes ou flutuacdes excessivas na rede), instalagdo/uso em desacordo
com o Manual do Usudrio ou decorrente do desgaste natural das partes, pecas e
componentes; ¢) se o produto tiver sofrido influéncia de natureza quimica, eletro-
magnética, elétrica ou animal (insetos, etc.); d) se o nimero de série do produto
houver sido adulterado ou rasurado; e) se o aparelho houver sido violado.

Sendo estas condicdes deste Termo de Garantia complementar, a Intelbras S/A re-
serva-se o direito de alterar as caracteristicas gerais, técnicas e estéticas de seus
produtos sem aviso prévio.

0 processo de fabricacdo deste produto ndo esta coberto pelo sistema de gestéo
ambiental da Intelbras.

Todas as imagens deste manual sdo ilustrativas.

Windows, Windows XP, Windows Vista e Windows 7, Internet Explorer... etc séo marcas registradas ou
marcas comerciais da Microsoft Corporation nos Estados Unidos ou em outros paises ou regiges.
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