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1 Introdugao

O mdédulo Defense Middlewares e Centrais integra com o Defense IA Client para
recebimento de eventos das centrais de alarme e incéndio e oferece uma interface web
intuitiva para adicionar, editar e excluir centrais, além de ativar bridges.

Neste guia, vocé encontrara instrucbes detalhadas sobre a instalacdgo do
modulo. Sera um passo a passo para garantir que vocé possa instalar e configurar as
informacdes de instalacao com eficiéncia.

Ao longo deste manual, também abordaremos o procedimento para ativar uma
Bridge, aléem de demonstrar como realizar as seguintes a¢des: adicionar, editar e excluir
uma central de alarme e incéndio. Além disso, sera explicada a configuracdo de zonas e
particdes de uma central de alarme, e como configurar um evento através do Defense
IA Client.
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2 Instalador

Nesta secdo serd abordada de forma clara quais sao 0s passos para a instalacdao
do modulo.

Requisitos:
e Ter um servidor com o Defense Server instalado

e 1 Licenca de Bridge ativada no servidor

Para iniciar o processo de instalacdo, siga as etapas abaixo:
Passo 1: Acesso ao Instalador

Primeiro, navegue até a pasta onde vocé salvou o arquivo de instalagdo e encontre o
arquivo chamado "instalador-licenca.exe".

Passo 2: Executar como Administrador

Cligue com o botdo direito do mouse no arquivo "instalador-licenca.exe" e escolha a opgédo
"Executar como administrador”. Isso é importante para garantir que a instalacéo seja feita
com os privilégios necessarios.

Passo 3: Menu de Op¢des

Apbs executar o arquivo como administrador, um menu sera exibido, apresentando duas
opces: "Instalador" e "Licenca". O proximo passo depende das suas necessidades de
licenciamento:

Passo 4: Escolher a Opcdo Certa

Instalacdo sem Licenca Adicional (Até 5 Centrais): Se vocé planeja utilizar até 5 centrais, ndo
é necessario gerar uma licenga adicional. Nesse caso, clique na opgdo "Instalador" para
prosseguir com a instalacdo do médulo.

Licenciamento para mais de 5 Centrais: Se vocé pretende utilizar mais de 5 centrais, sera
necessario gerar uma licenca adicional. Para isso, clique na opgdo 'Licenca" e siga as
instrucdes que estdo descritas no sumario “3 Licenca”.

Passo 5: Realizar a instalagdo conforme as orienta¢8es abaixo:
2.1 Configuragdes do MYSQL

Porta do MYSQL: A porta MYSQL, pode ser escolhida e a mesma nao podera ser a
mesma que a ja utilizada no Defense. Aconselhamos usar o padrdo ja preenchido
no instalador.
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Senha do usuério ROOT do mysql: Esta senha € alteravel conforme a necessidade
do cliente, visando a privacidade. Aconselhamos usar o padrdo ja preenchido no
instalador.

Senha do usuario Root do MySQL:

Usuario Aplicacdo: Identificador do usuario para o banco MYSQL. Aconselhamos
usar o padrdo ja preenchido no instalador.

Usuario da Aplicacao:

mysq|l

Porta Redis: Porta padrao banco de dados REDIS. Aconselhamos usar o padrdo ja

preenchido no instalador.

Ao verificar se todos os dados estdo preenchidos corretamente e ter a certeza de
gue nado sera necessario alterar nenhum dado, clique em “proximo”.

a Industrial — ] 0 0 ;{44 3 ilial Sdo José: Rod

1 Filial MG: 1 BR ¢ 24— Distrito Ing g a do SapucaifMG 3-000 - Fone

intelbras.com.br




intelbras

2.2 Configuragdoes da MQTT

MQTT Port: Deve ser a mesma porta usada pelo Defense IA Server.

DEFENSE [B] v server

Service Status Exception Info Operation

De ® Rur 4

Defense_SMC Basic Service Running

d Defense Client

Matriz: Ro
do Maruim
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2.3 Configura¢des do Defense

Defense IP: Endereco IP da maquina que o Defense estd instalado. Sempre usar o IP
de rede da maquina

Nome do usuério do Defense: Username do superadmin do Defense. Recomendamos
usar o System

Senha do Defense: Senha do usuario digitado acima.

Defense HTTP Port: Deve ser utilizada a mesma porta do Defense IA Server.

DEFENSE [EJinsener —

Il StopAl € Refresh ® Running
Service Service Category Status Exception Info Operation
Defense_h

* Running ’
3(LOogin FOIT) Running -

HTTP:8000

HTTPS:8443
Defense_SMC Basic Service e - Running
Defense_HRS 33 IVic N/A Running

Defense_REDIS 33 rvic Running

Running

Defense_MQ 33 SIViC Running
Running
Defense_ADS 33 IViC Running

Defense_MTS 33 SIViC TSP = Running

2o Download Defense Client

Matriz: Rodovia BR 101, km 2 oJ C - 88104-800 - Fone 32819500 ¢ (48) 3281.9505 Filial 580 José: Rodovia SC 281, km 4.5
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Porta do Bridge: Deve ser a mesma porta do Defense Server “Defense_SMC: HTTP”

DEFENSE [E) H® &0
@) RestartAll 1 StopAl €5 Refresh ® Running
service service Category status Exception Info Operation

Defens Basic Service ST * Running K4

Defense_SMC Basic Service - Running

N/A Running
6379 Running

Running

Running

Running

Running

Running

IP da aplicacdo: IP da maquina a qual esta sendo instalado a aplicacdo. Para evitar
problemas de firewall e/ou blogqueios deixar o padrao ja preenchido

IP da Aplicacao:
127.0.0.1

Porta da aplicagdo: Porta do servico back-end. Aconselhamos usar o padréo ja
preenchido no instalador.

Porta da Aplicagdo:

Porta do Webhook: Porta do servico webhook. Aconselhamos usar o padrdo ja
preenchido no instalador.

Porta do Webhook:

Matriz: Rodaovia BR 101, km 2 Area Industrial — ] C - 88104-800 - Fone: (48) 3281.95C % 148 : ilial Sdo José: Rodovia SC 30
do Maruim Filial MG: R g T 124 - Distritc arn g 40-000 - Fc Filial
AM: Av. Tefé, 3105 - Japlim — Manau A - 69 s
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Pasta do Defense Server: Pasta onde o Defense Server esté localizado

Buscar

Ao terminar de verificar se todos os dados estao digitados e em seus devidos locais,
clique em “instalar”.
Ao final da instalacdo vocé sera reencaminhado para a tela inicial.
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3 Licenga

Este menu "Licenca" deve ser acessado quando vocé pretende adicionar mais de 5
centrais ao software. Cada central requer uma licenca dedicada, e essas licencas
precisam ser adquiridas previamente por meio da equipe de vendas. Para adquirir as
licencas necessarias, entre em contato com seu representante.

Apo6s adquirir as licencas, siga 0 passo a passo abaixo para concluir o processo de
adicdo de ativacao da licenca:

Passo 1: Buscar dados da maquina
Clique no bot&o “Buscar dados da maquina” momentos apés a busca de dados estara

completa, clique no botdo “"download” salve o arquivo “fristkey” e envie para a o
representante comercial.

inteloras|DEFENSE [}

GTVEEzw9d/
+xClgCXSV6tVdskKdGSP4/Ztivxzi7T+sVHapHJteyGw15/ipe5lu30ADuzh2LqzcO8dm5CtdprjR3D + X3dPrwYgMYXQ
ye5pGbzzT00C42tcfgztWncEx7xQP+f7CX3nokEi/blf6hG1A==g2MnoL587DiOtwVTAIg=

Buscar dados maquina

Voltar Download
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Passo 2: Registrar Licenca

A Intelbras ird enviar o arquivo “license.bin” essa licenca ira conter a quantidade de
dispositivos que vocé adquiriu. Coloque o arquivo nesse campo e clique em “salvar”
para registrar a licenca.

intelbras|DEFENSE [}

C:\Users\ma057143\Desktop\PO Defense\Defense MC\Instalador L Procurar

Voltar Salvar

Passo 3: Consultar Licenca
Nesse menu vocé conseguira consultar quantas licencas estdo ativas, no botéo

"Buscar Dados da Licenca”.

inteloras | DEFENSE ([}

Buscar Dados da Licenca
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4 Interface web

Nesta secdo sera apresentado a interface web do mddulo e instrucSes de como
realizar as a¢cBes necessarias para o funcionamento.

4.1 Login

Interface de login

Faga seu login

DEFENSE [}

Middlewares e centrais

Acessar o sistema

Para realizar login no médulo o usuario deve acessar a url: IpServidor:3001.
IpServidor: Ip em que o servidor do Defense esta instalado.

Porta padrdo: 3001.

informar o usuario e a senha.

Usuario padrao system, senha padrédo mesma senha do Defense 1A

12
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4.2 Bridge

Ap0&s realizar o login o usuario devera ativar o bridge para garantir a integracdo
com o Defense IA Client. Para ativar siga 0s passos a seguir:

a) Acessando Sintense no Defense IA Client

Acesse o client do Defense IA clique na engrenagem acesse O
menu “Sintese” e clique em “+ Adicionar” no canto superior esquerdo da tela.

Acessando ’” e “Sintese”

oereNse [B)

Visdo Geral

& Configuragio Basica

Acessando “+ Adicionar”

oereNsE[B) & 1

€ Menu

B seconizacsodsdado

Matriz: Rodaovia BR 101, km 2 Area Industrial — ] C - 88104-800 - Fone: (48) 3281.95C % 148 : ilial Sdo José: Rodovia SC 30
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b) Adicionando Bridge no Defense 1A
Defina o nome, IP e porta do Bridge.

Nome da conexdo: Escolha um nome para o seu Bridge, que seja
significativo e facilite sua identificacdo. O nome pode ser personalizado de
acordo com a sua preferéncia e necessidade.

IP da conexdo: certifique-se de colocar o IP em que o médulo web foi
instalado.

Porta da conexdo: certifique-se de configurar a mesma porta em que o
modulo foi instalado.
Exemplo de um Bridge

oerenNsE[B) o 1

& Menu 9 Modificar ponte

B s

ApOs realizar os passos acima clique em “OK" para adicionar o Bridge.

14

krn 124 — Distrito In

intelbras.com.br




intelbras

¢) Ativando o Bridge no modulo WEB Defense Middlewares e Centrais

Para ativar o Bridge que foi adicionado no passo "b" vocé deve acessar o
modulo WEB, acessar o menu “Bridges”. Os bridges que foram adicionados no
Client, estardo listados nesse menu.

Lista dos Bridges adicionados

Configuracao de Bridges

Lista de Bridges
Bridge Status

Middlewares

i 5 neci:
e centrais Desconectado

Clique na linha do Bridge para adicionar a chave de acesso e a chave
secreta.

Adicionando a chave de acesso e a chave secreta

Configuragéo de Bridges

Configuragéio de Bridge
D
| &1

Nome do Bridge

| Middiewares e centrais

Chave de Acesso (3

1

Chave Secreta [}

( °©

Do

15
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Para adicionar as chaves siga 0s passos abaixo:

. Logue no Defense IA Client

. Clique em

M. Entre no menu “Sintese”
V. Clique no botao

V. Copie 0 a chave de acesso e a chave secreta no client e cole na
interface web. Certifique-se de que vocé esta copiando as chaves
certas, e de que € o mesmo Bridge.

Copiando e colando as chaves

= 9 Modificar ponte

Configuracéo de Bridge
D

(;

Nome do Bridge

[ Middiewares e centre's
Chave de Acesso [3)

Chave Secreta [3)

16
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VI.  Apos copiar as chaves e colar, clique em salvar.

Salvar as alteragbes

Configuragdo de Bridges

Configurag&o de Bridge

L

| a1

Mome do Bridge
| Middiew: is
Chave de Acesso [}

| BbASIESO4pRIAvGCTOCPD442

(Chave Secreta [3)

VIl Aparecerd uma mensagem de sucesso na tela e seu Bridge foi
ativado.
VIl Certifique-se de que o status atualize para “conectado”

4.3 Cadastro de centrais

4.3.1 Central de incéndio

Cadastro de centrais de Incéndio

Cadastrar Central de Incéndio

Nome da central

e )

Modelo

Lista de modelos de central v

Bridge
Lista de Bridges v

MAC

Cancelar Salvar

intelbras.com.br
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Para realizar o cadastro de uma nova central de incéndio, é fundamental fornecer
algumas informac8es. Ao adicionar uma central ao sistema, o usuario deve preencher
0s seguintes campos obrigatorios:

Modelo da Central de Incéndio: Indique o modelo especifico da central de incéndio
que sera cadastrada.

Bridge de Conexdo: Selecione o bridge no qual a central de incéndio sera adicionada.
O bridge é responséavel por permitir a conexdo e comunicacdo entre os dispositivos e
o Defense IA, garantindo uma integracdo eficiente.

Endereco MAC Gateway: Informe o endereco MAC do Gateway GW521, que é o
dispositivo que possibilita a conexao da central com o Defense. O MAC é um
identificador Unico atribuido a cada dispositivo de rede, permitindo sua identificacdo
no sistema.

18
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4.3.2 Central de alarme

Cadastro de centrais de alarme

Cadastrar Central de Alarme

Nome da central

Bridge
Lista de Bridges

MAC

Senha da central

Cancelar Prosseguir

Para realizar o cadastro de uma nova central de alarme, é fundamental fornecer
algumas informacGes. Ao adicionar uma central ao sistema, o usuéario deve preencher
0s seguintes campos obrigatorios:

Modelo da Central de Alarme: Indique o modelo especifico da central de incéndio
que sera cadastrada. Essa informacéo é importante para identificar o tipo de
dispositivo e suas caracteristicas.

Bridge de Conexdo: Selecione o bridge no qual a central de incéndio sera adicionada.
O bridge é responsavel por permitir a conexdo e comunicacao entre os dispositivos e
o Defense IA, garantindo uma integragéo eficiente.

Enderego MAC: Informe o endereco MAC da central de alarme. O MAC é um
identificador Unico atribuido a cada dispositivo de rede, permitindo sua identificacdo
no sistema.

Senha da central: O campo senha é referente a senha de "acesso remoto” da central.

19
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Para finalizar o cadastro da central de alarme é necessario cadastrar as zonas que
estao relacionadas a elas

Cadastro dos nomes das zonas e seus respecitvos IDS.

Cadastro do nome e ID das zonas

Cadastrar Central de Alarme

(] Ativar particdes da central

Zonas da central

Voltar Salvar

20
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5 Configura¢do do Gateway (GW 521)

Para recebimento de eventos da Central de Incéndio no Defense |A deve ser
configurado o Gateway de integracdo com a central de incéndio GW 521 no
Programador CIE.

Siga 0s passos abaixo:

1.

2.

7.

Certifique-se de que o Programador CIE esteja instalado na sua Ultima versdo.
Conecte via cabo USB no GW 521

Cligue no menu “Sistema”

Cligue no menu “Configurages”

Habilite a funcdo “Webhook”.

Configure no campo “Endereco do Webhook” a seguinte rota:
IpServidor/api/gw521/events. Aonde IpServidor é o ip do servidor em que o
plug-in foi instalado.

Configure no campo “Porta” o valor 6000.

Segue print abaixo da configuracéo.

nn

Programador CIE “Sistema”” = ““Configura¢ées”

Configuragdes

Modo: 1 Integracdo desabilitada
B Modbus TCP

B Situator
. Webhook

Enderego do Webhook:  IpServidor/api/gw521/events
Campo obrigatério 277100

Porta: 6000

Autenticagio: (®) HMac (0) HTTPS

GERAR @

Chave privada:

0/88

Intervalo Heartbeat: 10:00 (min:seg) 0

Intervalo entre eventos: 500 (ms)

Codigo do Equipamento: (opcional)

CANCELAR APLICAR

21
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Para recebimento de eventos da central de alarme no Defense |A deve ser realizada
as configura¢des de conexdo da central no AMT Remoto.

Siga 0s passos abaixo:

1.
2.

Certifique-se de que o AMT Remoto esteja instalado na Ultima versdo

Conecte na central.

No menu “Monitoramento IP” aponte a central para o IP do servidor na porta
9009. Pode ser utilizado a fun¢ao duplo IP ou regular IP. Certfique-se de
habilitar a funcdo “Habilitar transmisséo de eventos.

Menu Monitoramento IP

B intelbras - AMT Remote Desktop 1.2.0

inteloras

Central Online: [ Desconectar

Monitoramento IP

SERVIDOR 1

P ‘ 10.100.20.60 |

DNS ‘ |

Porta

59009 |

" Febilier tansmisséo de eventos
[ utilizar enderego DNS

Habilitar envio de eventos para o Guardian

Prioridade na comunicagio | Ethemet depois GPRS -

Salvar e enviar

Salvar

SERVIDOR 2

Porta

|| Habilitar transmiss&o de eventos
[ utilizar enderego DNS

|| Habilitar envio de eventos para o Guardian

No menu “Comunicac¢ao” certifique-se de habilitar a funcdo “reportagem em
tempo real”, setar o "Modo de reportagem” em “Regular IP/Telefone” ou

"duplo IP” de acordo com a aplicacao.

22
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Menu Comunicagdo

intelbros Central Online:

Comunicacao

Online GERAL ACESS0 REMOTO TELEFONES ‘CONTAS MONITORAMENTO TESTE PERIODICO |

| Reportagem em tempo real |

Reportar tens&o da bateria

Configuragd

D N&o reportar falha ao comunicar evento

Na&o reportar senha incorreta

Monitoramento IP Amplitude do sinal DTMF enviado 0
Ethernet

Nimero de tentativas de discagem I:|
Tempe para reportar falha de AC 1
Maodo de reportagem
Protocolo monitoramento #1 Contact ID -

Regular IP/telefone -

23
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7 Criando um evento no Defense IA Client

Para criar um novo evento acesse o Client e siga 0s passos a seguir:

. Logue no Defense IA Client

Evento

Il. Clique em e logo apds abra

Acessando aba “Evento”

perense[B] o

& Configuracio Basica
O - ' i
Dispositivo Usuério Armazenamento

@ Configuracao de Aplicativos

Plano de Gravagao Evento Mapa Pessoas e veiculos Banco de dados Controle de Acesso Video porteiro

o £= & Oow

Visitante Estacionamento Anilise inteligente Manutengao

Configuracao do sistema

Implantacso Licenca Parémetros Backup Sintese

24
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lll. Clique em , em seguida selecione o nome do Bridge na coluna “Tipo
de fonte de Evento”, apds selecione o nome da central na coluna “Evento
acionado”, e por fim selecione as zonas na coluna “Origem do Evento”.

%+ Adicionar

Criando evento

DEFENSE[B) & inicio

9 Adicionar Evento

Origem do Evento

Canal do Controle de Acesso

ELELS _
¥ Evento de terceiros Selecionar Tudo

Estacionamento n
Central_1 - _
- - Zona 5
Canal de Controle do Elevador
Acionamento por software Zona 4
Alarmes PDV =

£LO
Middlewares e centrais

Zona 2

Zona 1

Zona 0

Eventos criados

oerense [B)

Modelo de Tempo

25
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