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Switch gerenciavel 24 ou 52 portas Gigabit Ethernet com 4
portas Mini-GBIC

Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.
0 switch SG 2404 MR L2 + possui 24 portas Gigabit Ethernet, sendo 24 portas RJ45
e 4 slots Mini-GBIC compartilhados.

0O switch SG 5204 MR L2 + possui 52 portas Gigabit Ethernet, sendo 48 portas RJ45
e 4 slots Mini-GBIC independentes.

Ambos proporcionam altas taxas de transferéncia de dados, permitindo a integracdo
de computadores, impressoras, dispositivos VoIP como ATA e telefone IP, além de
compartilhamento de internet para os demais dispositivos conectados a ele (depen-
dendo do tipo de acesso e equipamento de banda larga disponivel). Este switch
integra multiplas funcées com excelente desempenho e facil configuracao.



Cuidados e seguranca

Observar as leis locais relativas a protecdo e uso de tais dados e as regulamentagdes
que prevalecem no pais.

O objetivo da legislacdo de protecdo de dados é evitar infracGes nos direitos indivi-
duais de privacidade baseadas no mau uso dos dados pessoais.

Tratamento de dados pessoais

Este sistema utiliza e processa dados pessoais como senhas, registro detalhado de
chamadas, enderecos de rede e registro de dados de clientes, por exemplo.
Diretrizes que se aplicam aos funcionarios da Intelbras

Os funcionéarios da Intelbras estdo sujeitos a praticas de comércio seguro e confi-
dencialidade de dados sob os termos dos procedimentos de trabalho da companhia.

E imperativo que as regras a sequir sejam observadas para assegurar que as provi-
sOes estatutdrias relacionadas a servicos (sejam eles servicos internos ou administra-
¢do e manutencdo remotas) sejam estritamente seguidas. Isso preserva os interesses
do cliente e oferece protecdo pessoal adicional.

Diretrizes que controlam o tratamento de dados
Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

Usar as facilidades de atribuicdo de senhas, sem permitir qualquer excegdo. Jamais infor-
mar senhas para pessoas nao autorizadas.

Assegurar que nenhuma pessoa ndo autorizada tenha como processar (armazenar,
alterar, transmitir, desabilitar ou apagar) ou usar dados de clientes.

Evitar que pessoas ndo autorizadas tenham acesso aos meios de dados, por exemplo,
discos de backup ou impresses de protocolos.

Assegurar que os meios de dados que ndo sdo mais necessarios sejam completa-
mente destruidos e que documentos ndo sejam armazenados ou deixados em locais
geralmente acessiveis.

0 trabalho em conjunto com o cliente gera confianca.



Uso indevido e invasédo de hackers

As senhas de acesso permitem o alcance e a alteracdo de qualquer facilidade, como
0 acesso externo ao sistema da empresa para obtencdo de dados, portanto, é de
suma importancia que as senhas sejam disponibilizadas apenas aqueles que tenham
autorizagdo para uso, sob o risco de uso indevido.

Aviso:

A Intelbras ndo acessa, transfere, capta, nem realiza qualquer outro tipo
tratamento de dados pessoais a partir deste produto, com excecdo aos dados
necessarios para funcionamento do préprio produto. Para mais informacoes,
consulte o capitulo de seguranca do equipamento.
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1. Acesso a interface de gerenciamento

1.1. Login
Para acessar a interface de gerenciamento do switch, abra o navegador e na barra de
enderecos digite 0 endereco IP do switch: http://192.168.0.1, pressione a tecla Enter.

< C | ® 192168.0.1/switch.htm

Endereco IP

Obs.: para efetuar o login no switch, o endereco IP do seu computador deve estar
definido na mesma sub-rede utilizada pelo switch. O enderego IP de seu computador
deve estar configurado como: 192.168.0., onde x é qualquer nimero de 2 a 254 e
mascara de rede igual a 255.255.255.0.

Apos digitado o endereco IP do switch no navegador, serd exibida a tela de login,
conforme imagem a seguir. Digite admin para o nome de usuario e senha, ambos
em letras minusculas, em sequida, clique no botéo Login ou pressione a tecla Enter.

inteloras

$G 2404 MR L2+

Nome do Dispositivo: INTELBRAS Localizagio do Dispositivo Contato do Dispositivo;

Tela de login


http://192.168.0.1

2.Inicio

Apos o login no equipamento, sera exibida a tela a sequir, onde pode ser verificada a
imagem do switch com a quantidade de portas disponiveis no produto, quais destas
portas estao com link ativo, as portas que estéo desabilitadas ou desconectadas.

Na parte superior da tela é possivel verificar informacGes a respeito do nome do modelo e
a versdo do firmware e hardware do equipamento, informacdes sobre o uso da CPU, a me-
moria RAM (total, usada e disponivel), a quantidade de memoria flash (total, usada e dispo-
nivel), a data e a hora configurada no equipamento e a informacéo do nome do dispositivo.

Nesta tela também é possivel ter acesso rapido ao trafego de dados e o sentido do
fluxo em cada porta, a descricdo de cada porta, a VLAN configurada em cada porta
e se a porta esta configurada como Trunk.

Inicio - viséo geral

Aimagem a seguir mostra 0 modelo do equipamento, a versao do firmware e hardware,
uso de CPU, memorias, data e nome.

Inicio - informagbes do dispositivo

Para verificar os dados de uso da CPU, da memdria RAM e memaria flash deve-se
posicionar o cursor do mouse sobre a informacdo desejada.

intelbras [re—

Configuragdes Rapida

100, c me do Disposiivo: INTELBRAS
@ To124MB UsacoseMa DsponvelsoE
+ Switching

Inicio - meméria disponivel



Pode-se verificar as informacdes bésicas da porta posicionado o cursor do mouse
sobre a porta desejada.

Abaixo segue imagem da tela com as informacdes que serdo apresentadas relacio-
nadas a porta 2, por exemplo.

Inicio - informagdes da porta
Nesta tela é possivel ter acesso ao caminho para verificar o fluxo de dados da porta,
a descricdo e os fluxos de entrada e saida além de habilitar ou desabilitar a porta.

Para habilitar ou desabilitar a porta deve-se verificar a informacéo Status da porta. Se
estiver marcada a opgdo Aberto a porta estara habilitada, se estiver marcada a opcéo
Fechado a porta estara desabilitada.

Nesta mesma tela é apresentada a informagdo sobre a presenca ou ndo de link em
cada porta.

A legenda a seguir indica a situacdo de cada porta.

(m | 100410004 . 100004 . Dezconectar . Dezahilitade

Inicio - status da porta

Inicio - status da porta (visdo geral)



2.1. Informacées das portas
Para informacdes sobre a situacdo de cada porta e suas configuracdes bésicas esco-
lha o menu Inicio = Informacdes das portas para mostrar tais informacées:

intelbras

nform: SentidodoFluxo  Configuragoes do Dispositivo  Estatisticas das Portas.

D Doscgio Floodeoninds Fumodossts oy, SausssComedd i potaT cara
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Inicio - informag6es das portas

A sequir segue descritivo dos campos exibidos na tela Informagdes das portas.

Porta: exibe o nimero da porta.

Descricao: exibe a descricao da porta.

Fluxo de entrada (Bps): exibe o fluxo de dados de entrada na porta em Bps.
Fluxo de saida (Bps): exibe o fluxo de dados de saida na porta em Bps.
Status: indica o status da porta (Ativadol Desativado).

VLAN: exibe a configuracdo da VLAN nativa da porta.

Porta Trunk: exibe a informacao se a porta é Trunk ou ndo.

Editar: clicando no botdo Verificar o sentido do fluxo sera aberta a tela com as
informacdes em formato de grafico do fluxo de dados da porta selecionada.

®
»

Inicio - sentido do fluxo



2.2. Sentido do fluxo
Acessando a tela Inicio = Sentido do fluxo é possivel verificar o grafico do fluxo de
dados de entrada e saida de cada porta:

Inicio - sentido do fluxo
Clicando no botdo Gi 0/5 Fluxo de saida (Bps) ou Gi 0/5 Fluxo de entrada (Bps) é
possivel desabilitar o gréfico nesta tela.
Para habilitar o gréfico, basta clicar no botdo novamente.

Ioomagies dasPorss  SenscodoFixe  Confgugbes doDispostNe  Estsiess dasPoras  Tabel ARP.

Inicio - fluxo de saida

2.3. Configuragdes do dispositivo
Atela Inicio = Configuracdes do dispositivo traz atalhos para diversas telas de con-
figuragdo do equipamento e informacdes destas configuragdes.

Inicio - configuragdes do dispositivo



Segue descritivo dos campos exibidos na tela Configuracées da portas.

Numero total de VLAN: exibe o nimero de VLANSs criadas.

Numero de Agregacao de Link: exibe o nimero de configuracées de agrega-
cdo de link (ID de agregacao).

Espelhar Portas: exibe a quantidade de grupos de espelhamento de portas.
ARP Spoofing: informa o status da funcdo Inspecdo ARP e oferece atalho para
esta configuracdo em Seguranca = Prevencdo de ataque = Inspecdo ARP.
Seguranca de porta: informa o status da funcdo Seguranca de porta e oferece
atalho para esta configuracdo em Seguranca = Prevencdo de ataque = Segu-
ranca de porta.

DHCP Snooping: informa o status da funcdo DHCP snooping e oferece atalho
para esta configuracdo em Seguranca = Prevencdo de ataque > DHCP snooping.

2.4. Estatisticas das portas

A tela Inicio = Estatisticas das portas mostra informagdes sobre as estatisticas para
as portas.

Inicio - estatisticas de porta

Tabela ARP

Nesta pagina vocé pode visualizar as informagoes referentes a Tabela ARP. Escolha o
menu Tabela ARP para carregar a seguinte pagina:

Inicio - tabela ARP
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Protocolo ARP

0O protocolo ARP (Address Resolution Protocol) é utilizado para analisar e mapear os
enderecos IP com seus respectivos enderecos MAC, possibilitando assim a entrega
dos pacotes aos seus destinos corretamente. Desta forma, o endereco IP de destino
contido em um pacote precisa ser traduzido para o endereco MAC correspondente,
formando assim a Tabela ARP. Quando um computador se comunica com outro, o
protocolo ARP funciona conforme imagem e explicacdo a sequir:

IP: 192.168.0.102 IP: 192.168.0.103
MAC:00-01-21-AF-OF-4E MAC:00-0F-12-08-ED-2D

) Solicitacio ARP (Broadeast)

ndereqo IP de Origem

[Endereco MAC de Origem
192.168.0.102

[D0-01-21-AFDF-4E

Enderen IF de Desting

192.166.0.103 FF-FE £ E-FF-FEFE

Enderecn MAC de Deeting | ]‘

[Endereca IP de Desting
192.168.0.102

[Enderage MAC de Desting

Endereco 1P de Origern [Endereco MAC de Drigem
(00-01-21-AFDF-4E

192.168.0.103 <0F-12-0€-ED-20

Resposta ARP (Unicast)

Funcionamento do protocolo ARP

» Suponha que hé dois computadores pertencentes a mesma rede: computador A
e o computador B. Para que o computador A possa enviar pacotes para 0 com-
putador B, o computador A verifica se em sua tabela ARP ha o relacionamento
entre o endereco IP e 0 endereco MAC do computador B, caso possua, o pacote
sera transmitido diretamente ao computador B, caso n&o possua, 0 computador A
transmitira solicitacées ARP em broadcast para a rede.

Quando um pacote de solicitacdo ARP é transmitido em broadcast, todos os com-
putadores pertencentes a mesma rede de visualizardo este pacote, no entanto,
apenas o computador B respondera ao pedido, pois o endereco IP contido na
solicitacdo ARP correspondera com seu proprio endereco IP. Entédo o computador
B enviara ao computador A um pacote de resposta contendo seu endereco MAC.
Ao receber o pacote de resposta ARP, o computador A adiciona o endereco IP e o
endereco MAC do computador B em sua tabela ARP, para que os préximos pacotes
com destino ao computador B sejam encaminhados diretamente ao destino correto.



3. Configuracoes rapidas

A funcdo ConfiguragGes rapidas permite configurar de forma rapida algumas das
funcionalidades mais comuns do switch, como VLANs, modo das portas, SNMP, op-
cdes de gerenciamento, entre outros.

3.1. Configurar VLAN

A pégina Configurar VLAN permite adicionar novas VLANs, modificar VLANSs exis-
tentes, apagar VLANS, etc. Configure de acordo com sua necessidade e clique em
Préximo para continuar.

Escolha o menu Configuragdes rapidas = Configurar VLAN para carregar a sequinte pagina:

Configuragdes répidas - VLAN

Obs.: para mais informagdes sobre a configuragdo de VLAN no equipamento, verifi-
que o item 5. VLAN deste manual.

3.2. Modo

A configuracdo de modo permite configurar 0 modo de operacdo das portas do
switch como Access, Trunk e Hybrid. Observe a descricdo de cada modo de porta:

» Access: neste modo a porta pode pertencer a somente uma VLAN (a VLAN padrao
é 1) e sdo entregues pacotes ndo tagueados ao dispositivo conectado na porta.

» Trunk: neste modo a porta pode pertencer a mltiplas VLANSs e sdo entregues
pacotes tagueados (tagged) ao dispositivo conectado na porta (no caso de um
pacote ndo tagueado, ¢ inserido tag da VLAN nativa).

» Hybrid: neste modo a porta pode pertencer a mdltiplas VLANSs e sdo entregues
pacotes tagueados e nédo tagueados (tagged e untagged) ao dispositivo conec-
tado na porta.
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Escolha o menu Configurages rdpidas = Modo para carregar a seguinte pagina:

2
3
z

Configuragdes rapidas - Modo
Apos finalizar suas configuraces, clique em Proximo para continuar ou Anterior
para retornar.
Obs.: » Nas portas Trunk ou Hybrid, os pacotes ndo tagueados (untagged) séo permi-
tidos somente na VLAN nativa.

» Para mais informages sobre 0 modo de operacdo das portas do equipamento,
verifique o item Modo deste manual.

3.3. Outras configuracées

Esta pagina permite alterar configuracées como, VLAN de geréncia, IP de gerencia-
mento, nome do dispositivo, localizacéo, entre outros. Apos fazer as configuracdes
desejadas, clique em Completo para finalizar.

Escolha o menu Configuracdes rapidas = Outras configuragbes para carregar a
seguinte pagina:

Configuragoes rdpidas - Outras configuragdes



4. Switching

0 menu Switching permite ao administrador do sistema efetuar configuracdes nas
portas do switch através dos seguintes menus: Configuracdes basicas, Storm con-
trol, Controle de fluxo, Agregacéo de link, Espelhar portas, Isolamento de portas e
Controle de banda.

4.1. Configuracdes basicas
0 submenu Configuracdes basicas d& acesso as configuracées de status das portas,
descricdo, taxa de transmissdo, MTU, entre outros.

Escolha 0 menu Switching = Configuraces bésicas para carregar a seguinte pagina:

e f

Switching - Configuracées basicas

A sequir apresentamos o descritivo dos campos exibidos na Lista de portas.
» Porta: exibe o nimero da porta.
» Descricdo: exibe a descricdo da porta.
» Status: indica o status da porta (Ativado/ Desativado).
» Taxa: exibe a configuracdo de velocidade da porta (70/100/1000/Auto).
» Modo Duplex: exibe a configuracdo Duplex da porta (Full/Half/Auto).

» MTU: informa o tamanho maximo de pacote que a porta pode transferir (MTU —
Maximum Transmission Unit).

Para alterar as configuragbes das portas siga as seguintes instrucdes:

1. Clique no fcone .7 da porta que deseja configurar ou selecione através do painel
de portas (é possivel selecionar mais de uma porta para configuragao no painel);

2. Efetue as configuracoes desejadas;
3. Salve as configuracdes.
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Switching - Configurando porta

Para configurar o MTU das portas, entre com o valor desejado no campo
MTU(1522-10240) e clique em Aplicar.

Obs.: » A configuracdo de MTU é geral, ou seja, todas as portas receberdo o valor de
MTU configurado.
» E possivel configurar mais de uma porta por vez. Neste caso selecione as por-
tas diretamente no painel indicado na imagem acima.

we[S]i

4.2. Storm control

A funcdo Storm control permite que o switch filtre por porta os pacotes do tipo
unicast que ndo possuam um endereco IP definido, além de pacotes broadcast e
multicast. Se a taxa de transmissao de algum destes trés tipos de pacotes excederem
a largura de banda configurada, os pacotes seréo rejeitados automaticamente pelo
switch, evitando assim uma tempestade de broadcast na rede.

Escolha o menu Switching = Storm control para carregar a sequinte pagina:

inteloras

Switching - Storm control



A sequir segue descritivo dos campos exibidos na Lista de portas.

» Porta: exibe o nimero da porta.

» Unicast: exibe a largura de banda configurada para receber pacotes unicast que
ndo possuam um endereco IP definido na porta. O trafego de pacotes superior a
largura de banda configurada sera descartado. Caso a fungdo esteja desativada
na porta, ser exibido Desativado.

» Broadcast: exibe a largura de banda configurada para receber pacotes broadcast
na porta. O trafego de pacotes superior a largura de banda configurada sera descar-
tado. Caso a funcéo esteja desativada na porta, sera exibido Desativado.

» Multicast: exibe a largura de banda configurada para receber pacotes multicast na
porta. O trafego de pacotes superior a largura de banda configurada sera descarta-
do. Caso a fungdo esteja desativada na porta, sera exibido Desativado.

Obs.: » Somente séo permitidos valores multiplos de 16 na configuracdo da largura de
banda do Storm control. Caso utilize um valor ndo multiplo de 16, o sistema
ira arredondar automaticamente para valor multiplo de 16 mais proximo.

» E permitido configurar somente um valor de larqura de banda para unicast,
broadcast e multicast em cada porta.

Para configurar o Storm control, siga o procedimento:

1. Clique no fcone 7 da porta que deseja configurar ou selecione através do painel
de portas (é possivel selecionar mais de uma porta para configuragao no painel);
2. Selecione o tipo do Storm control;
3. Configure a largura de banda méxima;
4. Clique em Aplicar.
No exemplo a sequir iremos configurar as portas 3, 4, 5 e 6 com Storm control do tipo
unicast e largura de banda de 1024 kbps.

Switching - Configurando Storm control
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Apos salvar as configuragdes, neste caso, a lista de portas aparecera desta forma:

wlw o

Switching - Lista Storm control

4.3. Controle de fluxo

0 controle de fluxo, quando ativado, permite ao switch sincronizar a transmissao de da-
dos nas portas, evitando a perda de pacotes causada por congestionamentos na rede.

Escolha o menu Switching = Controle de fluxo para carregar a sequinte pagina:

o W

Switching - Controle de fluxo

Para habilitar/desabilitar a fungdo Controle de fluxo nas portas do switch, siga as
seguintes orientagdes:

1. Clique no fcone 7 da porta que deseja configurar ou selecione através do painel
de portas (é possivel selecionar mais de uma porta para configuragao no painel);

2. Selecione o tipo do Controle de fluxo (Ativadol Desativado);
3. Clique em Aplicar.



Switching - Configurando controle de fluxo

4.4. Agregacao de link

A funcdo Agregacdo de link permite a utilizacdo de mdltiplas portas para permitir o
aumento da velocidade do link para além dos limites nominais de uma dnica por-
ta. Esta funcionalidade introduz controle de falhas e redundéancia para a conexdo
a outro dispositivo que disponha do mesmo recurso. As portas pertencentes a um
grupo de agregacdo devem possuir os mesmos parametros de configuracdo, caso
utilizadas as seguintes fungdes: STR QoS, VLAN, MAC Address Learning. Seguem as
explicagdes.

Portas que estiverem habilitadas as funcdes 802. 1q VLAN, Voice VLAN, STR, QoS, DHCP
Snooping e Port Configuration (Speed e Duplex, Flow control) e que participam de
um mesmo grupo LAG, deverdo obrigatoriamente possuir as mesmas configuracdes.
Portas que estiverem configuradas com as fungdes Port security, Port mirror, MAC
address filtering, Static MAC address binding e 802.1x, nao poderao ser adicio-
nadas a um grupo LAG.

N&o é recomendado adicionar portas a um grupo LAG que esteja habilitado com
as fungbes ARP inspection e DoS defend.

E recomendaével configurar primeiramente os grupos de agregacéo antes de con-
figurar as demais funcdes.

Obs.: » Como calcular a largura de banda em uma agregagao de link: suponhamos que
um grupo LAG possua quatro portas com velocidade de 1000 Mbps full duplex,
a largura de banda total do grupo LAG é de 8000 Mbps (2000 Mbps x 4) isto
porque a largura de banda de cada porta é de 2000 Mbps, sendo 1000 Mbps de
uplink e 1000 Mbps de downlink.

0 balanceamento de carga entre as portas pertencentes a um grupo LAG sera de
acordo com o algoritmo de balanceamento configurado. Se a conexdo de uma
porta estiver com perdas de pacotes, o tréfego sera transmitido pelas portas que
estejam normais. De modo a garantir a confiabilidade da conexdo.

R
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Escolha o menu Switching = Agregacéo de link para carregar a sequinte pagina:

Switching - Agregagdo de link

A sequir segue descritivo das informagGes contidas na pagina de agregagao de link.

Obs.:

ID de agregacdo: exibe o ID da agregacéo de link.

Balanceamento de trafego: exibe a politica utilizada para balanceamento do
trafego nos links da agregacéo.

Tipo de agregacao: informa o tipo de agregacdo (DindmicolEstatico).
Numero de portas: informa a quantidade de portas que a agregagdo possui.
Porta membro: informa as portas que pertencem a agregacdo.

» Cada grupo de agregacdo pode conter até 8 portas associadas.
» As configuragbes de velocidade da porta, modo Duplex ou estado da porta ndo
poderdo ser alterados apds a configuracdo da agregacao de link.

Adicionando agregacao de link
Observe as instrucdes a seguir para adicionar uma agregacéo de link.

1.

U W N

Escolha o tipo do balanceamento de tréfego e clique em Aplicar;
Obs.: essa configuracdo é geral e todas as agregacdes de link irdo utilizar a
mesma polftica.

. Insira o ID da agregacdo de link;

. Selecione as portas que irdo pertencer a agregagao no painel de portas;
. Selecione o tipo de agregacao (DindmicalEstatica);

. Clique em Aplicar.



intgloros

Switching - Adicionando agregacdo de link

Modificando agregacéo de link
Caso queira modificar uma agregacdo de link, siga as instrucdes a sequir:

1. Clique no icone .7 da agregacdo que deseja editar;

2. Observe que as portas pertencentes a agregacao seréo selecionadas no painel
de portas;

3. Efetue as alteracdes desejadas;

4. Clique em Salvar.

intgloras

Switching - Modificando agregacéo de link

4.5. Espelhar portas

Nesta pagina é possivel configurar o espelhamento de portas. Esta funcdo permite o
encaminhamento de cdpias de pacotes de uma ou mais portas (portas origem) para
uma porta definida como porta espelho (porta destino). Geralmente o espelhamento
de portas é utilizado para realizar diagnésticos e andlise de pacotes, a fim de moni-
torar e solucionar problemas na rede.
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Escolha o menu Switching = Espelhar portas para carregar a seguinte pagina:

Switching - Espelhar portas

A sequir seque descritivo das informacGes contidas na pagina de espelhamento de portas.
» Grupo de espelhamento: exibe o ID do grupo de espelhamento. S&o permiti-
dos até 4 grupos.
» Porta de origem: exibe a(s) porta(s) de origem do grupo de espelhamento. As
portas de origem terdo seus pacotes espelhados para a porta de destino.
» Porta de destino: exibe a porta de destino do grupo de espelhamento. A porta
de destino ira receber os pacotes espelhados das portas de origem.

Obs.: » Néo é possivel utilizar uma agregacao de link como porta origem ou porta destino.
» Porta origem e porta destino ndo podem ser a mesma.
» S0 é permitida uma porta destino por grupo de espelhamento.
Adicionando grupo de espelhamento
Observe as instrucdes a sequir para adicionar um grupo de espelhamento de portas.
1. Selecione a(s) porta(s) de origem no painel de portas;
2. Selecione a porta de destino no painel de portas;
3. Selecione o grupo de espelhamento;
4. Clique em Aplicar.
Na imagem a seguir estdo sendo configuradas as portas 1 e 2 como origem, e porta
3 como destino, no grupo de espelhamento 1.
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Switching - Adicionando espelhamento de portas

Modificando grupo de espelhamento
Para modificar um grupo de espelhamento siga as instrucdes a sequir:

1. Clique no icone .~ do espelhamento que deseja alterar;

2. Adicione ou remova as portas nos painéis de portas;

3. Para remover uma porta, basta clicar sobre a mesma no painel de portas;
4, Salve as alteragdes através do botdo Aplicar.

Switching - Modificando espelhamento de porta

4.6. Isolamento de portas

0 Isolamento de portas fornece um método para restringir o fluxo do trafego para
melhorar a seguranca da rede. Esta funcéo permite o isolamento do trafego entre as
portas que estiverem com o isolamento ativado.
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Escolha o menu Switching = Isolamento de portas para carregar a seguinte pagina:

+ ssums

Switching - Isolamento de portas

Afuncdo Isolamento de portas restringe o trafego entre as portas que estiverem com esta
funcao ativada, ou seja, as portas que estiverem com status Ativado ndo se comunicaréo
entre si. Por outro lado, poderdo se comunicar com todas as demais portas que estiverem
com status Desativado. Para ativar o isolamento de portas, siga as orientacdes a sequir:

1. Clique no fcone 7 da porta que deseja configurar ou selecione através do painel
de portas (é possivel selecionar mais de uma porta para configuragao no painel);

2. Selecione o tipo de isolamento de porta (Ativado/Desativado);
3. Clique em Aplicar.

Switching - Configurando isolamento de portas

4.7. Controle de banda

Afungdo Controle de banda permite ao administrador do sistema controlar a largura de ban-
da e o fluxo de transmissao de cada porta. Através desta funcionalidade é possivel restringir
0 uso de recursos da rede, visando otimizar a transferéncia e encaminhamento de dados.



Escolha o menu Switching = Controle de banda para carregar a seguinte pagina:
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Switching - Controle de banda

A sequir apresentamos o descritivo dos campos exibidos na Lista de portas.
» Porta: exibe o nimero da porta.
» Entrada: exibe o limite de largura de banda para o trafego de entrada da porta.
» Saida: exibe o limite de largura de banda para o trafego de saida da porta.
Configurando controle de banda
Observe as instrucdes a sequir para configurar o controle de banda:

1. Clique no fcone 7 da porta que deseja configurar ou selecione através do painel
de portas (é possivel selecionar mais de uma porta para configuracdo no painel);

2. Configure o limite da largura de banda do trafego de entrada;
3. Configure o limite da largura de banda do trafego de saida;
4. Clique em Aplicar.

Switching - Configurando controle de banda
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Removendo controle de banda
Para remover o controle de banda de uma ou mais portas, siga as orientagdes a sequir.

1. Clique no fcone 7 da porta que deseja configurar ou selecione através do painel

de portas (é possivel selecionar mais de uma porta para configuragao no painel);
2. Configure o limite da largura de banda do tréfego de entrada para o valor maximo;
3. Configure o limite da largura de banda do trfego de saida para o valor maximo;
4. Clique em Aplicar.

o 8w

Switching - Removendo controle de banda

Tabela MAC
A sequinte tela se encontra no menu Sistema = Sistema = Gerenciar MAC.

Switching - tabela MAC

MAC dindmico

As entradas de enderecos MAC realizadas de forma dindmica séo geradas pelo me-
canismo de autoaprendizagem do switch, através deste recurso e juntamente com o
Aging Time (tempo de envelhecimento) é que se torna possivel a manutencdo da Ta-
bela de enderegos MAC. O Aging time faz com que o switch remova cada entrada da
Tabela de enderecos MAC dentro de um determinado periodo de tempo (tempo de
envelhecimento) em que a entrada permanecer ociosa dentro da Tabela de enderecos
MAC. Nesta pagina vocé pode configurar os enderecos MAC dindmico.



Quando um equipamento de rede é conectado a uma das portas do switch, este aprende o
endereco MAC do dispositivo e cria uma associacdo entre o endereco MAC e o nimero da
porta, criando uma entrada na tabela de encaminhamento (Tabela de enderecos MAQ). Esta
tabela é a base para que o switch possa encaminhar os pacotes rapidamente, entre o ende-
reco de origem e destino, diminuindo o tréfego em broadcast. Os enderecos MAC sdo adi-
cionados na tabela de enderecos de forma dindmica (autoaprendizagem) ou configurados
manualmente. Existem recursos de filtragem de enderecos MAC, permitindo que o switch fil-
tre pacotes indesejados, proibindo seu encaminhamento e melhorando a sequranca da rede.

» Caracteristicas da tabela de enderecos MAC

ATabela de
Modo de As entradas enderecos Relacio entre o
entrada dos da Tabela de MAC é mantida <
Modo de P endereco MAC
enderecos ) - endereco MAC apos reiniciar
configuracdo . L e a porta do
na Tabela de possuem Aging o switch (se a .
y ) - switch
enderecos MAC Time configuragao
for salva)
0 endereco MAC
aprendido por uma
) - porta ndo pode
End]e_regos Configurago Néao Sim ser aprendido
estaticos manual
por outra porta
em uma mesma
VLAN.
0 endereco MAC
aprendido por
Enderegos Aprendizado . - uma porta‘pode
dinami P Sim Néo ser aprendido
indmicos automatico
por outra porta
em uma mesma
VLAN.
) Configuragao < .
Filtro MAC Néo Sim -
manual
MAC estatico

Nesta pagina é possivel configurar entradas estéticas na Tabela de enderecos MAC. As
entradas estaticas somente podem ser adicionadas ou removidas manualmente, indepen-
dentemente do Aging Time (tempo de envelhecimento). Em redes estéveis, as entradas de
enderecos MAC estatico podem aumentar consideravelmente o desempenho de encami-
nhamento de pacotes do switch.
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» Configurando MAC estatico
Para configurar MAC estatico de um dispositivo que ainda néo foi detectado pelo

switch clique em [T TR

Serd apresentada a seguinte tela:
Configurar MAC Ex

Endereco MAC: (formato-00.00.00.00.00.00)
VLAN ID(1-4094):

Configure tipo do MAC: | Estatico v
Selecione uma porta para vincular ao MAC:

QOBOO0A0000G00
wivivivivlvivivivivivivi=l=

0 22 2

Qljora opcional @ Porta fixa . Parta selecionada m)\guga,ac de Link Fona Trunk

EZE 3
Tabela MAC - MAC estético

» Endereco MAC: digite 0 MAC que vocé deseja vincular como MAC estatico ou DROP.
» VLAN ID (1-4094): digite a VLAN.
» Configure tipo do MAC:
» Estatico: fixa o MAC na porta.
» DROP: descarta os pacotes provenientes do MAC configurado.
Selecione a porta que sera vinculada ao MAC estatico.

Obs.: se configurada a regra em modo DROP o switch descartara os pacotes prove-
nientes do MAC configurado em todas as portas.

R RO BABRAREE
eislelelvivlvlelvlelelel=le

Elz'or.a opciona @ Porta fixa . Porta selecionada mAgrega;éc de Link Porta Trunk

Selecdo das portas com MAC estatico

Clique em Salvar para salvar as configuracdes.



5.VLAN

VLAN (Virtual Local Area Network) é o modo que torna possivel dividir um dnico
segmento de rede LAN em varios segmentos l6gicos VLAN.

Cada VLAN se torna um dominio de broadcast, evitando assim a inundacdo de
pacotes broadcast, otimizando a performance do switch, além de facilitar o geren-
ciamento e a seguranca da rede. Para haver comunicacdo entre computadores em
VLANSs diferentes é necessaria a utilizacdo de roteadores ou switch layer 3 para o
encaminhamento dos pacotes. A figura a seguir ilustra uma implementacao de VLAN.

VLAN 2

Router Switch A Switch B

VLAN 6

VLAN

Principais vantagens na utilizacdo de VLAN:

» As transmissdes em broadcast estdo restritas a cada VLAN. Isso diminui a utiliza-
¢do de banda e melhora o desempenho da rede.

» Melhoria na seguranca da rede. VLANs ndo podem se comunicar umas com as
outras diretamente, ou seja, um computador em uma VLAN n&o pode acessar
0s recursos contidos em outra VLAN, a menos que seja utilizado um roteador ou
switch camada 3 para realizar esta comunicacao.
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» Flexibilidade na alteracdo de layout: é possivel ter computadores separados geo-
graficamente (por exemplo, computadores em andares diferentes) e pertencerem
amesma VLAN sem a necessidade de alteracdo fisica da topologia da rede.

Este switch suporta os seguintes modos de classificacdo de VLAN: 802.1q VLAN,
VLAN de voz, Surveillance VLAN, MAC VLAN, Guest VLAN e VLAN por protocolo.

5.1. VLAN

As tags de VLANSs sdo necessarias para o switch identificar os pacotes de diferentes
VLANS. O switch trabalha nas camadas de enlace e rede do modelo OS, podendo desta
forma, analisar e gerenciar os quadros que possuam a tag de VLAN.

Em 1999, o IEEE padronizou a aplicagdo 802.1q VLAN, definindo uma estrutura de tags de
VLAN nos quadros Ethernet. O protocolo IEEE 802.1q define que 4 bytes séo adicionados
a0 quadro Ethernet (esta insercdo ocorre logo aps os campos de endereco MAC de destino
e origem do frame Ethemet) para tornar possivel a utilizacao de VLANSs em redes Ethernet.

A figura a sequir exibe quatro novos campos que o protocolo 802.1q (tag de VLAN) adi-
ciona ao frame Ethernet: TPID (Tag Protocol IDentifier), Priority, CFl (Canonical Format
Indicator) e VLAN ID.

VLAN tag

v

]
-«

DA&SA TPID Priority | CFI | VLANID | Type

VLAN tag

TPID: campo de 16 bits, indicando que a estrutura do frame é baseada em tag de
VLAN, por padréo este valor é igual a 0x8100.

Priority: campo de 3 bits, referindo-se a prioridade 802.1p.

CFI: campo de 1 bit, indicando que o endereco MAC é encapsulado na forma
canonica 0 ou ndo-candnica 1. Isso é utilizado no método de acesso ao meio
roteado por FDDI/Token-Ring para sinalizar a ordem da informacéo de endereco
encapsulado no quadro. Esse campo ndo é descrito em detalhes nesse manual.
VLAN ID: campo de 12 bits, que identifica o VLAN ID (Identificacao da VLAN)
a qual o quadro pertence. Este intervalo varia entre 1 a 4094, normalmente os
valores 0 e 4095 ndo sdo utilizados.

VLAN ID identifica a VLAN a qual o quadro pertence. Quando o switch recebe um pa-
cote que ndo possui uma tag de VLAN (untagged), o switch ird encapsular o quadro
com a tag de VLAN padrdo da porta correspondente (VLAN nativa).
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Configurar VLAN

0 menu Configurar VLAN permite a criacdo, remocdo e gerenciamento de VLANs
no switch.

Escolha o menu VLAN = VLAN = Configurar VLAN para carregar a seguinte pagina:

VLAN - Configurar VLAN

A sequir apresentamos o descritivo das informages contidas nesta pagina.
VLAN ID: exibe o VLAN ID da VLAN (identificacdo da VLAN).
Nome da VLAN: exibe o nome da VLAN.

Porta tagged: exibe a(s) porta(s) tagged da VLAN, ou seja, os pacotes transmiti-
dos nestas portas serao marcados com a tag de VLAN (tagged — pacotes contendo
informacdes de VLAN).

Porta untagged: exibe a(s) porta(s) untagged da VLAN, ou seja, 0s pacotes
transmitidos nestas portas ndo serdo marcados com a tag de VLAN (untagged —
pacotes que nao contém informacdes de VLAN).

Obs.: por padréo, todas as portas do switch sdo untagged e pertencem a VLAN 1.

Adicionando VLAN
Para adicionar uma nova VLAN, siga o procedimento:
1. Clique no botdo Nova VLAN;
2. Configure o VLAN ID desejado (1 — 4094);
3. Configure 0 nome da VLAN;
4. Selecione as portas tagged da VLAN (os pacotes transmitidos nas portas tagged
serdo marcados com a tag de VLAN);
. Selecione as portas untagged da VLAN (os pacotes transmitidos nas portas untagged
n&o serdo marcados com a tag de VLAN);

6. Clique em Salvar.
No exemplo a seguir iremos configurar uma VLAN com as seguintes caracteristicas:
» VLAN ID: 200.
» Nome da VLAN: VLAN_DIRETORIA.
» Portas tagged: 9 e 10.

ul
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» Portas untagged: 11,12, 13 e 14,

Nova VLAN EN
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VLAN - Nova VLAN

Obs.: se ndo for especificado um nome para a VLAN, o sistema ira especificar auto-
maticamente um nome seguindo o seguinte padrdo: VLANXXXX, onde XXXX indica
0 ID da VLAN criada.

Editando VLAN
Para editar uma VLAN existente, acesse 0 menu VLAN = VLAN = Configurar VLAN
e siga o procedimento:

1. Clique no icone .7 da VLAN que deseja editar;

2. Efetue as alteracdes desejadas;

3. Clique em Aplicar.

VLAN - Editar VLAN



Removendo VLAN
Para remover uma VLAN é necessario primeiramente remover as portas que estao
associadas aquela VLAN. Para isto, siga o procedimento:

1. Clique no icone .~ da VLAN que deseja excluir;

2. Remova as portas tagged da VLAN;

3. Remova as portas untagged da VLAN;

4. Clique em Aplicar.

cdvnguar v s

VLAN - Remover VLAN

Apbs remover as portas, clique no icone ¥ para remover a VLAN por completo.
Também é possivel remover mltiplas VLANS, para isto siga o procedimento:

1. Selecione as VLANSs a serem excluidas através da caixa de selecdo;

2. Clique em Excluir VLAN.

o oo

VLAN - Remover mdltiplas VLANs
Obs.: somente poderao ser removidas VLANs que ndo possuam portas associadas.

Modo
0 menu Modo determina o modo de funcionamento das portas. As portas do switch
podem operar de trés modos diferentes, a seguir apresentamos a descricao de cada
um dos modos:
» Access: a porta em modo Access s6 pode ser adicionada em uma Unica VLAN,
e a regra de saida da porta é UNTAG, ou seja, os pacotes encaminhados nao
possuirdo marcacéo de TAG.
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» Trunk: a porta em modo Trunk pode ser adicionada em varias VLANS, e a regra de
saida da porta é TAG, ou seja, somente serdo transmitidos pacotes com marcagéo
de TAG. No caso de receber pacotes UNTAG, sera transmitido com a VLAN nativa.

» Hybrid: a porta em modo Trunk pode ser adicionada em varias VLANS e transmitir
pacotes TAG e UNTAG.

Obs.: » Quando utilizado o modo Trunk ou Hybrid somente a VLAN nativa podera ser
transmitida por pacotes UNTAG.
» Por padréo, todas as portas sdo configuradas em modo Hybrid.
» Por padrdo, a VLAN Nativa é 1.
Escolha 0 menu VLAN = VLAN = Modo para carregar a pagina de configuracdo
de modo de porta.

Alterando o modo de uma porta
Observe as instrugdes a sequir para alterar o modo de funcionamento de uma de-
terminada porta:

1. Clique no fcone 7 da porta que deseja configurar ou selecione através do painel
de portas (é possivel selecionar mais de uma porta para configuragao no painel);
2. Altere 0 modo da porta;

3. Se 0 novo modo da porta for Trunk ou Hybrid, configure a VLAN nativa com a
VLAN desejada;

4. Clique em Aplicar.

VLAN - Alterando modo da porta

5.2. VLAN de voz

A VLAN de voz é configurada especialmente para o fluxo de dados de voz. Ao con-
figurar uma VLAN de voz e adicionar as portas a dispositivos de voz, vocé pode
executar QoS relacionando as configuracées de dados e voz, garantindo a prioridade
de transmisséo dos fluxos de dados e a qualidade da voz.



VLAN de voz global
Escolha o menu VLAN = Vlan de voz - Vlan de voz global para carregar a sequinte pagina:

Vlan de voz

Habilitando VLAN de voz
Observe o procedimento a sequir para habilitar a VLAN de voz:

1. Clique no fcone (X250 para alterar o estado da VLAN de voz. O icone devera
ficar com status ON: @S

. Configure o ID da VLAN de voz;

. Configure a classe de servico (CoS) da VLAN de voz;

. Este campo ir4 definir a prioridade (802.1p) que sera inserida nos pacotes de voz;

. Especifique o tempo de envelhecimento (aging time) para as portas membro da
VLAN de voz;
6. Clique em Aplicar.

u s W N

Habilitando LAN de voz

Obs.: antes de habilitar a VLAN de voz é necessério criar a VLAN que seré utilizada
para voz em VLAN = VLAN = Configurar VLAN.

Portas da VLAN de voz

Nesse menu serdo configuradas as portas que participardo da VLAN de voz, bem
como seus parametros de configuracdo. Observe o procedimento a seguir para con-
figurar as portas da VLAN de voz.
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1. Selecione a(s) porta(s) que deseja configurar;
2. Escolha o estado de funcionamento da VLAN de voz na porta (Habilitado/Desa-
bilitado);
3. Escolha 0 modo de funcionamento da porta. As opcdes sao as seguintes:
» Autodesmarcador: neste modo o switch adiciona ou remove automaticamente
a porta da VLAN de voz, verificando se o trafego recebido pela porta é de voz ou
nao. O tréfego de voz transmitido pela porta serd untagged (sem tag de VLAN).
» Automarcador: neste modo o switch adiciona ou remove automaticamente a
porta da VLAN de voz, verificando se o trafego recebido pela porta é de voz ou
ndo. O trafego de voz transmitido pela porta sera tagged (com tag de VLAN).
» Manual: neste modo é possivel adicionar ou remover manualmente uma porta
da VLAN de voz.

4. Clique em Aplicar.

Configurando portas da VLAN de voz

Obs.: s6 € possivel habilitar a porta na VLAN de voz, caso a porta esteja em modo
Hybrid ou Trunk. Acesse o menu VLAN = VLAN = Modo para verificar o modo de
funcionamento das portas.

VLAN de voz OUI

Tabela OUI (Organizationally Unique Identifier) para VLAN de voz
Nesta pdgina é possivel adicionar os enderecos MAC dos dispositivos de voz, in-
serindo o endereco OUI do fabricante. O switch determina se um pacote recebido
é de voz ou ndo verificando se o endereco MAC de origem do pacote possui um
endereco OUI correspondente, podendo entdo, adicionar automaticamente a porta
para a VLAN de voz.
Observe as instrucdes a sequir para configurar um enderego OUI.

1. Configure o endereco de voz OUI do dispositivo de voz;



. Configure a méscara utilizada pelo endereco OUI do dispositivo de voz;
. Configure uma descri¢do para identificacdo do endereco OUI;
. Clique em Aplicar.

B w N

Configurando enderego OUI

Obs.: » O switch suporta até 16 enderecos OUI configurados.

» 0 endereco OUI é valido somente para enderecos unicast.

$6 sdo permitidos os caracteres F e 0 na configuracdo da mascara. O caractere

F indica que o endereco MAC é fixo naquele ponto, ja o caractere 0 indica que

o valor pode variar.

» E permitido configurar mascaras com todos os caracteres F. Neste caso o en-
dereco OUI ndo possui variagoes.

» Néo é permitido utilizar o caractere 0 antes de um caractere F.

Para remover um endereco OUI clique no icone ¥, conforme imagem a seguir:

(SR

Inteloras

Removendo endereco OUI

Endereco do dispositivo de voz

Quando o switch reconhece um endereco OUI em uma porta que esteja habilitada
a VLAN de voz, este dispositivo é apresentado na lista de enderecos de dispositivos
de voz.

Escolha 0 menu VLAN - Vlan de voz - Enderego do dispositivo de voz para carre-
gar a sequinte pagina:

45



46

italores

Lista de endereco dos dispositivos de voz

5.3. Surveillance VLAN

Uma Surveillance VLAN, ou VLAN de vigildncia, é configurada especialmente para o
fluxo de dados de dispositivos de seguranca, como cameras e gravadores de video.
Ao configurar uma Surveillance VLAN e adicionar as portas aos dispositivos, é possi-
vel executar QoS, garantindo assim a prioridade de transmissao dos fluxos de dados
dos dispositivos de sequranca.

Surveillance VLAN
Escolha o menu VLAN = Surveillance VLAN = Surveillance VLAN para carregar a
seguinte pagina:

Surveillance VLAN

Habilitando Surveillance VLAN
Observe o procedimento a seguir para habilitar a Surveillance VLAN:

1. Clique no icone (T30 para alterar o estado da Surveillance VLAN. O icone
devera ficar com status ON: @D,

2. Configure o ID da Surveillance VLAN;

3. Configure a classe de servico (CoS) da VLAN de voz;
Este campo ir4 definir a prioridade (802.1p) que serd inserida nos pacotes da
Surveillance VLAN.



4. Especifique o tempo de envelhecimento (aging time) para as portas membro da
Surveillance VLAN;

5. Clique em Aplicar.

+ soquranca 2 toremicm i i
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Habilitando Surveillance VLAN

Obs.: 0 ID da Surveillance VLAN e da VLAN de voz ndo pode ser o mesmo.

Configurando MAC dos Dispositivos da Surveillance VLAN
0 switch permite configurar os dispositivos de seguranca que irdo utilizar a Surveillance
VLAN. Para isto, acesse a pagina VLAN > Surveillance VLAN => Surveillance VLAN e
observe as instrucdes a seguir:

1. Selecione o tipo de dispositivo;

2. Configure uma descricdo para identificagdo do dispositivo;

3. Configure o endereco MAC;

4. Configure a mascara para o endereco MAC;

5. Clique em Aplicar.
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Configurando MAC dos dispositivos da Surveillance VLAN

Obs.: » O switch suporta até 16 enderecos configurados.

S6 séo permitidos os caracteres F e 0 na configuracdo da mascara. O caractere
F indica que o endereco MAC é fixo naquele ponto, ja o caractere 0 indica que
o valor pode variar.

E permitido configurar mascaras com todos os caracteres F. Neste caso o ende-
reco OUI ndo possui variagoes.

Né&o é permitido utilizar o caractere 0 antes de um caractere F.

Porta Surveillance VLAN

Neste menu é possivel configurar as portas que irdo pertencer a Surveillance VLAN.
Para isto, acesse a pagina VLAN -> Surveillance VLAN => Porta Surveillance VLAN e
observe as instrucées a sequir:

=

=

=

1. Selecione a(s) porta(s) que deseja configurar;
2. Configure o status da porta (Habilitado/Desabilitado);
3. Configure 0 modo da porta (Auto/Manual);
» Auto: associa automaticamente a porta a VLAN.
» Manual: é necessario associar a porta a VLAN manualmente.
4. Clique em Salvar.

Configurando portas da Surveillance VLAN



Obs.: 50 é possivel habilitar Surveillance VLAN na porta caso a porta esteja em modo
Hybrid ou Trunk. Acesse 0 menu VLAN = VLAN = Modo para verificar o modo de
funcionamento das portas.

Visualizar dispositivos pertencentes a Surveillance VLAN

Quando for detectado um dispositivo dentro da mascara de endereco MAC configu-
rada numa porta onde a Surveillance VLAN esté habilitada, o switch ira exibir este
dispositivo em Auto Surveillance VLAN Summary.

Escolha o menu VLAN = Surveillance VLAN = Surveillance VLAN = Auto Surveillance
VLAN Summary para carregar a sequinte pagina:

Auto Surveillance VLAN Summary

5.4. MACVLAN

A funcdo MAC VLAN faz um mapeamento entre enderecos MAC de dispositivos conec-
tados ao switch e VLANSs cadastradas no equipamento. Este mapeamento permite que o
switch, ao receber um pacote em uma porta que esteja habilitado o MAC VLAN, identi-
fique 0 MAC de origem deste pacote e, de acordo com este MAC, encaminhe o pacote a
determinada VLAN. Os pacotes de um MAC VLAN sdo processados da seguinte maneira:

» Ao receber um pacote untagged, o switch verifica se o endereco MAC do pacote
possui uma entrada correspondente nas configuracées de MAC VLAN. Se o ende-
reco MAC corresponder, o switch adicionara a tag de VLAN no pacote, de acordo
com 0 VLAN ID do MAC VLAN configurado. Se o endereco MAC ndo corresponder,
o switch adicionara a tag de VLAN no pacote de acordo com a VLAN Nativa
configurada para a porta. Assim o pacote sera atribuido automaticamente para a
VLAN correspondente.

Ao receber um pacote tagged, o switch ira processa-lo de acordo com as configu-
racoes de VLAN. Se a porta que recebeu o pacote é membro da VLAN, o pacote
sera transmitido normalmente, caso contrario, o pacote sera descartado.
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» Ao criar um MAC VLAN é necessario habilitar a porta para ser membro da VLAN cor-
respondente, de modo a garantir que os pacotes sejam encaminhados normalmente.
Endereco MAC

Para configurar a funcdo MAC VLAN, acesse a pagina VLAN = MAC VLAN = Ende-
reco MAC e observe as instrucées a seguir:

1. Insira 0 nimero do grupo que deseja configurar. O switch aceita a configuracéo
de no méaximo 16 grupos;

2. Configure o endereco MAC que deseja associar a uma VLAN. Deve ser cadastrado
um endereco MAC do tipo unicast;

3. Informe a méscara para coincidir com o niimero de bits do endereco MAC con-
figurado;

4. Salve a configuracéo.

MAC VLAN - configurando endereco MAC

Porta MAC VLAN
Neste menu é possivel configurar as portas que irdo pertencer a um grupo de MAC
VLAN. Para isto, acesse a pagina VLAN = MAC VLAN = Porta MAC VLAN e observe
as instrugdes a sequir:
1. Selecione a(s) porta(s) que deseja configurar;
2. Configure o status da porta (Habilitado/Desabilitado);
3. Configure o grupo que esta porta deve pertencer. Este grupo deve ser o mesmo ja
criado antes na tela Endereco MAC. O switch aceita a configuragdo de no maximo
16 grupos;
4. Configure a VLAN para a porta. Esta VLAN deve ser criada antes na tela Menu
VLAN = VLAN -> Configurar VLAN;
5. Configure o modo da porta (Auto/Manual);
» AutoUntag: associa automaticamente a porta a VLAN.
» Manual: é necessario associar a porta a VLAN manualmente.
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MAC VLAN - porta MAC VLAN

5.5. Guest VLAN

A funcdo Guest VLAN, ou VLAN de convidado, permite que os dispositivos suplican-
tes que ndo passam na autenticagdo 802.1x possam acessar 0s recursos de uma rede
especifica. Por padréo, todas as portas conectadas aos suplicantes pertencem a uma
VLAN, ou seja, a Guest VLAN. Usuarios pertencentes a Guest VLAN podem acessar
os recursos da Guest VLAN sem estarem autenticados. Ao realizar uma autenticacao,
as portas do switch irdo ser removidas da Guest VLAN, permitindo acesso aos demais
recursos da rede.

Com a funcéo Guest VLAN habilitada, os usuarios podem acessar a Guest VLAN
para instalar o programa 802.1x cliente ou atualizar seus clientes 802.1x sem estar
autenticado. Se ndo houver suplicantes na porta por certo periodo de tempo, o
switch ira adicionar a porta para a Guest VLAN.

Com a funcdo 802.1x habilitada e a Guest VLAN configurada, apds o numero
maximo de tentativas terem sido feitas para enviar pacotes EAP-Request/Identify
e ainda houver portas que ndo enviaram nenhuma resposta de volta, o switch ira
adicionar essas portas para a Guest VLAN, de acordo com seus tipos de Links. S6
quando o usudrio correspondente realizar a autenticacdo 802.1x, a porta sera
removida da Guest VLAN e adicionada a VLAN especificada. Além disso, a porta
voltard para a Guest VLAN quando seus usudrios conectados fizerem logoff.

Guest VLAN global
Para configurar a Guest VLAN, acesse a pagina VLAN = Guest VLAN = Guest VLAN
global e observe as instrucdes a seguir:
1. Clique no icone (@50 para alterar o estado da Guest VLAN. O icone devera
ficar com status ON: @ELID ;
2. Configure o ID da Guest VLAN;
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3. Clique em Aplicar.

Ativando Guest VLAN

Obs.: para configurar a Guest VLAN é necessdrio primeiramente criar a VLAN em
VLAN - VLAN > Configurar VLAN.

Porta Guest VLAN
Para configurar as portas que participardo da Guest VLAN, acesse a pagina VLAN =
Guest VLAN > Porta Guest VLAN e observe as instrugdes a seguir:
1. Selecione a(s) porta(s) que deseja configurar;
2. Configure o estado da Guest VLAN (Habilitado/Desabilitado);
3. Configure o estado do dot1x (Habilitado/Desabilitado);
0 protocolo dotTx ou 802.1x foi desenvolvido pela IEEE 802 comissdo LAN/
WAN, para lidar com as questes de seguranca de redes sem fio. Em seguida
foi utilizado como mecanismo de controle de acesso utilizado pelo Ethernet,
resolvendo problemas de autenticacéo e seguranca.
802.1x é 0 padrdo de autenticagdo para o controle de acesso a rede, onde cada
dispositivo da LAN (suplicante) somente ira utilizar a rede se estiver autentica-
do em um servidor de modo seguro.
4. Configure o status da autenticacdo de acordo com as opgoes a seguir:
» Auto: a porta ird autenticar automaticamente quando houver acesso de um host.

» Forcar autenticacdo: a porta é mantida autenticada independente se houver host ou
nao. Neste modo, o host ndo precisa solicitar autenticagdo.

» Forcar ndo autenticar: a porta é mantida ndo autenticada independente se houver
host ou ndo. Neste modo, ndo ocorre autenticacdo mesmo se houver solicitacdo do host.

5. Clique em Salvar.



intalres

Configurando portas Guest VLAN

5.6. VLAN por protocolo

VLAN por protocolo é a maneira de classificar as VLANs de acordo com o protocolo
de rede utilizado, entre eles o IP, IPX, DECnet, AppleTalk, Banyan e assim por diante.
Com a criagdo de VLANSs por protocolo, o administrador de rede pode gerenciar os
clientes da rede baseando-se em suas aplicacdes e servicos de forma eficaz.
Formato de encapsulamento dos dados Ethernet

Esta secao introduz a forma de encapsulamento comum dos dados Etheret. Estes formatos
sao utilizados para a identificacdo de cada protocolo presente nos pacotes recebidos pelo
switch. Atualmente existem dois formatos de encapsulamento dos dados Ethernet. O en-
capsulamento Ethemet Il e 0 encapsulamento 802.2/802.3, conforme mostrado a sequir:

Encapsulamento Ethernet Il

EEE)

Encapsulamento 802.2/802.3

[ passa(12) [Lengn2)] osap(n) [ ssap(r) [conroitn)] oui) | Pioe) “

DA e SA referem-se respectivamente ao endereco MAC de destino e o endereco
MAC de origem. O nimero informado entre parénteses indica o tamanho do campo
em bytes.

53



54

0 tamanho méximo de um frame Ethernet é de 1500 bytes, representado por 0x05DC
em hexadecimal. O campo Length utilizado pelo encapsulamento 802.2/802.3 permite
valores entre 0x0000 e 0x05DC (0 a 1500) e o campo Type utilizado pelo encapsula-
mento Ethernet Il permite valores entre 0x0600 e OxFFF (1536 a 4095), sendo através
destes dois campos que o switch identifica o tipo de encapsulamento do frame Ether-
net. Caso 0s campos Type e Length possuam valores entre 0x05DD a 0x05FF (1501 a
1535) o frame Ethernet é diretamente descartado, considerando o pacote como ilegal.

0O encapsulamento 802.2/802.3 possui 3 possiveis formatos estendidos:

Encapsulamento 802.3 raw

| DAGSA(12) | Length(2) | DATA |

Apenas o campo Length é encapsulado apds o campo DA/SA (endereco MAC de
destino e origem) seguido pelo campo DATA sem qualquer outro campo. Atualmente
apenas o protocolo IPX suporta encapsulamento 802.3 raw. Os dois Ultimos bytes do
campo Length séo OXFFFF.

Encapsulamento 802.2 LLC (Logic Link Control)

DASSA(12) | Length(2) | DSAP(1) | SSAP(1) ICcntroI(1 )| DATA |

Apenas os campos Length, DSAP (Destination Service Access Point), SSAP (Source
Service Access Point) e Control sdo encapsulados apés o campo DA/SA (endereco
MAC de destino e origem). O valor do campo Control é sempre 3. Os campos DSAP
e SSAP do encapsulamento 802.2 LLC s&o utilizados para identificar o protocolo da
camada superior, por exemplo, quando os dois campos possuem os valores OXEO,
indica que o protocolo da camada superior é o IPX.

Encapsulamento 802.2 SNAP (Sub-Network Access Protocol)

No encapsulamento 802.2 SNAP os valores dos campos DSAP e SSAP sao sempre OxAA
e o valor do campo Control é 3. O switch diferencia os encapsulamentos 802.2 LLC e
SNAP de acordo com os valores dos campos DSAP e SSAP.

0 dispositivo determina a forma de encapsulamento dos pacotes enviados. Um dis-
positivo pode enviar pacotes com os dois formatos de encapsulamento. O encapsu-
lamento Ethernet Il é 0 mais utilizado atualmente.



Procedimento de identificacdo do pacote pelo switch

(Packals arriving at FE/GE pons)

type/Length 0xSDD to OxSFF: Invalid packet

Macth the Type

‘;. .
Macth the Type
Macth DSAP/SSAP

-I Match PROTOCL2VLAN Table Iﬂi
Dispatch VLAN ID

Identificacdo do encapsulamento Ethernet
Os pacotes em uma VLAN por protocolo sdo processados da seguinte maneira:

» Ao receber um pacote untagged, o switch verifica se o protocolo de rede do paco-
te possui uma entrada correspondente nas configuracées de VLAN por protocolo.
Se o protocolo de rede corresponder, o switch adicionara a tag de VLAN no pacote
de acordo com o VLAN ID da VLAN por protocolo configurado. Se o protocolo de
rede ndo corresponder, o switch adicionara a tag de VLAN no pacote de acordo
com a VLAN Nativa configurada para a porta. Assim o pacote é atribuido automa-
ticamente para a VLAN correspondente.

O Invalid packet
VES
DSAP/SSAP

Other values

Macth the Type
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» Ao receber um pacote tagged, o switch ird processa-lo de acordo com as configu-
racoes de VLAN. Se a porta que recebeu o pacote é membro da VLAN, o pacote
sera transmitido normalmente, caso contrario, o pacote sera descartado.

» Ao criar VLANSs por Protocolo, é necessario habilitar a porta para ser membro da VLAN
correspondente, de modo a garantir que os pacotes sejam encaminhados normalmente.

Grupo de protocolos

No switch é possivel criar modelos de protocolos para transmitir os pacotes corres-
pondentes nas VLANs desejadas. Modelos de protocolos compreendem a forma de
encapsulamento e o tipo de protocolo, determinando desta forma, o protocolo de
rede utilizado pelo pacote. A configuracdo de grupo de protocolos permite a criagdo
destes modelos.

Para adicionar um grupo de protocolo, escolha o menu VLAN => VLAN por protocolo
-> Grupo de protocolos e observe as orientacbes a sequir:

1. Clique em Novo Grupo;

2. Insira o ID do grupo;

3. Selecione o tipo de encapsulamento utilizado pelo modelo de protocolo;

4. Digite o valor em hexadecimal referente ao tipo de protocolo de rede desejado;
5. Clique em Apply.

Adicionando grupo de protocolo

Obs.: o switch permite a criacdo de até 8 grupos de protocolo.

Alterando grupos de protocolo
Caso queira editar um grupo de protocolo ja criado, siga as orientagdes a seguir:

1. Clique no icone .~ do grupo que deseja alterar;
2. Edite o tipo do frame, se necessario;

3. Edite o protocolo, se necessario;

4. Clique em Apply.



Removendo grupos de protocolo

Para remover apenas um grupo de protocolo, basta clicar no icone 3 e confirmar
a exclusdo. Caso queira remover mais de um grupo, selecione os grupos a serem
excluidos nas caixas de selegao e clique em Remover grupo.

Removendo grupos de protocolo

Associar grupo
A configuragdo de associagdo de grupos de protocolos permite vincular o grupo a
uma determinada VLAN e as portas pertencentes ao grupo. Para configurar uma
associacdo, escolha o menu VLAN - VLAN por protocolo = Associar grupo e siga
as orientagdes a sequir:

1. Clique em Nova associacdo de grupo;

2. Selecione o ID do grupo que deseja configurar;

3. Digite a VLAN ID (identificacdo de VLAN) da VLAN por protocolo;

4, Selecione as portas participantes;

5. Clique em Salvar.

inteloras

s[ED] =n
Associando grupos de protocolos
Obs.: » Antes de efetuar a associacdo, é necessario criar a VLAN no menu VLAN >
VLAN > Configurar VLAN.

» As portas selecionadas deverdo pertencer a VLAN configurada.
» As portas deverdo estar em modo Trunk ou Hybrid.

57



58

Editando associacdo de grupos de protocolos
Caso deseje editar uma associacdo de grupos por protocolos, siga as instrugdes a sequir:

1. Clique no icone 7 da porta que deseja editar;

2. Edite o ID do grupo ao qual a porta pertence, se necessario;

3. Edite a VLAN ID da VLAN por protocolo a qual a porta pertence, se necessario;
4. Clique em Aplicar.

CortsagtesRapse

Editando associacao de grupo

Removendo associag¢do de grupos de protocolos
Para remover uma associacdo de grupos de protocolos siga as instrucdes a seguir:
Para remover apenas uma associagdo, basta clicar no icone 3 e confirmar a exclu-

s&o. Caso queira remover mais de uma associacdo de grupo, selecione as associacées
a serem excluidas nas caixas de selecdo e clique em Remover associacdo de grupo.

Removendo associacdo de grupo

5.7. MVR (Multicast VLAN Registration)

O MVR pode ser utilizado quando em uma rede existam hosts em VLANs diferentes
que desejam receber o mesmo fluxo multicast. Neste cenério quando utilizado somente
0 IGMP snooping é preciso duplicar o fluxo multicast para hosts em cada VLAN. Para
evitar o trafego multicast duplicado entre o servidor e o switch surgiu o MVR.

0 MVR pode ser configurado na seguinte tela: VLAN = MVR.



R orpode Endurso R

MVR global

As seguintes op¢bes sdo exibidas na tela:
» MVR: habilite ou desabilite o MVR.
» Modo MVR: selecione o modo do MVR.

Compativel: no modo Compativel o switch ndo encaminha mensagens de re-
port e leave dos hosts para o roteador, isso significa que o roteador ndo consegue
analisar os grupos multicast. Para que isso ocorra, é necessario adicionar um
roteador estético para transmitir os fluxos multicast através do switch via MVR.
Dinamico: no modo Dindmico o switch pode encaminhar as mensagens re-
port e leave para o roteador via MVR (através da mesma VLAN). Com isso, 0
roteador consegue analisar os grupos multicast e enviar o fluxo de acordo com
a tabela multicast.

Grupo inicial: especifique o endereco do grupo. Os fluxos multicast enviados
para o endereco especificado serdo enviados para todas as portas de origem no
switch e para todas as portas receptoras que solicitaram receber dados desse
endereco multicast.

ID do grupo: especifique um ID para o grupo multicast.

Tempo de consulta: especifique o intervalo de tempo que serdo realizadas as
consultas na tabela multicast.

Porta MVR
0 Menu Porta MVR pode ser configurado na seguinte tela: VLAN = MVR = Porta MVR.
Nesta pagina vocé pode configurar o modo das portas MVR.
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FleEleviIvse]

Porta MVR

As seguintes op¢bes sdo exibidas na tela:

» Immediate leave: quando habilitada, a porta do receptor sera removida do
grupo multicast quando uma mensagem IGMP Leave for recebida nessa porta,
sem verificar se ha outros membros nesse grupo Multicast.

» Funcdo: selecione uma opgdo:

» Origem: os servidores multicast deverdo ser conectados em portas em modo
de Origem. No modo Compativel as portas de origem serdo adicionadas au-
tomaticamente a todos 0s grupos multicast, no modo Dindmico, é necessério
adicionar os grupos multicast manualmente.

» Receptor: os clientes deverdo ser conectados em portas no modo Receptor.
0O switch pode remover ou adicionar as portas receptores do grupo multicast.

Grupo de endereco MVR
0 Menu Grupo de endereco MVR pode ser configurado na seguinte tela: VLAN =
MVR = Grupo de Endereco MVR.

Nesta pagina vocé pode configurar enderecos estaticos.

wan [pr— s oo [— o

Grupo de Endereco MVR



As seguintes op¢Bes sdo exibidas na tela:

» VLAN ID: informa a VLAN configurada.
» Grupo de endereco de grupo: especifique o endereqo estatico do grupo multicast.

5.8. GVRP

O GVRP (GARP VLAN Registration Protocol) é uma aplicacdo GARP (Registo atributo
genérico Protocol) que permite o registo, e cancelamento do registro de valores de
atributos a uma VLAN, e criacdo de VLAN dindmica.

Sem o GVRP em funcionamento, configurando a mesma VLAN em uma rede, seria
necessario a configuracdo manual em cada dispositivo.

0O GVRP pode ser configurado na seguinte tela: VLAN -> GVRP.

inteloras
e
+ Switching o
VAN Join 200ms
Vian de voz Leave 800 ms.
e
VLAN por Protocolo ‘Selecione uma porta para configurar:
MVR T 3 5 7 9 0 B BT BB 5
[aTatatalalafalatafalalal
ivivivivivivivivivivivsis)
+ seguranca 2 4 6 8 10 12 14 16 18 20 22 24 26 28
+ Sistema ayFotsopcional iy Pors s ff Potaselecionada (] Aegagao de Lok Selecioar o Seecin s Cancelar
+ Qos
odo 0o Ragi: [Dosabtado ] Griao o VLA Desabifads ¥ | iodo 6o Rogsro[Normal ¥ —=
T
Configuragoes GVRP

As sequintes opcdes sao exibidas na tela:
» GVRP: habilite ou desabilite 0 GVRP.
» Porta GVRP: selecione uma porta para configurar as informacdes do GVRP.
» Modo de Registro: habilite ou desabilite o GVRP na porta;
» Criacdo de VLAN: habilite ou desabilite a criacdo de VLAN na porta;
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» Modo de Registro:

Fixo: neste modo, a porta é incapaz de registrar e remover os registros de
VLANSs dinamicamente, e pode transmitir apenas as informacdes de registro
da VLAN estdtica.

Normal: neste modo, a porta pode registrar dinamicamente e remover o regis-
tro das VLANS, e transmitir as informacdes de registro da VLAN de ambos de
forma dindmica e estatica.

Proibido: neste modo, a porta ¢ incapaz de registrar e remover os registros de
VLANs dinamicamente, e pode transmitir apenas as informacdes da VLAN 1.

6.Seguranca

0 menu Sequranga é utilizado para fornecer e configurar diversas medidas de prote-
¢do para a seguranca da rede. Este menu possui 8 submenus: Prevencdo de ataque,
Ferramentas, Protecdo DDoS, Loopback, STF, Controle de acesso, IGMP e MLD.

6.1. Prevencao de ataque

0 submenu Prevengdo de ataque possui funcionalidades que visam prevenir ataques
contra a rede, fornecendo maior seguranca e confiabilidade aos dados trafegados.
Este submenu possui outros 4 submenus: Inspecdo ARR, Seguranca de porta, DHCP
snooping e Protecdo de CPU.

0 protocolo ARP (Address Resolution Protocol) é utilizado para analisar e mapear os
enderecos IP com seus respectivos enderecos MAC, possibilitando assim a entrega
dos pacotes aos seus destinos corretamente. Desta forma, o endereco IP de destino
contido em um pacote precisa ser traduzido para o endereco MAC correspondente,
formando assim a Tabela ARP. Quando um computador se comunica com outro, o
protocolo ARP funciona conforme a explicacéo a sequir:

1. Suponha que ha dois computadores pertencentes a mesma rede: computador A
e 0 computador B. Para que o computador A possa enviar pacotes para o com-
putador B, o computador A verifica se em sua tabela ARP ha o relacionamento
entre o endereco IP e 0 endereco MAC do computador B, caso possua, o pacote
sera transmitido diretamente ao computador B, caso ndo possua, o computador A
transmitird solicitacdes ARP em broadcast para a rede.

2. Quando um pacote de solicitagdo ARP é transmitido em broadcast, todos os
computadores pertencentes a mesma rede, visualizardo este pacote, no entanto
apenas o computador B respondera ao pedido, pois o endereco IP contido na
solicitagdo ARP correspondera com seu préprio endereco IP. Entdo o computador
B enviara ao computador A um pacote de resposta contendo seu endereco MAC.



3. Ao receber o pacote de resposta ARP, o computador A adiciona o endereco IP e 0
endereco MAC do computador B em sua tabela ARP, para que os préximos paco-
tes com destino ao computador B sejam encaminhados diretamente ao destino
correto.

De acordo com essa explicagdo, o protocolo ARP auxilia na comunicagdo entre os
computadores em uma mesma rede ou ainda no acesso a redes externas através do
uso do gateway. Assim, ataques de falsificacdo ARP, tais como Imitating gateway,
Cheating gateway, Cheating terminal Hosts e ARP flooding attack, ocorrem com
frequéncia em redes de grandes dimensdes.

Observe a seguir a explicacdo de alguns destes ataques:

» Imitating gateway
O atacante envia um endereco MAC falso de um gateway para um determinado
computador na rede, em seguida este computador atualizara automaticamente a sua
tabela ARP, fazendo com que o computador nédo acesse a rede de forma normal. O
Imitating gateway esta sendo ilustrado na figura a seguir.

IP:192.168.0.1
MAC:00-00-00-11-11-11

(3) Host tries to communicate
with Gateway via the MAC
Address 00-00-12-34-56, but
failed. The normal communi-
cation is broken

(1) Attacker sends the fake
ARP packets with a forged -
Gateway address 00-00-00- The original ARP entry

12-34-56 to the normal Host. “i. 192.168.0.1 00-00-00-11-11-11 is upda-
8 o' ted t0 192.168.0.1 00-00-00-12-34-56

(2) Host updates its ARP table.

Attacker Host

IP:192.168.0.102 1P:192.168.0.103

MAC:00-00-00-22-22-22 MAC:00-00-00-33-33-33
Imitating gateway

A figura anterior mostra o atacante enviando pacotes ARP falsificados com o en-
dereco MAC do gateway forjado para um determinado computador na rede, em
sequida, este computador atualizara sua tabela ARP automaticamente. Quando o
computador tentar se comunicar com outro computador localizado em uma rede
externa, ele ird enviar pacotes com o endereco MAC de destino errado, resultando

na perda da comunicagdo.
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» Cheating gateway
0O atacante envia um endereco MAC falso de um computador para o gateway da
rede, em sequida, este gateway atualizara sua tabela ARP, fazendo com que o gate-
way ndo consiga responder as solicitacbes deste computador. O Cheating gateway é
ilustrado na figura a sequir:

IP: 192.168.0.1 (2) Gateway updates its ARP table.
MAC:00-00-00- 1 1 11- The original ARP entry of Host A
92 168.0.103 00-00-00-33-33-33 is updated

Gateway 192.168.0.103 00-00-00-12-34-56

(3) Gateway tries to communicate
with Host A via the MAC address
00-00-00-12-34-56, but failed. The
normal communication Is broken.

(1) Attacker sends the fake ARP
packets of Host A with a forged
MAC address 00-00-00-12-34-
56 to Gateway.

Attacker HostA

IP:192.168.0.102 IP:192.168.0.103

MAC:00-00-00-22-22-22 MAC:00-00-00-33-33-33
Cheating gateway

A figura anterior mostra o atacante enviando pacotes ARP falsificados para o gate-
way da rede, em sequida, este gateway atualizara sua tabela ARP automaticamente.
Quando o gateway tentar responder a alguma solicitacdo do computador correto, o
gateway ird enviar pacotes com o endereco MAC de destino errado, resultando na
perda da comunicacdo.

» Cheating terminal host

0O atacante envia um endereco MAC falso de um computador para outro computador
da rede, fazendo com que estes computadores que estdao na mesma rede nao se
comuniquem. O Cheating terminal hosts é ilustrado na figura a seguir.



IP:192.168.0.1
MAC:00-00-00-11-11-11

(3) Host B tries to communicate with Host A
via the MAC address 00-00-00-12-34-56, but
failed. The nermal cemmunication is broken.

/[ 1) Attacker sends the fake
ARP packets of Host A with
aforged MAC address
00-00-00-12-34-36 to
Host B.

Attacker Host B Host A
IP: 192.168.0.102 IP:192.168.0.101 IP: 192.168.0.103
MAC:00-00-00-22-22-22 MAC:00-00-00-44-44-44 MAC:00-00-00-33-33-33

(2) Host B updates its ARP table. The
original ARP entry of Host A 192.168.0.103
00-00-00-33-33-33 is updated to
192.168.0.103 00-00-00-12-34-56

Cheating terminal host

A figura anterior mostra o atacante enviando pacotes ARP falsificados do computa-
dor A para o computador B, fazendo com que a tabela ARP do computador B seja
atualizada automaticamente. Quando o computador B tentar se comunicar com o
computador A, o computador B enviara pacotes com o endereco MAC de destino
errado, resultando na falha da comunicacao.
» Man-In-The-Middle attack

0 atacante envia continuamente pacotes ARP falsificados para os computadores da rede.
Quando estes computadores tentam se comunicar, eles enviardo pacotes para o atacante
de acordo com a sua tabela ARP falsificada. Assim o atacante pode obter e processar os
pacotes antes de encaminhd-los a seus destinos corretos. O Man-In-The-Middle attack é
ilustrado na figura a seguir:

65



HostA
- IP: 192.168.0.102
;\;AWCQ%OW%%%(;% 1-11 MAC:00-00-00-22-22-22

(3) Host A updates its ARP table. The
original ARP entry of Host B 192.168.0.102
00-00-00-22-22-22 is updated to
192.168.0.102 00-00-00-33-33-33

(4) Host B updates its ARP table. The
original ARP entry of Host A 192.168.0.101
00-00-00-11-11-11 is updated to
192.168.0.101 00-00-00-33-33-33

(2) Attacker sends the fake ARP packets of
Host A with a forged MAC address 00-00-
33-33-33 to Host B.

(1) Attacker sends the fake ARP packets of
Host B with a forged MAC address 00-00-
33-33-33 to HostA.

Attacker
IP:192.168.0.103
MAC:00-00-00-33-33-33

Man-In-The-Middle attack

Suponha que existam 3 computadores conectados na rede através de um switch.

Computador A: o seu endereco IP é 792.168.0.101 e o endereco MAC é
00-00-00-11-11-11.
Computador B: o seu endereco IP é 192.168.0.102 e o endereco MAC é
00-00-00-22-22-22.
Atacante: o seu endereco IP é 192.168.0.103 e o endereco MAC é
00-00-00-33-33-33.

. Primeiramente, o atacante envia pacotes de respostas ARP falsificados;

2. Ao receber os pacotes de respostas ARP, os computadores A e B atualizam suas
tabelas ARP;

3. Quando o computador A tentar se comunicar com o computador B, ele enviara
0s pacotes com o endereco MAC de destino falso, ou seja, o endereco MAC de
destino do pacote esta enderecado para o atacante;

4. Apds receber e processar os pacotes dos computadores A e B, o atacante encami-
nha os pacotes para o endereco MAC correto, fazendo com que os computadores
A e B ndo percebam que suas mensagens estdo sendo interceptadas;

5. 0 atacante continua enviando pacotes ARP falsificados, mantendo a tabela ARP
dos computadores A e B erradas.

Na visdo dos computadores A e B, os pacotes estdo sendo enviados diretamente
de um para o outro. Mas na verdade, h4 um outro computador roubando informa-
cdes durante o processo de comunicacdo. Esse tipo de ataque ARP é chamado de
Man-In-The-Middle.
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» ARP flooding attack
0 atacante transmite uma quantidade muito grande de pacotes ARP falsificados em
um segmento da rede, ocupando muita largura de banda, resultando em uma queda
no desempenho da rede. O gateway aprende os enderecos IPs/MAC falsificados e
atualiza sua tabela ARP, como resultado, a tabela ARP do gateway é totalmente ocu-
pada pelas entradas falsas, tornando-se incapaz de aprender os novos enderegos dos
computadores verdadeiros, fazendo com que estes ndo tenham acesso a rede externa.

Inspecao ARP

A funcdo Inspecdo ARP prové meios para deteccdo de pacotes ARP ilegais, podendo
assim evitar ataques ARP na rede, conforme os exemplos mostrados acima.

Para configurar a funcdo Inspecdo ARP é necessério primeiramente acessar o
menu Sequranca > Prevengdo de ataque —> Inspecdo ARP e clicar sobre o icone

(20, alterando o status da funcionalidade para ON (@i ) e habilitando
o0 menu de configuracdes conforme imagem a seguir:

Configurando Inspecdo ARP

Apos habilitar a funcéo Inspecdo ARP e carregar a imagem acima, selecione as portas
a partir do painel de portas ou através do icone 7 e configure-as de acordo com as
seguintes opgoes:

» Controle de banda: configura a taxa limite de pacotes ARP.

» Confianca: configura a porta como sendo de confianca.

» Verificacdo de MAC destino: configura a verificacdo do MAC de destino do
pacote. Se ndo for valido o pacote sera descartado.
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Verificacdo de IP: configura a verificacdo do IP do pacote. A requisicdo sera
descartada se o IP for broadcast, multicast ou zerado e se o IP for invalido.

Limite de taxa de pacotes: configure o limite de pacotes ARP.

Tipos de Verificacdo: seleciona o tipo de verificacéo.

Verificacdo de MAC origem: configura a verificagdo do MAC de origem do
pacote. Se ndo for valido o pacote sera descartado.

Permitir zeros: faz com que requisicdes com IP zerado sejam aceitos ou nao.

P

Seguranca de porta

Ataques como o ARP flooding attack, por exemplo, podem encher por completo
a tabela de enderecos MAC do switch com enderecos falsos. Este ataque poderia
tornar o switch incapaz de aprender MACs de computadores verdadeiros, impedindo
que estes computadores tenham acesso a rede. A fungéo Seguranga de portaimpede
que um ataque deste tipo encha por completo a tabela de enderecos MAC do switch,
limitando a quantidade de MACs aprendidos por porta.

Configurando Seguranca de porta

Para configurar a funcéo Seguranca de porta no switch, escolha o menu Seguranca
-> Prevencdo de ataque - Sequranga de porta e siga as instrucdes a sequir:

. Clique noicone 7 da porta que deseja configurar ou selecione através do painel de portas;
2. Selecione o status administrativo;

» Ativado: para ativar a funcdo na porta.

» Desativado: para desativar a funcdo na porta.

3. Configure o nimero maximo de enderecos MAC a serem aprendidos na porta
(1a 256);

4. Clique em Salvar.

Configurando seguranca de porta



DHCP

Atualmente as redes estdo ficando cada vez maiores e mais complexas. As confi-
guraces de enderecos IP e parametros de redes utilizados devem ser analisados e
atualizados com frequéncia para permitir o perfeito funcionamento dos computa-
dores e recursos da rede. O protocolo DHCP (Dynamic Host Configuration Protocol)
foi desenvolvido baseado no protocolo BOOTP e é utilizado para otimizar a situacdo
mencionada acima.

No entanto, durante o processo de funcionamento do DHCP, ndo existe nenhum me-
canismo de autenticacdo entre o cliente e o servidor e caso houver varios servidores
DHCP na rede, poderao existir conflitos de enderegos IP, gateways, etc., prejudicando
a performance da rede, além de poder ocorrer falha na seguranga, caso houver um
usuario mal-intencionado.

Principio de funcionamento do servidor DHCP

0 DHCP funciona baseado na comunicacdo cliente/servidor. O cliente requisita infor-
macGes para sua configuracéo e o servidor atribui as informagées de configuracéo,
como por exemplo, 0 enderego IP. Um servidor DHCP pode atribuir enderegos IPs para
varios clientes, como é ilustrado na figura a seguir:

Servidor DHCP

Switch de acesso Switch cenral

Clignte DHCP 1 Cliente DHCP 2 Cliente DHCP 3 Cliente DHCP 4

Funcionamento do DHCP
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0 servidor DHCP fornece trés métodos de atribuicdo de enderecos IPs.

» Manual: permite ao administrador vincular o endereco IP estético para um cliente
especifico (ex. servidor WWW).

» Automatico: o servidor DHCP atribui os enderecos IPs para os clientes sem tem-
po de expiracao.

» Dinamico: o servidor DHCP atribui o endereco IP com um determinado tempo de
expiracdo. Quando o tempo para o endereco IP expirar, o cliente tera que solicitar
um novo endereco IP para o servidor DHCP.

A maioria dos clientes obtém enderecos IP dinamicamente, como ilustrado na figura
a sequir:

Clienta DHCP Servidor DHCP

1 DHCP-DISCOVER

2 DHCP-OFFER

3 DHCP-REQUEST

4 DHCP-ACK

Negociacdo DHCP

1. DHCP-DISCOVER: o cliente transmite em broadcast o pacote DHCP-DISCOVER
para descobrir o servidor DHCP.



2. DHCP-OFFER: ao receber pacotes DHCP-DISCOVER, o servidor DHCP, escolhe um
endereco IP com base em uma faixa com prioridades e responde ao cliente com
0 pacote DHCP-OFFER contendo o endereco IP e algumas outras informagdes.
3. DHCP-REQUEST: em uma situagao em que ha varios servidores DHCP enviando pa-
cotes DHCP-OFFER, o cliente so respondera ao primeiro pacote recebido e transmitira
0 pacote DHCP-REQUEST, que inclui o endereco IP recebido do pacote DHCP-OFFER.
4. DHCP-ACK: uma vez que um pacote DHCP REQUEST é transmitido, todos os ser-
vidores DHCP na LAN podem recebé-lo. No entanto, apenas o servidor requisitado
processara o pedido. Se o servidor DHCP confirmar a atribuicdo desse endereco
IP para o cliente, ele enviard um pacote DHCP-ACK de volta para o cliente. Caso
contrario, o servidor ira enviar pacotes DHCP-NAK, recusando atribuir esse ende-
reco IP para o cliente.
Option 82
Os pacotes DHCP, sdo classificados de oito maneiras, com base no formato dos
pacotes BOOTP. A diferenca entre o DHCP e BOOTP é o campo Option. O campo
Option do DHCP, é utilizado para expandir a funcdo do DHCP, por exemplo, o DHCP
pode transmitir informages de controle e parametros da configuracdo da rede
através do campo Option.
Para maiores detalhes do campo Option do DHCP, consulte a RFC 2132.
A opgao 82 do campo Option registra a localizacdo dos clientes DHCP. Ao receber um
pacote DHCP-REQUEST, o switch adiciona a opcdo 82 no campo Option no pacote
DHCP e transmite o pacote para o servidor DHCP.
0O administrador da rede pode ter o conhecimento da localizacdo do cliente DHCP através do
campo Option 82, obtendo maior controle e seguranca no gerenciamento dos clientes DHCP.
0 servidor DHCP que suporta o campo Option 82, pode definir uma politica de distribuides
dos enderecos IPs e outros parametros desejados, proporcionando uma distribuicdo mais
flexivel dos enderecos.
0 campo Option 82 pode conter no maximo 255 sub-opgdes. Uma vez que o campo Option
82 é definido, pelo menos uma das sub-opcGes deve ser configurada. O switch suporta duas
sub-opgdes: Circuit-ID e Remote ID. Como ndo existe um padrdo universal para o campo
Option 82, diferentes implementagbes de diferentes fabricantes podem existir. Para esse
switch, as sub-opgdes sdo definidas a sequir.
Circuit-ID é definido para ser o nimero da porta do switch que recebe os pacotes de
solicitacdo DHCP juntamente com o VLAN ID.
Remote ID é definido para ser o endereco MAC dos clientes DHCP que foram obtidos
através dos pacotes DHCP Request.
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DHCP cheating attack

Durante o processo de funcionamento do DHCP, geralmente ndo ha nenhum meca-
nismo de autenticacao entre o cliente e servidor. Se houver vérios servidores DHCP na
rede, poderd haver certa confusdo e inseguranca na rede. Um dos casos mais comuns
que podem ocorrer estd listado a seguir:

1. O servidor DHCP ilegal é configurado manualmente por um usudrio comum por engano.

2. Usudrios mal-intencionados podem esgotar os enderecos IPs do servidor DHCP e
fingirem ser um servidor DHCP para atribuir os enderecos IPs e demais informa-
cdes de rede para os clientes. Por exemplo: um usuério mal-intencionado utilizou
o servidor DHCP para atribuir uma modificacdo no servidor DNS, de modo que
0s usuarios que irdo acessar sites de comércio eletronico digitardo suas senhas
achando que é o site real. A figura a sequir ilustra a DHCP cheating attack.

Switch com a fungo
Filtro DHCP habilitada

Pacote ilegal de resposta ]CD/J\
\\\.\_\_‘_'_/

Servidor DHCP ilegal Servidor DHCP

Cliente DHCP

DHCP cheating attack
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DHCP snooping
A fungdo DHCP snooping permite que apenas as portas configuradas como con-
fidveis possam receber pacotes de servidores DHCP, garantindo assim que os clien-
tes DHCP recebam pacotes somente de servidores DHCP confiaveis, ou seja, serdo
descartados pelo switch todos os pacotes DHCP de servidores DHCP recebidos em
portas que ndo estejam configuradas como portas confidveis. Para configurar a fun-
¢do DHCP snooping, escolha o menu Seguranca = Prevencdo de ataque = DHCP
snooping e siga as instrucdes a sequir:
1. Clique sobre o icone (L2250, alterando o status da funcionalidade para ON
(@SE0 ) e habilitando 0 menu de configuracdes;
2. Selecione as portas confidveis através do painel de portas; somente portas confia-
veis poderdo receber pacotes de servidores DHCP;
3. Clique em Aplicar.

,,,,,, ot o ~

Habilitando DHCP snooping

Configurages globais

VLAN: digite a VLAN que deseja aplicar as configuracées.

Remote ID: digite a sub-opgdo Remote ID para personalizacdo do campo Option 82.
Para manter a configuracdo padrdo deixe este campo vazio.

Estado de confianca: selecione o estado de confianca:

» Confiavel: permite que a porta tenha um servidor DHCP.

» Nao confiavel: permite ter apenas clientes DHCP conectados.

Option 82 State: selecione Ativado/Desativado para habilitar ou desabilitar a
funcéo Option 82.
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» Operacao: selecione a operacdo para o campo Option 82 dos pacotes DHCP-
-REQUEST enviados dos clientes.

» Keep: é utilizado para manter o campo Option 82 dos pacotes DHCP.

» Replace: é utilizado para substituir o campo Option 82 dos pacotes DHCP com
a informacdo que foi definida no switch.

» Drop: é utilizado para descartar os pacotes DHCP incluindo o campo Option 82.
Lista de IPs atribuidos
Exibe as informagBes sobre a entrega dos IPs pelo servidor DHCP.

Lista de IPs atribuidos

» Porta: exibe a porta que foi entregue o endereco IP.

VLAN ID: exibe a VLAN que foi utilizada.

Endereco MAC: exibe o endereco MAC do cliente

Endereco IP: exibe o endereco IP entregue ao cliente

Mascara: exibe a mascara.

Tipo: exibe 0 método onde foi capturada a informacao.

Tempo de alocacao(des): exibe o tempo em segundos que o IP foi atribuido
ao cliente.

Option 82 Circuit-ID

Sobcoro wms oo pors oo

Option 82 circuit ID

1. Selecione as portas que deseja configurar;

2. VLAN: indique a VLAN;

3. Circuit-ID: digite a informacdo desejada que o switch encaminhard no campo
Option 82,

4. Clique em Aplicar.



Protecdo de CPU
A funcdo Protecdo de CPU permite ao administrador do sistema limitar a taxa de
pacotes transmitidos por determinados itens da CPU do switch.
Para configurar a Protecdo de CPU, escolha o menu Seguranca = Prevencéo de
ataque => Protecdo de CPU e siga as instrucdes a seguir.

1. NUmero maximo de pacotes processados pelo CPU (64-500);

2. Nimero méximo de pacotes de gerenciamento processados pelo CPU (1-500);

3. NUimero méaximo de pacotes de roteamento processados pelo CPU (1-500);

4. Niimero méaximo de pacotes de protocolo processados pelo CPU (1-500);

5. Clique em Aplicar.

[ 1 . ]

Configurando protecao de CPU

6.2. Ferramentas

O submenu Ferramentas possui ferramentas para diagndstico de possiveis problemas na
rede. Este submenu possui outros trés submenus. Sao eles: Ferramentas, Tracert e Testar cabo.

Ferramentas
A guia Ferramentas realiza a funcéo Ping. Ela testa a conectividade entre o switch e
um dispositivo especifico da rede, facilitando assim a localizacdo de falhas e as inter-
vencdes em caso de problemas. Para executar um ping para um host na rede, escolha
0 menu Seguranca > Ferramentas = Ferramentas e siga as instrucdes a sequir:

1. Digite o enderego IP do host de destino;

2. Clique em Ping;

3. Aguarde a execugdo e observe o resultado.
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Ping

Tracert

Afuncdo Tracert é usada para descobrir o caminho feito pelos pacotes desde sua ori-
gem até o seu destino, informando todos os gateways percorridos. Ele é usado para
testes, medidas e gerenciamento da rede. O Tracert pode ser utilizado para detectar
falhas como, por exemplo, gateways que descartam pacotes ou rotas que excedem a
capacidade de um datagrama IP.

Para executar um Tracert para determinado host, escolha 0 menu Seguranga = Ferramentas
-> Tracert e siga as instrucdes a sequir:

1. Digite o endereco IP ou nome do host de destino;
2. Digite o timeout em segundos;

3. Clique em Ping;

4. Aguarde a execucao e observe o resultado.

Tracert



Testar cabo
A funcdo Testar cabo é utilizada para testar o status da conexdo do cabo conectado
ao switch, o que facilita para localizar e diagnosticar os problemas da rede.

Para utilizar esta fungao, escolha o menu Seguranca > Ferramentas = Testar cabo
e siga as instrucdes a sequir:

1. Selecione a porta que deseja testar;
2. Clique em Testar,
3. Aguarde a execugdo e observe o resultado.

Testar cabo

Obs.: » O comprimento exibido é o comprimento dos pares internos do cabo, ndo do
cabo fisico em si.
» O resultado é apenas para sua referéncia.

6.3. Protecao DDoS

Ataques DDoS (Distributed Denial of Service) ocasionam lentiddo na rede, chegando
muitas vezes a parar com o funcionamento do switch, devido a inlimeras requisi-
cdes maliciosas enviadas pelo atacante. Com esta funcdo habilitada, o switch analisa
campos especificos dos pacotes recebidos, podendo permitir ou negar os servicos
solicitados, evitando ataques de negacéo de servico (DDoS).

0 switch pode detectar alguns tipos de ataques DDaS, conforme mostrado na tabela
a sequir.

Tipo de ataque DDoS Descricao

0 atacante envia um pacote TCP falso com a flag SYN habilitada

para um host de destino. Uma vez que este pacote possua os campos
Land Attack endereco IP de origem e destino configurado de acordo com o endereco

IP do host atacado, este host ficara preso em um loop infinito, afetando

drasticamente o desempenho da rede.

77



Tipo de ataque DDoS

Descricao

TCP SYN-FIN

0 atacante envia um pacote TCP com as flags SYN e FIN habilitadas. A
flag SYN é utilizada para iniciar uma nova conexao, enquanto a flag FIN
é utilizada para solicitar uma desconexao. Portanto o pacote deste tipo é
ilegal. O switch pode se defender desse tipo de pacote.

TCP Xmascan

0 atacante envia o pacote TCP com as sequintes flags habilitadas: FIN,
URG e PSH.

0 atacante envia o pacote TCP com todas as flags de controle como 0.

TCP Null Scan Durante a conexdo e a transmissao de dados, os pacotes com todos o0s
controles definidos como 0 serdo considerados pacotes ilegais.

TCP SYN Src Port Less 0 atacante envia um pacote TCP com a flag SYN habilitada para uma

1024 porta de origem menor que 1024.

Ping Death Attack

0 atacante faz uma inundacdo na rede com pings em broadcast,
impedindo que o switch responda as verdadeiras comunicagdes.

Smurf Attack

0 atacante envia uma série de solicitacoes de pacote ICMP (PING) com
um endereco IP de origem falsificado em broadcast. A maioria dos
dispositivos em uma rede, por padréo, responderd a essas solicitacoes
enviando uma resposta para o IP de origem. Com isso, 0 computador
da vitima podera ser inundado com o trafego, impedindo a utilizagéo
darede.

Para utilizar a funcéo de Protecdo DDoS, escolha o menu Seguranca = Protecdo
DDoS e siga as instrucdes a seguir:

1. Selecione os tipos de ataque que deseja prevenir;
2. Clique em Aplicar.
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6.4. Loopback

Com o recurso Deteccédo de loopback habilitado, o switch pode detectar a ocorréncia
de looping em suas portas utilizando pacotes de deteccdo de autorretorno. Quando
um loop é detectado, o switch podera exibir um alerta ou bloguear a porta corres-
pondente, conforme a configuracdo desejada na porta.

Para utilizar a funcdo de Deteccdo de loopback, escolha o menu Seguranca =>
Loopback e siga as instrucdes a seguir:

1. Clique no icone (18550 para ativar a funcéo, caso esteja desabilitada, ou no
icone @S caso queira desativar;

2. Digite o intervalo de tempo em que o switch tentaré detectar loop em suas portas;

3. Digite o tempo para a tentativa de recuperacdo automética da porta quando um
loop for detectado. O valor configurado é o intervalo de tempo, em segundos, que
a porta faz a verificacao da presenca ou auséncia de looping. Se for configurado o
valor como 0 (zero) a porta é desativada na presenca de loopback e néo retorna
ao funcionamento normal ap¢s a retirada do looping;

4. Clique em Aplicar.

Habilitando deteccéo de Loopback

Configurando portas com deteccao de loopack
Para configurar a deteccdo de looping nas portas, escolha o menu Seguranca =>
Loopback e siga as instrucdes a seguir:
1. Clique no icone .7 da porta que deseja configurar ou selecione através do painel
de portas;
2. Selecione o estado da deteccéo de looping (Habilitado/Desabilitado);
3. Clique em Aplicar.
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Configurando portas com deteccdo de Loopback

A tabela exibida na pagina de deteccdo de loopback as seguintes informagGes:
» Porta: exibe o nimero da porta do switch configurada.
» Status de deteccdo de loopback: exibe o estado da configuracdo de deteccdo
de loopback para a porta (Habilitado/Desabilitado).
» Resultado: indica se foi detectado looping na porta ou ndo. Caso seja detectado
looping, a porta sera automaticamente desativada e sera exibida a informacao
Loop-desligado no resultado da porta.

6.5.STP

STP (Spanning Tree Protocol), pertence a norma IEEE 802.1d e assegura que haja
somente um caminho ldgico entre todos os destinos na camada de enlace em uma
rede local, fazendo o blogueio intencional dos caminhos redundantes que poderiam
causar um loop. Uma porta é considerada bloqueada quando o trafego da rede é
impedido de entrar ou deixar aquela porta. Isto ndo inclui os quadros BPDU (Bridge
Protocol Data Unit) que sdo utilizados pelo STP para impedir loops.

O BPDU ¢é o quadro de mensagem trocada entre os switches que utilizam a funcéo
STP. Cada BPDU contém um campo chamado BID (Bridge ID) que identifica o switch
que enviou 0 BPDU. O BID contém um valor de prioridade, o endereco MAC do switch
de envio, e uma ID de Sistema Estendido opcional. Determina-se o valor o BID mais
baixo através da combinacdo destes trés campos.
» Elementos STP
» Bridge ID: indica valor da prioridade e endereco MAC do switch. O switch que
possuir o menor Bridge ID terd maior prioridade.
» Root Bridge (switch referéncia): indica o switch que possui o menor Bridge
ID. O switch considerado Bridge Root serve como ponto de referéncia para to-
dos os calculos STP para garantir melhor desempenho e confiabilidade na rede.



Bridge designada: indica o switch que possui o caminho com menor custo até
a Bridge Root em cada segmento de rede. Os quadros BPDUs sdo encaminhados
para 0 segmento de rede através dos switches definidos como Bridge Designada.
Custo do caminho root: indica a soma de todos os custos de porta ao longo
do caminho até a Bridge Root. O custo do caminho da Bridge Root é 0.
Prioridade da bridge: a Prioridade da bridge pode ser ajustada para um
valor no intervalo de 0 a 61440. O valor mais baixo da Prioridade da bridge
possui maior prioridade. O switch com a maior prioridade possui maior chance
de ser escolhido como Bridge Root.

Porta do root (porta raiz): indica a porta mais proxima (caminho com me-
nor custo) para a Bridge Root. Por esta porta que os pacotes serdo encaminha-
dos para a Bridge Root.

Porta designada: sdo todas as portas (ndo-raiz) que ndo sdo definidas como
Portas root e que ainda podem encaminhar trafego na rede.

Prioridade da porta: a prioridade da porta pode ser ajustada em um in-
tervalo de 0-255. O valor mais baixo para a Prioridade da porta possui maior
prioridade. A porta com maior prioridade possui maior chance de ser escolhida
como Porta root (porta raiz).

Custo do caminho: indica o parametro para escolha do caminho do link STP.
Ao calcular o custo do caminho, o STP escolhe os melhores caminhos entre as
ligacdes redundantes.

0O diagrama a seguir exibe o esbogo de uma rede Spanning Tree. Os switches A, B e C
estao conectados. Apds a geracao do STP, o switch A é escolhido como a Bridge Root,
o0 caminho da porta 2 para porta 6 ficara bloqueado.

» Switches: switch A é a Bridge root da rede e o switch B é a bridge designada
do switch C.

» Portas: a porta 3 é a Porta root (porta raiz) do switch B e a porta 5 é a Porta root
(porta raiz) do switch C; a porta 1 é a porta designada do switchAe aporta4 éa
porta designada do switch B; a porta 6 do switch C esta bloqueada.



Switch B Switch €

Rede Spanning Tree

» Temporizadores STP

Hello time: especifica o intervalo de envio de pacotes BPDU. O valor pode
variar de 1 a 10 segundos.

Maximum age: especifica o tempo méximo que o switch aguarda para remo-
ver sua configuracdo e iniciar uma nova eleicdo da Bridge root.

Forward delay: especifica o tempo para a porta alterar seu estado apés uma
alteracdo na topologia da rede.

Quando a regeneracdo do STP é causada por um mau funcionamento da rede ou
até mesmo por uma alteracdo na topologia da rede, a estrutura do STP comecara a
realizar as alteracdes necessarias. No entanto, como os BPDUs da nova configuracdo
ndo podem ser enviados pela rede de uma s6 vez, um loop somente ocorreria se
o0 estado da porta estivesse diretamente no estado de encaminhamento. Portanto,
o STP adota um mecanismo de estados de portas STP, isto é a nova porta root e
a porta designada comecam a transmitir dados (estado de encaminhamento) apos
duas vezes o tempo do forward delay, o que garante que os novos BPDUs ja tenham
sido enviados para toda a rede.

» Principio de comparacdo de quadros BPDU
Supondo dois BPDUs: BPDUx e BPDUY.
Se 0 ID da Bridge root do x é menor que a do y, x teré prioridade ao y.

Se 0 ID da Bridge root do x é igual a do y, mas o custo do caminho da bridge de x é
82 menor do que a de y, x terd prioridade ao y.



Se 0 ID da Bridge root e o custo do caminho de x é igual ao de y, mas o ID da Bridge
de x é menor que a de y, x terd prioridade ao y.

Se 0 ID da Bridge root, custo do caminho e ID da Bridge de x for igual ao de y, mas o
ID da porta de x for menor do que a de y, x tera prioridade.

» Convergéncia STP

Passo

Iniciando

Ao iniciar, cada switch se considera a Bridge root e gera uma configuragdo
BPDU para cada porta, com custo do caminho root sendo 0 e o ID da bridge
designada e porta designada sendo do préprio switch.

Comparando BPDUs

Cada switch envia BPDUs com suas configuragdes e recebe BPDUs de outros swit-
ches através de suas portas. A tabela a sequir exibe a comparagao de operagoes.

Operacao

Se a prioridade da BPDU recebida na porta é menor que a BPDU da prépria porta, o
switch descarta a BPDU e ndo altera o BPDU da porta.

Se a prioridade da BPDU recebida é maior que a BPDU da porta, o switch substitui
0 BPDU da porta com a BPDU recebida e compara com as BPDUs das outras portas,
afim de obter a BPDU com maior prioridade.

Passo

Selecionando a bridge root

A Bridge Root é selecionada pela comparacéo das BPDUs recebidas. O swit-
ch com o Root ID menor é escolhido como Bridge Root.

Selecionando a porta root e a porta designada
A operacdo é realizada da seguinte maneira:

Operacao

Para cada switch da rede (exceto o escolhido como Bridge root), a porta que receber
0 BPDU com maior prioridade é escolhido como Porta root do switch.

Utilizando a Porta root BPDU e o Custo do caminho Root, o switch gera uma Porta

designada BPDU para cada uma de suas portas.

» Root ID é substituido com o da Porta root.

» Caminho root é substituido com a soma do custo do caminho root da porta root e
o custo do caminho da porta e a porta root.

» 01D da Bridge Designada é substituido com o do switch.

» 01D da Porta Designada é substituido com o da porta.
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Passo Operacao

0 switch compara o BPDU resultante com o BPDU da porta desejada.

» Se o BPDU recebido tem prioridade sobre o BPDU da porta, a porta é escolhida
como Porta Designada e o BPDU da porta é substituido pelo BDPU recebido. A porta
entdo envia regularmente o BPDU com maior prioridade.

» Se 0 BPDU da porta tem prioridade sobre o BPDU recebido, o BPDU da porta ndo sera
substituido, a porta entra em estado de bloqueio e somente pode receber BPDUs.

Obs.: 0 STP em uma rede com topologia estavel, somente a Porta root e Porta designa-
da encaminham dados, as outras portas permanecem no estado de bloqueio. As portas
bloqueadas somente podem receber BPDUS.

O RSTP (IEEE 802.1w) é uma evolucdo do 802.1d padrdo. A terminologia de STP
do 802.1w permanece essencialmente igual a terminologia de STP do IEEE 802.1d.
A maioria dos pardmetros permaneceu inalterada, assim os usuarios familiarizados
com o STP podem configurar rapidamente o novo protocolo.

O RSTP adianta 0 novo cdlculo do Spanning Tree quando a topologia de rede de
Camada 2 ¢é alterada. O RSTP pode obter uma convergéncia muito mais rapida em
uma rede corretamente configurada.

» Condicdo para a porta root alterar o estado da porta para encami-
nhamento: quando a porta root do switch deixa de encaminhar dados a porta
designada comega a transmitir dados imediatamente.

A condicdo para a porta designada alterar o estado da porta para en-

caminhamento: a porta designada pode operar de duas formas: Porta edge

(Porta de acesso) e Link P2P (conexao direta com outro switch).

» Se a porta designada é uma Porta edge: a porta altera imediatamente
seus estados para encaminhamento.

» Se porta designada é um Link P2P: a porta somente mudara o estado para
encaminhamento apos realizacdo do handshake entre as portas do switch.

Elementos RSTP

» Porta Network (Edge): indica que a porta do switch est4 conectada direta-
mente ao0s terminais.

» Porta Borda (Link P2P): indica que a porta do switch estd conectada dire-
tamente a outro switch.

MSTP (Multiple Spanning Tree Protocol), referente & norma IEEE 802.1s, é compativel

tanto com o STP quanto o RSTP, além de permitir a convergéncia do Spanning Tree,

também permite que pacotes de diferentes VLANs sejam transmitidos ao longo de

seus respectivos caminhos de modo a proporcionar ligacdes redundantes com um

melhor mecanismo de balanceamento de carga.

»



» Funcdes do MSTP

MSTP através das instancias de VLAN faz com que o switch economize largura
de banda durante a convergéncia e manutencdo do STP, interligando varias
VLANS a uma instancia.

MSTP divide uma rede com Spanning Tree em varias regides. Cada regiéo pos-
sui sua propria convergéncia STP que sdo independentes uma das outras.
MSTP fornece um mecanismo de equilibrio de carga para transmissées de pa-
cotes na VLAN.

MSTP é compativel com STP e RSTP.

» Elementos MSTP

Regioes MST (Multiple Spanning Tree Region): uma regido MST corres-
ponde aos switches que possuem a mesma configuracdo de regido e instancias
de VLAN.

IST (Internal Spanning Tree): uma IST é a execucdo interna do Spanning
Tree dentro de uma regido MST.

CST (Common Spanning Tree): uma CST é a execucdo do Spanning Tree em
uma rede que conecta todas as regides MST na rede.

CIST (Common and Internal Spanning Tree): um CIST compreende a IST
e CST, é a execucdo do Spanning Tree que conecta todos os switches da rede.

A figura a sequir exibe o diagrama de uma rede com MSTP:

7

=

cistT Regldo
MST A

Diagrama de rede MSTP
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» MSTP
O MSTP divide uma rede em varias regides. O CST é gerado entre estas regices
do MST, cada regido MST pode executar o Spanning Tree. Cada Spanning Tree é
chamado de instancia. Assim como o STP, o MSTP utiliza BPDUs para a execugao do
Spanning Tree. A Unica diferenca é que o BPDU do MSTP transporta as informacées
de configuragao MSTP dos switches.
» Estado das portas
No MSTP, as portas podem estar nos seguintes estados:

Encaminhamento: neste estado a porta pode enviar e receber dados da rede
além de enviar e receber quadros BPDUs e aprender enderecos MAC.

Aprendizado: neste estado a porta pode enviar e receber BPDUs e aprender
enderecos MAC.

Bloqueado: neste estado a porta somente pode receber pacotes BPDUSs.
Desconectado: neste estado a porta ndo participa da execucéo do STP.
Funcdes das portas

Em um MSTP, existem as sequintes funcbes para as portas.

Porta root: indica a porta que tem o caminho com menor custo (Path Cost)
até o Bridge Root.

Porta designada: indica a porta que encaminha pacotes para um segmen-
to de rede do switch.

Porta master: indica a porta que se conecta a regido MST de outro switch.

Porta alternativa: indica a porta que pode ser utilizada como backup da
Porta Root ou Porta Master.

Porta de backup: indica a porta de backup da porta designada.
Desabilitada: indica a porta que ndo participa do STP.
0 diagrama a seguir exibe as diferentes funcdes das portas.



Conectado & Bridge Root

Portas da extremidade da “Porta 2

Regido: Portas 1, 2

Porta Master: Porta 1

Porta Alternativa: Porta 2
Portas Designadas: Portas 3, 5
Porta de Backup: Porta 6

Switch A

Regiao MST

Switch B Switch C

Porta 6
Porta 3

Fungbes das portas MSTP

STP Global

Escolha o menu Seguranga = STP > STP global e siga as instrucdes a sequir para
efetuar a configuracdo global do Spanning Tree.

1. Defina o estado do Spanning Tree através do botdo (i) e clique em Salvar,
Clique no icone (i) para ativar a funcdo, caso esteja desabilitada, ou no
icone @S ) caso queira desativar;

2. Escolha 0 modo do Spanning Tree e clique em Aplicar,

» STP: Spanning Tree Protocol.
» RSTP: Rapid Spannig Tree Protocol.
» MSTP: Multiple Spanning Tree Protocol.

3. Defina quando serdo geradas traps do Spanning Tree e clique em Aplicar;

» STP Novo Root Trap: caso esteja habilitado (ON), ird gerar trap SNMP quan-
do for escolhido um novo Root Bridge.

» STP mudanca da topologia TRAP: caso esteja habilitado (ON), ird gerar
trap SNMP quando for alterada a topologia do Spanning Tree.

4. Defina um valor multiplo de 4096 para especificar a prioridade do switch durante
a troca de quadros BPDUs.
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» Prioridade: a prioridade é um critério importante na determinacéo da Bridge
Root. O switch com a maior prioridade serd escolhido como Bridge Root.

Configurando STP Global

A sequir segue descricdo das informacdes de Root Bridge exibidas na pégina:

» Root Bridge: indica o switch que possui o menor Bridge ID e seu MAC no se-
guinte formato: XXXXXAA:BB:CC:DD:EE:FF, onde XXXXX indica a prioridade
da bridge do switch Root e AA:BB:CC:DD:EE:FF indica o MAC do switch root.
0 switch considerado Bridge Root serve como ponto de referéncia para todos
os calculos STP para garantir melhor desempenho e confiabilidade na rede. Por
padréo, a prioridade do switch é 32768.

Root Cost: indica a soma de todos os custos de porta ao longo do caminho até
a Bridge Root. O custo do caminho da Bridge Root é 0.

Root Maximum Age: indica o tempo maximo que o switch aguarda para re-
mover sua configuracdo e iniciar uma nova eleicdo da Bridge Root. Por padréo, o
Maximum Age do switch é de 20 segundos.

Atraso progressivo do Root: indica o tempo para a porta alterar seu estado
apds uma alteracdo na topologia da rede. Por padrao, o atraso é de 15 segundos
no switch.

Porta do Root: indica a porta mais préxima (caminho com menor custo) para a
Bridge Root. Por esta porta que os pacotes serdo encaminhados para a Bridge Root.

Configuracdo da porta STP
Escolha o menu Seguranca > STP > Configuracdo da porta STP e siga as instrucdes
a sequir para configurar as portas STP.

1. Clique no fcone 7 da porta que deseja configurar ou selecione através do painel
de portas;

2. Selecione o tipo de porta;
3. Clique em Aplicar.



inteforas

Configurando portas STP

A sequir apresentamos a descricdo dos campos exibidos na tabela Lista de portas.
» Porta: indica o nimero da porta.
» Fast Port: indica o tipo de porta.
» Porta redes: indica que a porta do switch esté conectada diretamente aos terminais.
» Porta borda: indica que a porta do switch esta conectada diretamente a outro switch.
» Desativado: indica que a porta néo participa do Spanning Tree.
» Estado: indica o estado atual da porta.

Encaminhamento: neste estado a porta pode receber e enviar dados, receber
e enviar quadros BPDUs bem como aprender enderecos MAC.

Conectando: neste estado a porta pode receber e enviar quadros BPDUs e
aprender o endereco MAC.

Bloqueio: neste estado a porta somente pode receber quadros BPDUs.
Link fora: neste estado a porta ndo apresenta a presenca de link.

6.6. Controle de acesso (ACL)

0O Controle de acesso, ou ACL (Access Control List), é utilizado para a configuragao de
regras para o filtro e processamento dos pacotes, controlando o acesso ilegal a rede.
Além disso, a funcdo ACL pode controlar os fluxos dos dados, economizando recursos
da rede de forma flexivel, facilitando o controle da rede.

Neste switch, as ACLs classificam os pacotes com base em uma série de condices
que podem ser encontradas em protocolos utilizados entre as camadas 2 a 4 do
modelo de referéncia OSI.

0 menu ACL permite configurar ACL Padrédo IPv4, ACL Estendida IPv4, MAC ACL, ACL
Padrao IPv6 e ACL Estendida IPv6.
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As regras ACL estao enumeradas no switch de acordo com a tabela a sequir:

Tipo de regra ACL ID das listas ID das regras
ACL Padréo IPv4 0a9 0a9
ACL Estendida IPv4 10a 19 0a9
MAC ACL 20a25 0a9
ACL Padréo IPv6 26a35 0a9
ACL Estendida IPv6 36a45 0a9

ACL

Para escolher uma das listas de ACL disponivel, é necessario acessar o menu Seguranca
-> Controle de acesso = ACL e clicar no botdo Nova regra ACL.

Visualizando regras ACL
Conforme exibido na tabela anterior, as regras ACL estéo divididas em listas.

Para escolher uma das listas de ACL disponivel, é necessario acessar o menu Seguranca
-> Controle de acesso > ACL e clicar no botdo Nova regra ACL.

Nova Regra ACL

Selecione o tipo
de configuracdo:

1D da lista:
ACEID:
Regras®

Endereco IP:

90

Configuracdo de Regras ACL Padr v

ACL Padrdo 0 v
ACED v
Permitir v

®Qualquer endereco IP de origem
Especifigue o intervalo de enderegos IP:

Visualizando regras ACL



Nowa Regra AcL =

Visualizando regras ACL

Obs.: As regras para a configuracdo ACL séo:
» Primeiramente deve-se incluir as regras condicionais. Os endereos IP que serdo
permitidos ou bloqueados na regra de acesso.
» A prioridade das regras ACL seque a sequéncia da lista configurada (a primeira é
vista primeiro, depois a sequnda, a terceira, e assim por diante).
» Por Ultimo deve ter uma regra geral para acesso ou bloqueio do restante dos IPs.
As ACLs padrao IPv4 ou IPv6 podem analisar e processar os pacotes com base nas
sequintes informagdes: endereco IPv4 de origem e destino ou endereco IPv6 de ori-
gem e destino.
Escolha o menu Seguranca > Controle de acesso > ACL e siga as instrucdes a
sequir para configurar o ACL Padréo.

. Clique no botao Nova regra ACL,

2. Selecione o tipo de configuracdo, Configuracdo de Regras ACL Padrdo, para ACL
Padrao IPv4 ou o tipo, Configuracdo de Regras ACL Padréo IPv6, para ACL Padrdo
IPv6;

3. Selecione o ID da lista na qual a regra sera configurada;
4. Selecione o ID da regra;
5. Selecione o tipo de regra;
» Permitir: encaminha o pacote.
» Negar: descarta o pacote.
6. Escolha o endereco IP de acordo com as opcdes:

» Qualquer endereco IP de origem: indica que a regra seré aplicada a todo
pacote (com qualquer enderego IP de origem) que chegar numa porta em que
esta regra esteja habilitada.
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Especifique o intervalo de enderecos IP: indica que a regra sera aplicada
a todo pacote que possuir endereco IP de origem dentro do intervalo (méscara)
configurado. Desde que a regra esteja habilitada na porta em que o pacote for
recebido. Caso escolha esta opcdo, sera necessario especificar o IP e a mascara
desejados.

7. Clique em Aplicar.

[z e
Configurando ACL padrdo

E possivel adicionar até 10 listas de regras ACL Padrdo, que variam de 0 a 9 para
IPv4 e 26 a 35 para IPv6. Cada lista pode conter até 10 regras, cujos IDs variam de 0
a 9. As regras dentro das listas s&o processadas de acordo com o niimero da regra,
ou seja, caso o switch receba um pacote numa porta onde ha regras ACL, elas seréo
processadas na sequéncia de 0 a 9, de acordo com o niimero de regras que foram
criadas. Por exemplo, caso a lista possua as regras ACL 0, 4 e 7, a ordem de proces-
samento sera 0 = 4 = 7.

Obs.: »

Para a configuracdo de um range de IPs, a Mdscara de Origem deve ser o
Wildcad do endereco da rede. Por exemplo, o endereco de rede 10.90.90.0
tem o Wildcard como 0.0.0.3. E este o valor que deve ser configurado no
campo Mascara (opcional). Neste exemplo os IPs que terdo acesso ao equipa-
mento sao 10.90.90.1, 10.90.90.2 e 10.90.90.3.

A mdscara de rede utilizada para configuracdo de intervalo de endereco IPv6
deve variar de 0 a 128. Este nimero indica a quantidade de bits 1 contados
da esquerda para a direita no endereco de mascara. Cada bit 1 indica que o
endereco deve ser fixo naquele ponto. Por exemplo, uma méscara /64 indica
que os primeiros 64 bits do endereco IPv6 serdo 1 e, portanto, fixos. Os demais
serdo 0 e, portanto, variaveis.

Caso néo seja digitada uma mascara de rede para o intervalo, a mascara as-
sumida sera 0.0.0.0, ou seja, a regra sera aplicada para qualquer endereco
IP de origem.



ACL estendida

As ACLs Estendidas podem analisar e processar os pacotes com base em varias in-
formacdes, como por exemplo: endereco IPv4 e IPv6 de origem e destino, portas de
origem e destino.

Escolha o menu Seguranca = Controle de Acesso = ACL e siga as instrucbes a
sequir para configurar a ACL Estendida.

. Clique no botdo Nova regra ACL,
. Selecione o tipo de configuracdo Configuracdo de Regras ACL Estendida para ACL

Estendida IPv4 ou o tipo Configuracao de Regras ACL Estendida IPv6 para ACL
Estendida IPv6;

. Selecione o ID da lista na qual a regra sera configurada;
. Selecione o ID da regra;
. Selecione o tipo de regra;

» Permitir: encaminha o pacote.
» Negar: descarta o pacote.

. Escolha o protocolo (IP/UDP/TCP);

Caso escolha TCP ou UDP, ser4 permitida a opcdo de especificar as portas de
origem e destino.

. Escolha o endereco IP e a porta de origem, caso tenha selecionado protocolo

TCP ou UDP;

E possivel escolher qualquer endereco IP ou especificar um intervalo de ende-
recos IP de origem.

. Escolha o endereco IP e a porta de destino, caso tenha selecionado protocolo

TCP ou UDP;

E possivel escolher qualquer endereco IP ou especificar um intervalo de ende-
recos IP de destino.

. Clique em Aplicar.
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Nova Regra AcL. =

=
Configurando ACL estendida

AL Apiearact

Configurando ACL estendida

Cada regra é processada agregando os pardmetros que nela foram configurados.
No caso da imagem acima, por exemplo, o switch ird permitir qualquer que en-
dereco IP de origem com qualquer porta de origem tenha acesso aos IPs da rede
192.168.1.0/24 na porta TCP 22.

E possivel adicionar até 10 listas de regras ACL Estendidas, que variam de 10 a 19
para IPv4 e 36 a 45 para IPv6. Cada lista pode conter até 10 regras, cujos IDs variam
de 0 a 9. As regras dentro das listas sdo processadas de acordo com o numero da
regra, ou seja, caso o switch receba um pacote numa porta onde hé regras ACL, elas
serdo processadas na sequéncia de 0 a 9, de acordo com o numero de regras que
foram criadas. Por exemplo, caso a lista possua as regras ACL 0, 4 e 7, a ordem de
processamento serd 0 = 4 = 7.
Obs.: » A méscara de rede utilizada para configuragao de intervalo de endereco IPv4
deve ser escrita no sequinte formato extenso. Exemplo: 255.255.255.0, ou
255.255.255.240, ou 255.255.0.0, etc.



» A mascara de rede utilizada para configuragdo de intervalo de endereco IPv6
deve variar de 0 a 128. Este nimero indica a quantidade de bits 1 contados
da esquerda para a direita no endereco de mdscara. Cada bit 1 indica que o
endereco deve ser fixo naquele ponto. Por exemplo, uma méscara /64 indica
que os primeiros 64 bits do enderego IPv6 serdo 1 e, portanto, fixos. Os demais
serdo 0 e, portanto, varidveis.

Caso ndo seja especificada uma mascara de rede para o intervalo, a mascara
assumida sera 0.0.0.0, ou seja, a regra serd aplicada para qualquer endereco
IP de origem.

Caso escolha protocolo TCP ou UDP e ndo especifique a porta, serdo conside-
radas todas as portas no processamento da regra.

=

=

MACACL

MAC ACLs podem analisar e processar os pacotes com base nas seguintes informa-
cdes: endereco MAC de origem e endereco MAC de destino.

Escolha o menu Seguranca = Controle de Acesso = ACL e siga as instrucées a
sequir para configurar o MAC ACL.

u s w N =

. Clique no botdo Nova regra ACL;

. Selecione o tipo de configuracdo Configuracao de Regras MAC ACL,
. Selecione o ID da lista na qual a regra sera configurada;

. Selecione o ID da regra;

. Selecione o tipo de regra;

» Permitir: encaminha o pacote.
» Negar: descarta o pacote.

. Escolha o endereco MAC de origem;

E possivel escolher qualquer endereco MAC ou especificar um determinado
endereco MAC de origem.

. Escolha o endereco MAC de destino;

E possivel escolher qualquer endereco MAC ou especificar um determinado
endereco MAC de destino.

. Digite o EtherType do pacote no campo Protocolo. Ele sera utilizado pela regra

(opcional). Esta configuracdo se refere ao campo Type do cabegalho Ethernet e os
valores permitidos sao 0x0600 a Oxffff;

. Clique em Aplicar.
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Configurando MAC ACL

Cada regra é processada agregando os parametros que nela foram configurados. No
caso da imagem acima, por exemplo, o switch ird permitir pacotes provenientes do
MAC 00E0.4C68.0868 com destino a qualquer MAC.

E possivel adicionar até 6 listas de regras MAC ACL, que variam de 20 a 25. Cada
lista pode conter até 10 regras, cujos IDs variam de 0 a 9. As regras dentro das listas
s&o processadas de acordo com o niimero da regra, ou seja, caso o switch receba um
pacote numa porta onde ha regras ACL, elas serdo processadas na sequéncia de 0
a9, de acordo com o niimero de regras que foram criadas. Por exemplo, caso a lista
possua as regras ACL 0, 4 e 7, a ordem de processamento serd 0 = 4 = 7.

Obs.: os enderecos MAC deverdo ser escritos no seguinte formato: XXXX XXXX.XXXX.
Por exemplo: 00E0.4C68.0868.

Aplicar ACL
Para que as regras ACL configuradas tenham efeito sobre os pacotes transmitidos
através do switch, é necessario vinculd-las as portas do equipamento.
Escolha o menu Seguranca = Controle de Acesso = Vincular ACL e siga as instru-
¢Oes a sequir para vincular as regras ACL criadas as portas do switch.

1. Selecione a Lista ACL que deseja vincular;

2. Selecione a(s) porta(s) que deseja vincular através do painel de portas;

3. Clique em Aplicar.



inteloras

Vinculando ACL

Removendo vinculo ACL
Escolha o menu Seguranca = Controle de acesso = Vincular ACL e siga as instru-
cdes a seguir para remover o vinculo, ou desvincular, uma porta de uma regra ACL.
1. Selecione a lista ACL;
2. Desmarque as portas que deseja desvincular;
3. Clique em Salvar.

Removendo vinculo ACL

Também é possivel desvincular diretamente uma regra ACL de todas as portas. Para
isto, basta clicar no icone ¥ ao lado da regra que deseja desvincular.
Removendo regra ACL

Escolha 0 menu Sequranca = Controle de acesso = ACL e siga as instrucées a
sequir para remover uma regra ACL de uma lista de regras.

1. Selecione a lista de regras a qual a regra pertence;
2. Clique no icone ¥ da regra que deseja excluir.
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Removendo regra ACL
Obs.: 56 é possivel remover regras caso estas ndo estejam vinculadas a nenhuma por-
ta. Se estiverem vinculadas, primeiramente remova o vinculo e depois remova a regra.

Removendo lista de regras ACL

Escolha o menu Sequranca = Controle de acesso = ACL e siga as instrucbes a
sequir para remover uma lista de regras ACL.

1. Selecione a lista que deseja remover;
2. Clique em Remover.

inteforas

sc apearace

Removendo lista ACL

Obs.: s6 é possivel remover uma lista ACL caso esta ndo possua nenhuma porta
vinculada. Se houver portas vinculadas, primeiramente remova os vinculos e depois
remova a lista.



6.7. IGMP

Multicast

Multicast é o método de transmissdo de um pacote de dados a mdltiplos destinos
ao mesmo tempo. O servidor Multicast envia os pacotes de dados somente uma vez,
ficando a cargo dos clientes captarem esta transmissao e reproduzi-la, esta técnica
diminui consideravelmente o tréfego da rede e é utilizado principalmente em apli-
cacbes de streaming de dudio e video conferéncia. Este método possui uma alta
eficiéncia na entrega dos pacotes a mltiplos clientes, reduzindo a carga da rede.

Este switch utiliza o protocolo IGMP (Internet Group Management Protocol) para
consultar quais clientes desejam receber o servico Multicast ofertado. Com a utili-
zacdo deste procolo o switch consegue identificar em qual porta o cliente esta co-
nectado para receber a transmissdo Multicast, a partir desta identificacdo, o switch
encaminha o trafego Multicast apenas para as portas onde houver solicitante.

A figura a sequir exibe como o trafego Multicast é transmitido.
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Switch 1 Switch 2

Switch 3

Clienta 1 Cliente 2

Tréfego Multicast

Fungdes do Multicast

1. Em uma rede ponto a multiponto, o nimero de clientes solicitando um servico é
desconhecido, neste caso, 0 Multicast otimiza os recursos da rede.

2. Os clientes que recebem a mesma informagao do servidor Multicast, formam um
Grupo Multicast. Deste modo o servidor Multicast necessita enviar a mensagem
uma Unica vez.

3. Cada cliente pode entrar ou sair do Grupo Multicast a qualquer momento.

4. Em aplicacbes em tempo real, é aceitavel ocorrer algumas perdas de pacotes
(dentro de um limite que néo prejudique o servico).



Enderecos Multicast

Conforme especificado pelo IANA (Internet Assigned Numbers Authority), os endere-
cos Ips de classe D sdo usados como enderecos Multicast. O intervalo de enderecos
Multicast vai de 224.0.0.0 a 239.255.255.255. A tabela a sequir exibe o intervalo e
descricdo de varios enderecos Multicast especiais.

Faixa de enderecos multicast Descricao

Enderegos Multicast reservados para protocolos de

224.000-224.0.025 roteamento e outros protocolos de rede

224.0.1.0-224.0.1.255 Enderecos para videoconferéncia

239.0.0.0 - 239.255.255.255 Enderecos Multicast utilizados no gerenciamento da rede local

Enderecos MAC Multicast

Quando um pacote Unicast é transmitido em uma rede Ethernet, o endereco MAC de
destino é o endereco MAC do receptor. Quando um pacote Multicast é transmitido
em uma rede Ethernet, o destino ndo é apenas um receptor, mas um grupo com um
nimero indeterminado de membros. Para um determinado endereco MAC Multicast,
é criado um endereco MAC légico, utilizado como endereco de destino do pacote.

Conforme estipulado pela IANA, os 24 bits de maior ordem de um endereco MAC
Multicast inicia-se com 01-00-5E enquanto os 23 bits de menor ordem do endereco
IP Multicast substituem os 23 bits de menor ordem do endereco MAC, formando
assim o endereco MAC Multicast, como exibe a figura a sequir:

Endereco IP Multicast Classe D: 224.11.9.7 E 0 -0 B - 0 9 0 7
[uo0000bepe Py g PPPPJPP]P????111|
Nao 0s 23 bits de menor ordem do Enderego IP Multicast sdo mapeados

usado
Endereco MAC Multicast

para os 23 bits de menor 0rd$ do Endereca MAC Multicast

locoo0o0i000ppopbipg Paaaiqbpp?i ixiqqqxqqndqqqqu i\

o 1 -0 0 - 5 “0 B -0 9 -0

Endereco MAC Multicast

Tabela de enderegos Multicast

0 switch encaminha pacotes Multicast com base na Tabela de enderecos Multicast.
Como a transmissdo de pacotes Multicast ndo pode se estender a VLANS, a primeira
parte da Tabela de enderecos Multicast é o VLAN ID, a partir do qual, os pacotes
Multicast recebidos sao transmitidos somente na VLAN que a porta pertence.
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A Tabela de enderecos Multicast ndo esta mapeada para uma porta de saida, mas
sim, para uma lista de portas pertencentes a um grupo. Ao encaminhar um pacote
Multicast, o switch verifica sua Tabela de enderecos Multicast, baseado no endereco
de destino do pacote Multicast. Se a entrada correspondente ndo for encontrada na
tabela, o switch ira transmitir via broadcast o pacote na VLAN. Se a entrada corres-
pondente for encontrada na tabela, isso indica que o endereco MAC de destino deve
estar na lista de grupos de portas, de modo que o switch ird duplicar estes dados
de destino e entregard uma copia para cada porta. O formato geral da tabela de
enderecos Multicast é descrito na figura a sequir:

| VLAN ID Multicast IP Porta

Tabela de enderecos Multicast

IGMP Snooping

O IGMP Snooping é um mecanismo de controle Multicast, que pode ser usado no
switch para registrar dinamicamente um grupo Multicast. O switch executando o
IGMP snooping, gerencia e controla o grupo Multicast escutando e processando
mensagens IGMP transmitidas entre os clientes e servidores Multicast, determinando
os dispositivos conectados a ele e que pertencem ao mesmo grupo, evitando desta
forma que os grupos Multicast transmitam pacotes via broadcast na rede.

Processo IGMP Snooping

0 switch executando IGMP Snooping fica escutando as mensagens transmitidas en-
tre os clientes e o servidor Multicast, controlando e registrando as mensagens IGMP
que passam por suas portas. Ao receber mensagens IGMP Report, o switch adiciona
a porta na Tabela de enderecos MAC Multicast, quando o switch escuta mensagens
IGMP Leave a partir de um cliente, ele aguarda o servidor Multicast enviar mensagens
IGMP Query ao Grupo Multicast especifico para verificar se os outros clientes do gru-
po ainda necessitam das mensagens Multicast: se sim, o servidor Multicast recebera
mensagem IGMP Report, se ndo, o servidor Multicast ndo recebera mensagens IGMP
Report, portanto o switch removera a porta especifica da Tabela de enderecos Multicast.
0 servidor Multicast envia regularmente mensagens IGMP Query, apés o envio des-
tas mensagens, o switch ird remover a porta da Tabela de enderecos Multicast, caso
ndo escute nenhuma mensagem IGMP Report do cliente em um determinado perio-
do de tempo.



Mensagens IGMP
0 switch, executando IGMP Snooping, processa as mensagens IGMP das seguintes formas:

1. IGMP Query (Consulta IGMP): as mensagens IGMP Query (Consulta IGMP)
enviadas pelo servidor Multicast podem ser classificadas de duas formas: IGMP
General Query (Consulta Geral) ou Group-Specific-Query (Consulta a Grupo Espe-
cifico). O servidor envia regularmente mensagens de consulta geral, para verificar
se 0s grupos Multicast possuem membros. Ao receber mensagens IGMP Leave, o
switch encaminhara as mensagens de consulta ao grupo Multicast especifico en-
viadas pelo servidor Multicast para as portas pertencentes ao grupo, para verificar
se outros membros do grupo ainda necessitam do servico Multicast.

2. IGMP Report (Relatorio IGMP): as mensagens IGMP Report sdo enviadas pe-
los clientes quando desejam se associar (join) a um grupo Multicast ou responder
as mensagens de consulta IGMP (IGMP Query) do servidor Multicast. Ao receber
uma mensagem IGMP Report, o switch encaminhard a mensagem de relatério
através da porta denominada Porta do roteador para o servidor Multicast, além
de analisar a mensagem para obter o endereco do grupo Multicast que o cliente
ird se juntar. A porta de recepcdo do switch procedera da seguinte maneira: se a
porta que o cliente estd conectado no switch € um novo membro para um grupo
Multicast, a porta sera adicionada a Tabela de enderecos Multicast, se a porta que
o cliente esta conectado j& pertence ao grupo Multicast, o tempo de permanéncia
da porta ao grupo Multicast é reiniciado.

3. IGMP Leave (Remocao do Grupo Multicast): clientes que executam o IGMP v1
ndo enviam mensagens IGMP Leave ao sair de um grupo Multicast, como resultado,
o switch somente removera a porta da Tabela de enderecos Multicast apds o tér-
mino do tempo de vida da porta na tabela de enderegos. Os clientes que executam
IGMP v2 ou IGMP v3, enviam mensagens IGMP Leave ao sair de um grupo Multicast
para informar ao servidor Multicast a sua saida.Ao receber mensagens IGMP Leave,
0 switch encaminha as mensagens de consulta ao grupo Multicast especifico envia-
das pelo servidor Multicast para as portas pertencentes ao grupo, para verificar se
outros membros do grupo ainda necessitam do servico Multicast e reiniciar o tempo
de permanéncia da porta na Tabela de enderecos Multicast.

Fundamentos do IGMP Snooping
» Portas
» Porta do roteador: indica a porta do switch conectada diretamente ao ser-
vidor Multicast.
» Portas membro: indica a porta do switch conectado diretamente a um mem-
bro (cliente) do grupo Multicast.
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Temporizadores

Tempo limite da porta do roteador: se o switch ndo receber mensagens
IGMP Query da porta em que o servidor Multicast estd conectado dentro de um
intervalo de tempo, a porta ndo sera mais considerada como Porta do Roteador. O
valor padrdo é 300 segundos.

Tempo limite das portas membro: se o switch ndo receber mensagens IGMP
Report da porta em que os membros (cliente) de um grupo Multicast estéo conec-
tados dentro de um intervalo de tempo, a porta ndo serd mais considerada como
Portas Membro. O valor padrdo é 260 segundos.

Leave time: indica o intervalo entre o switch receber uma mensagem Leave a
partir de um cliente e o servidor Multicast remover o cliente do grupo Multicast.
0 valor padréo é 7 segundo.

» Habilitando IGMP Snooping Dindamico

Escolha 0 menu Seguranca = IGMP = IGMP Snooping e siga as instrucdes a sequir
para habilitar o IGMP Snooping no modo Dindmico.

1. Clique no icone @) para ativar a funcdo, caso esteja desabilitada, ou no
icone @ELIP ) caso queira desativar;

2. Selecione a versao do IGMP Snooping;

3. Clique em Aplicar.

nico 1OMP Snooping  llcenca imadiata Esttisticas
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Ativando IGMP Snooping

Ao habilitar a fungdo IGMP Snooping no modo Dindmico, o switch ficara escutando
as portas e fard a deteccdo automatica das portas roteador (que possuem um servi-
dor multicast conectado) e das portas membro.



Obs.: » Por padrdo, a funcdo Fast-Leave é desabilitada. Para habilitd-la é necessério
acessar a CLI (interface de linha de comando) do switch. Para isto, consulte o
manual da CLI do switch.

Por padrdo, o IGMP Snooping dindmico é habilitado em forma global, ou seja,
esta funcdo escutara em todas as VLANS.

» A versdo 3 do IGMP Snooping é a escolhida por padrdo.

Immediate Leave: quando habilitada essa funcdo, os clientes que enviarem
mensagens IGMP leave serdo removidos do grupo Multicast imediatamente, sem
esperar esgotar o tempo de vida da tabela.
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Immediate Leave

1. Habilite o Immediate Leave;

2. Selecione a VLAN que deseja habilitar/desabilitar o Inmediate Leave;

3. Habilite ou desabilite 0 Immediate Leave;

4. Clique em Aplicar.
Porta do roteador
0 switch também permite configurar Portas roteador de forma estética. Desta forma
é possivel fixar portas roteador e remové-las quando necessario.
Escolha o menu Seguranca = IGMP = Porta do roteador e siga as instrucées a
sequir para configurar uma porta roteador estatica.

1. Selecione a(s) porta(s) desejada(s) no painel de portas;

2. Selecione a VLAN desejada;

3. Clique em Adicionar Porta de Roteamento.
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Configurando porta roteador estética

Nesta pagina sdo exibidas também as portas que foram detectadas automaticamen-
te pelo IGMP Snooping. A tabela Membros da Porta Multicast exibe as seguintes
informagGes:

VLAN: indica a VLAN onde foi detectado (ou configurado de forma estatica) um
tréfego multicast.

Porta: exibe a porta onde foi detectado (ou configurado de forma estatica) um
tréfego multicast.

Status: indica se a porta foi configurada de forma estatica ou se foi detectado
tréfego multicast de forma dinamica.

Remover: permite a remogao de uma porta roteador, seja ela dinamica ou esta-

P

tica. Para isto, basta clicar sobre o icone .

Intelbras

Visualizando portas roteador

Obs.: » E necessério que a porta esteja configurada na VLAN desejada para que ela
seja configurada como porta roteador naquela VLAN.
» N&o é possivel remover portas dindmicas. Estas portas serdo removidas auto-
maticamente através do aging time.



Endereco do grupo

Além de portas estaticas, também é permitida a configuracdo de grupos multicast
estaticos. Escolha o menu Seguranca = IGMP = Endereco do grupo e siga as ins-
trucdes a sequir para configurar um grupo estatico.

1. Selecione a(s) porta(s) desejada(s) no painel de portas;
2. Selecione a VLAN desejada;

3. Digite o endereco multicast do grupo;

4. Clique em Aplicar.

Configurando grupo Multicast estatico

Nesta pagina sdo exibidas informacdes a respeito dos grupos estaticos configurados
e também dos grupos dinamicos identificados automaticamente pela fungao /IGMP
Snooping. As informagdes a seguir s&o exibidas na pagina:

VLAN: indica a VLAN onde foi detectado (ou configurado de forma estatica) um
grupo Multicast.

Endereco do Grupo: exibe o endereco do grupo Multicast (configurado de for-
ma estatica ou detectado dinamicamente).

Tipo: indica se o grupo foi configurado de forma estatica ou se foi detectado de
forma dinamica.

Porta Membro: exibe as portas membro do grupo Multicast.
Remover: permite a remocdo de um grupo estatico. Para isto, basta clicar sobre
o icone XK.

P
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Visualizando grupos Multicast

Perfil de filtragem

Quando o IGMP Snooping é habilitado, é possivel especificar uma faixa de enderecos
IP Multicast que serdo permitidos ou negados de serem adicionados na tabela de
enderecos Multicast. Ao solicitar um grupo Multicast, o cliente envia uma mensagem
IGMP Report, apds receber a mensagem, o switch ird, em primeiro lugar, verificar as
regras de filtragem de Multicast configuradas na porta de recebimento. Se a porta
pode ser adicionada ao grupo Multicast, ela ser4 adicionada a tabela de enderecos
Multicast, se a porta ndo pode ser adicionada ao grupo de Multicast, o switch ira
bloquear a mensagem IGMP Report. Desta forma, impedindo a associacéo do cliente
ao grupo Multicast.

Para adicionar um filtro Multicast é necessario primeiramente especificar uma faixa
de enderecos Multicast e seu modo de operacdo, ou seja, permitir ou negar esta
faixa de ser adicionada na tabela de enderecos Multicast do switch. Apds configurar
a faixa, é necessario associa-la as portas desejadas.

Configurando faixa de enderegos Multicast
Escolha o menu Seguranga = IGMP > Perfil do filtragem e siga as instrucbes a
sequir para configurar uma faixa de enderegos Multicast.
. Digite 0 ID da faixa (1 a 128);
. Digite o endereco inicial da faixa;
. Digite o endereco final da faixa;
. Escolha 0 modo de operacéo (Permitir/Negar);
» Permitir: permite a inclusdo da faixa na tabela de enderecos Multicast do switch.
» Negar: ndo permite a inclusdo da faixa na tabela de enderecos Multicast do switch.
5. Clique em Aplicar.
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Configurando faixa de enderecos Multicast

Obs.: sdo permitidas até 128 faixas de enderecos Multicast.

Editando faixa de enderegos Multicast
Escolha o menu Seguranca = IGMP => Perfil de filtragem e siga as instrucbes a
sequir para editar uma faixa de enderecos Multicast.

1. Clique no icone .~ da faixa que deseja editar;
2. Edite as configuracdes desejadas;
3. Clique em Aplicar.

Editando faixa de enderecos Multicast

Para remover uma faixa de enderecos Multicast, basta clicar sobre o icone .

Obs.: s6 é possivel editar ou remover uma faixa de enderecos Multicast caso esta
faixa ndo esteja associada a nenhuma porta do switch.

Associando faixa de enderecos Multicast
Apbs configurar uma faixa de enderecos é possivel associd-la a uma ou mais portas
para aplicar o filtro Multicast. Para isto, escolha o menu Seguranca = IGMP => Perfil
de filtragem e siga as instrucdes a seguir:

1. Selecione a(s) porta(s) que deseja associar no painel de portas;

2. Selecione o ID da faixa de enderecos Multicast que deseja associar as portas

selecionadas;
3. Clique em Aplicar.
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Associando faixa de enderecos Multicast

Editando associacdo de faixa de enderecos Multicast
Para editar uma associagdo de faixa de enderecos Multicast, siga as instrucdes a sequir:

1. Clique no fcone .7 ou selecione a(s) porta(s) que deseja editar no painel de portas;
2. Edite conforme desejar;
3. Clique em Aplicar.

Intelbras

e woE I

Editando associacdo de faixa de enderecos Multicast
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Estatisticas IGMP
Este submenu permite a visualizacdo das estatisticas geradas a partir do trafego de
pacotes Multicast transmitidos através do switch.

Escolha o menu Sequranca = IGMP -> Estatisticas para carregar a seguinte pagina:

Estatisticas IGMP

As seguintes informagGes sao exibidas na pagina:

» Receber pacote
» Total: exibe o total de pacotes Multicast recebidos no switch.
» Valid: exibe o nimero de pacotes Multicast validos recebidos no switch.
» Invalid: exibe 0 niimero de pacotes Multicast invalidos recebidos no switch.
» Other: exibe o nimero de outros tipos de pacotes recebidos pelo switch.
» Leave: exibe o niimero de pacotes IGMP Leave que o switch recebeu.
» Report: exibe o niimero de pacotes IGMP Report que o switch recebeu.
» General Query: exibe o nimero de pacotes IGMP Query gerais que o switch recebeu.
Pacote de transmissao
Leave: exibe o niimero de pacotes IGMP Leave transmitidos pelo switch.
Report: exibe o nimero de pacotes IGMP Report que o switch transmitiu.
General Query: exibe o nimero de pacotes IGMP Query gerais que o switch
transmitiu.
E possivel limpar e atualizar as estatisticas exibidas na pagina, para isto basta clicar
em Limpar e Atualizar, respectivamente.
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6.8. MLD (Multicast Listener Discovery)

O MLD é um mecanismo de controle multicast semelhante ao protocolo IGMP Snoo-
ping, mas com a chegada do protocolo IPv6 o IGMP deu lugar ao MLD. Este protoco-
lo permite o roteamento multicast no IPv6.

O MLD é utilizado por um roteador IPv6 para encontrar nés que desejam receber
pacotes multicast e por hosts para anunciarem a necessidade em receber fluxos de
pacotes multicast de um determinado endereco de grupo. Cada enlace pode possuir
mais de um roteador, porém pode existir somente um (Querier). Todos os roteadores
inicializam como Querier do enlace, caso o mesmo possua mais de um roteador, se-
rao trocadas mensagens query entre os roteadores e o roteador com o endereco IPv6
numericamente menor se tornara o Querier, o outro sera definido como Non-querier
e terd a funcdo de espelho do Querier, que se por algum problema parar de enviar
mensagens query, sera substituido pelo roteador Non-querier.

Mensagens MLD

0 switch, executando o protocolo MLD, processa as mensagens MLD das seguintes formas:
» Multicast Listener Query: usada pelo roteador para buscar ouvintes multicast

em um enlace, essa mensagem possuiu dois tipos:

» General Query: aprende os enderecos multicast que possuem ouvintes no enlace.

» Multicast-Address-Specific Query: usada para verificar se algum endereco
multicast em especifico possuiu ouvintes no enlace.

Multicast Listener Report: esta mensagem é utilizada por ouvintes multicast

para sinalizarem interesse em receber trafegos multicast especificos e também

para responderem a uma Query.

Multicast Listener Done: esta mensagem é utilizada por ouvintes que desejam

sair do grupo multicast.



MLD
A funcdo MLD pode ser configurada na sequinte tela: Sequranca = MLD.
Ao ativar o MLD a seguinte péagina é apresentada:

MLD

» Versdo do MLD: selecione a verséo desejada.
Immediate Leave
Escolha 0 menu Sequranca > MLD > Immediate Leave para ser exibida a seguinte tela:

intelbras

MLD — Immediate Leave

As seguintes op¢des sdo exibidas na tela:
» VLAN: escolha a VLAN que deseja ser configurada.
» Immediate Leave: selecione ativar/desativar para habilitar ou desabilitar o Im-
mediate Leave na VLAN selecionada.
Porta do roteador
0 switch também permite configurar Portas roteador de forma estatica. Desta forma
é possivel fixar portas roteador e remové-las quando necessario.

Escolha o menu Seguranga = MLD -> Porta roteador siga as instrugdes asequir para
configurar uma porta roteador estética.
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1. Selecione a(s) porta(s) desejada(s) no painel de portas;
2. Selecione a VLAN desejada;
3. Clique em Adicionar porta de roteamento.

MLD - Configurando porta roteador estdtica

Nesta pagina séo exibidas também as portas que foram detectadas automaticamen-
te pelo MLD. A tabela Membros da Porta Multicast exibe as seguintes informagGes:
» VLAN: indica a VLAN onde foi detectado (ou configurado de forma estatica) um
trafego multicast.

» Porta: exibe a porta onde foi detectado (ou configurado de forma estética) um
trafego multicast.

» Status: indica se a porta foi configurada de forma estética ou se foi detectado
trafego multicast de forma dinamica.

» Remover: permite a remocdo de uma porta roteador, seja ela dindmica ou esta-
tica. Para isto, basta clicar sobre o icone 9§
Obs.: » E necessério que a porta esteja configurada na VLAN desejada para que ela
seja configurada como porta roteador naquela VLAN.
» Nao é possivel remover portas dinamicas. Estas portas serdo removidas auto-
maticamente através do aging time.
Endereco de grupo
Além de portas estaticas, também é permitida a configuracdo de grupos multicast
estaticos. Escolha o menu Sequranca = MLD = Enderego do grupo e siga as instru-
¢cOes a sequir para configurar um grupo estatico.
1. Selecione a(s) porta(s) desejada(s) no painel de portas;
2. Selecione a VLAN desejada;
3. Digite o endereco multicast do grupo;
4. Clique em Aplicar.
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MLD - Configurando grupo Multicast estatico

Nesta pagina sdo exibidas informacdes a respeito dos grupos estaticos configurados
e também dos grupos dindmicos identificados automaticamente pelo MLD. As infor-
macdes a sequir s&o exibidas na pagina:

VLAN: indica a VLAN onde foi detectado (ou configurado de forma estética) um
grupo Multicast.

Endereco do grupo: exibe o endereco do grupo Multicast (configurado de for-
ma estatica ou detectado dinamicamente).

Tipo: indica se o grupo foi configurado de forma estatica ou se foi detectado de
forma dinamica.

Porta membro: exibe as portas membro do grupo Multicast.
Remover: permite a remocdo de um grupo estatico. Para isto, basta clicar sobre
o icone XK.

P

MLD - Visualizando grupos Multicast
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Perfil de filtragem

Quando o MLD € habilitado, é possivel especificar uma faixa de enderecos IP Multicast
que serdo permitidos ou negados de serem adicionados na tabela de enderecos Multi-
cast. Ao solicitar um grupo Multicast, o cliente envia uma mensagem Multicast Listener
Report, apos receber a mensagem, o switch ird, em primeiro lugar, verificar as regras
de filtragem de Multicast configuradas na porta de recebimento. Se a porta pode ser
adicionada ao grupo Multicast, ela sera adicionada a tabela de enderecos Multicast,
se a porta ndo pode ser adicionada ao grupo de Multicast, o switch ira bloguear a
mensagem Multicast Listener Report. Desta forma, impedindo a associacéo do cliente
a0 grupo Multicast.

Para adicionar um filtro Multicast é necessario primeiramente especificar uma faixa
de enderecos Multicast e seu modo de operacdo, ou seja, permitir ou negar esta
faixa de ser adicionada na tabela de enderecos Multicast do switch. Apés configurar
a faixa, é necessario associa-la as portas desejadas.

Configurando faixa de enderecos Multicast
Escolha 0 menu Seguranga = MLD => Perfil de filtragem e siga as instrucdes a sequir
para configurar uma faixa de enderegos Multicast.
1. Digite o ID da faixa (1 a 128);
2. Digite o endereco inicial da faixa;
3. 3.Digite o endereco final da faixa;
4. Escolha 0 modo de operacao (Permitir/Negar);
» Permitir: permite a inclusdo da faixa na tabela de enderegos Multicast do switch.
» Negar: ndo permite a inclusao da faixa na tabela de enderecos Multicast do switch.
5. Clique em Aplicar.

MLD - configurando faixa de enderecos Multicast

Obs.: séo permitidas até 128 faixas de enderecos Multicast.

Editando faixa de enderecos Multicast

Escolha 0 menu Sequranca = MLD -> Perfil de filtragem e siga as instrucdes a sequir
para editar uma faixa de enderecos Multicast.



1. Clique no icone da faixa que deseja editar;
2. Edite as configuracdes desejadas;
3. Clique em Aplicar.

MLD - editando faixa de enderecos Multicast

Para remover uma faixa de enderecos Multicast, basta clicar sobre o icone €.
Obs.: s6 é possivel editar ou remover uma faixa de enderecos Multicast caso esta
faixa ndo esteja associada a nenhuma porta do switch.

Associando faixa de enderecos Multicast

Apbs configurar uma faixa de enderecos é possivel associd-la a uma ou mais portas
para aplicar o filtro Multicast. Para isto, escolha 0 menu Seguranca = MLD > Perfil
de filtragem e siga as instrucdes a seguir:

1. Selecione a(s) porta(s) que deseja associar no painel de portas;
2. Selecione 0 ID da faixa de enderecos Multicast que deseja associar as portas selecionadas;
3. Clique em Aplicar.

MLD - associando faixa de enderegos Multicast

Estatisticas IGMP

Este submenu permite a visualizacdo das estatisticas geradas a partir do trafego de
pacotes Multicast transmitidos através do switch.

Escolha 0 menu Seguranga = MLD -> Estatisticas para carregar a sequinte pagina:
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Estatisticas MLD

As seguintes informagBes sdo exibidas na pagina:
» Receber pacote
» Total: exibe o total de pacotes Multicast recebidos no switch.
» Valid: exibe o nimero de pacotes Multicast validos recebidos no switch.
» Invalid: exibe o niimero de pacotes Multicast invalidos recebidos no switch.
» Other: exibe o nimero de outros tipos de pacotes recebidos pelo switch.
» Leave: exibe 0 niimero de pacotes MLD Done que o switch recebeu.
» Report: exibe 0 niimero de pacotes MLD Report que o switch recebeu.
» General Query: exibe 0 nimero de pacotes General Query gerais que o switch recebeu.
» Pacote de transmissdo
» Leave: exibe 0 nlimero de pacotes MLD Done transmitidos pelo switch.
» Report: exibe 0 niimero de pacotes MLD Report que o switch transmitiu.

» General Query: exibe o nimero de pacotes General Query gerais que o
switch transmitiu.

E possivel limpar e atualizar as estatisticas exibidas na pagina, para isto basta clicar
em Limpar e Atualizar, respectivamente.

7.Sistema

O menu Sistema ¢ utilizado para configuracdo do switch. Nele podemos realizar
configuraces de acesso, boot, atualizacdo do sistema, SNMP e RMON.

7.1. Sistema

Neste submenu é possivel realizar ajustes de data e hora, reiniciar o equipamento,
alterar senha e verificar o log do equipamento.



Gerenciar VLAN
Na pagina Sistema > Sistema > Gerenciar VLAN. E apresentado a sequinte tela.

Sistema - gerenciar VLAN

As seguintes opgBes sao exibidas na tela:
» Configuracdes basicas

» Gerenciar acesso: por padrao, o gerenciamento do switch é feito via VLAN 1,
que esta atribuida a todas as portas, sendo assim, o switch pode ser gerenciado
através de todas as portas. No entanto, essa configuracdo pode ser alterada
atribuindo o gerenciamento VLAN a uma interface.

Descricao: atribuir o gerenciamento VLAN a uma interface.

Na pagina Sistema -> Sistema —> Gerenciar Acesso.

1. Clique no icone para atribuir o gerenciamento VLAN.
2. Selecione a VLAN desejada.

3. Selecione Alocacao estatica.

4. Adicione o IP desejado.

5. Adicione a mascara de sub-rede.

6. Clique em Aplicar.

Exemplo: atribuir o estado de gerenciamento a VLAN 10:

Obs.: a VLAN precisa estar criada e atribuida a pelo menos uma porta.

Atencao: apds essa configuracdo, o switch sé podera ser gerenciado pela(s)
porta(s) atribuida(s) a VLAN.
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Informagies

» DHCP
» Alocacdo estatica: quando esta opgao for selecionada, vocé deverd digi-
tar o endereco IP, mascara de rede e gateway padrdo manualmente.
» Alocacdo dinamica: quando esta opgao for selecionada, o switch re-
ceberd o endereco IP e parametros de rede através de um servidor DHCP.
IP de gerenciamento: defina o IP no qual o switch sera acessado pelo navegador.
Mascara de sub-rede: digite a mascara de sub-rede do switch quando esti-
ver selecionado o modo [P Estdtico.
Gateway Padrao / Gateway IPv6: digite o gateway padréo do switch quan-
do estiver selecionado o modo /P Estatico.
Obs.: » Alterando o enderego IR para um IP localizado em uma sub-rede diferente, ocor-
rerd perda na comunicagdo com o switch. Para isso ndo acontece, mantenha
o endereco IP do switch dentro da mesma sub-rede da rede local.

» O switch possui somente um endereco IP. O enderego IP é configuravel
substituindo o enderego IP original. Por padréo, o enderego IP do switch é
192.168.0.1.

Timeout(s) de login: configura o tempo da sessdo. Caso o usudrio fique
inativo num periodo de tempo maior que o configurado na interface web, o
switch encerra a sessdo e deverao ser inseridas as credenciais de acesso para
restabelecer a conexao. Este campo é configurado em segundos.

MAC: mostra 0 MAC que est4 configurado no switch. Neste campo ndo é
possivel alterar o MAC.

DHCP Ipvé



» Alocacdo estatica: quando esta opgao for selecionada, vocé devera digi-
tar o endereco IP (IPV6), méscara de rede e gateway padrdo manualmente.

» Alocacdo dindmica: quando esta opcdo for selecionada, o switch recebe-
ra o endereco IP (IPV6) e pardmetros de rede através de um servidor DHCP.

Endereco IPV6 estatico: defina o IP no qual o switch serd acessado pelo

navegador utilizando o protocolo IPV6.

Nome do dispositivo: este nome é visualizado na sessdo de login.

Localizacdo do dispositivo: informa aonde o equipamento esta localizado

fisicamente, exemplo: RACK — Sala 01.

Contato do dispositivo: nimero para entrar em contato com o dono do dis-

positivo.

Informacdes do contato: localizagdo ou outras informagGes relevantes so-

bre o dono do dispositivo.

Data e Hora

Nesta pagina vocé pode configurar a data e hora do sistema que serdo utili-

zadas por outras funcdes que necessitam deste tipo de informacdo. A configu-

ragao podera ser realizada de forma automatica, conectando-se a um servidor

NTP, de forma manual ou ainda pela timezone. Escolha o menu Sistema =

Sistema = Data/Hora para carregar a seguinte pagina:

Adata & hora do switch podem ser sincronizadas com um servidor SNTP de acordo com sua regid (time zone).
© switeh ird utiizar uma configuragao-padréo caso nennum servidor SNTP seja configurado.

Modo de ajuste de tempo: | SNTP v

Data e Hora: |Taneire 31,2020 13:44:52

Servidor Primario: |200.192. 232.8 Servidor Secunddrio: 201.49.148. 136
Time Zone (T): | (UTC-02.00)Brasiia v Hordrio de Verdo: | Desabillar v

Data e Hora - automdtico

Modo SNTP: quando esta opcdo estiver selecionada, vocé pode configurar o
fuso horario e o IP do servidor NTP. A mudanca somente ocorrerd apds o switch
se conectar ao servidor NTP.

Servidor Primario: indique o endereco IP do servidor NTP ao qual o switch se
conectara para adquirir a informagao de data e hora.

Servidor Secundario: indique o enderceo IP de um servidor NTP ao qual o swi-
tch se conectara caso ndo seja possivel se conectar ao servidor primario.

Fuso horario: selecione o fuso horério desejado.
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» Horéario de verdo: ative ou desative o horério de verdo.

» Manual: quando esta opcdo estiver selecionada, vocé pode configurar o fuso
horéario manualmente. Preencha o més, dia, ano e o horério desejado para sincro-
nizar. Neste Modo quando reiniciar o switch as informacdes de data e hora irdo
retornar para o padrdo de fabrica.

Configurages de DataHora

A data e hora do switch podem ser sincronizadas com um senddor SNTP de acordo com sua regido dime zone),
0 switeh ird utilizar uma configuragdo-padrio caso nenhum seridor SMTP seja configurade,

Modo de ajuste de tempo: | Manual v
De: Mes: | JUL ¥ [Ana:| 2018 ¥ |Dia:| 24 ¥ | 13:34:09
Data e Hora - manual
Reiniciar

Nesta pagina é possivel reiniciar o switch e retornar a pagina de login. Para evitar
a perda das configuragdes realizadas ao reiniciar o switch, salve as modificagdes no
menu > Sistema => Gerenciar configuracdes. Escolha o menu Sistema > Sistema
-> Reiniciar para carregar a seguinte pagina.

Para reiniciar 0 swich, clque no botdo ‘Reinciar Agora’. N30 feche o navegador  navegacor i atualzar 3o for concvica.

Sistema - Reiniciar

Clique em para reiniciar o equipamento.
Obs.: para evitar danos, por favor, ndo desligue o switch durante a reinicializagéo.

Alterar senha
Tela destinada a alterar a senha de login de acesso do equipamento. Para encontrar
a seguinte tela escolha o menu Sistema = Sistema = Altera senha.

GerenclarAcesso  Reiniclar  AlterarSenha  Log

Acts ik uma nova sena, ' L paraa senna

Senha Antga:
Nova Senha

Confimo a nova senna:

—=s
Sistema - alterar senha

Obs.: a senha alterada nessa etapa ndo se aplica a senha de acesso via CLI.



Log

0 sistema de Log do switch pode registrar, pesquisar e gerenciar as informagdes do
sistema de forma eficaz, fornecendo um poderoso suporte para administracéo de
redes, monitorando a operagdo da rede e diagnosticando avarias. Escolha o menu
Sistema = Sistema = Log/Exportar log.

Digite o IP do servidor TFTP e 0 nome do arquivo que sera enviado ao computador.

Obs.: podera levar alguns minutos para fazer o Export do arquivo de Log. Aguarde
sem executar qualquer operacao.

Log messages In b
B 2005 000041 5SYSTEM-E-NFO: Loggig s enaied
%001 20000000 41 58VSTEV-SRESTART Sstem rstred - cog St

an 01 EV-6-INFO: SySinfo variable resetdefault is setto value 0"
S5 01 200000 1415 AUINEPROTO.S.0D0WN Lne rtacel on GlEbermalbR3,changed stet oo
an 01 2000 13 37 Z1LINEPROTO.5-UPDOWN: Lin rotcol on GigabfEnemettz3, changed site o doun
5:dan 012000 1 9%LINEPROTO-5-UPDOWN: Line protocol on GigabitEthersto/23, changed state to up

Sian01 200013 6721 SLINEPROTO.S UPDOMN L soicol o G gadlEremslozs cranged sie 0 coun
5.4an 01 2000 13:4; Line protocol on
5iJan 01 2000 14 DAIIP 8 mac sender ip 192.188.0.42 and vid 1

51Jan 01 2000 14:28 15, %LINEPROTO-5-UPDOWN: Line profocol on GigabitEthernet0r24, cranged state to down
5:Jan 01 2000 15:05 38 %LINEPROTO-5-UPDOWN: Line protocol on GigabitEthernetd/24, changed state to up

5.Jan 01 2000 15:05 0 DAIIP sender 1
5:Jan 01 2000 15:21:34 %DAI5-INFO DAI IP & founa sender ip 162188.0.42 and vid 1
5:Jan 012000 P & MAC mac sender ip 192168.0.42 and vid 1
51Jan 01 2000 15:26 11 %DAI5-INFO: DAIIP & mac sender p 192 188.0.42 and vig 1
01 200 15326 104DALS INFO- DA 1P & founa 10124, mac Sender ip 182.168.0.42 3nd v 1
5:Jan 01 2000 10124, sender ip 192188 042 and vid 1
U201 3000 1337 35 ADALSNFG, DAl Ip found sender ip 192 188.0.42 ana wd 1
£Jan 012000 153644 0N INFO DA 1P & sender ip 192188.0.42 and vd 1
5dan 1P & MAC mac sender ip 192168.0.42 and vid 1
Hre zuuu155< 1%DAI5INFO: DAIIP & mac  sender ip 182 168.0.42 ang vid 1
5:dan 01 2 0 DAI P founa Sender ip 162.168.0.42 3nd vid 1
520 01 3000 150335 497F £ INFG STP gty s
5.Jan 01 2000 15:45.13 %DAI5-INFO DAI IP found sender ip 192188.0.42 and vd 1
5:dan 01 2000 16: oaes sender ip 192188.0.42 and vid 1
5:Jan 01 2000 18 mac sender ip 192.168.0.42 and vid 1
215001 200020 1201 HOA S NFG DA 1P & mac  sender ip 192 168.0.42 and vid 1 hd
5:Jan 01 2000 20:37:52 %DAI5-INFO: DAI IP founa Sender ip 182.168.0.42 3n0 vd 1 4

Sistema - log

Na tela de LOG é possivel encontrar o tipo do LOG digitando na area de busca
Palavra-Chave.

Por exemplo: ao digitar SSH s&o encontrados os logs referente ao protocolo SSH.
Clique em EEEZEE para limpar a tela de LOG.
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Exportar Log

A funcdo Exportar Log permite que o sistema registre as informacées de log do
switch em arquivos, tornando possivel sua andlise posteriormente. Quando um erro
critico acontecer e o sistema entrar em colapso, vocé poderd exportar os logs apos
o switch ser reiniciado.

552 fung3o exporta os logs do switch para um servidor TFTP.

Servidor TFTP (IP):

Nome do Arquivo:

Sistema - exportar log

7.2. Atualizar firmware

O firmware do switch pode ser atualizado através da pagina de gerenciamento web.
Para atualizar o sistema com a versdo mais recente do firmware, faca o download
através do site da Intelbras www.intelbras.com.br. £ recomendavel que seja feito um
backup das configuracées do switch antes do procedimento, pois a atualizacdo do
firmware pode causar a perda de todas as configuracdes existentes. Escolha no menu
Sistema = Sistema = Atualizar firmware para carregar a seguinte pagina:

+00

Sistema - atualizar firmware

obs.: » Ndo interrompa a atualizacdo do switch.
» Selecione a versdo de software apropriada para seu hardware.
» Apds a atualizagdo do firmware, o switch reiniciara automaticamente. Esta
atualizagdo poderd levar alguns minutos.
» E sugerido que vocé faca um backup das configuracGes antes de atualizar.



7.3. Informacées

Afuncao de informacoes exibe o status de utilizacdo da memaria e da CPU do switch.
A taxa de utilizagdo da CPU e a taxa de utilizagdo da memdria devem apresentar-se
de forma estavel em torno de um valor especifico. Se a taxa de utilizacdo da CPU
ou a taxa de utilizagdo da memdria aumentar muito, por favor, verifique se a rede
esta sendo atacada. A fungdo Monitoramento é visualizada nas paginas Memoria e
Utilizagéo do processador.

Memoria
Escolha o menu Sistema = Sistema > Informacdes para carregar a sequinte pagina:

Exibe informagBes sobre a uiiizag o da memoria o sistema
Utilizagio da Meméria

zotal (18]

snared(¥s)  buffer(¥3)  cache (3]

0 2600 23704

Informacdes - memdria
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Utilizacdo do processador
Escolha o menu Sistema = Sistema = Utilizacdo do processador Informagdes para
carregar a seguinte pagina:

Utilizag3o do Pr

Exibe informag&es sobre a utilizac3o do processader do sistema

Utilizagio do Processador

5ID USER STATUS
24 root A<
196 root
190 root
195 root
171 root
173 root
172 reot
163 root
185 root
164 root
189 root
412 root
122 root
177 root
1 reot
184 root
181 root
59 root SWe
75 root Rlic

U 0 B0 G A T R A th 0 T e A 0 K0

’
B

T Statistics
M Threzd

B vy

InformacGes - processador

7.4. Gerenciar configuracoes

Em Gerenciar configuracdes vocé pode visualizar as configuracGes atuais do switch,
restaurar o padréo de fabrica e importar e exportar configuraces. Escolha o menu
Sistema > Gerenciar configuracoes =.



Gerenciar configuracdes

Gerenciar Configuragdes Restaurar Padriao

Visualizar, salvar ou exportar a configurago atual. Importar uma configuracdo salva anteriormente.

‘Gerenciar Configuragoe:

Visualizar a configuragao atual m m

® Importar configuracio ) Exportar configuragio

1. N#o feche ou atualize a pagina durante o processo de impertagde, podendo ocasionar falha no processo de importaco.

2. Apbs finalizado a importac3o, o switch deve ser reiniciado para que as novas configuragdes entrem em vigor.

Carregar firmware: | ESCOINET aMGUNG [Fenkun arauive selecionado [ rmmgur ey

Sistema - Gerenciar configuracdes

Clique em para verificar as configuracdes atuais do equi-
pamento.

Serd exibida a sequinte pagina:

Configuragdo Atual

System Version: v21037
System Name: INTELBRAS
System Up Time: 3 days, 16 hours, 25 mins, 3 secs

pu-protect cpu bandwidth 500

pu-protect sub-interface manage pps 500
pu-protect sub-interface route pps 200
pu-protect sub-interface protocol pps 500
username web admin password admin
web-login-time 1300

web-language en

web hitp port 80

p dhcpserver gate-way 192.1628.2.254

ip dhcpserver pool 192.168.2.11-192.168.2.200
p dhcpserver mask 255.255.255.0

ip dhcpserver dns 8.8.8.8

p dhcpserver leaselime 1200

ne ipv8 autoconfig

pvE defauli-gateway feB01

lock source snfp

ntp server 200.192.232.3 port 123
lock timezone "Brasilia” -3 minutes 0 y

Logs de configuragdo

Clique em [EZEE para aplicar as configuracdes realizadas no switch.
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Obs.: é indicado que em cada configuracéo realizada no equipamento seja salvo
as configuragdes. Caso o switch desligue e ndo sejam salvas as alteracdes, todas as
configuragdes serdo perdidas.

Importar e exportar configurages
Selecione o campo Importar para importar configuragdes ou Exportar para exportar
as configuraces do switch.

Padrio

Visualizar, salvar ou exportar a configuragZo atual. Importar uma configurac3o salva anteriormente

Visualizar a configuragiio atual m

® Importar configuragio O Exportar configuragdo

1. N3 feche ou atualize  pAgina durante o processo de importaco, podendo oeasionar faIha no processo 6é importagio
2. Apbs finalizado a importagio, 0 switch deve Ser reiniciado para que as novas ConfiguragBes entrem em vigor

Carmagar firmuare: | ESCOINEN AMQUIVO. | Heakun arquive selesionads [TSSRIETINETS

Importar configuragbes

Obs.: » Néo feche ou atualize a pagina durante o processo de importacao, podendo
ocasionar falha no processo de importacéo.
» Apds finalizada a importacdo, o switch deve ser reiniciado para que as novas
configuragdes entrem em vigor.
Restaurar padrao
Escolha o menu Sistema = Gerenciar configuragées = Restaurar padrdo e a seguin-
te pagina sera exibida:

Gerenciar Configuragtes Restaurar Padrao

Cligue em 'Restaurar' para resturar o switch para o padrio de fabrica.

Gerenciar configuracdes - restaurar padrao

. Clique em para restaurar o switch para o padréo de fabrica.
1



Obs.: » A restauracdo das configuracdes levara alguns segundos. Por favor, espere sem
realizar nenhuma outra operagéo.
» Enquanto as configuracdes estiverem sendo restauradas, ndo desligue o switch.
» Apds serem restauradas, as configuragdes atuais serdo perdidas. Fazer o upload de
um arquivo de backup errado pode fazer com que o switch perca o gerenciamento.

7.5. SNMP
SNMP

As configuracdes SNMP se encontram no menu Sistema = SNMP = Configurar
SNMP.

A seguinte pagina é exibida:

ViewSNMP  GrupoSNMP  UsuirioSNMP  Comunidade SNWP  Netficasio

Configurar SNMP
Configuracdo SNMP
» SNIMP: selecione On/Off para habilitar ou desabilitar a funcdo SNMP.
Engine SNMP Local

» Engine ID local: digite a identificacdo do SNMP Engine do switch Local, este
parametro é utilizado pelos clientes remotos. O engine ID é uma sequéncia de
caracteres alfanuméricos Unicos, usado para identificar o switch.

»» Engine SNMP Remoto

» Tipo de endereco: selecione o tipo do endereco do servidor:

» Hostname: selecione esta opcdo para entrar com enderecos URL.
» IPv4: selecione esta opcdo para entrar com enderecos IPv4.
» IPv6: selecione esta op¢do para entrar com enderecos IPv6.

» Endereco do servidor: digite o endereco do servidor para onde serao enviadas
as mensagens SNMP.
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» Engine SNMP remoto: digite a identificacdo do SNMP Engine do switch remoto
(0 Engine Remoto é utilizado para o envio de snmp inform V3 para o switch ou
dispositivo remoto SNMP v3). O Engine ID é uma sequéncia de caracteres alfanu-
méricos Unicos, usado para identificar o switch.

Obs.: a quantidade de caracteres para identificaco dos Engines IDs devem ser o mesmo.

View SNMP

O OID (Object Identifier) dos pacotes SNMP sdo usados para descrever os objetos
gerenciados do switch, e as MIB (Management Information Base) sdo o conjunto
dos OIDs. A View SNMP é criada para a estacdo de gerenciamento SNMP gerenciar
os objetos MIB.

As configuragdes da View SNMP se encontram no menu Sistemas = SNMP = View SNMP.

squrr s OrupoSMP  UsusrosuMP  ComumesesnMP  Newmes s

View SNMP

Configurar View
» Nome da view: digite 0 nome de identificacdo da view. Cada view pode incluir
varias entradas com o0 mesmo nome.
MIB OID: digite o OID utilizado pela view.
Modo da view: selecione o tipo de entrada da view.
» Incluir: inclui para o gerenciamento da view o OID especificado.
» Excluir: exclui do gerenciamento da view o OID especificado.
Modo da mascara: selecione 0 modo da méscara.
» Manual: desbloqueia o campo méascara OID e nele é possivel configurar as
0ID que podem ser visualizadas.
» Todos: libera a visualizacdo de todas as OIDs.
Mascara OID: filtra as OID que poderéo ser visualizadas. Por exemplo: na OID
1.3.6.1.2. Se inserido a mascara 11110, serd possivel visualizar todas as da OID
1.3.6.1.x em diante.
Grupo SNMP
Nesta pagina vocé pode configurar grupos SNMP para controlar o acesso a rede,
fornecendo aos usuarios de varios grupos diferentes, permissoes de leitura, escrita
130 e notificacdo.



As configuracdes do Grupo SNMP se encontram no menu Sistema = SNMP = Gru-
po SNMP.

Usuirio NP Comunidade SNMP  Notieagio

Grupo SNMP

Configuracdo do grupo SNMP

Nome do grupo SNMP: digite 0 nome do grupo SNMP.

Versao do SNMP: selecione a versao do protocolo SNMP utilizado pelo grupo SNMP.

» v1: nesta versdo, 0 nome da comunidade é utilizado para a autenticacdo. O SNMP
v1 pode ser configurado diretamente na pagina de configuracdo Comunidade SNMP.

» v2C: nesta versdo, o nome da comunidade € utilizado para a autenticacao.
0 SNMP v2c pode ser configurado diretamente na pagina de configuracdo
Comunidade SNMP.

» v3: nesta versdo, o mecanismo USM é utilizado para realizar a autenticagdo.
Ao habilitar o SNMP v3, o campo nivel de seguranca devera ser configurado.

Nivel de seguranca: selecione o nivel de seguranca para grupos SNMPv3.

» noAuthNoPriv: este nivel de seguranca néo realiza autenticaco e criptografia.

» authNoPriv: este nivel de seguranca realiza autenticacdo porém néo
realiza criptografia.

» authPriv: este nivel de sequranca realiza autenticagao e criptografia.

View de leitura: selecione a view desejada com acesso somente de leitura.

A view definida como leitura somente podera ser lida, ndo é possivel modifica-la.

View de escrita: selecione a view desejada com acesso de escrita. A view defi-

nida como escrita podera ser lida e alterada.

View de notificacdo: selecione a view desejada com permissdo de notificacao.

A view definida como notificacdo podera enviar notificagdes a estacdo de geren-

ciamento SNMP.

Obs.: cada Grupo SNMP deve conter uma view de leitura. A view de leitura padréo

é view Default.
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Grupos SNMP configurados

Grupo SNMP: exibe o0 nome do grupo SNMP.

Versdao SNMP: exibe a versdo do protocolo SNMP utilizada pelo grupo SNMP.
Nivel de seguranca: exibe o nivel de seguranca do grupo SNMP.

View de leitura: exibe a view de leitura.

View de escrita: exibe a view de escrita

View de notificacao: exibe a view de notificacao.

R

Excluir: clique no icone ¥ para excluir.
Usuario SNMP

Nesta pagina é possivel configurar o nome de usuario que gerenciara o grupo SNMP.
O usuério e grupo SNMP devem possuir o mesmo nivel de seguranca e direito de
acesso.

As configuraces do Usudrio SNMP se encontram no menu Sistema = SNMP =
Usudrio SNMP.

Usudrio SNMP

Configuracdo do usuario SNMP
» Nome de usuario: digite 0 nome de usuario.
Versao SNMP: selecione a verséo do protocolo SNMP utilizado pelo usudrio criado.
Autenticacao: selecione o modo de autenticacdo para o usuario SNMP v3.
» Nenhum: nenhum método de autenticacdo é usado.
» MD5: a autenticacdo da porta usa o algoritmo HMAC-MD5.

» SHA: a autenticacdo da porta é realizada através de SHA (Secure Hash Algorithm).
Esse modo de autenticagdo tem uma seguranga maior que o modo MD5.

Criptografia: selecione o modo de criptografia para o usuario SNMP v3.
» Nenhum: nenhum método de criptografia é utilizado.
» DES: utiliza o método de encriptacéo DES.



» Grupo SNMP: selecione o grupo SNMP desejado. O usuario é classificado para
o0 grupo correspondente de acordo com o Nome do Grupo, Versao e Nivel de
Seguranca SNMP.

» Nivel de seguranca: selecione o nivel de seguranca para o usudrio SNMP v3.

» Senha de autenticacdo: digite a senha configurada para autenticacdo.

» Senha de criptografia: digite a senha configurada utilizada na criptografia.

Usudrios SNMP configurados

Nome de usuario: exibe o nome do usuério.

Grupo SNMP: exibe o nome do grupo do usuério.

Versdao SNMP: exibe a versao do protocolo SNMP utilizado pelo usuério.
Nivel de seguranca: exibe 0 modo de seguranca do usuario SNMP.
Autenticacao: exibe o modo de autenticacdo do usuario.

Criptografia: exibe o modo de criptografia do usuario.

R

P

Excluir: clique no icone 3 para excluir.
Obs.: o usudrio e grupo SNMP devem possuir o mesmo modo e nivel de seguranga.

Comunidade SNMP

0 SNMP v1 e v2c utiliza 0 método de autenticacdo baseado no nome da comuni-
dade. O nome da comunidade pode limitar o acesso ao agente SNMP da estagéo
de gerenciamento SNMP, funcionando como uma senha. Caso a versdo do proto-
colo utilizada for, SNMP v1 ou SNMP v2c, é possivel configurar a funcdo utilizando
somente esta pagina sem a necessidade de configurar as paginas Grupos SNMP e
Usudrios SNMP.

As configuragbes da Comunidade SNMP se encontram no menu Sistema = SNMP
-> Comunidade SNMP.

Comunidade SNMP

Configuracdo de comunidade SNMP
» Nome da comunidade: digite o nome da comunidade.
» Modo de acesso: defina o tipo de permisséo para a comunidade.
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» Leitura: neste modo, a comunidade tera permissao somente de leitura, nenhu-
ma alteracdo podera ser feita.

» Leitura/escrita: neste modo, a comunidade tera permisséo de leitura e escri-
ta, podendo realizar alteragdes.

» MIB View: selecione a view de acesso da comunidade.
Comunidades SNMP configuradas
» Nome da comunidade: exibe 0 nome da comunidade.
» Modo de acesso: exibe o tipo de permissao da comunidade para acessar a view.
» MIB view: exibe a view que a comunidade pode acessar.
» Excluir: clique no icone € para excluir.
Notificacao
Com a funcdo de notificacdo habilitada, o switch pode intuitivamente reportar as es-
tages de gerenciamento SNMP, eventos que ocorreram nas views (ex.. Dispositivos

reiniciados) permitindo que as estacbes de gerenciamento monitorem e processem
0s eventos.

As informacdes de notificacdo incluem os seguintes tipos:
» Trap: é a informacdo que o dispositivo gerenciado envia para a estacéo de geren-
ciamento de rede sem nenhum tipo de solicitacao.

» Inform: pacotes inform sdo enviados para informar a estacdo de gerenciamento
sobre eventuais eventos e sempre aguardam uma resposta. A notificacdo Inform
somente é utilizada com o SNMP v3 e possui uma maior seguranca quando com-
parado ao Trap.

Nesta pagina, vocé pode configurar as notificacées da funcdo SNMP.
As configuragdes de Notificacdo se encontram no menu Sistema = SNMP = Notificagao.

o poravoe. i o [reT— [rp— P fe— excnn

SNMP - Notificacdo



Configuracdo de notificacdo
Endereco IP: digite o endereco da estacéo de gerenciamento SNMP.

Porta UDP: digite 0 nimero da porta UDP usada para enviar notificac6es. Padrdo

é 162.

Usuario: digite 0 nome de usuario da estacdo de gerenciamento.

Versdo SNMP: selecione a versao do protocolo SNMP.

Nivel de seguranca: selecione o nivel de sequranca para grupos SNMPv3.

» noAuthNoPriv: este nivel de sequranca ndo realiza autenticacdo e criptografia.

» authNoPriv: este nivel de seguranca realiza autenticacdo porém néo
realiza criptografia.

» AuthPriv: este nivel de seguranca realiza autenticacao e criptografia.

Tipo de notificagdo: selecione o tipo de notificacdo.

» Trap: indica que o tipo de notificacao utilizada é a Trap.

» Inform: indica que o tipo de notificacao utilizada é a Inform. O tipo Inform tem
maior seguranca em relacdo ao tipo Trap.

Reenviar: insira a quantidade de vezes que o switch reenvia uma solicitacao inform.

Tempo maximo: insira o tempo maximo para o switch esperar pela resposta da
estacdo de gerenciamento SNMP antes de reenviar um pedido.

Notificacbes configuradas

Endereco IP: exibe o endereco IP da estacdo de gerenciamento SNMP.

Porta UDP: exibe a porta UDP usada para notificacdes.

Usuario: exibe 0 nome de usudrio da estacéo de gerenciamento.

Versdo SNMP: exibe a versdo do protocolo SNMP.

Nivel de seguranca: exibe o nivel de sequranca SNMPv3.

Tipo de notificagdo: exibe o tipo de notificagao.

Reenviar: exibe a quantidade de vezes que o switch reenvia uma solicitacdo inform.
Tempo maximo: exibe o tempo maximo para o switch esperar pela resposta da
estacdo de gerenciamento SNMP antes de reenviar um pedido.

Excluir: clique no icone ¥ para excluir.

R

7.6. EEE

Ethernet com Eficiéncia Energética (EEE) é um padrdo IEEE 802.3az projetado para
reduzir o consumo de energia em redes Ethernet durante periodos inativos.

Ele regula a poténcia de transmissdo para conexdes menores de 100 metros e desa-
tiva o consumo das portas que ndo estao conectadas.
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EEE
Configuragoes do EEE
No menu EEE a seguinte tela é exibida:

LS

EEE - configuragdo
Clique em @IS para ativar o modo EEE.

7.7.RMON

RMON (Remote Monitoring) é baseado na arquitetura SNMP (Simple Network Ma-
nagement Protocol). RMON é atualmente um padrdo de gerenciamento de rede
definido pelo Internet Engineering Task Force (IETF), é utilizado principalmente para
monitorar o tréfego de dados através de um segmento de rede ou até mesmo de
toda a rede, de modo a permitir que o administrador da rede possa tomar as me-
didas de protecdo a tempo de evitar qualquer mau funcionamento da rede. Além
disso, as MIB RMON registram informagGes estatisticas de desempenho da rede e
mau funcionamento periodicamente, com base no que as estacdes de gerenciamento
podem monitorar. RMON é (til para administradores de rede, para gerenciar a rede
em grande escala, uma vez que reduz o trafego de comunicacdo entre as estacdes de
gerenciamento e o0s agentes de gerenciamento.



Grupos RMON

Este switch suporta os seguintes grupos RMON definidos no padrao (RFC1757), His-
toricos, Eventos, Estatisticas e Alarmes.

Grupos RMON

Descricao

Grupo Historico

Apds configurado o grupo Histdrico, o switch coleta e registra periodicamente
informagGes de estatisticas de rede, baseado no que as estagdes de gerenciamento
podem informar de forma eficaz.

Grupo Evento

0 grupo Evento é utilizado para definir eventos RMON. Alarmes ocorrem
quando um evento é detectado.

Grupo Estatistica

0 grupo Estatistica é utilizado para monitorar as estatisticas variaveis de
alarme nas portas especificadas.

Grupo Alarme

0 grupo Alarme é utilizado para monitorar variaveis de alarme. Quando o
valor de uma variavel exceder o limite previamente estabelecido, um evento de
alarme sera gerado.

Historico RMON

Nesta pagina vocé pode configurar o grupo Histérico da funcdo RMON.

Escolha o menu Sistema = RMON => Histdrico para carregar a pagina seguinte:

RMON — histdrico

» Indice: digite o indice da entrada.

Intervalo: especifique o intervalo de coleta das amostras.

Bucket: digite o nimero de historicos que poderéo ser armazenados.
Dono: digite 0 nome do dispositivo ou usuario que definiu a regra.
Porta: selecione a(s) porta(s) desejada(s).
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Evento RMON
Nesta pagina vocé pode configurar o grupo Histdrico da funcdo RMON.
Escolha o menu Sistema = RMON => Evento para carregar a pagina seguinte:

RMON - Evento

» Indice: digite o indice da entrada.

» Descricdo: digite uma descricdo para identificacdo.

» Tipo: escolha o tipo de notificagdo: Log, Trap ou Log e Trap.

Obs.: para que o TRAP funcione o servico TRAP SNMP deve estar habilitado.

» Dono: digite 0 nome do dispositivo ou usuario que definiu a regra.
Alarmes RMON
Nesta pagina vocé pode configurar os grupos Estatisticas e Alarmes da funcdo RMON.
Escolha o menu Sistema = RMON => Alarmes para carregar a seguinte pagina:

RMON - alarme

» Porta: selecione a(s) porta(s) desejada(s).
» Indice: exibe o indice da entrada.
» Intervalo: digite o intervalo de tempo do grupo Alarme em segundos.

» Limiar maximo: digite o valor para o contador disparar o alarme caso este valor
seja excedido.



Limiar minimo: digite o valor para o contador disparar o alarme caso esse valor
seja menor que o especificado.

Tipo: Falling, Rising ou Falling e Rising.
» Falling: o alarme seré gerado caso a varidvel identificada esteja abaixo do limite.
» Rising: o alarme sera gerado caso a varidvel identificada esteja acima do limite.

» Falling e Rising: o alarme serd gerado caso a varidvel identificada esteja
abaixo ou acima do limite.

Variavel: selecione as varidveis desejadas presentes na lista.

Amostragem:

Absoluto: compara os valores diretamente com os limiares configurados no
final do intervalo de amostragem.

Delta: subtrai o Gltimo valor amostrado a partir do valor atual. A diferenca nos
valores é comparada com os limiares configurados.

indice do evento para limiar maximo: digite o maior indice que deseja aplicar
o alarme.

indice do evento para limiar minimo: digite 0 menor indice que deseja aplicar
o alarme.

Obs.: 0 alarme serd aplicado aos indices que estéo entre o Evento de queda
e de aumento.

Proprietario: digite 0 nome do dispositivo ou usuario que definiu a regra.
Lista de alarme
Nesta pagina vocé pode visualizar os alarmes que estao configurados.

RMON - lista de alarme

Lista de eventos
Nesta péagina vocé pode visualizar os eventos que estdo configurados.

RMON - lista de eventos
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Lista de histérico
Nesta péagina vocé pode visualizar o histérico.

RMON - lista de histérico

Lista de estatisticas
Nesta pagina vocé pode visualizar todas as estatisticas das portas.

Listadealarme  Listadeeventos  Listadehistorico  Listade estatistcas

porw[1 v

Receved octets 0 Colnsions

0
Recaived Packts o Drop Events o
Broadeast Packets Frames o 4 Octets 0

0

MulicastPackets

510127 ctats

Oversize Packats 0 Framos of 2560 511 Octots 0
Re Agn Errors 0 Frames of 51210 1023 Octets 0
Jatbers 0 Framos of 10240 1518 Octes ]

Fragments

RMON - lista de estatisticas

7.8. Roteamento estatico (IPv4)

O roteamento estatico IPv4 encaminha pacotes com redes IPv4 de origem e destino
através de uma rota estatica. Esta fungdo é indicada para redes com poucos elemen-
tos de conexdo onde ndo existam caminhos redundantes. Além disso, é necessario
que o administrador da rede tenha conhecimento da topologia da rede para confec-
cionar as tabelas de roteamento e garantir a convergéncia da mesma.

Neste switch é possivel criar 16 interfaces e 32 rotas estaticas.
Criar/excluir interface
Descricao: criar uma interface.
Na pagina Sistema => Sistema -> Gerenciar Acesso => Gerenciar Acesso.
1. Selecione a VLAN desejada.
2. Clique em Aplicar.
Obs.: a VLAN precisa estar criada.

Exemplo: criar interface na VLAN 10:



intelbras

+VLAN Estado ge.
InformacBes. Timeout(s) de Login: (1800 Localizagdo do Dispositivo:
Gerenciar Configuracdes 10 0o Dispositivo:. Informagéo de Contato:
e
+Qos © Romover Primera Anterior 1] Provimo imd1 |/ 1Pégina

Sistema Gerenciar Acesso

Descricdo: excluir uma interface.

Na pagina Sistema > Sistema > Gerenciar Acesso.
1. Selecione a(s) VLAN(s) desejadas.
2. Clique em Remover ou Excluir.

Exemplo: Excluir interface na vlan 10:

intelbras

+VLan Estado do Goronciar vLAN: (D)
e : i
Aalzar Fimvare. Gateway pacrio: Nome do Disposiivo: [BTELIES ]
Gerencar Confguracdes Contato ao Disposito: Informagho de Contato: 1

Economis da eneria

Intrtace VLAN Tobie
RIoN
. . 1 van Enderscolp. nascara atway padrio Sas put Extuic

o s a : o asassasso w2ienos . x
+00s g w - - = onies 3

x1

Sistema Gerenciar Acesso
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Adicionar IP a interface
Descri¢do: adicionar um IP a interface.
Na pagina Sistema —> Sistema > Gerenciar Acesso.
1. Selecione a VLAN desejada.
2. Selecione Alocagdo estatica.
3. Adicione o IP desejado.
4. Adicione a méscara de sub-rede.
5. Clique em Aplicar.
Exemplo: adicionar o IP 192.168.10.100/24 na interface vlan 2:
Obs.: a VLAN precisa estar criada.

inteloras
e

o GerenciarAcesso  Reiniciar  Configurar Usuarios Lo

+ Switching
+vLan
+ Seguranca

= sistema

oy podior

Timeouts) e Logn: a0 Localizagho do isposivo:

Contto o isposi: Intormagao e Conato:

s

nteiace VLAN Table

ER™ [E— wisan pe— Suaus vt excur
. w20 25580 w01 x
© rumowr rmacs e () Frmo Ons P35

Sistema Gerenciar Acesso



Visualizar interfaces

Descricdo: exibir os dados da interface.

Na pagina Sistema —> Sistema > Gerenciar Acesso.
Exemplo: visualizar as interfaces criadas:

intelbras

562404 MR L2+

+Vian

+ Seguranca

wan Enderscorp mascars Gateway padido Sttus ot

' ta2180111 2552552550 15218801 Eates

Estitco

x 15215820100 2552552550

) 19216830100 2552352550 Estitco

T e Fimara eteror 1] P OlmdtJ1 Pagna

Sistema Gerenciar Acesso

Criacao de rotas estaticas
Descricao: criar rotas estaticas.
Na pagina Sistema > Rota estdtica.
1. Adicionar endereco IP da rede de destino (rede remota).
2. Adicionar a méscara de sub-rede.
3. Adicionar o endereco IP do gateway (next-hop).
4. Clique em Aplicar.
Exemplo: adicionar uma rota com destino de rede 192.168.20.0/24 e o roteador da
rede sendo 192.168.10.1.
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intelbras

562404 MR L2+

Configuracdies Rapida

+ Switching [iscara 25 250,225 0. [Gateway sz 1 10.1 Delotar Tudo

+VLAN
Rot destino. wascara Gatoway Eaer
+ Seguranca
I N 0000 0000 15216001 x
= Sistema
Prmera Aenor 1] Prbumo Oumd |/ 1paona

Goronclamento

+aos.

Sistema Rota Estatica
Visualizar rotas estaticas
Descri¢&o: exibir as rotas criadas e suas configuracdes.
Na pagina Sistema - Rota estdtica.
Exemplo: visualizar as rotas estaticas e suas configuracdes:

intelbras

[y —

Inicio Rota Estitica

ConfiguragBes Répida:

Rota Estitica

+ Swiching Rossesnoi im0 | wisconamammss | oo it Doear T

+vian Lista doroteamento estitco
+ Soguranca Rota destino wiscara Gateway ot
. 102188200 2552552550 268101 X
0000 0000 0210001 X
Prmera Anteror (1) Proumo Utmall | pagina

P

Economia de energia
RMON
Go

Sistema Rota Estatica
Editar rota estatica
Descricdo: editar rota estatica.
Na pagina Sistema —> Rota estatica.

1. Clique no fcone 7 para editar a rota.
144 2. Seguir os passos da secdo Criagdo de rotas estaticas.



Exemplo: editar a rota com destino de rede 192.168.20.0/24.

italores

Inicio Rota Estitca

+ sunching [ P R v T—
o

[p— wiscars Gateuay caar

+ Seguranga

oo sz o f
= Sisema ¥

o0ce Y 201 x

Sistema Rota Estatica

Deletar rota estatica
Descricao: excluir rota estética.
Na pagina Sistema > Rota estatica.
1. Clique no icone X para remover a rota.
Exemplo: excluir a rota com destino de rede 192.168.20.0/24.

intelbras
saziosnaL
ico Rota Etitn
b iininnliviois
+ Swiching Rosenoli im0 | Wi 5 5 5 0 Gt 2 19,103 picar
+vian
+ soqumnen [ wiscan Gty catr
I — Sistema 182168200 2652652550 192168101 1 E ™3
0000 o000 216001 x
Prmera aerer (1) Fréma Gty | 1P3gns

Sistema Rota Estatica
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8.Q0S

Afuncdo QoS (Quality of Service) é utilizada para fornecer qualidade de servico a va-
rios requisitos e aplicacdes utilizados na rede, otimizando e distribuindo a largura de
banda. Este switch classifica e mapeia os pacotes entrantes e coloca-os em diferentes
filas de prioridades, em sequida encaminha os pacotes de acordo com o algoritmo de
fila selecionado, implementando a funcdo de QoS.

Pacotes enviados através da porta

Os pacotes sdo mapeados para
diferentes filas de prioridade

Encaminhamento dos pacotes

o ol o G Transmiss3o dos pacotes
e = ()=
o o o

Os pacotes 530 transmitidos de

Classificagéo dos acordo com o algoritmo de fila

nacotes A\goritho de fila

QoS

Classificacdo de trafego: identifica pacotes em conformidades com determi-
nadas regras.

Mapeamento: o usudrio pode mapear os pacotes entrantes para filas de prio-
ridades diferentes, com base nos modelos de prioridade. Este switch implementa
dois modelos de prioridades: 802.1p e DSCP.

Algoritmo de fila: o switch suporta quatro modelos de algoritmos de fila: SP,
WRR, SP+WRR e Uniforme.



8.1. Agenda prioridade

Tipos de prioridades
0 switch implementa dois modelos de prioridades, por 802.1p e DSCP.

Prioridade 802.1p

De acordo com a figura a sequir, cada TAG 802.1q inserida no quadro Ethernet pos-
sui um campo denominado PRI, este campo possui 3 bits que sdo utilizados para
a classificacdo e priorizacdo do pacote, sendo possivel configurar até 8 niveis de
priorizacdo (0 a 7). Na pagina de gerenciamento web, é possivel mapear diferentes
niveis de priorizacdo de acordo com a fila de prioridade desejada. O switch processa
0s pacotes ndo marcados (untagged) com base no modo de prioridade padréo.

IPream_ |SFD IDA |SA |TypemPT | Data IFCS |

3 bits para CoS Frame Ethernet
(Prioridade 802.1p)

PRI CFI VLAN ID Tag 802.1Q/p

TAG 802.1q

Prioridade DSCP

De acordo com a figura a seguir. O campo ToS (Type Of Service) do cabecalho IP
possui 1 byte, ou seja 8 bits. Os trés primeiros bits indicam a Precedéncia IP e variam
dentro do intervalo que vai de 0 a 7, 0s cinco bits restantes ndo sdo utilizados. A RFC
2474 redefiniu 0 campo ToS do datagrama IP, chamando-o de campo DS (Differen-
tiated Service), deste modo, os 6 primeiros bits mais significativos (bit 7 ao bit 2),
diferenciam os pacotes recebidos em classes de trafego, conforme informacdes de
atraso, processamento e confiabilidade, os dois Gltimos bits menos significativos (bit
1 e bit 0) sdo reservados. E possivel configurar até 64 classes de trafego DSCP, este
intervalo é configurado dentro da faixa que vai de 0 a 63.

Algoritmo de fila

Quando a rede esta congestionada, muitos pacotes podem ser perdidos ou chegarem
com atrasos em seus destinos, ocasionando lentiddo e prejudicando os servicos uti-
lizados pela rede. Estes problemas podem ser resolvidos com a utilizacdo de algorit-
mos de fila. O switch implementa 4 filas de prioridade: TCO, TC1,TC2 e TC3.TCO tem
a menor prioridade, enquanto TC3 tem a maior prioridade, que sdo implementados
com os sequintes algoritmos de fila: SB WRR, SP+WRR e Uniforme.
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1. SP: algoritimo SP (Strict Priority). Neste modo, a fila com maior prioridade ocupara
totalmente a largura de banda. Os pacotes em fila de menor prioridade somente
serao enviados apds todos os pacotes de filas com maior prioridade serem envia-
dos. O switch possui 4 filas de prioridades definidos como: TCO, TC1, TC2 e TC3,
quanto maior o valor da fila, maior a prioridade. A desvantagem de se utilizar o
algoritmo de escalonamento de filas SP é que caso ocorra um congestionamento
de pacotes em filas com maiores prioridades, os pacotes em filas de menores
prioridades ndo serédo atendidos.

Os pacotes sdo mapeados para
diferentes filas de prioridade A,

; Gl 133 ¢ %
o i ‘~i?<f.3 Os pacotes da fila TC3 possuem
Pacotes enviados através da porta o7 preferéncia no encaminhamento
oo o o ’ [EEEEE e Transmissao dos pacotes
— — — — i M\
oo™ = i EEEEEC| |aB
e Gl TC1 | 7 Y
- R L
N\ G T
Classificacdo /
dos pacotes Modo SP
Algoritmo SP

2. SP+WRR: algoritmo SP+WRR. Neste modo, o switch faz a priorizacdo das filas
através do uso dos dois algoritmos de fila (SP e WRR). A fila TC3 pertence ao grupo
SP, isto é, a fila ocupara toda a largura de banda até que ndo possua mais pacotes
a serem enviados, enquanto os pacotes das filas TCO, TC1 e TC2 serdo atendidos
conforme o peso de cada fila utilizando o algoritmo WRR, a relagdo de prioridade
das filas com o peso de cada fila, sequem a ordem: TCO, TC1 e TC2 = 1:2:4. 4.

3. Uniforme: neste modo, todas as filas ocupam igualmente a largura de banda.
A relacdo de prioridade das filas com o peso de cada fila, seqguem a ordem: TCO,
TC1,TC2eTC3 = 1:1:1:1.

Prioridade DSCP
Nesta pagina é possivel configurar a Prioridade DSCP. O switch analisa o campo ToS
(Type of Service) do cabecalho IP. Este campo possui 1 byte (8 bits) de tamanho, os
6 primeiros bits mais significativos diferenciam os pacotes recebidos em classes de
trafego, conforme informacdes de atraso, processamento e confiabilidade, os dois
Ultimos bits menos significativos sao reservados. E possivel configurar até 64 classes
de trafego DSCP, este intervalo é configurado dentro da faixa que vai de 0 a 63. Es-
148 colha o menu QoS > DiffeServ = Prioridade DSCP para carregar a seguinte pagina:



QoS - agendar prioridade

valor do DSCP: informe o DSCP de inicio.

Valor para o DSCP: informe o DSCP final.

Prioridade:

» Baixo: define o valor DSCP escolhido como baixo.

» Médio: define o valor DSCP escolhido como médio.

» Alto: define o valor DSCP escolhido como alto.

» Muito alto: define o valor DSCP escolhido como muito alto.

Agendador de algoritmo:

SP: algoritmo SP (Strict Priority). Neste modo, a fila com maior prioridade
ocupara totalmente a largura de banda. Os pacotes em fila de menor priorida-
de somente serdo enviados ap6s todos os pacotes de filas com maior priorida-
de serem enviados. O switch possui 4 filas de prioridades definidos como: TCO,
TC1, TC2 e TC3, quanto maior o valor da fila, maior a prioridade. A desvanta-
gem de se utilizar o algoritmo de escalonamento de filas SP é que caso ocorra
um congestionamento de pacotes em filas com maiores prioridades, os pacotes
em filas de menores prioridades ndo serdo atendidos.

WRR: algoritmo WRR (Weight Round Robin). Neste modo,
os pacotes de todas as filas serdo enviados de acordo com o peso
de cada fila, este peso indica a proporcdo ocupada pelo recurso.
As filas de prioridades sdo atendidas em ordem pelo algoritmo WRR, caso uma
fila estiver vazia, o algoritmo passa para a proxima fila. A relacdo de prioridade
das filas com o peso de cada fila, seqguem a ordem: TCO, TC1, TC2 e TC3 =
1:2:4:8.
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» SP+WRR: algoritmo SP+WRR. Neste modo, o switch faz a priorizacdo das
filas através do uso dos dois algoritmos de escalonamento (SP e WRR). A fila
TC3 pertence ao grupo SP, isto é, a fila ocupard toda a largura de banda até que
n&o possua mais pacotes a serem enviados, enquanto os pacotes das filas TCO,
TC1eTC2 serdo atendidos conforme o peso de cada fila utilizando o algoritmo
WRR, a relacdo de prioridade das filas com o peso de cada fila, seqguem a
ordem: TCO, TC1 e TC2 = 1:2:4.

Uniforme: neste modo, todas as filas ocupam igualmente a largura de banda.
A relacdo de prioridade das filas com o peso de cada fila, sequem a ordem:
TCO, TC1,TC2eTC3 = 1:1:1:1.

Prioridade 802.1p

Prioridade 802.1p Nesta pégina é possivel configurar a prioridade 802.1p. O switch
analisa a TAG de VLAN que foi inserido no quadro Ethernet do pacote enviado. Esta
TAG possui um campo chamado PRI de 3 bits que sdo utilizados para a classificacdo
e priorizacdo do pacote, sendo possivel configurar até 8 niveis de priorizacdo (0 a 7).

QoS - prioridade DSCP

» Agendador de algoritmo:

» SP:algoritmo SP (Strict Priority). Neste modo, a fila com maior prioridade
ocupara totalmente a largura de banda. Os pacotes em fila de menor priorida-
de somente serdo enviados ap6s todos os pacotes de filas com maior priorida-
de serem enviados. O switch possui 4 filas de prioridades definidas como: TCO,
TC1,TC2 e TC3, quanto maior o valor da fila, maior a prioridade. A desvanta-
gem de se utilizar o algoritmo de escalonamento de filas SP é que caso ocorra
um congestionamento de pacotes em filas com maiores prioridades, os pacotes
em filas de menores prioridades nao serdo atendidos.



» WRR: algoritmo WRR (Weight Round Robin). Neste modo, os pacotes
de todas as filas serdo enviados de acordo com o peso de cada fila, este peso
indica a proporcdo ocupada pelo recurso. As filas de prioridades sdo atendidas
em ordem pelo algoritmo WRR, caso uma fila esteja vazia, o algoritmo passa
para a proxima fila. A relacdo de prioridade das filas com o peso de cada fila,
seguem a ordem: TCO, TC1, TC2 e TC3 = 1:2:4:8. Neste switch é possivel tam-
bém configurar o peso da fila conforme desejado.

SP+WRR: algoritmo SP+WRR. Neste modo, o switch faz a priorizacdo das
filas através do uso dos dois algoritmos de escalonamento (SP e WRR). A fila
TC3 pertence ao grupo SP, isto é, a fila ocupard toda a largura de banda até que
n&o possua mais pacotes a serem enviados, enquanto os pacotes das filas TCO,
TC1eTC2 serdo atendidos conforme o peso de cada fila utilizando o algoritmo
WRR, a relagdo de prioridade das filas com o peso de cada fila, seque a ordem:
TCO, TC1eTC2 = 1:2:4.

Uniforme: neste modo, todas as filas ocupam igualmente a largura de banda.
A relacdo de prioridade das filas com o peso de cada fila, seque a ordem: TCO,
TC1,7C2eTC3 =1:1:1:1.

9. Utilizando o CLI

9.1. Acessando a interface de Linha de Comando CLI
E possivel realizar o login no switch de duas formas, para acessar a Interface de Linha
de Comando (CLI):

1. Realizar o Login utilizando a porta console do switch;

2. Realizar o Login remotamente utilizando uma conexdo SSH ou Telnet.

9.2. Login pela porta console

Para exibir a interface de linha de comandos, conecte a extremidade (DB-9 fémea) do
cabo console na respectiva porta serial (COM) do computador e a outra extremidade
(RJ45) na porta console (RJ45), localizada no painel frontal do switch.

Ative um software de emulacéo de terminal (por exemplo, Hyper Terminal® no Windows®
ou GtkTerm e Minicom em distribuicdes Linux® ou Unix®).

0 software de emulagdo de terminal deve ser iniciado com a seguinte configuracéo
(veja exemplo para o Hyper Terminal® na figura a seguir).
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Propriedades de COM1

Configuragies de porta I

Bits por sequndo: |l -
Bits de dados: m
Paridads: lm
Bits de parada: lﬁ
Controle de fluxo: lm

Restaurar padries |
QK I Cancelar | Aplicar |

Configuragéo do Hyper Terminal®

Taxa de dados: 115.200 bits por segundo.
Formato dos dados: 8 bits de dados, sem paridade e 1 bit de parada.
Controle de fluxo: nenhum.

Apos pressionar o botdo OK, serd solicitado o nome de usudrio e senha na tela do
Hyper Terminal®. O usuério e senha padrao de fabrica é admin.

« comache - Styper Termined L0012
Moo URw Cgte Owew Dasiew  Ands
Olsb| =|3| olio|
=

Username: admin

Password: ssses

< 1 Lf:j
0001 28 conectado Tetecmts. 11500 081 an e = vk

Terminal de linha de comando do Hyper Terminal®

Username: admin
152 Password: admin



9.3. Logon via SSH
Para fazer logon via SSH, é recomendado usar o software PuTTY.
» Modo de autenticacdo de senha: exige nome de usuério e senha, que por
padréo sé&o admin.
1. Abra o software PuTTY para efetuar o login. Digite o endereco IP do switch no
campo Host name; mantenha o valor padrdo de 22 no campo Port; selecione SSH
como o tipo de conex&o;

g PuTTY Cenfiguraticn @
Category:
El- Session - Basic options for your PUuTTY session
& _I_"' Loglglng Specify the destination you wart to connect to
- Temminal
: Host Mame {or [P address) Port
- Keyboard
- Bell 152.1628.01 77
. Features Connection type:
B Window () Raw (0 Telnst () Rlogin @ SSH () Seral
n
: - ppearEneE Load, save or delete a stored session
- Behaviour A
- Tranglation E Saved Sessions
- Selection
i -Colours "
Diefault Settings
Bl Connection Loed

Close window on esdt:
) Aways () Mever @ Only on clean exit

About [ Qpen J [ Cancel ]

Configuracdo da conexdo SSH

2. Clique no botdo Open para fazer logon no switch. Digite 0 nome de usuario e
a senha para efetuar login no switch, em sequida, digite enable para entrar no
modo Privileged EXEC, para que possa continuar a configurar o switch.
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£P 10909090 - PUTTY —|ol x|

Log no switch

9.4. Logon via Telnet
Para fazer logon no switch por uma conexao Telnet, siga o procedimento:
1. Verifique se o switch e o computador estdo na mesma LAN;

2. Acesse o switch através do PUTTY e ative o modo de acesso via Telnet com os
seguintes comandos:

£ 19216801 - PuTTY

=

3. Aperte Windows + R para abrir a tela Executar,



4. Digite cmd na tela Executar, conforme a figura a seguir, e pressione o botdo OK;

=7 Executar ﬂ
= Digite o nome de um programa, pasta, documento ou
recurso da Internet e o Windows o abrira para vocé,
Abrir: cmd j
oK ‘ Cancelar | Procurar... ‘
Executar

5. Digite telnet 192.168.0.1 no prompt de comando, conforme a figura a seguir, e
pressione a tecla Enter,

=T

&8 Prompt de Comando

6.1.76611
vight Cc> 2089 Mi oft Corporation. Todos os direitos reservades.

s\anB58384>telnet 192.168.8.1

Conectando ao switch

6. Se a conexao for bem-sucedida, uma tela solicitando o nome de usuario e senha
(User e Password) sera apresentada;

7. Preencha ambos os campos com a palavra admin.

EM Telnet 192.168.0.1
: admin
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9.5. Modos de comandos CLI

0 comando CLI é dividido em diferentes modos: modo User EXEC, Privileged EXEC,
Global Configuration, Interface Configuration e VLAN Configuration. O modo de
Interface Configuration também pode ser dividido em Interface Ethemet, Interface
link-aggregation e alguns outros modos, o que é exibido no seguinte diagrama.

Interfape Configuration Mode
Interface gigabitEthemet
Interface link-aggregation

Interface range gigabitEthemet
User EXEC Mode Interface range link-aggregation

Interface vlan

‘ Privileged EXEC Mode H Global Configuration Mode

VLAN Configuration Mode

Modos e comandos

A tabela a seguir fornece informacdes detalhadas sobre o caminho acessado, o
prompt de cada modo e como sair do modo atual e acessar o modo seguinte.

Modo Método de acesso Prompt
User EXEC Modo_Pr/mar/o, uma vez que esta conectado INTELBRAS>
no switch
Use o comando enable para acessar este
Privileged EXEC modo de configuracdo, a partir do modo INTELBRAS#

UserExec

Use 0 comando configure para acessar
Global Configuration este modo de configuragdo, a partir do INTELBRAS(config)#
modo Privileged Exec
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Modo Método de acesso Prompt

Interface Configuration  range gigabitEthernet port-list para

Use 0 comando Interface

gigabitEthernet port ou Interface INTELBRAS(config-if)#

or
acessar este modo, a partir do modo INTELBRAS(configr-if-range}#

Global configuration
Use 0 comando vlan vlan-list para entrar
VLAN Configuration neste modo, a partir do modo Global INTELBRAS(config-vlan)#
configuration
Obs.: ao estabelecer uma conexdo no switch via Telnet/SSH o modo padréo é o User EXEC.

Cada modo de comando tem seu préprio conjunto de comandos especificos. Para
configurar alguns comandos, vocé deve acessar o modo de comando correspondente
em primeiro lugar.

»

»

Modo de configuracdo global: neste modo os comandos globais sdo forne-
cidos, tais deles como, Spanning Tree, Modo de programacéo e assim por diante.

Modo de configuracdo de interface: neste modo os usuérios podem confi-
gurar uma interface (porta) em particular. Os comandos de interface ativam ou
modificam o modo de operagéo de uma ou mais portas.

Interface gigabitEthernet: configura pardmetros para uma porta Ethernet,
como Duplex-mode, status de controle de fluxo.

Interface range gigabitEthernet: os comandos contidos sdo 0s mesmos
que o da interface Ethernet. Configura pardmetros para varias portas Ethernet.
Interface link-aggregation: configura parametros para um link de agrega-
¢do, congestionamento de transmissoes.

Interface range link-aggregation: configura pardmetros para multi-trunks.
Interface VLAN: permite configurar os pardmetros de VLAN para uma porta.
Modo de configuracao VLAN: neste modo, os usuarios podem criar uma VLAN
e adicionar a mesma a uma porta especifica.

Alguns comandos sdo globais, significa que eles podem ser realizados em todos os modos:

»

»

show: exibe todas as informacdes da chave, por exemplo: informacéo estatistica,
as informacdes da porta, as informacdes da VLAN.
History: mostra o histérico de comandos.
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9.6. Niveis de seguranca
Existem dois niveis de seguranca para o acesso ao CLI: Nivel de usuério e Nivel de
administrador.

» Nivel de usuario: ao acessar a Interface de Linha de Comando, o usuério en-

tra automaticamente no nivel de seguranca de usuario (User EXEC). No entanto,
usuarios convidados sao restritos para acessar o CLI.

» Nivel de administrador: este nivel (Privileged EXEC) é acessado apés utilizar
o0 comando enable dentro do modo User EXEC, permitindo o usuario monitorar,
configurar e gerenciar o switch.

9.7. Convencodes
Formato de convencdes
As sequintes convencdes sdo utilizadas neste manual:
» Itens alternativos: sdo agrupados em chaves e separados por uma barra verti-
cal, por exemplo: speed {10 | 100 | 1000}.
Caracteres especiais
Vocé deve prestar atencdo para a descricdo a sequir, se a varidvel é uma cadeia de
caracteres:
Estes seis caracteres “<>, \& ndo podem ser introduzidos.
Se um espaco em branco estd contido dentro de uma cadeia de caracteres, aspas

simples ou duplas devem ser usadas, por exemplo, ‘Ola mundo’, “Ola mundo”, as
palavras dentro das aspas serdo identificadas como uma string. Caso contrario, as

palavras serdo identificadas como varias strings.

10. Interface do usuério

10.1. Enable

Descricdo: o comando enable é utilizado para acessar o modo Privileged EXEC a
partir do modo User EXEC.

Sintaxe: enable
Modo de comando: User EXEC.

Exemplo: se vocé definir a senha para acessar o modo Privileged EXEC a partir do
modo User EXEC.



INTELBRAS> enable
Enter password: *****
INTELBRASH#

10.2. Disable

Descricdo: o comando disable é utilizado para retornar ao modo User EXEC a partir
do modo Privileged EXEC.

Sintaxe: disable

Modo de comando: Privileged EXEC.

Exemplo: retornar ao modo User EXEC a partir do modo Privileged EXEC.
INTELBRAS# disable

INTELBRAS>

10.3. Configure terminal
Descricdo: o comando Configure terminal ¢ utilizado para acessar o0 modo Global
Configuration a partir do modo Privileged EXEC.

Sintaxe: Configure terminal

Modo de comando: Privileged EXEC.

Exemplo: acessar o modo Global Configuration a partir do modo Privileged EXEC.
INTELBRAS# configure terminal

INTELBRAS(config)#

10.4. Exit

Descricdo: o comando exit é utilizado para voltar ao modo de comando anterior a
partir do modo de comando corrente.

Sintaxe: exit
Modo de comando: qualquer modo de comando.

Exemplo: retornar ao modo Global Configuration a partir do modo Interface Configuration,
e depois voltar ao modo Privileged EXEC.

INTELBRAS(config)#
INTELBRAS(config)# exit
INTELBRAS# exit
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10.5. End
Descri¢do: o comando end é utilizado para retornar ao modo Privileged EXEC.

Sintaxe: end

Modo de comando: qualquer modo de comando.

Exemplo: retornar ao modo Privileged EXEC a partir do modo Interface Configuration.
INTELBRAS(config-if)# end

INTELBRAS#

10.6. History
Descricdo: o comando show history é utilizado para exibir os 20 Ultimos comandos
digitados no modo atual, desde quando o switch estava ligado.

Sintaxe: show history

Modo de comando: qualquer modo de comando.

Exemplo: exibir os comandos que vocé digitou no modo atual.
INTELBRAS(config)# show history

11.Comandos Storm control

A fungdo Storm control permite que o switch filtre por porta pacotes do tipo
broadcast, multicast e unicast. Se a taxa de transmisséo de algum dos trés tipos
de pacotes excederem a largura de banda configurada, os pacotes serdo rejeitados
automaticamente, evitando assim tempestade de broadcast na rede.

11.1. Storm control
0 comando storm-control é utilizado para configurar a funcdo Storm control. O
valor deve ser mltiplo de 16. Caso o valor configurado néo for multiplo de 16, o
switch ird configurar o valor mais préximo.
Sintaxe: storm-control broadcast/unknown-multicast/unknown-unicast kbps value
Parametros:

» broadcast: pacotes broadcast.

» unknown-multicast: pacotes multicast desconhecidos.

» unknown-unicast: pacotes unicast desconhecidos.

» value: configure o valor para o filtro.



Modo de comando: modo de configuracdo de interface.

Exemplo: habilite a fungdo Storm control para a porta 5 e limite os trafegos para
128 kbps.

INTELBRAS(config)# interface GigabitEthernet 0/5
INTELBRAS(config-if-GigabitEthernet0/5)# storm-control broadcast kbps 128
INTELBRAS(config-if-GigabitEthernet0/5)# storm-control unknown-multicast kbps 128
INTELBRAS(config-if-GigabitEthernet0/5)# storm-control unknown-unicast kbps 128

11.2. No storm-control

Para desabilitar a funcao, use o comando no storm-control.

Sintaxe: no storm-control broadcast/unknown-multicast/unknown-unicast
no storm-control

Parametros:

» broadcast: pacotes broadcast.

» unknown-multicast: pacotes multicast desconhecidos.

» unknown-unicast: pacotes unicast desconhecidos.
Modo de comando: modo de configuracdo de interface.

Exemplo 1: desabilite a funcdo Storm control broadcast na porta 5.
INTELBRAS(config)# interface GigabitEthernet 0/5
INTELBRAS(config-if-GigabitEthernet0/5)# no storm-control broadcast

Exemplo 2: desabilite a funcdo Storm control na porta 5.
INTELBRAS(config)# interface GigabitEthernet 0/5
INTELBRAS(config-if-GigabitEthernet0/5)# no storm-control

11.3. Show storm control

0 comando show storm-control mostra as configuracées de Storm control global-
mente ou para a porta selecionada.

Sintaxe: show storm-control
show storm-control interfaces GigabitEthernet port_id
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Parametros:
» port_id: informe a porta para visualizar as configuragGes.
Modo de comando: Privileged EXEC.
Exemplo 1: mostre as informacdes da configuracdo de Storm control para o switch.
INTELBRAS# show storm-control

Exemplo 2: mostre as informagGes da configuracdo de Storm control para a porta 5.
INTELBRAS# show storm-control interfaces GigabitEthernet 0/5

12.Controle de fluxo (Flow control)

12.1. Ativando controle

Descricao: comando flowcontrol on é utilizado para habilitar o controle de fluxo na
porta desejada. Para desabilitar a funcdo, utilize o comando flowcontrol off. Com
esta funcdo habilitada, a taxa de entrada e saida de pacotes pode ser sincronizada,
evitando assim perdas na transmissdo dos pacotes.

Sintaxe: flowcontrol
Parametro:

» on
» off
Modo de comando: Interface configuration mode.

Exemplo: habilite a fungdo de Controle de fluxo para a porta 1 do switch.
INTELBRAS(config-if-GigabitEthernet0/1)# flowcontrol on

13.Comandos de agregacao de link
(Link Aggregation)

LAG (Link Aggregation Group) é a funcéo de agregacdo de links, permite a utilizacdo
de mdltiplas portas para permitir o aumento da velocidade do link além dos limites
nominais de uma Unica porta e introduz controle de falhas e redundancia para a
conexao a outro dispositivo que disponha do mesmo recurso.




13.1. link-aggregation
0 comando link-aggregation cria um grupo de portas para a funcdo de agregacéo
de link.
0 comando no link-aggregation executado no modo Global Configuration exclui
o grupo de link-aggregation selecionado.
Sintaxe: link-aggregation group_number mode manual/lacp
link-aggregation load-balance hash-algorithm
no link-aggregation group_number
Pardmetros:
group_number: o nimero do grupo para a configuracdo de link aggregation,
variando de 1 a 8.
manual: configure a agregacéo de link entre as portas de modo Estdtico.
lacp: realiza a configuragdo com o protocolo LACP para agregacdo de link.
hash-algorithm: configure o algoritmo de distribuicdo de carga.
» MAC: o trdfego é alocado de acordo com o endereco MAC de origem dos
pacotes recebidos.
» IP+MAC: o trafego é alocado com base no MAC e IP de origem.
Modo de comando: modo Global Configuration.

Exemplo: crie o grupo 1 de agregacéo de link manual com algoritmo IP+MAC.
INTELBRAS(config)i# link-aggregation 1 mode manual
INTELBRAS(config)# link-aggregation load-balance mac-ip

13.2. Interface link-aggregation
A execucdo do comando link-aggregation na interface GigabitEthernet confi-
gura a porta como link-aggregation no grupo correspondente.

0 comando no link-aggregation executado na interface exclui a porta do grupo
de link-aggregation.

Sintaxe: interface GigabitEthernet port_id
interface range GigabitEthernet port_id_inicio-port_id_fim
link-aggregation group_number mode manual/lacp
no link-aggregation group_number
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Parametros:

port_id: configure a porta para configuracdo.
port_id_inicio-port_id_fim: informe o range de portas para configurar.
active/passive/manual:

» active: habilita lacp na porta.

» passive: ativa lacp somente se um dispositivo lacp for detectado.

» manual: forca a porta manualmente a ser uma porta agregada sem lacp.

group_number: o nlimero do grupo para a configuracdo de link aggregation,
variando de 1a 8.

Modo de comando: modo de configuracdo de interface.

R

Exemplo 1: crie o grupo 1 de agregacdo de link manual nas portas 1 a 4 com algo-
ritmo MAC.

INTELBRAS(config)i# link-aggregation 1 mode manual
INTELBRAS(config)# link-aggregation load-balance mac
INTELBRAS(config)# interface range GigabitEthernet 0/1-0/4
INTELBRAS(config-if-range)i# link-aggregation 1 manual
Exemplo 2: exclua a porta 4 do link-aggregation grupo 1.
INTELBRAS(config)# interface GigabitEthernet 0/4
INTELBRAS(config-if-GigabitEthernet0/4)# no link-aggregation 1

Exemplo 3: exclua o grupo 1 de agregacdo de link das portas 1 a 3.
INTELBRAS(config)# interface range GigabitEthernet 0/1-0/3
INTELBRAS(config-if-range)# no link-aggregation 1
INTELBRAS(config-if-range)# exit

INTELBRAS(config)# no link-aggregation 1

13.3. Show link-aggregation

Descricdo: o comando show link-aggregation group é utilizado para exibir as
configuracées dos grupos de agregacao de link das portas.

Sintaxe: show link-aggregation group
show link-aggregation group group_number



Parametros:

» group_number: o nimero do grupo para a configuracdo de link aggregation,
variando de 1 a 8.

Se ndo for especificado o niimero do grupo, por padréo serdo mostradas as informa-
¢cdes de todos os grupos.

Modo de comando: Privileged EXEC.

Exemplo 1: exibir as configuragbes de link-aggregation para todos os grupos criados.
INTELBRAS# show link-aggregation group

Exemplo 2: exibir as configuracdes de link-aggregation para o grupo 1.
INTELBRAS# show link-aggregation group 1

14.Comandos de espelhamento de portas
(Port Mirror)

Espelhamento de portas é o processo de encaminhamento de copias de pacotes
de uma ou mais portas para uma porta definida como porta espelho. Geralmente o
espelhamento de portas é utilizado para realizar diagndsticos e andlise de pacotes, a
fim de monitorar e solucionar problemas na rede.

14.1. Monitor session

Descricdo: o comando monitor session source interface é utilizado para con-
figurar a porta que serd monitorada. O comando monitor session destination
interface ¢é utilizado para configurar a porta de monitoramento.

Cada sessao de monitoramento pode ter apenas uma porta.

0 comando no monitor session é utilizado para excluir a sess&o de monitoramen-
to correspondente.

Sintaxe: monitor session session_number source interfaces GigabitEthernet
port-id port-list mode

monitor session session_number destination interface GigabitEthernet
port-id allow-ingress
no monitor session session_number
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Parametros:

» session_number: o nimero da sessdo de monitoramento, variando de 1 a 4.

» port-id: o niimero da porta Ethernet.

» port-list mode: o modo de monitoramento possuiu trés opcoes: rx, tx e both.
rx (modo de monitoramento de entrada): significa que os pacotes de entrada
recebidos pela porta monitorada serdo copiados para a porta de monitoramento.
tx (modo de monitoramento de saida): indica que os pacotes de saida en-
viados pela porta monitorada serdo copiados para a porta de monitoramento.
both (entrada e saida): apresenta os pacotes de entrada recebidos e os
pacotes de saida enviados pela porta monitorada, ambos seréo copiados para
a porta de monitoramento.

Modo de comando: modo Global Configuration.

Exemplo 1: criar a sessdo 1 e monitorar a entrada e saida de pacotes na porta 2,
enviando para a porta 1.

INTELBRAS(config)# monitor session 1 source interfaces GigabitEthernet 0/2 both
INTELBRAS(config)# monitor session 1 destination interface GigabitEthernet 0/1

Exemplo 2: criar uma sessdo 1, em sequida, configurar as portas 15, 16 e 17 como
portas a serem monitoradas e permitir o monitoramento de entrada dos dados. Con-
figurar a porta 20 como porta de monitoramento da sessao 1.

INTELBRAS(config)# monitor session 1 source interfaces GigabitEthernet 0/15-0/17 rx
INTELBRAS(config)# monitor session 1 destination interface GigabitEthernet 0/20

Exemplo 3: excluir a sessdo de monitoramento 1.
INTELBRAS(config)# no monitor session 1

14.2. Show monitor

Descri¢éo: o comando show monitor session ¢ utilizado para exibir a configuragdo
de monitoramento das portas.

Sintaxe: show monitor session session_number
Parametros:

» session_number: o nimero da sessdo de monitoramento. Por padréo a configu-
racao de monitoramento de todas as sessoes é exibida.



Modo de comando: Privileged EXEC.
Exemplo 1: exibir a configuracdo de monitoramento de todas as sessoes.
INTELBRAS# show monitor

Exemplo 2: exibir as configuracdes de monitoramento da sesséo 1.
INTELBRAS# show monitor 1

15.Comandos de isolamento de portas
(Port Isolation)

0 isolamento de portas fornece um método para restringir o fluxo do trafego para
melhorar a seguranca da rede. Esta fungdo basicamente faz com que uma porta
configurada com isolamento de portas néo possa encaminhar pacotes para outras
portas que estejam com essa fungao habilitada.

15.1. Switchport protected

0 comando switchport protected deve ser executado no modo de configuracéo da
interface, e realiza o isolamento do trafego entre as portas com essa funcéo habilitada.

0 comando no switchport protected retira a porta do conjunto de portas isoladas.
Sintaxe: switchport protect

Modo de comando: modo de configuracdo de interface.

Exemplo: configure as portas 10 e 20 para ndo se comunicar entre si.
INTELBRAS(config)# interface GigabitEthernet 0/10
INTELBRAS(config-if-GigabitEthernet0/10)# switchport protected
INTELBRAS(config-if-GigabitEthernet0/10)# exit

INTELBRAS(config)# interface GigabitEthernet 0/20
INTELBRAS(config-if-GigabitEthernet0/20)# switchport protected

15.2. Show protected
0 comando show interface port_id protected mostra as configuragdes de isola-
mento da porta selecionada.

Sintaxe: show interfaces port-id protected
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Parametros:

» port_id: configure a porta para configuracao.
Modo de comando: Privileged EXEC.

Exemplo: mostre as configuracdes de isolamento da porta 10.
INTELBRAS# show interfaces GigabitEthernet 0/10 protected

16. Comandos Port Speed Limit

0 comando rate-limit realiza a configuragdo da largura de banda na entrada e
saida na porta.

16.1. Rate-limit

0 comando rate-limit ¢ utilizado para limitar a largura de banda por porta. O va-
lor deve ser mdltiplo de 16. Caso o valor configurado ndo for multiplo de 16, o
switch ira configurar o valor mais préximo. Para desabilitar a fungdo, use o comando
no rate-limit.

Sintaxe: rate-limit input/output value
Parametros:

» input: especifique a largura de banda para a recepgao de pacotes.
» output: especifique a largura de banda para a transmissdo dos pacotes.

» value: especifique a largura de banda da transmisséo dos pacotes. Esta taxa varia
de 1 a 102400 para as portas FAST e de 1 a 1024000 para portas GIGA.

Modo de comando: modo de configuracdo de interface.

Exemplo: configure taxa de entrada da porta 5 como 5120 kbps e a taxa de saida
1024 kbps.

INTELBRAS(config)# interface GigabitEthernet 0/5
INTELBRAS(config-if-GigabitEthernet0/5)# rate-limit input 5120
INTELBRAS(config-if-GigabitEthernet0/5)# rate-limit output 1024



16.2. Show rate-limit

0 comando show rate-limit mostra as configuracées de velocidade configurados
para a porta selecionada.

Sintaxe: show rate-limit
show rate-limit interface port-id
Parametros:

» port_id: informe a porta para visualizar as configuracdes. Se ndo for informada
porta, o comando terd como resposta as configuracdes das portas do switch.

Modo de comando: Privileged EXEC.

Exemplo 1: mostre as informagGes de configuracdo da porta 5 do switch.
INTELBRAS# show rate-limit interfaces GigabitEthernet 0/5

Exemplo 2: mostre as informag6es de configuracdo de todas as porta do switch.
INTELBRAS# show rate-limit

17.Comandos IEEE 802.1q VLAN

VLAN (Virtual Local Area Network) é o modo que torna possivel dividir um dnico
segmento de rede LAN em varios segmentos logicos VLAN. Os computadores de uma
mesma VLAN podem se comunicar entre si, independentemente de seu local fisico,
além de melhorar o desempenho e a seguranca da rede.

17.1.VLAN

Descricdo: o comando vlan é utilizado para criar VLANs no padrdo IEEE 802.1q. Para
remover uma VLAN criada, utilize o comando no vlan.

Sintaxe: vlan vlan-list
no vlan vlan-list

Parametros:

» vlan-list: identificacdo da VLAN, no formato 2-5,7. Variando do ID 2 até 4094.
Modo de comando: modo Global Configuration.
Exemplo: criar VLAN 2-10 e a VLAN 100.
INTELBRAS(config)# vlan 2-10,100
Deletar a VLAN 2:
INTELBRAS(config)# no vlan 2 169
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17.2. Description
Descricdo: o comando description é utilizado para fornecer uma descricdo para a
VLAN. Para remover uma descri¢do criada, utilize o comando no description.

Sintaxe: description descript
no description

Pardmetros:

» Descript: nome para descrever a VLAN de no méximo 16 caracteres.
Modo de comando: Interface Configuration (interface VLAN).
Exemplo: especifique o nome da VLAN 2 como grupo].
INTELBRAS(config)# vlan 2
INTELBRAS(config-vlan)# description grupo'

17.3. Show VLAN

Descricdo: o comando show vlan é utilizado para exibir informacdes de VLANSs es-
pecificas.

Sintaxe: show vlan [VLAN-ID]
Parametros:

» vlan-id: identificacdo da VLAN, variando do ID 1 até 4094.
Modo de comando: modo Privileged EXEC.
Exemplo: exibir as informagées detalhadas de todas VLANS.
INTELBRAS# show vlan
Exibir detalhadamente as informacdes da VLAN 2.
INTELBRAS# show vlan 2
Exibir detalhadamente as informacdes da VLAN 3-10.
INTELBRAS# show vlan 3-10



17.4. Switch mode

Descri¢&o: 0 uso deste comando permite a construcdo de redes logicas na camada 2
(Enlace) que limitam os dominios broadcast. O comando especifica 0 modo de opera-
cdo das portas do switch, que pode ser especificado como Access / Trunk / Hybrid.

» Modo Access: neste modo a porta configurada pode ser membro de apenas uma
VLAN. A porta encaminhara os frames da VLAN como untagged.

» Modo Trunk: neste modo a porta configurada pode ser membro de uma ou mais
VLANSs utilizando 802.1q (os frames da VLAN trafegam como untagged por padrao).

» Modo Hybrid: neste modo a porta pode encaminhar o trafego de intimeras
VLAN tagueadas ou ndo.

Sintaxe: switch mode [ trunk, access, hybrid ]

Modo de comando: modo Privileged EXEC.

Exemplo: definindo porta 1 como Trunk.

INTELBRAS(config)# interface GigabitEthernet 0/1
INTELBRAS(config-if-GigabitEthernet0/1)# switch mode trunk

17.5. Atribuir VLAN
Modo Access:
Sintaxe: switch mode access vlan-id
Parametro:
» switch mode access vlan-id: adiciona a porta em modo Access na VLAN indicada.
Modo de comando: Global Configuration.
Exemplo: inclua a porta 01 na VLAN 2 (a porta 01 esta em modo Access).
INTELBRAS(config)# interface GigabitEthernet 0/1
INTELBRAS(config-if-GigabitEthernet0/1)# switch access vlan 2
Modo Trunk:
Sintaxe: switch mode trunk allowed vlan-id
Parametro:

» switch mode trunk allowed vlan-id: adiciona a porta em modo Trunk na
VLAN indicada.

» no switch mode trunk allowed vlan-id: remove a porta da VLAN.
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Modo de comando: Global Configuration.

Exemplo: inclua a porta 01 na VLAN 3 (a porta 01 estd em modo Trunk).
INTELBRAS(config)# interface GigabitEthernet 0/1
INTELBRAS(config-if-GigabitEthernet0/1)# switch trunk allowed vlan 3
Modo Hybrid:

Sintaxe: switch mode hybrid vlan-id [tagged / untagged]
Parametro:

» switch mode hybrid vlan-id [tagged / untagged]: adiciona a porta em
modo Hybrid na VLAN indicada.

» no switch mode hybrid vlan-id [tagged / untagged]: para remover a porta
da VLAN.

Modo de comando: Global Configuration.

Exemplo: inclua a porta 01 na VLAN 4 (a porta 01 esta em modo Hybrid).
INTELBRAS(config)# interface GigabitEthernet 0/1
INTELBRAS(config-if-GigabitEthernet0/1)# switch hybrid vlan 4 untagged
INTELBRAS(config-if-GigabitEthernet0/1)# switch hybrid vlan 4 tagged

17.6. Vincular VLAN nativa
Modo Access: a VLAN nativa padrdo é Access.
Modo Trunk:
Sintaxe: switch trunk native vlan-id
Parametro:
» switch trunk native vlan-id: adiciona a VLAN indicada como VLAN nativa na
orta.
» Eo switch trunk native vlan-id: retorna a VLAN 1 como VLAN nativa da porta.
Modo de comando: Global Configuration.
Exemplo: inclua a VLAN 2 como VLAN nativa da porta 01.
INTELBRAS(config)# interface GigabitEthernet 0/1
INTELBRAS(config-if-GigabitEthernet0/1)# switch trunk native vlan 2
Modo Hybrid:
Sintaxe: switch trunk native vlan-id



Parametro:

» switch trunk native vlan-id: adiciona a VLAN indicada como VLAN nativa na

porta.

» no switch trunk native vlan-id: retorna a VLAN 1 como VLAN nativa da porta.
Modo de comando: Global Configuration
Exemplo: inclua a VLAN 2 como VLAN nativa da porta 01.
INTELBRAS(config)# interface GigabitEthernet 0/1
INTELBRAS(config-if-GigabitEthernet0/1)# switch hybrid native vlan 2

18.Comandos VLAN de voz (Voice VLAN)

Voice VLANs sdo configuradas especialmente para o fluxo de voz. Ao configurar
VLANSs de voz e adicionar as portas a dispositivos de voz, vocé pode executar QoS re-
lacionando as configuracées de dados e voz, garantindo a prioridade de transmissdo
dos fluxos de dados e a qualidade da voz.

18.1. Voice VLAN

Descricdo: primeiro deve-se criar uma VLAN para depois atribuir a VLAN para VLAN
de voz.

Sintaxe: voice-vlan vlan [ id |
voice-vlan
no voice vlan
Parametro:

» id: ID da VLAN.
Modo de comando: Global mode.

Exemplo: especificar a VLAN 2 como VLAN de voz e habilitar servico.
INTELBRAS(config)# voice-vlan vlan 2
INTELBRAS(config)# voice-vlan
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18.2. Modos Voice VLAN
Descricdo: com o comando voice-vlan mode [ autoTag | autounTag | manual |
Parametro:

» autoTag: se o modo de porta VLAN configurado na porta for autoTag, a porta é
ingressada automaticamente com a VLAN de voz, com tag.

» autounTag: se 0 modo de porta VLAN configurado na porta for autoTag, a porta
é ingressada automaticamente com a VLAN de voz, sem tag.

» manual: ao adicionar o modo VLAN de voz manual, vocé deve configurar a porta
para a VLAN de voz com antecedéncia.

Modo de comando: Interface configuration mode.

Exemplo: configure a porta 1 a VLAN de voz com autotag.
INTELBRAS(config)# interface GigabitEthernet 0/1
INTELBRAS(config-if-GigabitEthernet0/1)# voice-vlan mode autoTag

18.3. Voice VLAN OUI

Descricdo: o comando voice-vlan oui-table é usado para preencher a tabela OUI.
Quando 0 MAC de alguma porta corresponder a tabela OUI a porta ser adicionada
aVLAN de voz. F possivel criar 8 regras na tabela.

Sintaxe: voice-vlan oui-table [ endereco MAC | mask [ Méscara do MAC]

Modo de comando: Global mode.

Exemplo: configure a tabela.

INTELBRAS(config)# voice-vlan oui-table 02:00:12:32:56:89 mask FF:FF:FF:FF:FF:00

18.4. Voice VLAN aging-time and COS

Descricdo: 0 aging-time (tempo de envelhecimento) e o valor COS se referem ao tem-
po de gravacdo e a prioridade da mensagem de voz depois que a porta é adicionada
a VLAN de voz.

Sintaxe: voice-vlan aging-time (1-65535)
voice-vlan cos (0-7) remark
Parametro:
» aging-time: (1-65535) o padrdo é 720 minutos.
» cos: valor padréo é 5.



Modo de comando: Global mode.

Exemplo: configure a voice VLAN para 30 minutos e com prioridade 7.
INTELBRAS(config)i# voice-vlan aging-time 30

INTELBRAS(config)# voice-vlan cos 7 remark

18.5. Show voice VLAN

Descricdo: os comandos Show vlan id e Show voice-vlan device sdo usados
para exibir as configuragdes da VLAN de voz.

Sintaxe: Show vlan [id VLAN] - exibe as configuracdes globais.
Show voice-vlan device - exibe as portas na VLAN de voz.

Modo de comando: Global mode.

Exemplo:

INTELBRAS# show voice-vlan device

INTELBRAS# show vlan 2

19.VLAN de vigilancia (Surveillance VLAN)

19.1. Surveillance VLAN

Descri¢&o: primeiro deve-se criar uma VLAN para depois atribuir a VLAN para Sur-
veillance VLAN.

Sintaxe: surveillance-vlan vlan [ id |
surveillance-vlan
no surveillance-vlan
Parametro:

» id: ID da VLAN.
Modo de comando: Global mode.

Exemplo: especificar a VLAN 3 como Surveillance VLAN e habilitar servico.
[INTELBRAS(config)# surveillance-vlan vlan 3
INTELBRAS(config)i# surveillance-vlan
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19.2. Modos surveillance VLAN
Descricdo: com o comando surveillance-vlan mode [ auto | manual ]
Parametro:
» auto: se o modo de porta VLAN for configurado na porta no modo Auto, a porta
é ingressada automaticamente com a surveillance VLAN.

» manual: ao adicionar o modo Surveillance VLAN manual, vocé deve configurar a
porta para a surveillance VLAN com antecedéncia.

Modo de comando: Interface configuration mode.

Exemplo: configure a porta 1 a surveillance VLAN no modo Auto.
INTELBRAS(config)# interface GigabitEthernet 0/1
INTELBRAS(config-if-GigabitEthernet0/1)# surveillance-vlan mode auto

19.3. Surveillance Voice VLAN OUI

Descricdo: o comando surveillance-vlan oui-table é usado para preencher a ta-
bela OUI. Quando o MAC de alguma porta corresponder a tabela OUI a porta sera
adicionada a surveillance VLAN. E possivel criar 8 regras na tabela.

Sintaxe: surveillance-vlan oui-table [ endereco MAC | mask [ Mascara do MAC]
componentType [DLINK_DEV | network_storage | other | video_encoder | vms |
vms_client |

Parametros:

DLINK_DEV - dispositivo dlink

network_storage - Network Storage

other - Other IP Surveillance Device

video_encoder - Video Encoder

vms - Video Management Server

vms_client - VMS Client/Remote Viewer

Modo de comando: Global mode

R

R

R

R

R

»

Exemplo: configure a tabela.

INTELBRAS(config)# surveillance-vlan oui-table 04:10:12:32:56:89 mask FF:FF:FF:FF:FF:00
componentType video_encoder



19.4. Surveillance VLAN aging-time and COS
Descri¢&o: 0 aging-time (tempo de envelhecimento) e o valor COS se referem ao tem-

po de gravacéo e a prioridade da mensagem de voz depois que a porta é adicionada
a Surveillance VLAN.

Sintaxe: surveillance-vlan aging-time (1-65535)
surveillance-vlan cos (0-7) remark
Parametro:
» aging-time: (1-65535) o padrdo é 720 minutos.
» cos: valor padréo é 5.
Modo de comando: Global mode

Exemplo: configure a surveillance VLAN para 30 minutos e com prioridade 7.
INTELBRAS(config)# surveillance-vlan aging-time 30
INTELBRAS(config)i# surveillance-vlan cos 7 remark

19.5. Show surveillance VLAN
Descricdo: os comandos Show vlan id e Show surveillance-vlan device sao
usados para exibir as configuracdes de Surveillance VLAN.

Sintaxe: Show vlan [id vlan

Show surveillance-vlan device
Modo de comando: Global mode.
Exemplo:
INTELBRAS# show surveillance-vlan device
INTELBRAS# show vlan 2
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20.MAC VLAN

MAC VLAN é a maneira de classificar as VLANs de acordo com o endereco MAC
dos dispositivos. Um endereco MAC corresponde a uma identificacdo de VLAN. Para
um dispositivo que possua seu endereco MAC vinculado a uma VLAN podera ser
conectada a outras portas membros desta VLAN, que mesmo assim, tera seu papel de
membro efetivo sem alterar as configuragdes de outros membros da VLAN.

20.1. Grupo MAC VLAN

Descricgo: primeiramente é necessario criar um grupo MAC VLAN (1 -16). O ende-
reco MAC deve ser um endereco unicast, defina uma mascara para coincidir com o
nimero de bits de endereco MAC.

Sintaxe: vlan mac-vlan group [vlan-id (1-16)] xx:xx:xx:xx:xx:xx mask (9-48)
no vlan mac-vlan group xx:xx:xx:xx:xx:xx mask (9-48)
show vlan mac-vlan groups
Parametro:
» vlan ID: varia de 1a 16.
» MAC: endereco MAC.
» mask: varia de 9 a 48.
Modo de comando: Global mode.
Exemplo: crie o grupo 2 para o MAC 02:00:48:22:88:36 com méscara 48.
INTELBRAS(config)# vlan mac-vlan group 2 02:00:48:22:88:36 mask 48

20.2. Atribuir MAC VLAN

Descri¢&o: primeiro crie uma VLAN e um grupo MAC VLAN para atribuir a VLAN a
uma interface.

Sintaxe: vlan mac-vlan group grupo-id vlan vlan-id
mac-vlan
no mac-vlan
show vlan mac-vlan
Parametro:
» grupo-id: especifica a ID de grupo.
» vlan-id: especifica a ID da VLAN.



Modo de comando: Interface configuration mode.

Exemplo: adicione a porta 03 na VLAN 2 do grupo 2.
INTELBRAS(config-if-GigabitEthernet0/3)# vlan mac-vlan group 2 vlan 2
INTELBRAS(config-if-GigabitEthernet0/3)# mac-vlan

20.3. Modo MAC VLAN
Descricdo: use a opcdo Auto Surveillance VLAN para reverter a interface ao padrao.
Sintaxe: mac-vlan mode [autountag | manual ]
Parametro:
» autountag: se o modo MAC VLAN configurado na porta for autountag, a porta
é automaticamente associada no MAC VLAN.
» manual: ao adicionar o0 modo MAC VLAN manualmente a porta vocé precisa
encaminhar a porta para a MAC VLAN.
Modo de comando: Interface configuration mode.
Exemplo: associe a porta 04 na MAC VLAN autountag.
INTELBRAS(config)# interface GigabitEthernet 0/4

INTELBRAS(config-if-GigabitEthernet0/4)# mac-vlan mode autoUntag

21.VLAN de convidado (Guest VLAN)

A funcdo Guest VLAN permite que os suplicantes que ndo passam na autenticacdo
possam acessar os recursos de uma rede especifica. Por padrdo, todas as portas
conectadas aos suplicantes pertencem a uma VLAN, ou seja, a Guest VLAN. Usudrios
pertencentes a Guest VLAN podem acessar os recursos da Guest VLAN sem estarem
autenticados. Ao realizar uma autenticacdo, as portas do switch irdo ser removidas
da Guest VLAN, permitindo o acesso aos recursos da rede.

21.1. Configuracdes servidor RADIUS
Descri¢éo: no comando radius host é possivel configurar um servidor radius.

Sintaxe: radius host (radius server ip) auth-port (The default billing port is 1812)
<0-65535> key (password) priority <0-65535> retransmit <1-10>
timeout <1-30> type 802.1x (login, 802.1x, all)

no radius host A.B.C.D(radius server ip)
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Parametro:

Radius host: IP do servidor radius.

Auth-port: porta de autenticacdo, por padrdo a porta definida é 1812.
key Radius: senha.

priority: valor da prioridade do grupo de servidores.

retransmit: nimero de retransmissao. O padrdo sdo 3 tentativas.

timeout: tempo de espera da resposta do servidor RADIUS. O padrdo sé&o 3.
type: tipo de uso.

Modo de comando: Global mode.

R

Exemplo:
INTELBRAS(config)# radius host 192.168.0.10 priority 2 type login

21.2. Modos de autenticacao
Descri¢éo: o comando authentication host-mode permite configurar um modo de
autenticacdo nas portas do switch.

Sintaxe: authentication host-mode [multi-auth | multi-host | single-host]
Parametros:
» multi-auth: cada endereco MAC precisa ser autenticado.
» multi-host: todos os hosts conectados na porta podem acessar o servidor RADIUS.
» single-host: somente um endereco MAC é autenticado.
Modo de comando: Interface configuration mode.

Exemplo: configure a porta 2 para o modo de autenticacdo multi-host.
INTELBRAS(config)# interface GigabitEthernet 0/2
INTELBRAS(config-if-GigabitEthernet0/2)# authentication host-mode multi-host

21.3. Guest VLAN
Descricdo: primeiro deve-se criar uma VLAN para depois configurar uma GUEST VLAN.
Sintaxe: authentication guest-vlan [id]
no authentication guest-vlan
Show guest-vlan
Modo de comando: Global configuration mode.
Exemplo: configure a guest VLAN na VLAN 4.
180 INTELBRAS(config)# authentication guest-vlan 4



21.4. Modo de controle da porta
Descricdo: o comando authentication port-control permite alterar o modo de
controle da porta.

Sintaxe: authentication port-control [auto | force-auth| force-unauth]
Parametros:

» auto: neste modo a porta é autenticada automaticamente quando um host rea-
liza 0 acesso.

» force-auth: neste modo a porta se mantém no estado de autenticada.

» force-unauth: neste modo a porta fica no estado ndo autenticado ignorando
requisicdes do cliente.

Modo de comando: Interface configuration mode.

Exemplo: configure a porta 2 para auto.

INTELBRAS(config)# interface GigabitEthernet 0/2
INTELBRAS(config-if-GigabitEthernet0/2)# authentication port-control auto

22.VLAN por protocolo

Ao receber um pacote o switch verifica se o protocolo de rede do pacote possui uma
entrada correspondente nas configuragdes de VLAN por Protocolo.

22.1. Grupo protocolo VLAN

Descricdo: primeiro deve-se criar uma VLAN para depois configurar uma VLAN por
protocolo.

Sintaxe: Protocol-vlan group [vlan-id] frame-type [ ethernet_ii | lic_other |
snap_1042 ] protocol-value [(0x0600-OxFFFE)]

no vlan protocol-vlan group [vlan-id]
Parametro:

» ethernet_ii: modo de encapsulamento Ethernet II.
» llc_other: modo de encapsulamento 802.3 LLC (logic link control).
» snap_1042: modo de encapsulamento 802.3 SNAP 1042.
» protocol-value: (0x0600-0xFFFE).
Modo de comando: Global mode.

Exemplo: configure o frame type para Ethernet II.
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INTELBRAS(config)# vlan protocol-vlan group 2 frame-type etheret_ii protoco
-value 0x800

22.2. Interface protocolo VLAN

Descricdo: é necessario que a porta esteja em modo Hybrid. O ID do protocolo VLAN
nao pode ser o mesmo que a ID Surveillance VLAN e a ID da VLAN de voz.

Sintaxe: vlan protocol-vlan group [group-id] vlan [vlan-id]

no vlan protocol-vlan group [group-id]

show vlan protocol-vlan interfaces GigabitEthernet 0/x
Modo de comando: Interface configuration mode.
Exemplo: insira a porta 01 na VLAN de protocolo 2.
INTELBRAS(config)# interface GigabitEthernet 0/2
INTELBRAS(config-if-GigabitEthernet0/2)# switch hybrid vlan 6 untagged
INTELBRAS(config-if-GigabitEthernet0/2)# vlan protocol-vlan group 2 vlan 6

23.MVR (Multicast VLAN Registration)

Em redes VLAN de multicast, os assinantes de um grupo Multicast podem existir
em mais de uma VLAN. Se as restricdes do limite da VLAN em uma rede consistem
em switches de Camada 2, pode ser necessario replicar o stream multicast ao mes-
mo grupo em sub-redes diferentes, mesmo se estiverem na mesma rede fisica. O
Multicast VLAN Registration (MVR) roteia pacotes recebidos em uma VLAN de ori-
gem de multicast para uma ou mais VLANs de recebimento. Os clientes estéo nas
VLANSs de recepcéo e o servidor de multicast esta na VLAN de origem.

23.1. MVR
Descri¢&o: o comando mvr habilita o servico no switch. Digite no mvr para desativar
0 servico. E necessario criar uma VLAN para depois defini-la como VLAN MVR.

Sintaxe: mvr
mvr vlan [vlan-id]
no mvr
Modo de comando: Global mode.



Exemplo:

INTELBRAS(config)# no mvr
INTELBRAS(config)# mvr
INTELBRAS(config)# mvr vlan 4

23.2. Tipo de porta e MVR immediate
Descricdo: o comando mvr type possibilita definir o tipo da porta.
Sintaxe: mvr type [ receiver| source |

Mvr immediate - Retira a porta da VLAN MVR
Parametros:

» receiver: define a porta como receptora.
» source: define a porta como origem.
Modo de comando: Interface configuration mode.

Exemplo: configure a porta 2 em modo Receiver.
INTELBRAS(config)# interface GigabitEthernet 0/2
INTELBRAS(config-if-GigabitEthernetQ/2)# mvr type receiver

23.3. Modo MVR

Descricdo: o comando mvr mode configura o modo da VLAN MVR.
Sintaxe: Mvr mode [compatible | dynamic]

Parametros:

» compatible: neste modo é aplicado apenas a porta receiver. A porta de source
deve ser configurada na VLAN e adicionada no grupo Multicast.

» dynamic: neste modo as portas receiver / source podem ser configuradas no
grupo Multicast.

Modo de comando: Global mode.
Exemplo: configure a MVR como modo Dynamic.
INTELBRAS(config)# mvr mode dynamic

23.4. Grupo MVR
Descricdo: o comando mvr group adiciona uma faixa de enderecos IPs ao grupo MVR.

Sintaxe: mvr group [endereco IP] [série contigua 1-128]
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Parametro:
» série contigua: série contigua de endereco de multicast IPv4.
Modo de comando: Global mode.

Exemplo: adicione o IP 239.0.0.3 5.
INTELBRAS(config)# mvr group 239.0.0.3 5
INTELBRAS(config)# mvr query-time 2

23.5. Tempo de consulta (query time)
Descricdo: o comando query-time define o tempo em segundos de consulta do grupo.

Sintaxe: query-time [1-10]
Modo de comando: Global mode.
Exemplo:

INTELBRAS(config)# query-time 5

24.GVRP

O GVRP (GARP VLAN Registration Protocol) é uma aplicacdo GARP (Registo atributo
genérico Protocol) que permite o registo, e cancelamento do registro de valores de
atributos a uma VLAN, e criacdo de VLAN dindmica.

Sem o GVRP em funcionamento, configurando a mesma VLAN em uma rede, seria
necessario a configuracdo manual em cada dispositivo.

Para criar uma VLAN dinamicamente em todas as portas em um link de rede, vocé
deve configurar a mesma VLAN estética em ambas das extremidades do link. Cha-
mamos de configuracdo manual quando o VLAN 802.1Q é definido como VLAN
estatica, e quando a VLAN é criada através do GVRP chamamos de VLAN dinamica.

As portas em modo tronco em uma VLAN estatica podem iniciar o envio de men-
sagens com registros GVRP para outras portas. E uma porta que registra VLANS so-
mente quando ele recebe mensagens de GVRP. Como as mensagens sé podem ser
enviadas a partir de um membro do GVRP para outro, duas vias de registro séo
necessarias para configurar uma VLAN em todas as portas em um link.



Para implementar o registro bidirecional é necessario configurar manualmente a
mesma VLAN estatica em ambas das extremidades do link, configurar o modo de
registro GVRP como fixo para evitar que o switch de acesso crie VLAN dindmicas que
n&o pertencam a sua rede prevenindo assim o registro dindmico ou cancelamento do
registro de VLAN em formagdo.

Para configurar a criacdo de VLAN dinamica em outros switches, defina o modo de
registro nas portas de conexao como normal para permitir o registo dindmico e de
cancelamento VLANS.

0 GVRP somente funcionara em portas configuradas em modo trunk.

24.1. GVRP
Descricdo: o comando gvrp habilita o servico no switch. Digite no gvrp para desativar
o servico. No switch de acesso é necessario criar uma VLAN adicionar a porta de
acesso e configurar esta porta como porta tronco.
Sintaxe: mvr
no mvr
Modo de comando: Global mode.
Exemplo:
INTELBRAS(config)# no gvrp
INTELBRAS(config)# gvrp

24.2. gvrp registration-mode
Descricdo: o comando gvrp registration-mode permite configurar o modo do GVRP
nas portas do switch. Use no gvrp para desabilitar o GVRP na interface.

Sintaxe: gvrp registration-mode [fixed | forbidden | normal]

» fixed: neste modo, a porta é incapaz de registrar e remover os registros de VLANs
dinamicamente, e pode transmitir apenas as informacdes de registro da VLAN
estatica.

» normal: neste modo, a porta pode registrar dinamicamente e remover o registro
das VLANS, e transmitir as informagGes de registro da VLAN de ambos de forma
dinamica e estatica.

» forbidden: neste modo, a porta é incapaz de registrar e remover os registros
de VLANSs dinamicamente, e pode transmitir apenas as informacdes da VLAN 1.
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Modo de comando: Interface configuration mode.

Exemplo: Configure a porta 18 como modo de gvrp fixo.
INTELBRAS(config)# interface GigabitEthernet 0/18
INTELBRAS(config-if-GigabitEthernet0/18)# gvrp registration-mode fixed

24.3. gvrp vlan-creation-forbid

Descricdo: o comando vlan-gvrp registration-forbid no modo de configuracdo
de interface, desabilita a criacdo ou modificacdo de VLANSs dindmicas. Utilize o co-
mando no gvrp vlan-regsitration-forbid para habilitar o recurso.

Sintaxe: no gvrp vlan-registration-forbid

gvrp vlan-registration-forbid

Modo de comando: Interface configuration mode.

Exemplo: habilite a criacdo e modificacdo de VLANs dindmicas para a porta 18.
INTELBRAS(config)# interface GigabitEthernet 0/18
INTELBRAS(config-if-GigabitEthernet0/18)# no gvrp vlan-registration-forbid

25.Protecao DDoS

Em ataques DDoS baseados em volume (ou volumétricos), os invasores normalmente
inundam a vitima com um alto volume de pacotes ou conexdes, equipamentos de
rede esmagadores, servidores ou recursos de largura de banda. O switch possuiu
recursos para evitar esses tipos de ataques.

25.1. Configurando protecdo DDoS
Descricdo: com a protecdo DDoS ativada o switch protege a rede contra possiveis
ataques DDosS.

Sintaxe: Dos{[land-deny | smurf-deny | nullscan-deny | xma-deny | synfin-deny |
syn-sportl1024-deny | pod-deny]}

Para desativar o DDoS use o comando no dos {[land-deny | smurf-deny | nullscan-
deny | xma-deny | synfin-deny | syn-sportl1024-deny | pod-deny]}

Parametro:

» land-deny
» smurf-deny



nullscan-deny

xma-deny

synfin-deny
syn-sportl1024-deny
pod-deny

Modo de comando: Global mode.

R

»

»

Exemplo: ativar e desativar a protecdo land-deny.
INTELBRAS(config)# dos land-deny
INTELBRAS(config)# no dos land-deny

25.2. Show DDoS

Descri¢éo: veja as informagdes de configuracéo para protecdo DDoS.
Sintaxe: show dos

Modo de comando: Privileged mode.

Exemplo:

INTELBRAS# show dos

26.Inspecao ARP

A inspecdo ARP é um recurso de seguranca que valida pacotes ARP em uma rede.
Intercepta, logs, e rejeita pacotes ARP com as bindings do endereco IP-a-MAC invali-
das. Esta capacidade protege a rede de determinados ataques que envolva pessoas.

26.1. Arp inspection

Descricdo: use o comando arp-inspection para habilitar a funcdo de Inspecdo ARP.
Use no arp-inspection para desativar.

Sintaxe: arp-inspetion

no arp-inspection

Show arp-inspection
Modo de comando: Global mode.
Exemplo:
INTELBRAS(config)i# arp-inspection
INTELBRAS(config)#no arp-inspection
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26.2. Arp inspection rate-limit

Descricdo: o comando arp-inspection rate-limit limita os pacotes ARP recebidos.
Quando o valor de pacotes recebidos ultrapassar o limite, os préximos pacotes ARP
serao dropados.

Sintaxe: arp-inspection rate-limit [nimero de pacotes]
no arp-inspection rate-limit
Parametro:

» nimero de pacotes: varia de 1 a 50.
» show arp-inspection interfaces GigabitEthernet 0/x
Modo de comando: Interface configuration mode.

Exemplo: configure o limite de rate-limite em 30 na porta 01.
INTELBRAS(config)# interface GigabitEthernet 0/1
INTELBRAS(config-if-GigabitEthernet0/1)# arp-inspection rate-limit 30
INTELBRAS(config-if-GigabitEthernet0/1)# end

26.3. Arp inspection trust
Descricdo: 0 comando arp-inspection trust configura uma porta como confiavel. Ao
configurar uma porta confidvel o switch ndo verifica os pacotes ARP na porta escolhida.

Sintaxe: arp-inspection trust
Parametro:

» show arp-inspection interfaces GigabitEthernet 0/x
Modo de comando: Interface configuration mode.
Exemplo: configure a porta 01 como confidvel.
INTELBRAS(config)# interface GigabitEthernet 0/1
INTELBRAS(config-if-GigabitEthernet0/1)# arp-inspection trust

26.4. Arp inspection validate
Descri¢éo: permite configurar o tipo de validagdo da inspegdo ARP.

Sintaxe: arp-inspection validate {[src-mac|dst-mac|ip[allow-zeros]]}
no arp-inspection validate {[src-mac|dst-mac|ip[allow-zeros]]}
show arp-inspection interfaces GigabitEthernet 0/x



Parametro:

» src-mac: para o src-mac, ele verifica o endereco MAC da origem no cabecalho
Ethernet conjunto ao endereco MAC do remetente no corpo ARP. Esta verificacdo é
realizada tanto em pedidos ARP quanto em respostas. Quando ativado, os pacotes
com enderecos MAC diferentes sao classificados como invalidos e sdo descartados.
dst-mac: para dst-mac, ele verifica o endereco MAC de destino no cabecalho
Ethernet conjunto ao endereco MAC alvo no ARP. Essa verificacdo €é realizada
para respostas ARP. Quando ativado, os pacotes com enderecos MAC diferentes
sdo classificados como invalidos e sdo descartados.

ip allow-zeros: para ip, ele verifica o corpo ARP para enderecos IP invalidos
e inesperados. Os enderecos incluem 0.0.0.0, 255.255.255.255 e todos os en-
derecos de multicast IP. Os enderecos IP do remetente s&o verificados em todos
os pedidos e respostas ARP, e os enderecos IP alvo sdo verificados apenas nas
respostas ARP.

Modo de comando: interface configuration mode.

Exemplo:
INTELBRAS(config)# interface GigabitEthernet 0/1

INTELBRAS(config-if-GigabitEthernet0/1)# arp-inspection validate src-mac INTEL-
BRAS(config-if-GigabitEthernet0/1)# arp-inspection validate dst-mac INTELBRAS(-
config-if-GigabitEthernet0/1)# arp-inspection validate ip allow-zeros

26.5. Limpar estatistica ARP inspection

Descri¢&o: use o comando clear arp-inspection interface {port-id} para limpar as
estatisticas que estao gravadas na interface.

Sintaxe: clear arp-inspection interface {port-id}

show arp-inspection interfaces GigabitEthernet 0/x statistics - Exi-
be estatisticas da interface

Parametro:
» port-id: indique a porta.
Modo de comando: Privileged mode.
Exemplo: limpando as estatisticas da porta 01.
INTELBRAS# clear arp-inspection interfaces GigabitEthernet 0/1 statistics
INTELBRAS# show arp-inspection interfaces GigabitEthernet 0/1 statistics
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27.Comandos de seguranca de portas
(Port Security)

A funcdo Port-Security impede que um ataque na rede faca encher a tabela de ende-
recos MAC do switch, descartando os novos enderecos quando o numero de MACs
aprendidos na porta atingir o limite pré-configurado.

27.1. Port-security

0 comando port-security é utilizado para habilitar e configurar o limite de endere-
cos MAC da porta. E necessario habilitar o funcionamento globalmente no switch. O
comando no port-security desabilita a protecéo na porta e globalmente no switch.

Sintaxe: port-security
port-security address-limit number_MAC action discard/forward/shutdown
no port-security
Parametros:
» number_MAC: limite do niimero de MAC.
» discard: descartar os pacotes apds atingir o limite maximo configurado.

» forward: encaminha os pacotes apds atingir o limite méximo configurado.

» shutdown: desabilita a porta apos atingir o limite méaximo configurado. Para
retornar, é necessario ativar a porta manualmente.

Modo de comando: modo de configuracdo de interface.

Exemplo 1: habilite na porta 1 a funcdo de seguranca nas portas, selecione modo
Discard e especifique o nimero maximo de aprendizagem pela porta como 30.

INTELBRAS(config)# port-security

INTELBRAS(config)# interface GigabitEthernet 0/1
INTELBRAS(config-if-GigabitEthernet0/1)# port-security
INTELBRAS(config-if-GigabitEthernet0/1)# port-security address-limit 30 action discard
Exemplo 2: desabilite a funcdo Port-security na porta 1.

INTELBRAS(config)# interface GigabitEthernet 0/1
INTELBRAS(config-if-GigabitEthernet0/1)# no port-security

Exemplo 3: desabilite a funcéo Port-security globalmente.
190 INTELBRAS(config)# no port-security



27.2. Show port-security
0 comando show port-security mostra as configuracdes de limite de endereco
MAC globalmente ou da porta selecionada.

Sintaxe: show port-security
show port-security interface GigabitEthernet port-lid
Parametros:
» port_id: informe a porta para visualizar as configuragdes.
Modo de comando: Privileged EXEC.
Exemplo 1: mostre o estado da configuracdo global da funcdo Port-security.

INTELBRAS# show port-security

Exemplo 2: mostre o estado da configuracéo port-security na porta 1.
INTELBRAS# show port-security interfaces GigabitEthernet 0/1

28.DHCP-snooping

0 snooping do DHCP funciona como um firewall entre hosts ndo confiaveis e servido-
res DHCP confidveis. Valida as mensagens DHCP recebidas de fontes ndo confiéveis e
filtra mensagens de resposta invalidas de servidores DHCP. Também constréi e man-
tém o banco de dados de vinculacdo de DHCP snooping, que contém informacdes
sobre hosts ndo confiaveis com enderecos IP alugados.

28.1. Ativando DHCP-snooping

Descricdo: se uma porta € uma porta ndo confiavel, entdo a porta descarta a men-
sagem de servico (DHCP_OFFER, DHCP_ACK, DHCP_NCK), se uma porta é uma
porta confidvel, a porta pode encaminhar mensagens normalmente. Depois ativar
a funcdo de DHCP-snooping vocé pode efetivamente impedir que servidores ilegais
sejam estabelecidos na sua rede.

Sintaxe: dhcp-snooping

no dhcp-snooping

show dhcp-snooping
Modo de comando: Global mode.
Exemplo: ative a funcdo DHCP-snooping.

INTELBRAS(config)# dhcp-snooping
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28.2. DHCP-snooping trust
Descri¢do: configura portas como confiaveis. Por padrédo todas as interfaces sdo néo con-
fidveis. Portas ndo confiaveis terdo os pacotes provenientes de servidores DHCP dropados.

Sintaxe: dhcp-snooping trust
no dhcp-snooping trust
show dhcp-snooping
Modo de comando: Global mode.
Exemplo: configurar a porta 02 como uma porta confiavel.
INTELBRAS(config-if-GigabitEthernet0/2)# dhcp-snooping trust

29.Seguranca de acesso a interface web

Vincula uma interface a uma Unica maquina através do endereco MAC e enderego IP.

29.1. Habilitando seguranca
Descricdo: o comando web bind enable habilita a seguranca de acesso a interface web.
Sintaxe: web bind enable

no web bind enable - S6 é possivel usar este comando quando nenhuma
interface estd vinculada a regra. E necessario desvincular a regra para depois
desabilitar esta funcao.

show web bind table - Exibe a tabela de seguranca.
Modo de comando: Global mode.
Exemplo: ative a seguranca de acesso a interface WEB no switch.
INTELBRAS(config)# web bind enable

29.2. Vinculando interface e dispositivo confiavel

Descri¢do: indique qual interface podera acessar a interface web, o IP e endereco

MAC confidveis.

Sintaxe: web bind ip {ip-address} mac {mac-address} interface {port_id}
no web bind ip {ip-address} mac {mac-address} interface {port_id} - Para
retirar o dispositivo da tabela de seguranca. Apds isso, é possivel desabilitar
a seguranca web com o seguinte comando: no web bind enable



Parametro:
» ip-address
» mac-address: o formato do MAC deve ser XXXX.XXXX.XXXX
» port_id
Modo de comando: Configuration mode.
Exemplo: configure uma interface e um dispositivo como confivel.

INTELBRAS(config)# web bind ip 100.1.1.1 mac 0010.1234.abcd interface Gigabi-
tEthernet 0/1

30. Ferramentas de teste de conexao

Através das ferramentas de conexdo é possivel realizar o diagndstico basico da rede.

30.1. Ping
Descri¢éo: o comando ping é utilizado para verificar a conectividade entre o switch
e outro dispositivo de rede.

Sintaxe: ping {ip_addr}
Pardmetros:

» ping {ip_addr}: endereco IP do dispositivo de rede de destino.
Modo de comando: User EXEC e Privilieged EXEC.

Exemplo: teste a conectividade entre o switch e o computador que possui o endereco
1P 192.168.0.100.

INTELBRAS# ping 192.168.0.100

Exemplo: teste a conectividade entre o switch e o computador que possui o endereco
IPv6 fe80::1104:72ba:d80d:3c99.

INTELBRAS#ping fe80::1104:72ba:d80d:3¢99

PING fe80::1104:72ba:d80d:3¢99 (fe80::1104:72ba:d80d:3¢99): 56 data bytes
64 bytes from e80::1104:72ba:d80d:3¢99: icmp6_seq=0 ttl=64 time=10.0 ms
64 bytes from fe80::1104:72ba:d80d:3c99: icmp6_seq=1 ttl=64 time=0.0 ms
64 bytes from fe80::1104:72ba:d80d:3c99: icmp6_seq=2 ttl=64 time=0.0 ms
64 bytes from fe80::1104:72ba:d80d:3¢99: icmp6_seq=3 ttl=64 time=0.0 ms
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30.2. Traceroute
Descricdo: o comando traceroute é utilizado para descobrir o caminho percorrido
pelos pacotes desde a sua origem até o seu destino, informando todos os gateways
percorridos.
Sintaxe: traceroute endereco-ip [max_hop|time_out] valor
Parametros:

» endereco-ip: endereco IP de destino do dispositivo de rede.

» max_hop (saltos): nimero méximo de saltos (gateways) que o pacote podera

percorrer. Esta quantidade varia de 1 a 30 saltos, o valor padréo é 4 saltos.

» time_out: tempo de conexdo entre os saltos em ms (milissegundos).
Modo de comando: User EXEC e Privileged EXEC.
Exemplo: teste a conectividade entre o switch e um dispositivo de rede com endereco
IP 192.168.0.131 que possua no maximo 20 saltos.

INTELBRAS# traceroute 192.168.0.131 20 max_hop 20

30.3. Diagndstico do cabo
Descricdo: o comando show cable-diag é utilizado para exibir o diagnéstico do
cabo conectado a uma porta Ethernet.

Sintaxe: show cable-diag interfaces [port]
Parametros:
» port: 0 nimero da porta para o teste de cabo.
Modo de comando: Privilege mode.
Exemplo: exibir o diagnéstico do cabo da porta 3:
INTELBRAS# show cable-diagnostics interface gigabitEthernet 0/3

31.Deteccao de loopback

Com o recurso de deteccdo de loopback habilitado, o switch pode detectar voltas
usando pacotes de deteccdo de autorretorno. Quando um loop for detectado, vai
aparecer um alerta ou bloquear ainda mais a porta correspondente, de acordo com
a configuracdo.




31.1. Loopback-detection

Descricdo: o comando loopback-detection é utilizado para ativar a funcéo de de-
teccdo de autorretorno globalmente.

Sintaxe: loopback-detection
Parametros:

P

enable: habilita a deteccao de loopback.

ctp-interval [valor 1 - 32767]: intervalo do envio de mensagens de verificacao
de loop.

resume-interval [valor 0 ou 60 -1000000]: intervalo de tempo de recupe-
racdo automatica da porta. O padrao é 60. Para 0 a recuperacdo da porta é ins-
tantanea.

snmp-trap: habilita o envio de uma mensagem de alarme, vocé precisa para
iniciar a funcdo SNMP e a SNMP trap primeiro.

show loopback-detection: visualiza o status do loopback-detection nas interfaces.
Modo de comando: Global Configuration.

P

R

Exemplo: ative a funcdo de deteccdo de autorretorno na funcdo global:
INTELBRAS(config)# loopback-detection enable

INTELBRAS(config)# loopback-detection ctp-interval 1
INTELBRAS(config)# loopback-detection resume-interval 60
INTELBRAS(config)# loopback-detection snmp-trap

Exemplo: visualizar as configuracées de loopback-detection.
INTELBRAS# show loopback-detection

Loopback detection configuration
Loopback detection  : disabled
CTP tx interval i

Port resume interval 2
Loopback detection trap: disabled
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Interfaces | State | Result |

! | |
+ + +

gi0/1 | enabled | NORMAL
gi0/2 | enabled | NORMAL
gi0/3 | enabled | NORMAL
gi0/4 | enabled | NORMAL
gi0/5 | enabled | NORMAL
gi0/6 | enabled | NORMAL
gi0/7 | enabled | NORMAL
gi0/8 | enabled | NORMAL
gi0/9  |enabled | NORMAL
gi0/10 | enabled | NORMAL
gi0/11 | enabled | NORMAL
gi0/12 | enabled | NORMAL
gi0/13 | enabled | NORMAL
gi0/14 | enabled | NORMAL
gi0/15 | enabled | NORMAL
gi0/16 | enabled | NORMAL
gi0/17 | enabled | NORMAL
gi0/18 | enabled | NORMAL
gi0/19 | enabled | NORMAL
gi0/20 | enabled | NORMAL
gi0/21 | enabled | NORMAL
gi0/22 | enabled | NORMAL
gi0/23 | enabled | NORMAL
gi0/24 | enabled | NORMAL
gi0/25 |enabled | NORMAL
gi0/26 | enabled | NORMAL
gi0/27 | enabled | NORMAL
gi0/28 | enabled | NORMAL




32.Spanning Tree

Spanning tree é a funcionalidade que desativa uma porta que esta em LOOP.

32.1. Habilitar spanning-tree
Descri¢do: o comando spanning-tree enable ativa o servico Spanning Tree. Digite
no spanning-tree enable para desativar o servico.

Sintaxe: spanning-tree enable

Modo de comando: Global mode.
Exemplo: ative o Spanning Tree.
INTELBRAS(config)# spanning-tree enable

32.2. Habilitar spanning-tree na interface

Descricdo: o comando spanning-tree enable ativa o servico Spanning Tree na
interface. Digite no spanning-tree enable para desativar o servico na interface.

Sintaxe: spanning-tree enable

no spanning-tree enable

show spanning-tree interface gigabitEthernet0/1
Modo de comando: Interface configuration mode.
Exemplo: ative o Spanning Tree.
INTELBRAS(config-if-GigabitEthernet0/1)# spanning-tree enable
INTELBRAS(config-if-GigabitEthernet0/1)# no spanning-tree enable

32.3. Modo Spanning Tree
Descricdo: o comando spanning-tree mode possibilita definir o modo do Spanning Tree.
Sintaxe: spanning-tree mode [rstp|stp|mstp]
show spanning-tree
Parametros:

» rstp: Rapid Spanning Tree Protocol.
» stp: Spanning Tree Protocol, o valor padrao.
» mstp: Multiple Spanning Tree Protocol.
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Modo de comando: Global mode.
Exemplo: configure o Spanning Tree no modo RSTP.
INTELBRAS(config)# spanning-tree mode rstp

32.4. Atraso progressive do Root

Descricdo: o comando spanning-tree forward-time tempo de intervalo que a
porta muda de estado. Depois de encerrado o loop a porta voltara a operacdo no
intervalo de tempo configurado neste comando. Padrdo é 15 segundos.

Sintaxe: spanning-tree forward-time [tempo 4-30s]
Modo de comando: Global mode.

Exemplo: configure o tempo de atraso para 17 sequndos.
INTELBRAS(config)# spanning-tree forward-time 17

32.5. Intervalo de envio BPDU

Descricdo: 0 comando spanning-tree hello-time spanning-tree hello-time
define o intervalo de envio de quadros BPDU para os dispositivos vizinhos. O valor
padrdo é 2 sequndos.

Sintaxe: spanning-tree hello-time [tempo 1-10s]
Modo de comando: Global mode.

Exemplo: configure o intervalo BPDU de 8 sequndos.
INTELBRAS(config)# spanning-tree hello-time 8

32.6. Spanning-tree max-age

Descricdo: o comando spanning-tree max-age [tempo 6-40s] define o tempo de
envelhecimento caso o quadro BPDU ndo retorne, o switch ird recalcular a topologia
apds o tempo esgotar. O tempo padrao é 20 sequndos.

Sintaxe: spanning-tree max-age [tempo 6-40s]

Modo de comando: Global mode.

Exemplo: configure o tempo de envelhecimento em 30 segundos.
INTELBRAS(config)# spanning-tree max-age 30



32.7. Spanning-tree max-hops (saltos)

Descri¢do: o comando spanning-tree max-hops define os hops (saltos) méaximos
que o quadro BDPU pode realizar. A cada salto é descontado o valor de 1 salto.
Caso o valor chegue a 0 o quadro é descartado, com esse comando é possivel definir
o0 tamanho da sua topologia. Valor padrdo é 20 saltos.

Sintaxe: spanning-tree max-hops [saltos 1-40]

Modo de comando: Global mode.

Exemplo: configure o maximo de 30 saltos para o quadro BPDU.
INTELBRAS(config)# spanning-tree max-hops 30

32.8. Spanning-tree pathcost method

Descricdo: o comando spanning-tree pathcost method define o método no
qual o switch ira calcular o custo de cada caminho. Podendo utilizar o método
dot1D-1998 ou dot1T-2001. Por padrdo o método dot17-2001 vem ativado.

Sintaxe: spanning-tree pathcost method [dot1D-1998|dot1T-2001]
Parametros:
» dot1T-2001: utiliza os calculos com base no método dot1T-2001.
» dot1T-1998: utiliza os calculos com base no método dot1T-1998.
Modo de comando: Global mode.
Exemplo: configure o método de calculo dot1T-1998.
INTELBRAS(config)# spanning-tree pathcost method dot1D-1998

32.9. Spanning-tree priority (root bridge)
Descricdo: o comando spanning-tree priority define o valor de prioridade do
ROOT BRIDGE. O switch com o menor valor serd o root bridge. Valor padrdo é 32768.

Sintaxe: spanning-tree priority [0-61440]
Modo de comando: Global mode.

Exemplo: configure a prioridade para 4096.
INTELBRAS(config)# spanning-tree priority 4096

32.10. Spanning tree mst configure

Descricdo: o comando spanning-tree mst configuration permite definir alguns
parametros no MST.
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Sintaxe: spanning-tree mst configuration[instance|name|revision|nol}
spanning-tree mst instance (0-15) priority (0-61440)
show spanning-tree mst configuration

Parametros:

P

instance [1 -15 ] vlan [1-4096 ]: configura 0 mapa de relacéo entre 0 MSTP
e a VLAN.

name: configura 0 nome da bridge, méximo de 32 caracteres.
no name b: deleta 0 nome.

revision: nimero de revisdo da configuracdo MSTP.

no revision: deleta o nimero de revisdo.

Modo de comando: spanning-tree mst configure.

P

P

P

R

Exemplo:

INTELBRAS(config)# spanning-tree mst configuration
INTELBRAS(config-mst)# instance 5 vlan 5
INTELBRAS(config-mst)# name nihao

INTELBRAS(config-mst)# revision 33

INTELBRAS(config)# spanning-tree mst instance 5 priority 4096

32.11. Modo BPDU
Descri¢do: o comando spanning-tree bpdu define o tipo do BPDU.
Sintaxe: spanning-tree bpdu [filter|guard]
no spanning-tree bpdu [filter|guard]

Parametros:

» filter: a porta ndo recebe e ndo envia mensagens BPDU.

» guard: a porta ndo recebe mensagens BPDU.
Modo de comando: Interface configuration mode.
Exemplo: configure a porta no modo BPDU guard.

INTELBRAS(config-if-GigabitEthernet0/1)# spanning-tree bpdu guard

32.12. Path Cost

Descri¢éo: 0 comando spanning-tree cost define o custo do caminho a ser compu-
tado pelo switch. O valor padrao é 19.



Sintaxe: spanning-tree cost [1-200000000]

Modo de comando: Interface configuration mode.

Exemplo: defina o custo 2000 na porta 01.
INTELBRAS(config-if-GigabitEthernet0/1)# spanning-tree cost 2000

32.13. Spanning tree guard

Descri¢do: 0 comando spanning-tree guard configura o tipo de seguranca do stp.
Sintaxe: spanning-tree guard [loop|none|root]

Pardmetros:

» loop: 0 BPDU continua bloqueado evitando o loop.
» root: a porta ndo seleciona novamente a root bridge apoés receber um BPDU
prioritario.
» none: desativa a funcdo Guard.
Modo de comando: Global mode.
Exemplo:

INTELBRAS(config-if-GigabitEthernet0/1)# spanning-tree guard loop

32.14. Tipo do link spanning-tree

Descricdo: o comando spanning-tree link-type define o tipo de link da porta. Por pa-
drdo, a opcdo seleciona automaticamente o tipo de link com base no modo Duplex da
porta, a porta Full duplex é point-to-point e a porta Half duplex é compartilhada (shared).

Sintaxe: spanning-tree link-type [point-to-point|shared]

Modo de comando: Interface configuration mode.

Exemplo: configure a porta 01 para shared.
INTELBRAS(config-if-GigabitEthernet0/1)# spanning-tree link-type shared

32.15. Spanning-tree portfast edgeport

Descri¢go: algumas portas do switch estdo conectadas diretamente a computadores,
portanto essas portas ndo precisam participar do Spanning Tree, neste caso a porta
pode ser configurada como edgeport.

Sintaxe: spanning-tree portfast [edgeport|network]
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Modo de comando: Interface configuration mode.
Exemplo:
INTELBRAS(config-if-GigabitEthernet0/1)# spanning-tree portfast edgeport

32.16. Spanning-tree bpdu [filtering[flooding]

Descri¢do: os pacotes BPDU sdo filtrados ou sofrem flood quando o STP esté desati-
vado. O padrdo é BPDU Flooding.

Sintaxe: spanning-tree bpdu [filtering [flooding]
Pardmetros:
» filtering: os pacotes BPDU serdo filtrados quando o STP for desativado.
» flooding: os pacotes BPDU sofrerdo flood quando o STP for desativado.
Modo de comando: Global mode.
Exemplo:
INTELBRAS(config)# spanning-tree bpdu filtering

32.17. Spanning-tree trap
Descricdo: esta funcdo permite ao switch mandar um TRAP caso a topologia mude
ou seja definido um novo root.

Sintaxe: spanning-tree trap [new-root| toplogy-change]
show spanning-tree trap new-root

Parametros:

» new-root: envia uma TRAP caso seja encontrado ou definido um novo root na

topologia.

» toplogy-change: envia uma TRAP caso a topologia seja alterada.
Modo de comando: Global mode.
Exemplo:

INTELBRAS(config)# spanning-tree trap new-root

33. ACL - controle de acesso

As regras ACL restringem a comunicacdo de clientes para clientes ou de clientes para
servidores, sendo usada para restringir acessos ilegais na rede.




33.1. ACL padrao
Descricdo: 0 comando ip access-list standard é utilizado para criar uma ACL padréo.

Sintaxe: ip access-list standard { nimero da ACL}

no ip access-list standard { nimero da ACL} - Para excluir uma regra
ACL especifica.

Parametro:
» numero da ACL: variade 03 9.
Modo de comando: Global mode.

Exemplo: crie a regra 0 na ACL padréo.
INTELBRAS(config) ip access-list standard 0

33.2. ACL estendida
Descricdo: 0 comando ip access-list extended cria uma ACL estendida.
Sintaxe: ip access-list extended { nimero da ACL}
no ip access-list extended { nimero da ACL}
Parametro:
» Numero da ACL: varia de 10 a 19.
Modo de comando: ACL configuration mode.

Exemplo: crie uma ACL estendida.
INTELBRAS(config)# ip access-list extended 10

33.3. Configurando ACL padrao

Descricdo: uma sequéncia de comandos definem como a regra ACL padréo ird funcionar.
Sintaxe: [0-9] |deny| ou |permit| | any | ou [sip| ou |host]

Parametro:

»

namero da regra (ACE ID): varia de 0-9. E a prioridade na quais as regras serdo
interpretadas pelo switch.

no nimero da regra (ACE ID): deleta ACE ID.

regra: permite (permit) ou nega (deny).

any (qualquer endereco IP de origem) | host (endereco IP especifico sem a atri-
buicdo de méscara ) | sip (IP + méscara do tipo wildcard).
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Modo de comando: ACL configuration mode.
Exemplo: crie uma regra com ACE ID 0 permitindo o IP 192.168.10.15/24.
INTELBRAS(config-ip-acl-std)# O permit sip 192.168.10.15 0.0.0.255

33.4. Configurando ACL estendida
Descricdo: uma sequéncia de comandos define como a regra ACL estendida ira funcionar.
Sintaxe: [ace_id] {deny|permit} {ip|tcp|udp} {any|host|sip} [eq] {any|host|dip} [eq]
no {ace_id} - Deletar uma ACE ID.
Parametro:
» ace_id: varia de 0-9. F a prioridade na quais as regras serdo interpretadas pelo switch.
» deny|permit
» ip|tcp|udp
» anylhost|sip
» eq: porta de origem e/ou destino do protocolo.
Modo de comando: ACL configuration mode.

Exemplo: crie uma regra com ACE 01 estendida que permita pacotes TCP de qualquer
host de origem e destino na porta 80.

INTELBRAS(config-ip-acl-ext)# 1 permit tcp any eq 80 any

33.5. Vinculando ACL a uma interface (commit)
Descricdo: é necessario que as regras ACLs sejam vinculadas a uma interface para
que funcionem.

Sintaxe: ip access-list [numero da ACL] commit
Parametro:
» Numero da ACL: varia de 0-19.
Modo de comando: interface configuration mode.
Exemplo: vincular ACL 2 na porta 15.
INTELBRAS(config)# interface GigabitEthernet 0/15
INTELBRAS(config-if-GigabitEthernet0/15)# ip access-list 2 commit

33.6. ACL padréo IPv6

Descricdo: o comando ip access-list standard é utilizado para criar uma ACL pa-
dréo IPV6.



Sintaxe: ipv6 access-list standard { ACL-name }

no ipv6 access-list standard { ACL-name} - Para excluir uma regra ACL
especifica.
Parametro:
» Numero da ACL: varia de 26-35.
Modo de comando: Global mode.
Exemplo: crie a regra 26 na ACL padréo IPV6.
INTELBRAS(config) ipv6 access-list standard 26

33.7. ACL IPv6 estendida
Descricdo: o comando ip access-list extended cria uma ACL IPv6 estendida.
Sintaxe: ipv6 access-list extended { nimero da ACL}
no ipv6 access-list extended { nimero da ACL}

Parametro:

» Numero da ACL: varia de 36 a 45.
Modo de comando: ACL configuration mode.
Exemplo: crie uma ACL estendida.
INTELBRAS(config)# ipv6 access-list extended 10

33.8. Configurando ACL padrao IPV6

Descricdo: uma sequéncia de comandos definem como a regra ACL padrao IPv6 ird funcionar.
Sintaxe: [0-9] |deny| ou |permit| | any | ou [sip| ou |host]

Parametro:

Numero da regra (ACE ID): varia de 0-9. F a prioridade na quais as regras serdo
interpretadas pelo switch.

no nimero da regra (ACE ID): deleta ACE ID.

regra: permite (permit) ou nega (deny).

any (Qualquer endereco IP de origem) | host (endereco IP especifico sem a atri-
buicdo de méscara ) | sip (IP + prefixo).

Modo de comando: ACL configuration mode.

P

Exemplo: crie uma regra com ACE ID 0 permitindo o IP 2001::5 prefixo 64.
INTELBRAS(config-ipv6-acl-std)# 0 permit sip 2001::5/64
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33.9. Configurando ACL IPv6 estendida

Descricdo: uma sequéncia de comandos define como a regra ACL IPv6 estendida
ird funcionar.

Sintaxe: [ace_id] {deny|permit} {ip|tcp|udp} {any|host|sip} [eq] {any|host|dip} [eq]
no {ace_id} - Deletar uma ACE ID.
Parametro:

» ace_id: varia de 0-9. F a prioridade na quais as regras serdo interpretadas pelo switch.
» deny|permit
» ip|tcp|udp
» anylhost|sip
» eq: porta de origem e/ou destino do protocolo.
Modo de comando: ACL configuration mode.

Exemplo: crie uma regra com ACE 01 estendida que permita pacotes TCP de qualquer
host de origem e destino na porta 80.

INTELBRAS(config-ipv6-acl-ext)# 1 permit tcp any eq 80 any

33.10. Vinculando ACL IPV6 a uma interface (commit)

Descrido: é necessario que as regras ACLs sejam vinculadas a uma interface para
que funcionem.

Sintaxe: ipv6 access-list [niimero da ACL] commit
Parametro:
» Numero da ACL: varia de 26-35.
Modo de comando: interface configuration mode.
Exemplo: vincular ACL 2 na porta 15.
INTELBRAS(config)# interface GigabitEthernet 0/15
INTELBRAS(config-if-GigabitEthernet0/15)# ipv6 access-list 2 commit

33.11. ACL baseada no MAC

Descri¢do: uma sequéncia de comandos define como a regra ACL baseada em MAC
ira funcionar.



Sintaxe: mac access-list extended { Numero da ACL }
no mac access-list extended { Nimero da ACL }
Parametro:
» Numero da ACL: varia de 20-25.
Modo de comando: Global mode.
Exemplo: crie uma regra ACL baseada no MAC.
INTELBRAS(config)# mac access-list extended 20

33.12. Configurando ACL baseada em MAC

Descri¢do: uma sequéncia de comandos define como a regra ACL baseada em MAC
ird funcionar.

Sintaxe: [0-9] |deny| ou |permit| | any | ou |host]|

Parametro:

namero da regra (ACE ID): varia de 0-9. E a prioridade na quais as regras sero
interpretadas pelo switch.

no nimero da regra (ACE ID): deleta ACE ID.

regra: permite (permit) ou nega (deny).

host: endereco MAC.

R

»

»

P

33.13. Vinculando ACL baseada em MAC a uma interface (commit)

Descricdo: é necessario que as regras ACLs sejam vinculadas a uma interface para
que funcionem.

Sintaxe: imac access-list { nimero da ACL } commit
Parametro:

» Numero da ACL: varia de 20-25.
Modo de comando: interface configuration mode.

Exemplo: vincular ACL 20 na porta 1.
INTELBRAS(config)# interface GigabitEthernet 0/1
INTELBRAS(config-if-GigabitEthernet0/15)# mac access-list 20 commit
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33.14. Show ACL

Descricdo: o comando show access-lists exibe as regras ACLs criadas.
Sintaxe: show access-lists

Modo de comando: Privileged mode.
INTELBRAS(config)#show access-lists
show access-list

mac access-list extended 20

0 permit any any

ip access-list standard 0

0 permit any

Example

ip access-list extended 10

0 permit ip any any

ipv6 access-list standard 26

0 permit any

ipv6 access-list extended 36

34.1GMP Snooping

IGMP Snooping (Internet Group Management Protocol Snooping) é um mecanismo
de controle multicast que funciona na camada 2 do switch. Ele pode efetivamente
impedir que os grupos multicast sejam transmitidos em rede.

34.1. Ativar IGMP snooping

Descricdo: o comando ip igmp snooping ativa o servico IGMP snooping. Desative
o servico usando o comando no ip igmp snooping.

Sintaxe: ip igmp snooping
no ip igmp snooping
show ip igmp snooping
Modo de comando: Global mode.
Exemplo:



INTELBRAS(config)# ip igmp snooping
INTELBRAS(config)# no ip igmp snooping

34.2. Versao IGMP snooping
Descri¢do: 0 comando ip igmp snooping version configura a versao do IGMP snooping.

Sintaxe: ip igmp snooping version (2|3)
Modo de comando: Global mode.

Exemplo:

INTELBRAS(config)# ip igmp snooping version 3

34.3. IGMP snooping com VLAN

Descricdo: é possivel ativar o IGMP snooping em uma VLAN especifica.
Sintaxe: ip igmp snooping vian [VLAN-LIST]

Modo de comando: Global mode.

Exemplo: configure o protocolo IGMP na VLAN 2.

INTELBRAS(config)# ip igmp snooping vian 2

34.4. 1GMP snooping fast-leave

Descri¢do: quando o membro sai do grupo o switch encerra a comunicagao imediatamente.
Sintaxe: ip igmp snooping fast-leave

Modo de comando: Global mode.

Exemplo: ative o fast-leave.

INTELBRAS(config)# ip igmp snooping fast-leave

34.5. IGMP snooping suppression

Descricdo: a porta roteador somente enviara pacotes caso ele primeiramente receba
pacotes de algum grupo.

Sintaxe: ip igmp snooping suppression

Modo de comando: Global mode.

Exemplo: ative a funcdo Suppression do IGMP.
INTELBRAS(config)# ip igmp snooping suppression
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34.6. IGMP snooping unknow-multicast action
Descricdo: esta funcdo permite a porta roteador floodar ou dropar pacotes prove-
nientes de grupos multicast desconhecidos.

Sintaxe: ip igmp snooping unknown-multicast action (drop|flood|router-port)
Modo de comando: Global mode.

Exemplo:

INTELBRAS(config)# ip igmp snooping unknown-multicast action drop

34.7. IGMP snooping vlan mrouter learn

Descricdo: para habilitar a funcdo Learn use o comando ip igmp snooping vlan
VLAN-LIST mrouter learn pim-dvmrp. Para desativar a funcéo use o comando no
ipv6 igmp snooping vlan VLAN-LIST mrouter learn pim-dvmrp

Sintaxe: ip igmp snooping vlan VLAN-LIST mrouter learn pim-dvmrp
Modo de comando: Global mode.

Exemplo: ative a fungdo Learning router na VLAN 2.

INTELBRAS(config)# ip igmp snooping vlan 2 mrouter learn pim-dvmrp

34.8. IGMP snooping vlan static

Descricdo: o grupo estatico nao aprenderd novas portas e ira sobrepor a configuracdo
estatica.

Para ativar a fungéo, use o comando:

ip igmp snooping vlan [ VLAN-LIST ] static group-address interfaces
[GigabitEthernet|Aggregateport] [ porta ].

Para desativar use o comando:

no ip igmp snooping vlan [ VLAN-LIST ] static group-address interfaces
[GigabitEthernet|Aggregateport] [ porta |

Sintaxe: ip igmp snooping vlan [ VLAN-LIST | static group-address interfaces
[GigabitEthernet|Aggregateport] [ porta |

Modo de comando: Global mode.
Exemplo:

INTELBRAS(config)# ip igmp snooping vlan 2 static 239.1.1.1 interfaces GigabitEthernet
0/6



34.9. IGMP snooping vlan querier
Descricdo: o comando ip igmp snooping vlan [VLAN-LIST] querier ativa a
funcdo Querier.

Sintaxe: ip igmp snooping vlan [VLAN-LIST] querier
no ip igmp snooping vlan [VLAN-LIST] querier
show ip igmp snooping querier

Modo de comando: Global mode.

Exemplo:

INTELBRAS(config)# ip igmp snooping vlan 2 querier

34.10. Snooping vlan querier version
Descricdo: 0 comando ip igmp snooping vlan [VLAN-LIST] querier version (2|3)
define a verséo do querier. A verséo 2 é configurada por padrao.

Sintaxe: ip igmp snooping vlan [VLAN-LIST] querier version (2|3)
show ip igmp snooping querier

Modo de comando: Global mode.

Exemplo:

INTELBRAS(config)# ip igmp snooping vlan 2 querier version 3

34.11. IGMP snooping vlan querier last-member-query-count
Descricgo: limita o nimero de pacotes query que serdo enviados. O padréo é 2.

Sintaxe: ip igmp snooping vlan [VLAN-LIST] querier last-member-query-count
<1-7>

Modo de comando: Global mode.
Exemplo:
INTELBRAS(config)# ip igmp snooping vlan 2 querier last-member-query-count 5

34.12. IGMP snooping vlan querier last-member-query-interval

Descri¢&o: use o comando para definir o intervalo de envio dos pacotes query. Padrdo
é1.
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Sintaxe: ip igmp snooping vlan [VLAN-LIST] querier last-member-query-
interval <1-25>

no ip igmp snooping vlan [VLAN-LIST] querier last-member-query-
interval

Modo de comando: Global mode.
Exemplo:
INTELBRAS(config)# ip igmp snooping vlan 2 querier last-member-query-interval 10

34.13. IGMP snooping vlan querier max-response-time
Descri¢go: configura o tempo maximo de resposta do pacote query. A unidade pa-
drdo é 10 sequndos.

Sintaxe: ip igmp snooping vlan [ VLAN-LIST ] querier max-response-time <5-20>
no ip igmp snooping vlan [ VLAN-LIST | querier max-response-time

Modo de comando: Global mode.

Exemplo:

INTELBRAS(config)# ip igmp snooping vlan 2 querier max-response-time 20

34.14. IGMP snooping vlan querier query-interval
Descricdo: configura o intervalo de envio das mensagens query. Padrdo é 125 sequndos.

Sintaxe: ip igmp snooping vlan VLAN-LIST querier query-interval <30-18000>
no ip igmp snooping vlan VLAN-LIST querier query-interval

Modo de comando: Global mode.

Exemplo:

INTELBRAS(config)# ip igmp snooping vlan 2 querier query-interval 200

34.15. IGMP snooping vlan robustness-variable
Descri¢do: define o nimero de tentativas de envio dos pacotes query quando ndo sdo
respondidos. Padréo sdo 2 tentativas.

Sintaxe: ip igmp snooping vlan VLAN-LIST robustness-variable <1-7>
no ip igmp snooping vlan VLAN-LIST robustness-variable
Modo de comando: Global mode.



Exemplo:
INTELBRAS(config)# ip igmp snooping vlan 1 robustness-variable 5

34.16. IGMP profile
Descricdo: possibilita negar ou permitir grupos multicast.

Sintaxe: ip igmp profile <1-128>
no Ip igmp profile <1-128>
show ip igmp profile
Modo de comando: Global mode.
Exemplo: permita o perfil 1 e negue o perfil 5.
INTELBRAS(config)# ip igmp profile 1
INTELBRAS(config)# no ip igmp profile 5

34.17. Clear statistics IGMP snooping

Descri¢do: o comando clear ip igmp snooping statistics limpa as estatisticas do IGMP.
Sintaxe: clear ip igmp snooping statistics

Modo de comando: Privileged mode.

Exemplo:

INTELBRAS#clear ip igmp snooping statistics

34.18. IGMP snooping groups

Descricdo: 0 comando clear ip igmp snooping groups limpa os grupos estaticos
e dinamicos salvos pelo switch, é possivel limpar uma das opgdes ou as duas.

Sintaxe: clear ip igmp snooping groups [(dynamic|static)]
Modo de comando: Privileged mode.

Exemplo: limpe os grupo estaticos e dinamicos.

INTELBRAS# clear ip igmp snooping groups
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34.19. Lista de comandos show IGMP snooping
Sintaxe:

P

show ip igmp snooping

show ip igmp snooping vlan

show ip igmp snooping vlan [VLAN-LIST]

show ip igmp snooping forward-all [VLAN-LIST]

show ip igmp snooping groups [counters|dynamic|static]
show ip igmp snooping mrouter [counters|dynamic|static]
show ip igmp snooping querier

Modo de comando: Privileged mode.

P

35. Configuraces de sistema

Sistema de comando pode ser usado para configurar o sistema de informacdo e
sistema de P, reiniciar e repor o switch, atualizar o sistema e outras operagdes.

35.1. Show interfaces
Descri¢éo: 0 comando show interfaces vlan ip permite visualizar as configurages
de gerenciamento do switch (IP, gateway padrdo e méscara).

Sintaxe: show interfaces vlan ip
Parametros:
» show interfaces vlan ip
Modo de comando: Privileged mode.
Exemplo: visualize as configuracdes de IP de gerenciamento.
INTELBRAS(config)# show interfaces vlan ip

35.2. Gerenciamento IPv6
Descri¢do: comando ipv6 define o IP de gerenciamento do switch.
Sintaxe: ipvé
Parametros:
» address: define o IP do switch.
» gateway: define o gateway padrao.
» prefix: define o prefixo do enderecamento IPv6.
214 Modo de comando: Global Configuration.



Exemplo: defina o IPV6 com o IP 2001::2 com gateway padrdo 2001::1.
INTELBRAS(config)# ipv6 address 2001::2 prefix 64
INTELBRAS(config)# ipv6 default-gateway 2001::1

35.3. Show IPv6

Descricdo: o comando show ipv6 permite visualizar as configuracdes de gerencia-
mento do switch no IPv6 (IP, gateway padrao e prefixo).

Sintaxe: show IPV6
Parametros:

» show IPV6
Modo de comando: Privileged mode.

Exemplo: visualize as configuracdes de IP de gerenciamento.
INTELBRAS(config)# show ipv6

35.4. Telnet

Descricdo: comando ip telnet habilita 0 acesso do equipamento por meio do pro-
tocolo Telnet.

Sintaxe: ip telnet
Parametros:

» ip telnet: habilita acesso via Telnet.

» no ip telnet: desabilita acesso via Telnet.
Modo de comando: Global mode.
Exemplo: ativar e desativar o acesso via Telnet.
INTELBRAS(config)# ip telnet
INTELBRAS(config)# no telnet

35.5. Exportar Log
Descri¢éo: comando copy flash:// e tftp:// permite exportar o log do sistema para
um servidor tftp configurado.
Sintaxe: copy (flash://startup-config) (tftp://serverip/filename)
Parametros:
» flash
» tftp
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Modo de comando: Privileged mode.
Exemplo: copiar configuracdes do switch para o servidor TFTP.
INTELBRAS(config)# copy flash://ram.log tftp://192.168.100.149/8

35.6. Reiniciar (restart)
Descricdo: o comando reload reinicia o equipamento.

Sintaxe: reload

Modo de comando: Privileged mode.
Exemplo: reiniciando o switch.
INTELBRAS(config)i# reload

35.7. Criacdo e alteracdo de usuario WEB
Descricdo: o comando username web [usudrio] password [senha] é utilizado
para criar um novo usuario ou alterar a senha de usuario existente para o acesso web.

Sintaxe: username web [usuario] password [senha]
Parametro:

usuario

senha
Modo de comando: Global mode.
Exemplo: configure o nome e senha do usuério.
INTELBRAS(config)# username web gabriel password 123456

35.8. Criacdo ou alteracdo de usuario CLI
Descricdo: o comando username [usudrio] { nopassword | password | privilegie |
secret } [senha] é utilizado para criar um novo usudrio ou alterar um usuario existente
somente disponivel na CLI.
Sintaxe: username [usuario] nopassword, password, privilegie, secret [senha]
Parametro:

» nopassword: define um usuario sem senha.

» password: define uma senha em texto claro.

» privilegie: define os privilégios do usudrio.

» secret: define uma senha com criptografia.



Modo de comando: Global mode.
Exemplo: configure 0 nome e senha do usuario CLI com a senha criptografada.
INTELBRAS(config)# username teste secret teste

35.9. Log do sistema

Descricdo: o comando show logging buffered possibilita visualizar todos os logs
do sistema.

Sintaxe: show logging buffered
Modo de comando: Privileged mode.
Exemplo: visualizar os logs do sistema.
INTELBRAS# show logging buffered

35.10. Tabela ARP

Descricéo: o comando show arp informa os dados da tabela ARP.
Sintaxe: show arp

Modo de comando: Privileged mode.

Exemplo: visualizar a tabela arp.

INTELBRAS# show arp

35.11. Informacdo da meméoria flash

Descricdo: o comando show flash mostra as informages que estao armazenadas
na memoria flash.

Sintaxe: show flash

Modo de comando: Privileged mode.
Exemplo: visualizar informacdes da flash.
INTELBRAS# show flash
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35.12. Informacédo do CPU
Descricdo: o comando show cpu mostra os processos e a porcentagem de uso do CPU.

Sintaxe: show cpu

Modo de comando: Privileged mode.
Exemplo: visualizar informacdes de CPU.
INTELBRAS# show cpu

35.13. Informacgdo de meméria
Descricéo: o comando show memory mostra a utilizacdo da memdria pelo switch.

Sintaxe: show memory

Modo de comando: Privileged mode.
Exemplo: visualizar informacdes da memoria.
INTELBRAS# show memory

35.14. Informacdo da versao

Descri¢do: o comando show version mostra as informagdes da versao de firmware
corrente.

Sintaxe: show version

Modo de comando: Privileged mode.
Exemplo: visualizar a versdo corrente.
INTELBRAS# show version

35.15. Informacdo de configuracdes

Descricdo: o comando show running-config mostra as configuracées correntes
do switch.

Sintaxe: show running-config

Modo de comando: Privileged mode.

Exemplo: visualizar as configuracGes correntes do switch.
INTELBRAS# show running-config



35.16. Salvar configuragdes
Descricdo: o comando write salva a configuragdo corrente do switch.

Sintaxe: write

Modo de comando: Privileged mode.
Exemplo: salve as configuracdes do switch.
INTELBRASH# write

35.17. Restaurar padrao de fabrica
Descricdo: o comando restore-defaults restaura o switch aos padrées de fabrica.

Sintaxe: restore-defaults

Modo de comando: Privileged mode.

Exemplo: restaure o switch ao padréo de fabrica.
INTELBRAS# restore-defaults

35.18. Configuracdo de MAC estatico
Descricdo: o comando mac-address static adiciona enderecos MAC de servidores
e outros equipamentos importantes para a tabela de enderecos MAC estatica.

Sintaxe: mac-address static [endereco mac] vlan [vlan-id] interface gigabitEthernet
[porta-id]
Parametro:

» mac-address static [endereco mac] vlan [vlan-id] interface gigabitEthernet
[porta-id]: adiciona endereco MAC na tabela.

» no mac-address static [endereco mac] vlan [vlan-id] interface gigabitEthernet
[porta-id]: remove endereco MAC da tabela.

» show mac-address static: visualiza tabela MAC.
Modo de comando: Privileged mode.

Exemplo: adicione e remova um endereco MAC estatico:
INTELBRAS(config)#INTELBRAS(config)# mac-address static 0001.7A55.E7D2 vlan 1
interfaces GigabitEthernet 0/1

INTELBRAS(config)# no mac-address static 0001.7A55.E7D2 vlan 1
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35.19. Configuracdo de bloqueio de MAC (drop)

Descricdo: o comando mac-address static [endereco mac] vlan [vlan-id] drop
permite bloquear um MAC especifico, os pacotes provenientes deste MAC serdo
dropados.

Sintaxe: mac-address static mac-address vlan vlan-id drop
Parametros:
» no mac-address static mac-address vlan vlan-id drop: configurar bloqueio.
» no mac-address static mac-address vlan vlan-id drop: para desabilitar con-
figuracdo.
» show mac-address drop: informa os MAC que estdo sendo dropados.
Modo de comando: Global mode.
Exemplo: configure a tabela para que 0 MAC 0001.7A55.E7D5 seja dropado.
INTELBRAS(config)# mac-address static 0001.7A55.E7D5 vlan 1

drop

35.20. Tempo de envelhecimento da tabela MAC (aging time)

Descricdo: o comando aging-time define o tempo de envelhecimento do MAC.
Padrdo 630s.

Sintaxe: aging-time
Pardmetro:

» show mac-address aging-time: visualiza 0 aging time da tabela MAC.
Modo de comando: Global mode.

Exemplo: configure o aging time da tabela MAC para 500 segundos.
INTELBRAS(config)# mac-address aging-time 500

35.21. Contagem de enderecos MAC
Descricdo: o comando show mac-address count mostra os enderecos MAC que
estdo interligados ao equipamento.

Sintaxe: show mac-address count

Modo de comando: Privileged mode.

Exemplo: visualizar enderecos MAC aprendidos.
INTELBRAS(config)# show mac-address count



35.22. Informacdes gerais de MAC address
Descricdo: o comando show mac-address all permite visualizar todas as informacées
sobre endereco MAC do switch. O comando engloba os sequintes comandos especificos:

show mac-address static

show mac-address drop

show mac-address dynamic

show mac-address interface

show mac-address vlan

Sintaxe: show mac-address all

Modo de comando: Privileged mode.

Exemplo: visualize todas as informacGes da tabela MAC.
INTELBRAS(config)# show mac-address all

35.23. Uploading da configuracdo
Descricdo: é possivel realizar o uploading das configuracdes para um servidor TFTP.

Sintaxe: copy flash://running-config tftp:/ [IP] [porta]
Modo de comando: Privileged mode.

Exemplo: realizar o uploading das configuragdes para o servidor TFTP com IP
192.168.100.149.

INTELBRAS(config)# copy flash://running-config tftp://192.168.100.149/5002

35.24. Firmware update

Descricdo: é possivel realizar o update do firmware através de um servidor TFTP.
Sintaxe: copy tftp:// [IP] / [Arquivo].bix flash://image.bin

Modo de comando: Privileged mode.

Exemplo: realiza a atualizacdo do firmware através do servidor tftp com IP
192.168.100.149.

INTELBRAS(config)# INTELBRAS# copy tftp://192.168.100.149/vmlinux.bix flash:/
image.bin
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35.25. Download de configuracdo
Descri¢do: é possivel importar as configuracdo de um servidor TFTP para o switch.

Sintaxe: copy tftp:// [IP] / [PORTA] running-config

Modo de comando: Privileged mode.

Exemplo: importe as configuragbes de um servidor TFTP:
INTELBRAS(config)# copy tftp://192.168.100.149/5002 running-config

35.26. MTU

Descricdo: 0 comando mtu define o tamanho méaximo da unidade de transmisséo. A
MTU padrdo é 1522. Unidade de medida: bytes.

0 faixa de MTU disponivel: 1522-10240.
Sintaxe: mtu [tamanho]
Parametro:

» Show interfaces GigabitEthernet id mtu: visualiza a MTU da interface configurada.
Modo de comando: Global mode.

Exemplo: defina a MTU em 10240:
INTELBRAS(config)# mtu 10240

36.Servidor SNTP

36.1. Sincronizar com servidor SNTP
Descricdo: use este comando para configurar o endereco IP do servidor NTP / SNTP.
Sintaxe: sntp server {server-ip}
show sntp

Parametro:

» server-ip
Modo de comando: Global mode.
Exemplo: configure o SNTP.
INTELBRAS(config)# sntp server 192.168.100.159



37.Configuracao SNMP

Com a funcdo SNMP habilitada, os administradores de rede podem facilmente moni-
torar o desempenho da rede, detectar as falhas e configurar os dispositivos de rede.

37.1. Habilitar SNMP
Descricdo: use o comando snmp enable para habilitar o SNMP no switch.
Use no snmp enable para desativar o servico.
Sintaxe: snmp enable
no snmp enable
Modo de comando: Global mode.
Exemplo: habilite 0 SNMP.
INTELBRAS(config)# snmp enable

37.2. Habilitar SNMP TRAP
Descricéo: use o comando nmp-server enable traps para ativar o servico.

Sintaxe: snmp-server enable traps

no snmp-server enable traps
Modo de comando: Global mode.
Exemplo: ative o servico SNMP TRAP.
INTELBRAS(config)#nmp-server enable traps

37.3. Comunidade SNMP
Descri¢do: 0 comando snmp-server community permite criar comunidades SNMP.
Sintaxe: snmp-server community Community name [ro | rw]]
Parametro:
» ro: somente leitura (read only).
» rw: leitura e escrita (read and write).
Modo de comando: Global mode.
Exemplo: crie a comunidade teste com permissao de leitura e escrita.
INTELBRAS (config)# snmp-server community test rw
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37.4. SNMP host server

Descricao: especificar um SNMP HOST (NMS) para enviar mensagens TRAP execute
o comando snmp-server host. Para desativar a funcdo use o comando no snmp-
server host.

Sintaxe: snmp-server host { endereco do host [ traps ] [ version { 1| 2c|2} nome
da comunidade}

no snmp-server host community name
show snmp community
Parametro:

» endereco do host: endereco do host que o switch ira verificar a TRAP.
» versdo: 1]2c|2.
» nome da comunidade.

Modo de comando: Global mode.

Exemplo: configure a TRAP para o host com IP 192.168.100.149.
INTELBRAS(config)# snmp-server host 192.168.100.149 traps version 1 test

37.5. SNMP trap auth

Descricdo: caso a autenticacdo do servico SNMP TRAP falhar o SNMP emitird um
aviso auth trap.

Sintaxe: snmp trap auth

no snmp trap auth

show snmp host
Modo de comando: Global mode.
Exemplo: ativa e desative o servico.
INTELBRAS(config)# snmp trap auth
INTELBRAS(config)# no snmp trap auth

37.6. Link Status SNMP TRAP

Descricdo: o comando snmp trap linkUp faz com que qualquer mudanca nos status
de link do switch (interface gigabitethernet) seja enviado a um SNMP TRAP.

Sintaxe: snmp trap [linkUp|linkDown]



Parametro:

» linkUp: ativa o servico.
» linkDown: desativa o servico.
Modo de comando: Global mode.

Exemplo: ative o servico SNMP TRAP link status.
INTELBRAS(config)# snmp trap linkup

37.7. SNMP TRAP restart

Descrido: caso seja realizado no switch um reboot serd enviado uma SNMP TRAP
de aviso.

Sintaxe: snmp trap [cold-start | warm-start]
Modo de comando: Global mode.

Exemplo:

INTELBRAS(config)# snmp trap cold-start
INTELBRAS(config)# snmp trap warm-start

37.8. SNMP TRAP STP
Descricdo: caso a topologia STP mude ou um novo roteador seja criado, uma mensa-
gem SNMP TRAP serd enviada.

Sintaxe: snmp trap stp

no snmp trap stp
Modo de comando: Global mode.
Exemplo:
INTELBRAS(config)# snmp trap stp
INTELBRAS(config)# no snmp trap stp

38.RMON

RMON (Monitoramento Remoto), é baseado na arquitetura SNMP. O grupo History é
um dos 4 grupos RMON que o switch suporta. Apds configurado o grupo History, o
switch recolhe as informacdes de rede periodicamente, assim a estagao de gerencia-
mento pode monitorar a rede de forma eficaz.
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38.1. Criando evento RMON

Descricdo: 0 comando rmon event é usado para criar ou modificar uma entrada
de evento.

0 comando rmon alarm é usado para criar ou modificar um alarme de evento RMON.
0 comando rmon history é usado para criar ou modificar histdrico dos eventos RMON.

0 comando clear rmon interface é usado para limpar as estatisticas Ethernet RMON
da porta selecionada.

Use o comando no rmon para deletar a configuracdo RMON.

Sintaxe: rmon event id_event event_type trap_COMMUNITY description_
DESCRIPTION owner_NAME.

Parametro:

»

id_event: configure um indice para a criacdo ou alteracdo do evento RMON.
Pode variar de 1 a 65535.

event_type: informe o tipo do evento.
description: informe o nome para o evento, variando de 1 a 127 caracteres.
log: esta opcéo habilita log para o evento.

trap: informe a comunidade trap para o evento. Esta comunidade deve ter sido
criada anteriormente.

owner: informe o nome do dispositivo ou usuario que definiu a regra, o nome
pode variar de 1 a 31 caracteres.

Modo de comando: Interface configuration mode.

Exemplo 1: configure 0 nome da comunidade trap para a entrada 1 do grupo Evento
como Public. Dé 0 nome de teste_1 e para o dono do evento chame de dono_1.

INTELBRAS(config)# rmon event 1 trap public description teste_1 owner dono_1

Exemplo 2: delete a entrada do evento 1.
INTELBRAS(config)# no rmon event 1

38.2. Criando alarme RMON

Descricdo: o comando rmon alarm é usado para criar ou modificar um alarme de
evento RMON.

Use 0 comando no rmon para deletar a configuracdo RMON.



Sintaxe: rmon alarm id_alarm interface port-id variable interval_sample sam-
ple_type rising sample_rising_max event_rising falling sample_falling_min event_
falling startup alarm_type owner name_owner.
Parametro:
» id_alarm: configure um indice para a criacdo ou alteracdo do alarme RMON.
Pode variar de 1 a 65535.
port_id: informe a porta para configuracao.
variable: selecione o tipo da variavel de alarme.
interval_sample: informe o valor para o alarme.
sample_type: existem duas opcdes, absoluta e incremental:
» absolute: indica uma comparacéo direta com o valor estabelecido no final do
intervalo da amostra.
» delta: indica subtrair o valor da Gltima amostra com o valor corrente e compa-
rar a diferenca com o valor estipulado.
sample_rising_max: valor maximo da variavel para iniciar o alarme.
event_rising: nimero do alarme caso o valor maximo seja atingido.
sample_falling_min: valor minimo da varidvel para iniciar o alarme.
event_falling: nimero do alarme caso o valor minimo seja atingido.
alarm_type: selecione o tipo do alarme:
rising: indica que o evento de alarme sera disparado quando o valor da amos-
tra for maior que o limite superior estabelecido.
falling: indica que o evento de alarme ser4 disparado quando o valor da
amostra for menor que o limite inferior estabelecido.
rising or falling: indica que o evento de alarme sera disparado se o valor da
amostra ficar acima do valor do limite superior estabelecido ou abaixo do limite
inferior estabelecido.
name_owner: informe o nome do dispositivo ou usuario que definiu regra, o
nome pode ter no maximo 31 caracteres.

Modo de comando: Interface configuration mode.

Exemplo 1: configure o alarme ndmero 1 na interface 10, verificando a variavel pkts,
tendo como valor de referéncia 1000. O alarme deve verificar o valor absoluto da va-
ridvel, tendo como valor maximo 5000 e minimo 500. Monitorando o valor maximo e
minimo, caso atingir valor méximo chame o evento 1 se atingir o valor minimo chame
0 evento 2. Definido como dono_1 o proprietério do alarme.

INTELBRAS(config)# rmon alarm 1 interface GigabitEthernet 0/10 pkts 1000 absolu-
te rising 5000 1 falling 500 2 startup rising-falling owner dono_1
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Exemplo 2: delete a entrada do alarme 1.

INTELBRAS(config)# no rmon alarm 1

38.3. Configurando history RMON
Descricdo: 0 comando rmon history é usado para criar ou modificar estatisticas RMON.

Use 0 comando no rmon para deletar a configuragdo RMON.

Sintaxe: rmon history id_history interface port-id buckers num_buckers interval
sample_interval owner name_owner

Parametro:

id_history: configure um indice para a criacdo ou alteracdo do alarme RMON.
Pode variar de 1 & 65535.

port_id: informe a porta para configuracao.

num_buckers: informe o nimero de histéricos que poderdo ser armazenados.
Maximo de 50.

sample_interval: especifique o intervalo de coleta das amostras. O valor pode
variar de 1 a 3600 segundos.

name_owner: informe o nome do dispositivo ou usuario que definiu regra, o
nome pode ter no maximo 31 caracteres.

Modo de comando: Interface configuration mode.

Exemplo 1: habilite a entrada 1 do grupo RMON history na porta 10, tamanho da
amostragem 50 com intervalo de amostragem de 300 segundos e configure o pro-
prietario como dono_1.

INTELBRAS(config)# rmon history 1 interface GigabitEthernet 0/10 buckets 50 inter-
val 300 owner dono_1

Exemplo: delete a entrada de RMON history 1.
INTELBRAS(config)# no rmon history 1

R

38.4. Comando show rmon
Descri¢do: o comando show rmon mostra as configuragdes de rmon para a porta
selecionada.

0 comando show rmon interface mostras as estatisticas de rmon.
0 comando show rmon event mostra as configuragbes dos eventos rmon.
0 comando show rmon alarm mostra as configuragdes de alarm rmon.



0 comando show rmon history mostra as configuragdes de history rmon.
Sintaxe: show rmon interfaces GigabitEthernet port_id statistics
show rmon event id_event
show rmon alarm id_alarm
show rmon history id_history
Parametro:
» port_id: informe a porta que deseja verificar as informacdes de configuracéo.
» id_event: informe o id do evento para mostrar as configuracdes de event.
» id_alarm: informe o id do alarme para mostrar as configuracées de alarm.
» id_history: informe o id do history para mostrar as configuraces de history.
Modo de comando: Privileged EXEC.

38.5. Comando clear rmon

Descri¢do: o comando clear rmon limpa as estatisticas de rmon da interface selecionada.
Sintaxe: clear rmon interfaces GigabitEthernet port_id statistics

Parametro:

» port_id: informe a porta para limpeza das estatisticas.
Modo de comando: Privileged EXEC.

Exemplo: delete as estatisticas de rmon da porta 20.
INTELBRAS# clear rmon interfaces GigabitEthernet 0/20 statistics

39.5SH

SSH (Security Shell) oferece uma conexao remota segura, garantindo a integridade
das informacdes de gerenciamento do switch.

39.1.ip ssh server

Descricdo: o comando ip ssh [all[v1|v2] é utilizado para habilitar a fungdo SSH. Para
desabilitar esta funcéo, utilize o comando no ip ssh [all|v1|v2].

Sintaxe: ip ssh [all|v1|v2
no ip ssh [alllv1|v2]
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Modo de comando: Global Configuration.
Exemplo: habilite a fungdo SSH do switch:
INTELBRAS(config)# ip ssh v2

40.5SL

40.1. Gerar certificado SSL
Descricdo: 0 comando ssl é utilizado para gerar o SSL no switch.
Sintaxe: ssl

Modo de comando: Privileged mode.
Exemplo: gerar SSL:
INTELBRAS(config)i# ss!

40.2. Gerar certificado SSL

Descri¢do: 0 comando ssl replace é utilizado para limpar o SSL ja existente no switch.
Sintaxe: ssl replace

Modo de comando: Privileged mode.

Exemplo: limpar configuragdo do SSL:

INTELBRAS(config)# ssl replace

41.1Pv4 DHCP Client

41.1. Ativar DHCP IPv4
Descricao: o comando ip dhcp permite ao switch obter o IP do servidor DHCP.
Sintaxe: ip dhcp
Parametros:
» ip dhcp: ativa a funcdo DHCP client.
» no ip dhcp: desativa a funcdo DHCP client.
» show ip dhcp: informa o status da funcdo DHCP.
Modo de comando: Global mode.

230 Exemplo: ativar a funcdo DHCP client.



INTELBRASH# ip dhcp

Exemplo: desativar a funcdo DHCP client.

INTELBRAS# no ip dhcp

Exemplo: visualizar a funcdo DHCP client e o IP disponibilizado ao switch.
INTELBRAS# show ip dhcp

INTELBRAS# show ip

42.1Pv6 DHCP Client

42.1. Ativar DHCP IPv6

Descricdo: o comando ipv6 dhcp permite ao switch obter o IP do servidor DHCP.
Sintaxe: ipv6 dhcp

Parametros:

» ipv6 dhcp: ativa a funcdo DHCP client para IPv6.

» no ipv6 dhcp: desativa a funcao DHCP client para IPv6.

» ipv6 autoconfig: ativa a fungao DHCP automético.

» no ipv6 autoconfig: desativa a fungdo DHCP automatico.
Modo de comando:

Exemplo: ativar a funcdo DHCP client.
INTELBRAS(config)# ipv6 dhcp
INTELBRAS(config)# ipv6 autoconfiguration

Exemplo: desativar a funcado DHCP client.
INTELBRAS# no ipv6 dhcp

Exemplo: visualizar a funcdo DHCP client e o IP disponibilizado ao switch.

INTELBRAS# show ip

Example IP Address: 192.168.0.143

Subnet Netmask: 255.255.255.0

Default Gateway: 192.168.0.177

INTELBRAS# show ip dhcp

DHCP Status : enabled 231
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43.Roteamento Estatico (IPv4)

0O termo roteamento refere-se ao processo de definir um caminho sobre o qual os pa-
cotes serdo encaminhados. Esta funcdo é indicada para redes com poucos elementos
de conexdo onde ndo existam caminhos redundantes. Além disso, é necessario que
o0 administrador da rede tenha conhecimento da topologia da rede para confeccionar
as tabelas de roteamento e garantir a convergéncia da mesma.

Neste switch é possivel criar 16 interfaces e 32 rotas estaticas.

43.1. Criar/deletar interface
Descri¢do: o comando interface vlan [vlan-id] cria uma interface.
Obs.: a VLAN precisa estar criada.
Sintaxe: interface vlan [vlan-id]
no interface vlan [vlan-id]
Modo de comando: Global mode.
Exemplo: Criar interface na vlan 10:
INTELBRAS(config)# interface vlan 10
INTELBRAS(config-if-vlan)#

43.2. Adicionar IP a interface

Descri¢do: 0 comando ip address [ip] mask [mascara] adiciona um IP a interface.
Sintaxe: ip address [ip] mask [mascara]

Modo de comando: Global mode.

Exemplo: Adicionar o ip 192.168.10.100/24 na interface vlan 2.
INTELBRAS(config-if-vlan)# ip address 192.168.10.100 mask 255.255.255.0
INTELBRAS(config-if-vlan)#

43.3. Visualizar interfaces
Descricdo: o comando show interfaces vlan exibe os dados da interface
Sintaxe: show interface vlan

show interface vlan [vlan id]

show interface vlan ip



Modo de comando: modo Privileged EXEC.
Exemplo: exibir os status de todas as interfaces criadas e os IPs atribuidos.
INTELBRAS# show interfaces vian

VID | VLAN Name | L3 Interface Name |  Status

1] default | eth0.1] up
10| rota | eth0.10|  up

INTELBRAS# show interfaces vlan ip
VID | L3 Interface Name | IPAddress | SubnetNetmask| gateway

| L | |
+ + + +

1 eth0.1] 192.168.0.60| 255.255.255.0| 192.168.0.1
10 eth0.10 | 192.168.10.200 | 255.255.255.0 |

43.4. Criacdo de rotas estaticas

Descricdo: o comando route-entry add ip cria rotas estaticas

Sintaxe: route-entry add ip [ip] netmask [mascara] gw [ip-gateway]
Modo de comando: Global mode.

Exemplo: Adicionar uma rota com destino de rede 192.168.20.0/24 e o roteador da
rede sendo 192.168.10.1.

INTELBRAS(config)# route-entry add ip 192.168.20.0 netmask 255.255.255.0 gw
192.168.10.1

43.5. Visualizar rotas estaticas

Descricdo: o comando show staticroute permite visualizar as rotas criadas e suas
configuragGes.

Sintaxe: show staticroute

Modo de comando: Global mode.

Exemplo: INTELBRAS(config)# do show staticroute
Static Entry Number: 1
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Dynamic Entry Number: 0

Aclindex | Destination | Gateway | Netmask | Flags | VID |
DstMAC | Port

L | | |
+ + + + + +

0 [192.168.20.0 |192.168.10.1 |255.255.255.0 |static |-- |

43.6. Deletar rota estatica

Descricdo: 0 comando route-entry delete index [Aclindex] deleta rotas estaticas.
Modo de comando: Global mode.

Exemplo: remover a rota estética ID 0 (Aclindex 0).

INTELBRAS(config)# route-entry delete index 0

44.Comandos QoS

QoS (Quality of Service) esta fungdo é utilizada para otimizar o desempenho da rede.
Ele Ihe proporciona experiéncia de uma melhor qualidade de servico da rede.

44.1. Modo de prioridade
Descri¢do: 0 comando qos trust [ prioridade ] define o tipo de prioridade do QOS.
Parametro:

» dscp: prioridade DSCP.

» cos: prioridade 802.1p (COS).

» no qos trust: retorna as configuracdes de QOS para o padrao.
Sintaxe: qos trust [ prioridade ]

Modo de comando: Global mode.
Exemplo: defina a prioridade COS no switch.
INTELBRAS(config)# qos trust cos

44.2. Algoritmo de fila
Descricdo: define tipo do algoritmo de fila.

Sintaxe: qos queue schedule [tipo da fila]



Pardmetro: qos queue schedule [tipo da fila]

wrr: modo Round Robin Weight. Neste modo, os pacotes em todas as filas séo
enviados com base no valor de peso para cada fila. A relacéo valor do peso de
TCO,TC1,TC2eTC3 éde 1:2: 4: 8.

sp: modo Strict-Priority. Neste modo, a fila com maior prioridade vai ocupar toda a
largura de banda. Pacotes na fila com prioridade mais baixa sdo enviados apenas
quando a fila com maior prioridade est4 vazia.

hybrid: Strict-Priority + modo Weight Round Robin. Neste modo, o switch fornece
dois grupos de agendamento, grupo SP e WRR grupo. Filas nos grupos SP e WRR
estdo programadas estritamente com base no modo Strict-Priority enquanto as
filas dentro do grupo WRR sequirem o modo de WRR. Em SP + modo WRR, TC3
é 0 grupo SP, TCO, TC1 e TC2 pertencem ao grupo WRR e a proporcdo de peso de
valor TCO, TC1 e TC2 é de 1: 2: 4. Desta forma, durante a programacdo de filas, o
interruptor permite TC3 para ocupar toda a largura de banda do seguinte modo
SPe oTCO, TC1 e TC2 no grupo WRR vai ocupar a largura de banda de acordo
com a sua relacdo de 1: 2: 4.

equ: Equal-Mode. Neste modo, todas as filas ocupam a largura de banda de
forma igual. A relagdo do valor do peso de todas as filas é 1: 1: 1: 1.

show qos queueing: informa o tipo da fila configurada.

Modo de comando: Global mode.

R

Exemplo: defina fila wir.
INTELBRAS(config)# qos queue schedule wrr

44.3. QoS map cos-queue

Descricdo: 0 comando qos map cos-queue [valor cos] to [nimero queue | é utili-
zado para vincular a prioridade CoS a fila de saida (TC).

Sintaxe: qos map cos-queue [valor cos] to [prioridade da fila |
show qos map cos-queue: visualiza configuracdo de vinculo.
Parametros:

» valor cos: é possivel utilizar os 8 niveis de prioridade definidos pela norma IEEE
802.1p.

» numero queue: nivel de prioridade da fila de saida (TC). Range de 1 a 4, repre-
sentados da seguinte forma TCO, TC1, TC2 e TC3.

Modo de comando: Global Configuration.
Exemplo: vincular a prioridade CoS com a fila de saida TC.
INTELBRAS(config)# qos map cos-queue 5 to 2
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44.4. QoS map dscp-queue

Descricdo: o comando qos queue dscp-map é utilizado para configurar a relagdo
entre DSCP e o CoS.

Sintaxe: qos map dscp-queue { dscp-list } to { cos-id }
Show qos map dscp-queue
Pardmetros:

» dscp-list: lista de valor DSCP. Um ou varios valores DSCP pode ser digitado usan-
do virgula para separar. Utilize um hifen para designar uma gama de valores, por
exemplo, 1,4-7,11 indica escolher 1, 4, 5,6, 7, 11. O valor DSCP varia de 0 a 63.

» cos-id: o nivel de prioridade de pacotes com tag, varia de 0 CoS até COS 7.

Modo de comando: Global Configuration.
Exemplo: relacionar os valores 10-12 de DSCP com CoS 2.

INTELBRAS(config)# qos map dscp-queue 10-12 to 2

Modo de comando: Global Configuration.
Exemplo: relacionar os valores 10-12 de DSCP com CoS 2.
INTELBRAS(config)# qos map dscp-queue 10-12 to 2

44.5. QoS queue weight
Descri¢do: quando vocé usa o modo WRR, vocé precisa configurar todos os valores
de peso das filas. Vocé pode usar esse comando.

Sintaxe: qos queue weight [valor weight]
Show gos map queueing
Parametro:

» valor weight: varia de 1- 127.
Modo de comando: Global mode.

Exemplo: configure os pesos das filas 1:1:1:50.
INTELBRAS(config) qos queue weight 111 50



44.6. QoS queue strict-priority num

Descri¢go: quando vocé usa o modo Hybrid vocé precisa configurar as filas do algo-
ritmo SP.

Sintaxe: qos queue strict-priority-num [nimero da fila]
Modo de comando: Global mode.

Exemplo: vincule o SP na fila 1.

INTELBRAS(config)# qos queue strict-priority-num 1

44.7. Show qgos

Descricdo: o comando show qos é usado para visualizar as configuracdes correntes
e QOS.

Sintaxe: show qos

show qos queueing

show qos map dscp-queue

show gos map cos-queue
Modo de comando: Privileged mode
INTELBRAS(config) show qos
INTELBRAS(config) show qos queueing
INTELBRAS(config) show qos map dscp-queue
INTELBRAS(config) show qos map cos-queue
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Termo de garantia

Fica expresso que esta garantia contratual é conferida mediante as seguintes condicdes:

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:
Revendedor:

1. Todas as partes, pecas e componentes do produto sdo garantidos contra eventuais
vicios de fabricacdo, que porventura venham a apresentar, pelo prazo de 3 (trés)
anos — sendo este de 90 (noventa) dias de garantia legal e 33 (trinta e trés) me-
ses de garantia contratual —, contado a partir da data da compra do produto pelo
Senhor Consumidor, conforme consta na nota fiscal de compra do produto, que é
parte integrante deste Termo em todo o territdrio nacional. Esta garantia contratual
compreende a troca gratuita de partes, pecas e componentes que apresentarem
vicio de fabricagao, incluindo as despesas com a méo de obra utilizada nesse reparo.
Caso ndo seja constatado vicio de fabricagdo, e sim vicio(s) proveniente(s) de uso
inadequado, o Senhor Consumidor arcara com essas despesas.

2. A instalacdo do produto deve ser feita de acordo com o Manual do Produto e/ou
Guia de Instalacdo. Caso seu produto necessite a instalacdo e configuragao por um
técnico capacitado, procure um profissional idéneo e especializado, sendo que os
custos desses servicos ndo estao inclusos no valor do produto.

3. Constatado o vicio, 0 Senhor Consumidor devera imediatamente comunicar-se com
0 Servico Autorizado mais préximo que conste na relagdo oferecida pelo fabricante
— somente estes estdo autorizados a examinar e sanar o defeito durante o prazo de
garantia aqui previsto. Se isso ndo for respeitado, esta garantia perdera sua validade,
pois estara caracterizada a violacdo do produto.

4. Na eventualidade de o Senhor Consumidor solicitar atendimento domiciliar, devera
encaminhar-se ao Servico Autorizado mais préximo para consulta da taxa de visita
técnica. Caso seja constatada a necessidade da retirada do produto, as despesas
decorrentes, como as de transporte e seguranca de ida e volta do produto, ficam sob
a responsabilidade do Senhor Consumidor.



5. A garantia perdera totalmente sua validade na ocorréncia de quaisquer das hipote-
ses a sequir: a) se o vicio ndo for de fabricacdo, mas sim causado pelo Senhor Con-
sumidor ou por terceiros estranhos ao fabricante; b) se os danos ao produto forem
oriundos de acidentes, sinistros, agentes da natureza (raios, inundacdes, desaba-
mentos, etc.), umidade, tenséo na rede elétrica (sobretensdo provocada por aciden-
tes ou flutuacGes excessivas na rede), instalacdo/uso em desacordo com o manual
do usuério ou decorrentes do desgaste natural das partes, pecas e componentes; c)
se 0 produto tiver sofrido influéncia de natureza quimica, eletromagnética, elétrica
ou animal (insetos, etc.); d) se o nimero de série do produto tiver sido adulterado ou
rasurado; e) se o aparelho tiver sido violado.

6. Esta garantia ndo cobre perda de dados, portanto, recomenda-se, se for o caso do
produto, que o Consumidor faca uma cépia de seguranca regularmente dos dados
que constam no produto.

7. A Intelbras ndo se responsabiliza pela instalacdo deste produto, e também por
eventuais tentativas de fraudes e/ou sabotagens em seus produtos. Mantenha as
atualizacdes do software e aplicativos utilizados em dia, se for o caso, assim como
as protecdes de rede necessérias para protecdo contra invasdes (hackers). O equipa-
mento é garantido contra vicios dentro das suas condi¢des normais de uso, sendo
importante que se tenha ciéncia de que, por ser um equipamento eletronico, ndo
esta livre de fraudes e burlas que possam interferir no seu correto funcionamento.

8. Apos sua vida Util, o produto deve ser entregue a uma assisténcia técnica autorizada
da Intelbras ou realizar diretamente a destinagao final ambientalmente adequada
evitando impactos ambientais e a saude. Caso prefira, a pilha/bateria assim como
demais eletronicos da marca Intelbras sem uso, pode ser descartado em qualquer
ponto de coleta da Green Eletron (gestora de residuos eletroeletronicos a qual so-
mos associados). Em caso de duvida sobre o processo de logistica reversa, entre em
contato conosco pelos telefones (48) 2106-0006 ou 0800 704 2767 (de segunda
a sexta-feira das 08 as 20h e aos sabados das 08 as 18h) ou através do e-mail
suporte@intelbras.com.br.

Sendo estas as condicdes deste Termo de Garantia complementar, a Intelbras S/A
se reserva o direito de alterar as caracteristicas gerais, técnicas e estéticas de seus
produtos sem aviso prévio.

0 processo de fabricacdo deste produto ndo é coberto pelos requisitos da ISO 14001.
Todas as imagens deste manual sdo ilustrativas.
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