intelbras

DEFENSE IA

Software Defense IA

» Sistema de Video Monitoramento (VMS)

» Gerencia até 20 mil cameras

» Compativel com DVRs, NVRs, SVRs e Cameras IP

» Gera Relatorios

» Busca Forense
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ARTIFICIAL I

LEITURA CONTAGEM DE EMISSAO DE
DE PLACA PESSOAS RELATORIOS DE
EVENTOS

O Software Defense IA é um sistema de video monitoramento (VMS) que gerencia de forma unificada equipamentos de
seguranca eletronica. Esse sistema é compativel com Cameras, DVRs, NVRs e SVRs da Intelbras, podendo entregar o
maximo disponivel em nossos equipamentos. Com o Defense IA vocé pode gerenciar milhares de cameras e gravadores,
além de centralizar inteligéncias de ponta como Reconhecimento Facial, Leitura de Placas, Contagem de Pessoas, entre

outros.

Caracteristicas do Sistema

Arquitetura
Hot stanby no server mestre
Implantacao distribuida

Implantacdo de LAN e WAN

Requisitos de hardware

Server

Cenario de aplicacao

Cliente-Servidor
Suporta
Suporta

Suporta

Recomendado

Intel Xeon Silver 4114@ 2.2GHz 10 Core
Processor

Minimo

E3-1220 v5@3.00GHz 4 nucleos
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Meméria 16GB 8GB

Porta Ethernet 4 Portas de 1000Mbps 2 Portas de 1000Mbyps

HD 1TB, 500GB livres para o Defense. Gravacédo de video e eventos de LPR requerem HDs
dedicados

Client Recomendado Minimo

CPU Intel Core i5, 64 bits 4 nucleos Intel Core i3, 64 bits 4 nucleos

Memoéria 8GB 4GB

Porta Ethernet 1000Mbps 1000Mbps

HD 200GB livres para o Defense 100GB livres para o Defense

Placa de video NVIDIA®GeForce®GT730 Intel® HD Graphics 4400

Ambientes de execucao

Sistema operacional Windows 10 Pro 64bit / Windows 10 Enterprise 64bit / Windows server 10 / Windows
server 2012 / Windows server 2016 / Windows server 2019

Versao de navegador Internet Explorer: 9 ou superior
Chrome: 52 ou superior
Firefox: 51 ou superior

Magquina virtual VMware ESXI 6.0(Windows Server 2012 / Windows 10 64bit)

Principais fun¢6es do Server

Gerenciamento de Organizacoes

e Gerenciamento de grupos de dispositivos por organizagées

Gerenciamento de dispositivos

¢ Inicializagdo de dispositivos

. Adicionar dispositivos via auto busca, IP, dominio, segmento IP

. Gerenciar dispositivos Intelbras como cameras IP, speed domes, NVR, DVR, SVR, decodificador, etc.
e  Adicionar dispositivos de terceiros via ONVIF

¢  Modificar o endereco de IP de dispositivos Intelbras

¢  Modificar a senha de dispositivos Intelbras adicionados

Gerenciamento de permissoes de usuarios

e  Gerenciamento de permissoes de usudrios por funcoes (permissoes de dispositivos e permissées de controle)
e Usuario pode ser designado com fungoes para obter permissoes correspondentes

e  Usuarios podem ser restringidos por MAC e data de expiracao
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Usuarios podem ser bloqueados

Suporta importar dominio de usuarios e designar fungdes ao usuario (Active Directory)

Gerenciamento de eventos

Tipos de alarmes: Dispositivo, canal de video, deteccdo de audio, entrada de alarme, IVS, térmico, lista negra de veiculos, infracao de
transito, deteccao facial, emergéncia

Agenda de alarme: todos os dias, dia de semana, fim de semana e customizado
Prioridade de alarme? Baixa, média e alta

Associacdo: Gravacao, foto, visualizagdo ao vivo, saida de alarme, PTZ, video wall, e-mail, porta, usuario

Armazenamento

Suporta armazenamento na borda e armazenamento centralizado

Discos do servidor configurados para armazenamento de common picture comportam as fotos de deteccao facial, reconhecimento
facial, alarmes e deteccdo de objeto.

Discos do servidor configurados para armazenamento de imagem comportam as fotos de LPR. Este HD precisa ser dedicado.
Planos de gravacao: todos os dias, dia de semana, fim de semana e customizado
Backup de video armazenamento na borda, como nos NVRs, DVRs, SVRs e cdmeras com cartdao SD

Cota de disco: gravadores e cameras podem ser alocados em diferentes grupos de disco.

Google maps online, Google maps off-line, mapa de bits
Até 8 niveis de submapa

Configurar os pontos de acesso (camera, entrada de alarme) e submapas no mapa

Video wall

Mostrar/esconder o ID da tela
Suporta combinacao de telas

Ligar o canal de decodificacdo com a tela correspondente

Banco de dados facial

Gerenciar bibliotecas de faces
Adicionar faces uma por uma ou em lotes
Configurar o tipo de pessoa

Implantar os bancos de faces do Defense para os dispositivos e configurar o limiar de similaridade

Lista negra de veiculos

Gerenciar lista negra de veiculo
Configurar horérios de inicio e fim da lista negra

Habilitar e desabilitar lista negra
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e  Importar e exportar lista negra de veiculos

Velocidade média

e  Configurar localizagao

e  Configuracao por regiao (local de inicio, local de fim, comprimento, velocidade maxima e velocidade minima)

Gerenciamento de loja

¢ Importar foto do layout da loja, suporta configuracdo de multiplos andares
e  Configurar cameras e regides de contagem de pessoas

e  Configuragoes da localizacédo da loja para obter informacdes sobre o clima

Backup e restauracao

° Backup automatico da base de dados do sistema (diariamente, semanalmente, mensalmente)
¢  Backup manual da base de dados do sistema

e  Restauracao da base de dados do sistema a partir de um servidor ou arquivo local

Painel do sistema

e  Visao geral e detalhes das informacdes do sistema
e  Status de execucao: CPU, armazenamento e banda utilizada

e  Servico, dispositivo e informacao de usuarios online, relatério de satide dos dispositivos

e  Sistema, administrador, logs do cliente

e  Busca e exportagao dos logs

Configuragoes do sistema

. Configurar a duracdo do armazenamento de log, alarme, mapas de calor, reconhecimento facial, LPR, e contagem de pessoas
e  Sincronizagdo de tempo: sincronizagdo cronometrada e sincronizacao de dispositivos conectados

e  Configuracao de servidor de e-mail

e  Configuracao de AD (Active directory)

e  Suporta importacao de certificado HTTPS

Gerenciamento de servidores

. Deletar servidores escravos
. Habilitar e desabilitar servidores escravos

e Atribuir manualmente ou automaticamente os dispositivos a diferentes servidores para balanco de carga

Gerenciamento de cascateamento

e  Adicionar site subordinado para cascateamento

¢ Nivel superior pode ver a visualizacao ao vivo e as gravacoes de site subordinado




intelbras

Principais funcoes do Client

Visualizacao ao vivo

e Mostrar arvore de dispositivos, mostrar/ocultar dispositivos off-line

e Mostrar endereco de IP do dispositivo ou nome do dispositivo na arvore de dispositivos
e  Visualizacdo em tempo real

. Layout comum (1, 4, 6, 8, 9, 13, 16, 20, 25, 36, 64) e layout customizado
e  Protocolo de PTZ

e  Foco elétrico

° Gravac¢ao manual (armazenamento no PC ou central de armazenamento)
e  Foto instantanea

e  Reproducao instantanea

e  Zoom digital

¢  Planificacdo da fisheye

e Smart tracking entre fisheye e speed dome

e Smart tracking para cdmera panoramica

e Smart tracking entre fisheye e camera fixa

¢ Intercomunicacdo de audio

e  Configurar tela de alarme

e Ligar/desligar dudio em visualizagao ao vivo

e Mostrar ocultar regras de IVS na visualizacao ao vivo

e  Regiao de interesse: dividir uma tela em 4 ou 6 partes, uma para toda imagem, as outras para os detalhes
e Mostrar mapa na visualiza¢do ao vivo

e  Salvar a visualizacdo ao vivo corrente

e  Até 4 abas de visualizacao ao vivo

e  Troca rapida para reproducao

e  Suporta mesa controladora para a visualiza¢do ao vivo

e  Ajuste de parametros de video

. Ajuste do modo de visualizacao (full screen ou normal)

e  Posicionamento rapido de video ao vivo no mapa

e  Configuracao basica de dispositivo: propriedades da camera, video e audio

Reproducao

e  Reproduzir de dispositivos da borda ou da central de armazenamento
e  Filtro de video: normal, movimento e alarme
e  Sincronizar reproducao

e Reproducao reversa da central de gravagao
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e  Zoom digital

. Avanco rapido e lento (até 64x e 1/64x)

e  Reproducao quadra a quadro

e  Bloquear ou marcar registro importante para armazenamento central
e Download de video supora avi, dav, mp4 e asf

e Mostrar ocultar regras de IVS na reproducao

e  Decodificar video para video wall

¢  Planificacdo de fisheye

e  Ajuste da imagem do video

e  Foto instantanea

e  Troca rapida para reproducao

° Ajuste do modo de visualizacao (full screen ou normal)

° Layout comum (1, 4, 6, 8, 9, 13, 16, 20, 25, 36, 64) e layout customizado
e  Suporta busca de imagem

e  Suporta busca inteligente

Central de download

¢  Download de gravacées de central de armazenamento ou dispositivo, suporta avi, dav, mp4, asf
¢ Download de gravagoes por linha do tempo, arquivos ou tag

e  Suporta download em multitarefas

Eventos

o Informag6es em tempo real e histérico de eventos

e  Detalhes de alarmes: video ao vivo, gravacoes e videos de cameras relacionadas, fonte de alarme localizada no mapa
¢  Encaminhar o alarme para usuario relevante

¢ Enviar manualmente e-mail de alarme para pessoa relevante

e Manuseio de alarmes, preencher com comentarios

e  Pesquisa de alarme por fonte de alarme, hora do alarme, status, usuario, prioridade

e  Pesquisa de alarme e exportar a lista de alarmes

Video wall

e  Criar diferentes tarefas de video wall

e Visualizar video em tempo real

e  Decodificar video em tempo real para video wall

e  Decodificar video para video wall manualmente/automaticamente
e  Gerenciar a divisdo do video wall

e Mudar o tipo de fluxo dos canais de video

e  Ligar/desligar o audio
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e  Adicionar caixa, ligar/desligar tela e obter o fluxo de video do cliente

e Tour pelo canal de video em uma tela

¢  Plano de agendamento: definindo tarefa em execugdo em linha do tempo
e  Plano de tour: repetir tarefas diferentes, definir tempo de duragao de cada

e  Suporta mesa controladora

e  Visualizacao ao vivo e reproducdao no mapa
e  Suporta célculo de area ou distancia por mapa GIS
e  Suporta colocar alcance e angulo inicial (disponivel apenas para modelos PTZ)

¢  Fontes de alarme piscam em vermelho no mapa quando ha alguma ocorréncia

Dispositivos térmicos

. Suporte para dispositivos de imagem térmica monocular e imagem térmica binocular
e  Suporte para obter valores de temperatura dos pontos de quadro em video

e  Suporta aquisicao cronometrada de mapa de calor

e  Suporta selecdo em caixa, selecdo em circulo e andlise linear no mapa de calor

e  Suporta a analise da curva de temperatura no mapa de calor

e  Suporta para salvar, importar e reanalisar o mapa de calor

Reconhecimento facial

e  Captura automatica de faces no campo de visao da camera
e Extrair metadados de faces capturadas

e  Comparacao de faces em tempo real

e  Registro rapido de face em biblioteca de faces

e  Busca de faces por atributos

e  Busca de face por upload de imagem

e  Busca de registros de reconhecimento facial

e Gerar trilha no mapa por face especifica

e  Gerar relatorios diarios, semanais e mensais de atributos baseados em género e idade

Deteccao de objeto

e  Fotos instantaneas capturadas por cameras, incluindo informacdes sobre pessoas, veiculos motorizados e veiculos ndao motores
e  Extrair metadados das fotos
e  Busca rapida por objetos em fotos do banco de dados

. Gerar relatérios diarios, semanais e mensais de atributos baseados em pessoas, veiculos motorizados e veiculos ndo motores

Analise de fluxo

e  Gerar relatorios diarios, semanais e mensais de atributos baseados em contagem de pessoas
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Mapa de calor

Relatorios de tempo de espera na area

Gerar relatérios diarios, semanais e mensais de analise de fluxo de clientes por hora e fluxo total de clientes

Gerar relatérios de clientes por género, faixa etaria e expressao facial

Entrada de veiculos

Informac@o geral das informagoes de entrada e saida: nimero de vagas e vagas remanescentes, estatisticas de trafego, rotatividade,
taxas de utilizacao do estacionamento

Reconhecimento de placas em tempo real (LPR)

Editar estacionamento, incluir vagas totais e disponiveis, nome do estacionamento, etc

Suporta configuragées de controle de barreira

Pesquisa de registros de veiculos no local e detalhes de LPR

Gerenciar propriedades de veiculos e cartoes: caracteristicas, estacionamento e prazo de validade
Ligar iluminador a partir da deteccao de veiculo

Buscar e exportar registros de veiculos

Estatisticas diarias, semanais, mensais e anuais de entrada de veiculos

Reconhecimento de placas em tempo real
Registro de veiculos
Gerar trajetoria do veiculo no mapa com base em informacoes de leitura de placa

Busca por caracteristicas do veiculo

Trafego

Busca de infracdo por placa do veiculo, horario e tipo de infracao
Gerar relatérios diarios, semanais, mensais e anuais de fluxo de veiculos

Busca de veiculos por secao, horario, placa, cor do veiculo e velocidade média.

de informacoes

Status de execucao: CPU, armazenamento e banda utilizada
Informacoes de usuario
Modificar senhas

Bloquear client

Menu

de configuracoes

Configuracdes basicas: configuracao de idioma, tema, resolucao, sincronizar hora, login automatico, inicializar junto ao sistema,
restaurar Gltima visualizacao ao vivo, parametros de intercomunicagdo e mostrar nés dos dispositivos
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Configuracées de video: divisdo de tela padrao, niimero limite de divisdes para alterar o fluxo de video para o extra, modos de
reproducdo, tempo de buffer de video personalizado, duracao da reproducao instantanea, decodificacdo de GPU, fechamento do
video ap6s tempo de siléncio estipulado e alterar para o fluxo principal no modo tela cheia

Reproducao de video: divisao de tela padrao e tipo de fluxo de gravacao do dispositivo

Configuracées de foto instantanea: formato da foto, diretério, regras de nomenclatura, intervalo entre fotos instantaneas continuas
e nimero de fotos instantaneas continuas

Gravagcao: diretorio, regras de nomenclatura, tamanho do arquivo de gravacao
Alarme: som de alarme, reproducao em loop, aviso de flash no mapa e reproducao de video associado

Video wall: tipo de fluxo, intervalo de tour, divisao de tela padrao, niimero limite de divisdes para alterar o fluxo de video para o
extra

Visualizar atalhos de teclado do PC e mesa controladora

Capacidade do sistema

Organizacao

Organizagao 10 hierarquias, 999 organizagdes por hierarquia
Grupos de usuarios 100

Usuarios 200 simultaneos, 2500 no total

Dispositivos totais

Dispositivos totais 2000 dispositivos

Dispositivos de video e canais

Total de dispositivos de video e canais 1000 dispositivos, 2000 canais
ONVIF 200 dispositivos, 800 canais
Dispositivos de LPR 64 canais

Canais de reconhecimento facial 100 canais

Canais de deteccao de objeto 20 canais

Canais de mapa de calor 64 canais

Canais de contagem de pessoas 100 canais

Canais de imagem térmica 20 canais

Transmissao de midia por servidor

Input de video por servidor 600 Mbps

Output de video por servidor 600 Mbps

Reproducao, armazenamento e download
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Largura de banda da reproducao por servidor 100 Mbps
Capacidade maxima de armazenamento no servidor 200 TB

Tarefas de download 5

Maximo de planos de gravacao 100

Alarme

Regras de alarmes 200

Mapa

Hierarquia 8 hierarquias
Submapa 32 por hierarquia

Tamanho do mapa de bits

14,7 MB

Pontos por mapa (entrada de alarme da camera e etc.)

Até 300 (GIS e Raster)

Reconhecimento Facial

Bibliotecas de faces 50
Pessoas por biblioteca de faces 5000
Imagens de faces importadas por vez 1000
LPR

Blacklist de veiculos 100
Numero de secoes 100
Informacodes de registro

Registros de alarme 5.000.000*
Registros de imagens de faces capturadas 5.000.000*
Registros de placas lidas (LPR) 5.000.000*
Registros de violagdo 5.000.000*
Registros de velocidade média 5.000.000*
Registros de contagem de pessoas 5.000.000*
Registros de mapa de calor 5.000.000*
Logs 5.000.000*

Eventos
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Eventos totais 300/s**

Eventos de LPR com foto 15/s**

Alarmes com foto 50/s**

Capturas de face com foto 150/s**
Deteccoes de objeto com foto 50/s**
Sistema distribuido

Numero de servidores

Numero de servidores escravos Até 20
Canais e dispositivos

Dispositivos totais 5000 dispositivos

Canais e dispositivos de video

Canais e dispositivos de video totais 5000 dispositivos, 20000 canais

ONVIF 500 dispositivos, 2000 canais
Canais de LPR 320 canais
Canais de reconhecimento facial 500 canais
Canais de deteccdo de objetos 100 canais
Canais de mapa de calor 320 canais
Canais de contagem de pessoas 500 canais
Canais de imagem térmica 100 canais
Eventos

Eventos totais 600/s**
Eventos de LPR com foto 150/s**
Alarmes com foto 150/s**
Capturas de face com foto 350/s**
Detecgbes de objeto com foto 100/s**

Sistema em cascata

Numero de cascateamento

Niveis de cascateamento 3




intelbras

Numero de servidores cascateados 20

Canais e dispositivos

Canais e dispositivos de video totais em cascata 5000 dispositivos, 20000 canais

ONVIF 500 dispositivos, 2000 canais

*O nUimero de registros depende da capacidade do disco, a quantidade maxima de registros é 5.000.000

**A soma de cada um dos tipos de evento ndo pode exceder o nimero total de eventos. Os eventos de alarme com foto assim como os eventos de
deteccdo de objeto equivalem a trés eventos de deteccéo facial.

-Industria
-Shoppings
-Universidades
-Lojas



